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Resumo

A evolugdo da era digital proporciona aos utilizadores um acesso a sua informac¢do de um modo
mais facilitado e conveniente através dos servicos/produtos das organizagdes que detém a sua
informacgdo. Contudo, nos ultimos anos, tem-se observado a falta de medidas de seguranca na
gestdo da informacgdo dos utilizadores, nas pequenas e grandes organiza¢des, que originou
vazamentos de informac¢do pessoal e confidencial. Para combater estes incidentes, a Unido
Europeia criou o Regulamento Geral de Protecdao de Dados (RGPD) que define um conjunto de
regras a serem respeitadas por todas as organiza¢ées, dentro ou fora da Unido Europeia, que
facam tratamento sobre os dados pessoais de cidadaos residentes na Unido Europeia.

As instituicGes de salde tém vindo a adotar Registos Clinicos Eletronicos (EHR) com o objetivo
de partilhar informacao clinica entre si, promovendo o conceito de interoperabilidade clinica.
Com a entrada em vigor do RGPD, é necessario garantir que a informacao pessoal e clinica dos
pacientes cumpra as imposicoes estabelecidas pelo RGPD. Sendo a ALERT uma organizacdo que
trabalha na area da saude e tecnologias da informacgao, é fundamental que os produtos ALERT®
estejam em cumprimento com o RGPD, de modo a que os pacientes estejam seguros da
informacdo que é processada pelos produtos. Dito isto, a ALERT esta a implementar processos
no sentido de cumprir com as exigéncias do RGPD ao nivel organizacional e dos seus produtos.

O ALERT® HIE é o produto de interoperabilidade clinica da ALERT. Este permite a partilha de
informacdo clinica entre instituicGes que facam parte do seu dominio, como também a
correlacdo de pacientes entre instituicdes de forma a melhorar os cuidados médicos prestados.
Assim, o ALERT® HIE processa informacdo sensivel e identificdvel dos pacientes das varias
instituicdes, sendo fundamental que o produto esteja em cumprimento com as exigéncias do
RGPD.

No sentido de respeitar estas exigéncias, este documento aborda uma analise dos requisitos
necessarios para que o produto cumpra o RGPD, um estudo de solugdes existentes que
permitirdo responder aos requisitos identificados, novos conceitos de negdcios provenientes
do RGPD, adaptagdes necessdrias nos processos de negdcio, novos artefactos de desenho e a
respetiva implementagao no produto.

Os resultados obtidos através da experimentagdo ao algoritmo de correlacionamento de EHR
de pacientes, permitiu aferir que quantos mais atributos forem utilizados maior sera a precisao
do algoritmo, no entanto, a sua cobertura ird descer significativamente devido aos possiveis
erros de inser¢do que possam existir. Ao utilizar 6 atributos obteve-se uma precisao de 98,13%
e uma cobertura de 87,55%, ja com 14 atributos a precisdo foi de 99,54% mas a cobertura de
apenas 80,86%.

Palavras-chave: RGPD, Interoperabilidade clinica, Privacidade dos dados, Consentimento
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Abstract

The evolution of the digital era gives users an easier and more convenient access to their
information throughout services/products of the organizations that have their information.
However, in recent years, there has been a lack of security measures in the management of
user information in small and large organizations, which has resulted in leaks of personal and
confidential information. In order to oppose these incidents, the European Union has
established the General Data Protection Regulation (GDPR), which defines a set of rules to be
respected by all organizations inside or outside the European Union, that treat personal data of
residente european citizens.

In the past years, Health institutions have been adopting Electronic Health Records (EHR) in
order to share clinical information with each other, promoting the concept of clinical
interoperability. With GDPR’s enforcement, it is necessary to guarantee the security of patient’s
personal and clinical information. Since ALERT is an organization inside the health and
information technology area, it's fundamental that ALERT® products comply with the rules of
GDPR, as they manage patient’s sensitive information. For this reason, ALERT has been
implementing processes in order to comply with GDPR requirements at the organizational level
and regarding its products.

ALERT® HIE is ALERT’s clinical interoperability product, that allows the share of clinical
information between institutions that are part of its domain, as well as the correlation of
patients in order to improve the healthcare. Therefore, as it processes patient’s sensitive and
identifiable information from the various institutions, it is fundamental that the product
complies with GDPR requirements.

In order to respect these , this thesis approaches an analysis of the requirements necessary for
the product to comply with the GDPR, along with a study of existing solutions that may help in
the implementation of the identified requirements, new business concepts brought by GDPR,
the necessary adaptations in the business process, new design artifacts and the respective
implementation in the product.

The results obtained by the experimentation performed in correlation algorithm of patient’s
EHR, allowed to determine that the more attributes used, the greater the precision will be,
however, the recall will decrease significantly due to the possible insertion error that may exist.
The use of 6 attributes obtained an precision of 98,13% and a recall of 87,55%, while 14
attributes obtained a precision of 99,54% but the recall was only 80,86%.

Keywords: GDPR, Clinical interoperability, Data privacy, Consent
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1 Introducao

Neste capitulo é apresentado o contexto, sdo identificados os problemas, os objetivos a atingir
para a resolucdo dos problemas e a abordagem utilizada para alcancgar os objetivos. Finalmente,
é apresentada a estrutura do documento.

1.1 Contexto

Este trabalho foi desenvolvido no ambito da unidade curricular do segundo ano,
Tese/Dissertacdo/Estagio (TMDEI) do Mestrado em Engenharia Informética — area de
especializagdo de Engenharia de Software do Instituto Superior de Engenharia do Porto (ISEP).

O projeto “Adaptacdo de infraestrutura de interoperabilidade clinica ao Regulamento Geral de
Protecdo de Dados”, proposto pela ALERT, foca-se na adaptacdo do produto de
interoperabilidade clinica, ALERT® HIE, ao novo Regulamento Geral de Protecdo de Dados
(RGPD) (Parlamento Europeu e Conselho, 2016).

As instituicGes de saude tém vindo a adotar Registos Clinicos Eletrénicos (EHR — Eletronic Health
Records), cuja estrutura hierarquica estabelecida pela ISO 13606 tem como objetivo a partilha
de informacdo clinica entre entidades, promovendo assim a interoperabilidade clinica.
Interoperabilidade clinica consiste na troca de informacao clinica do paciente entre as diversas
instituicdes independentemente da especialidade e especificidades de cada uma.

A adocgdo da interoperabilidade clinica por parte das instituicoes de saude traz diversas
vantagens aos cuidados de saide modernos, tal como Benson e Grieve (2016, p. 3) descrevem:

“Os cuidados de salde modernos dependem de comunicagdo e trabalho em equipa. A
evolugdo da interoperabilidade pode transformar a eficiéncia e eficicia dos servicos de
saude, providenciando informac¢ao onde e quando requerida, tornando as decisGes mais



solidas e rapidas, reduzindo o desperdicio ao eliminar trabalho repetido e melhorando a
seguranca devido a serem cometidos menos erros.”?

Existindo diversas instituicbes de saude, cada uma com o seu sistema informatico, implica
heterogeneidade (homeadamente protocolar, sintatica, estrutural e semantica), entre sistemas
informaticos, dificultando a existéncia da interoperabilidade entre instituicdes. Deste modo, é
necessario encontrar solucées para resolver esta heterogeneidade.

Uma abordagem para alcancar a interoperabilidade consiste na criagdo de uma interface de
comunicacdo que permita a troca de informacdo entre cada par de instituicdes, sendo que o
numero de ligagdes a estabelecer é dado pela seguinte férmula:

nn—1)

Nuamero de ligagdes bilaterais = >

Assim, existindo 6 sistemas, é necessdrio implementar 15 interfaces; com 100 sistemas é
necessario implementar 4950 interfaces (Benson and Grieve, 2016, p. 23). Se esta abordagem
fosse adotada teria custos de desenvolvimento e manutencdo invidveis para alcancar a
interoperabilidade clinica.

Outra solugdo é a criacdo de um ponto centralizado que permita o envio e a pesquisa de
informacdo, sendo apenas necessdrio que este ponto centralizado desenvolva uma interface
por cada sistema diferente e estes desenvolvam os mecanismos que permitam a comunicagao
com o ponto centralizado. Assim, o numero de ligacdes a estabelecer entre n sistemas
diferentes é n. Apesar de ser uma solugcdo mais vidvel comparativamente a primeira
apresentada, os custos de desenvolvimento e manutengdo continuam a ser demasiado altos.

Portanto, é necessdrio encontrar uma solugdo que permita que os n sistemas diferentes
possam comunicar com o ponto centralizado através de uma Unica interface. Para tal, é
necessdrio adotar um padrdo de partilha de informagdo. Assim, as instituicGes apenas
necessitam de respeitar determinado padrdo de troca de informacao, de preferéncia definido
por organizagOes especialistas da area.

O ALERT® Health Information Exchange (HIE) (ALERT Life Sciences Computing, 2018a) é o ponto
centralizado desenvolvido pela ALERT com este propdsito, e que permite a adogao de padrdes
de troca de informacdo clinica, tais como Health Level Seven International (Health Level Seven
International [HL7], 2018a) e SNOMED International (SNOMED International, 2018a).

A evolugdo na drea da informatica acarreta riscos sobre fuga ou roubo de informacgao pessoal
dos seus utilizadores, como também o uso indevido por parte das organiza¢des que detém a
informacgdo. No sentido de dar mais seguranca e poder sobre os seus dados pessoais aos
cidaddos europeus, foi criado em 27 de Abril de 2016 (aplicavel a partir de 25 de Maio de 2018)
o Regulamento Geral de a Protec¢do de Dados (RGPD), no qual todas as organiza¢des/individuos
dentro da Unido Europeia e fora que trabalhem com dados pessoais de cidaddos europeus que
permitem a identificacdo direta ou indireta destes, tém de respeitar.

! Tradugdo Livre. No original “Modern healthcare depends on teamwork and communication. Improved
interoperability can help transform the efficiency and effectiveness of health services, to provide
information when required, facilitate quicker and more soundly based decision-making, reduce waste
by cutting out repeated work, and improve safety due to fewer errors.”
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A informacdo de salde dos pacientes é considerada informacdo sensivel e o nivel de
sensibilidade ird depender de paciente para paciente. Este, para aceitar a partilha de
informacdo entre instituicbes tem de estar confiante que a instituicdo de salde ira garantir a
confidencialidade e a integridade da sua informacdo pessoal e clinica, sendo que, para além
disso, também deverd responsabilizar-se por qualquer violacdo na privacidade e seguranca dos
dados (Benson, 2012, pp. 72-73).

Segundo os principios descritos no artigo 5° do RGPD (Parlamento Europeu e Conselho, 2016,
pp. 35-36), para que um produto no mercado esteja em cumprimento com o RGPD, o
tratamento realizado sobre os dados pessoais deve ser licito, leal e transparente perante o
cidaddo europeu. Os dados pessoais, quando recolhidos, sdo para finalidades determinadas,
explicitas e legitimas, sendo que estes devem ser adequados, pertinentes, limitados e exatos
ao que é necessario. Além disso, deve ser garantida a integridade e confidencialidade dos
dados pessoais durante o seu tratamento. Por fim, o responsdvel pelo tratamento é
responsavel por garantir o cumprimento dos principios anteriormente mencionados, tendo que
demonstrar esse cumprimento sempre que necessario.

1.2 Problema

Visto que o produto ALERT® HIE necessita de informacao pessoal dos pacientes para processar
transacdes, caso estas ndo estejam em conformidade com as atuais leis de privacidade e
direitos dos cidadaos, pode trazer consequéncias legais e perda de credibilidade do produto.
Como o RGPD é o atual regulamento europeu em vigor sobre os direitos de privacidade dos
cidaddos, é do interesse da organizacao cumpri-lo de forma a respeitar as suas implicacGes, algo
que, atualmente, ndo acontece por completo.

Apds a andlise extensa do RGPD, foram enumerados na Tabela 1 os requisitos do RGPD
necessarios para que o ALERT® HIE cumpra o RGPD. Apesar do produto ja cumprir na totalidade
alguns desses requisitos, (i) existem requisitos que ainda ndo sdo cumpridos na sua totalidade
e (ii) existem ainda alguns requisitos que ndo sao aplicaveis devido ao tipo de tratamento sobre
que ird ser realizado.



Tabela 1 - Cumprimento do RGPD pelo ALERT® HIE

Requisitos Cumprimento pelo ALERT® HIE
Consentimento x
Acesso aos dados pessoais v
Retificar dados pessoais v
Apagamento dos dados pessoais Nao se aplica
Limitag3do do tratamento v
Notificacdao aos destinatdarios dos dados v [%
pessoais

Portabilidade dos dados v
Oposicao ao tratamento Ndo se aplica
Oposicdo as decisoes individuais automatizadas x
Auditoria de eventos v [%
Cifragem v [%
Mecanismos de autenticagdo e autorizacao v
Disponibilidade v
Resiliéncia v

Na seccdo 3.1 sdo demonstradas as razoes do estado definido para cada um dos requisitos
identificados.

1.3 Objetivos

O objetivo deste projeto é resolver as limitagdes do ALERT® HIE no que diz respeito ao
cumprimento do RGPD. Assim, e da analise da Tabela 1, identificam-se as seguintes adaptac¢des
necessdrias ao ALERT® Health | nformation Exchange (HIE):

e Implementar funcionalidades relacionadas com o consentimento do paciente sobre a
partilha da sua informagao clinica;

e O paciente conseguir opor-se a decisdo individual automatizada existente no produto;

e Desenvolver o processo de notificagdo aos destinatdrios a quem a informagdo dos
pacientes foi comunicada;

e Atualizar o registo de auditoria, de modo a que o produto consiga demonstrar estar em
conformidade com o RGPD;

e Atualizar os processos de cifragem, de modo a que garanta a confidencialidade da
informacao.

Na seccdo 3.1 sdo demonstradas as razoes do estado definido para cada um dos requisitos
identificados.

O cumprimento destes objetivos permitirda a ALERT garantir que o seu produto de
interoperabilidade clinica respeita a informacao pessoal e clinica dos seus pacientes segundo o
RGPD.



1.4 Abordagem

Nesta seccdo é apresentada a abordagem que permitira atingir os objetivos definidos:

Interpretar o RGPD e identificar as necessidades que este implica;
Investigar os conceitos sobre interoperabilidade clinica, HIE e privacidade dos dados;

Estudar a solucdo existente e identificar os requisitos necessarios para o cumprimento
do RGPD;

Apurar solugdes que assistam na resolucdo dos problemas identificados;
Analise de valor da adaptacdo para o cliente;

Definicdo de novos conceitos de negdcio, possiveis intervenientes e processos;
Identificacdo dos requisitos para a resolu¢ao dos problemas identificados;

Concecdo de artefactos de desenho que possibilitem o debate e a resolugdo dos
problemas identificados;

Implementagdo dos requisitos funcionais identificados seguindo os artefactos de
desenho;

Desenvolvimento de casos de testes que permitam aferir que as funcionalidades
desenvolvidas foram corretamente implementadas.

1.5 Motivagoes

Este projeto é motivado por diversos fatores, descritos nas sec¢des seguintes.

1.5.1 Cultura organizacional ALERT

Em relacdo a cultura organizacional, a missdo da ALERT é “melhorar a saude e prolongar a vida,
alcancar rentabilidade para beneficio da sociedade e inspirar outros para a exceléncia através
do nosso exemplo” (ALERT Life Sciences Computing, 2018b). Um dos valores da ALERT é o
compromisso do desenvolvimento de software de qualidade e exceléncia, pois este lida com
vidas humanas diariamente. A ALERT considera que a férmula para o sucesso do seu software
consiste na dupla verificacdo e inovacdo, como é demonstrado na Figura 1, deste modo serdo
minimizados os erros, promovendo o crescimento sustentado continuamente.



Figura 1 - Férmula de sucesso da ALERT

1.5.2 Fatores de influéncia

Os fatores de influéncia fazem com que a organizacdo tenha de se adaptar a medida que estes
acontecem. No contexto deste projeto, os principais fatores de influéncia sao:

e As capacidades organizacionais da ALERT;

e  Os clientes dos produtos ALERT®;

e OrganizagOes concorrentes;

e Fatores externos que influenciam a drea de negdcio da ALERT.

A ALERT, como uma organizacdo que desenvolve software na area da salde, necessita de estar
sempre a par das novidades na drea da saude e da tecnologia. Como os seus produtos utilizam
diversos padrées de nomenclatura e partilha da informacao clinica, é necessario que a ALERT
conheca o estado atual dos padrées que utiliza nos seus produtos, como também os possiveis
padrdes que possam estar a ser desenvolvidos de forma a que consiga responder a estas
mudancas de negdcio atempadamente. Deste modo, os produtos ALERT®, para terem valor no
mercado, terdo de estar sempre em conformidade com as mais recentes novidades.

O crescimento de uma organizacdo, como a ALERT, estd relacionado com o facto dos seus
clientes reconhecerem o valor dos produtos ALERT® e utilizarem estes produtos para realizarem
as suas tarefas do dia-a-dia, quer sejam em hospitais, clinicas privadas ou outras instituicdes de
saude. A data atual deste documento, os produtos ALERT® ji se encontram em 12700
instituicGes espalhadas por 13 mercados globalmente (ALERT Life Sciences Computing, 2018c).

Existem cada vez mais solug¢Bes de software no mercado na area da saude, o que implica uma
competicdo entre os produtos ALERT® com os restantes concorrentes, quer a nivel nacional
como internacional. E importante que os produtos ALERT® consigam realizar todas as tarefas
necessdrias, no sentido de facilitar as atividades dos profissionais de saude no dia-a-dia e
ajudarem na salde e bem-estar dos seus pacientes. Mas muitas vezes alguns dos clientes do
software ALERT® ja possuem produtos de outros concorrentes ou ndo tém os fundos ou a
necessidade de investir em todos os produtos ALERT®, portanto é fundamental que os produtos
ALERT® cumpram os padrdes internacionais de forma a interligarem-se com os outros softwares
concorrentes, como também que ndo estejam fortemente acoplados entre si.

Por fim, fatores de influéncia externos como a modificacdo da legislacdo em vigor sobre a saude
ou, no caso deste documento sobre a prote¢do de dados na Unido Europeia, num dos mercados
em que a ALERT esta inserida faz com que a ALERT tenha de estar atenta a estas possiveis
alteragcGes de modo a conseguir atempar-se as mudancas. A criacdo ou modificacdo de padrdes



também podera ter impacto nos produtos ALERT® e consequentemente afetar os clientes que
utilizam estes produtos. Portanto, a ALERT fica com atencdo mdxima a estas possiveis
influéncias externas, quer a nivel nacional como internacional, de modo a conseguir responder
efetivamente a estas.

1.6 Estrutura do documento

No primeiro capitulo é feita uma contextualizagdo do tema do documento, sdo identificados os
problemas necessarios a resolver de modo a que o ALERT® HIE cumpra o RGPD, os objetivos
gue se esperam alcancar, a abordagem utilizada para alcancar esses objetivos e as motivacoes
para a realizacdo deste projeto.

No segundo capitulo é levantado o atual estado da arte sobre conceitos importantes
relacionados com o tema que o documento aborda, tais como:

e EHR;
e Interoperabilidade clinica;
e Privacidade dos dados.

Além disso, também sdo apresentadas as possiveis solu¢des a adotar que possibilitam a
resolugao dos problemas impostos pelo RGPD.

No terceiro capitulo sdo detalhadas as especificagdes de cada um dos requisitos identificados
durante a secgao 1.2, que posteriormente serdo categorizados como requisitos funcionais e ndao
funcionais através de um diagrama de casos de uso e por intermédio do modelo FURPS+
respetivamente. Além disso, sdo demonstradas através da técnica QFD as relagbes entre os
requisitos identificados e é feita a analise funcional dos requisitos de forma a prioriza-los.

No quarto capitulo é feita a analise de negdcio, que consiste na identificacdo dos principais
conceitos de negdcio com que se lida, que sdo apresentados por meio de um diagrama de
modelo dominio, como também sao ilustrados os possiveis intervenientes e os processos de
negocio relevantes. Neste capitulo, também é efetuada uma apresentacdo arquitetural e
tecnoldgica do produto, como também é apresentado o algoritmo de correlacionamento de
pacientes.

No quinto capitulo, é feita uma anadlise das alternativas concetuais de forma a adotar as
melhores solu¢Ges para resolver os requisitos identificados. Apds a escolha das solugdes sdo
apresentados os diversos artefactos de desenho que explicam as decisGes tomadas para a
resolugao dos problemas identificados, influenciados diretamente pelas solu¢des adotadas. Sdo
apresentados desenhos arquiteturais de alto e baixo nivel, diagramas de sequéncia de
requisitos funcionais relevantes e modelo relacional.

No sexto capitulo sdo apresentados extratos de implementagao significativos, boas praticas de
implementacdo adotadas e as principais motiva¢des de algumas decisdes tomadas durante a
implementacdo.



No sétimo capitulo sdo definidos os objetivos, abordagem e preparacao da experimentacao ao
algoritmo de correlacionamento de pacientes, como também sdo apresentados os resultados
obtidos e avaliacdo dos mesmos.

Por ultimo, no oitavo capitulo é feito um resumo de todo o trabalho implementado, identifica-
se dos os objetivos alcancados e os que ndo o foram e os motivos de nao se ter conseguido
alcangar todos os objetivos. Sdo também apresentadas sugestdes de trabalho futuro.



2 Estado da arte

Neste capitulo é analisado o estado da arte sobre (i) EHR (Electronic Health Record), (ii)
interoperabilidade clinica e (iii) a privacidade dos dados. Sdo apresentadas possiveis solucdes
para resolver o problema de consentimento e a cifragem dos ficheiros da base de dados.

2.1 EHR

Os registos clinicos eletrdnicos (EHR — Eletronic Health Record), segundo Dey, Ashour, Fong e
Borra (2018, p. 354), sdo o principal componente que permite a gestdo das operagdes dos
hospitais apds a sua adocgdo. Estes contém uma colec¢do de informacgdo do paciente no formato
digitalizado, permitindo a partilha e a comunicacdo eficaz da informacdo sobre o paciente entre
os profissionais dentro da mesma instituicdo e de outras instituicbes, com o objetivo de
melhorar o servico de saude prestado aos pacientes. Benson e Grieve (2016, p. 25)
complementam que os EHR sdo uma cole¢do de observacGes realizadas por profissionais de
saude sobre um paciente em particular. Nestas observagdes sdo também registadas o contexto
da observagdo, quem fez, quando e onde, de forma a garantir a validade das observagdes.

2.1.1 Estrutura hierarquica

A International Organization for Standardization (1SO) elaborou um padrdo para a estrutura
hierarquica dos EHR, com o objetivo de partilhar informacdo clinica entre entidades, sendo esta
documentada na ISO 13606 como pode ser observado na Figura 2.
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Figura 2 - Estrutura hierarquica do EHR ISO 13606 (Benson and Grieve, 2016, p. 26)

Como Benson e Grieve explicam (2016, p. 25), esta estrutura hierarquica estd divida em
diferentes categorias que estdo interligadas entre si:
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1.

Pasta é o nivel mais alto dentro da estrutura do EHR, esta permite a criagdo de uma
estrutura de pastas e subpastas e agrupar composi¢des dentro, possibilitando a divisdo
por episédio clinico, especialidade clinica, equipa de cuidados, periodo de tempo.

Composi¢do é um conjunto de informac¢do relacionado com uma consulta clinica,
sessdao ou documento, contendo sempre um conjunto de metadados desde o autor,
paciente, data, hora e localiza¢do. Apds a composi¢do ser criada esta é imutavel.

Secgdo é um grupo de declaragbes clinicas dentro de uma composicdo. Esta podem
estar relacionadas com fatores de risco, diagndsticos, medicagao, investigacdo.

Declaragdo clinica é a informagdo registada apdés uma observac¢do, avaliagdo ou

instrucdo. Exemplos de declaragdes clinicas sdo testes realizados ao paciente, sintomas
problemas ou tratamentos.

Grupo é um conjunto de estrutura de dados, incluindo tabelas e graficos. Elementos

relacionados podem ser agrupados num grupo, como por exemplo a pressao arterial
sistdlica e diastolica.



6. Elemento é o n6 folha dentro da estrutura do EHR, representando um valor Unico, e.g.
pressao arterial sistélica, nome do medicamento, peso corporal.

2.1.2 Beneficios

Vdrios estudos demonstram que a adocdao dos EHR por parte das instituicdes de saude traz
beneficios econédmicos as instituicdes como também as tornam mais eficazes e eficientes.
Conforme um estudo realizado por Johnson, Pan e Walker (2004) a utilizacdo de sistemas
informaticos avancados na area da saude podera ajudar a poupar USD44.000.000.000
anualmente. Segundo uma estratégia de negdcio para a adocdo dos EHR na Irlanda, Carroll e
Corbridge (2016) identificaram inimeros beneficios da adog¢do dos EHR, sendo que alguns dos
beneficios estdo associados a mais que um resultado:

1. Melhorar a experiéncia do paciente;
2. Melhorar a seguranca e cuidados do paciente;
3. Melhorar a eficiéncia do servico de saude.

2.1.2.1 Experiéncia do paciente

Na Figura 3 sdo apresentados beneficios na utilizagdo de EHR segundo Carrol e Corbridge (Carrol
and Corbridge, 2016).
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Hospitalisations
| Average - | Duplicate
Length of Stay Imaging
Improved | Emergency .
F.) : Department | Inappropriate &
Patient Attendances & Duplicate Lab
Experience Admissions Testing
| Do Mot Attend
Rates

Figura 3 — Melhor Experiéncia do paciente (Carrol and Corbridge, 2016, p. 43)

Além destas o EHR tem outras fungdes que permitem melhorar a experiéncia do paciente, como
por exemplo as prescrigdes eletrénicas. De acordo com uma analise feita a questiondrios sobre
a utilizacdo de prescricGes eletrdnicas nos EUA (Reddy and Aggarwal, 2015, p. 40), concluiu-se
que:

e 92% dos pacientes estao felizes pelos seus médicos utilizarem as prescri¢des eletrdnicas;
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e 90% apontam que raramente ou ocasionalmente ndo tém as prescricdes prontas
guando vao a farmacia;

e 76% apontam que é mais facil obter a medicacao através da prescricao eletrdnica;
o  63% reportam menos erros na medicagao.

O EHR promove a educacdo e a participacdo dos pacientes na sua saude, ao fornecer
informacao de acompanhamento, instrucdes de cuidados préprios, alertas para consultas de
acompanhamento, explicacdes sobre as condi¢cdes de salde ao paciente através dos PHR?,
entre outros (Reddy and Aggarwal, 2015, p. 41).

Seguranca e cuidados do paciente O EHR fornece informacdo sobre o paciente de uma forma
precisa e estruturada, o que permite aos médicos identificar mais rapidamente e
sistematicamente o problema correto a tratar. De acordo com Reddy e Aggarwal (2015, p. 40)
os erros de medicacdo causam, em média, a morte de um paciente por dia e problemas de
saude a 1 milhdo de cidaddaos americanos anualmente. Os EHR permitem a integracdo com
sistemas de suporte a decisdes clinicas (CDSS — Clinical Decision Support Systems) permitindo
assim prever e evitar a utilizacdo de certos medicamentos devido a conflitos com outros
medicamentos que o paciente possa estar a tomar, alergias que este tenha, ou mesmo a
dosagem a utilizar do medicamento selecionado. Com isto, a seguranca do paciente é
melhorada e os cuidados de salde sdo mais eficazes, como sdo apresentados na Figura 4.
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Figura 4 - Melhorar seguranca e cuidados do paciente (Carrol and Corbridge, 2016, p. 44)

2 Personal Health Record (PHR) é o registo clinico eletrénico geridos pelo paciente. Este, permite que o
paciente tenha um papel ativo na sua saude e consigam aceder aos resultados de um exame,
prescricdes, alergias e entre outros (Heart et al., 2017, p. 22).
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2.1.2.2 Eficiéncia do servico de saude

A utilizacdo de EHR permite diminuir diversos custos, como também tornar os processos de
saude mais eficientes. A reducdo mais drastica é na utilizacdo de papel, tinteiros, canetas e tudo
o resto que é necessario para gerir os registos em formato de papel. A informacdo, ao estar
num formato digital, permite que os médicos tenham acesso a informacao dos pacientes nos
seus consultdrios, sendo desnecessario o tempo desperdicado ao armazenar, procurar e
transportar os registos médicos do paciente. Ao armazenar exames digitalmente e partilha-los
com outras instituicdes, faz com que nao seja necessdrio a duplicacdo dos mesmos, tornando
os cuidados mais eficientes e diminuindo os custos da realizagao dos exames.

Segundo um questionario feitos a médicos dos EUA (Reddy and Aggarwal, 2015, p. 40) os
resultados indicam que:

e  94% dos médicos indicam que o EHR faz com que os registos dos pacientes estejam
sempre disponiveis;

e 88% reportam que o EHR produz beneficios na sua pratica;
e 75% mencionam que o EHR permitiu fornecer ao paciente um melhor servigo médico.
Logo, a utilizacdo de EHR faz com os cuidados de saude sejam mais eficientes e permitam a

diminui¢do de custos relacionados com o paciente, como também a gestao dos seus registos
médicos, tal como a Figura 5 descreve.
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Figura 5 - Beneficios para melhorar a eficiéncia do servigo de saude (Carrol and Corbridge,
2016, p. 45)

Portanto, a utilizacdo de EHR permitem obter os beneficios acima mencionados, tornando os
cuidados de salde mais eficientes e eficazes, promovendo uma melhor gestdo dos recursos.
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2.2 Interoperabilidade clinica

Interoperabilidade segundo a organizacao IEEE (1990) consiste na “capacidade de dois ou mais
sistemas ou componentes partilharem informacdo e utilizarem essa informacdo” 3. Nas
subsecgdes seguintes irdo ser detalhados os tipos de interoperabilidade que existem a nivel do
negdécio da saude, as diferencas entre interoperabilidade e integracdao, serdo enumerados
alguns dos padroes clinicos mais reconhecidos globalmente, como também serd apresentada a
organizacao IHE que desenvolve perfis de integracdo para serem implementados em sistemas
de interoperabilidade clinica.

2.2.1 Interoperabilidade

Benson e Grieve (2016, pp. 23-24) demonstram a explosdo combinatdria necessaria para
interligar diretamente n sistemas entre si através da equacao:
nn—-—1)

Number of links = >

Dado que para conectar 6 sistemas é necessario implementar 15 interfaces, para 100 sistemas
é necessario implementar 4,950 interfaces devido ao facto de cada um destes ter as suas
divergéncias dentro do seu modelo de negdcio, como foi referenciado acima. Com este tipo de
solucdo a interoperabilidade clinica seria muito dificilmente alcancavel globalmente, logo a
adesdo a padrdes por parte das organizacées, independentemente do modelo de negdcio,
permitird mais facilmente alcangar interoperabilidade entre sistemas. A Figura 6 demonstra os
beneficios da adogao de padrdes.
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Figura 6- Beneficios na ado¢do de padrdes (Benson and Grieve, 2016, p. 24)

A adesdo por parte das organizag¢bes a padrdes nao significa que os seus sistemas se tornem
interoperaveis imediatamente. Para tal é necessario que a implementac¢ado de cada padrdo siga
as especificagdes definidas como também que este seja reconhecido e implementado por
outras organizag¢oes. Existem trés caracteristicas sobre padrdes que influenciam diretamente a
sua implementacdo por parte das organiza¢des, como é enumerado em baixo:

3 Traduc3o Livre. No original “ability of two or more systems or components to exchange information
and to use the information’s that has been exchanged”
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Disseminagdo — descreve o qudo utilizado é o padrdao dentro da area de negdcio.
Quanto maior for a adogao por parte das organizacdes a um determinado padrao mais

reconhecido este &, e certamente mais sistemas existirao com este tipo de padrao.

Especificagdo — relaciona-se com o ambito do padrao. Quanto mais detalhada for a
especificacdo de um padrao e este fornecer orientacdes sobre a sua implementacao,

maior sera a adesao por parte das organizacoes.

Compatibilidade —consiste na compatibilidade deste com outras versdes do mesmo
padrdo ou outros padrdes. Quanto maior for a compatibilidade entre versées do
mesmo padrdo ou outros padrdes, mais facilmente as organizacdes poderdo

interoperar (Stelzer et al., 2006, p. 16).

A Figura 7 mostra que qudo mais fortes forem as caracteristicas acimas mencionadas sobre um
padrdo e quanto maior for a adesdo por partes das organiza¢Ges a este padrao, mais flexivel e
reconhecido globalmente este se torna.

Os padrdes sdo aplicdveis a quatro camadas de interoperabilidade interligadas entre si:
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Figura 7 - Flexibilidade de integracdes de padrdes (Stelzer et al., 2006, p. 17)
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Figura 8 - Camadas de interoperabilidade (Benson and Grieve, 2016, p. 21)

Cada camada, como apresenta a Figura 8, engloba em si defini¢des e os seus propdsitos como
também o tipo de interoperabilidade associado. Nas subseccGes seguintes irdo ser descritos os
detalhes das camadas tecnoldgica, de informacdo e humana.

2.2.1.1 Interoperabilidade técnica

Benson e Grieve (2016, p. 20) consideram que interoperabilidade técnica consiste na troca de
informacgao entre o sistema A e B, sendo que esta é independente da distancia e do dominio
dos sistemas. Para além disso nao se interessa pelo significado da informagdo que estd a ser
partilhada.

A organiza¢do European eHealth Governance Initiave (eHGI) (2012, p. 1) considera que
interoperabilidade técnica consiste na capacidade de duas ou mais aplica¢cbes partilharem
informacdo entre si, conseguindo realizar uma tarefa de uma maneira apropriada e satisfatoria,
sem a necessidade de uma operacdo interveniente extra sobre a informacao.

"

Segundo o Doutor Secundino Lopes (2016, p. 42) interoperabilidade técnica “... abrange as
guestbes técnicas de ligacdo entre os sistemas, nomeadamente: interfaces, servicos de
interligacdo, integra¢do dos dados e servigos de seguranca”.

Com base nestes trés significados apresentados sobre interoperabilidade técnica, pode-se
considerar que esta consiste na partilha de informacgdo entre dois ou mais sistemas diferentes,
focando-se na parte técnica de como a informagdo é transmitida. Este tipo de
interoperabilidade esta dentro da camada tecnolédgica como é suportado pela Figura 8.
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2.2.1.2 Interoperabilidade semantica

Como para interoperabilidade técnica, também existem diversas definicGes sobre
interoperabilidade semantica. Para Benson e Grieve (2016, p. 21) interoperabilidade semantica
significa que o remetente e o recetor interpretam a informagdo da mesma maneira e esta tem
de ser inequivoca para nao originar ambiguidades, permitindo assim que as diferentes
aplicacdes consigam partilhar e utilizar essa informacao.

J4 a organizacdo eHGI (2012, p. 1) considera que interoperabilidade seméantica consiste na
capacidade de garantir que a informacao partilhada é inequivocamente entendida pelo recetor,
guer este seja um sistema, servico ou utilizador.

Interoperabilidade semantica, segundo o Doutor Secundino Lopes (2016, p. 42), esta:

“... relacionada com a necessidade de garantir que a informacdo trocada entre sistemas
mantém o seu significado e é compreensivel mesmo que utilizada por outra aplicacdo
gue ndo foi inicialmente desenvolvida para esta finalidade. Permite que os sistemas
possam combinar os dados recebidos com outras fontes de informagdo.”

Portanto é possivel aferir que interoperabilidade semantica consiste na partilha de informacao
entre dois ou mais sistemas, em que estes consigam interpretar essa informacdo de forma a
conseguirem utilizar esta nos seus processos internos. Este tipo de interoperabilidade insere-se
dentro da camada de informacdo como suportado pela Figura 8.

2.2.1.3 Interoperabilidade de processos

O Doutor Secundino Lopes (2016, p. 41) cita que interoperabilidade de processos “... esta
relacionado com a ligagdo de processos internos de duas organiza¢des de forma a criarem um
processo comum”. Ja Benson e Grieve (2016, pp. 21-22) descrevem que interoperabilidade de
processos traduz-se nos utilizadores de uma rede partilharem conhecimento entre si através
das aplica¢des, trazendo valor para os utilizadores quando utilizam informacdo criada em
diferentes aplicagGes.

Interoperabilidade clinica é um subconjunto da interoperabilidade de processos, sendo que
esta é a possibilidade de dois ou mais profissionais clinicos em diferentes equipas de cuidados,
trocarem informacdo sobre um paciente e prestarem o melhor tratamento possivel (Benson
and Grieve, 2016, p. 22).

Os processos de negdcio de uma organizacdo envolvem sempre utilizadores. A informatizacdo
destes processos tem o intuito de agilizar e facilitar os processos que anteriormente eram feitos
manualmente. No final, a interoperabilidade de processos ird beneficiar os utilizadores do
sistema, neste caso em estudo os profissionais de saude, pois evitara duplicacdo, desperdicio e
erros. A interoperabilidade de processos e clinica inserem-se na camada humana como
suportado pela Figura 8.
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2.2.2 Diferengas entre interoperabilidade e integra¢ao

Interoperabilidade e integracdo de sistemas sdo dois conceitos que consistem na
partilha/comunicacdo de informac&o entre sistemas. Apesar disso, estes tém as suas diferencas,
como Kasunic e Anderson (2004, p. 15) explicam:

“geralmente integracao vai além da interoperabilidade envolvendo sempre um grau de
dependéncia funcional entre sistemas. Enquanto que sistemas interoperaveis
conseguem ser independentes, sistemas integrados perdem funcionalidades
significativas se o fluxo de servicos for interrompido. Um conjunto de sistemas integrados
devem ser necessariamente interoperaveis, mas sistemas interoperdveis ndo precisam
de ser integrados.”*

Integragdo de sistemas tem tanto efeitos positivos como negativos. Os efeitos positivos sdo o
facto de ajudar na partilha de informacao, agilizar os processos de negdcio e também ajudar a
unir componentes, mas a integragdo com componentes entre diversas organizagdes pode
reduzir a flexibilidade e agilidade da organizacdo, aumentando assim o seu acoplamento, sendo
gue quanto mais forte for o acoplamento entre sistemas de outras organizacdes menor sera a
probabilidade destes se alterarem. Esta situacdo é denominada por Lock-in, como Stelzer,
Fischer e Nirsberger (2006, p. 1) mencionam.

Na Tabela 2 é apresentado um resumo das diferencas entre interoperabilidade e integracao do
ponto de vista técnico como também do ponto de vista organizacional.

Tabela 2 - Interoperabilidade versus Integracdo (Lopes, 2016, p. 44)

Do ponto de vista técnico
(sistemas, dados)

Do ponto de vista
organizacional

Integracao

Fusdo de sistemas,
servigos, ou produtos,
num Unico sistema,
servigo ou produto.
Coordenagao, coeréncia e
unificacdo de sistemas

Interdependéncia entre
organizagoes.
Integracao dos fluxos de
informacao.

Interoperabilidade

Interconexao entre
sistemas.

Coexisténcia, autonomia e
federacdo de sistemas
heterogéneos.
Relacionada com os
aspetos técnicos de
comunicacao, e partilha
de servicos e dados entre

Desenvolvimento de
capacidades e mecanismos
de colaboracao entre as
organizagdes, grupos e
pessoas.

Relacionada com o
alinhamento de processos
de negdcio, estruturas
organizacionais, objetivos,

4 Traducdo livre. No Origina

Iu

Integration is generally considered to go beyond mere interoperability to

involve some degree of functional dependence. ...While interoperable systems can function

independently, an integrated system loses significant functionality if the flow of services is interrupted.
An integrated family of systems must of necessity be interoperable, but interoperable systems need not

be integrated.
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(sistemas, dados) organizacional
as varias aplicacdes do bases legais, culturas e
sistema. métodos de trabalho.

2.2.3 Padroes clinicos

Interoperabilidade clinica consiste na troca de informacao clinica do paciente entre diversas
instituicdes independentemente da especialidade. Como existe mais que um sistema de saude,
e cada um tem o seu préprio modelo de negdcio, uma solucdo para alcancar a
interoperabilidade consiste na criacdo de um ponto centralizado que permita o envio da
informacao clinica do paciente e a pesquisa por esta quando necessdrio. Para alcancar isto é
necessario a adocdo de padrdes por parte das organizacoes.

Nas subseccbes seguintes serdo apresentados alguns dos padrdes globalmente reconhecidos
por diversas organizacdes na drea de interoperabilidade clinica.

2.23.1 HL7

Health Level Seven International (HL7) fundada em 1987, é uma organizagdo com fins ndo
lucrativos dedicada ao desenvolvimento de padrdes, com o intuito de ajudar na troca,
integracao e partilha de informacgado eletrénicas de salde que suporte a pratica clinica e gestao.
A sua visdo é “um mundo no qual todos podem aceder e usar de forma segura a informagdo de
saude correta quando e onde precisam”® (HL7, 2018b).Desde a sua criacdo HL7 criou diversos
padrdes tais como:

1. HL7 Version 2 (V2);

2. HL7 Version 3 (V3);

3. HL7 Clinical Document Achitecture (CDA®);

4. HL7 Fast Healthcare Interoperability Resources (FHIR®).

O HL7 V2 é um padrdo de troca de mensagens, que suporta a maioria das interfaces de
comunica¢do utilizadas na industria de comunicacdo na saude, reduz os custos de
implementacdo e geralmente é compativel com as versdes anteriores. Devido a estas
caracteristicas este padrdo de comunicac¢do é utilizado em 95% das instituicdes de saude nos
EUA e estd implementado em 35 paises (HL7, 2018c).

O HL7 V3 é um padrdo de comunicacdo de informacdo através de contetddos no formato XML.
A HL7 criou este padrdo para colmatar a flexibilidade do seu antigo padrdo de comunicacao,
HL7 V2, sendo que este segue uma metodologia de comunicacdao baseada em modelos,
produzindo as mensagens no formato XML (HL7, 2018d).

5> Tradug3o Livre. No Original “A world in which everyone can securely access and use the right health
data when and where they need it”.
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O HL7 CDA® tem por base as especificacbes do HL7 V3. Este define uma estrutura e semantica
para a transmissdo de documentos clinicos entre instituicdes e pacientes, sendo que a partilha
dos documentos clinicos, tal como no HL7 V3, é feita no formato XML. O HL7 CDA® é adotado
por HIEs globalmente, pois permite a interoperabilidade de documentos clinicos entre varias
instituicdes (HL7, 2018e).

O HL7 FHIR® é o padrao de comunicac¢do mais recente da organizacdo HL7, baseando-se numa
arquitetura RESTful. O FHIR® define iniUmeros recursos (Resources) com o intuito de resolverem
uma ampla variedade de problemas clinicos e administrativos. Para a transmissdao de
informacao é possivel utilizar o formato XML e JSON permitindo assim conectar-se a diferentes
plataformas que estdo a emergir no momento, e.g. aplicagdes moveis e cloud (HL7, 2018f).

Na Figura 9 é apresentada a linha do tempo da publicacdo das varias versdes dos padrdes acima
referidos.
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Figura 9 - Linha do tempo na publicagdo de padrdes HL7 (Beebe, 2018, p. 38)
2.2.3.2 DICOM

Digital Imaging and Communications in Medicine DICOM® é um padrdo internacional para a
transmissdo de informacgdo sobre exames de imagem. Este padrao permite a transmissao entre
0s equipamentos que processam os exames de imagens e os sistemas de saude clinica no
formato DICOM, sendo assim um padrdo adotado pelos fornecedores de equipamentos e as
organizacbes que desenvolvem software (Digital Imaging and Communication in Medicine,
2018).

2.2.3.3 SNOMED International

Systematized Nomenclature of Medicine International (SNOMED International, 2018b) é uma
organizacao sem fins lucrativos que detém, gere e desenvolve o padrdao SNOMED CT. Este
padrdao tem como objetivo unificar a terminologia utilizada na partilha de informacao de saude
através dos EHR. A SNOMED propde que a:
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“troca segura, precisa e efetiva de informacado de saude é fundamental para melhorar os
cuidados de saude globalmente. Neste sentido esforcam-se para determinar o melhor
padrao global para terminologias na saude, de forma a melhorar o SNOMEDCT e a

seguranca do paciente”.®

2234 ICD

International Classification of Dieases (ICD) é um padrao internacional, desenvolvido pela World
Health Organization (WHO), para documentar um universo de doencas, distlrbios, lesdes e
outras condicdes relacionadas com saude de forma a identificar as tendéncias e estatisticas
relacionadas com salide mundialmente. Para isso o padrdao permite:

e Armazenar, pesquisar e analisar informacdo de saude para ajudar os sistemas
de apoio a decisdo com base em evidéncias.

e Partilhar e comparar informacgGes de salde entre hospitais, regiGes e paises.
e Comparar informacdo entre diferentes periodos de tempo (World Health

Organization, 2018).

2.2.4 |HE

Integrating the Healthcare Enterprise (IHE) é uma organizagdo quem tem por objetivo melhorar
a interoperabilidade clinica entre sistemas informdaticos, promovendo a coordenagdo e
integragdo de varios padrdes como por exemplo a DICOM® e a HL7. A IHE redne anualmente os
utilizadores e desenvolvedores destes sistemas com os seguintes objetivos:

1. Definir novos casos de uso criticos para a partilha de informacao;

2. Criar perfis de integracdo’ com especificacdes detalhadas para resolver os casos de uso
definidos, selecionando e otimizando padrdes estabelecidos;

3. Promover aimplementagdo das especifica¢des detalhadas nos perfis de integragao, por
parte das organizagdes;

4. Testar os perfis de integracdo da IHE num evento cujo nome é Connectathon (IHE,
2018a).

6 Tradugdo Livre. No original “The safe, accurate and effective exchange of health information is an
essential foundation to improve healthcare around the world. We strive to determine the best global
standards for health terminology and to engage with the global healthcare community to improve
SNOMED CT and patient safety.”
7 Perfis de integracdo fornecem uma linguagem comum de forma a resolver as necessidades de
integracdo entre softwares de saude. Estes perfis oferecem aos desenvolvedores uma abordagem de
implementagdo clara, com padrdes de comunicagdo suportados pela industria e cuidadosamente
documentados, revistos e testados. Os perfis de integracdo sdo um ferramenta que permite reduzir, as
organizagGes que implementam, a complexidade e custo de implementacao de sistemas interoperdveis
(IHE, 2019).
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Dito isto, os perfis de integracao existentes que possam incluir solu¢des para os problemas
identificados deverdo ser tidos em consideracao, pois estas solucdes serdo implementadas por
outras organizacdes promovendo assim a interoperabilidade entre produtos.
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Figura 10 - Processo IHE (IHE, 2018a)

A Figura 10 representa o processo desde a conceg¢do até a publicagdo final dos perfis de
integragdo. Estes sdo definidos para ajudar a resolver problemas de interoperabilidade em
varios dominios na saude, desde: Cardiologia; Dentaria; Oftalmologia; Infraestrutura
Tecnoldgica de Informacgdo; Patologia e Medicina Laboratorial; entre outros (IHE, 2018b). O
produto de interoperabilidade clinica da ALERT encontra-se dentro do dominio de
Infraestrutura Tecnoldgica de Informacao.

Os perfis de integragdo poderdo estar num dos cinco estados apresentados na Figura 11.

- Final Text - stable

- Trial Implementation - frozen for trial use; changes permitted prior to Final Text; not all TI profiles may be listed here

- Public Comment - a Trial Implementation profile republished for Public Comment

- Public Comment - new profile published for public comment (not for implementation; description may not be available until TI; not all PC profiles may be listed here)
O - Deprecated/Retired - no longer recommended or maintained by IHE

Figura 11 - Possiveis estados dos perfis de integracdo (IHE, 2018c)

2.3 Privacidade dos dados

O roubo, fuga ou divulgacdo de informac¢do pessoal ocorre em muitos os setores de negdcio
(InfoWatch Analytics Center, 2017), sendo que a area da saude apresenta um risco elevado
devido a tematica da partilha de informacdo clinica dos pacientes. Um estudo realizado por
John Jiang da Michigan State University aponta para 1,800 ocorréncias de fugas de informacdo
de saude no periodo de 2009 a 2016 nos EUA (Michigan State University, 2017). Outro estudo
realizado pelo mesmo autor e Ge Bai identifica que 53% das fugas sdo devidas a causas internas,
dos quais 25% sdo por falta de mecanismos de controlo de acesso ou divulgacdo, como se
comprova na Figura 12 (Michigan State University, 2018).
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Protected Health Information Breach Causes

Theft 9% 33%

Unauthorized

. %
Access/Disclosure 25%

Internal causes

Hacking/IT Incident 9% 12%
External causes

Loss 7% 3%

Improper Disposal 3%

TOTAL 53% 7%

Source: Jiang & Bai JAMA Internal Medicine 2018

Figura 12 - Causas de fuga de informacdo nos EUA (Michigan State University, 2018)

Kenneth Bamberger e Deidre Mulligan (2011) afirmam que a:

“A privacidade estd para a era da informagdo como o ambiente estava para a era
industrial. O uso indevido da informagdo é semelhante a ma gestdo dos recursos
ambientais no inicio da era industrial. E todos iremos pagar este custo se ndo corrigirmos
desde j3...”8

O Regulamento Geral de Protecdo de Dados veio colmatar as deficiéncias sobre a privacidade
dos dados pessoais dos cidaddos europeus substituindo a diretiva 95/46/CE (Parlamento
Europeu e Conselho, 1995), trazendo mais responsabilidades aos responsaveis pelo tratamento
de dados pessoais. Na seguintes subsecg¢des serdo apresentadas as diferencas, dos principais
temas relevantes para este documento, sobre a antiga diretiva e o novo Regulamento Geral de
Prote¢do de Dados.

& Traducdo Livre. No Original “privacy is to the information age what the environment was to the
industrial age. You know, it’s our big impact on our environment to misuse data in a way that
environmental resources were misused earlier in the industrial age. And we’ll be paying this cost if we
don’t get this right now...”
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2.3.1 Dados pessoais

Dados pessoais sdo todos os dados que permitam a identificacdo direta ou indireta, em especial

por referéncia a um identificador.

A diretiva 95/46/CE e o RGPD tém a mesma definicdo para dados pessoais, apenas tendo sido
acrescentados mais alguns dados como é possivel visualizar na Tabela 3.

Tabela 3 - Definicdo dados pessoais na Diretiva 95/46/CE e no RGPD

Dados Pessoais Diretiva 95/46/CE RGPD
Dados Identificaveis e Nome e Nome
e Numero de e Numero de

identificacdo

identificacdo
e Dados de localizagao
e Identificadores por
via eletrénica

Elementos especificos Identidade: Identidade:
e Fisica e Fisica
e Fisioldgica e Fisioldgica
e Psiquica e Genética
e Econdmica e Mental
e Cultural ou social e Econdmica

e Cultural ou social

2.3.2 Tratamento de dados pessoais

O tratamento de dados pessoais é qualquer operagao realizada sobre os dados pessoais dos
titulares, sejam estas operagBes efetuadas por meios automatizados ou ndo. A Tabela 4
apresenta o que é considerado tratamento de dados pessoais na diretiva 95/46/CE e no RGPD.

Tabela 4 - Tratamento de dados na diretiva 95/46/CE e no RGPD

Diretiva 95/46/CE RGPD

e Recolha e Recolha

e Registo e Registo

e Organizagdo e Organizagdo

e Conservagao e Estruturagao

e Adaptagdo ou alteragao e Conservagdo

e Recuperagao e Adaptacgdo ou alteragao
e Consulta e Recuperagao

e Utilizacao e Consulta

e Comunicagao e Utilizagao

e Difusdo e Divulgagao

e Bloqueio e Difusdao

e Comparagao ou interconexao e Comparagao ou interconexao

Apagamento ou destruigao

Limitacao
Apagamento ou destruigdo
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2.3.3 Tratamento de categorias especiais de dados pessoais

Tanto a diretiva 95/46/CE como RGPD enumeram um grupo de categorias especificas que
proibem o seu tratamento, sendo que o RGPD e a diretiva 95/46/CE apresentam algumas
excecdes que permitem o seu tratamento. Estas exce¢cdes no RGPD sdo enumeradas no ponto
2 do artigo 9° e na diretiva no ponto 2 do artigo 8°. A Tabela 5 apresenta as categorias especiais
adicionadas pelo RGPD em comparacdo com a diretiva.

Tabela 5 - Categorias especiais entre diretiva 95/46/CE e o RGPD

Diretiva 95/46/CE RGPD

e Origem racial ou étnica e Origem racial ou étnica
e Opinides politicas e Opinides politicas

e Convicgdes religiosas e ConvicgOes religiosas

e Filosdficas o Filosoficas

e Filiacdo Sindical e Filiagdo Sindical

e Salde e Saude

e Vida sexual e Vida sexual

e Orientagdo sexual
e Dados genéticos
e Dados biométricos

2.3.4 Consentimento

Os titulares dos dados pessoais necessitam de dar o seu consentimento para que estes dados
possam ser utilizados para o tratamento em questdo. O RGPD especifica mais um atributo
complementar sobre a definicdo de consentimento em relagdo a Diretiva 95/46/CE como é
apresentado na Tabela 6.

Tabela 6 - Diferencas sobre consentimento na Diretiva 95/46/CE e RGPD

Diretiva 95/46/CE RGPD

e Livre e Livre

e Especifico e Especifico

e Informado e Informado
e Explicito

Ao contrario da Diretiva 95/46/CE, o RGPD (Parlamento Europeu e Conselho, 2016, p. 37)
apresenta no artigo 7° as condi¢Oes aplicdveis ao consentimento. Este artigo menciona que
quando o tratamento dos dados pessoais, por parte do responsdvel pelo tratamento, for
realizado com base no consentimento, este deve demonstrar que o titular dos dados o deu. O
pedido de recolha do consentimento por parte de uma declaragdo escrita, que apresente
também outros assuntos, deve ser feito de uma forma que o distinga claramente desses outros
assuntos de modo inteligivel e de facil acesso e numa linguagem clara e simples. Por fim, o
responsavel pelo tratamento dos dados deve garantir que o titular poderd retirar o
consentimento a qualgquer momento sem qualquer restricdo, sendo este informado deste
direito quando fornece o seu consentimento.

25



2.3.5 Principios do tratamento de dados pessoais

Os responsaveis pelo tratamento de dados pessoais devem seguir os principios relativos ao
tratamento de dados pessoais enumerados pela lei atual em vigor sobre a protecao de dados.
Na Diretiva 95/46/CE este principio é apresentado no artigo 5°, j4 no RGPD é apresentado no
artigo 6°.

Ambas as leis concordam que o tratamento dos dados pessoais deve ser feito de forma leal e
licita, mas o RGPD considera que é necessdario haver transparéncia sobre o tratamento como
também o responsdvel pelo tratamento deve garantir a integridade e confidencialidade dos
dados.

2.3.6 Recolha de informagao

A recolha de informacao pessoal pode ser feita pessoalmente com o titular dos dados ou nao,
devendo o responsavel pelo tratamento facultar a informacdo e os direitos que o titular deve
conhecer, como é descrito nos artigos 10° e 11 da diretiva 95/46/CE e nos artigos 13° e 14° do
RGPD. A Tabela 7 apresenta a informacdo que o titular dos dados tem direito a receber por
parte do responsdvel pelo tratamento em cada uma das leis sobre a protecdo de dados.

Tabela 7 - Informacgéo a facultar na recolha de informacdo pelo titular na diretiva 95/46/CE e

RGPD

Diretiva 95/46/CE RGPD

e Identidade do responsavel pelo e Identidade do responsavel pelo
tratamento e eventualmente o seu tratamento e eventualmente o seu
representante representante

e Finalidades do tratamento e Contactos do encarregado da

e Destinatarios ou categorias de protecdo de dados
destinatarios e Finalidade do tratamento dos dados

e Existéncia do direito de acesso aos bem como fundamento juridico
dados para o tratamento

e Existéncia do direito de retificar os e Destinatarios ou categorias de
dados destinatdrios

e Prazo de conservacdo dos dados (ou
critérios para determinar o prazo)

e Retificar consentimento

Apresentar reclamag¢do a uma

autoridade de controlo

O RGPD agora obriga o responsavel pelo tratamento de informar o titular por quanto tempo
este vai conservar os dados, como é mencionado na Tabela 7, mas caso ndo consiga informar
por quanto tempo ird conservar a informacgdo, o responsavel deve mencionar quais os critérios
que utiliza para determinar esse prazo.

A diferenca entre a informacao ser recolhida presencialmente ou ndo é apenas o tempo em que
o responsavel tem para informar o titular das informag¢des apresentadas acima. Quando for
recolhido presencialmente o responsavel tera de informar o titular imediatamente. Caso seja
feito remotamente, segundo o RGPD, o responsdvel terd o mais tardar um més para comunicar
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esta informacado, exceto se a informacao pessoal se destinar para fins de comunica¢ao, caso em
qgue devera ser feita na primeira comunicacdo ou deverd comunicar esta informacdao na
divulgagdo a um destinatario da informacao.

2.3.7 Direitos dos titulares

Os titulares dos dados pessoais possuem direitos sobre os seus dados pessoais. Estes direitos
na diretiva 95/46/CE sdo apresentados nos artigos 12°,14° e 15° ja no RGPD s3o apresentados
nos artigos 15°, 16°, 17°, 18°, 20°, 21° e 22°. O RGPD em comparacdo com a diretiva 95/46/CE,
definiu melhor os direitos ja existentes na diretiva. A Tabela 8 demonstra os direitos que as duas
leis sobre a protecdo de dados oferecem.

Tabela 8 - Direitos dos titulares dos dados pessoais na diretiva 95/46/CE e RGPD

Diretiva 95/46/CE RGPD

e Aceder aos dados pessoais e Aceder aos dados pessoais

e Retificar os dados pessoais e Retificar os dados pessoais

e Apagar os dados pessoais e Apagamento dos dados pessoais

e Bloqueio (“direito a ser esquecido”)

e Receber notificagdo com informagao e Opor ao tratamento
de a quem os dados foram e Nao ficar sujeito a nenhuma decisdo
transmitidos com base no tratamento

N3o ficar sujeito a nenhuma decisdo automatizado

com base no tratamento automatizado e Limitar o tratamento

Portabilidade dos dados

A limita¢do do tratamento e a portabilidade dos dados foram os dois novos direitos que os
cidaddos europeus ganharam com o RGPD. O primeiro permite ao titular dos dados limitar o
tratamento dos seus dados pessoais nas seguintes situacdes:

1. Os dados pessoais ndo estarem corretos;
2. Otratamento forilicito e o titular dos dados propuser a limitagdo em vez da eliminacao;

3. O responsavel ndo precisar dos dados, mas o titular necessita para efeitos de
declaragdo, exercicio ou defesa de um direito num processo judicial (Parlamento
Europeu e Conselho, 2016, p. 44);

O direito sobre a portabilidade dos dados permite aos cidadaos europeus obter todos os dados
pessoais que lhes digam respeito fornecidos a um responsavel, num formato estruturado, de
uso corrente e de leitura automatica, sendo que este pode transmitir esses dados a outro
responsavel sem que o primeiro o possa impedir se o tratamento for realizado por meios
automatizados. Caso o titular dos dados queira exercer este direito, este poderd pedir que os
dados sejam transmitidos diretamente entre os responsdveis sempre que exista esta
compatibilidade de enviar e receber a informacgao.
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2.4 Abordagens para o consentimento

O consentimento do paciente permite que o tratamento sobre a sua informacdo pessoal e
clinica seja licito, de acordo com o artigo 6° do RGPD (Parlamento Europeu e Conselho, 2016,
pp. 36-37). Além disso, o consentimento deve ser manifestado pelo paciente de forma livre,
especifica, informada e explicita, consoante o artigo 4° n211 do RGPD (Parlamento Europeu e
Conselho, 2016, p. 34).

O produto ALERT® HIE de momento ndo tem qualquer funcionalidade relacionada com o
consentimento do paciente, o que implica que este ndo possa realizar tratamento sobre
informacdo pessoal de um cidad3do europeu. Nas subseccdes seguintes serdo apresentadas
possiveis solucdes, de modo a que o tratamento efetuado sobre a informacdo pessoal do
paciente seja transparente perante o mesmo, visto que é necessdrio segundo o artigo 12° do
RGPD (Parlamento Europeu e Conselho, 2016, pp. 39-40), e este ao consentir torne o
tratamento licito.

Com a finalidade de avaliar cada uma das solugdes, serdo utilizados 4 diferentes critérios:

1. Compreensdo e decisdo das politicas de privacidade do consentimento, i.e. a
capacidade de a solucdo permitir que a(s) politica(s) de privacidade do consentimento
estejam num formato legivel para os pacientes e estes possam consentir as politicas de
privacidade que desejarem;

2. Integracdo no produto, i.e. consiste na avaliacdo da eficicia e eficiéncia de
implementagdo/integracdo da solu¢do no produto como também a sua
manutenibilidade, assim como a sua flexibilidade e adaptacdo a infraestrutura
atualmente utilizada no produto;

3. Integragdo com o sistema de auditoria de eventos, i.e. consiste na avaliacdo da eficacia
e eficiéncia de integragdo da solugdo adotada com o componente responsavel por
auditar as transagoes existentes no produto;

4. Conformidade com padrBes de interoperabilidade, i.e. consiste na avaliagdo da
conformidade da solugdo com padrdes de interoperabilidade, promovendo assim a
interoperabilidade do produto e do consentimento, caso seja necessario.

2.4.1 BPPC

O Basic Patient Privacy Consents (BPPC) é um perfil de integracdao da organiza¢do IHE, que
permite ao dominio de afinidade do HIE definir um conjunto de politicas de privacidade
necessdrias para realizarem o tratamento sobre a informacdo do paciente. Cada politica de
privacidade é associada a um OID®, que permite as instituicdes que tém acesso ao dominio de
afinidade, identificar inequivocamente a politica de privacidade (IHE, 2017).

9 0ID é um identificador Unico global criado por uma autoridade registadora, existindo diversas formas
de representar OIDs. A HL7 na sua representagado utiliza uma string numérica, e.g 2.16.840.1.113883.
Independentemente da estrutura utilizada no OID, esta segue uma estrutura em drvore em que o
elemento mais a esquerda representa a raiz e o mais a direita representa o né folha (HL7, 2019).
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Este perfil de integracdo integra dois atores. O criador de conteldos é responsavel por publicar
os documentos de consentimento do paciente para o HIE. Ja o consumidor de contetudos devera
verificar a existéncia do(s) documento(s) de consentimento de modo a confirmar se é possivel
realizar o tratamento sobre a informacao pessoal e clinica do paciente.

2.4.1.1 Compreensao e decisdo sobre as politicas de privacidade do consentimento

O BPPC nao determina as politicas de privacidade que devem existir, ficando isso ao critério
do dominio de afinidade que implementa este perfil e consoante a situagdo de negdcio.
Portanto, o dominio de afinidade apenas tem de definir as politicas de privacidade num
formato legivel e associar um OID a cada uma dessas politicas (IHE ITI Technical Committee,
20184, p. 195). Na Figura 13 é apresentado um exemplo de politica de privacidade.

The patient agrees to share their
healthcare data to be accessed
only by doctors wearing a chicken
costume.

4

Figura 13 - Exemplo de politica de privacidade (IHE ITI Technical Committee, 2018a, p. 195)

Apds o dominio de afinidade definir as politicas de privacidade, estas serdo apresentadas ao
paciente, de modo a que este tenha conhecimento sobre as politicas de privacidades existentes,
podendo consentir a todas ou a um conjunto destas. Assim o tratamento realizado serd
transparente perante o paciente, como foi mencionado ser necessario na sec¢ao 2.4.

O paciente, ao consentir a uma politica de privacidade, desencadeia a criagdo de um documento
do tipo “Patient Privacy Policy Acknowledgment Document” que ira conter o OID da politica de
privacidade e o ID do paciente. A criacdo e a publicacdo deste documento pelo criador de
conteudos no HIE, garante que o paciente deu o seu consentimento a politica de privacidade
selecionada. Assim, quando o consumidor de conteudos necessitar de uma determinada
politica de privacidade para realizar tratamento sobre a informacdo do paciente, apenas precisa
de encontrar o documento de consentimento dessa politica de privacidade associado ao
paciente, para validar que este deu o seu consentimento perante a politica de privacidade em
guestao.

2.4.1.2 Integracdo no produto

Conforme foi mencionado anteriormente, a definicdo de politicas de privacidade é elaborada
pelo dominio de afinidade, tendo o paciente apenas a possibilidade de aceitar ou rejeitar estas
politicas. Isto retira flexibilidade de escolha ao paciente, pois, por exemplo, o paciente ndo
consegue decidir com quais instituicGes pretende partilhar a sua informacéo dentro do dominio
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de afinidade. Logo, o BPPC permite que o paciente escolha com quais politicas de privacidade
deseja consentir, mas ndo tem opc¢des sobre as preferéncias do paciente.

Este perfil de integragao, segundo a informagdo disponibilizada pela IHE ITI Technical
Committee (2018a, pp. 194-294), depende de um dos seguintes perfis de integracdo: XDS, XDR
ou XDM da IHE.

O ALERT® HIE ja implementa um conjunto de perfis de integracdo da IHE, sendo o XDS um
destes perfis. Também implementa padrdoes de comunicacdao, nomenclatura e arquitetura de
documento internacionalmente reconhecidos, sendo o HL7 CDA® um exemplo deste ultimo tipo
de padrdo, que por sua vez é utilizado no documento de consentimento do BPPC. Logo, o
produto ja tem as condi¢Ges necessarias para que este perfil de integracdo seja facilmente
implementado.

Este perfil de integracdo da IHE ndo tem qualquer implicacao sobre tecnologias necessarias para
a sua implementacdo, referindo apenas que o documento de consentimento estd no formato
do padrdo HL7 CDA®. Dito isto, a implementacdo deste perfil ndo terd qualquer impacto nas
tecnologias atualmente utilizadas no produto, apresentadas na subseccdo 4.3.2.

2.4.1.3 Integracdo com o sistema de auditoria de eventos

Como mencionado na subsec¢do 3.1.10, o responsavel pelo tratamento é responsavel por
comprovar o cumprimento do RGPD, sendo necessdrio garantir que todo o tratamento
realizado sobre informacdo dos pacientes é registada de modo a conseguir-se provar que o
tratamento foi efetuado de forma licita. O BPPC consegue integrar com o perfil de integragado
ATNA, j& implementado no produto, cuja responsabilidade é auditar os eventos processados
nos diversos perfis de integracdo que se integram com este.

2.4.1.4 Conformidade com padr&es de interoperabilidade

Como foi dito anteriormente, esta solucdo utiliza o padrdo arquitetural a nivel de documento
clinico o HL7 CDA®, pelo que a utilizacdo desta solugdo serd vantajosa para garantir a
interoperabilidade de consentimentos pelas instituicGes que pertencem ao dominio de
afinidade.

2.4.2 APPC

O Advanced Patient Privacy Consent (APPC) é um perfil de integracdo da organizacdo IHE, que
descreve a semantica necessaria para guardar, gerir e comunicar o consentimento do paciente
entre instituicGes e organizacbes de forma mais refinada, por comparacdo com o perfil de
integracdo BPPC (cf. 2.4.1). Tal como o BPPC, os atores do sistema do APPC sdo o criador de
conteudo e o consumidor de conteldo, como foi explicado na subsec¢do 2.4.1.

10 0 perfil de integracdo Audit Trail and Node Authentication (ATNA) da IHE permite auditar os fluxos
das transagdes existentes num HIE, de forma a comprovar a sua conformidade com as leis de seguranca
e privacidade (Integrating the Healthcare Enterprise, 2018d).
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2.4.2.1 Compreensao e decisdo sobre as politicas de privacidade do consentimento

O BPPC permite ao paciente decidir sobre o consentimento a um conjunto de politicas de
privacidade previamente definidas pelo dominio de afinidade do HIE. O APPC possibilita ter um
numero de politicas de privacidade personalizaveis, proporcionando ao paciente uma escolha
mais fina, como por exemplo, poder decidir com quem e qual informacao pretende partilhar.

Em consequéncia do documento de consentimento gerado estar no formato XACML, o
documento nao é legivel pela maior parte dos humanos. Apesar disso, este documento deve
conter um campo cujo nome é “Description”, que contemplard a descricdo do conteldo do
documento de consentimento, em texto simples, como é possivel visualizar na Figura 14.

De acordo com a IHE ITI Technical Committee (2018b, p. 31), como o campo “Description” esta
limitado na capacidade de representacao do conteido do consentimento, os criadores de
conteddo podem criar um documento separado que contenha a representacdo legivel do
documento de consentimento. Este documento pode ser do formato do documento de
consentimento do BPPC, mais precisamente HL7®CDA, PDF, ou outro formato apropriado. O
criador de conteldo deve registar esta representacao legivel como um documento separado e
adicionar uma associacdo de transformacdo (XFRM) sobre este documento ao documento de
consentimento do perfil de integra¢do do APPC.

Ao contrario do perfil BPPC, o APPC foi criado de forma a permitir uma escolha mais fina sobre
com quem o paciente quer partilhar a sua informacdo. Segundo a IHE ITI Technical Committee
(2018b, pp. 13-14):

“este perfil permite dar escolhas aos pacientes mais fina, ao criarem regras de acesso que
adicionam restricGes por cima das politicas de privacidade previamente definidas. Um
paciente pode ndo querer dar permissdo de acesso a todos os médicos aos seus
documentos clinicos, portanto pode limitar a politica de privacidade para apenas se
aplicar a uma organizac¢3o especifica.”!

1 Tradug3o Livre. No original “This profile allows Patient Privacy Policy Domain to give patients choices
that are more granular by creating access rules that add constraints on top of the rules defined in an
underlying Patient Privacy Policy. A patient may not want to give all physicians access to her clinical
documents and may therefor limit the Patient Privacy Policies to only apply to a specific healthcare
provider organization”

31



<?xml version="1.0" encoding="UTF-8"?>
<PolicySet PolicySetld="urn:uuid:e3585197-9e3d-4ca3-9583-4540a3a5b64b"
PolicyCombiningAlgld="urn:oasis:names:tc:xacml: 1.0:policy-combining-algorithm:deny-
overrides”
xmIns:xsi="http://www.w3.0org/2001/XMLSchema-instance"
xmins:hl7="urn:hl7-org:v3" xmIns="urn:oasis:names:tc:xacm|:2.0:policy:schema:os"
xsi:schemalocation="urn:oasis:names:tc:xacml:2.0:policy:schema:os ihe-appc-xacml-combined-
schema-1.0.xsd">
<Description>The patient agrees to grant access to the identified facility. The extent of access is
defined by the referenced policy. </Description>
<Target>
<Subjects>
<Subject>
<SubjectMatch Matchld="urn:oasis:names:tc:xacml:1.0:function:anyURI-equal">
<AttributeValue DataType="http://www.w3.0rg/2001/
XMLSchema#anyURI">urn:o0id:2.999.2.1.1.35</AttributeValue>
<SubjectAttributeDesignator DataType="http://www.w3.0rg/2001/
XMLSchema#anyURI" Attributeld="urn:oasis:names:tc:xspa:1.0:subject:organization-id" />
</SubjectMatch>
</Subject>
</Subjects>
<Resources>
<Resource>
<ResourceMatch Matchld="urn:hl7-org:v3:function:ll-equal">
<AttributeValue DataType="urn:hl7-org:v3#Il">
<hl7:Instanceldentifier root="2.999.1.1.1" extension="78901234"/>
</AttributeValue>
<ResourceAttributeDesignator DataType="urn:h|7-org:v3#Il"
Attributeld="urn:ihe:iti:ser:2016:patient-id"/>
</ResourceMatch>
</Resource>
</Resources>
</Target>
<PolicySetldReference> urn:example:policy:extensive-access</PolicySetIdReference>
</PolicySet>

Figura 14 - Documento de Consentimento APPC (IHE ITI Technical Committee, 2018b, pp. 32—
33)

2.4.2.2 Integrac¢do no produto

Esta solucdo é muito mais flexivel do que o perfil BPPC, pois o paciente podera personalizar o
seu consentimento, dependendo das politicas de privacidade que o dominio de afinidade
permitir que sejam personalizaveis. Possiveis personaliza¢gdes que este perfil abrange sdo as
restricGes de privacidade por episédio clinico, por instituicdo de salde e periodo de validade do
documento de consentimento (IHE ITI Technical Committee, 2018b, p. 14).

O APPC, conforme a informacgédo disponibilizada pela IHE ITI Technical Commitee (2018b, pp.
25-26), depende de outros perfis de integragdo, tais como: XDS, XDR e XDM. O ALERT® HIE ja
implementa um conjunto de perfis de integracao da IHE, sendo o XDS um destes perfis. O facto
do ALERT® HIE n3do utilizar de momento o formato XACML, dificulta a sua implementagdo numa
primeira fase. Portanto, é possivel concluir que o produto ja tem algumas das condi¢Ges
necessdrias para a implementacao deste perfil, mas esta ndo deverd ser tdo facil quanto a do
perfil BPPC, devido ao tipo de formato utilizado no documento de consentimento do paciente,
bem como a possivel personalizacdo das politicas de privacidade por parte dos pacientes. Esta
flexibilidade devera certamente requerer mais esforco na sua implementagdo e manutencao.

32



Quanto a adaptacao do APPC a infraestrutura existente, ndo existe qualquer implicacdo sobre
tecnologias necessdrias para a implementacdo deste perfil. Dito isto, a implementacao deste
perfil ndo terd qualquer impacto nas tecnologias e infraestrutura atualmente utilizadas no
ALERT © HIE.

2.4.2.3 Integragdo com sistema de auditoria de eventos

O APPC, como o BPPC, também permite integracdao com perfil ATNA da IHE, sendo possivel,
deste modo, manter s6 um componente responsavel por auditar os eventos que processem
informacgdo pessoal e clinica do paciente(IHE ITI Technical Committee, 2018b, p. 25).

2.4.2.4 Conformidade com padrdes de interoperabilidade

O APPC, como foi mencionado anteriormente, utiliza o formato XACML para representar as
regras impostas pelo paciente nas politicas de privacidade personalizdveis. O XACML é um
padrdo da organizacdo OASIS (2003), que descreve uma linguagem de politica como também
uma linguagem para decisdes de controlo de acesso, sendo que estas linguagens sdao ambas
representadas em XML.

2.4.3 Consent2Share

O Consent2Share é um produto de software de cédigo aberto, da organizagdo FEI Systems
(2018a), que permite aos pacientes determinar, através de um processo de consentimento
online, que informacao clinica estes querem partilhar e com quais instituicdes de salde. Esta
solu¢do permite que o paciente faga a gestdo dos seus consentimentos, permitindo a sua
criagdo, edicdo e eliminagdo. O paciente podera criar mais que um consentimento dependendo
da informagao clinica que quer partilhar com as diversas instituigdes.

Esta solugdo adota uma arquitetura baseada em micro servigos, tornando a solugao altamente
escalavel e resiliente (FEI Systems, 2018b).

2.4.3.1 Compreensdo e decisdo sobre as politicas de privacidade do consentimento

O Consent2Share tem um portal que permite aos pacientes inscritos acederam ao seu perfil,
que por sua vez dispde de diversas funcionalidades. Uma das funcionalidades é a criacdo de
consentimentos eletronicamente, de modo a autorizar a partilha de informagdo entre varias
instituicdes de saude. Durante a criagdo do consentimento, o paciente decide quais os
intervenientes que podem partilhar a sua informagdo e com quem, que tipo de informagdo
clinica podem partilhar, qual o propdsito da partilha e durante quanto tempo o consentimento
é vdlido. Os consentimentos também poderdo ser criados pelas instituicdes de saude, mas é
necessario que o paciente aceda com as suas credenciais no portal do paciente e aceite o
consentimento (FEI Systems, 2017a, pp. 30-52).

A criacdo do consentimento de partilha de informacdo é apresentada numa interface grafica de
facil utilizacdo e legivel por qualquer utilizador. Na atual versdo, o produto suporta a lingua
inglesa e espanhola. Contudo, sendo o Consent2Share um produto de cédigo aberto, devera
ser possivel implementar qualquer outra linguagem para a tradugao dos contetdos, de modo a
que seja legivel por todos os possiveis utilizadores (FEI Systems, 2017b).
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2.4.3.2 Integracdo no produto

Os mecanismos de autenticacdo e autorizagdo no produto ALERT® HIE, como mencionado na
subsecgdo 3.1.11, sdo ao nivel da instituicdo. O Consent2Share, para além de possibilitar a
criacdo de consentimentos apenas selecionando as instituicdes que fazem parte destes
mecanismos, também permite que seja feito a nivel de utilizador, sendo para isso necessario
que o ALERT® HIE evoluisse o seu mecanismo de autenticagdo e autorizagdo para o nivel do
utilizador.

Segundo a informacao do website oficial do Consent2Share, este produto consegue integrar-se
com sistemas ja existentes do tipo EHR ou HIE, através do padrdao de comunicacdo HL7 FHIR®.
De qualquer modo, o tipo de consentimento que este abrange ndo é, de todo, o mais
interessante para solucionar o problema existente, pois o consentimento desta solucdo apenas
abrange o consentimento do paciente sobre a partilha de informacado entre instituicdes, mas o
RGPD implica que o consentimento do paciente também compreenda outras categorias de
tratamento de dados pessoais, tais como as mencionadas na subsec¢do 3.1.1.

Na subsecdo 4.3.2 sdo mencionadas as tecnologias atualmente utilizadas no produto ALERT®
HIE. O Consent2Share tem uma grande variedade de tecnologias, desde o uso de Angular JS,
Node.JS, HTML5, CSS3, Java, MySQL, Docker, entre outros (FEI Systems, 2018b). Esta grande
variedade de tecnologia e sendo uma solucdo baseada em micro servicos poderdo ter um
impacto significativo nos custos de monitorizagdo. Ja a sua instalacdo ndo devera ter grande
impacto nos custos associados, devido ao facto de ser possivel utilizar as imagens? de cada
micro servico e por meio destas criar contentores® que irdo executar 0os micro servicos,
disponibilizado pela tecnologia Docker.

2.4.3.3 Integracdo com o sistema de auditoria de eventos

Segundo a documentacdo arquitetural do Consent2Share (FEI Systems, 2018c), este produto
contém um componente responsavel por auditar os eventos sobre o consentimento. A adogdo
desta solugdo implicaria que o produto ALERT® HIE tivesse dois componentes diferentes para
monitorizar os acessos e tratamento efetuado em cada uma das aplicagGes, o que implicaria
um separacdo da responsabilidade de auditoria de eventos do produto. Porém, existe a
possibilidade de integrar o Consent2Share com o sistema de auditoria do ALERT® HIE, mas isto
também traria impactos negativos devido ao facto de a codificagcdo das mensagens ser definida
nos perfis de integracdo da IHE, de modo a obter a interoperabilidade das mensagens caso seja
necessario.

2.4.3.4 Conformidade com padrdes de interoperabilidade

De acordo com a documentagdo do repositério do Consent2Share (FEI Systems, 2018b), o
documento de consentimento do paciente, com as suas decisdes de partilha de informacao,
serdo transformadas num documento no formato XACML, que conterd as regras de acesso
definidas pelo paciente.

12 Imagens em Docker sdo representadas por ficheiros do tipo Dockerfile que permitem armazenar
todas as dependéncias necessarias para a execu¢do de uma aplicagdo (Docker, 2017).

13 Contentores em Docker sdo instancias executdveis de uma imagem que utilizam o kernel do sistema
operativo onde sdo executados, de modo a obter melhor eficiéncia e reduzindo os custos (Docker,
2018).
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2.4.4 Avaliagao das solugoes

Na Tabela 9 é apresentada uma classificacdo entre os diferentes critérios definidos e as solugdes
analisadas. As classificagcdes variam entre os valores de 1 a 4 consoante os objetivos que serao
pretendidos que a solugdo atinja, em que 1 representa uma fraca relacdo entre os objetivos da
solucdo e o critério, 2 representa uma relacdo intermédia, 3 representa uma relagao forte e 4
representa uma relacao muito forte.

Tabela 9 - Avaliacdo geral das solucGes apresentadas para o consentimento

Critérios BPPC APPC Consent2Share
Compreensao e 4 3 2

decisdo sobre as

politicas de

privacidade do

consentimento

Integracao no 2 3 1
produto

Integracdao com o 4 4 2
sistema de

auditoria de

eventos

Conformidade 4 4 2
com padrdes de

interoperabilidade

Nas subsecg¢Oes seguintes serdo justificados os motivos das classificacGes atribuidas a cada
solucdo em cada um dos critérios definidos.

2.4.41 Compreensdo e decisdo sobre as politicas de privacidade do consentimento

Considerando o primeiro critério de avaliacdo, precisamente o de “Compreensdo e decisdo
sobre as politicas de privacidade do consentimento”, o BPPC é a melhor solugdo que cumpre
este critério pois permite a definicdo de politicas de privacidade de forma legivel e o paciente
pode consentir apenas as politicas de privacidade que desejar.

O APPC apresenta uma relagdo forte, visto ter uma forma de associar um documento legivel ao
documento de consentimento e permitir a personalizacdo das politicas de privacidade pelo
paciente. No entanto, ndo existe informacdo referente ao formato utilizado para apresentacgao
das politicas de privacidade, o que é um fator a ter conta pois é necessario que o paciente
consiga entender as politicas de privacidade.

O Consent2Share apresenta uma relagdo intermédia com este critério, devido ao facto de o
consentimento que este abrange apenas estar relacionado com a partilha de informagao entre
instituicdes de saude, no entanto, é necessdrio que a solugdo adotada abranja diversas
categorias de tratamento, como é mencionado na subsecc¢ao 3.1.1. Apesar de esta solugao
satisfazer a compreensdo do paciente e a sua decisdo com quem este quer partilhar a sua
informacgdo, ndo abrange os outros os critérios necessarios.
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2.4.4.2 Integracdo no produto

Consoante o segundo critério, mais propriamente o de “Integracdo no produto”, o BPPC
apresenta uma relacdo intermédia, pois apesar de o produto estar preparado para se integrar
facilmente com este perfil de integracdo e este ndo afetar as tecnologias utilizadas nem a
infraestrutura, o BPPC peca na sua flexibilidade e evolucao da solucdo futuramente, visto que
as politicas de privacidade definidas pelo dominio de afinidade sdo estaticas, apenas permitindo
que o paciente possa consentir ou nao a estas.

O APPC apresenta uma relacdo forte devido a sua flexibilidade, personalizacdo das politicas de
privacidade por parte dos pacientes e possivel evolucao que esta solucdo permite. Ndo afeta as
tecnologias e infraestrutura utilizadas atualmente no produto. Como jd foi mencionado
anteriormente, o ALERT® HIE ja implementa alguns dos perfis de integragdo que o APPC
depende, facilitando assim a sua implementacdo. O facto do ALERT® HIE ndo utilizar de
momento a semantica do XACML, dificulta a sua implementacdo numa primeira fase, mas o
maior custo deverd estar associado aos custos de manutenc¢do da solucdo devido a possivel
personalizagdo das politicas de privacidade.

Quanto ao Consent2Share, este apresenta uma fraca relagdao neste critério devido ao facto de
o consentimento ndo abranger todas as categorias de tratamento necessarias para resolver o
problema de consentimento existente no ALERT® HIE, como foram mencionadas na subsecc¢do
3.1.1, faz com que os custos de implementagdo e manutengdo para resolver este problema nao
sejam os mais apreciados.

2.4.4.3 Integracdo com o sistema de auditoria de eventos

Quanto ao terceiro critério, mais concretamente o de “Integracdo com o sistema de auditoria
de eventos”, o BPPC e o APPC apresentam uma relagdo muito forte com este critério em virtude
de serem perfis de integracdo da organizacdo IHE, facilmente integram-se com o perfil de
integracdo ATNA, onde este Ultimo tem como responsabilidade estabelecer medidas de
seguranca de modo a garantir a confidencialidade, a integridade da informacdo e a
responsabilidade do utilizador/instituicdo (IHE, 2018d), critérios importantes para o
cumprimento do RGPD mencionados na sec¢ao 1.1.

J4 a solugdo Consent2Share apresenta uma relacdo intermédia, pois apresenta ja um
componente responsavel por auditar os eventos associados ao consentimento da solucgao.
Contudo o mais interessante seria que a solugdo conseguisse ser integrada com o sistema de
auditoria atual, de modo a ter s6 um componente responsavel pela auditoria. Porém, existe a
possibilidade de integrar o Consent2Share com o sistema de auditoria do ALERT® HIE, mas
também ndo é de todo uma solugdo positiva pelas razdes apresentadas na subsec¢do 2.4.3.3.

2.4.4.4 Conformidade com padrdes de interoperabilidade

Por dltimo, relativamente ao quarto critério “Conformidade com padrdes de
interoperabilidade”, tanto o BPPC como o APPC apresentam uma relagdo muito forte, devido a
serem perfis de integracdo da IHE e utilizarem formatos interoperaveis para registarem o seu
consentimento. Portanto ao partilhar os documentos de consentimento e as politicas de
privacidade com outros HIE que implementem um destes perfis, deverd ser possivel estes
entenderem o conteldo e aplicarem as regras impostas pelo paciente.
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Quanto ao Consent2Share, apesar de utilizar o formato XACML para representar as regras de
consentimento definidas pelo paciente, ndo é garantido que ao partilhar este tipo de
documento com outros HIE, estes consigam entender e respeitar as regras definidas dentro do
documento de consentimento.

2.5 Abordagens para cifragem da base de dados

Segundo o artigo 32° do RGPD (Parlamento Europeu e Conselho, 2016, p. 51), os responsaveis
pelo tratamento devem aplicar as medidas técnicas e organizativas adequadas para assegurar
um nivel de seguranca ao risco. Conforme é referido na subseccdo 3.1.11, os ficheiros de base
de dados do ALERT® HIE apenas estdo protegidos pelo formato proprietdrio da Oracle. Contudo,
ndo chega para garantir a seguranca da informacdo dos pacientes em caso de furto digital ou
fisico dos ficheiros da base de dados.

Nesta seccdo serdo apresentadas possiveis solucdes que que permitem garantir a seguranca
necessaria para o cumprimento do RGPD, sem que comprometa a légica de negdcio existente
na base de dados. Além disso, é necessario ter em conta a compatibilidade com outras op¢des
existentes que o produto pode ja utilizar na base de dados (e.g. Oracle RAC'*), dependendo dos
requisitos do cliente na instalacdo do produto.

2.5.1 Tipos de cifragem

Dentro da camada de base de dados existem dois tipos de cifragem possivel (Mogull and Lane,
2019, pp. 6-7):

e Cifragem transparente, consiste na cifragem dos conteldos da base de dados como um
todo. Este processo é transparente para os utilizadores e aplicagdes que utilizam a base
de dados, como também ndo afeta a légica de negdcio existente dentro das aplicagdes
e da base de dados. Este tipo de cifragem é maioritariamente utilizado quando se
pretende prevenir a divulgagdo de informagdo sensivel através de ameagas externas.
Existem duas alternativas para este tipo de cifragem:

o Uso de funcionalidades nativas dentro do motor da base de dados;

o Uso de solugbes terceiras que cifram a informa¢do a nivel do sistema de
ficheiros do SO em que a base de dados estd a ser executada.

A desvantagem deste tipo de cifragem é que apenas protege a informacgdo de ameacas
externas, pois os utilizadores que tenham credenciais de acesso a base de dados
poderdo consultar a informacdo como se esta ndo estivesse cifrada.

e Cifragem por utilizador/informacé&o, o consiste na cifragem da informacdo mais sensivel
dentro de uma coluna ou tabela da base de dados. O objetivo desta cifragem é proteger

14 Oracle Real Application Clusters (RAC) é uma opcdo do produto de base de dados da Oracle que
permite obter alta disponibilidade desta, através da ligacdo de varios servidores entre si aumentando o
poder computacional, mas os utilizadores finais e aplicacdes continuam a ver a base de dados como um
so (Oracle, 2019d).
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a divulgacdo de informacdo sensivel, como também separar a responsabilidades dos
utilizadores que tém credenciais de acesso a base de dados. A desvantagem deste tipo
de cifragem é a possivel necessidade de realizar alteracdes de logica dentro das
aplicacoes e base de dados. Portanto, neste tipo de cifragem apenas se cifra o contetdo
mais sensivel, de forma a minimizar as alteracdes necessarias a realizar e o impacto no
desempenho da base de dados.

Com o intuito de resolver o problema acima mencionado, nas subseccOes seguintes serdo
apresentadas solugBes que utilizam o tipo de cifragem transparente, pois este tipo de cifragem
ndo tem impacto sobre a légica de negdcio existente na base de dados, que é um dos objetivos
devido ao algoritmo de correlacionamento de pacientes existente neste.

2.5.2 Oracle TDE

O Oracle Transparent Data Encryption (TDE) é uma solugdo da organizacdo Oracle (2016a) que
permite cifrar a informacdo sensivel armazenada nas colunas das tabelas da base de dados ou
nos tablespace®®. Esta solu¢do permite que a informac3o fique decifrada de forma transparente
para os utilizadores e aplicagcbes que tenham acesso a base dados. O TDE garante que a
informacao fica ilegivel, de modo que ndo a informacdo nao é utilizdvel nos casos em que os
ficheiros de base de dados sao furtados digitalmente ou fisicamente.

O TDE possibilita a cifragem por coluna das tabelas da base de dados ou pelo tablespace, como
foi mencionado acima, mas as alternativas arquiteturais utilizadas sdo semelhante. O TDE utiliza
uma arquitetura em duas camadas de chaves de cifragem, em que cada tablespace/coluna
utiliza uma chave para cifrar e decifrar o seu conteldo e depois esta chave é cifrada pela chave
mestre que pode ser armazenada dentro da Oracle Wallet*® ou num HSM? (Oracle, 2016a). Na
Figura 15 é demonstrado a arquitetura do TDE aplicado a cifragem por tablespace.

150 tablespace é um contentor légico de armazenamento que pode estar associado a um ou mais
ficheiros fisicos, em que se pode associar a quota de espaco em memoria que este pode utilizar, realizar
backups da informacgdo e importar ou exportar o tablespace para outras instancias da base de dados
(Oracle, 2015b).

16 Oracle Wallet é um contentor cifrado apenas acedido através de uma palavra-passe, este permite
armazenar credenciais de autentica¢do, chaves mestre do TDE e certificados (Oracle, 2019e).

17 Hardware Security Module (HSM) é um mddulo responsével por operacdes de criptografia, desde
gestdo de chaves, partilha de chaves, cifragem, entre outros... E construido sobre hardware
especializado tendo um SO focado em seguranca, a interface de acesso através de uma rede é limitada,
esconde e protege ativamente material criptografico (Smirnoff, 2017).
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Figura 15 - Arquitetura de cifragem do TDE (Oracle, 2016a)

O TDE tem dois algoritmos de cifragem que utilizam chaves do tipo simétrica:

e o Triple Data Encryption Standard (3DES) em que o tamanho da chave de cifragem é de
168 bits;
e 0 Advanced Encryption Standard (AES) em que a chave de cifragem podera ter tamanhos

entre 128, 192 e 256 bits (Oracle, 2016a).

Ambos os algoritmos de cifragem disponiveis operam no modo Cipher Block Chaining®® (CBC)

(Oracle, 2016b).

As vantagens identificadas pela Oracle na utilizacdo do TDE s3o:

e Garante que a informagdo sensivel estd segura em caso de furto dos ficheiros de base
de dados;

e Nao é necessario criar fungdes de cifragem e decifragem;

e Os utilizadores de base de dados ou aplicagdes ndo precisam de saber que a informacao
que estdo a aceder esta cifrada;

e Aplicagdes nao tem de modificar para gerir a cifragem da informacao;

A gestdo das chaves é independente das aplica¢des e dos utilizadores.

18 O Cipher Block Chaining (CBC) é um método de cifragem que protege contra os ataques de blocos
cifrados repetidos, através da criacdo de dependéncia com bloco anterior cifrado com o bloco por
cifrar, sendo assim criado uma dependéncia com todos os blocos procedentes para a sua decifragem

(Oracle, 2016c).
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2.5.3 VTE

O Vormetric Transparent Encryption (VTE) é uma solucdo da organizagdo Thales eSecurity (2018)
que permite cifrar os ficheiros de base de dados a nivel do sistema de ficheiros. Esta solugao,
comparativamente a Oracle TDE, é heterogénea pois é compativel com muiltiplas bases de
dados e SO diferentes. O VTE apenas disponibiliza o AES como algoritmo de cifragem.

O VTE (Thales eSecurity, 2018, pp. 8—12) disponibiliza diversas op¢Ges na sua instalagdo. A
instalagdo minima requer a implantagdo do agente VTE no servidor e a instalagdo de dois
Vormetric Data Security Manager (DSM) de modo a assegurar a alta disponibilidade do servico.
O agente VTE é responsavel por realizar as seguintes tarefas:

e (Cifrar;

e Decifrar;

e Controlar os acessos aos ficheiros;

e Auditar os acessos a informacao.
Ja o Vormetric Data Security Manager (DSM) é responsavel pelo armazenamento das politicas

de acesso e as chaves simétricas ou assimétricas de cifragem. Também disponibiliza diversos
tipos de interface para a gestao destas funcionalidades:

Web GUI;

o CLI;

SOAP;

REST.

2.5.4 Avaliagdo das solugdes

A Tabela 10 é apresenta as diferengas entre as solugdes anteriormente analisadas sobre a
cifragem da base de dados.

O TDE suporta dois tipos de algoritmos de cifragem, o 3DES e o AES, ja o VTE sé apresenta o
algoritmo AES para cifrar a sua informacgao.

Apesar do algoritmo de cifragem ser importante, a forma como a chaves de cifragem sdo
armazenadas é ainda mais importante, pois é através destas que se consegue cifrar e decifrar a
informacdo. O TDE como solug¢do nativa apresenta o Oracle Wallet para armazenar a chave
mestre de cifragem, apesar de também ter compatibilidade com HSM. A desvantagem do
Oracle Wallet é que este é armazenado dentro do mesmo servidor em que a base de dados é
executada. Porém, como esta cifrado e apenas é acedido através de uma palavra-passe, o risco
de possivel fuga de informacdo é baixo. J4 o VTE apresenta o DSM que permite a gestdo das
chaves de cifragem remotamente, o que permite gerir diversas bases de dados através deste
Unico componente.
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O TDE, como foi dito anteriormente, tem duas opc¢des de cifragem. A cifragem por coluna das
tabelas é compativel a partir da versao base de dados Oracle 10g, ja a cifragem por tablespace
sO é compativel pela Oracle 11g, o que significa que existe uma incompatibilidade com versdes
anteriores. Ja o VTE, como é instalado sobre o sistema de ficheiros do SO, é independente das
versdes e o tipo de base de dados, como também permite a cifragem de ficheiros nao
estruturados (e.g. PDF), o que pode ser interessante no ponto de vista de negdcio.

Tabela 10 - Diferencas entre o Oracle TDE e o VTE

Funcionalidades/Solugdes TDE VTE
3DES 4 x
AES \ 4
Gestdo de chaves x v
cifragem remotamente

Compatibilidade com x v
outros tipos de base de

dados

Resumidamente, o VTE é melhor em termos de compatibilidade com outras bases de dados
relacionais e ndo relacionais, como também a gestdo de chaves de cifragem para varias bases
de dados em servidores diferentes. Contudo como o ALERT® HIE apenas utiliza base de dados
relacionais da Oracle e atendendo as necessidades da organizacdo, o Oracle TDE permite
responder satisfatoriamente ao problema identificado.
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3 Engenharia de Requisitos

Neste capitulo apresenta-se (i) uma analise dos requisitos do RGPD, apresentados na sec¢do
1.2, enunciando o seu grau de cumprimentos pelo ALERT® HIE, o que permite (ii) a enunciacdo
dos requisitos funcionais e ndo funcionais do sistema.

3.1 Analise de requisitos

As subseccGes seguintes analisam cada um dos requisitos constantes no RGPD e o nivel de
suporte/provimento pelo ALERT® HIE.

3.1.1 Consentimento
3.1.1.1 Requisito

Para que o tratamento dos dados pessoais seja considerado licito, é necessario que o
tratamento esteja de acordo com uma das alineas enumeradas dentro do artigo 6° n? 1 do
RGPD (Parlamento Europeu e Conselho, 2016, pp. 36—-37). O consentimento do cidaddo é uma
das alineas que permite o tratamento licito dos dados pessoais, devendo este ser dado de forma
livre, clara e explicita. O cidaddo pode retirar a qualqguer momento o consentimento, como é
descrito no artigo 7° do RGPD (Parlamento Europeu e Conselho, 2016, p. 37).

Quanto ao consentimento de menores de idade, este sé é valido se estes tiverem pelo menos
16 anos de idade. Quando este ndao cumprir a idade minima, é necessdrio garantir o
consentimento pelo titular das responsabilidades parentais, de acordo com o artigo 8° do RGPD
(Parlamento Europeu e Conselho, 2016, p. 37-38). Os Estados-Membros poderdo dispor uma
idade inferior desde que esta ndo seja inferior a 13 anos de idade.
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3.1.1.2 Andlise

O ALERT® HIE ndo tem qualquer funcionalidade que permita guardar e retirar o consentimento
do paciente. Dito isto, é necessario prover uma solu¢cdo de consentimento que abranja as
seguintes categorias de tratamento de dados pessoais:

e Recolha — consiste na recolha da informacdo pessoal do paciente para um formato
digital;

e Registo — baseia-se na persisténcia da informacdo do paciente;

e Conservagao - representa o periodo em que os dados estardo persistidos;
e Consulta — consiste no acesso a informacdo do paciente;

e Adaptacdo ou alteracdo — atualizacdo da informacdo do paciente;

e Divulgacdo — consiste na partilha da informacao do paciente com terceiros;

e Apagamento ou destruicdo — baseia-se na eliminacdo da informacdo pessoal do
paciente;

e Limitagdo — a informagdo pessoal continua armazenada, mas ndo é utilizada em
qualquer tipo de tratamento.

Portanto, a implementa¢do terd de abranger estas categorias de modo a que o tratamento

efetuado sobre a informacgao do paciente seja licito.

3.1.2 Acesso aos dados pessoais
3.1.2.1 Requisito

O RGPD, segundo o artigo 15° (Parlamento Europeu e Conselho, 2016, p. 43), permite que o
cidaddo europeu obtenha, do responsdvel pelo tratamento, a confirmacdo de que os dados
pessoais que lhe digam respeito sdo ou nao objeto de tratamento e o acesso aos mesmos.

3.1.2.2 Andlise

Este requisito esta implementado no ALERT® HIE, pois os pacientes conseguem aceder a sua
informacdo pessoal através do MyALERT® ou outro produto PHR (Personal Health Record) de
outra organizac¢do, ou até mesmo por meio de uma instituicdo de saude que esteja dentro do
dominio do ALERT® HIE a sua informacéao pessoal.
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3.1.3 Retifica¢dao dos dados pessoais
3.1.3.1 Requisito

Segundo o artigo 16° do RGPD (Parlamento Europeu e Conselho, 2016, p. 43), o titular dos dados
tem o direito de retificar os seus dados pessoais inexatos que Ihe digam respeito.

3.1.3.2 Andlise

Esta funcionalidade ja é possivel através do uso do produto MyALERT® que permite a edigcdo
dos dados pessoais. Apds o paciente editar os seus dados pessoais, estes serdo persistidos no
ALERT® HIE.

3.1.4 Eliminagao dos dados pessoais
3.1.4.1 Requisito

Conforme o artigo 17° do RGPD (Parlamento Europeu e Conselho, 2016, pp. 43—-44), o titular
dos dados tem o direito a ser esquecido. Por outras palavras, dispde do direito de apagar os
dados pessoais, que lhe digam respeito, quando o solicita. O titular dos dados pessoais sé pode
exercer este direito quando uma das seguintes opcdes se verifica:

e Os dados pessoais deixam de ser necessdrios para a finalidade que motivou a sua
recolha e tratamento;

e O titular dos dados pessoais retira o seu consentimento (cf. 3.1.1);
e Os dados pessoais foram tratados ilicitamente (cf. 3.1.1);
e O titular dos dados pessoais seja menor de idade.

3.1.4.2 Analise

Como o ALERT® se posiciona no dominio da salde, os profissionais de saude necessitam que a
informacdo esteja disponivel de forma a tomarem as devidas precau¢bes necessdrias na
realizacdo de tratamentos, permitindo melhorar a qualidade e seguranca dos mesmos. O
ALERT® HIE, sendo um produto que permite agrupar as informagdes/documentos relacionados
com o paciente num so sitio, para possivel consulta posteriormente, permite que a informacao
esteja sempre disponivel.

Dito isto, é do entender do autor deste documento que os dados pessoais do paciente ndo
podem ser eliminados por questdes de qualidade e seguranca dos cuidados de saude. Este
argumento é fundamentado pelo artigo 17° n23 alinea C do RGPD que referencia o artigo 9°
alinea I, em que este Ultimo refere que o tratamento de dados de saude é licitio, desde que
sejam tomadas as medidas adequadas e especificas que salvaguardem os direitos de liberdade
do titular dos dados, em particular o sigilo profissional (Parlamento Europeu e Conselho, 2016,
p. 38,43).
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3.1.5 Limitagao do tratamento
3.1.5.1 Requisito

De acordo com o artigo 18° do RGPD (Parlamento Europeu e Conselho, 2016, pp. 44-45), o
titular dos dados tem o direito de limitar o tratamento efetuado sobre os seus dados pessoais
guando se aplicar uma das seguintes situacdes:

e O titular contestar a exatidao dos dados pessoais;

e O tratamento dos dados pessoais for ilicito e o titular dos dados solicitar a limitacdo do
tratamento (cf. 1.2.1).

O responsavel pelo tratamento é responsdavel por notificar o titular dos dados pessoais antes
de ser anulada a limitagao.

3.1.5.2 Anadlise

O ALERT®HIE tem uma funcionalidade que permite desativar a informacgao pessoal do paciente,
pelo que esta funcionalidade podera ser transposta para a limitacdo do tratamento de modo a
resolver este requisito.

3.1.6 Notificagdo aos destinatarios
3.1.6.1 Requisito

Consoante o artigo 19° do RGPD (Parlamento Europeu e Conselho, 2016, p. 45), o responsavel
pelo tratamento devera notificar todos os destinatarios a quem os dados foram comunicados,
das alteracGes efetuadas pelo paciente quando este exerce um dos direitos mencionados nas
subseccbes 3.1.3, 3.1.4 e 3.1.5, salvo se a comunicacgdo se revelar impossivel ou implicar um
esforco desproporcionado. Se o paciente requisitar, o responsavel pelo tratamento devera
fornecer as informacgdes dos destinatarios a quem os dados foram comunicados.

3.1.6.2 Anidlise

Atualmente, o produto apenas permite obter os destinatarios a quem os dados pessoais do
paciente foram comunicados.

3.1.7 Portabilidade dos dados
3.1.7.1 Analise

De acordo com o artigo 20° do RGPD (Parlamento Europeu e Conselho, 2016, p. 45), o paciente
podera exercer o seu direito de portabilidade de dados devido ao facto de estar previsto o
tratamento ser realizado com base no consentimento do titular dos dados. O responsavel pelo
tratamento devera fornecer ao titular os dados pessoais que tem em sua posse num formato
estruturado, de uso corrente e leitura automatica. O titular também terd o direito de que os
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dados sejam automaticamente transmitidos para outro responsdvel de tratamento sempre que
tal seja tecnicamente possivel.

O RGPD, no ponto 68 (Parlamento Europeu e Conselho, 2016, p. 13), aconselha que “... os
responsdveis pelo tratamento de dados deverdao ser encorajados a desenvolver formatos
interoperaveis que permitam a portabilidade dos dados”.

3.1.7.2 Anélise

O ALERT® HIE, sendo uma solucdo que permite a transmissdo de informacdo clinica entre
instituicdes e HIE, implementa padrdoes de comunicacdo e terminologias de saude médica
reconhecidos mundialmente, tais como HL7 e SNOMED CT. Posto isto, ja é possivel fornecer ao
paciente os seus dados num formato interoperavel.

Quanto a questdo da transmissdo automatica com outro responsavel, sendo o ALERT® HIE um
produto que que ndo tem interacdo direta com os pacientes, este ndo deverd assumir a
responsabilidade da transmissdo, mas, quando muito, deverd ter a opcdo de exportar a

informacdo do paciente num formato interoperavel.

Dito isto, o ALERT® HIE ja cumpre este requisito.

3.1.8 Oposicao
3.1.8.1 Requisito

A oposi¢do ao tratamento dos dados pessoais por parte do titular dos dados, segundo o artigo
21° (Parlamento Europeu e Conselho, 2016, pp. 45-46), s6 é possivel quando o tratamento for
realizado em exercicio de uma das seguintes possibilidades:

e Interesse publico;

e Autoridade publica;

e Necessdrio para efeito dos interesses legitimos prosseguidos pelo responsdvel pelo
tratamento;

e Para fins que ndo sejam aqueles para os quais os dados pessoais foram recolhidos;
e Quando os dados pessoais forem tratados para efeitos de comercializagao.

3.1.8.2 Andlise

Como estd previsto que o tratamento sobre os dados pessoais seja realizado com o
consentimento do paciente, este consequentemente perde o direito de oposi¢do ao consentir
o tratamento. De qualquer forma, o paciente podera retirar o seu consentimento a qualquer
momento, o que implicard o cessamento do tratamento, como foi mencionado na subsecc¢do
3.1.1.1.
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3.1.9 Oposicao as decisdes individuais automatizadas
3.1.9.1 Requisito

Consoante o artigo 22° do RGPD (Parlamento Europeu e Conselho, 2016, p. 46), o titular dos
dados tem o direito de nao ficar sujeito a nenhuma decisdao automatizada que possa produzir
efeitos na sua esfera juridica ou que o afete significativamente.

3.1.9.2 Anaélise

O ALERT® HIE incorpora uma funcionalidade que permite correlacionar dados de pacientes
armazenadas em diferentes instituicdes num sd. Com a entrada em vigor do RGPD, é necessario
garantir que o paciente esta de acordo com esta decisdo (correlagdo) automatizada. Caso o
paciente ndo esteja de acordo, esta decisdo (correlacdo) tera de ser feita manualmente por um
ser humano.

3.1.10 Auditoria de eventos
3.1.10.1 Requisito

O RGPD afirma no n?2 do artigo 5° (Parlamento Europeu e Conselho, 2016, p. 36), que o
responsavel pelo tratamento deve ser responsavel por comprovar o seu cumprimento com este
regulamento. De modo a conseguir comprovar que a solugdo estda em cumprimento, é
necessdrio haver um registo do tratamento efetuado sobre a informagado do paciente, de forma
a se conseguir provar que o tratamento foi efetuado de forma licita. Além disso, os acessos aos
ambientes de producdo dos clientes também devem ser auditados, de modo a provar-se os
motivos de acesso e os problemas resolvidos.

3.1.10.2 Andlise

O ALERT® HIE implementa o perfil de integragdo ATNA, da organizacdo Integrating the
Healthcare Enterprise (Integrating the Healthcare Enterprise [IHE], 2018d), que tem como
objetivo auditar os eventos dos outros perfis de integragdo. Os eventos auditados seguem
regras especificas de formato nas mensagens, definidas dentro dos outros perfis de integracao,
de modo a promover a interoperabilidade deste conteldo, caso seja necessario. Dito isto, caso
ndo existam perfis de integracdo que promovam uma solucdo aos requisitos necessarios
implementar, para que o produto esteja em cumprimento com o RGPD, terd que se
implementar um novo formato de mensagem para estes requisitos. Contudo apenas a
organizacdo ALERT conseguird entender o conteido da mensagem.

Quanto a questdo de auditoria de acesso aos ambientes de produc¢do do ALERT® HIE nos clientes,
existe um processo formal onde o cliente abre um problema na plataforma JIRA da ALERT. No
sentido de resolver o problema colocado pelo cliente, um dos colaboradores de suporte da
ALERT tera de aceder remotamente ao ambiente do cliente, sendo que, para tal, tera de registar
o motivo de estar a aceder (identificando o ID do problema criado pelo cliente), o periodo que
estard conectado ao ambiente e a sua identificacdo, que é obtida através do utilizador
autenticado.
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O ALERT® HIE ja implementa auditoria nas suas transa¢ées como também nos possiveis acessos
a base de dados dos clientes. Contudo devido as possiveis alteracdes necessarias a realizar e a
implementacdao de novos requisitos, poderd ser necessario auditar estas novas altera¢des de
modo a comprovar o cumprimento com o RGPD.

3.1.11 Cifragem e Mecanismos de autenticagdo e autorizacao
3.1.11.1 Requisito

Conforme o artigo 32° do RGPD (Parlamento Europeu e Conselho, 2016, pp. 51-52), o
responsavel pelo tratamento dos dados pessoais deve aplicar as medidas técnicas e
organizativas adequadas para assegurar um nivel de seguranca adequado ao risco. A cifragem
dos dados pessoais identificaveis do paciente é uma forma de assegurar a seguranca dos seus
dados e a sua identidade. Esta devera ser feita quer ao nivel da base de dados como também
durante a transmissdo de informac&o entre componentes cliente/servidor. Os mecanismos de
autenticacdo e autorizacdo também s3do um mecanismo de seguranca que garantem a
autenticidade dos utilizadores e verificam se estes tém autorizacdo para aceder a informacao
pessoal.

3.1.11.2 Anélise

Todas as comunicagdes efetuadas no produto sdo com base no protocolo de comunicagao
HTTPS, sendo utilizado o processo de autenticagdo em duas fases (SSL two way authentication)
em que o cliente e servidor partilhardo entre si o seu certificado e a cadeia de certificados até
a autoridade certificadora. A lista de autoridades certificadoras em que cada interveniente
confia, a distancia de confianga configurada dentro de cada um e a distancia do certificado do
interveniente ao da autoridade certificadora, sdo os fatores que permitem verificar se os
intervenientes confiam na ligagcdo que estdo a estabelecer (Clark and van Oorschot, 2013). Caso
os certificados sejam validos, eles partilhardo uma chave de cifragem que utilizarao para cifrar
e decifrar a informacgao durante a transmissao. Estes certificados também sdo utilizados como
mecanismos de autenticidade ao nivel da instituicdo. O mecanismo de autorizagdo esta
incorporado ao nivel do documento clinico, pelo que o médico, ao partilhar um documento
clinico no ALERT® HIE, pode escolher com quais das instituicdes, dentro do dominio do produto,
quer partilhar o documento.

Quanto ao acesso dos pacientes através de produtos do tipo PHR, como por exemplo o
MyALERT®, é necessdrio que o paciente insira as suas credenciais de acesso, de forma a
comprovar a sua identidade. Apds a confirmagdo de autenticidade e autorizacdo do paciente é
garantido o acesso a informacéao pessoal e clinica.

O produto utiliza uma base de dados do tipo relacional da organiza¢do Oracle (2019a), sendo
utilizados os mecanismos de seguranca nativos desta. O SGBD Oracle ndo cifra nativamente a
informacgdo da base de dados, apesar de que os ficheiros de base de dados sdo armazenados
num formato proprietdrio que ndo permite que a informagao seja lida por outros programas
(Oracle, 2015a). Ainda assim, existe um risco elevado de divulgacdo de informacdo se os
ficheiros de base de dados forem furtados digitalmente ou fisicamente, pois apesar de nao se
conseguir ler diretamente dos ficheiros, é possivel obter informag¢do sensivel quando os
ficheiros sdo lidos por outra instancia do SGBD da Oracle (Atil, 2016; Hall, 2019).
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A solucdo de cifragem devera ser transparente a utilizacao da base de dados, pois existe muita
l6gica dentro desta que necessita de ter a informacao decifrada de forma a obter o resultado
pretendido. Um exemplo é o correlacionamento de pacientes entre instituicdes de salde, pois
este utiliza algoritmos de grau de semelhanca na informacdo demografica, de forma a apurar
se sao ou ndo o mesmo paciente. Se a informacao estiver cifrada, este algoritmo ndo conseguira
calcular a semelhanga, comprometendo o resultado final deste. Outro requisito é continuar a
permitir a pesquisa abertas, nomeadamente (i) por expressdes regulares (e.g. SELECT * from
Paciente WHERE Paciente.name LIKE “S*”) ou (ii) em intervalos (e.g. SELECT * from Paciente
WHERE Paciente.CorDosOlhos in (“azul”, “verde”)).

Resumidamente, o ALERT® HIE ja implementa os mecanismos de seguranca necessdrios para
proteger a informacdo dos seus pacientes a nivel aplicacional, bem como a nivel de base de
dados estdo implementados os mecanismos de autenticacdo e auditoria de modo a proteger a
informacdo dos pacientes. Contudo, as possiveis ameacas externas sdo um fator a ter em conta,
sendo necessario encontrar uma solucao que permita cifrar o conteddo da base de dados sem
gue comprometa a ldgica de negdcio existente.

3.1.12 Disponibilidade e Resiliéncia
3.1.12.1 Requisito

Segundo o artigo 32° do RGPD (Parlamento Europeu e Conselho, 2016, pp. 51-52), o
responsavel pelo tratamento devera garantir ndo sé a confidencialidade e integridade dos
dados, mas também a disponibilidade e resiliéncia permanente do sistema. Como o produto se
insere na area da saude é fundamental que as possiveis falhas de software que possam
acontecer ndo tenham impacto na usabilidade e disponibilidade do produto, devido ao facto de
estas poderem afetar diretamente a saide de um paciente.

3.1.12.2 Anélise

O produto ALERT® HIE estd preparado para ser executado em N instancias, sendo que,
normalmente, quando é instalado no cliente, é executado em pelo menos duas instancias, de
modo a permitir que o produto continue disponivel caso uma das instancias falhe.

De forma a aumentar a resiliéncia do produto, a ALERT conta com uma equipa de suporte que
vigia as possiveis falhas que possam acontecer nos clientes, de forma a conseguir responder de
forma atempada aos possiveis problemas que possam ocorrer e analisar possiveis padrdes que
possam causar estes erros. Ao aceder remotamente aos ambientes dos clientes, os
colaboradores da ALERT passardo por um mecanismo de auditoria de forma a auditar a razdo
do acesso, explicado na subseccdo 3.1.10.

3.2 Requisitos de sistema

Nesta seccdo sdo apresentados os requisitos funcionais e ndo funcionais que a solugdo devera
atingir.
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3.2.1 Estruturacdo dos requisitos

Apods a identificacdo dos requisitos necessarios para o cumprimento do RGPD e a respetiva
analise de modo a apurar o cumprimento do ALERT® HIE, durante a sec¢do 3.1, na Tabela 11
sdo apresentados novamente os respetivos requisitos mas separando-os em requisitos
funcionais e ndo funcionais.

Tabela 11 - Transformacdo dos requisitos do RGPD em requisitos funconais ou ndo funcionais

Requisitos de negdcio Cumprimento pelo Requisito Requisito
ALERT® HIE funcional nao
funcional
Consentimento x X -
Acesso aos dados pessoais v - -
Retificar dados pessoais v - -
Apagamento dos dados N3o se aplica - -
pessoais
Limitacdo do tratamento v - =
Notifica¢do aos v [% - X
destinatdrios dos dados
pessoais
Portabilidade dos dados v - -
Oposigao ao tratamento N3o se aplica - -
Oposicao as decisoes x X -
individuais automatizadas
Auditoria de eventos v [% - X
Cifragem v [% = X
Mecanismos de v - X

autenticagdo e

autorizagao

Disponibilidade v - X
Resiliéncia v - X

3.2.2 Funcionais

Os requisitos funcionais demonstram as funcionalidades que os atores envolvidos poderdo
usufruir da solugdo construida. Os principais atores do sistema sao:

e Administrativo;
e Médico;

e Paciente.
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Figura 16 - Diagrama de casos de uso

O diagrama de casos de uso, representado na Figura 16, apresenta os requisitos funcionais
identificados necessdrios para a adaptagao do ALERT® HIE ao RGPD, sendo que alguns dos
requisitos funcionais identificados ja estdo implementados, apenas tendo de sofrer uma
reengenharia devido as alteracGes necessdrias para o cumprimento do RGPD, nomeadamente:

e Criar Paciente — devido a ser necessdrio ter o consentimento do paciente para realizar
tratamento sobre os seus dados pessoais;

e Consultar informacdo do paciente — devido a ser necessario verificar se o paciente
consentiu que os seus dados pessoais fossem partilhados.

3.2.3 Nao funcionais

Ao longo do documento foram especificados requisitos ndo funcionais, sendo que alguns estdo
diretamente identificados no RGPD enquanto que outros estdo indiretamente. Dito isto, a
Tabela 12 apresenta os requisitos ndo funcionais impostos pelo RGPD e os que a ALERT espera
obter na solucgao final, segundo o modelo de FURPS+. FURPS+ é um acrénimo em que F significa
funcionalidade, U usabilidade, R (reliability) confiabilidade, P (performance) desempenho, S
suportabilidade e por ultimo o simbolo + significa outro conjunto de critérios tais como
restricGes de desenho, implementacao, interface, fisicas e legais.

Tabela 12 - Requisitos ndo funcionais segundo modelo FURPS+

Classificagao FURPS+ Requisito nao funcional

Funcionalidade Auditoria da aplicagao

Funcionalidade Cifragem da informacao pessoal do
paciente

Funcionalidade Notificacdo aos destinatarios
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Classificagao FURPS+ Requisito ndao funcional

Confiabilidade Licitude do tratamento
Confiabilidade Integridade da informacao
Confiabilidade Disponibilidade da aplicacao
Confiabilidade Resiliéncia da aplicacdo
Confiabilidade Confidencialidade da aplicacao
Confiabilidade Responsabilidade da aplicagdo
Suportabilidade A solucdo devera conseguir ser
executada em n instancias, em que n>1
+ Legal Cumprimento do RGPD
+ Interoperavel Solugdo deverd continuar a permitir a
interoperabilidade
+ Implementagao Tecnologias: Java e base de dados

relacional Oracle

3.3 Correlagao e priorizacao dos requisitos

Nas subsecc¢Oes seguintes sera apresentado o correlacionamento entre os requisitos do cliente
e as caracteristicas técnicas do produto através da técnica QFD, bem como a identificagdo das
principais funcionalidades que dao valor ao produto e a sua priorizacdo através de uma analise
funcional.

3.3.1 QFD

O Quality Function Deployment (QFD), é uma técnica criada em 1972 num estaleiro da
Mitsubishi na cidade de Kobe, tendo sido desenvolvida ao longo dos ultimos anos com o intuito
de criar produtos de melhor qualidade que irdo ter em conta as necessidades dos clientes. A
sua descricdo grafica contempla dois eixos:

e O eixo vertical enumera os requisitos que o cliente pretende obter no produto/servico;

e 0 eixo horizontal enumera as caracteristicas técnicas do produto que dardo resposta a
estes requisitos.

Cria-se assim uma matriz, vulgarmente denominada “a casa da qualidade”, que descreve a
relagdo entre cada um dos requisitos do cliente com as caracteristicas técnicas do produto
(Warwick Manufacturing Group, 2007). Além disso, por cima da matriz é possivel visualizar o
“telhado” da casa, que permite averiguar as relagBes entre as caracteristicas técnicas do
produto. A casa da qualidade relativa ao projeto em causa é representada na Figura 17.
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Foram definidos pelo cliente cinco requisitos necessdrios para que o produto esteja em
cumprimento com RGPD (cf. Subsec¢Ges 3.2.2 e 3.2.3):

e Licitude do tratamento, com uma importancia de 25%, devido ao facto do paciente ter
conhecimento sobre o tratamento que ird ser aplicado a sua informacdo pessoal e
clinica;

e Integridade da informagdo, com uma importancia de 20%, pois é necessario garantir a
integridade da informacao do paciente;

e Confidencialidade da informag¢ao, com uma importancia 20%, visto que é necessario
garantir que so os utilizadores a quem o paciente consentiu o acesso conseguem aceder
a informacao deste;

e Responsabilidade, com uma importancia de 15%, uma vez que é importante registar
os eventos de auditoria de forma a conseguir comprovar o cumprimento do produto
perante o RGPD;

e Oposi¢ao as decisoes individuais automatizadas, com uma importancia de 20%, pois o
paciente pode opor-se a decisdes automatizadas como é descrito no artigo 22° do RGPD.

Também existem cinco caracteristicas técnicas que permitem responder aos requisitos
definidos pelo cliente (cf. Subsec¢des 3.2.2 e 3.2.3), sendo estas:

e As politicas de privacidade permitem definir que tipo de tratamento é realizado pelo
produto. Esta caracteristica esta acopolada com os requisitos da licitude do tratamento
e da oposicdo as decisOes individuais automatizadas;

e O consentimento permite que o produto realize tratamento sobre a informacgdo
pessoal do paciente. Esta caracteristica esta acopolada aos requisitos de licitude,
confidencialidade e oposi¢do as decisdes individuais automatizadas;

e O mecanismo de autorizagdo verificard se o paciente deu autorizagdo para o
tratamento da sua informagdo, através do consentimento do paciente. Esta
caracteristica fica acopolada aos requisitos de integridade e confidencialidade da
informacao;

e A auditoria permite demontrar a licitude do tratamento realizado, ficando acopolado a
guase todos os requisitos do cliente excepto a confidencialidade da informacéo;

e A cifragem ird garantir a confidencialidade da informac¢do das possiveis ameagas
externas, ficando acopolada aos requisito de integridade e confidencialidade da
informacgdo, como também ao de responsabilidade pelo tratamento.

Em relagdo ao correlacionamento entre as caracteristicas técnicas do produto:

e As politicas de privacidade tém uma relagdo muito forte com o consentimento, pois
este depende das politicas existentes;
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e O consentimento tem uma relagdo muito forte com a autorizacdo, pois é no
consentimento que vdo estar as regras de autorizacdo de acesso definidas pelo
paciente. Além disso, tem uma relacdo forte com a auditoria de forma a averiguar a
integridade do documento de consentimento;

e A autorizagdo tem uma rela¢do forte com a auditoria e a cifragem, pois (i) a auditoria
permite comprovar que ndo houve acessos a informagdo pessoal do paciente por
utilizadores ndo autorizados, e (ii) sé os utilizadores registados poderao visualizar o
conteudo decifrado.

3.3.2 Analise funcional

A andlise funcional consiste na identificacdo das funcionalidades que ddo mais valor ao produto.
A Tabela 1 apresenta os requisitos necessdarios para que o produto ALERT® HIE esteja em
cumprimento com o RGPD. Apés a identificagdo dos requisitos, todas as funcionalidades, exceto
as que ndo se aplicam ou ja estdo em cumprimento, sdo transpostas para um diagrama de
arvore. Este diagrama decompde os requisitos hierarquicamente de forma a realcar as
funcionalidades principais que estdo no topo e os requisitos necessdrios para que possa ser

cumprido.

FungGes do
ALERT® HIE para
0 cumprimento

do RGPD
y Y 4
Oposicdo as
Gerir Cifrazem Auditar Notificar decistes
consentimento g eventos destinatarios individuais

automatizadas

v

.

Publicar
consentimento

Retirar
consentimento

4

A

Registar evento
de auditoria

Enviar
notificagao
destinatarios

Desativar
decisdo
individual
automatizada

Associar
consentimento
ao paciente

Eliminar
paciente

Y

Obter
lista
destinatarios

Associar
desativagdo ao
paciente

Figura 18 - Diagrama de arvore com as fungdes necessarias para o cumprimento do RGPD

Através da Figura 18, é possivel averiguar que é necessario implementar 5 funcionalidades, de
modo a que o produto esteja em cumprimento com o RGPD, sendo estas:

1. Gerir consentimento do paciente;
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2. Cifragem;

3. Auditar eventos;

4. Notificar destinatarios;

5. Oposicao as decisdes individuais automatizadas.

Apds a identificagdo das funcionalidades, o préoximo passo é classificar o seu nivel de
importancia e prioridade, adotando a comparagdo entre pares como é ilustrado na Figura 19.
Este método compara as funcionalidades entre si e atribui uma pontuacdo em cada comparacao.
Depois de todas as comparagdes estarem realizadas, é feito o somatdrio de todas as pontuacdes
respetivas a cada funcionalidade. No final é possivel verificar qual é a funcionalidade que tem
maior prioridade e importancia e as menos importantes por ordem decrescente. A pontuacgao
varia entre 1 a 3, sendo que 1 ponto significa que é pouco mais importante, 2 pontos significa
que a fungdo é significativamente mais importante e por fim 3 pontos significa que é muito mais

Comparacao entre funcionaliades: RGPD

A: Gerir consentimento

B: Cifragem

C: Auditar eventos
D: Notificar destinatarios
E: Oposicao as decisOes inviduais automatizadas

importante.

Funcoes:
AvsB A:l
AvsC A2
AvsD A3
AvsE A:2
BvsC B:2
BvsD B:3
BvsE B:1
CvsD C:2
CvsE C:1
DvsE E:2
Pontos: 1

2
3

Pontuacgdo:

A: 8 pontos
B: 6 pontos
C: 3 pontos
D: 0 pontos
Ex 2 pontos

Um pouco mais importante
Significativamente mais importante

Muito mais importante

Figura 19 - Comparacao de funcionalidades em pares
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Ao analisar a Figura 19 conclui-se que as funcionalidade sao prioritizadas da seguinte forma:
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“gerir consentimento” com 8 pontos, devido ao facto de todo o tratamento realizados
(cf. subseccdo 3.1.1.2) ser dependente do consentimento do paciente, como foi
descrito na subsecgdo 3.1.1;

“cifragem” com 6 pontos, visto que é fundamental para garantir a confidencialidade e
integridade da informacgdo das ameacas externas;

“auditoria de eventos” com 3 pontos, pois permite comprovar que o produto estd em
conformidade com o RGPD, conforme foi descrito na subsec¢do 3.1.10;

“oposicdo as decisdes individuais automatizadas” com 2 pontos, visto que é necessdrio
garantir que o paciente esteja consciente das decisGes individuais automatizadas
existentes na solucdo e se este esta de acordo ou ndo com estas decisdes;

“notificacdo dos destinatarios” com 0 pontos, devido a esta funcionalidade ndo p6r em
causa o principio da privacidade dos dados.



4 Anadlise de Sistema

Neste capitulo sdo apresentados os principais conceitos de negdcio, os processos de negdcio
que utilizam estes conceitos e os seus intervenientes. Também é apresentado o software
ALERT® HIE sob um ponto de vista de base do projeto, mais concretamente a sua arquitetura,
tecnologia e o algoritmo de correlacionamento de pacientes que toma decisdes automaticas.

4.1 Conceitos de negdcio

O diagrama de modelo de dominio permite ilustrar os principais conceitos de negdcio e as suas
relacGes, como é apresentado na Figura 20. O HIE faz parte de um dominio de afinidade, sendo
este constituido por diversas instituicoes de saide. O HIE processa diversos tipos de transagdes
em que cada uma poderd desencadear um ou mais eventos de auditoria. As transacoes
poderdo envolver varios conceitos desde a informagao demografica do paciente, identificagao
do paciente e documentos. No HIE, um paciente poderd ter mais que uma informacgao
demogrifica e identificagdo, pois estas estdo associadas a instituicdo de saude que
desencadeou o processo de criacdo do paciente, sendo também necessdrio para que se consiga
correlacionar o mesmo paciente com identificagdes diferentes em instituigées distintas.

Com a entrada em vigor do RGPD, é necessario ter o consentimento do paciente para se realizar
tratamento sobre a informagdo pessoal do mesmo, conforme foi explicado na subsec¢do 3.1.1.
Para tal, é necessario que o paciente consinta as politicas de privacidade criadas pelo dominio
de afinidade e que este consentimento seja armazenado através de um ou mais documentos
de consentimento. O paciente tera apenas um documento de consentimento raiz que
referenciard os outros documentos de consentimento.
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Figura 20 - Modelo de dominio relevante para o projeto

4.2 Processos e intervenientes

Nesta sec¢dao serdo apresentados os processos que apods a introdugao do RGPD sofreram
alteragdes, assim como os intervenientes que participam nestes processos. De modo a
representar os processos de negdcio, utilizar-se-a a modelagdo Business Process Model and
Notation (BPMN), que facilita a comunicagdo entre os profissionais relacionados com os
processos de negdcio e os profissionais que implementam estes processos de negdcio (Object
Management Group, 2011, p. 21).
Existem cinco intervenientes sobre a adaptacdo do produto ALERT® HIE ao RGPD, sendo estes:

1. Paciente;

2. Administrativo da instituicao;

3. Meédico da instituicdo;

4. Administrador do HIE na instituicao;

5. ALERT® HIE.
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4.2.1 Processo de negodcio da partilha de consentimentos do paciente

Na Figura 21 é apresentado um processo de negdécio exemplificativo, que ndo representa
necessariamente o processo de negdcio que ird ser implementado nas instituicdes de saude.
Com este processo de negdcio pretende-se dar uma contextualizacdo ao leitor sobre a visita de
um paciente a uma instituicdo de saude, focando-se mais concretamente na cria¢gdo do paciente
e partilha do consentimento.

Contextualizacdo do processo de negocio de consentimentos do paciente e partilha de um episodio clinico
Paciente Instituicao
Administrativo Médico

?ﬂ Informagao do paciente j

v

Verifica se & a primeira
visita do paciente

Consentimento
de partilha de
informagao

demografica

nao

Verifica se consentiu a
partilha de informagao

2
Consente? demografica

Guarda
decisao do
paciente

sim

Consentimento a

decisado individual consentiu
automatizada do
cormrelacionamento
de pacientes
Abre novo Realizacao dos
» episodio cuidados

clinico médicos

Figura 21 - Processo de negdcio exemplificativo dos consentimentos do paciente na partilha
de informag¢do demografica e episddio clinico

Como é possivel aferir através da andlise da Figura 21, quando o paciente visita uma institui¢ao
de saude é recebido primeiramente pelo administrativo que ird perguntar pelos seus dados
demograficos e a razdo da sua deslocagdo a instituicdao de saude. Apds o paciente indicar os
seus dados pessoais, o administrativo verifica se o paciente ja visitou antes a instituicdo de
saude. No cendrio do paciente nunca ter visitado a instituicdo de saude, o administrativo
questiona o paciente se quer partilhar a sua informagdo demografica no HIE e explica as
vantagens. Caso o paciente ndao consinta a partilha, o fluxo de visita do paciente continua sem
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interferéncia com o HIE, apenas sendo registado no sistema da instituicdo a decisdo do paciente.
Em caso contrario, o paciente ird ser questionado se quer consentir também a decisao
individual automatizada sobre o correlacionamento de pacientes entre instituicoes.
Posteriormente, é criado o paciente no HIE a que a instituicdo esta conectada. Na hipdtese de
0 paciente ja ter visitado a instituicdo de salde, o administrativo apenas verifica se este ja
consentiu a partilha da sua informacdao demografica e procede com o processo de negécio.
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Processo de negocio de criacdo de um paciente no ALERT®HIE e correlacao de pacientes
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comelacionamento
\_ de pacientes >,

Decisao sobre a
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L

Criar Paciente

i

2
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Decisao automatm
conelacuonamento

Sim
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Verifica se o paciente
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individual automatizada

de pacientes

decisao como
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Figura 22 - Processo de negdécio da criagdo de um paciente no ALERT®HIE e correlagao de

informacao de pacientes
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O administrativo ao obter o consentimento do paciente, partilha com o ALERT® HIE a
informacao demografica e os documentos de consentimento relacionados com o paciente.

Ao receber a informacado do paciente é criado um novo paciente sendo associado a intituicao
gue enviou a informacao. Depois, é espoletado o processo de correlacionamento de paciente
entre instituicdes, em que primeiramente o sistema tentara correlacionar o paciente criado
com todos os outros e tomara as respetivas decisGes. Apds tomar as decisdes, verificara-se-a
para cada decisao se esta é do tipo Ativo. Caso seja, é necessario verificar se os pacientes
consentiram a decisao individual automatizada e, caso contrario, é registada a decisdo. Ao
verificar o consentimento dos pacientes a decisdo individual automatizada, a decisdo tomada
pelo algoritmo é registada. Sendo, a decisdo é alterada para possivel Candidato, sendo que a
decisao final recaira sobre o administrador do HIE da institui¢do. O fluxo de criagdo do
paciente e correlacionamento é descrito no processo de negdcio da Figura 22.

4.2.2 Processo de negdcio dos direitos do paciente do RGPD

O paciente tem duas opg¢des para exercer os seus direitos sobre o ALERT® HIE no que toca ao
RGPD:

1. Visitar uma instituicdo de saude que faga parte do dominio do ALERT® HIE;
2. Aceder através de uma aplicacdo PHR, como por exemplo o MyALERT®.

Na Figura 23 é apresentado o processo de negécio exemplificativo, que pretende demonstrar a
visita de um paciente a uma instituicdo de saude quando este quiser exercer um dos seus
direitos, dando-se foco no direito da portabilidade dos dados e o de retirar consentimento. No
sentido de garantir que o paciente possa exercer os seus direitos na instituicdo de saude que
visitou, é necessario primeiramente garantir que existe o consentimento da partilha da
informagao demografica do paciente, sé depois o paciente poderd exercer qualquer um dos
direitos mencionados na referentes ao RGPD. Na Figura 23 é possivel aferir o processo a cima
detalhado.

64



Processo de n

egocio dos direitos do paciente

Tipo de
operagao

Operagao do

Paciente

sim

Administrativo

Informagao de
identificagdo do
paciente

Verifica se o
consentimento do
paciente existe

ALERTEHIE

paciente

A

&
'ﬁ‘ Aceder aos dados
pessoais

(8% Oposigao  decisdo

-

L

Portabilidade dos
dados

sobre correlacionamento

L individual automatizada
de pacientes

ADI Retirar Consentimento }

Limitar o tratamento

y

Retificar dados

Retificagao dos

dados pessoais

retirou

Notificagao aos
destinatarios dos
dados pessoais

consentimento

Figura 23 - Processo de negdcio dos direitos do paciente sobre o RGPD

O paciente, ao exercer o direito da portabilidade dos dados, desencadeara dois subprocessos,
dos quais um terd o objetivo de obter o contacto do responsavel pelo tratamento a quem o
paciente querera comunicar a informacdo, e o outro terd como intuito obter toda a informacao
do paciente existente dentro do ALERT® HIE num formato interoperavel. Apds este dois
subprocessos estarem concluidos é possivel continuar o fluxo de negdcio, sendo da
responsabilidade do administrativo/instituicio de salde fazer a comunica¢do dos dados
pessoais ao responsavel pelo tratamento, como foi descrito na subsecc¢do 3.1.7. Este fluxo pode
ser verificado na Figura 24.
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Processo de negocio sobre a portabilidade dos dados
Paciente Administativo ALERTEHIE

?

v

Contacto do
destinatario

L

Obter

Informagao
interoperavel

Figura 24 - Processo de negdcio sobre a portabilidade dos dados

Quando o paciente retira o seu consentimento de partilha de informa¢dao com o ALERT® HIE
numa visita a uma instituicdo de saude, é necessario eliminar o documento de consentimento
para a partilha de informac¢do demografica existente na instituicdo e no ALERT® HIE e eliminar
o documento de consentimento sobre a decisdo individual automatizada sobre
correlacionamento de pacientes, como é demonstrado na Figura 25.

Processo de negocio de retirar consentimento
Administrativo ALERTEHIE

% Eliminar R

! consentimento da
decisao individual
automatizada sobre
comrelacionamento

\_ de pacientes )

Eliminar
consentimentos

do paciente % Eliminar R
consentimento de
partilha de
infomagao
\_ demografica )

Figura 25 - Processo de negdcio de retirar consentimento
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4.3 ALERT® HIE

A ALERT contempla uma linha extensa de produtos, mas no ambito deste documento apenas
se focard no produto ALERT® HIE. O ALERT® HIE é um software middleware da ALERT que
permite a interoperabilidade clinica entre diferentes instituicGes espalhadas geograficamente,
baseando-se em padrdes internacionais para a partilha de informacéo clinica. O ALERT® HIE
permite a comunicagdo com os produtos ALERT® PAPER FREE HOSPITAL (ALERT® PFH),
MyALERT® PERSONAL HEALTH RECORD (MyALERT®), ALERT® PRIVATE PRACTICE e ALERT®
PRIMARY CARE, como também permite a integracdo e partilha de informacdao com produtos
comercializados por organizacdes concorrentes.

Na Figura 26 é apresendo o diagrama de componentes com a possivel interacdao do ALERT® HIE
com os outros produtos ALERT® ou produtos de outras organizagoes.

<<component>>
Other HIE

<<component>>
ALERT® ARR

O

JDBC

<<component>>
ALERT® ARR
Database

gl

| e
@
<<component>> g XCPD/XUA HLV3 RFC 5424
System 1
ys RIS \f RFC 5426
O
<<component>> g |\ <<component>> a
System 2 Py ALERT® HIE
|\
<<component>> gl HL7 V3
MYALERT®
&
| | |\
FHIR

<<component>>
ALERT® PFH

<<component>> g]
PHR

©

JDBC

<<component>>
ALERT® HIE Database

Figura 26 - Diagrama de componentes de contextualizagdo do ALERT® HIE no sistema

4.3.1 Arquitetura ALERT® HIE

O componente ALERT® HIE é, portanto, o nucleo do sistema com vista a interoperabilidade. Na
Figura 27 é apresentada uma vista légica interna do componente ALERT® HIE.
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Figura 27 - Diagrama de componentes do ALERT® HIE

Cada um dos componentes internos do ALERT® HIE tem determinada responsabilidade para
garantir a interoperabilidade clinica entre instituicdes:
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ALERT® PIXPDQ (Patient Identifier Cross-referencing & Patient Demographics Query):
servigo que correlaciona as diferentes identificagdes dos pacientes, quando sdo criados
em diferentes instituicdes dentro do mesmo dominio;

ALERT® XDS-REG (Cross-Enterprise Document Sharing Registry): registo central
contendo a lista de todos os documentos publicados no repositério ALERT® HIE;

ALERT® XDS-REP (Cross-Enterprise Document Sharing Repository): repositorio
contendo os documentos clinicos do paciente;

ALERT® XCA (Cross-Community Access): permite a pesquisa e obtenc¢do de informacao
relevante sobre um paciente guardada em diferentes comunidades;

ALERT® XCPD (Cross-Community Patient Discovery): permite a correlagdo do mesmo
paciente com diferentes identificacdes e em diferentes dominios;

ALERT® XUA (Cross-Enterprise User Assertion): fornece os meios para verificar a
autenticidade de um utilizador, aplicacdo ou sistema que estejam fora do dominio da
organizagao;



e ALERT® XDS-AD (Cross-Enterprise Document Sharing Affinity Domain): permite a
partilha de informacdo entre um grupo de organiza¢cdes que acordaram trabalhar
juntos utilizando um conjunto de politicas comum e uma infraestrutura semelhante;

e ALERT® FHIR (Fast Healthcare Interoperability Resources): permite realizar as
operacdes de transferéncias de documentos ou correlacionamento de pacientes
através de uma interface RESTful;

e ALERT® ARR (Audit Record Repository): repositério central de logs para auditoria.

Estes componentes permitem que a interoperabilidade clinica aconteca ndo sé entre as
instituicdes que contemplam produtos ALERT® como também com outros produtos de
organizacdes concorrentes, desde que suportem os diversos padrdes de partilha utilizados no
ALERT® HIE.

4.3.2 Tecnologia

O ALERT®HIE, como em varios projetos de middleware da ALERT, sao desenvolvidos na
linguagem Java com o auxilio da framework Spring (Spring, 2019a). O Spring contempla um
vasto conjunto de bibliotecas e frameworks de modo a facilitar a implementacdo de projetos
consoante as necessidades.

Para persisténcia de informagdo pessoal dos pacientes, bem como também a informacdo
registada no EHR de cada paciente, recorre-se a uma base de dados relacional da Oracle (Oracle,
2019b).

O produto é executado num servidor aplicacional web, como por exemplo, o Apache Tomcat

(2018) ou WebLogic da Oracle (2019c).

4.3.3 Algoritmo de correlacionamento de pacientes

Apesar da entrada em vigor do RGPD que permite que os cidaddos se oponham a decisGes
individuais automatizadas, também é possivel que estes ndo se oponham a tal tratamento (cf.
subseccdo 3.1.9).

Nesse sentido, o ALERT® HIE dispde dum algoritmo que faz o correlacionamento automatico
de EHR provenientes de diferentes instituicoes (i.e. identifica dois ou mais EHR distintos como
sendo relativos ao mesmo paciente), comparando a informagdo demografica dos dois EHR.

A informagao demografica num EHR inclui os seguintes atributos:
e Nome completo;
¢ Identificacdo do paciente:

o Cartdo de seguranca social;
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o Bilhete de identidade;
o Numero de seguranca social;

e Nome completo da mae;

e Morada;

e Data de nascimento;

e Género;

e Raga;

e Lingua nativa;

e Religido;

e Local de nascimento;

e Grupo étnico;

e Estado civil;

e Nacionalidade;

e Endereco de email;

e Numero de telemovel.

Ao realizar o cdlculo de semelhanga entre pares de EHR, o algoritmo de correlacionamento pode
classificar os EHR com os seguintes estados de correlagao:

e \V—Vilido;
e N - N3o valido;
e (C-Candidato;
e D —Rejeitado;
e A-—Ativo.
Na Figura 28 é apresentado o diagrama de atividades com o fluxo do cdlculo da percentagem

de correlacionamento efetuado pelo algoritmo de correlacionamento do ALERT® HIE, e que
apresenta o significado de cada um dos estados anteriores.
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Figura 28 - Diagrama de atividades do algoritmo de correlacionamento

Por omissao, o algoritmo de correlacionamento utiliza apenas os atributos “nome completo”,
“data de nascimento” e “género”, mas é possivel incluir os outros atributos referidos.

Para cada atributo utilizado é necessario certas configuracdes:

e Peso relativo —indica o peso que o atributo terd no calculo final do correlacionamento,
sendo este apenas um valor numérico positivo (e.g. o atributo 1 tem um peso de 50, se
se considerar que o atributo 2 tem o dobro do peso, o peso deste é 100);

e Limite — é um valor percentual entre 0 e 100, no qual o resultado da comparacdo tera

de ser igual ou superior ao valor definido, de forma a que o atributo seja considerado
no calculo final.
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e Algoritmo de pesquisa - 0 algoritmo de pesquisa a utilizar, de forma a obter as melhores
correspondéncias por atributo;

e Algoritmo de calculo de semelhanca — o algoritmo para calcular a semelhanca entre os
atributos de informacdo. Caso o resultado obtido for inferior ao limite definido, o
atributo tera como valor 0 a ser considerado no calculo final.

Existem 5 tipos de algoritmos de pesquisa:

e Oracle Index Text (OIT) — utiliza as capacidades de pesquisa de texto da Oracle,
utilizaando um algoritmo de frequéncia inversa baseado na medida cosseno de Salton?®.
Este algoritmo tem em consideracdo o qudao comum um termo é;

e Lucene - é um motor de pesquisa de texto desenvolvido pela Apache (2019). O
desempenho deste, normalmente, é melhor que o algoritmo OIT, mas ndo tem em
consideracdao o qudao comum um termo é;

e Distancia de edicdo — consiste no numero de edigGes necessarias para que a sequéncia
1 transforme-se na sequéncia 2. Este é baseado no algoritmo de Levenshtein®’;

e Comparagao numérica — compara os atributos de informacdo de tipo numérico;
e Comparacdo de datas — compara os atributos de informacao do tipo data.
Além disso, os algoritmos de pesquisa permitem algumas variag¢des, tais como:

e Variagoes difusas - dd uma margem na comparagdo nos algoritmos. Isto é, permite uma
variacdo mais acentuada. Esta variacdo é aplicada no algoritmo OIT e Lucene;

7

e Qutras identificagdes do paciente (POl — Patient Other Identifier) — é utilizado nos
atributos de identificacdo de paciente. Cada atributo de identificagdo esta associado
um OID que representa o tipo de identificagdo. Este ndo pode ser utilizado na
comparacao de identificagdes porque influenciard a comparagao negativamente. Esta
variacdo pode ser combinada com OIT e Lucene;

e QOperadores légicos e/ou — quando se utiliza o operador “e” todos as palavas contam
para atingir o limite de semelhanga, enquanto com o operador “ou” basta que uma
palavra atinja o limite de semelhanga para ser considerado. Os algoritmos OIT e Lucene
podem adotar esta variagao;

J4 os algoritmos disponiveis para o cdlculo de semelhanga entre atributos sao:

e Distancia de edigdo - consiste no niumero de edi¢Ges necessarias para que a sequéncia
1 se transforme na sequéncia 2. Este é baseado no algoritmo de Levenshtein;

%A pontuacdo de frequéncia inversa assume que os termos que sdo usados varias vezes num conjunto
de documentos, sdo termos de ruido obtendo uma pontuagdo baixa. Ja os termos que sdo apenas
usados varias vezes num s6 documento obtém uma pontuacdo alta (Oracle, 2019f).

200 algoritmo de Levenshtein consiste no nimero minimo de edicdes de caracteres (i.e. inserc3o,
eliminacéo, substituicdo) necessarias para transformar a primeira palavra na segunda (Babar, 2019).
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e lgualdade — os atributos de informacdo terao de ser exatamente iguais sendo o atributo
nao é considerado no célculo.

Apds serem calculados as semelhangas entre os atributos, é calculado o somatério de todos os
atributos em que o paciente foi considerado ser o mesmo, tendo em consideragao o peso do
atributo anteriormente definido.

O valor percentual obtido indica a semelhanca entre os pacientes. De forma a apurar se sdo ou
ndo o mesmo paciente, é necessario definir dois limites:

e Limite candidato — se o valor percentual obtido do somatdrio dos atributos
considerados for maior ou igual a este limite, a informacdo do paciente usada para
inicializar o processo de correlacionamento é candidata a estar associada a outro
paciente de outra instituicdo. Nestes casos, é atribuido ao resultado do
correlacionamento a flag C (Candidato), sendo necessario, depois, uma decisdo
humana. Por omissdo, o valor deste limite é 60%;

e Limite ativo - se o valor percentual obtido do somatério dos atributos considerados for
maior ou igual a este limite, a informacdo do paciente usada para inicializar o processo
de correlacionamento é similar a do paciente de outra instituicdo. Nestes casos, é
atribuido ao resultado do correlacionamento a flag A (Ativo). Por omissdo, o valor deste
limite é 90%.
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5 Design

Neste capitulo sdo (i) selecionadas as alternativas que ajudardo a resolver os problemas
identificados e (i) é apresentada a nova arquitetura do produto ALERT® HIE.

5.1 Alternativas concetuais

Nas seccOes 2.4 e 2.5 foram apresentadas alternativas para ajudarem a resolver os requisitos
identificados. No Anexo A, foi utilizado o método multicritério AHP de forma a selecionar as
alternativas que melhor se ajustam consoante os critérios de avaliacdo definidos.

Quanto as alternativas Oracle TDE e VTE, de forma a resolver o requisito da cifragem da base
de dados, a melhor alternativa a adotar é o Oracle TDE, com base nos resultados apresentados
na subseccdo Al.2. Porém, como a solucdo Oracle TDE acarreta custos e autorizagdes por parte
da organizacgdo para a sua implementacdo, foi tomada a decisdo de deixar a sua implementacao
fora do ambito do projeto.

Quanto ao requisito do consentimento, foram apresentadas as alternativas BPPC, APPC e
Consent2Share. Os resultados obtidos na subsec¢do Al.1 indicam que o APPC é a alternativa
mais indicada para ajudar a resolver o problema do consentimento do paciente. Além disso,
esta solucdo permitird resolver o requisito da oposi¢ao a decisao individual automatizada.

Dito isto, nas sec¢Oes 5.3 e 5.4 serdo apresentadas as decisdes arquiteturais tomadas com a
adogdo da solugdao APPC e no capitulo 6 sera apresentada a sua implementagao.

5.2 XACML

Esta seccdo apresenta os conceitos mais importantes do padrao XACML utilizado pela solucao
APPC, que influenciardao os artefactos de desenho elaborados de forma a responder aos
requisitos identificados na secgdo 3.2.
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Tal como foi descrito na secc¢ado 2.4.2, o XACML é um padrdo desenvolvido pela organizacao

OASIS que:

e Define uma arquitetura que adota um conjunto de componentes e apresenta a interagao
entre estes com o objetivo de definir um mecanismo de autorizagGes;

e Define um modelo de dominio que devera ser utilizado para formulagdo das politicas de
privacidade, bem como a definicdo de pedidos de acesso e as respetivas respostas;

e Define ainda um conjunto de regras a utilizar para estabelecer a correlagdo entre os
pedidos e as politicas de privacidade definidas (cf. (OASIS, 2005)).

Nas subsecc¢Oes seguintes serdo explicados cada um dos aspetos referidos.
5.2.1.1 Arquitetura
Dentro da arquitetura do XACML existem cinco componentes:

e Policy Enforcement Point (PEP);

Policy Decision Point (PDP);

Policy Information Point (PIP);

Policy Retrieval Point (PRP);

Policy Administration Point (PAP).

<<component>>
O Policy Enforcement Point
PEP API

N
@ PDP API
<<component>> gl ( <<component>> gl
Policy Decision Point O | Policy Information Point

PIP API

| (7 <<component>> gl

@ Policy Retrieval Point

PRP API

<<component>>
O Policy Administration Point
PAP API

Figura 29 - Arquitetura do padrdo XACML [adaptado de (Axiomatics, 2019)]

Na Figura 29 s3ao apresentadas as interacdes entre cada um dos componentes anteriormente
apresentados. O PAP, acedido por aplica¢des terceiras via a API PAP, é responsavel por gerir as
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politicas de privacidade que posteriormente serdo utilizadas pelo PDP. O PRP é o componente
responsdvel por persistir as politicas de privacidade geridas pelo PAP. O PEP é o componente
gue tem a responsabilidade de formular os pedidos de acesso e com base na decisdo tomada
permitir ou negar o acesso ao recurso. O PDP é o componente que toma a decisdo com base no
pedido recebido e nas politicas de privacidade existentes. O PIP é o componente com o intuito
de obter a informacdo adicional sempre que o PDP necessita quando este ndo consegue tomar
uma decisao.

5.2.1.2 Modelo de dominio das politicas de privacidade

O XACML define o seu préprio modelo de dominio para as politicas de privacidade, conforme é
ilustrado na Figura 30. Uma politica de privacidade (Policy) tem sempre associada um alvo a
que se destina (Target) como também o algoritmo de combinac¢do de regras (Rule Combining
Algorithm). A politica podera ter um conjunto de regras (Rule), assim como um conjunto de
obrigacdes (Obligation).

As politicas de privacidade podem ser agrupadas num conjunto de politicas de privacidade
(PolicySet) que contém sempre um algoritmo de combinacdo de politicas (Policy Combining
Algorithm) e o alvo a que o conjunto de politicas se destina (Target). Um PolicySet poderd
conter outros PolicySet, como também politicas de privacidade e obrigacGes (Obligation) a
cumprir dependendo da decisdo apds a avaliagdo.

A regra (Rule) tem sempre um efeito (Effect), podera ter uma condi¢do (Condition) como
também um alvo (Target).

O alvo (Target) é constituido por:

e Sujeito(s) (Subject) — representam as caracteristicas do utilizador que esta a fazer o
pedido;

e Recurso(s) (Resources) - constituem os recursos a que o utilizador esta a tentar aceder;

e Acdo (Action) - representam as possiveis acGes que o utilizador faz quando tenta
aceder a determinado recurso;

e Meio ambiente (Environment) - representa em que condi¢Ges os pedidos foram feitos.
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Figura 30 - Modelo de dominio das politicas de privacidade [adaptado de (OASIS, 2005, p. 19)]

5.2.1.3 Modelo de dominio de contexto

O XACML também define o modelo de dominio a utilizar na formulagdo de pedidos de acesso e
as respetivas respostas com os resultados, como é demonstrado na Figura 31. O pedido de

acesso (Request) é constituido por:
e Uma ou mais caracteristicas do utilizador que estd a fazer o pedido (Subject);
e Um ou mais recursos a que esta a tentar aceder (Resource);
e A acdo que esta a realizar (Action);
e O meio ambiente em que o pedido esta a ser executado (Environment).
A resposta (Response) é constituida por um resultado (Result) que contém uma decisdo

(Decision), um estado (Status) e zero ou mais obrigacGes que vdo ter que ser aplicadas para
gue se possa dar autorizacdo consoante a decisdo tomada (Obligation).
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Request
Result
1.7 1.7 1 0.1 1 0.
Subject Resource Action Environment Decision Status Obligation

Figura 31 - Modelo de dominio sobre os pedidos e respostas

5.3 Arquitetura ALERT® HIE

Esta seccdo apresenta a nova arquitetura do ALERT® HIE e os seus novos componentes e
excertos de modelo relacional relevantes para dar respostas aos requisitos identificados.

5.3.1 Arquitetura de sistema do ALERT® HIE

Com os problemas e requisitos identificados, é necessario desenhar uma nova arquitetura com
novos componentes que permitirdo responder aos problemas identificados.

Com a adogdo do perfil de integracdo APPC da IHE, de forma a resolver o problema do
consentimento do paciente no ALERT® HIE, foi necessdrio alterar a arquitetura do sistema que
se interliga com o ALERT® HIE, sendo possivel visualizar as diferengas na Figura 32 com a

arquitetura apresentada na Figura 26.
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Figura 32 - Diagrama de contextualizagcdo do ALERT® HIE (granularidade de sistema)

Existem trés novos componentes, face a arquitetura apresentada na Figura 26:

e ALERT® Security Authorization — responsavel por conter toda a légica de negdcio do
padrdao XACML, representando os componentes PAP e PDP do padrao XACML;

e ALERT® Security Authorization PEP — responsdvel por formular os pedidos de acesso
para o ALERT® Security Authorization, corresponde ao componente PEP do XACML,;

e ALERT® Security Authorization Database — responsavel por persistir as politicas de
privacidade, representando o componente PRP do padrao XACML.

J4 no componente ALERT® HIE foi desenvolvido um novo componente responsavel por conter
a ldgica do perfil APPC, denominado ALERT® APPC. Este consome as interfaces providenciadas
pelo ALERT® Security Authorization e ALERT® Security Authorization PEP, conforme é possivel
visualizar pelo diagrama de componentes apresentado na Figura 33.
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Figura 33 - Diagrama de componentes do ALERT® HIE

5.3.2 Arquitetura do ALERT® APPC

Como referido na subsecgao 2.4.2.2, o perfil de integragdo APPC pressupbe a utilizagao de
outros perfis de integra¢do da IHE para o seu funcionamento. O XDS é um perfil de integracao
da IHE que permite a partilha de documentos associados ao paciente. Dito isto, o APPC utiliza
este perfil para partilhar os seus documentos de consentimento, sendo necessdrio que tenham
a extensdo “xml” e nos seus metadados o formato do APPC correspondente ao UUID %
“urn:ihe:iti:appc:2016:consent” (IHE ITI Technical Committee, 2018b, p. 67; Integrating the
HealthCare Enterprise, 2019).

Conforme foi apresentado nos conceitos de negdcio na seccdo 4.1, o ALERT® HIE processa
transagoes. Estas passam por varios estados durante o seu fluxo de vida, como é apresentado
na Figura 34.

21 Um Universally Unique Identifier (UUID) é um identificador que permite identificar pacientes,
documentos, entre outros (Integrating the HealthCare Enterprise, 2017).
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Devido a este fluxo existente em todas as transagdes, é possivel utilizar o padrdo
e adicionar comportamentos adicionais. Na Figura 35 é
apresentado um diagrama com todas as classes que estdo envolvidas para espoletar a
notificacdo aos observadores. Ja na Figura 36 é apresentado um diagrama com a ldégica de

comportamental observador
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Figura 34 - Diagrama de estados do fluxo de vida de uma transagdo

notificacdo aos observadores ja existente no ALERT® HIE.

22 0 padr3o observador permite criar um relacionamento entre a classe “Sujeito” e a classe
“Observador”, em que a classe “Sujeito” é responsdvel por notificar os seus observadores quando a sua
informacdo ou estado se alteram, de forma a aplicar ldgica de negdcio adicional (Taibi, 2007, p. 11).
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<<|nterface>>
TransactionObserver<T extends Transaction>

+getName() : String

+getTransactionType() : Class<?>
+supports(type) : boolean

+onHandlingStatus(old HandlingStatus, newHandlingStatus, transaction) : void

Generic Transaction Observer

+onHandlingStatusUpdated(okdStatus, newStatus, transaction)

0. N

1

Abstract Transaction Handler

+updateAndNotify(newHandlingStatus, transaction, observers)

+notify TransactioNHandlingStatus ToObservers(old HandlingStatus, transaction, observers)

TN
1

AbstractTransactionManager
+updateAndNotify(newHandlingStatus, transaction)

1

Generic Transaction Manager
+process Transaction(transaction)

Figura 35 - Diagrama de classes da gestdo do fluxo de vida da transagdo

Generic Abstract Abstract Transaction Handler
Transaction Transaction
Manager Manager

I 1:
F process Transaction
(transaction)

I

|

|

|

|

|

2 updateAndNotify(Transagdo |
Iniciada®, transaction | Z1:
| updatesndMotify{newStatus

..J.

I
|
|
|
|
|
|
|
|
|
|
transaction,observers I

2.1

Generic Transaction
Observer

Observers(newStatus transaction)

loop

for observer: cbeemnvers]
2111
onHandlingStatus Updated(cldStatus,
newStatus transaction)

|
|
|
|
|
|
|
|
|
|
I
> |
notifyTransactionHandlingStatusTo I
|
T
|
|
|
|
|
|
|

3: transaction continues

i
T

e

Figura 36 - Diagrama de sequéncia do padrao observador no ALERT® HIE
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Na Figura 37 é ilustrada a estrutura de packages do componente ALERT® APPC, em que no
package “com.alert.hie.appc.observer” estara a implementacao dos observadores necessarios
para implementar o perfil APPC. J4 no package “com.alert.hie.appc.observer.db” estardao as
classes necessarias para acesso aos conteudos da base de dados do ALERT® HIE que os
observadores podem necessitar.

com.alert hie.appc

]
com.alert.hie appc.observer
] 1 ]

com.alert hie appc. observer. pdp com.alert hie.appc observerpap | | _;} com.alert hie appc observer db

Figura 37 - Diagrama de packages do componente ALERT® APPC
5.3.2.1 Criagdo das politicas de consentimento

O documento de consentimento do paciente pode ser representado por mais que um
documento. Contudo, deverd existir um documento raiz em que tera de ser do tipo “PolicySet”
do XACML e que terd de referenciar os outros documentos, conforme é especificado no perfil
APPC (IHE ITI Technical Committee, 2018b, p. 31). A Figura 38 demonstra um exemplo de
hierarquia de politicas de consentimento que é possivel definir com o perfil APPC.

Politica de consentimento raiz

AN

Sub politica A Sub politica B

referencia referencia
- >

Figura 38 - Exemplo de hierarquia de politicas com o perfil APPC

De forma a armazenar as politicas de consentimento do paciente, é necessario intercetar a
transacao de partilha documentos do perfil de integragdo XDS. O observador ird verificar todas
as transacgGes de partilha de documentos e verificar quais dos documentos partilhados sdo do
tipo APPC através do atributo format code existente em cada documento (IHE ITI Technical
Committee, 2018c, pp. 73-74), com o cdédigo dos documentos APPC apresentado
anteriormente. Os documentos que forem deste tipo passarao por uma verificagcao que consiste
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em averiguar se sdao o documento de consentimento raiz do paciente segundo a especificacao
do perfil APPC (IHE ITI Technical Committee, 2018b, p. 31) para posteriormente ser facilmente
identificado quando for necessdrio avaliar as politicas do consentimento. Apds todos os
documentos de consentimento estarem criados no ALERT® Security Authorization Framework
€ necessario auditar a persisténcia do consentimento do paciente. Na Figura 39 é demonstrado
o processo de criacdo e persisténcia das politicas de consentimento.

<< Component> = <<Component=> <<COMmponent>>
ALERTE APPC ALERTE Security ALERTEARR
T Authorization Frameowork
.
1 &

:| getDocumentsAppcType

{documents) :
documentsAPPCT ype

for{document: documentsAPPCType)]
2
VerifylfAPPCDocument|sC
onsentType(document):
consentDocument

alt

'____-_________-________

[consentDocument = true]

3: post
policyConsent{document,consent
Jpatientldentification)

3.1: created

{ _________________

4: post policy(document)

41: created

.r‘:_: _________________

5: audit]’ Patient

consent created') |

gt

Figura 39 - Diagrama de sequéncia entre componentes para criagao de politicas de

R e

consentimento
5.3.2.2 Oposicao a decisdo individual automatizada

Quanto ao requisito funcional de oposi¢cdo a decisao individual automatizada, ao partilhar as
politicas de consentimento relacionadas com o paciente, devera existir uma politica sobre o
consentimento a decisdo individual automatizada do algoritmo de correlacionamento de
informagdo de pacientes. Ao partilhar as politicas de consentimento, o observador que
interceta a transacdo de partilha de informacao ira verificar se existe alguma politica deste tipo.
Caso exista, ira atualizar a decisdo do paciente sobre o correlacionamento na base de dados do
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ALERT® HIE e posteriormente armazenar a politica de privacidade no ALERT® Security
Authorization Framework. Caso o paciente decida mudar de ideias, bastara atualizar esta
politica com a decisdo do paciente e partilhar novamente no ALERT® HIE. A Figura 40 apresenta
o fluxo no ALERT® APPC para oposicdo a decisdo individual automatizada.

<< COMmponent>>» << COMmponent>>» << COMponent>=>
ALERTE APPC ALERTE Security ALERTE HIE

T Authorization DataBase

I Frameowork

B 1:

getDocuments Appe Type
(documents) :
documents APP CType
Ioopi.l
[for{documentsA PPCTypel]
2.

checkfPolicyleConsant
Correlation(doccument):
consentComelation

[consentComelation = true]

3
changePatientConsent
Correlation{d ecision,

I
|
|
|
I
|
I
|
|
|
I
|
|
i
|
|
|
I
|
|
|
patientldentification) I

|
|
|
|
I
|
|
|
|
|
|
|
I
|
|
|
I
|
|
|
I
|
|
|
|
|
|
I
5

3.1: Success
[N

|
|
|
|
|
|
I
4: post policy{document) I

4.1: created
.E: _____________

Figura 40 - Diagrama de sequéncia de oposi¢do a decisdo individual automatizada

O consentimento sobre a decisdo individual automatizada do paciente é persistido também na
base de dados do ALERT®HIE devido a atual implementagao do algoritmo ser na prdpria base
de dados. Esta decisdo é motivada pela perda de desempenho do algoritmo de
correlacionamento, caso este tivesse de comunicar com o ALERT® Security Authorization
Framework de forma a saber se cada par de pacientes avaliado consentiu a decisdo individual
automatizada.

5.3.2.3 Retirar consentimento

Como foi dito na subsecgdo 3.1.1.1, os pacientes podem retirar o seu consentimento de partilha
de informac3o a qualquer momento. E pressuposto que todos os documentos relacionados com
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o perfil APPC estejam dentro de uma Unica pasta no seu EHR, de forma a que, quando o paciente
quiser retirar consentimento, baste eliminar a pasta que contém todos estes documentos.

Para a realizacdo deste requisito funcional é necessario criar um observador para a transacao
de eliminar documentos partilhados, que ird atuar apds o pedido de eliminacdo dos
documentos partilhados ser validado. Como nesta transacao sé sao enviados os identificadores
dos documentos, é necessario consultar na base de dados do ALERT®HIE se estes
identificadores correspondem aos documentos do tipo APPC. Caso sejam, é retornada a
identificacdo do paciente. Apds isso, é feito um pedido REST com a operacdo delete ao
componente ALERT® Security Authorization Framework com a identificacdo do paciente, que
terd a responsabilidade de eliminar todas as politicas relacionadas com o paciente. Depois da
eliminacdo dos documentos relacionados com o consentimento do paciente é necessario
auditar a eliminagdo deste consentimento. Na Figura 41 é apresentado o fluxo de retirar
consentimento no ALERT®HIE.

<<Component== <<oDmponent> = <<component>=> || <<component==
ALERTE APPC ALERTE Security ALERTE HIE ALERTE ARR
Authorization DataBase
Frameowork

1:
getPatientlDFromListDocuments
IDWhereAPPCDocumentsExist(
documentslds)

|
|
I
|
|
|
|
|
|
A

1.1: patientldentification

.5::_ _______________

alt
[patientldentification = null]
2: Delete

policyConsentF romPatient
(patientldentification)

]

3: audit ('Patient
Consent deleted')

-

[
¢
:
4
S I

Figura 41 - Diagrama de sequéncia de retirar consentimento do ALERT®HIE
5.3.2.4 Pedido de Acesso

De modo a realizar o requisito de consultar informag¢do e documentos do paciente, é necessario
gue as politicas de consentimento estejam previamente criadas e associadas ao paciente. Para
verificar o acesso por parte da instituicdo a informac¢do do paciente é necessdrio criar um
observador que ird enviar a informacdo necessaria para (i) formular o pedido ao ALERT®
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Security Authorization PEP sobre o sujeito que esta a fazer o pedido, (ii) o recurso que esta a
tentar aceder e (iii) a acdo que pretende realizar como também, se necessario, (iv) o meio
ambiente em que esta a ser realizado o pedido. Apds o ALERT® Security Authorization PEP ter
enviado o pedido ao ALERT® Security Authorization Framework e receber o resultado do pedido
de acesso, este dara ou ndo acesso ao recurso. Caso der acesso ao recurso, é necessario auditar
este resultado e a transacdo continuard normalmente. Caso contrario, o resultado serd
auditado na mesma, mas sera levantada uma excegdo na transa¢do que parara a transacdo, nao
retornando a informacgdo que a instituicdo estava a tentar aceder. Na Figura 42 é apresentado
o fluxo acima descrito.

ALERTE ALERTE Security ALERTEARR
APPC Authorization PEP

I I

I I

I 1 I

I query POP| patientldentification  subje I
~  cisresources actionenvironment} |

|
il

>

alt .
1.1: Permit access

{% ________________

2 audit{"Permit access to institution x to the resource ')

1.2: Deny access

—— -+

1.2.1: audit("Deny access to institution x to the resource ')
|

; illegall access from institution x to the resource y°)

I
I
I
I
|
I
I
|
I
I
I
I
|
I
T
I
I
I
|
|
T >|;|
1.2.2: throw HI EException(’ 3top transaction due to I
I
I
|
T

Figura 42 - Diagrama de sequéncia de verificar acesso a informacao do paciente

5.3.3 Modelo relacional

Nesta subsecgdo serdo apresentados os modelos relacionais ja implementados na solugdo e
respetivas atualizagGes necessarias para resolver os problemas identificados.

O ALERT®HIE utiliza uma base de dados do tipo relacional, tal como foi mencionando na

subseccgdo 4.3.2, permitindo assim persistir as informagdes pessoais e clinicas dos pacientes.
De modo a resolver alguns dos requisitos identificados, é necessdrio haver alguma interagao
com este componente de forma a obter a informagdo necessaria para concluir os requisitos.

5.3.3.1 Modelo relacional dos pacientes

Na Figura 43 é ilustrado um excerto do modelo relacional do ALERT®HIE, focado nas entidades
que fazem parte do algoritmo de correlacionamento de pacientes. Devido aos motivos
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mencionados na subseccdo 5.3.2.2, foi necessdrio adicionar uma nova coluna na tabela do
paciente (Patient_Record) para guardar a decisdo do paciente sobre o consentimento a
decisdo individual automatizada (i.e. fig_correlation_consent no diagrama da Figura 43).

Pat_Contry_Citizenshi Counts
4 Other_ldentification_Domain A '/ ~ONE e A '/ 2 A I
7 1d other identific domain integer(24) [ || Id_pat_country_citizenship Integer(24) - | id_country integer(24) |
= = = . ! ‘é.-jd_pahbnr_mcnrd integer(24) ! [z] 1503166_1_ALPHA3 varchar(g) !
H
assign_auth_namespace_id wvarchar(255) [ ‘g'. . . - | = |
= . - - [ = iol_country integer(24) - 18031686_1_ENGLISH_MNAME  varchar(100) [
assign_auth_universal_id varchar(255) [ : = !
= . - - [ code_country varchar({40} |
assign_auth_universal_id_type wvarchar{255) i Fationl Record - |
[£] id_identifier_type integer(24) ' - = =1 - -~ !
desc_other_identific_domain varchar(255) : H | id_patient record intager(24) ! Fal_Address B0 - _
- - - : : j patient_identifier varchar(255) :‘Oé |/ ld_pat_address  integer(24)
a ol oher enTiar ~ ! : j id_patient_ide ntific_domain integer(10) : “!‘:""d_munf"}' integer(24)
N | i ) ; : .
7 d_pat_other_dentfier _nteger24) | | | | & @m-"2me varchari2ss) | || Tyid_patlnt oo _integer(24)
L rEr—— — ; i 3 given_name varchar(255) [ id_address_type  integer(24)
= id_other_identific_domain  integer{24) B | | har(255
- - - ; o 4 3 second_and_further_names varchar(255) I [£] street_name varchar(255)
= idl_patient_necord integer(24) | | - har(255
patient_identifier varchar(255) ! 3 complate_name varchar(255) X =Y varcharZss)
- ) ! [E] mether_family_name varchar(255) X state varchar(235)
( z : - : 3 mother_given_name varchar(255) : \ postal-code van:har[ZSSL
ross_reference
g = | = | mother_secd_and_further_names varchar(255) !
4 ™
|| ld_cross_reference Integer(24) | | Pat_telecom
- N " - | j mother_complete_name varchar(255) | -
= id_patient_record_1  integer(24) B 3 date birth dat =0 ) Id_pat_telecom integer(10)
= | date_bi ate
= id_patient_record 2 integer(24)  PCr - = R—— *=id_patient_record  integer(24)
= 3 birth_place varchar(255) =
flg_state varchar(1) . - telephoe_number varchar(255)
= , - 3 Social_Se curity_number varchar(255) = "
rating numeric(5, 2} - - email_address varchar(70)
3 mother_identifier varchar(255) = -
v " country_code integer(16)
3 flg_correlation_consent varchar{1} % J
-
r Gender | od ¥ id_gender integer(24)
|| 1d_gender integer(24) R % ¥ id_sthnic_group integer(24) ( Marital_Status A
value_gender varchar(1) [V = id_mace integer(24) Ir‘|— |/ id_marital_status  integer(24)
desc_gender varchar(32)| |, ‘%-id_nmn’faf_srarus integer(24) |04 value_marital_status  varchar(2)
= | =
code_gender vamhar[ﬂf{}-]/ : | '%-Id_pn’nmry_fanguage integer(24) bo- - desc_marital_status  varchar(255)
' = id_religion integer(24) oy - ! [f] code_marital_status  varchar(200
4 Ethnic_group A ! X - 9 aert JJ _: ! \ _ _ o0
|| ID_ethnic_group integer(24) |4 '| ( Race Y Religion \I 1 If Language_Patient \I
value_cthnic_group warchar(3} || id_race integer(24) || id_religion integer(24) - :'l || id_language_patient integer(24)
desc_ethnic_group  warchar(50) value_race varchar(32) value_religion varchar(32) wvalue_language_patient wvarchar(6}
code_ethnic_group  varchar(40) desc_race  varchar(255) desc_religion  wvarchar(255) desc_language_patient  varchar(32)
- code_race  varchar(200) code_religion  varchar(60) code_language_patient  wvarchar(50)

Figura 43 - Modelo relacional dos pacientes no ALERT® HIE
5.3.3.2 Modelo relacional dos documentos

Como o perfil de integracdo APPC utiliza o perfil XDS para a partilha dos documentos de
consentimento do paciente, estes documentos sdo persistidos no ALERT®HIE como todos os
outros tipos de documentos.

A remocao do consentimento pressupde a utilizagao da transacao de eliminar documentos do
perfil XDS. Contudo, como foi mencionado na subsecc¢do 5.3.2.3, nesta transacdo sé sdo
enviados os identificadores dos documentos que devem ser eliminados. Visto que o
consentimento também é persistido no ALERT® Security Authorization Framework, é necessario
obter a identificacdo do paciente de forma a retirar as politicas de consentimento deste ultimo
componente. Na Figura 44 é apresentado o modelo relacional simplificado sobre a persisténcia
dos meta dados dos documentos. Os identificadores dos documentos representam a coluna
“entry_uuid” da entidade “XDS_Object”, que por sua vez estd relacionada com a entidade
“Metadata_object” que conhece a identificagdo do paciente (entidade “Identifier”) e a entidade
“Document”. Esta ultima conhece o format_code utilizado através de uma chave estrangeira a
entidade “Code”. Assim é possivel verificar que o documento é do tipo APPC através do cddigo
de formato que deve existir na entidade “Code” e retornar o paciente a quem o documento
pertence.
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i ¥DS_Object ™
|| ld_=ds_object inte ger(24)
A entry_uid varcharisi2) |-
o — l_} i Metadata_Object )
home _community_id varchar(s12) | - k|-
= . — - | ld_metadata_object Integer(24) !
insertion_time timestamp : q *ont i har(512 :
object type wvarchar(1) m?_‘e: g_uu v::r{: ar[24 ) i
availability_status vachar(s12) | i O L Patent! integer24) | !
= : : | title varchar(512)| |
availability _update_time timestamp i = - i
e i VEersion warchar(5) i
's |dentifier B | comments clob |
| id_identifier integer(24) [I-- -~ version_comment  clob |
root varchar(512) inserticn_time timestamp :
extension varchar(312) W J :
universal_id_type wvarchar(312) i
M I
;- Document ™ |
{ Code A o id_doc inte ger(24) !
:_; id_code integer(24) 'ﬁ-,jd_mdn integeri24) t------
description vachar512)[ "~~~ 04 DOC size integer(10)
display_name varchar(512) mime_type  varchar(s12)
coding_scheme  varchar(512) hash varchar(512)
b iy

Figura 44 - Modelo relacional dos metadados dos documentos do paciente

5.4 Arquitetura ALERT® Security Authorization

O ALERT® Security Authorization é a implementagao do padrdo XACML da ALERT. A Figura 45
apresenta a vista légica da arquitetura deste, e nas subsecg¢des seguintes serdo apresentadas
as especificacbes mais detalhadas dos seus componentes.

<<component>> g]
ALERT® Security Authorization
<<component>> <<component>>
ALERT® Security ALERT® Security
Authorization XACML Authorization PAP/PDP
lib \:CXP
@ I JDBC
RESTPDP
<<component>> a <<component>> $:]
ALERT® Security ALERT® Security
Authorization PEP Authorization Database

O

PEP lib

Figura 45 - Diagrama de componentes do ALERT® Security Authorization
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5.4.1 Arquitetura ALERT® Security Authorization XACML

com.alert.security. authorzation xacmil

]

com.alet.securnty. authonzation. xacml schema .conte xt com.alert.securnty.authonzation.xacml. schema policy

I

I
I

com.alern.secunty.authonzation.xacml.dataType o ;‘} com.aler.securnty.authonzation.xacml types

I

]

com.aler.securnty.authonzation. xacml validator com.alert.secunty. authonzation xacml.exception

I

com.aler.securnty.authonzation. xacml.marshaller -

Figura 46 - Diagrama de packages do componente ALERT® Security Authorization XACML
Na Figura 46 é apresentado o diagrama de packages do componente ALERT® Security
Authorization XACML. Este componente deve conter todo o tipo de légica do XACML que possa
ser reaproveitada em mais que um componente, por exemplo:

e Modelo de dominio para as politicas de privacidade;
e Modelo de dominio para formulacdo de pedidos/respostas;
e Excegles personalizadas;

e Tipos de dados que a solugao suporta;

e Validador de a¢des das politicas e pedidos.

5.4.2 Arquitetura ALERT® Security Authorization Framework

O componente ALERT® Security Authorization Framework contém a légica dos componentes
PAP e PDP do padrdao XACML apresentado na subsecg¢do 5.2.1.1.
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com.aler.security. authonzation.pap
* rest.service "restcontrolier * rest.dto
r t {E ____________ - _:} r o
M
[
[
o *restserviceimpl |- - - o o o & o o o - - -
[
A
*policy. builder |- _ _ _ _ _ _ _ _ _ _ _ ;_'} *. policy. factory

com.aler.security. authonzation.pdp

[ [ 1 |

“restcontroller ) ‘rest.service < - - -1 * rest.service .impl 1y

|

T |

Fmmmmmmmmm e mm = - |

I I

A l

|

] ] |
* policy. function "-5: —————— * evaluation J'

com.alen.securnty.authonzation.repository

] 1

*dalimplementaton (. > *.dal P S —

Figura 47 - Diagrama de packages do componente ALERT® Security Authorization Frameowrk

De modo a separar a légica de negdcio que os componentes PAP e PDP necessitam, definiu-se
que toda a l6gica referente ao PAP fica dentro do package
“com.alert.security.authorization.pap”. A ldgica referente ao PDP fica dentro do
“com.alert.security.authorization.pdp” e a logica de acesso e manipulagdo das politicas na base
de dados fica dentro do package “com.alert.security.authorization.repository”, como é
demonstrado no diagrama de packages da Figura 47.

Foi implementada uma légica semelhante em cada um dos packages que expde servigos REST,
sendo que cada um desses packages contém um package “rest.services”, que por sua vez
contém interfaces com métodos que os controladores utilizam para obter a légica que
necessitam consoante o pedido REST que recebem.

5.4.2.1 PAP

A funcdo do componente PAP é permitir gerir as politicas. Na Figura 48 é apresentado um
diagrama de sequéncia que demonstra o fluxo de criacdo de uma politica de privacidade.
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<< COM ponent>> PolicyController PolicySemvice PolicyRepository << COMm ponent==>
ALERTE APPC ALERTE Security
T T Autherization
l 1: Post Policy (policy) | Database

I
|
|
1.1: createPolicy(policy) I

I

|

|

|

|

|

1.1.1: |

storePolicy (policy ) I
| 1.1.1.1

1

I
|
|
|
| |
| | |
| | |
I I 4’ storePolicy(policy) I
| | —.'—
} }

|

I

altl 11.2" success 1.1.1.2: success

Suecess] " =TT

I : ] | 1.1.3: success ————————

| 1.1.3.1: Returns 201 Cmated‘D< _____________

t t .

I I 1.1.1.3.1: error __Ti‘i‘frf‘r___

I 1.1.1.3.1.1.1: Retums 500 | 1.1.1.3.1.1: error e —

|

intemal server error (eror) [f—————————————

geT T | !

Figura 48 - Diagrama de sequéncia de criagcdo de uma politica no componente ALERT® Security

T

L]

[ I
[ I
| |
I i

Authorization Framework

Os processos de criacdo, edicao e eliminacdo de politica sdo semelhantes, diferindo apenas nos
métodos invocados. Contudo, como esta solugdo ird armazenar as politicas de consentimento
dos pacientes do ALERT® HIE, foi tomada a decisdao de criar um recurso REST que permite
eliminar todas as politicas relacionadas com o consentimento de um paciente, correspondendo
a um dos requisitos funcionais definidos na Figura 16: o requisito de retirar consentimento.
Quando um paciente retirar o seu consentimento, é feito um pedido REST ao ALERT® Security
Authorization Framework com o intuito de eliminar todas as politicas de consentimento
relacionadas com o paciente. Apds receber a identificagdo do paciente, é necessario
primeiramente obter a “PolicySet” raiz correspondente ao paciente, sendo depois necessario
obter a lista de politicas referenciadas e eliminar primeiramente estas e por ultimo a politica de
consentimento raiz. Na Figura 49 é ilustrado o processo de eliminacdo das politicas de
consentimento do paciente no ALERT® Security Authorization Framework.
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<<pomponent>>
ALERTEAPPC

PalicySetController

PolicySetService

PolicySetRepository

<<component>>
ALERTE Security
Authorization Database

5.4.2.2

Quando um pedido de decisdo chega ao controlador do PDP do componente ALERT® Security
Authorization Framework, este contém o pedido formulado com o modelo apresentado na
subsecgdo 5.2.1.3 e a identificacdo do paciente. Primeiramente obtém-se a politica de
consentimento raiz associada ao paciente, apds o que é invocado o avaliador de conjunto de
politicas que ira invocar os avaliadores necessarios para avaliar a politica de consentimento
contra o pedido formulado, e retornar uma resposta com a decisdo. Caso a politica de
consentimento associado a este paciente nado exista, a decisdo serd indeterminada pois nao é
possivel avaliar o pedido recebido com a politica de consentimento. Na Figura 50 é ilustrado o
diagrama de sequéncia de obtencdo de uma decisdo para conforme o que estad definido na

1: Delete
patientPolicyCon sent

T
|
|
| ipatientldentification)

1.1
deletePatientP olicyConsent
(patientldentification)

1.1.1:
deletePatientP olicyConsent
(patientldentification

P

getPatient Policy Consent

I
|
|
|
|
|
|
| 1.1.1.1:
|
b (patientldentification
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Figura 49 - Diagrama de sequéncia de eliminar politica de consentimento de um paciente
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Figura 50 - Diagrama de sequéncia do pedido de acesso ao ALERT® Security Authorization
Framework

5.4.3 Arquitetura ALERT® Security Authorization PEP

O componente ALERT®Security Authorization PEP, como o nome indica, € o componente
responsavel por transformar o pedido ao(s) recurso(s) que o utilizador pretende aceder com
determinada ag¢do para o modelo de negdcio do XACML, como foi explicado na subseccdo
5.2.1.1. Este componente depende do componente Security Authorization XACML e utiliza a
API REST disponibilizada pela Security Authorization Framework, como é apresentado na Figura
45,

O perfil de integracdo do APPC ja define diversos tipos de sujeitos, recursos e a¢des, como foi
referido na subseccdo 5.4.2. Este componente também tem as suas factorys e builders de forma
a construir o objeto da maneira correta, como definido no perfil APPC, como é apresentado na
Figura 51. Na Figura 52 é apresentado o diagrama de sequéncia de formulagdo do pedido no
componente ALERT® Security Authorization PEP, que posteriormente é enviado ao componente
ALERT® Security Authorization Framework para este decidir se da acesso ou ndo com base na
definicdo da politica e no pedido formulado.
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Figura 51 - Diagrama de packages do componente ALERT® Security Authorization PEP
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6 Implementacao

Este capitulo descreve os detalhes mais importantes da Iégica de negécio adicionada nos novos
componentes, assim como outros aspetos relevantes incluidos no sentido de implementar os
requisitos funcionais identificados, tendo em consideragao a arquitetura desenhada no capitulo
5.

6.1 ALERT® Security Authorization Framework

O ALERT®Security Authorization Framework tem duas grandes responsabilidades: (i) permitir a
gestdo das politicas de consentimento do paciente e (ii) decidir com base num pedido XACML
se garante o acesso ou nao.

O perfil APPC ja define um conjunto de sujeitos, recursos e a¢des que a implementacdo XACML
deve suportar (IHE ITI Technical Committee, 2018b, pp. 34—63). Na Figura 53 é apresentado um
exemplo de um sujeito que deve ser suportado, em que este se refere ao identificador da
instituicdo, através do atributo “Attributeld” do elemento “SubjectAttributeDesignator” e o
tipo de dados que este sujeito deve conter através do atributo “DataType”.

<xacml:Subject>
<xacml:SubjectMatch MatchId="urn:ocasis:names:tc:xacml:1.8:function:anyURI-equal”>
<xacml:AttributeValue DataType="http://vw.w3.org/2001/XMLSchema#anyURI" >
urn:oid:1.3.6.1.4.1.33233.2.2.5.4.9
</xacml:AttributeValue:»
<xacml:SubjectAttributeDesignator
Attributeld="urn:oasis:names:tc:xspa:1.@:subject:organization-id"
DataType="http://www.w3.org/2881/XMLSchema#anyURL" />
</xacml:SubjectMatch>»
</xacml:Subjects>

Figura 53 - Exemplo de sujeito do tipo organizationID de uma politica no XACML
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Ao definir os tipos de atributos que devem ser suportados pelo APPC, foi tomada a decisdo de
instanciar estes conceitos automaticamente através do conceito de bean?. Os beans permitem
a definicao de diversas propriedades, tais como:

e C(Classe;
e Nome;
e Tipo;

e Argumentos do construtor;
e Propriedades;

e Modo de inicializacao;

e Meétodo de inicializagao;

e Meétodo de destruicao.

Assim, é possivel através de um Unico ficheiro XML suportar todos os contetddos que o APPC
impde. Desta forma, quando o perfil for atualizado e adicionados/atualizados os contetdos
deste tipo, apenas sera necessdrio atualizar o ficheiro com as novas definicGes. Esta
implementag¢do também nao restringe o uso do perfil XACML para uma utilizagdo personalizada
caso a ALERT pretenda, apenas tendo que adicionar neste ficheiro os contetdos personalizados.
Na Figura 54 é ilustrado um exemplo com todos os beans necessarios e as suas relacGes para
definicdo do sujeito com identificador da organizacao.

<bean id="appcSubjectMatchUserOrganizationID”
class="com.alert.security.authorization.xacml.schema.policy.5SubjectMatchType">»
<property name="subjectAttributeDesignator” ref="appcSubjectUserOrganizationID"/>
<property name="attributeValue" ref="appchAttributeValueTypelnyURIL"/>
</bean>

<bean id="appcSubjectUserOrganizationID”
class="com.alert.security.authorization.xacml.schema.policy.5ubjectAttributeDesignatorType”>
<property name="attributeId"” walue="urn:oasis:names:tc:xspa:1.8:subject:organization-id"/>
<property name="dataType" ref="anyURIDataType"/>
</bean

<bean id="appchttributeValueTypelnyURL"
class="com.alert.security.authorization.xacml.schema.policy.AttributeValueType">
<property name="dataType" ref="anyURIDataType"/>
</bean>

<bean id="anyURIDataType" class="java.lang.String">

<constructor-arg value="http://www.w3.org/2081/XMLSchema#anyURI" />
</bean>

Figura 54 - Definicdo do bean do sujeito com identificador da organizacgao

23 No Spring os objetos que formam o esqueleto da aplicagdo s3o chamados beans. Um bean é um
objeto instanciado, montado e gerido pelo Spring IoC container (Spring, 2019b).
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6.1.1 Criagao de politicas

De forma a ter um mecanismo de criacdo de politicas que respeite os conteudos impostos pelo
APPC, criou-se um conjunto de classes que permitem, com base no pedido recebido gerar a
politica ou conjunto de politicas com a sintaxe do XACML. Esta funcionalidade sera util para a
aplicacdo/componente responsavel por partilhar os documentos de consentimento com o
ALERT®HIE, pois primeiramente podera enviar um pedido com a informac¢do de como a politica
deverd ser constituida e é retornado o respetivo XACML formulado, que serd partilhado
posteriormente. Na Figura 55 é apresentado o diagrama de classes e suas dependéncias que
permitem gerar o XACML de forma correta.

BaseFactory<T=>
+getMatchType(request)
+abstract get{request) . T
+abstract getMap() | Map<String, MatchType=>

Ja
SubjectFactory<Subject> ResourceFactory<Resource> ActionFactory<Action>
-subjectMap : Map<String, SubjectMatch> -resourceMap : Map<String, ResourceMap> -actionMap : Map=5String, ActionMap=>
+get(request) : Subject +get{request) | Resource +getirequest) . Action
A 1/ 1N
1
ObligationBullder TargetBuilder
+buildObligation{obligationRequest) ] +buildTarget( targetRequest)
A\ TN
! 1
q AbstractPolicyBullder RuleBuilder
+buildRule(ruleRequest)
| I
PaolicyBuilder P 1 PolicySetBuilder
+buildPolicy(policy Request) “‘-1 +buildPolicySet (policySetRequest)

Figura 55 - Diagrama de classe dos construtores e fabricas das politicas e conjunto de politicas

Os sujeitos, recursos e a¢des que a implementacdo suporta sdo instanciados em diferentes
mapas em que a chave é o préprio identificador do atributo que devera ser Unico. Estes mapas
ficam dentro das classes SubjectFactory, ResourceFactory e ActionFactory, que extendem a
classe BaseFactory. Esta é responsavel por utilizar os tipos de sujeitos, recursos e agdes
carregados. No Extrato Cédigo 1 é apresentado como os sujeitos, rescursos e agdes sao
registados nos respetivos mapas.
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<bean id="SubjectFactory” class="com.alert.security.authorization.pap.policy.factory.SubjectFactory”>
<property name="subjectMatchMap” ref="subjectFactoryMap"/>

</bean>

<bean id="ResourceFactory” class="com.alert.security.authorization.pap.policy.factory.ResourceFactory”>»
<property name="resourceMatchMap” ref="resourceFactoryMap”/»
</bean>

<bean id="ActionFactory” class="com.alert.security.authorization.pap.policy.factory.ActionFactory”>
<property name="actionMatchMap"” ref="actionFactoryMap"/>

</bean>

<util:map id="subjectFactoryMap” map-class="java.util.HashMap"
value-type="com.alert.security.authorization.xacml.schema.policy.SubjectMatchType">
<entry key="urn:ocasis:names:tc:xspa:l.@:subject:organization-id”
value-ref="appcSubjectMatchUserOrganizationID" />

<futil:map>
<util:map id="resourceFactoryMap"” map-class="java.util.HashMap"
value-type="com.alert.security.authorization.xacml.schema.policy.ResourceMatchType">

<futil:map>
<util:map id="actionFactoryMap” map-class="java.util.HashMap"
value-type="com.alert.security.authorization.xacml.schema.policy.ActionMatchType™>»

(/Qéil:map>
Extrato Cédigo 1 - Instanciagdo das fabricas através do Spring

Para criar o objeto pretendido apenas é necessdrio invocar o método get, existente em cada
uma das fabricas, passando como argumento o respetivo pedido com a informacdo do tipo de
conteldo e respetivo valor que se pretende construir. Este método posteriormente devera
invocar o método getMatchType da superclasse, que é responsavel por procurar pelo mapa de
conteldos suportados, carregado pelo Spring. Caso seja encontrado o objeto correspondente,
é verificado se o tipo de dados do pedido é o mesmo do conteldo, e em caso afirmativo é
retornado o conteddo com o seu valor inserido. Caso nao seja encontrado o conteldo ou o tipo
de dados diferir é lancada uma excecdo, que ird parar a criacdo do objeto.

protected MatchType getMatchType(RequestToXACMLTargetBuilder request) throws InvalidDataTypeException,
IllegalArgumentException {
Map<String, ? extends MatchType» map = getMap();
if(map.containsKey(request.getAttributeld())) {
MatchType matchType = map.get({request.getdttributeld()).clone();
if(validateAttributeValueType(matchType.getAttributeDesignator(), request.getValue())) {
matchType.setMatchId(request.getMatchID());
matchType.getAttributeValue().addContent (request.getValue().parse());
return matchType;
telse {
throw new InvalidDataTypeException("The data type used in the reqguest "+
request.getValue().getDataTypeURI()+" isn't the same as in the"+
" attributeDesignatorType object "+matchType.getAttributeDesignator().getDataType());
h
Jelse {
throw new IllegalArgumentException(“The requested MatchType \""+request.getAttributeld()+
A" couldn't be found in the Map<String,MatchType> loaded by the Spring.");

Extrato Cddigo 2 - Exemplo de método de como obter o respetivo objeto

Foi disponibilizado um método REST na interface do PAP do ALERT® Security Authorization
Framework que permite enviar no corpo da mensagem um JSON com as especifica¢des do tipo
de politica ou conjunto de politicas que se pretende criar. No Extrato Cédigo 3 é demonstrado
um exemplo de um JSON para criacdo de uma politica, em que esta definida uma descricdo
breve do propdsito desta politica, o algoritmo de combinagdo de regras que devera ser utilizado
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e o alvo a que esta politica se refere. Depois é definido o conjunto de regras desta politica (que
neste caso é apenas uma e que esta a negar o acesso quando um pedido corresponde com o
alvo da politica).

{
"description™ : "Deny access to patient information to this institution”,
"institutionID": 1,
"ruleCombiningflgId” : "urn:oasis:names:tc:xacml:1.8:rule-combining-algorithm:deny-overrides™,
"targetRequest™: {
"subjects":[
{
"matchID":"urn:oasis:names:tc:xacml:1.8:function:anyURI-equal”,
"attributeID":"urn:oasis:names:tc:xspa:l.@:subject:organization-id",
"walue":{
"dataType": "http://www.w3.org/2001/XMLSchema#anyURI",
"waluel™: "urn:oid:1.3.6.1.4.1.33233.3.1.1.1"
¥
¥

1,

"resources”: [
"matchID":"urn:ocasis:names:tc:xacml:1.8:function:anyURI-equal”,
"attributeID":"urn:ihe:iti:ser:2016:patient-id",

"value":{
"dataType": "urn:hl7-org:v3#II",
"waluel": "114559",
"walue2": "1.3.6.1.4.1.33233.3.1.1.1"
¥

¥

1,

actions":[

{
"matchID":"urn:oasis:names:tc:xacml:1.8:function:anyURI-equal”,
"attributeID":"urn:oasis:names:tc:xacml:1.8:action:action-id",
"value":{

"dataType™: "http://www.w3.org/2001/XMLSchema#anyURI",
"waluel™: "urn:ihe:iti:2887:RetrieveDocumentSetResponse”
¥

¥

1,

"environments”:[]

}s
"ruleRequests™: [

{

"description”: "Do not allow access to patient information in this institution ",

"effect": "DENY"

¥

1
h

Extrato Cddigo 3 - JSON de criagdo de politicas

6.1.2 Avaliagao de Politicas

O XACML define, na documentacdo do seu padrdo, como o mecanismo de avaliagdo de politicas
deve ser implementado (OASIS, 2005, pp. 77—-88). Na Figura 56 é apresentada a implementacdo
do mecanismo com todas as classes e suas dependéncias para avaliacdo das politicas de
consentimento.
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o Function 1 AbstractEvaluator
1 Registry 1 +getFunctionByName(functionName)
OtherFunctions 1 A
1 1
RuleCombining | | PolicyCombining AttributeDesignatorEvaluator
1 Algorithms Algorithms H+evaluateAttribute Designator(atiributeDesignator, attribute)

q 1

1

1 PolicySetEvaluator PolicyEvaluator MatchEvaluator

+evaluatePolicySet(policySet, request)| |+evaluatePolicy(policy, request)| |+evaluateMatch(match, matchedAttributes)

1 1 1 1 1

1

IPolicySetRepository

1
Target Evaluator

n T 1
IPolicyRepository 1 Jreval uateTarget{target, request)

1 RuleEvaluator 1
+evalauteRule(rule, request)

Figura 56 - Diagrama de classes de avaliacdo de politicas de privacidade

Para garantir o acesso a um determinado pedido, recebido do componente ALERT® Security
Authorization PEP, foi necessario reformular o mecanismo de avaliagdo do pedido com a
respetiva politica. Como é percetivel no diagrama de sequéncia que demonstra a validagdo do
pedido de acesso ao consentimento do paciente na Figura 58, o PolicySetService invoca o
método evaluatePolicySet da classe PolicySetEvaluator que ird comegar o processo de analise
da politica.

O ponto de entrada da avaliagdo difere dependendo de se a avaliagao vai ser feita para uma
politica ou para um conjunto de politicas, porém o processo é semelhante. Ao invocar o método
evaluatePolicySet da classe PolicySetEvaluator é passado como argumento o conjunto de
politicas avaliar e o pedido recebido. Primeiramente é necessario avaliar se o alvo da politica
corresponde com o pedido. Na Figura 57 é apresentada a implementacdo simplificada da
avaliacdo do alvo de uma politica com o pedido, ja na Tabela 13 sdo apresentados todos os
possiveis resultados da avaliagdo de um alvo que a implementac¢do devera respeitar.
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Figura 57 - Diagrama de sequéncia de avaliacdo do elemento alvo
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Tabela 13 - Possiveis resultados de um alvo(OASIS, 2005, p. 83)
Subjects value | Resources Actions value Environments Target value
value value
“Match” “Match” “Match” “Match” “Match”
“Na match” “Match” or "No | "Match” or "No | "Match” or "No “No match”
match” match” match”
“Match” or “No | “No match” ‘Match” or "No | "Match” or “No “‘No match”
match” match” match”
“Match” or “No | "Match” or “No | “No match” “Match” or "No “No match”
match” match” match”
“Match” or “No | “Match” or “No | “Match” or “No | “No match” “No match”
match” match” match”
“Indeterminate” | Don't care Don't care Don't care “Indeterminate”
Don't care “Indeterminate” | Don't care Don't care “Indeterminate”
Don't care Don't care ‘Indeterminate” | Don't care “Indeterminate”
Don't care Don't care Don't care ‘Indeterminate” | “Indeterminatef

Se os alvos corresponderem é necessario obter todas as subpoliticas, como também todos os
subconjuntos de politicas do conjunto de politicas em questdo e invocar o método de
combinacgdo de politicas referenciado. Na Figura 58 é apresentado o fluxo da implementacao
da avaliacdo de um conjunto de politicas.

PolicySetService PolicySetEvalutor TargetEvaluator |PolicyRepository || |PolicySetRepository PaolicyCombining

Algorithms

T

I 1

| evaluate PolicySet(
I policySet request)

T

|

|

|
1.1

evaluate Target(policySet. getTarget(),
request)

T
|
|
|
|
|
'

1.2: Permit

{ ________________

1.3: getListPolicies(policy Set.getPolicy [dReference())

1.4: subPolicies |

1.7: getFunctionBy Name{palicy. §m .gctP{:IicyCorr'biniﬁgAlg (1} function
) )

1.8: function.in \.pkc[subPolicicsSet. slubP{;Ii{;ics.mqucst]

i 1.9: decision I
- A== L S

Figura 58 - Diagrama de sequéncia de avaliacdo de um conjunto de politicas com o pedido

1.10: decision

As implementa¢des XACML devem implementar certos algoritmos de combinagdo, quer para
as regras como para as politicas. Os algoritmos de combinagdo de regras sao utilizados pelas
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politicas, j4 os de combinacdo de politicas sdo utilizados pelos conjuntos de politicas. A
implementacdo XACML devera suportar os seguintes algoritmos (OASIS, 2005, pp. 132-139):

e Deny overrides — avalia todas as subpoliticas até encontrar uma que negue o acesso,
caso ndo encontre nenhuma é dado o acesso;

e Ordered deny overrides — a logica é exatamente igual ao do deny overrides, mas a
avaliagdo das subpoliticas deve ser pela ordem definida no conjunto de politicas;

e Permit overrides — avalia todas as subpoliticas até encontrar uma que permita o acesso,
caso ndo encontre nenhuma é retornado negado o acesso;

e Ordered permit overrides — a ldgica é igual ao do permit overrides, mas a avaliacdo das
subpoliticas deve ser pela ordem definida no conjunto de politicas;

e First applicable — a avaliagdo das subpoliticas devera ser na ordem existente no
conjunto de politicas, sendo o resultado retornado consoante a primeira politica em
que o alvo corresponda;

e Only one applicable — apenas devera existir um alvo nas subpoliticas que corresponda
com o do pedido, caso contrario o resultado retornado deverd ser indeterminado.

O XACML, para além de definir os métodos que devem ser implementados, também ilustra um
pseudo cddigo da sua implementagdo. No Extrato Cddigo 4 é apresentado o pseudo cédigo da
implementagdo do método de combina¢do de politicas deny overrides e na Figura 59 é
apresentado o fluxo de implementa¢do do mesmo algoritmo no ALERT® Security Authorization
Framework.

Decision denyOverridesPolicyCombiningAlgorithm(Policy policy[])
{

Boolean atleastOnePermit = false;
for( i=8 ; 1 < lengthOf(policy) ; i++ )

{
Decision decision = evaluate(policy[i]);
if (decision == Deny){
return Deny;
¥
if (decision == Permit){
atleastOnePermit = true;
continue;
¥
if (decision == NotApplicable){
continue;
¥
if (decision == Indeterminate){
return Deny;
¥
¥
if (atlLeastOnePermit)
{
return Permit;
by

return NotfApplicable;

Extrato Cédigo 4 - Pseudo cddigo da implementag¢do do método deny overides das
politicas(OASIS, 2005, p. 133)
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| |
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14 | }
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|
1.5: decision |
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|
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T | |
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it | |
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I |
| |
I |
f t
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_________________ | |

L L

Figura 59 - Diagrama de sequéncia do algoritmo de combinag¢&es de politicas deny overrides

De forma a obter o resultado final da avaliagdo de um conjunto de politicas, pode ser necessario
avaliar todos os subconjuntos de politicas e subpoliticas que este referencia, dependendo do
tipo de algoritmo de combinacdo utilizado.

Para avaliar os subconjuntos de politicas bastard invocar novamente o método
evaluatePolicySet da classe PolicySetEvaluator passando como argumento o subconjunto de
politicas e o pedido inicial feito, conforme é apresentado na Figura 58.

Em relacdo a avaliagdo das subpoliticas apenas é necessdrio invocar o método evaluatePolicy
da classe PolicyEvaluator, passando como argumento a politica e o pedido inicial, como é
percetivel através da Figura 60. Caso o alvo da politica corresponda com o pedido é necessario
avaliar as regras da politica de forma a obter o respetivo resultado. O processo de avaliagao das

106



regras é semelhante ao apresentado na Figura 59 para as politicas, do qual apenas difere nos
métodos de combinacdo que terdo a sua légica de combinacao para as regras, no facto de ser
invocado exclusivamente o método evaluateRule da classe RuleEvaluator. O método de
avaliacdo de regras apenas avalia se o alvo da regra corresponde ao do pedido, e se for o caso
retorna o efeito da regra, que sera permitir ou negar acesso.

PolicyCombingalg PolicyE valuator TargetEvaluator RuleCombiningAlgorithms

1:
evaluate Policy(

I
|
|
|
|
|
1

I I
| |
I I
| |
I policy, request) 1.1 I
I -, evaluate Target(policy.get Target(), I
I_I request) I
I 1.2: Permit I
| - |
I 1.3 I I
I getFunctionByName(policy. I I
i getRuleCombiningalgl)): i i
I function I I
| 1.4: function.invoke(policy getRules( ), request)
| I
| 1.5: decision
| 1.5 dedision e ——————————————— :— —————————
_________ | |

Figura 60 - Diagrama de sequéncia da avaliacdo de uma politica

6.1.3 Servigos REST

Com o intuito de permitir a facil utilizagdo do padrao XACML, implementado no componente
ALERT® Security Authorization Framework, por qualquer outro componente, foi tomada a
decisdo de criar duas interfaces REST, uma responsdvel por receber os pedidos relacionados
com a administracdo de politicas (PAP) e outra responsavel por receber o pedido de acesso e
tomar uma decisdo (PDP). No Anexo B sdo apresentados as diversas interfaces de comunicac¢do
disponibilizadas, de forma a ser possivel a comunicacdo com o componente ALERT® Security
Authorization Framework.

6.2 ALERT® Security Authorization PEP

A definicdo dos conteudos suportados feita no componente ALERT® Security Authorization
Framework e explicada na sec¢do 6.1 teve de ser efetuada também no ALERT® Security
Authorization PEP, ainda que, com as devidas modifica¢des do tipo de objetos criados, pois este
apenas tem que se preocupar com a formulac¢do de pedidos. A Figura 61 ilustra um exemplo do
objeto utilizado num pedido XACML, sendo que a definicdio de beans é semelhante a
apresentada na Figura 54 modificando apenas as classes que sdo instanciadas e que formam
este objeto.
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<Subject>
<Attribute Attributeld="urn:oasis:names:tc:xspa:l.@:subject:organization-id"
DataType="http://ww.w3.org/2081/ XMLSchema#anyURI" »
<AttributeValuesurn:oid:1.3.6.1.4.1.33233.2.2.5.4.9</AttributeValues
</Attribute:
</Subject>»

Figura 61 - Exemplo de sujeito do tipo organizationID de um pedido no XACML

A légica de criagdo de pedidos neste componente é semelhante a da criagdo de politicas
apresentada na subsecc¢do 6.1.1, mas de forma mais simplificada devido a formulacdo de
pedidos XACML ser menos complexa do que a criacdo de politicas ou conjuntos de politicas. Na
Figura 62 é apresentado o diagrama de classes com os construtores e fabricas necessdrias para
formular os respetivos pedidos.

BaseFactory<T>
+abstract getMap() | Map<5String, AttributeContext=
+getattribute Ty pelrequest)
+abstract get{request) : T

Ja)

SubjectFactory<SubjectContext> ResourceFactory<ResourceConte xt> ActionFactory<ActionContext>
-subjectMap | Map<String, AttributeContext> | |-resourceMap | Map<String, AttributeContext> | |-actionMap . Map<String, ActionContext>
+get(request) : SubjectContext +getirequest) | ResourceContext +getirequest) : ActionContext

T A LN

1

RequestBuilder
+buildReguest(subjectRequest, resourceRequest, ActionReguest, Environment Request)

Figura 62 - Diagrama de classe do construtor e fabricas necessarias para criar pedidos XACML

6.3 ALERT®HIE

Nesta seccdo serdo apresentadas todas as implementacGes realizadas que influenciam
diretamente o produto ALERT® HIE e permitem resolver os problemas identificados e explicados
durante a seccdo 3.1 e os requisitos funcionais na sec¢do 3.2.2.

6.3.1 ALERT® APPC

O ALERT® APPC é o novo componente do ALERT®HIE que tera a ldgica de negdcio relacionada
com o perfil de integracdo APPC, que tem como objetivo resolver primeiramente o problema
do consentimento para o processamento e partilha de informacdo do paciente pelo ALERT®HIE,
como também ajudar a resolver o problema da oposicdo a decisdo individual automatizada.

6.3.1.1 Estrutura do consentimento

O consentimento do paciente pode ser subdividido em varios documentos, como foi
mencionado na subseccdo 5.3.2.1, mas é necessario haver uma politica raiz segundo o perfil de
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integracdo APPC (IHE ITI Technical Committee, 2018b, p. 31). Assim, de forma a respeitar o
RGPD, o consentimento do paciente deverd ser divido em pelo menos trés documentos:

e Politica de consentimento raiz do paciente;

e Politica de consentimento que da acesso a partilha e processamento da informacado do
paciente;

e Politica de consentimento sobre a decisdo individual automatizada do algoritmo de
correlacionamento de informagao de pacientes.

Estes trés documentos sdao fundamentais para garantir o tratamento licito da informacdo do
paciente. No entanto, a escolha da solu¢cdo APPC deveu-se a esta permitir que o paciente decida
com quem a sua informacdo pode ser partilhada, deste modo podem ser adicionados mais
documentos de consentimento consoante as escolhas do paciente.

<?xml version="1.8" encoding="UTF-8"2>
<xacml:PolicySet
xsi:schemalocation="https://docs.oasis-open.org/xacml/2.0/access_control-xacml-2.0-policy-schema-os.xsd"
xmlns:xacml="urn:oasis:names:tc:xacml:2.0:policy:schema:os"
xmlns:hl7="urn:hl7-org:v3"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
Version="1.0"
PolicySetId="urn:uuid:727db105-1100-4511-8f17-4b44596d69e1"
PolicyCombiningAlgId="urn:oasis:names:tc:xacml:1.0:policy-combining-algorithm:deny-overrides"”>
<xacml:Description>Patient Consent</xacml:Description>
<xacml:Target>
<xacml:Resources>
<xacml:Resource>
<xacml:ResourceMatch MatchId="urn:hl7-org:v3:function:II-equal”>
<xacml:AttributeValue DataType="urn:hl7-org:v3#II">
<hl7:Instanceldentifier extension="111558" root="1.3.6.1.4.1.33233.3.1.1.1"/>
</xacml:AttributeValue>
<xacml:ResourceAttributeDesignator AttributeIld="urn:ihe:iti:ser:2016:patient-id"
DataType="urn:hl7-org:v3#II"/>
</xacml:ResourceMatch>
</xacml:Resource>
</xacml:Resources>
</xacml:Target>
<xacml:PolicyIdReference>urn:uuid:c4f16df4-557b-4670-9a17-659a5063ble6</xacml:PolicyIdReference>
<xacml:PolicyIdReference>urn:uuid:7397b16f-3cf7-46e9-9d5f-f282516cb8f2</xacml:PolicyIdReference>
<xacml:PolicyIdReference>urn:uuid:03fd9c9a-1e26-4a8d-97e8-d23049%eaefe9</xacml:PolicyIdReference>
</xacml:PolicySet>

Figura 63 — Politica de consentimento raiz do paciente

Na Figura 63 é apresentada a politica raiz de consentimento de um paciente. Esta devera ser do
tipo conjunto de politicas, em que o alvo desta tem de ter obrigatoriamente um recurso do tipo
“urn:ihe:iti:ser:2016:patient-id” de forma a identificar a que paciente este conjunto de politicas
de consentimento estd associado. Este conjunto de politicas referencia outras politicas que
ajudardo, consoante o pedido recebido, a tomar a decisdo de permitir/negar o acesso. A
referéncia a outras politicas é feita pelos seus identificadores de politicas ou de conjunto de
politicas.

A IHE disponibiliza um validador, cujo nome é Gazelle (IHE International, 2018), que permite
testar as implementagGes de quem implementa os perfis de integragdo que elabora. Na Figura
64 é apresentado o teste de validacdo ao documento de consentimento raiz do paciente.
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Validation result

Information

File Name Consent.xml o

OID : 1.3.6.1.4.1.12559.11.1.2.1.4 962631

Schematron : IHE - ITI - Advanced Patient Privacy Consents (APPC) (Version N/A)
Schematron Validation ... PASSED oA E

Validation Date : 7/4/19 4:28:33 PM (CEST GMT+0200)

Model Based Validator : NIA (Tool Version NiA)

Model Based Validation...  MN/A
Permanent link :
Data Visibility :

elle.ihe.net/EVSClient/detailedResult seam?type=XML&oid=1.3.6.1.4.1.12559.11.1.2.1.4. 962631

Figura 64 - Validacdo do documento de consentimento raiz

<?xml version="1.8" encoding="UTF-8"2?>
<xacml:Policy
xsi:schemalocation="https://docs.oasis-open.org/xacml/2.8/access_control-xacml-2.8-policy-schema-os.xsd”
xmlns:xacml="urn:oasis:names:tc:xacml:2.8:policy:schema:os”
xmlns:hl7="urn:hl7-org:v3" xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance”
Version="1.8" PolicyId="urn:uuid:c4fledf4-557b-4670-9al17-659a5863bleb™
RuleCombiningAlgId="urn:casis:names:tc:xacml:1.8:rule-combining-algorithm:deny-overrides™>»
<xacml:Description»Allow access to patient information</xacml:Description>
<xacml:Target>
<xacml:Resources>»
<xacml:Resource»
<xacml:ResourceMatch MatchId="urn:oasis:names:tc:xacml:1.8:function:anyURI-equal”>»
<xacml:AttributeValue DataType="urn:hl7-org:v3#II">»
<hl7:Instanceldentifier extension="11155%8" root="1.3.6.1.4.1.33233.3.1.1.1"/>
</xacml:AttributeValue>
<xacml:ResourceAttributeDesignator
Attributeld="urn:ihe:iti:ser:2016:patient-id" DataType="urn:hl7-org:v3#II"/>
</xacml:ResourceMatch>»
</xacml:Resources>
</xacml:Resources>
</xacml:Target>
<xacml:Rule Ruleld="urn:uuid:a54a2778-1584-471a-92d7-2bbcdcalc23a™ Effect="Permit">
<xacml:Description»Allow access to patient information</xacml:Description»
<xacml:Target/>
</wacml:Rule>
</xacml:Policy>

Figura 65 - Politica de consentimento que dd acesso a partilha e processamento da
informacdo do paciente

Na Figura 65 é apresentada a politica de consentimento que dd acesso a informacgdo do paciente
a qualquer instituicdo. Para um pedido de acesso corresponder com esta politica, apenas é
necessario que a identificagdo do paciente no alvo da politica corresponda a identificagdo do
paciente num dos recursos do pedido.

A Figura 66 demonstra a politica de consentimento sobre a decisdo individual automatizada do
algoritmo de correlacionamento de informacdo de pacientes. O alvo desta politica é composto
por um recurso que consiste na identificacdo do paciente e uma acdo personalizada sobre a
decisdo individual automatizada, pois ndo existe nenhuma ag¢do no perfil do APPC sobre o
algoritmo de correlacionamento de informacao de pacientes. Esta acao personalizada sobre o
algoritmo de correlacionamento de informacao de pacientes foi definida num bean dentro do
ficheiro XML que é carregado pelo Spring no ALERT® Security Authorization Framework, como
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explicado na seccdo 6.1. Por fim, a politica € composta por uma regra que consoante o seu
efeito consentira (Permit) ou ndo (Deny) a decisdo individual automatizada.

<?xml version="1.8" encoding="UTF-8"2>
<xacml:Policy
xsi:schemalocation="https://docs.ocasis-open.org/xacml/2.8/access_control-xacml-2.8-policy-schema-os.xsd"
xmlns:xacml="urn:oasis:names:tc:xacml:2.8:policy:schema:os"
xmlns:hl7="urn:hl7-org:v3"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance”
Version="1.8" PolicyId="urn:uuid:83fd9c9a-1e26-4a8d-97e8-d23049%eaefel"
RuleCombiningAlgId="urn:oasis:names:tc:xacml:1.8:rule-combining-algorithm:deny-overrides">
<xacml:Description>Access to the correlation algorithm</xacml:Description>
<xacml:Target>
<xacml:Resources>
<xacml:Resource>
<xacml:ResourceMatch MatchId="urn:ocasis:names:tc:xacml:1.@:function:anyURI-equal”>»
<xacml:AttributeValue DataType="urn:hl7-org:v3#I1">»
<hl7:Instanceldentifier extension="111558" root="1.3.6.1.4.1.33233.3.1.1.1"/>»
</xacml:AttributeValue>»
<xacml:ResourceAttributeDesignator
AttributeIld="urn:ihe:iti:ser:2816:patient-id"
DataType="urn:hl7-org:v3#II"/>
</xacml:ResourceMatch>»
</xacml:Resource>»
</wacml:Resources>
<xacml:Actions>
<xacml:Action>
<xacml:ActionMatch MatchId="urn:oasis:names:tc:xacml:1.8:function:anyURI-equal”>
<xacml:AttributeValue DataType="http://ww.w3.org/2001/XMLS5chemas#anyURT" >
urn:alert:hie:pix:correlation-decision
</xacml:AttributeValue>»
<xacml:ActionAttributeDesignator
Attributeld="urn:alert:hie:action”
DataType="http://www.w3.org/2001/XMLSchema#anyURI" />
</wacml:ActionMatch>
</xacml:Action>
</xacml:Actions>
</xacml:Target>
<xacml:Rule Ruleld="urn:uuid:d8fc3@a5-8416-4437-b28e-98d0734681d0" Effect="Permit">
<xacml:Description»Allow the correlation of patients</xacml:Description»
<xacml:Target/>
</xacml:Rule>
</xacml:Policy>

Figura 66 - Politica de consentimento sobre a decisdo individual automatizada do algoritmo de
correlacionamento de informacdo de pacientes

Apresentados os trés documentos de consentimento necessarios para que o tratamento feito
sobre a informacdo do paciente pelo ALERT®HIE seja licito, a Figura 67 apresenta uma politica
de consentimento que permite negar o acesso a informagao a uma determinada instituicdo. O
alvo desta politica devera ser constituido pelo(s) sujeito(s) que ndo deverdo ter acesso a
informacgdo do paciente, o recurso que devera ter a identificagdo do paciente e as a¢gdes em
questdo a que nao deverd ser dado acesso. Por ultimo, existe uma regra cujo efeito é negar
(Deny) o acesso.

De momento, o tipo de restricao de acesso é exclusivamente feito ao nivel da instituicao devido
ao ALERT®HIE apenas ter conhecimento da instituicdo que enviou a informagdo, portanto na
formulagdo do pedido so é possivel indicar como sujeito a instituicdo. Contudo, se futuramente
o produto sofrer alteragdes e se souber qual o profissional de salde que esta a fazer o pedido,
a solugdo ja estd preparada para analisar autorizacdo de acesso ao nivel do profissional. As
autoriza¢des também podem ser mais especificas ao nivel da informacdo a que é dado acesso,
ainda que de momento é toda a informacdo do paciente, a solugcdo também esta preparada
para todos os outros tipos de recursos existentes (e.g. episédio clinico).
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<?xml version="1.8" encoding="UTF-8"?>
<xacml:Policy xsi:schemalocation="https://docs.oasis-open.org/xacml/2.8/access_control-xacml-2.8-policy-schema-os.xsd”
xmlns:xacml="urn:casis:names:tc:xacml:2.8@:policy:schema:os"
xmlns:hl7="urn:hl7-org:v3" xmlns:xsi="http://www.w3.org/2001/XMLS5chema-instance”
Version="1.8" PolicyIld="urn:uuid:7397bl6f-3cf7-46e9-9d5f-F282516cb8F2"
RuleCombiningAlgId="urn:oasis:names:tc:xacml:1.@:rule-combining-algorithm:deny-overrides”>
<xacml:Description»Deny access to patient information to this institution</xacml:Description>
<xacml:Target>
<xacml:Subjects>
<xacml:Subject>
<xacml:SubjectMatch MatchId="urn:ocasis:names:tc:xacml:1.@:function:anyURI-equal”>
<xacml:AttributeValue DataType="http://www.w3.org/26881/XMLSchema#anyURI" >
urn:oid:1.3.6.1.4.1.33233.3.1.1.1
</xacml:AttributeValue>
<xacml:SubjectAttributeDesignator
Attributeld="urn:oasis:names:tc:xspa:1l.8:subject:organization-id"
DataType="http://wwi.w3.org/2081/XMLSchemaffanyURI" />
</xacml:SubjectMatch>
</xacml:Subject>
</xacml:Subjects>
<xacml:Resources>
<xacml:Resource>
<xacml:ResourceMatch Matchld="urn:casis:names:tc:xacml:1.8:function:anyURI-equal”>
<xacml:AttributeValue DataType="urn:hl7-org:v3#II1">
<hl7:Instanceldentifier extension="114559" root="1.3.6.1.4.1.33233.3.1.1.1"/>
</xacml:AttributeValue>
<xacml:ResourcelAttributeDesignator
Attributeld="urn:ihe:iti:ser:2816:patient-id"
DataType="urn:hl7-org:v3#II"/>
</xacml:ResourceMatch>»
</wacml:Resource>
</xacml:Resources>
<xacml:Actions>
<xacml:Action>
<xacml:ActionMatch MatchId="urn:oasis:names:tc:xacml:1.8:function:anyURI-equal™>»
<xacml:AttributeValue DataType="http://www.w3.org/2001/XMLSchema#tanyURL" >
urn:ihe:iti:2867:RegistryStoredQueryResponse
</xacml:AttributeValues
<xacml:ActionAttributeDesignator
AttributeId="urn:oasis:names:tc:xacml:1.8@:action:action-id"
DataType="http://www.w3.org/2001/XMLSchema#anyURIL" />
</xacml:ActionMatchs
</xacml:Action>
<fxacml:Actions>»
</xacml:Target>
<xacml:Rule Ruleld="urn:uuid:19687642-16f2-4dB6-9a7e-39c2edl4aBeb” Effect="Deny">
<xacml:Description»Doesn’t allow this institution to access patient information</xacml:Description>
<xacml:Target/>
</xacml:Rule>
</xacml:Policy>

Figura 67 - Politica de consentimento que nega o acesso a partilha e processamento a uma
instituicao

6.3.1.2 Criagdo das politicas de consentimento

A criagdo do consentimento do paciente no ALERT®HIE é possivel através da transa¢do de
partilhar documentos do perfil de integracao XDS, como foi explicado na subsecgdo 5.3.2.1.
Para isso criou-se um observador que ird intercetar a transacao de partilha de documentos,
como foi explicado na subsec¢do 5.3.2. Como é possivel visualizar através do diagrama de
classes da Figura 68, o observador PatientConsentObserver ird intercetar a transagdo quando
esta estiver no estado “Pedido validado”. Devido a este observador verificar todos os
documentos partilhados e confirmar se sdo do tipo APPC, decidiu-se que este também sera
responsavel por verificar as politicas que referenciam o consentimento sobre a decisdo
individual automatizada do paciente, por questdes de desempenho.

O observador contempla um mecanismo que guarda as politica de consentimento que foram

criadas com sucesso no ALERT® Security Authorizaiton Framework, de forma a que se
posteriormente acontecer algum erro durante a persisténcia das politicas no ALERT® HIE, a
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transacdo passard pelo estado Roll back e o observador apagard do componente ALERT®
Security Authorization Framework todas as politicas criadas com sucesso anteriormente.

<< |nterface>>
TransactionObserver<T extends Transaction>
+getMName() : String
+onHandlingStatusUpdated{cldHandling Status, newHandling Status, transaction ) : void
+getTransactionType() : Class<?>

+supports(type) | boolean

GenericTransactionObserver<T extends Transaction=>
+onTransactionCreation(transaction)
+onTransactioninitialized(tran saction)
+onTransaction3tart(transaction)
+onTransactiocnRegue stConversion(transaction)
+onTransactionReque stedConverted| transaction )
+onTransactionResponseConversion| transaction )
+onTransactionRes pnese Converted(transaction)
+onTransactiocnRequestvalidation( transacticn)
+onTransactionRegque stvalid ated|transaction)
+onTransactionResponseValidation(transaction)
+onTransactiocnResponseValidated (transaction)
+onTransacticnHandled(transaction )
+onTrasactionCommit( transaction)
+onTransacticnRollback(transaction)
+onTransacticnEnd(transaction)

i

PatientConsentObserver<ProvideAndRegisterDocume ntSet Transaction>

-appcFormatCode : String
-appcPixCorrelationAction @ Sting
-policiesSaved : List<Policy>

+onTransactionReque stWalid ated| pro vid eAnd Registe tDocumentSetTran saction)
+onTransactionRollBack|provide A ndRegis terDocum entSet Transaction)

1 1

W
QueryEngine DocumentRootSearch
+getConnection(} : Connection -treeReferances | Map<String, List<String=>>

+findRoot() : String

1

W

PatientResourceQuery Engine
+change Patie ntConse ntComelation (patientlde ntification, patientDecision) : boolean

Figura 68 - Diagrama de classes do observador da partilha de consentimento do paciente

De modo a averiguar se uma politica de consentimento partilhada é sobre o consentimento
da decisdo individual automatizada é necessario verificar todas as politicas e se a agdo
corresponde a a¢do personalizada, ilustrada na Figura 66. Apds verificar que determinada
politica refere este tipo de consentimento, é invocado um procedimento de base de dados
que ird atualizar a decisdo do paciente sobre o correlacionamento automatico de informacao
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de pacientes. No Extrato Cddigo 5 é apresentado o excerto de cddigo implementado que
verifica se a politica esta relacionada com o consentimento a decisao individual automatizada
e se for o caso é atualizada a decisdo na base de dados do ALERT® HIE.

private void verifyPolicyConsentCorrelation(PolicyType policy, Id patientID) throws HIEException {
List<ActionType> actions = policy.getTarget().getActions().getAction();
for(ActionType action: actions) {
List<ActionMatchType> actionMatchType = action.getActionMatch();
boolean wvalidAction = actionMatchType.stream().
anyMatch(a -»> a.getAttributeValue().getContent().get(0).equals(appcPixCorrelationAction));
if(validAction) {
String correlationDecision = getDecisionFromBD{policy.getRules().get(8).getEffect());
String message = "There was an error on updating the patient decision about the correlation”
+" algorithm. Rollbacking the transaction™;

try {
boolean result =PatientResourceQueryEngine.getInstance().changePatientConsentCorrelation(

patientID.getRoot(), patientID.getExtension(), correlationDecision);
if(!result) {
LOGGER.error({message);
throw new HIEException{message);

¥
} catch (SQLException e) {
LOGGER.error(message,e);
throw new HIEException({message,e);
¥
I
¥

Extrato Cddigo 5 - Verificagao se politica é sobre o consentimento da decisao individual
automatizada

Ao partilhar os documentos de consentimento é necessdrio analisar qual dos conjuntos de
politicas é a raiz do consentimento, de modo a informar o ALERT® Security Authorization
Framework por qual conjunto de politicas a avaliacdo da decisdo deverd comecar. Para isso é
necessario verificar em todos os conjuntos de politicas qual destes é a raiz do consentimento.

O Extrato Cddigo 6 demonstra a implementacdo da verificagdo do conjunto de politica de
consentimento, esta recebe por parametro uma lista de politicas e conjunto de politicas, como
também a identificagdo do paciente da atual transagdo. Primeiramente sdo filtrados todos os
documentos do tipo conjunto de politicas, posteriormente é verificado qual documento é a raiz
de consentimento, apds isso é necessario verificar que o documento de consentimento segue
as especificagdes obrigatdrias definidas na documentagdo do perfil APPC (IHE ITI Technical
Committee, 2018b, p. 31), que implica a existéncia de um recurso com a identificacdo do
paciente que tera de ser igual a identificagcdo do paciente na transagao.
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private void processlListOfAppcConsentDocuments(List<AbstractPolicyType» listPolicies, Id patientID)
throws HIEException{
List<PolicySetType> listPoliciesSet = listPolicies.stream().filter(x -»> x instanceof PolicySetType)
.map({x -»> (PolicySetType)x)
.collect(Collectors.tolist());
DocumentRootSearch drs = new DocumentRootSearch(listPoliciesSet);
String documentRootId = drs.findRoot();
if(documentRootId != null) {
PolicySetType documentRoot = listPoliciesSet.stream().filter(x-»x.getID().equals(documentRootId))
FindFirst().get();
if(checkIfAPPCDocumentIsConsentType(documentRoot, patientID)) {
List<AbstractPolicyType> listPolicy = listPolicies.stream()
filter(x -» (!x.getID().equals(documentRootId)))
.collect(Collectors.tolist());
savelistOfAppcConsentDocument{documentRoot, listPolicy, patientID);
telse {
throw new HIEException("The appc Document”+documentRootId+
" doesn't follow the specifications in the standard for beeing a root Document™);

telse{
throw new HIEException(“The appc hierarchy tree is malformed, please correct it.");
¥
¥

public String findRoot() {
Set<String> nodes = treeReferences.keySet();
for(String node : nodes) {
if(numberDocuments == findRoot(node)) {
return node;
¥
¥

return null;

h

private int findRoot(String node) {
int numberNodes = 1;
Set<String> leaflodes = treeReferences.containsKey(node)? treeReferences.get(node) : new HashSet<String>();
for(String leaflode : leafNodes) {
if(auxMap.containsKey(leaflNode)) {
numberlodes+=auxMap.get(leaflode);
telse {
numberlodes+=findRoot(leafNode);
¥
¥
this.auxMap.put(node, numberhodes);
return numberfodes;
¥
private boolean checkIfAPPCDocumentIsConsentType(PolicySetType policy, Id patientID) {
List<ResourceType> resources = policy.getTarget().getResources().getResource();
for(ResourceType resource: resources) {
List<ResourceMatchType> resourcesMatchType = resource.getResourceMatch();
for(ResourceMatchType resourceMatchType : resourcesMatchType) {
AttributeDesignatorType attributeDesignator = resourceMatchType.getAttributeDesignator();
if(attributeDesignator.getAttributeld().equals(ResourceTypeConstants.appcResourcePatientID)) {
HL7InstanceldentifierType instance = getHL7Instanceldentifier(resourceMatchType);
if(instance.getRoot().equals(patientID.getRoot())){
if(instance.getExtension().equals(patientID.getExtension())) {
return true;
¥
¥
¥
¥
¥

return false;

Extrato Cédigo 6 - Verificagdo se o conjunto de politica é raiz dos documentos de

consentimento

Com a ldgica do observador implementada, apenas é necessario registar o observador na
transacdo. Como o ALERT®HIE utiliza Spring, as suas transa¢des e outras propriedades sdo
carregadas através do conceito bean apresentado anteriormente. Portanto para adicionar um
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novo observador a uma transacdo, apenas € necessario criar o bean correspondente ao
observador e fazer a respetiva referéncia a lista de observadores associada a essa transacao,
como é demonstrado no Extrato Codigo 7.

<!-- Provide and Register Document Set --»
<bean class="com.alert.hie.xds.repository.transaction.handler.ProvideAndRegisterDocumentSetTransactionHandler™>

<property name="observers">
<util:list>

<ref bean="patientConsentObserver"/>
<futil:list>
</property>
</bean>

<bean id="patientConsentObserver"” class="com.alert.hie.appc.observer.PatientConsentObserver™>
<constructor-arg type="java.lang.String" name="appcFormatCode" ref="APPCFormatCode"/>
<constructor-arg type="java.lang.5tring"” name="appcPixCorrelationAction” ref="APPCPixCorrelationfAction”/>
</bean>

<bean id="APPCPixCorrelationfction” class="java.lang.String">
<constructor-arg value="urn:alert:hie:pix:correlation-decision™/>
</bean>

<bean id="APPCFormatCode" class="java.lang.String">
<constructor-arg value="urn:ihe:iti:appc:2016:consent™/>
</bean>

Extrato Cédigo 7 - Registo de um observador numa transacao
6.3.1.3 Retirar consentimento

O paciente, ao dar o seu consentimento para o processamento de dados, também o pode retirar
a qualquer momento, como foi mencionado na subsec¢do 3.1.1.1. Como ndo é possivel eliminar
a informacdo pessoal e clinica do paciente, como mencionado na subsecgdo 3.1.4, s6 é possivel
retirar o consentimento do paciente que permitird negar o acesso as informacgao do paciente
devido ao mecanismo de avaliagdo de politicas ndo encontrar a politica para fazer avaliagao.

Para retirar o consentimento é necessdario recorrer a transagdo de eliminar documentos do
perfil de integracido do XDS, e para esse efeito criou-se o observador
DeletePatientConsentObserver. Esta transa¢do traz como informagdo a lista com as
identificacdes dos documentos e pastas que sdo para ser eliminados®*. Ao intercetar a transacdo
no estado “Pedido validado” é invocado um procedimento na base de dados do ALERT®HIE que
verificard se algum dos documentos eliminados é do tipo APPC, caso o resultado seja positivo é
retornada a identificacido do paciente. Como mencionado na subseccdo 5.3.2.3 estd
pressuposto que todos os documentos relacionados com o consentimento do paciente
(documentos do tipos APPC) estejam dentro de uma Unica pasta. No Extrato Cédigo 8 é
demonstrado como é obtido a identificagdo do paciente com base na lista com as identificacOes

dos documentos.

24 Apesar do nome da transacdo aparentar que elimina os documentos, esta apenas marca os
documentos como desativados, tal como foi explicado na subsecc¢do 3.1.4.
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function get_patient from_entryuuids(i_list_entry_uuids IN T_VARCHAR_TBL ,
i_document_format_code IN varchar2,

i_document_type IN wvarchar2,
o_patient_root QUT wvarchar2,
o_patient_extension QUT wvarchar2,
o_error_message IN QUT wvarchar2)

RETURN BOOLEAN IS

Begin
Select distinct i.root,i.extension into o_patient_root, o_patient_extension

FROM XDS_Object x, metadata_object m, Document d, Code ¢, Identifier i
Where x.object_type = i_document_type and

x.entry_uuid in (select column_value FROM TABLE(i_ list_entry_uuids))

and x.entry_uuid = m.root_entry_uuid and d.id_doc = m.id_metadata_object
and c.description = i_document_format_code and d.id_code_format = c¢.id_code
and i.id_identifier = m.patient_id;

return true;

EXCEPTION
WHEN OTHERS THEN
o_error_message := 'Error getting patient from the list of entryUUIDS';
return false;
END;

Extrato Cédigo 8 - Fungdo de base de dados de obter a identificacdo do paciente com base na
lista de documentos que estdo prestes a ser eliminados

O observador, ao receber o resultado do procedimento da base de dados, verifica se é
retornada alguma identificacdo de um paciente, e caso se verifique isso significa que estamos
perante um retirar consentimento do paciente, sendo necessario fazer um pedido REST ao
ALERT® Security Authorization Framework, exemplificado no Extrato Cédigo 13, de forma a
eliminar todos os documentos relacionados ao consentimento do paciente, enviando por
parametro a sua identificacdo. Na Figura 69 é apresentado o diagrama de classes com o
observador em questdo e o fluxo apresentado segue com o descrito no diagrama de sequéncia
apresentado na Figura 41.
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<<|nterface==
TransactionObserver<T extends Transaction>
+getMame(): String
+onHandlingStatusU pdated(cldHandling Status, newHandling Status, transaction ) : void
+getTransactionType() | Class<?>

+supports(type) : boolean
GenericTransactionObserver<T extends Transaction=

+onTransactionCreation{transaction)
+onTransactioninitialized| tran saction)

+on TransactionStat( transaclion)

+on TransactionRegue stConversionitransaction)
+on TransactionRegue stedConverted(transaction )
+on TransactionResponseConversion(transaction)
+on TransactionRespnse Converted(transaction)
+onTransactionReque stValidation(transaction)
+onTransactionReque stValidated{transaction)
+on TransactionRes ponseValidation( tran saction)
+on TransactionResponseValidated (transaction)
+onTransactionHandled{transaction )

+on TrasactionCommit(transaction)
+onTransactionRollback{transaction)

+on TransactionEnd(transaction)

T

DeletePatientConsentObserver<Del eteDocumentSetTransac tion>
+on Transaction Regue stvalid ated{ delete Docume ntSetTransaction)

1 QueryEngine

+getConnection() : Connection

! ‘%
DocumentResourceCueryEngline
+getPatientldentificationFromList Documentlds(listDocument slds)

Figura 69 - Diagrama de classes do observador para retirar o consentimento do paciente
6.3.1.4 Consultar Informacao

As transacdes que retornam a informacdo do paciente terdo que ser intercetadas, de modo a
verificar se o paciente consentiu ou ndo a partilha de informacdo com a instituicdo que esta a
realizar o pedido. Dito isto, criou-se um observador genérico de forma a intercetar qualquer
tipo de transacdo e verificar o acesso consoante o consentimento do paciente.

O observador “GenericPepObserver” pode ser utilizado em qualquer uma das transacgoes
devido a utilizar a interface “Transaction” que é implementada por todas as transacdes
existente no produto, sendo apenas necessario fornecer o tipo de a¢do que a transagdo em
guestdo realiza. Uma transacdo ao chegar ao estado de “Pedido validado”, que tenha este
observador, ira enviar ao ALERT® Security Authorization PEP os sujeitos, recursos e a a¢do da
transacdao que posteriormente formularda o pedido para ser enviado ao ALERT® Security
Authorization Framework que tomara a decisdo e retornard a mesma, conforme é ilustrado na
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Figura 52. Na Figura 70 é apresentado o diagrama de classes com as principais associacdes
relacionadas com o observador.

==|nterface>>
TransactionObserver<T extends Transaction>
+getMame(): String
+pnHandlingStatusUpdated(cldHandling Status, newHandling Status, transaction) : void
+getTransactionType() : Class<?>

+supports(type) | boclean

GenericTransactionObserver<T extends Transaction>
+onTransactionCreation(transaction)
+onTransactioninitialized{transaction)
+onTransactionStart(transaction)
+onTransactionRequestConversion(transaction)
+onTransactionReque stedConverted(transaction )
+onTransactionResponseComnversion{transaction)
+onTransactionRespnse Converted(transaction)
+onTransactionRequestValid ation(trans action)
+onTransactionRequestvalid ated{transaction)
+onTransactionResponseValidation(tran saction)
+onTransactionResponseValidated (transaction)
+onTransacticnHandled(transaction )
+onTrasactionCommit(transaction)
+onTransactionRollback(transaction)
+onTransactionEnd(transaction)

1

GenericPepObserver<Transaction>

-actionValue : String
-actionType : String
-domainGlobal D © String 1

+onTransactionRequestvalid ated{transaction)

1

W
PEPSarvice
+query PDP (patientldentification, subjects, resources, action, environment) : boclean

Pix Client P
+getldentifierQuery(patientLocalld, domainGloballd) : patientGloballd “'-1

Figura 70 - Diagrama de classes do observador para consultar o acesso a informagao do
paciente

Como a obtencdo da informacdo e documentos relacionados com o paciente é feita através da
identificacdo global do paciente, sendo esta normalmente associada um PHR (e.g. MyALERT®),
€ necessario em todas as transagées que utilizem este observador obter a identificacdo global
do paciente caso seja enviada a identificacdo do paciente na instituicdo, para que seja
encontrada o documento de consentimento relacionado com o paciente no ALERT® Security
Authorization Framework. Para isso sdo utilizados os servicos do componente PIXPDQ, que
permitem obter a identificacdo global do paciente através da identificacdo do paciente na
instituicao que fez o pedido.
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6.3.2 ALERT® HIE Database

Devido a implementagao do algoritmo de correlacionamento de informagao de pacientes se
encontrar na base de dados do ALERT®HIE, tomou-se a decisdo de a oposicdo a decisdo
individual automatizada ficar dentro da base de dados por questdes de desempenho.

O algoritmo de correlacionamento de informacao de pacientes tem diversos estados possiveis,
conforme foi apresentado na subsecc¢do 4.3.3. O estado que viola o artigo 222 do RGPD é o
(A)tivo, pois permite o acesso aos documentos do(s) paciente(s). Este estado é atingido quando
o resultado do correlacionamento dos pacientes é superior ou igual ao limite ativo definido, tal
como foi explicado na subseccdo 4.3.3, violando assim o artigo 222 do RGPD.

Para evitar que o algoritmo de correlacionamento de informacdo de pacientes correlacione
automaticamente os pacientes, foi necessario identificar o(s) ponto(s) em que o algoritmo
registava a sua decisdo. Existem duas situacdes em que o algoritmo regista a sua decisdo: (i)
guando é criado um novo registo do resultado do correlacionamento; (ii) quando é atualizado
um registo ja existente.

procedure wverify pat_consent_correlation(i_id_patient_record IN patient_record.id_patient_record®TYPE,
i id_patient_record_2 IN patient_record.id_patient_record®TYPE,
io flg state IN OUT cross_reference.flg state®TYPE) is

1 pat_correlation_decision patient_record.FLG_CORRELATION_CONSENTZTYPE;
1 pat2_correlation_decision patient_record.FLG_CORRELATION_CONSENTXTYPE;

begin
if io_flg state = pk_pix constant.g_cross_activ then

1_pat_correlation_decision := pk_cross_reference_n.get pat correlation_consent(
i_id_patient_record =»> i_id_patient_record);

if 1 pat_correlation_decision = pk_pix constant.g_flg walid_true then
1 pat2_correlation_decision := pk_cross_reference_n.get_pat_correlation_consent(

i_id_patient_record =» i_id_patient_record_2);

if 1_pat2_correlation_decision = pk_pix_constant.g_flg_valid_false then

io_flg_state := pk_pix constant.g_cross_candidate;
end if;
else
io_flg state := pk_pix constant.g_cross_candidate;
end if;
end if;

end verify_pat consent_correlation;

Extrato Cadigo 9 - Procedimento que consoante a decisdo do paciente atualiza o estado do
correlacionamento

Portanto, antes de ser feito o registo/atualizagdo do estado do correlacionamento ¢ invocado
o procedimento apresentado no Extrato Cddigo 9 que ira verificar, no caso em que o estado
decidido pelo algoritmo for do tipo (A)tivo, se ambos os pacientes que estdo a ser
correlacionados aceitaram a decisdo individual automatizada a decisdo mantém-se, caso
contrario é retornado o estado (C)andidato.
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7 Experimentac¢ao e avaliacao

Uma das funcionalidades mais importante no ALERT® HIE é a correlacdo de pacientes entre
instituicdes de saude. Apesar do algoritmo de correlacdo de pacientes ja estar implementado,
foi necessadrio realizar uma reengenharia ao algoritmo, apresentada na subsec¢do 6.3.2, devido
ao facto de este tomar decisbes automaticamente e o paciente poder opor-se a essa
automatizacdo ao abrigo do RGPD.

Nas proximas sec¢les serdo apresentados os objetivos da experimentagao, a definicdo da
hipétese, a abordagem preconizada, a preparagdo da experimentacdo, a execuc¢do, 0s
resultados obtidos e avaliagdao da experimentagao.

7.1 Objetivos

Como foi explicado na subsec¢do 4.3.3, o algoritmo de correlacionamento tem vdrias
configuragdes possiveis.

E de ter em conta que o mercado em que o algoritmo vai atuar é um fator critico. Por
exemplo, o atributo “nome completo” num dominio de aplicagdo pode ser um fator que
permite distinguir facilmente registos, enquanto noutros dominios de aplicagdo este atributo
pode ndo ter esse impacto por existirem muitos registos com o mesmo “nome completo”.
Logo, é necessario ter em consideragao as variancias que possam existir de dominio para
dominio.

Pretende-se avaliar o desempenho de diferentes configura¢des, de forma a avaliar qual a
melhor configuracdo para atingir certos valores de precisdo e cobertura de correlacionamento
de registos de pacientes.

Assim, o objetivo da experimentag¢do passa por avaliar a eficacia do algoritmo de
correlacionamento de pacientes do ALERT®HIE. Para tal, serd calculada a precisdao e cobertura
do mesmo em diferentes configuragoes.
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7.2 Abordagem

No sentido de avaliar o algoritmo de correlagdo de informacdo de pacientes ir-se-a realizar uma
experiéncia de modo a calcular a precisao (P) e cobertura (C) do mesmo. O algoritmo, ao propor
possiveis candidatos, ira retornar resultados dentro de um conjunto em que poderdo existir
dois tipos de resultado:

e Verdadeiros positivos (TP): sdo os resultados dentro do conjunto que sdo, de facto, o
mesmo paciente que iniciou a correlagao;

e Falsos positivos (FP): sdo os resultados dentro do conjunto que ndo sdo o mesmo
paciente que iniciou a correlacao.

Para além do conjunto de resultados, existe também o total da amostra, em que se podem
considerar outros dois tipos de resultados:

e Falsos negativos (FN): € um conjunto da amostra que ndo foi considerado no conjunto
de resultados e que, de facto, representam o mesmo paciente que iniciou o
correlacionamento;

e Verdadeiros negativos (TN): é o conjunto da amostra que ndo foi considerado dentro
do conjunto de resultados e que, de facto, ndo representam o mesmo paciente que

iniciou o correlacionamento

A seguinte equac¢do demonstra como a precisdo é calculada:

p TP
~ TP +FP
Ja a cobertura é calculada através:
TP
C=———
TP+ FN

A Figura 71 representa estes tipos de possiveis condi¢des e férmulas de cdlculo para a precisdo
e cobertura de uma forma sucinta (Powers, 2011).
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Elementos relevantes

falsos negativos

verdadeiros positivos

verdadeiros negativos

falsos positivos

Elementos selecionados

Quantos elementos
selecionados s3o relevantes?

Precisdao =

Figura 71 - Precisdo e cobertura de uma amostra [adaptado de (Michalis, 2015)]

Quantos elementos relevantes
estdo selecionados?

Cobertura=
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Os objetivos a atingir apds a realizacao da experimentacao sdo:
e (Cobertura devera ser pelo menos 90%;
e Precisdo devera ser superior a 95%;

A precisdo sera priorizada em relagao a cobertura, pois o algoritmo de correlagdo de informacao
de pacientes pode dar acesso a informacdo pessoal dos pacientes caso a correlagdo esteja
incorreta, afetando a privacidade dos dados pessoais do paciente.

7.3 Preparagao

Conforme foi mencionado na seccdo 7.1 e explicado na subseccdo 4.3.3, o algoritmo de
correlacionamento de informacdo de pacientes permite diversas configuracdes. E do interesse
da organizacdo que uma das experiéncias a realizar seja com a configuracdo instalada por
omissao, de forma a apurar a precisdo e cobertura desta configuracdo. Também se irdo realizar
experiéncias com outras configuracdes devido as razGes mencionadas na secg¢do 7.1.

7.3.1 Ambiente de execugao

O ambiente de execugao da experimentagdo sera no ambiente de desenvolvimento da ALERT,
pois os fatores de desempenho e quantidade de memdria utilizada ndo tém influéncia sobre os
objetivos determinados. Contudo, para ndo haver interferéncias enquanto os outros
colaboradores estejam a trabalhar sobre o ambiente, decidiu-se criar trés novas instituicdes
ficticias (A, B e C) no ALERT®HIE de forma a simular um ambiente real, mas em que ndo houvesse
interferéncia externas. Cada uma das instituicdes terd a sua amostra com informacdo de
pacientes que depois se correlacionara com a informacao dos pacientes das outras instituicdes
criadas.

No sentido de obter informacdo de pacientes para realizagdo da experimentacdo, decidiu-se
criar um algoritmo que gera pacientes de forma aleatéria, de modo a ndo haver interferéncia
humana sobre a amostra. Todos os pacientes gerados serdo criados na instituicdo A,
posteriormente 90% serdo repartidos para a instituicdo B e os outros 10% para a instituicdo C.
Os pacientes da instituicdo C ndo sofrerdo qualquer transformacdo, portanto espera-se que o
algoritmo correlacione com precisdo de 100% os pacientes da instituicdo A com os da C.

J4 os pacientes da instituicdo B passarao por um algoritmo que aleatoriamente efetuard uma
ou mais transformagdes nos seus atributos de informacdo. O objetivo da amostra da instituicao
B é verificar a precisdo e cobertura do algoritmo, consoante a configurac¢do utilizada, quando
os dados inseridos ndo sdao exatamente iguais nas duas instituicdes. As transformac¢bes podem
representar um possivel erro humano durante a criagao dos pacientes na instituicdo que
acontece em situagBes reais, ou transformac¢des de forma a serem outros pacientes com
atributos de informag¢do semelhantes.

Devido a alguns dos pacientes poderem sofrer grandes alteracGes aleatoriamente nos seus
atributos de informacado, é possivel que estes venham a correlacionar com outros pacientes que
existam na instituicdo A ou C. Na Figura 72 é apresentado sistematicamente o ambiente em que
a experiéncia se ira realizar.
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Instituicao A
1000 pacientes

N®° correat;ﬁe

Instituicdo B
900 pacientes

D correlacdes

/( Instituicdo C

100 pacientes

N° correlagdes ?

Figura 72 - Ambiente da experimentagdo

7.3.2 Estrutura dos dados de paciente

O algoritmo de geragdo de informagdo de pacientes teve em conta todos os atributos de
informacado suportados pelo algoritmo de correlacionamento de pacientes, apresentados na
subseccdo 4.3.3. O modelo relacional que permite visualizar as rela¢des entre os atributos é
ilustrado na Figura 43.

As transformagdes realizadas sobre os pacientes que serdo criados na instituicdo B tiveram em
conta todos os atributos de informagdo. As transformagdes podem ser de dois tipos: (i)
transformacdo por erros de inser¢do humana; (ii) transformagdo noutro paciente com alguns
atributos de informagdo semelhantes.

Quanto ao primeiro tipo de transformacdo, é gerado um numero aleatdrio de 0 a 100 é
realizado um numero de transformagdes de acordo com a Tabela 14. Em relagdo aos erros de
inser¢ao humana, apenas eram feitas pequenas alteragdes nos atributos de informagao, como

por exemplo:

e Em campos de texto livre é retirada a acentua¢do ou uma das palavras ou letras de uma
palavra;

e Nos campos numéricos um dos algarismos sofre uma substituicdo por outro;
e Na data de nascimento é modificado o dia;
e Nos campos de selecdo é inserido um novo valor dos possiveis.
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Tabela 14 - Tabela com nimero de possiveis transformacdes para erros humanos

Numero gerado Numero de transformacgdes
<=70 1
<=80 2
<=90 3
<=95 4
<=100 5

Em relagdo ao segundo tipo de transformacdo o nimero de campos a serem transformados
varia entre 3 e 10, sendo que os atributos de informacao selecionados receberdo um novo valor.

7.3.3 Configuragoes

Como mencionado na secgdo 7.1, pretende-se testar diversas configuracbes, de forma a
averiguar a precisdo e cobertura do algoritmo de correlacionamento de informacdo dos
pacientes. A subseccdo 4.3.3 apresentou os tipos de configuracbes que o algoritmo de
correlacionamento de informacado de pacientes permite.

No Anexo C sdo apresentados todos os detalhes das cinco configuracdes que serdo utilizadas
durante a execucdo da experimentacdo que serd abordada na seccdo 7.4.

7.4 Execucao e resultados

Nas seguintes subseccGes serdo apresentados os resultados de precisdo e cobertura obtidos,
apods a execucgdo do algoritmo de correlacionamento nos pacientes gerados em cada umas das
configuragOes apresentadas no Anexo C. Posteriormente serdo apresentados os detalhes dos
guestionarios realizados de forma a aferir se os pacientes da instituicdio A que foram
transformados continuam a ser os mesmos e os resultados atingidos. Por fim, os valores de
precisdo e cobertura serdo novamente recalculados consoante os resultados obtidos nos
guestionarios.

7.4.1 Primeira fase de resultados

A primeira fase de resultados consiste no célculo da precisdo e cobertura do algoritmo de
correlacionamento, com base na decisdo tomada pelo do algoritmo de gerac¢do de pacientes ao
realizar as transformacdo nos pacientes. A Tabela 15 apresenta os resultados obtidos para a
primeira fase da experimentacao.

Tabela 15 - Resultados da primeira fase da experimentacdo

Total Verdadeiros Falsos Falsos Precisdo Cobertura
positivos positivos  Negativos
(TP) (FP) (FN)
Configuragaol 431 354 77 127 82,13% 73,60%
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Total Verdadeiros Falsos Falsos Precisao Cobertura

positivos positivos  Negativos

(TP) (FP) (FN)
Configuragdo 2 480 427 59 54 88,96% 88,77%
Configuragao3 451 410 41 71 90,91% 85,24%
Configuragdao4 449 419 30 62 93,32% 87,11%
Configuragao5 437 424 13 57 97,03% 88,15%

7.4.2 Questionario

Os resultados obtidos na Tabela 15, foram calculados de acordo com a decisdo da
transformacao realizada pelo algoritmo de geracdo de pacientes sobre os pacientes. Contudo,
de forma a obter a precisdo e cobertura do algoritmo de correlacionamento, em cada uma das
configuracdes, sem a influéncia da decisdao tomada pelo algoritmo de geracdo de pacientes,
decidiu-se realizar um questionario de modo a obter o gold standard®.

Porém, devido ao tamanho da amostra ser demasiado grande para o questionario, considerou-
se apenas os pacientes que causam diretamente um maior impacto nos resultados da precisao
e cobertura obtidos anteriormente, neste caso todos os pacientes que foram considerados
como falsos positivos ou negativos em qualquer uma das configuragdes. Dito isto, no total
foram considerados 227 pacientes, sendo que estes foram divididos por 8 questionarios com
aproximadamente 30 pacientes cada um.

Os questionarios foram entregues aos inquiridos num ficheiro excel, em que este comparavam
os pares de pacientes e respondiam “Sim/Ndo”, com o intuito de verificar se sdo ou ndo o
mesmo paciente. No final obteve-se um total 60 respostas, aproximadamente 7 respostas por
cada questionario.

De forma a analisar os resultados obtidos, as respostas foram agrupadas por questionario, onde
se substituiu as respostas “Sim e Ndo” pelos valores 1 e -1 respetivamente, com a finalidade de
se obter a média destas. Com isto, é possivel aferir que os resultados superiores a 0 indicam
gue os inquiridos decidiram que o par de pacientes é o mesmo, e abaixo de 0 indica que estes
ndo sdo o mesmo. Caso a média seja igual a 0, significa que ndo houve consenso entre os
inquiridos.

No total houve 8 ocorréncias em que a média das respostas foi igual a 0, sendo que nestes casos
o algoritmo de correlacionamento devera registar o par de pacientes como Candidatos. Nas
Figuras 73,74,75,76,77,78,79 e 80 sdo apresentados os graficos de distribui¢do das respostas
por cada questionario.

250 termo gold standard refere-se & melhor precisdo de resultados acessiveis sob condi¢es razodveis.
(Cardoso et al., 2014).
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Figura 73 - Distribui¢ao dos resultados no questionario 1
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Figura 74 - Distribuicdo dos resultados no questionario 2
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Figura 80 - Distribuicdo dos resultados no questionario 8

7.4.3 Resultado final

Apds a obtencdo dos resultados dos questiondrios, atualizou-se a decisdo de cada par de
pacientes e calculou-se novamente os valores de precisdo e cobertura para cada configuragao,
sendo que estes valores sao apresentados na Tabela 16.
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Tabela 16 - Resultados da segunda fase da experimentacao

Total Verdadeiros Falsos Falsos Precisdo Cobertura

positivos positivos  Negativos

(TP) (FP) (FN)
Configuragdaol 431 397 34 141 92,11% 73,79%
Configuragdo2 480 471 9 67 98,13% 87,55%
Configuragao3 451 446 5 92 98,89% 82,90%
Configuragdao4 449 446 3 92 99,33% 82,90%
Configuragao 5 437 435 2 103 99,54% 80,86%

7.5 Avaliacao

Ao analisar os resultados obtidos nas Tabelas 15 e 16, é possivel verificar que a utilizagcdo de
mais atributos de informacdo permite obter uma maior precisdo do algoritmo. Quanto a
cobertura, na Tabela 15 os valores obtidos também sobem progressivamente quantos mais
atributos de informacdo existirem. No entanto, apds a obtencdo dos resultados dos
guestionarios e recalculados os valores de cobertura, este padrdo ja ndo se verifica, como é
percetivel na Tabela 16. Este comportamento da cobertura podera estar relacionado com o
facto de estarem a serem considerados muitos atributos de informacdo, sendo que a inser¢ao
de erros do primeiro tipo nos atributos de informagdo possa comprometer os resultados de se
considerar todos os pacientes, resultando num maior nimero de falsos negativos.

Quanto aos objetivos definidos, todas as configuragdes, exceto a primeira, atingiram o valor de
precisao definido de 95%. Porém, nenhuma das configuragdes atingiu o objetivo da cobertura
pretendido. No entanto, a configuragao 2 fica proxima do valor de cobertura esperado, com
cerca de 87.55%.

Como foi mencionado na subsec¢do 7.4.2, os inquiridos dos questiondrios ndo conseguiram
decidir entre os 227 pacientes se 8 eram ou ndao o mesmo. Na Tabela 17 sao demonstrados os
resultados de correlacionamento obtidos para estes pacientes, ao longo das configuragdes
utilizadas. A medida que sdo utilizados um maior nimero de atributos de informacdo é
percetivel que os pares de pacientes deixam de ser classificados como ativos, mas sim como
candidatos, o que permitird posteriormente que a decisdo seja feita por um humano. Esta é a
melhor classificagdo para estes pacientes, devido ao facto de ndo se decidir se sdo ou ndo o
mesmo paciente e os documentos clinicos ndo serem partilhados até que um ser humano
decida que sdao o mesmo paciente.
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Tabela 17 — Resultados dos correlacionamentos em que nao houve consenso entre os

inquiridos

Configuragao

N2 de pares pacientes
correlacionados como

N2 de pares de pacientes
correlacionados como

ativos candidatos
Configuragao 1 6 2
Configuragao 2 4 4
Configuragao 3 2 6
Configuragao 4 3 5
Configuragao 5 1 7

Concluindo, se o principal objetivo do algoritmo é correlacionar com quase 100% de precisdo a
melhor configuracdo a utilizar é a 5, pois utiliza todos os atributos de informacdo. No entanto,
esta precisdo pode comprometer a cobertura de todos os pacientes. Se o objetivo do algoritmo
é tentar cobrir o maior nimero de pacientes e a sua correlacdo seja com uma eficdcia acima de
95% a melhor configuragdo é a 2.
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8 Conclusao

Este capitulo descreve as conclusGes retiradas, de acordo com o trabalho realizado e os
problemas e objetivos identificados anteriormente.

Por fim, é realizada uma aprecia¢do global acerca do projeto e aprendizagem obtida a nivel
pessoal e profissional.

8.1 Visao geral

O principal objetivo desta adaptagdo era identificar e resolver os requisitos necessarios para
que o produto ALERT®HIE cumprisse com as exigéncias do RGPD. De modo alcangar este
objetivo, foram analisados os conceitos tedricos necessarios para a contextualizacdo do negécio
e do problema em questdo, nomeadamente os conceitos EHR, interoperabilidade clinica e
privacidade dos dados. Em seguida, analisou-se o RGPD, que por consequéncia permitiu aferir
0s requisitos necessarios para o seu cumprimento. Identificados os requisitos necessarios,
estudou-se o produto em foco neste projeto, de forma a verificar o estado atual de
cumprimento e reconhecer os problemas inerentes.

Com os problemas identificados, procedeu-se a um estudo de possiveis solugdes que
auxiliassem na resolugdo dos mesmos, sendo procuradas solu¢des para resolver o problema do
consentimento e cifragem da base de dados. A solugdo escolhida para resolver o problema do
consentimento e oposi¢do a decisdo individual automatizada foi o perfil de integracao APPC,
pois este permite ao paciente uma escolha mais fina sobre quem pode aceder a sua informagao
pessoal e clinica. Ja a solugao escolhida para cifragem foi o Oracle TDE, visto que permite cifrar
a informacado sensivel das ameagas externas sem comprometer a ldgica de negdcio existente
na base de dados.

Apesar de se ter escolhido uma solucdo com o intuito de resolver o problema da cifragem, a
sua implementacgdo na solugdo ficou fora do ambito do trabalho realizado, devido esta ser uma
solucdo que acarreta custos e necessita de autorizagdes por parte da organizagdo para a sua
implementacao.
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Segundo o artigo 292 da portaria portuguesa que subscreve o RGPD, aprovada no dia 14 de
junho de 2019 pela Assembleia da Republica e publicado no Diario da Republica no dia 08 de
agosto de 2019, o consentimento para uso e partilha de informacdo de saide nao é necessario,
visto esta reger-se pelo principio da necessidade de conhecer a informacdo (Assembleia da
Republica, 2019a, pp. 16-17, 2019b). Apesar do consentimento j4 ndo ser necessario no
mercado portugués, o consentimento pode ser necessario em outros mercados europeus e
extra-europeus. Para além disto, a solugdo adotada permitira dar uma escolha ao paciente
sobre quem pode aceder a sua informacdo e auxiliou na implementacdo do problema da
oposicdo a decisdo individual automatizada existente. Para além disto, o mecanismo de acesso
implementado podera ser utilizado para outros fins ndo relacionados com o consentimento do
paciente, o que enriquece a solucdo.

8.2 Objetivos atingidos

Na Tabela 18 é apresentado o estado de cumprimento dos requisitos definidos anteriormente
na Tabela 1.

O consentimento do paciente foi implementado com sucesso, permitindo assim aos pacientes
darem o seu consentimento de partilha e escolher com que instituicdes a sua informacao pode
ser partilhada.

Quanto a oposicdo a decisao individual automatizada, os pacientes neste momento podem nao
ficar sujeitos a decisdo tomada pelo algoritmo de correlacionamento de informacdo. Para isso,
ainstituicdo apenas tera de partilhar uma politica de consentimento que ndo consinta a decisao,
como demonstrado na subsec¢do 6.3.1.1.

A notificacdo aos destinatdrios ndo se implementou, no entanto, o ALERT®HIE ja cumpre parte
deste requisito ao conseguir saber com quem a informacdo do paciente foi partilhada. Além
disso, a ndo implementagdo deste requisito ndo pde em causa a licitude do tratamento, nem a
privacidade dos dados pessoais.

O implementagao do APPC, ao reutilizar as transagdes ja imlementadas do perfil de integracao
XDS, que por sua vez ja tem os seus proprios eventos de auditoria, fez com que nao fosse
necessario implementar novos eventos de auditoria. Portanto, a implementa¢dao do APPC faz
com que o ALERT® HIE cumpra com os eventos de auditoria.

No que diz respeito a cifragem, foi proposta uma solu¢do que permite a cifragem dos conteudos
da base de dados que ndo compromete a légica de negdcio existente nesta. No entanto a sua
implementacdo ficou fora do ambito do trabalho realizado, como mencionado na secgdo 8.1.

Tabela 18 - Objetivos atingidos

Requisitos Cumprimento pelo ALERT® HIE
Consentimento v

Acesso aos dados pessoais v

Retificar dados pessoais v

Apagamento dos dados pessoais Nao se aplica
Limitag3o do tratamento v
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Requisitos Cumprimento pelo ALERT® HIE

Notificagdao aos destinatarios dos dados v[%
pessoais

Portabilidade dos dados v
Oposicao ao tratamento Nao se aplica
Oposicao as decisées individuais automatizadas v
Auditoria de eventos v
Cifragem v[%
Mecanismos de autenticagdo e autorizagao v
Disponibilidade v
Resiliéncia v

A experimentacdo realizada foi sobre o algoritmo de correlacionamento de informacdo de
pacientes do ALERT® HIE, sendo avaliadas a precisado e a cobertura do algoritmo em diferentes
configuracOes testadas. Depois da execucdo da experimentacdo foi possivel analisar que
guantos mais atributos de informacao forem utilizados na configuracao, maior serd a precisao
do algoritmo, mas a cobertura do mesmo podera ser comprometida devido a possivel existéncia
de erros humanos na insercdo dos dados dos pacientes. Portanto, pode-se concluir que o
algoritmo de correlacionamento de informacdo de pacientes atinge valores de precisdao muito
significativos, sendo recomendavel que os pacientes ndo se oponham a decisdo individual
automatizada.

8.3 Limitacgoes e trabalho futuro

No que diz respeito as limitagdes da solugdo XACML implementada no ALERT® Security
Authorization Framework, esta solugdo nao considera as obriga¢des existentes nas politicas e
conjuntos de politicas que devem ser aplicadas no retorno antes de ser dado o acesso. Esta
funcionalidade é interessante para que ocorram certos eventos antes de ser dado acesso, como
por exemplo a auditoria de acesso quando estamos perante um caso de break the glass?.

A estrutura do consentimento considerada serve para os requisitos necessarios para o
cumprimento do RGPD. Porém, a solugao esta preparada para evoluir o tipo de consentimento
utilizado consoante a evolugdo do produto ALERT®HIE.

Quanto a experimentacado realizada, nenhuma das configuragdes testadas usou o atributo de
informagdo morada, devido a este ndo estar totalmente implementado no algoritmo de
correlacionamento. No entanto, como este atributo de informacdo pode ser bastante instavel,
os possiveis resultados obtidos da experimentagcdo ndo deveriam ser muito diferentes dos
resultados obtidos. O algoritmo de geracdo de pacientes também apenas considerou que os
pacientes tinham uma nacionalidade, o que é uma possivel melhoria para uma experimentacdo
futura, devido a possibilidade de os pacientes terem mais que uma nacionalidade.

Apds a obtencdo de feedback dos inquiridos quanto ao questiondrio realizado, os seres
humanos tém opinides diferentes sobre os atributos de informagdo que caracterizam melhor
os pacientes. Portanto, teria sido interessante realizar um questiondrio de forma a conhecer

26O break the glass consiste num profissional de satide que n3o tem acesso a determinada informac3o,
ganhar acesso em ocasides especiais que deverdo implicar o registado do motivo (Petritsch, 2014, p. 9).
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quais os atributos de informacao que sao considerados mais relevantes para a identificacdo de
um paciente e criar uma configuracdo com os respetivos atributos. Além disso, a
experimentagdo poderia ser melhorada ao elaborar questiondrios que englobassem todos os
pacientes que sofreram transformacdes, como também o numero de respostas por
qguestionario ter sido maior de forma a ter uma maior relevancia estatistica.

8.4 Apreciacao final

Considero que desenvolvi conhecimentos sobre a importancia da privacidade dos dados no
mundo digital e conceitos de negécio sobre a partilha de informacdo na drea da saude. Além
disso, as capacidades de pesquisa e aprendizagem individual foram sem dudvida melhoradas,
como também as competéncias de integracdo numa equipa no contexto empresarial.

Quanto ao tema, de inicio foi dificil aprender os novos conceitos relacionados com a privacidade
e protecao de dados, necessdrios para o cumprimento de um novo regulamento que entrou em
vigor ha apenas 1 um ano. Para além disso, o dominio de negécio em que o produto ALERT®HIE
estd inserido ja contém muitos conceitos para partilha de informacdo de saude, sendo
necessario conhecer os processos de negdcio ja existentes e identificar os problemas existentes
no produto.

Os principais requisitos propostos foram atingidos, de modo a que neste momento o ALERT®
HIE tem uma solugdo para o consentimento do paciente que permite dar escolhas ao paciente
e que auxilia também no problema da oposicdo a decisdo individual automatizada. Além disso,
a solucdo de consentimento desenvolvida pode ser evoluida de forma a dar escolha mais
granulares, consoante a evolugdo do produto ALERT® HIE.
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Anexo A. Criacao de alternativas

A criacdo de alternativas consiste na apresentacdo de varias alternativas de design. Foram
identificadas alternativas que apresentam capacidades para resolver o consentimento do
paciente, na secc¢do 2.4, nomeadamente:

e BPPC;
e APPC;
e Consent2Share.

Além disso, as solucbes contém funcionalidades que podem auxiliar na resolucdo des outros
problemas identificadas, sendo que os aspetos relevantes foram identificados na sec¢do 2.4.

No entanto, as alternativas acima mencionadas ndo auxiliam na cifragem da base de dados,
pelo que foi necessario identificar outras abordagens que permitissem cifrar o conteudo da
base de dados, sendo estas:

e Oracle TDE;
e VTE.

As alternativas apresentadas vdo de encontro ao objetivo identificado na sec¢do 3.1.11, como
foi justificado na sec¢do 2.5.

Al. Analise e avaliacao

A fase de analise e avaliagao, consiste na avaliagdo das diferentes alternativas apresentadas na
seccdo Anexo A. Nesse sentido, ira ser utilizado o método de analise hierarquica (AHP), de modo
a auxiliar as comparagdes entre as alternativas. No final do processo serdo apresentadas as
alternativas que melhor se ajustam para resolver os problemas identificados.
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Al.1 Avaliagao das alternativas do consentimento

Para a avaliagdo das alternativas do consentimento foram definidos os seguintes critérios:
e Compreensdo e decisdo das politicas de privacidade do consentimento;
e Integracdo no produto;
e Integracdo com o sistema de auditoria de eventos;
e Conformidade com padr&es de interoperabilidade.

O significado de cada um destes critérios foi explicado na sec¢do 2.4, aquando da avaliagcdo de
cada uma das solugbes perante os critérios apresentados.

A utilizacdo do método AHP permitira obter a melhor alternativa para resolver o problema do
consentimento, consoante os critérios definidos e os pesos aplicados a cada um desses critérios.
Ao aplicar este método de decisdo, primeiramente deve ser construida a drvore hierarquica de
decisdo. No topo da arvore é definido o problema que é necessdrio solucionar, depois o
problema é divido em critérios e por fim sdo apresentadas as possiveis alternativas que podem
ajudar a resolver o problema em questdo. Na Figura 81 é apresentado a arvore hierdrquica de
decisdo para o problema do consentimento existente no ALERT® HIE.

Escolha da solucdo para o
. Problema
consentimento

|
: : I I

A: Compreensdo e
decisdo das % C: Integracdo com o D: Conformidade
. B: Integracdo no . " e o
politicas de rodiitn sistema de com padrdes de Critérios
privacidade do P auditoria interoperabilidade
consentimento
A A A
BPPC BPPC BPPC BPPC
APPC APPC APPC APPC Alternativas
Consent2Share Consent2Share Consent2Share Consent2Share

Figura 81 - Arvore hierarquica de decis3o para o problema do consentimento

ApOds a construcdo da arvore hierdrquica de decisdo, a segunda fase consiste na comparacao
entre critérios com base na escala fundamental de Saaty (2008, p. 86), apresentada naFigura
82.
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Intensity of Definition Explanation
Importance
| Equal Importance Two activities contribute equally to the objective
2 Weak or slight
3 Moderate importance Experience and judgement slightly favour
one activity over another
4 Moderate plus
5 Strong importance Experience and judgement strongly favour
one activity over another
6 Strong plus
7 Very strong or An activity is favoured very strongly over
demonstrated importance  another: its dominance demonstrated in practice
8 Very, very strong
9 Extreme importance The evidence favouring one activity over another
is of the highest possible order of affirmation
Reciprocals If activity i has one of the A reasonable assumption
of above above non-zero numbers
assigned to it when
compared with activity J,
then j has the reciprocal
value when compared
with
1.1-1.9 If the activities are very May be difficult to assign the best value but

close

when compared with other contrasting activities
the size of the small numbers would not be too
noticeable. yet they can still indicate the
relative importance of the activities.

Figura 82 - Escala fundamental de Saaty (2008, p. 86)

A Tabela 19 compara a importancia dos critérios entre si.

Tabela 19 - Comparagao de critérios do consentimento

A B C D
A 1 1/ o 1,
B 3 1 2 2
c 2 1/, 1
D 2 1/2 1/2 1

Apds a comparagdo entre critérios estar realizada, o préoximo passo é a normalizagdo da matriz,
como é demonstrado nas Tabelas 20 e 21.

Tabela 20 — Primeiro passo de normalizagao da matriz de comparacgdo de critérios do
consentimento

A B C D
G 1 s '/ W
B 3 1 2 2
C 2 1/, 1 2
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B C D
D 2 1/, 1/, 1
Somatério 8 7/3 4 11/2

Tabela 21 - Segundo passo de normalizacdo da matriz de comparacao de critérios do
consentimento

A B c D
A e Y, s Y11
B 3/8 3/7 1/2 1/3
C 1/4 2/9 1/4. 1/3
D 1, 2/q s s

Em seguida é calculado o vetor de prioridades, apresentado na Tabela 22, que ird ser utilizado
para verificar a consisténcia da comparacdo feita nos critérios de avaliacdo das alternativas.

Tabela 22 — Calculo do vetor de prioridades da matriz de comparacao de critérios do
consentimento

A B C D Prioridade
8 g Y7 /s Y11 LA
B 3 /8 3 /7 1 /2 1 /3 0,42
C 1 /4 2 /9 1 /4 1 /3 0,27
D 1 /4 2 /9 1 /8 1 /5 0,19

Pode-se concluir, através da andlise do vetor de prioridades na Tabela 22, que o critério de
integragdo no produto é o mais prioritario com 42%. De seguida o integracdao com sistema de
auditoria com 27%, depois o de conformidade com padrdes de interoperabilidade com 19% e
por fim o de compreensao e decisdo das politicas de privacidade do consentimento com 12%.

O préximo passo é avaliar a consisténcia das prioridades definidas na Tabela 19. Para isso sera
necessario calcular a razdo de consisténcia (RC), de modo a averiguar se os julgamentos feitos
sobre os critérios foram consistentes. A férmula para calcularoRCé RC = IC/IR,em queo IC
representa o indice de consisténcia e IR o indice aleatério. O IC é calculado através da férmula:
A -n
max
IC = ———
n—1
Em que n representa o nimeros de critérios definidos, que neste caso é 4. O 4,4, pode ser
calculado através da férmula Ax = A,,4,X em que A representa a matriz original, ou seja os
valores apresentados na Tabela 19, e x é o vetor de prioridades calculado na Tabela 22:

1 033 05 0.5] [0.12 0.12
Mk \ 1042‘2 0.42
|2 0.27| = "max {0.27

2 0.5 0.19 0.19
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0.49 0.12

1.70| _ 0.42
2 1111 = Amax 0.27
0.78 0.19

3. Apar = 4.071

Tendo o valor 4,4, € possivel determinar o IC:

4.071 -4
IC = -1 - 0.024
Agora é necessdrio obter o valor de IR para se conseguir calcular o RC. Para isso sera utilizado
o valor aleatdrio correspondente a um dos valores apresentados na Tabela 23, definidos pelo
o Laboratério Nacional de Oak Ridge. Como o nimero de critérios é 4 o valor correspondente

€ 0,90.

Tabela 23 - Valores de IR definidos pelo Laboratdrio Nacional Oak Ridge (Nicola, 2018, p. 23)

1 2 3 4 2 5] 7 2] 9 10 11 12 13 14 16
000 o000 058 05 1,12 1,24 1,32 1,41 1,45 149 1,51 148 1,56 1,57 1,59

Neste momento ja temos todos os dados necessarios para calcular o RC:

C = '24—0026
09 7

Para garantir que os valores sdo consistentes, é necessario que o RC seja inferior a 0,1. Como
0,026<0,1 é possivel garantir que os valores sdo consistentes.

A proxima fase do AHP consiste em calcular o vetor de prioridades para cada um dos critérios
definidos, tendo em consideragdo as alternativas selecionadas, aplicando os calculos do mesmo
modo. As Tabelas 24, 25, 26 e 27 representam os calculos efetuados sobre as alternativas
apresentadas para o critério de compreensao e decisdo sobre as politicas de privacidade do
paciente.

Tabela 24 - Comparagao de alternativas para o critério A do consentimento

Compreensao e

. BPPC APPC Consent2Share
decisdo
BPPC 1 3 6
APPC 1/, 1 4
Consent2Share 1/ L 1

Tabela 25 - Primeiro passo de normalizacao da matriz de comparacao de alternativas para o
critério A do consentimento

Compreensao e

. BPPC APPC Consent2Share
decisdo
BPPC 1 3 6
APPC 1/, 1 4
Consent2Share 1/ 1, 1
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Compreensao e

. BPPC APPC Consent2Share
decisdao

Somatoério 3/2 17/4 11

Tabela 26 - Segundo passo de normalizagcdo da matriz de comparagao de alternativas para o
critério A do consentimento

Compreensao e

. BPPC APPC Consent2Share
decisdao
BPPC 2/, o s
APPC 2 /g Y 4 1 /3
Consent2Share 1/9 1/17 1/11

Tabela 27 - Calculo do vetor de prioridades da matriz de comparacdo de alternativas para o
critério A do consentimento

:ZTE:;E"S% BPPC APPC Consent2Share Prioridade
BPPC 2 . 1/ 0.64
APPC 2/ 1, 1/ 0.27
Consent2Share 1/9 1/17 1/11 0.09

Para o critério de compreensdo e decisdo das politicas de privacidade do consentimento, foi
0,64

obtido o seguinte vetor de prioridades: [0,27].
0,09

Avaliando agora o RC da comparacgao de alternativas para este critério:

[ 1 2 6 0,64 0,64
1. [0,33 1 4] X [0,27] = Amax [0,27]
1

l

0,166 0,25 0,09 0,09
1,98 0,64

2. 0,83]% Amax[0,27]
0,26 0,09

3. Apmax = 3,054

Tendo o valor de 4,4, € possivel determinar o IC:

10 =223 _ o007
- 3-1 7
Como o numero de solugdes é 3 0 IR = 0.58, segundo a Tabela 23, portanto o valor de RC é:
C= 0027 _ 0,047
~ 058
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Como 0,047<0,1 é possivel concluir que os valores sao consistentes para o critério de
compreensao e decisdo sobre as politicas de privacidade do consentimento.

Nas Tabelas 28, 29, 30 e 31 sdo apresentados os calculos efetuados para o critério de integracao

no produto.

Tabela 28 - Comparacao de alternativas para o critério B do consentimento

Integracao no BPPC APPC Consent2Share
produto

BPPC 1 1 /3 3

APPC 3 1 5
Consent2Share 1 /3 1 /5 1

Tabela 29 - Primeiro passo de normalizacdo da matriz de comparacao de alternativas para o

critério B do consentimento

Integracao no

produto BPPC APPC Consent2Share
BPPC 1 1 /3 3
APPC 3 1 5
Consent2Share 1 /3 1 /s 1
Somatoério 13/3 3/2 9

Tabela 30 - Segundo passo de normalizacdo da matriz de comparacdo de alternativas para o

critério B do consentimento

Integragao no

BPPC APPC Consent2Share
produto
BPPC 1/, 2/g /s
APPC 2/q 2/ /s
Consent2Share /13 L/ L

Tabela 31 - Calculo do vetor de prioridades da matriz de comparagdo de alternativas para o

critério B do consentimento

Integracao no

produto BPPC APPC Consent2Share Prioridade
BPPC 1, 2/, 1, 575
APPC 2/ 2/, 5/, 0.63
Consent2Share 1/13 1/8 1/9 0,11

Para o critério de integracdao no produto, foi obtido o seguinte vetor de prioridades: [0,63

0,26]
0,11
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Avaliando agora o RC da comparacao de alternativas para este critério:

1 033 31 [0.26 0.26

1. | 3 1 5| x 0.63] = Amax[0.63]
033 02 1 lo11 0.11
0.79 0.267

2. 1.95]5 Amax[0.63
0.32 0.11.

3. Apmax = 3.039

Tendo o valor de 4,4, € possivel determinar o IC:

1c=22273 _ 019
- 3-1 7
Como o nimero de solugdes é 30 IR = 0.58, segundo a Tabela 23, portanto o valor de RC é:
0.019
C =———=10.033
0.58

Como 0.033<0.1 é possivel concluir que os valores sdo consistentes para o critério de integracao
no produto.

Nas Tabelas 32, 33, 34 e 35 é demonstrado o processo para o calculo do vetor de pesos para o
critério de integragdo com o sistema de auditoria de eventos.

Tabela 32 - Comparacao de alternativas para o critério C do consentimento

Integra¢dao com BPPC APPC Consent2Share
sistema de

auditoria

BPPC 1 1 5

APPC 1 1 5
Consent2Share 1 /5 1 /5 1

Tabela 33 - Primeiro passo de normalizacao da matriz de comparacao de alternativas para o
critério C do consentimento

Integracdao com

sistema de BPPC APPC Consent2Share
auditoria

BPPC 1 1 5

APPC 1 1 5
Consent2Share 1/15 1{5 1

Somatoério /5 /5 11
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Tabela 34 - Segundo passo de normalizacdo da matriz de comparacao de alternativas para o
critério C do consentimento

Integracdo com BPPC APPC Consent2Share
sistema de
auditoria
BPPC 4 /9 4 /9 4 /9
APPC 4 /9 4 /9 4 /9

1 1 1
Consent2Share /1 1 /11 /11

Tabela 35 - Calculo do vetor de prioridades da matriz de comparacdo de alternativas para o
critério C do consentimento

Integracao

com sistema BPPC APPC Consent2Share Prioridade
de auditoria

BPPC e e e 0.45

APPC 3/, 3/, 3/, 0.45
Consent2Share 1/7 1/7 1/7 0.09

Para o critério de integracao com sistema de auditoria, foi obtido o seguinte vetor de
0.45

prioridades: [0.45].
0.09

Avaliando agora o RC da comparacdo de alternativas para este critério:

1 1 5 0.45 0.45
1. |1 1 5| x[045] = Anax|045
02 02 1 0.09 0.09
11.36 0.45
2. |1.36|= Apar |0.45
0.27 0.09
3. A = 3.00

Tendo o valor de 4,,,,, € possivel determinar o IC:
3.00-3

C =——>=10.000
3—-1
Como o numero de solugdes é 3 0 IR = 0.58, segundo a Tabela 23, portanto o valor de RC é:
o 0.000 0.0
-~ 058

Como 0.0<0.1 é possivel concluir que os valores sdo consistentes para o critério de integracao
com o sistema de auditoria.
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Por ultimo, nas Tabelas 36, 37, 38 e 39 serd demonstrado o processo para o calculo do vetor de
prioridade para o critério de conformidade com padrées de interoperabilidade.

Tabela 36 - Comparacgao de alternativas para o critério D do consentimento

Integragdao com

sistema de BPPC APPC Consent2Share
auditoria

BPPC 1 1 3

APPC 1 1

Consent2Share 1/3 1/3

Tabela 37 - Primeiro passo de normalizacdo da matriz de comparacao de alternativas para o
critério D do consentimento

Integragdao com

sistema de BPPC APPC Consent2Share
auditoria

BPPC 1 1 3

APPC 1 1 3
Consent2Share 1/3 1/3 1

Somatoério 7/3 7/3 7

Tabela 38 - Segundo passo de normalizagdo da matriz de comparagao de alternativas para o
critério D do consentimento

Integragdao com

sistema de BPPC APPC Consent2Share
auditoria

BPPC 3/5 3/ 3/

APPC 3/, 3/, 3/,
Consent2Share 1/7 1/7 1/7

Tabela 39 - Célculo do vetor de prioridades da matriz de comparacdo de alternativas para o
critério D do consentimento

Integracao

com sistema BPPC APPC Consent2Share Prioridade
de auditoria

BPPC 3 3 S 0.43

APPC 3/, 3/, 3/, 0.43
Consent2Share 1/7 1/7 1/7 0.14
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0.43
Para o critério de integracdao no produto, foi obtido o seguinte vetor de prioridades: [0.43].

0.14

Avaliando agora o RC da comparacao de alternativas para este critério:

r 1 1 3] [0.43 0.43

1. |1 1 3| x [0.43] = ey [0.43
033 033 1 lo.14 0.14
11.29 0.301

2. 1.29]5 lmax[0-54
0.43 0.16.

3. Amax = 3.00

Tendo o valor de A,,,,, € possivel determinar o IC:

1c=22"3_ 000
- 3-1
Como o numero de solucdes é 3 0 IR = 0.58, segundo a Tabela 23, portanto o valor de RC é:
0.00
RC=——=0.0
0.58

Como 0.0<0.1 é possivel concluir que os valores sdo consistentes para o critério de
conformidade com padrGes de interoperabilidade.

O dUltimo passo é identificar a alternativa mais adequada para resolver o problema do
consentimento do ALERT® HIE, baseando-se no peso de cada critério e os vetores de prioridades
obtidos para alternativas em cada um dos critérios, como é representado na Figura 83.

Escolha da solucdo para o
consentimento Problema
1.00
A: Compreensdo e
decisdo das - C: Integragdo com o D: Conformidade
7 B: Integragdo no ; o 0%,
politicas de sistema de com padrées de Critérios
TR produto Cgie ; o5
privacidade do 0.42 auditoria interoperabilidade
consetimento : 0.27 0.19
0.12
BPPC 0.64 | |BPPC 0.26 | [BPPC 0.45 | |BPPC 0.43
APPC 0.27 | |APPC 0.63 | |APPC 0.45 | |APPC 0.43 Altemativas
Consent2Share 0.09 | | Consent2Share 0.11 | |Consent2Share 0.09 | | Consent2Share 0.14

Figura 83 - Arvore hierarquica com as prioridades calculadas para o problema do

consentimento

De seguida, ird obter-se a prioridade composta para as alternativas:
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0.64 026 0.45 043 0.12 0.39
| ozl -[o

0.27 0.63 0.45 043 027 0.50
0.09 0.11 0.09 0.14 0'19 0.11

Ao observar resultado obtido através da multiplicacdo das prioridades calculadas para cada
critério e o peso de cada um é possivel concluir que a solugdo APPC é a que mais se adequa
como solugdo a adotar, para resolver o problema de consentimento, obtendo um valor de 50%.
J4 0 BPPC obteve um valor de 39% e o Consent2Share 11%.

Al1.2 Avaliagdo das alternativas da cifragem

Para a avaliagdo das alternativas da cifragem foram definidos os seguintes critérios:

Facilidade de integracdo com as outras opc¢des Oracle — é importante que a solucdo
adotada seja compativel e facil de integrar com op¢des de base de dados que podem
ser utilizadas no produto, e.g. Oracle RAC;

Compatibilidade com diferentes tipos de base de dados — Apesar de o atual produto
apenas utilizar base de dados do tipo Oracle, pode ser interessante que a solugdo
adotada seja compativel com outros tipos de base de dados;

Compatibilidade com diferentes SO — Como os ambientes de instalacdo do produto nos
clientes pode variar, é importante que a solucdo adotada seja compativel com diversos
tipos de SO;

Preco — é importante tentar minimizar os custos da solug¢do adotada, de forma a ndo
agravar os custos finais para o cliente.

Apesar de se ter definido quatro critérios, ndo vai ser possivel utilizar o critério prego, pois ndo
foi possivel aferir o preco da alternativa VTE, apresentada na subsecgdo 2.5.3, deste modo ndo
é possivel fazer a comparacgdo entre precos.

A utilizacdo do método AHP permitird obter a melhor alternativa para resolver o problema da
cifragem, consoante os critérios definidos e os pesos aplicados a cada um desses critérios. Na
Figura 84 é apresentado a arvore hierarquica de decisdo para o problema do consentimento
existente no ALERT® HIE.

156



Escolha df" solucdo para a e Problema
cifragem
: ‘ :
{\: Facnhciade de B: Comgatlbllldade C: Compatibilidade
integracdo com com diferentes . .
2 ; com diferentes Critérios
outras opcoes tipos de base de : :
sistemas operativos
Oracle dados
A A4 A
Oracle TDE Oracle TDE Oracle TDE :
Alternativas
VTE VTE VTE

Figura 84 - Arvore hierarquica de decisdo para o problema da cifragem

Apds a construcdo da drvore hierdrquica de decisdo, a segunda fase consiste na comparacao
entre critérios com base na escala fundamental de Saaty apresentada na Figura 82

Como o cdlculo do AHP ja foi demonstrado durante a subseccdo Al.1l, apenas serao
apresentadas as tabelas de comparagdo de critérios e solugdes, como também a tabela com o
vetor de prioridades apds o calculo das normalizagdes.

A Tabela 40 compara a importancia dos critérios entre si.

Tabela 40 - Comparacdo de critérios da cifragem

A B C

A 1 7 3

B . ! s
5 1

1/3

Tabela 41 - Calculo do vetor de prioridades da matriz de comparacdo de critérios de cifragem

A B C Prioridade
2/3 1/2 §/7 0.643

/6 /13 /105 0.074
2/q 2/e 1/ 0.283

Pode-se concluir, através da andlise do vetor de prioridades na Tabela 41, que o critério de
facilidade de integracdo com outras opc¢des Oracle é o mais prioritario com 64%, de seguida a
compatibilidade com diferentes SO com 28% e por fim a compatibilidade com diferentes base
de dados 7%.
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O proximo passo é avaliar a consisténcia das prioridades definidas na Tabela 23, sendo
necessario calcular o RC.

0.643 0.643
1. 014 1 02 0.074| = Ajnax |0.074

033 5 0.283 0.283
2.01 0.643

2. [0.22] = A0, 0.074
0.87 0.283

3. Apax = 3.066

Tendo o valor de 4,4, € possivel determinar o IC:

[ R
3—-1

Como o nimero de solugdes é 30 IR = 0.58, segundo a Tabela 23, portanto o valor de RC é:

0033 0.056
058

Como 0.056<0.1 é possivel concluir que os valores sdo consistentes para os critérios definidos
para escolha da cifragem.

A préoxima fase do AHP consiste em calcular o vetor de prioridades para cada um dos critérios
definidos, tendo em consideragdo as alternativas selecionadas, aplicando os calculos do mesmo
modo.

Tabela 42 - Comparacdo de alternativas para o critério A da cifragem

Critério A TDE VTE
TDE 1 2
VTE 1/, 1

Tabela 43 - Calculo do vetor de prioridades da matriz de comparagdo de alternativas para o
critério A da cifragem

Critério A TDE VTE Prioridades
TDE 2/, 2/ 0.67
VTE 1/, 1/, 0.33

Para o critério de facilidade de integracdo com outras op¢des Oracle, foi obtido o seguinte vetor
0.67

de prioridades: [0 23]

Tabela 44 - Comparacao de alternativas para o critério B da cifragem

Critério B TDE VTE
TDE 1 L/
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VTE 8 1

Tabela 45 - Célculo do vetor de prioridades da matriz de comparacgdo de alternativas para o
critério B da cifragem

Critério B TDE VTE Prioridades
TDE /s /s 0.11
VTE 8/, 8/, 0.89

Para o critério compatibilidade com diferentes tipos de bases de dados, foi obtido o seguinte
0.11

vetor de prioridades: [0 g9)’

Tabela 46 - Comparacado das alternativas para o critério C da cifragem

Critério C TDE VTE
TDE 1 1
VTE 1 1

Tabela 47 - Célculo do vetor de prioridades da matriz de comparacdo de alternativas para o
critério C da cifragem

Critério C TDE VTE Prioridades
TDE 1/, 1/ 0.50
VTE 1/, 1/, 0.50

Para o critério compatibilidade com diferentes tipos de SO, foi obtido o seguinte vetor de
0.50]

prioridades: [O 50

O ultimo passo é identificar a alternativa mais adequada para resolver o problema da cifragem
do ALERT® HIE, baseando-se no peso de cada critério e os vetores de prioridades obtidos para
alternativas em cada um dos critérios, como é representado na Figura 85.
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Escolha da solucdo para a
cifragem Problema
1.00

A A

: Facili s ibili -
‘.\ e ciade de B Comgat bilidads C: Compatibilidade
integracdo com com diferentes ] ooy
5 : com diferentes Critérios
outras opcoes tipos de base de 3 .
sistemas operativos
Oracle dados 0.283
0.643 0.074

Oracle TDE  0.67 | |OracleTDE 0.11 | |OracleTDE 0.5 .
Alternativas

VTE 0.33 | |VIE 0.89 | |VIE 0.5

Figura 85 - Arvore hierarquica com as prioridades calculadas para o problema da cifragem

De seguida, ird obter-se a prioridade composta para as alternativas:

0.67 0.11 0.5] % [0'643] _[0. 58]

0.074
0.33 0.89 0.5 0283 0.42

Ao observar resultado obtido através da multiplicacdo das prioridades calculadas para cada
critério e o peso de cada um é possivel concluir que a solugcdo Oracle TDE é a que mais se adequa
como solugdo a adotar, para resolver o problema da cifragem, obtendo um valor de 58%. Ja o
VTE obteve um valor de 42%.

E de ter em conta que os peso do critério de compatibilidade com diferentes tipos de base de
dados teve um peso inferior que os outros dois critérios, devido ao facto de o produto apenas
utilizar base de dados do tipo Oracle. Se este critério tivesse um maior peso na escolha da
alternativa, com certeza que o VTE seria a melhor solugdo adotar, devido a sua compatibilidade
com diferentes tipos de base de dados.

A2. Implementacao

A Ultima fase do processo de analise valor é a fase de implementac¢do no produto. Neste caso
em concreto passa pela adogdo das alternativas selecionadas, através do método AHP, para
resolver o problema do consentimento do paciente e cifragem existente no ALERT® HIE.

Com base nos resultados obtidos através do método AHP realizado na subsecgdo Al.1 e Al.2,
a alternativa APPC é a mais indicada para ajudar a resolver as funcionalidades identificadas na
secc¢do 3.3.2 sobre o consentimento. Em relagao a cifragem, a melhor alternativa a adotar é o
Oracle TDE. Porém, como a solu¢do Oracle TDE acarreta custos e autorizagdes por parte da
organizacao para a sua implementacao, foi tomada a decisdo de deixar a sua implementagao
fora do ambito do projeto.
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As decisdes arquiteturais tomadas com adoc¢do da solucdo APPC sdo apresentadas na seccao
5.3 e a sua implementacdo no capitulo 6.
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Anexo B. Servicos Rest

Neste anexo é apresentado a implementacdo das interfaces de comunicacdo REST, para a
implementacdo do padrao XACML.

Nos Extratos de Cdédigo 10 e 11 sdo apresentados os servicos REST que permitem a criacdo e
eliminagdo de politicas respetivamente.

@RequestMapping(method=RequestMethod.POST,
produces=MediaType.TEXT XML _VALUE,consumes=MediaType.TEXT XML VALUE)
public ResponseEntity<String: createPolicy(
@RequestBody PolicyType consentPolicy){
logger.debug("Entry on rest method createPolicy!™);
String policy = this.policyService.createPolicy(consentPolicy);
if(policy != null) {
return ResponseEntityBuilder.buildCreatedResponse(policy);
telse {
return ResponseEntityBuilder.buildKoResponse();
¥
¥

Extrato CAdigo 10 - Servigo REST de criagdo de politica
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@RequestMapping(method=RequestMethod.DELETE,value="/{policyID}",
produces=MediaType.APPLICATION_JSON_VALUE )
public ResponseEntity<String> deletePolicy(
@PathVariable(value="policyID") String policyID){
try{
if({policyService.deletePolicy(policyID)) {
return ResponseEntityBuilder.buildNoContentResponse(™");
lelse {
return new ResponseEntity<String:(HttpStatus.NOT_FOUND);
¥
}catch(JDBCException e) {
logger.error{e);

return ResponseEntityBuilder.buildKoResponse("An error has occurred internally,”+

please try again later.");

Extrato Cddigo 11 - Servico REST de eliminacdo de politica

O Extrato Codigo 12 apresenta o servicos REST que permite a criacdo de conjuntos de

politicas, sendo que estas poderao representar o documento de consentimento raiz do
paciente. Ja no Extrato Cédigo 13 sdo apresentados dois servicos REST que permitem eliminar
0s conjuntos de politicas por duas maneiras:

e Identificacdo do conjunto de politica — que permite eliminar o conjunto de politicas e

as suas respetivas referéncias.

e Identificagdo do paciente — permite eliminar o conjunto de politicas raiz que esta
associado ao documento de consentimento raiz do paciente e as suas respetivas

referéncias.

@RequestMapping(method=RequestMethod.POST, wvalue="/{patientIdentification:.+}",
produces=MediaType. TEXT_XML_VALUE, consumes=MediaType.TEXT_XML_VALUE)
public ResponseEntity<String> createPolicySet(

@PathVariable({value="patientIdentification") String patientIdentification,

@RequestParam{required = false, defaultValue = "false") boolean consent,
@RequestParam({required=false,defaultValue="8") String institutionlD,
@RequestBody PolicySetType policyRequestDTO){
logger.debug("Received Request to create PolicySet.™);
String policySet = this.policySetService.createPolicySet (policyRequestDTO,
institutionID, consent,patientIdentification);
if(policySet != null) {
return ResponseEntityBuilder.buildCreatedResponse(policySet);
telse {
return ResponseEntityBuilder.buildKoResponse();
¥
¥

Extrato Cédigo 12 - Servigco REST de criagdo de conjunto de politicas
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@RequestMapping(method=RequestMethod.DELETE, value="/{policySetID}",
produces=MediaType.APPLICATION JSON_VALUE)
public ResponseEntity<String> deletePolicy(
@PathVariable(value="policySetID") String policySetID){
logger.debug("Received Request to DELETE PolicySet with this id "+policySetID);
try {
if(policySetService.deletePolicySet(policySetID)) {
return ResponseEntityBuilder.buildNoContentResponse("");
telse {
return new ResponseEntity<String:>(HttpStatus.NOT _FOUND);
}

} catch (JDBCException e) {
logger.error(e);
return ResponseEntityBuilder.buildKoResponse(”An error has occurred internally,”

+" please try again later.");

}
¥

@RequestMapping(method=RequestMethod.DELETE, value="/patient/{patientIDentification:.+}",
produces=MediaType.APPLICATION JSON_VALUE)
public ResponseEntity<String> deletePatientPolicyConsent(
@PathVariable(value="patientIDentification") String patientIDentification){
logger.debug("Received Request to DELETE PolicySet with this id "+patientIDentification);
try {
if(policySetService.deletePatientPolicyConsent(patientIDentification)) {
return ResponseEntityBuilder.buildNoContentResponse("");
telse {
return new ResponseEntity<String:»(HttpStatus.NOT_FOUND);
}
} catch (JDBCException e) {
logger.error(e);
return ResponseEntityBuilder.buildKoResponse(e.getMessage());

)
}

Extrato Cédigo 13 - Servigos REST de eliminacdo de conjuntos de politicas por identificacdo do

conjunto de politica ou identificagdo do paciente

No Extrato Cédigo 14 é apresentado o servigo REST que questiona com base no pedido recebido
e a identificagdo do paciente se deve ser dado acesso ou nao. Este pedido estd relacionado com
o componente PDP do XACML.

@RequestMapping(method=RequestMethod.POST, value="/{patientID:.+}",
produces=MediaType.TEXT XML VALUE, consumes=MediaType.TEXT XML VALUE)
public ResponseEntity<String> decide(
@PathVariable(value="patientID") String patientID,
@RequestBody Requestlontext request){

try {
String content = policyDecisionPointService.decisionConsent(request, patientID);

return ResponseEntityBuilder.buildOkResponse(content);

} catch (StringMarshallException e) {
return ResponseEntityBuilder.buildKoResponse("It was impossible to evaluate the request,”+

" please try again later.");

Extrato CAdigo 14 - Servigco REST de pedido de acesso
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Anexo C. Configuragoes

Neste anexo sdo apresentadas as diversas configuragdes que foram utilizadas durante a

realizacdo da experimentacao.

Tabela 48 - Primeira configuracao do algoritmo de correlacionamento

Parametros Modo Modo Peso Limite

Pesquisa cdlculo de
semelhanga

Data de Nascimento Comparagao Igualdade 300 70
de datas

Género Comparagao Igualdade 100 70
numérica

Nome completo Variagdes Distancia 500 70
difusas do de edigdo
OIT com
operador
légico “OU”

Na Tabela 48 é apresentada a primeira configuracdo a utilizar durante a realizacdo da
experimentacdo, esta configuragdo é a configuracdo utilizada por omissdo quando o produto é
instalado no cliente. Ao analisar a tabela é possivel aferir que o atributo de informacédo data de
nascimento terd um peso trés vezes maior que o atributo género, ja em relacdo ao atributo
nome completo este terd um peso cinco vezes maior. E de ter em contra que este Gltimo
atributo utilizard um modo de pesquisa que tera em considera¢do o qudao comum é o conjunto
de nomes que formam o nome completo, como também utilizara para o calculo da semelhanca
o algoritmo de distancia de edicdo.
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Tabela 49 - Segunda configuracdo do algoritmo de correlacionamento

Parametros Modo Modo Peso Limite

Pesquisa calculo de
semelhanga

Data de Nascimento Comparagao lgualdade 300 70
de datas

Género Comparacao lgualdade 100 70
numérica

Nome completo Variagdes Distancia 500 80
difusas do de edigdo
OIT com
operador
l6gico “OU”

NIF POI OIT Distancia 700 80

de edicao

Enderego de email Variagdes Distancia 150 70
difusas do de edicao
OIT com
operador
l6gico “E”

Numero telemdvel VariagGes Distancia 250 70
difusas do de edicdo
OIT com
operador
légico “E”

Na Tabela 49 é apresentado a segunda configuracdo a utilizar durante a realizacdo da
experimentacdo. Esta configuracdo, para além de utilizar os atributos de informacdo da
configuracdo apresentada na Tabela 48, utiliza também os atributos de informacdo NIF,
endereco de email e nimero telemdvel do paciente. Sendo o atributo de informacdo NIF um
identificador pessoal Unico dos pacientes, definiu-se um peso de 700 para este identificador.
Quanto aos atributos enderego de email e nimero de telemdvel, os pesos definidos sdo de 150
e 250 respetivamente, pois sdo atributos de informagdo que podem mudar muito facilmente,
principalmente o endere¢o de email devido a ser gratuita a criagdo de enderegos de email.
Todos os atributos adicionados utilizardo o algoritmo de distdncia de edi¢ao para o algoritmo
de cdlculo de semelhanga, mas o NIF tera um limite de 80 devido a ser um identificador Unico.

Tabela 50 - Terceira configuracdo do algoritmo de correlacionamento

Parametros Modo Modo Peso Limite

Pesquisa calculo de
semelhanga

Data de Nascimento Comparagao lgualdade 300 70
de datas

Género Comparacgao lgualdade 100 70
numérica

Nome completo Variagdes Distancia 500 80
difusas do de edicdo
OIT com
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operador

légico “OU”

NIF POI OIT Distancia 700 80

de edicao

Enderego de email Variacoes Distancia 150 70
difusas do de edicado
OIT com
operador
l6gico “E”

Numero telemdvel Variacoes Distancia 250 70
difusas do de edicdo
OIT com
operador
légico “E”

Lingua Nativa Comparagao Igualdade 100 70
numeérica

Nacionalidade Comparacao Distancia 150 70
numérica de edicdo

Na Tabela 50 é apresentada a terceira configuracdo a utilizar na realizacdo da experimentacao.
Esta configuracdo utiliza todos os atributos de informacdo da configuragcdo apresentada na
Tabela 49, como também a lingua nativa e a nacionalidade do paciente. Quanto aos atributos
de informacdo lingua nativa e nacionalidade, foi utilizado o algoritmo de pesquisa de
comparag¢do numérica, pois é guardado na tabela do paciente “patient_record” o identificador
da lingua nativa correspondente a tabela “language patient”. Ja a identificacdo da
nacionalidade do paciente é guardada na tabela “pat_country_citizenship” devido ao paciente
poder ter mais uma nacionalidade, como é possivel verificar no modelo relacional apresentado
na Figura 43.

Os algoritmos de cdlculo de semelhanga utilizados foram o de igualdade para o atributo lingua
nativa e distancia de edi¢do para a nacionalidade, pois neste Ultimo a comparagdo pode ser
baseada numa lista de nacionalidades. Definiu-se que para o atributo lingua nativa que o peso
seria de 100 devido a probabilidade de varios pacientes terem a mesma lingua nativa, ja
nacionalidade o peso definido foi de 150 por causa do paciente poder adquirir outras
nacionalidades ou ter mais que uma nacionalidade e indicar diferentes nacionalidades em
visitas a instituicdes diferentes. Portanto estes dois atributos de informagdo ndo permitem
identificar inequivocamente o paciente.

Tabela 51 - Quarta configuracdo do algoritmo de correlacionamento

Parametros Modo Modo Peso Limite

Pesquisa calculo de
semelhanga

Data de nascimento Comparagao Igualdade 300 70
de datas

Género Comparacao Igualdade 100 70
numeérica

Nome completo Variagdes Distancia 500 80
difusas do de edicado
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Parametros Modo Modo Peso Limite

Pesquisa calculo de
semelhanga
OIT com
operador
légico “OU”
NIF POI OIT Distancia 700 80
de edicao
Enderego de email Variacoes Distancia 150 70
difusas do de edicdo
OIT com
operador
légico “E”
Numero telemdével Variagdes Distancia 250 70
difusas do de edicdo
OIT com
operador
l6gico “E”
Lingua nativa Comparagdo lgualdade 100 70
numeérica
Nacionalidade Comparacdo Distancia 150 70
numérica de edicdo
Local de nascimento Variacdes Distancia 100 70
difusas com de edicdo
operador
légico “E”
Nome completo da Variagbes Distancia 500 80
mae difusas com de edicao
operador
légico “OU”

A quarta configuracdo do algoritmo de correlacionamento utiliza todos os atributos de
informacdo da configuracdo apresentada na Tabela 51, como também o local de nascimento e
o nome completo da mae, conforme é possivel aferir através da analise Tabela 51. Quanto ao
atributo local de nascimento o algoritmo de correlacionamento de informacgdo de pacientes s6
considera a cidade que consta no local de nascimento, pelo que, deste modo, apenas se deu
um peso de 100 a este atributo. Ja o atributo nome completo da mae ficou com as mesmas
caracteristicas que o atributo nome completo.

Tabela 52 - Quinta configuracdo do algoritmo de correlacionamento

Parametros Modo Modo Peso Limite
Pesquisa calculo de
semelhanga
Data de nascimento Comparagao Igualdade 300 70
de datas
Género Comparagao Igualdade 100 70
numérica
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Parametros Modo Modo Peso Limite

Pesquisa calculo de
semelhanga
Nome completo Variagdes Distancia 500 80
difusas do de edicado
OIT com
operador
légico “OU”
NIF POI OIT Distancia 700 80
de edicao
Enderego de email Variagdes Distancia 150 70
difusas do de edigao
OIT com
operador
l6gico “E”
Numero telemdével VariagGes Distancia 250 70
difusas do de edicdo
OIT com
operador
légico “E”
Lingua nativa Comparagao Igualdade 100 70
numeérica
Nacionalidade Comparacdo Distancia 150 70
numérica de edicdo
Local de nascimento Variacoes Distancia 100 70
difusas com de edicao
operador
l6gico “E”
Nome completo da VariacGes Distancia 500 80
mae difusas com de edicao
operador
légico “OU”
Estado Civil Comparagao Igualdade 100 70
numeérica
Religido Comparagao lgualdade 100 70
numeérica
Raga Comparagao Igualdade 100 70
numeérica
Etnia Comparagao lgualdade 100 70
numeérica

A quinta e Ultima configuragdo do algoritmo de correlacionamento de informacgdo de pacientes
utiliza todos os atributos apresentados na Tabela 51 com a adi¢do dos seguintes atributos de
informacao, estado civil, religido, raca e etnia, conforme é ilustrado na Tabela 52. Como estes
quatro atributos de informacdo estdo presentes na tabela do paciente “Patient_Record” como
identificadores, sera utilizado o método de pesquisa de comparagao numérica e o calculo de
semelhanca serd o de igualdade. O peso destes atributos sera de 100, pois sdo atributos que
nao permitem identificar inequivocamente o paciente, mas todos eles considerados terdo um
peso significativo no processo de correlagdo.
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