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RESUMO

O numero e diversidade de dispositivos moveis utilizados em contexto pessoal e contexto
empresarial ¢ um fendmeno em franco crescimento. Este fendémeno conhecido como Bring
Your Own Device (BYOD) ¢ um dos desafios que as empresas t€ém de enfrentar. Se por um
lado o BYOD promove a satisfagdo pessoal e a produtividade, por outro, a gestdo de

dispositivos moveis e a seguranca dos dados tornam-se mais complexas.

Existem varias solu¢des no mercado, apontadas como partes vitais da infraestrutura
empresarial, no processo de gestdo de dispositivos moveis (Mobile Device Management —
MDM). Uma vez que tendem a agregar inumeras funcionalidades, sdo conhecidos alguns
problemas associados a estas solucdes, como por exemplo a invasdo da privacidade nos
dispositivos pessoais ¢ a possibilidade de disrupgdo com outras solugdes em uso nas
empresas, para além de outros. Para evitar esta situagdo propomos a criagdo de uma
framework modular para a gestdo de dispositivos méveis, com uma abordagem focada na

seguranca dos dados organizacionais e na separacao do contexto user vs enterprise.

A framework sera baseada em Web Services, € o objetivo € o de permitir que uma
empresa adote ou integre apenas 0s servicos necessarios, reduzindo o nimero de aplicagdes
em uso e o custo de propriedade. O primeiro mddulo a implementar ¢ o de inventariagdo de

dispositivos moveis.

Palavras-chave: Bring Your Own Device; Gestdo de Dispositivos Moveis; Seguranca de

dados, Sistemas Legacy, It Managers; Web Services; Base de dados.



ABSTRACT

The number of personal mobile devices used inside company’s network continues to grow.
This phenomenon known as Bring Your Own Device (BYOD) is one of the challenges the
companies have to face sooner or later. In one hand, BYOD improve staff satisfaction and
productivity, in the other, the mobile devices management and data security get more

complex.

There are several solutions in the market pointed as vital part of enterprises
infrastructure for mobile devices management (MDM), however, some issues arise with these
solutions. Privacy invasion in personal devices, and disruption with legacy systems due to
several functionalities aggregation is some of them. To avoid this problem, we propose a
modular framework for mobile devices management, with an approach focused in

organizations data security and users versus enterprises context separation.

This will be a Web Service based framework, and the goal is to allow that companies
can use or adopt only the necessary services, cutting unnecessary applications and reducing

costs of ownership. The first module to develop is an inventory system for mobile devices.

Keywords: Bring Your Own Device; Mobile Device Management; Data Security; Legacy

Systems; IT Managers; Web Services, Database systems.
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1. INTRODUCAO

O aumento deslumbrante da adogdo de dispositivos moveis excede toda a tecnologia que até
entdo tinha sido disponibilizada ao publico em geral. Frequentemente sdo apresentados novos
modelos no mercado, muitos dotados com funcionalidades e caracteristicas que superam
versOes anteriores. De acordo com o relatério sobre o trafego de dados moéveis da Cisco
(Sports Video Group, 2017), para o ano de 2020 os utilizadores de telemoveis atingirdo 5.5
bilides, representado cerca de 70% da populacdo mundial. Prevé-se ainda, que o numero de
smartphones atingird os 72% do total dos dispositivos mdveis globais. Um crescimento
significativo quando comparado com o ano de 2015, onde este valor era de 36%. Esta
afluéncia rapidamente comecou a ter impactos na vida quotidiana das organizagdes ¢ se
recuarmos alguns anos atras, podemos ver que varios estudos ja davam indicacdes da
“avalanche” de dispositivos moveis que iriam entrar porta adentro nas organizagées. Um
estudo da ABI Research publicado em (ABI Research, 2012) indica que no ano de 2017
haveria cerca de 2.4 bilides de funcionarios a usarem os seus smartphones no ceio das
empresas. Este estudo previa uma taxa de crescimento de cerca de 17%, que representava
quase trés vezes mais smartphones do que os funcionarios utilizavam na altura.

Outro estudo da Juniper Networks publicado em (Rose, 2013) indica, apds inquérito a
4000 utilizadores de dispositivos méveis e profissionais, que 41% dos utilizadores usavam os
seus dispositivos moveis para fins profissionais (Bring Your Own Device — BYOD) sem
permissao da empresa.

Estudos mais recentes, como o feito pela empresa Gartner (Gartner, 2013), revelam
que 38% das organizagdes tencionavam deixar de fornecer dispositivos moveis aos seus
trabalhadores (Corporate Owned Personally Enabled — COPE). Este mesmo estudo previa
que durante o ano de 2017, cerca de metade das organizagdes iriam exigir aos seus
funcionarios que usassem os seus proprios dispositivos dentro das mesmas. Tratando-se do
BYOD, o padrao de escolhas adotadas pelas companhias revela que este fendmeno podera
deixar de ser algo que até entdo era preciso/necessario, para passar a ser obrigatorio.

Se por um lado estudos dizem que BYOD esta associado a uma melhoria da satisfacao
dos individuos levando a um aumento de produtividade e a uma poupanca por parte das
organizagdes, por outro sdo referidos os elementos de distracdo e de acréscimo de risco. Em
todo o caso, e sendo algo dificil de travar ¢ de senso comum que a melhor forma de lidar com
o fendmeno ¢ através da gestdo eficiente dos dispositivos moveis. Assim, e de forma a apoiar

as empresas na gestdo e controlo destes dispositivos, existem no mercado varias
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abordagens/solucdes de gestdo de dispositivos moveis (MDM) que tentam minimizar o
impacto e os riscos associados ao BYOD. A maiora das solugdes refere uma facilidade de
integracdo e operacionalizacdo que nem sempre se verifica. Estas acabam por impor restrigdes
na utilizagdo dos dispositivos moveis que sdo pertenca dos funcionarios. Essas restri¢des
passam por exemplo pela selecdo e restricdo das aplicagdes que podem ser usadas até a
criacdo de ambientes paralelos no mesmo dispositivo obrigando o utilizador a selecionar o
ambiente em que se encontra (e.g., pessoal ou profissional). Estas restri¢des levam-nos a dizer
que estas solugdes acabam por ser disruptivas, e que dificultam a integracdo e uso. Esta
opinido faz-nos levantar um conjunto de questdes: e se as abordagens seguidas até entdo por
estas solucdes ndo forem as melhores a seguir? E se uma empresa precisar de colmatar
somente um problema especifico? Fard sentido adotar um sistema que agrega vdrias
funcionalidades? A nivel de custos, quais serdo as consequéncias? Faz sentido que um
funcionario seja “obrigado” a cumprir politicas que pdem em causa a usabilidade do seu
telemodvel e a privacidade dos seus dados num contexto extraorganizacional?

Com base nestas questdes, o objetivo deste trabalho ¢ especificar uma solucao dirigida
as organizagdes e que seja capaz de enderecar necessidades como as de inventario,
monitorizagdo, configuracdo, ativagdo remota de controlos e gestdo de aplicagdes. Tal
aplicagdo devera estar provida de mecanismos automaticos, que lhe permitam de forma
autonoma fazer a gestdo dos dispositivos moveis em funcdo do contexto. A titulo de exemplo,
e para facilitar a compreensdo dos objetivos, pretende-se que a solu¢do seja capaz de perceber
o contexto em que o dispositivo se encontra (e.g. casa, local de trabalho, local publico) e em
funcdo disso adotar medidas de gestdo do dispositivo tais como: que aplicagdes sdo possiveis
de executar, que tratamento sera dados aos dados enviados e recebidos pelo dispositivo, entre
outros.

A solugdo sera baseada em Web Services mapeados em diversos modulos, que de
forma combinada serdo capazes de automatizar o funcionamento do sistema de gestdo de
dispositivos moveis e colmatar as necessidades conforme o ambiente onde se encontra o
dispositivo. Considerando a quantidade de trabalho subjacente a implementacao da solugdo, e
para efeitos de prova de conceito, neste projeto sera implementado o mddulo de inventario.
Este modulo tem como propdsito demonstrar:

e A facilidade de integracdo com sistemas existentes — através da utilizagdo de Web

Services capazes de funcionar como middleware, para que de forma transparente seja

possivel fazer a ponte entre os dispositivos moveis e os sistemas legacy;



e A possibilidade de o dispositivo perceber o seu contexto e atuar em conformidade com
este. Por exemplo, o dispositivo quando ligado a rede empresarial podera enviar dados
para o servidor central e quando ligado a uma rede externa ndo atuara ou adequara o
tipo de dados a enviar;

e A obtencdo de relatorios globais — através da recolha e do armazenamento constante
de um conjunto de informagdes relevantes sobre cada dispositivo que se encontrar em
funcionamento dentro da rede empresarial;

e O consumo adequado dos recursos existentes nos dispositivos (ex: RAM, hard drive,
CPU). Este acaba por ser um aspecto importantes uma vez que se trata de dispositivos

em que por vezes 0s recursos sao limitativos.

1.1. Estrutura do Relatorio

Este relatorio esta dividido em capitulos. O capitulo 2 apresenta uma analise comparativa das
solugdes de gestdo de dispositivos moveis existentes no mercado, indicando as suas
caracteristicas e as suas limitagdes. No capitulo 3 ¢ apresentada a proposta de criagdo de uma
solugdo de gestdo dos dispositivos, que segue a abordagem necessaria para solucionar as
limitagdes encontradas nas solugdes existentes. No capitulo nimero 4 sdo apresentadas as
tecnologias e ferramentas utilizadas na prova de conceito, e as razdes que ditaram estas
escolhas. O quinto capitulo apresenta os passos associados a implementacdo do modulo de
inventario que funciona como prova de conceito desta solugdo. No capitulo 6 ¢ feito uma
avaliag@o do sistema implementado e os resultados obtidos. Finalmente, no capitulo 7 ¢ feito
um apanhado sobre o trabalho desenvolvido, os resultados alcangados e algumas dificuldades
encontradas durante a sua elaborag@o. No final, sdo apresentadas algumas ideias e melhorias

que possam ditar os caminhos a seguir em termos de trabalho futuro.



2. ESTADO DA ARTE

Os termos seguranga da informagdo e seguranga informdtica sao frequentemente utilizados
nos mesmos contextos, acabando por se sobreporem; por vezes, torna-se dificil distingui-los.
Estes dois termos partilham objetivos comuns no que diz respeito a protegdo da
confidencialidade, integridade e disponibilidade da informacao (Y. & Kim, 2007). Para ajudar
a perceber as suas diferencas € preciso focarmos nas metodologias e areas que cada um atua.
O primeiro preocupa-se com a prevencao do acesso, utilizagao, modificagdo e divulgagdo nao
autorizada dos dados, independentemente do estado ou formato em que se encontram (ex.:
papel, digital, etc.). O segundo por sua vez garante a disponibilidade e o correto
funcionamento do sistema informatico sem se preocupar com a informagao que € processada
ou armazenada pelos computadores.

Ha vérios anos que os profissionais defendem que a confidencialidade, integridade e
disponibilidade sdo os principios basicos para a seguranga da informagdo e ainda hoje este
cenario mantém-se inalterado. Com a competitividade crescente dos mercados, a informagao
tornou-se cada vez mais num dos patrimonios mais importantes para qualquer organizagao

que se queira afirmar ou estar passos a frente da concorréncia.

Confidencialidade

O termo confidencialidade ¢ utilizado na prevengdo do acesso a informagdo por parte de
pessoas ou sistemas que ndo tém autorizacdo para o fazer. A autorizacdo de acesso ¢
normalmente concedida pelo proprietario ou dono da informacdo. Os mecanismos principais
de protecdo da confidencialidade nos sistemas de informagao sdo a criptografia e o controlo
de acesso. Por outro lado, a confidencialidade podera estar comprometida quando se trata de
sistemas mal administrados, ou redes de comunicacdo inseguras onde possam existir intrusos

e softwares maliciosos (malwares) a operar (Y. & Kim, 2007).

Integridade

A integridade diz respeito a originalidade ou qualidade da informagao. Significa que esta ndo
pode ser modificada sem a autorizacdo ou sem o devido conhecimento do proprietario/dono
da informacdo. No contexto de seguranca de informagdo, este termo refere-se ndo so a
integridade da informag@o em si, mas também a origem da informag¢do. Os mecanismos de

protecdo da integridade podem ser agrupados em dois tipos: mecanismos de prevencdo e
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mecanismos de detecdo. Como a propria palavra diz, o primeiro tem como objetivo prevenir
que a informagdo seja alterada sem o conhecimento ou consentimento prévio; e o segundo
tem como objetivo detetar esta alteracdo, quando o primeiro mecanismo falhar (Y. & Kim,

2007).

Disponibilidade

Quando a disponibilidade da informagao ¢ afetada, a confidencialidade e a integridade perdem

relevancia. Ou seja, se no final as entidades envolvidas ndo conseguem ter acesso a

o~

informacdo a questdo da confidencialidade e integridade perde expressdo. Para isso,
necessario que o sistema de informacao utilizado para guardar/processar a informagdo, bem
como os canais de acesso estejam a funcionar corretamente e se mantenham sempre
disponiveis. Existem varios fatores que podem afetar a disponibilidade. Um dos mais
relevantes e frequentes ¢ o ataque informatico conhecido como denial-of-service (DoS) (Qadir
& Quadri, 2016).

A Figura 1 ilustra os componentes da seguranc¢a de informagdo conhecido como CIA

triade (Confidentiality, Integrityand, Availability).

Confidencialiade Disponibilidade

Seguranga
da
Informacgao

Figura 1 - CIA triade

Existem ainda outros elementos defendidos por autores como (Y. & Kim, 2007) como
sendo atributos importantes a ter em conta na seguranga da informagao. Entre estes atributos
temos: Autenticidade e o ndo repudio.

Autenticidade

Com os sistemas de informagdo a cada vez mais suportar o funcionamento dos negdcios ¢é

extremamente importante que as entidades/sistemas envolvidas no acesso a informagdo sejam
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quem verdadeiramente dizem ser. Durante o processo de autenticagdo (onde ¢ feita a
identificacdo e posterior autoriza¢do) para o acesso a informacdo, ¢ necessario validar com
elevado grau de certeza que a entidade declarada na fase de identificagdo pertence a uma das

partes que pode ter acesso a informagao.

Nao Repudio
O ndo repudio assegura que ambas as partes envolvidas na troca de informag@o nao possam
negar o facto de terem enviado ou recebido a informacdo. Em ambientes de comércio

eletronico as assinaturas e certificados digitais sdo exemplos de tecnologias utilizadas para

garantir o ndo repudio da informagao.

2.1. Mobilidade e Desafios a Seguranca Informatica

Mais do que uma simples tendéncia, o BYOD ja ¢ considerado um requeristo nos modelos de
negocios atuais. A maioria das empresas reconhece no BYOD vantagens como a satisfacao do
staff, diminui¢do dos custos, aumento da motivagdo, aumento da comunicagdo/colaboracao ¢
consequentemente aumento da produtividade. Independentemente da posi¢ao das empresas, a
utiliza¢do dos dispositivos moveis em contextos organizacionais ¢ uma realidade. Esta adesao
em massa ¢ conhecida no meio informatico como consumerizagdo de IT e tem-se revelado um
verdadeiro desafio para os responsaveis de IT e equipas de seguranga informatica. Com o
BYOD os profissionais de IT passam a ter uma diversidade de dispositivos para gerir
informacgdes sensiveis da empresa passam a estar dispersos por dispositivos vulneraveis a
perda, extravio ou ataques informaticos.

Associado a estes desafios e ao crescente fenomeno do Internet of Things (IoT),
aumenta a procura pelos sistemas Network Access Control (NAC) para solucionar as
necessidades dentro das redes organizacionais (Black Box Network Services, 2010). Estas
solucdes permitem reforgar a seguranga de uma rede de dados restringindo o acesso apenas a
dispositivos que cumprem as politicas de seguranca definidas. De uma forma geral, estes
sistemas implementam funcionalidades como: controlo de acesso, gestdo de politicas da
empresa, servicos de rede guest, restricdo de dados por utilizador, sistemas anti-ameaca
(firewall, antivirus).

Os sistemas NAC sdo ideais para empresas que necessitam de controlos dentro das

redes organizacionais. Contudo, alguns administradores de IT continuam a levantar questoes
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sobre a praticabilidade de solucdes NAC em cendrios de rede que estdo em constantes
mudangas, acedidas por um grande numero de utilizadores e na qual a diversidade de
dispositivos mdveis € grande, tal como acontece com o BYOD. De acordo com (Sobers, s.d.),
uma das limitagdes destes sistemas ¢ que sdo focados somente na autenticacdo dos
utilizadores e no controle de acesso. Nao possuem fungdes para detetar ou responder a
comportamentos anormais de dispositivos quando estes ja se encontram dentro da rede
organizacional.

Nos cenarios onde os perimetros de seguranca tendem a ser incertos, as solugdes de
seguranga que funcionam de forma centralizada ndo sdo as mais adequadas. Desta feita, as
metodologias de Endpoint Security ganham cada vez mais importancia pois complementam as
solucdes centralizadas com camadas adicionais de protecdo para todos os endpoints —
servidores, desktops, portateis, smartphones, € outros dispositivos da chamada IoT. Além de
pontos de saida de dados sensiveis (corporativos e pessoais), estes dispositivos sdo também
possiveis pontos de entrada de ameacas e ataques a rede organizacional. Por norma, as
solucdes de Endpoint Security funcionam num modo cliente — servidor. Em cada endpoint ¢
instalado uma aplicacdo cliente, ¢ do lado do servidor existe uma aplicacdo de seguranca
responsavel pela autenticacdo e atualizacdo da aplicagdo cliente, quando necessario. Muitas
destas solucdes funcionam em modo Software-as-a-Service (SaaS) (Rouse, 2015), onde tanto
a aplicacdo de seguranca como o servidor sd3o mantidos remotamente pela empresa. Seja qual
a alternativa implementada, (Waltermire & Harrington, 2015) dizem que a avaliacdo da
postura do endpoint geralmente inclui:

e Recolha de informagdes de um determinado endpoint;

e Disponibilizacdo destas informacdes em repositorios de dados apropriados para
avaliacao;

e Verificacdo se a postura do endpoint esta em conformidade com os padrdes ¢ politicas

da organizagao.

Assente nos problemas da mobilidade e na necessidade de os controlar,
independentemente das metodologias ou solu¢des adotadas, ¢ reconhecida a importancia de
uma gestdo eficiente de dispositivos moveis (Enterprise Mobility Management). Esta gestdo
engloba os aspetos relacionados com a seguranca, gestdo dos dispositivos (Mobile Device
Management), gestao das aplicagdes (Mobile Application Management), controlo de custos ¢

integracdo de solugdes alinhadas com a infraestrutura IT existente na empresa.Os



administradores de IT precisam de ser proactivos na gestdo de riscos em tempo real, em
ambientes onde o objetivo ¢ poder garantir um certo nivel de seguranga, conciliado a
capacidade de os trabalhadores tirarem o méximo proveito dos seus dispositivos para criarem

valores dentro das organizagdes.

2.2. Sistemas de MDM

Com o objetivo de dar respostas a estas questdes e atacar diretamenteos os desafios do
BYOD, surgiram no mercado varias solugdes de gestdo de dispositivos moveis denominadas
por Mobile Device Management - MDM.

A evolugdo das solugdes MDM ¢ caracterizada, segundo a Zenprise (Zenprise, 2012)
em duas fases:

e MDM 1.0 (Say “Yes” to Mobile) — onde o objetivo € fornecer a gestao do ciclo
de vida dos dispositivos, efectuando tarefas basicas como: aprovisionamento,
bloqueio e wipe (“apagar dados’) dos dispositivos;

e MDM 2.0 (Put Mobile to Work) — ¢ a fase seguinte, onde o objectivo ¢ tirar
partido das potencialidades dos dispositivos moéveis, de forma a fazé-los

trabalhar/criar valor dentro das organizagdes.

Independentemente das fases, estas solu¢des permitem de forma geral: definir politicas
de seguranca; fazer o inventario (hardware, software) dos dispositivos; fazer configuragdes
(rede wireless, VPN); fazer a gestdo das aplicagdes dos dispositivos (Mobile Applications
Management — MAM); fazer a gestdo de conteido dos dispositivos (Mobile Content
Management — MCM); fazer o wipe (total ou enterprise) ao dispositivo; enviar notificacdes
para os dispositivos; despoletar alertas sobre o ndo cumprimento de politicas.

A Gartner tem apresentado anualmente um estudo (nos seus Magic Quadrants), em
que classifica numa matriz as empresas lideres do mercado em solugdes MDM. A
classificacdo ¢ feita quanto a ‘“capacidade de satisfazer as necessidades atuais” e
“abrangéncia/plenitude da visdo” (Gartner, 2017). De acordo com a Gartner, em (Redman,
Girard, & Wallin, 2011), uma boa solu¢do MDM deve fornecer uma linha base comum entre
diferentes plataformas para definir, conter, validar, aplicar e atualizar politicas para
gateways,VPNs, proxies, NACs, certificados, conteudos, controlo de versdes, backups,

updates, wipe e inumeras outras areas que entram no espaco dos dispositivos moveis.



Sem duvida que uma das caracteristicas a ter em conta na escolha de uma solugdo
MDM deve ser a variedade de dispositivos/plataformas que suporta. E neste caso, deve pelo
menos garantir o suporte a dispositivos com sistemas Android e iOS, que sdo os lideres do
mercado (Statcounter, 2018). Com base nesta caracteristica selecionou-se no MagicQuadrant,
cinco solugdes que tentam cobrir o maior nimero de dispositivos diferentes, incluindo
também plataformas desktop/laptop, que na nossa perspetiva € importante ter em conta. Desta
selegdo analisaram-se quais os sistemas que funcionam em modo Software-as-a-Service e
cloud-based, embora algumas disponibilizam versdes que possam ser instaladas localmente.
Pudemos também notar que a maioria fornece as funcionalidades referidas como importantes
numa solucdo de MDM, mas nenhum deles tem a especificidade de funcionamento por
modulos, ou seja, agregam um conjunto de funcionalidades num tnico produto. O resultado
desta analise ¢ apresentado nas Tabelas 1, 2 e 3 e tem como origem o estudo apresentado em

(PC Magazine, 2018).

Vendors UserSelf- RemoteLock RemoteWipe Granular
Registration Selective Wipe

VMwareAirWatch v v v v

CitrixXenMobile v v v v

IBM MaaS360 v v v v

SOTI MobiControl | v/ v v v

Microsoft Intune v v v v

Tabela 1 - Solugbes de MDM visiondrias e lideres de mercado (parte 1)

Vendors Single Sign-  Geofencing Knox Support Mobile Expense
On (SSO) for Management
AllApps (MEM)

VMwareAirWatch v v v v

CitrixXenMobile v v v x

IBM MaaS360 v v v v




SOTI MobiControl | v v v x

Microsoft Intune v v v X

Tabela 2 - solugbes de MDM visiondrias e lideres de mercado (parte 2)

Vendors Works Mobile Desktop/Laptop Price (per
ByModule PlatformSupport  Support device, per
month)

VMwareAirWatch X Android, i0S, macOS, Windows 10 +3,67 €
Windows 10
Mobile

CitrixXenMobile X Android, macOS, Windows 10 +1,91€
BlackBerry,

10S, Windows

10 Mobile

IBM MaaS360 X Android, macOS, Windows 10 +£3,39€
BlackBerry,

10S, Windows

10 Mobile

SOTI MobiControl X Android, macOS, Linux, +3,39€
BlackBerry, Windows 10

10S, Windows

10 Mobile

Microsoft Intune X Android, i0S, macOS, Windows 10 +5,09 €
Windows 10
Mobile

Tabela 3 - solugbes de MDM visiondrias e lideres de mercado (parte 3)

As funcionalidades disponibilizadas pelas solu¢des de MDM sao relevantes para o
fendémeno BYOD, mas ¢ reconhecido no meio a existéncia de algumas limitagdes. Uma das
limitagdes mais relevantes é o facto de ndo existir a devida separagdo do contexto user versus
enterprise. Isto é, quem utiliza o seu dispositivo no ambito do MDM fica sujeito as regras
aplicadas pelas organizagdes, o que muitas vezes ndo faz sentido e levanta aspetos de foro

legal. Outra limitagdo ¢ que uma vez aplicados os perfis definidos nas solugdes de MDM, o
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dispositivo fica sempre limitado a esses perfis, afetando as questdes de usabilidade. Por
ultimo, a capacidade de fazer wipe ou lock remoto nem sempre funciona quando os

dispositivos estdo “fora da rede” empresarial.
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3. SOLUCAO PARA GESTAO DE DISPOSITIVOS MOVEIS - PROPOSTA

Na Figura 2 ¢ ilustrado o framework que propomos no ambito deste trabalho. Esta é uma
solucdo dirigida as organizagdes e que consiste num conjunto de modulos que contém a logica
e o tratamento de dados resultantes da interagdo entre os dispositivos moveis e as aplicagdes
de inventdrio, monitorizagdo, gestdo de aplicacdes, gestdo de configuracdes entre outras. O
objetivo ¢ criar uma camada transparente aos dispositivos moveis e as aplicagdes
eventualmente existentes nas empresas, de forma a cobrir necessidades de gestdo dos

dispositivos, levados a cabo pelo fenomeno BYOD dentro de uma organizagao.
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Figura 2 — Diagrama geral da Framework proposta

A funcionalidade delegada a cada mddulo resulta de um processo de comunicacdo
entre dois elementos. O primeiro trata-se de um "agente" que € instalado nos dispositivos e
que dependendo dos casos, serda o responsavel pela recolha de dados, aplicacdo de
configuragdes, instalacdo de aplicacdes; o segundo elemento ¢ um Web Service alojado na

Cloud, encarregue de receber e/ou enviar notificacdes para o agente, fazer o tratamento de

12



dados recebidos e a sua integragdo com a infraestrutura existente nas empresas. Desta forma
cada moddulo terd a liberdade de funcionar de forma singular, com responsabilidades e
objetivos proprios no processo de gestdo dos dispositivos moveis. A solugdo tera aplicagdo a
diferentes tipos de dispositivos desde smartphone, tablets, laptops, ¢ sera independente da

marca e sistema operativo que neles opera.

Protecao vs Privacidade

A separagdo do contexto user vs enterprise nao € um processo tdo linear quanto parece.
Tratando-se de dispositivos pessoais, por vezes torna-se num processo complexo distinguir
quando s3o utilizados em contexto pessoal e contexto empresarial. O ideal seria uma
abordagem que fosse capaz de preservar a privacidade dos funcionéarios e ao mesmo tempo
protegesse os dados da organizagdo. As abordagens seguidas até entdo pelas solu¢des MDM
sdo constantemente questionadas pela comunidade, uma vez que pde em causa a privacidade
dos funcionarios, com posturas “agressivas’” na gestdo dos dispositivos.

As empresas devem centrar os esforcos na criagdo de mecanismos de acesso e
protecdo aos dados de forma bidirecional, ou seja, todos os dados recolhidos nos dispositivos
devem ser protegidos e unicamente acedidos por pessoal autorizado, € a0 mesmo tempo, toda
a informacdo caracterizada com sendo patriménio da organizagdo deve permanecer em
seguranga nos dispositivos pessoais dos funcionarios independentemente onde estes
estiverem.

Para enderecar estes problemas a solucdo que propomos define dois pontos essenciais e

complementares:

e Separacido de contexto: A rede empresarial representa a fronteira que define o
contexto de utilizacdo onde podera existir a interacdo/comunicacdo com OS
dispositivos moveis. Deste modo a monitorizagdo, recolha de dados, configuragdes e
outras agdes sO serdo feitas quando o dispositivo se encontrar ligado a rede (ou redes)
para a qual o utilizador aceitou a recolha. Quer isto dizer que, a rede é a peca chave
que determina o contexto em que podera existir a interagdo com os dispositivos
moéveis. Qualquer outra rede ¢ considera propriedade alheia no qual deverdo ser

respeitadas mantendo a privacidade dos utilizadores.
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e Seguranca implicita: Os mecanismos de seguranca devem estar implicitos na
comunicacdo de dados feita entre os dispositivos, a framework e os sistemas legacy
existentes nas empresas. Para isso, sera utilizado algoritmos de cifra assegurando que
os dados enviados em ambas direcdes sejam previamente cifrados com uma chave
fornecida pela organizacdo. Desta forma, consegue-se limitar o acesso em caso de
intercecdo por parte dos atores maliciosos, garantindo que tanto os dados da

organizacao como os dos funcionarios permanegam mais seguros.

Atualizacao e manutenc¢ao

Considerando o ritmo ao qual novos dispositivos sdo lancados, os sistemas operativos sao
atualizados e as aplica¢des sdo desenvolvidas para uso comercial, muitas empresas descobrem
que seus sistemas de MDM nao conseguem atender de forma continua as necessidades e com
os niveis de seguranca exigidos. Tal como referido em (Business, 2018), existe a necessidade
de uma atualizagdo constante destes sistemas MDM, o que muitas vezes se traduzem em
custos adicionais para as organizagoes.

A arquitetura de funcionamento por modulos proposta por esta framework trard como
vantagem o processo de manutencdo e orquestragdo dos varios servigos, tornando-se assim
menos complexos visto que serd possivel adicionar ou remover modulos dependendo das
necessidades ou falhas que se pretendem colmatar. Este processo podera ser feito sem
comprometer o funcionamento geral do sistema, permitindo fazer um isolamento de
problemas e consequentemente obter uma recuperagdo mais rapida em caso de falhas. Esta
arquitetura permitird que uma empresa adote ou integre apenas OS SErvicos necessarios,

reduzindo o nlimero de aplicagdes em uso e o custo de propriedade.

Consumo minimo de recursos dos dispositivos

Para completar o puzzle, outro objetivo desta solucdo ¢ que as aplicagdes criadas para
os dispositivos moveis sejam bastantes minimalistas no que diz respeito ao consumo de
recursos, de processamento e autonomia. Para dar resposta a esta questdo, a solugdo
encontrada e que estd em linha com o que foi adotado por outros autores (Genevey &
Dominguez, 2017) passa por adaptar os agentes instalados nos dispositivos para que
funcionem em modo background, isto €, sem que sejam pedidas interacdes por parte dos

utilizadores, e com a capacidade de se tornarem inativos (sleepmode) durante periodos de
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inatividade. Com isso consegue-se garantir que as aplicacdes sejam menos consumidoras de
recursos possiveis, evitando situacdes como drenagem de bateria, memodria ou CPU dos

dispositivos.

3.1. Médulos que compéem o Framework

Tratando-se de um sistema cujo principal papel ¢ a gestdo dos dispositivos moveis,
consideramos que existem alguns servigos que seriam indispensaveis. Contudo, como ja foi
referido, cabera sempre a organizagdo analisar quais os modulos a implementar de forma a

enderecar as suas necessidades.

Moédulo de Inventario

O modulo de inventario visa a recolha de varias informagdes dos dispositivos, o seu
tratamento ¢ a sua disponibilizacdo para que possa ser integrada em bases de dados do
inventario. A recolha das informagdes vai desde o modelo, serial number, capacidade de
armazenamento total/disponivel, versdes de aplicagdes, sistema operativo instalado, datas de
instalagdes/atualizagdes entre outras informagdes relevantes para que os administradores
estejam a par das mudangas que vao ocorrendo e tenham uma ideia clara do potencial movel

em uso na organizagao.

Moédulo de Monitorizacao

A monitorizagdo constante dos dispositivos ird permitir aos responsaveis de IT estarem um
passo a frente na dete¢ao de possiveis problemas que possam surgir no seio da organizagao.
Este modulo permitira uma analise da exposi¢do ao risco a partir do tracking de
aplicacdes nao permitidas dentro da netrwork empresarial, detetando possiveis ameacas em
caso de aplicagdes malcomportadas. Sera ainda possivel filtrar/cruzar informacdes e obter as
marcas ou modelos predominantes. Outro ponto importante sera na sinalizagdo de situagdes

de incumprimento das politicas internas da empresa.

Moddulo de Configuracgiao

Serd a partir do modulo de configuragdo que sera possivel definir politicas e restrigdoes

baseadas por exemplo no sistema operativo, tipo ou grupo de utilizadores. Sera também
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possivel garantir aos funciondrios o acesso a sites, conteudos e aplicagdes internas, email,
rede wireless, VPN, entre outras, sem que haja necessidade de interacdo por parte dos

utilizadores.

Modulo de Gestao de Aplicagoes

E da responsabilidade do modulo de gestdo de aplicagdes a gestdo e o controlo no acesso a
aplicagdes que os funciondrios poderdo ter em uso dentro na rede empresarial. Com a
panoplia de aplicagdes existentes torna-se fundamental a disponibilizagdo de catalogos com
aplicacdes aprovadas e seguras que ndo poem em risco os dados da organizagdo e os
dispositivos mdveis. Sera também necessario desenvolver e gerir App Stores internas onde os
funcionarios poderdo escolher e descarregar aplicacdes especificas para uso interno.

A implementacdo destes modulos ira possibilitar a obtencdo de relatérios globais,
permitindo que os administradores/responsaveis de IT tenham o conhecimento de todo o
potencial de dispositivos moéveis existentes dentro da empresa. Devera ser ainda possivel
enviar notificagdes, despoletando alertas em caso de incumprimento de politicas internas, ou
quando detatado anomalias no funcionamento dos dispositivos, casos em que os dados da

empresa poderdo estar em risco.

3.2. Processo de Enrollment

A Figura 3 ilustra a sequéncia de passos que deverao ser executados durante o acesso e registo
dos utilizadores (seus dispositivos) na rede empresarial. A solu¢do devera implementar um
processo de enrollment simples, mas com o enquadramento necessario para que oS

funcionarios tenham o conhecimento das politicas de acesso implementadas pela empresa.
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| Gestao / recolha de

Acesso a rede Instalacao e termos dados
de utilizacao
Notificacéo para . 7 5
descarregar/instalar a aplicagéo Descarrega, instala e aceita os Executada as configuracdes e
agente. termos e condigdes. ativada a recolha de dados.

J

Figura 3 - Processo de registo

De forma sequencial, a Figura 3 ilustra os seguintes passos:

1. Acesso a rede

Quando um utilizador se liga a rede da empresa ¢ informado que para continuar tera que
ter a aplicagdo instalada no seu dispositivo. E apresentado uma ligagdo da diretoria onde

devera aceder para descarregar a aplicagao.

2. Instalacio e termos de utilizaciao

Neste ponto ¢ apresentado de forma explicita o enquadramento GDPR (General Data
Protection Regulamentation), que mostra como a empresa encara a politica de gestdo e
controlo de dados. Neste enquadramento devera ser apresentado também a lista de dados
que serdo recolhidos e a sua finalidade. Feito isso, o utilizador 1€ e aceita os termos e
condi¢des, dando também o consentimento para a recolha de dados quando o dispositivo
estiver conectado as redes da empresa, salientando que a empresa so6 fara a recolha nas

redes aceites pelo utilizador.

3. Gestiao / recolha de dados

Chegada a esta fase, sdo aplicadas as configuragdes necessarias no equipamento e ativada
a recolha de dados que sera executada em intervalos de tempo previamente definidos.
Desta forma ¢ dada como concluida o processo de registo/ativagao do dispositivo na rede
da empresa.
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Sob o ponto de vista das organizagdes, a recolha de dados nos dispositivos permitird a
criagdo e implementagdo de um conjunto de estratégias ndo s6 de gestdo, mas principalmente
de auxilio na realizacdo de tarefas diarias, permitindo que os funcionarios possam criar
valores dentro da organizagao.

Sendo esta uma solucdo dirigida as organizagdes, torna-se evidente a necessidade de
existir um conjunto de politicas e normas que os funcionarios terdo de cumprir para terem o
acesso a rede e informacgdes privilegiadas a partir dos seus dispositivos. Estas normas e
politicas devem ser previamente definidas pela empresa e expostas de forma clara aos
funcionarios para que tenham o devido conhecimento, tornando também patente a

necessidade de instalacdo da aplicacdo agente nos dispositivos.
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4. FUNDAMENTOS TEORICOS

Ao longo desta sessdo sdo apresentados os fundamentos tedricos e as razdes que ditaram a
escolha das metodologias, ferramentas e plataformas para a implementacdo da prova de

conceito apresentada no capitulo 5.

4.1. Sistema de Inventario como Prova de Conceito

Para que uma empresa tenha o conhecimento minucioso dos dispositivos em funcionamento
na sua rede interna e poder avaliar melhor os riscos e as vantagens do BYOD ¢ preciso
comecar por fazer o levantamento detalhado das caracteristicas destes dispositivos.

Este sistema ¢ o alicerce para tudo o que se segue, alimentando o framework com
informacdes relevantes (hardware e software), para que a organizagao possa estar ciente das
mudangas e ter uma visdo constante sobre as alteragdes que vao ocorrendo em cada
dispositivo.

Esta ¢ a principal razdo pela qual foi escolhida a implementacdo do modulo de
inventario como prova de conceito. Futuramente este modulo ird servir como base na

implementagdo dos restantes modulos que fazem parte deste framework.

4.2. Escolha da Plataforma de Desenvolvimento Mobile

Para a escolha da plataforma de desenvolvimento a utilizar na prova de conceito, foi
necessario fazer um pequeno estudo inicial para se identificar os lideres do mercado das
aplicacdes e desenvolvimento mobile. Sem margens de duvida que o Android e o iOS
dominam esta area.

Independentemente dos pros e contras, estudos mostram que a primeira tem uma quota
de mercado de cerca de 74.73% (Statcounter, 2018), o que se traduz numa comunidade maior
de developers/testers, e quantidade de informacao disponibilizada.

Tendo em consideracdo estes dados, e tratando-se do trabalho final do segundo ciclo
da formacdo superior, o caminho a seguir foi escolher a plataforma “mais fechada” no qual
requeria mais esfor¢o e dedicacdo, adicionando a aliciante ideia de que ap6s a implementacao
da prova de conceito para a plataforma iOS, num trabalho futuro seria menos atribulado fazer

a mesma implementacao para a plataforma Android.
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4.3. Programas de Desenvolvimento iOS

A Apple disponibiliza programas diferentes de desenvolvimento dos quais podemos nos
registar como programadores (Apple, 2018):

e University Program — este foi o programa de desenvolvimento utilizado para a
implementagado deste caso de estudo. Além de ser gratuito e direcionado as instituicoes
educativas, permite o acesso as versdoes Gold Master de SDK (Software Development
Kit) do iOS; foruns de desenvolvimento da Apple; documentacdo e exemplos em
linha; deploy de aplica¢des em dispositivos da marca.

o Individuals/Organizations Program — este programa tem um custo de
desenvolvimento anual de 99 ddlares, e ¢ direcionado a individuos/proprietarios em
nome individual ou organiza¢des interessadas em desenvolver aplicagdes para
distribuicdo na App Store. Além das vantagens do programa anterior, conta também
com o acesso a versao beta de sistemas operativos; suporte técnico oficial de codigo;
ferramentas de desenvolvimento e testes.

e FEnterprise Program — por ultimo, este ¢ o programa direcionado as instituicdes
corporativas e tem um custo de 299 dolares anuais por membro de equipa. Este
programa esta orientado ao desenvolvimento de aplicagcdes proprietarias projetadas e
distribuidas exclusivamente a funcionarios de organizagdes. Inclui também as
vantagens do programa anterior, bem como o acesso a ferramentas de

desenvolvimento e testes para a distribui¢do interna.

4.4. Tarefas de Longa Duraciao (modo background)

Em 10S apenas alguns tipos de aplicagdes t€ém permissdes para executarem em modo
background sem que sejam suspensas pelo sistema operativo. Sdo elas, aplicagdes de
contetdos audio; aplicagdes de localizacdo e navegagdo; aplicagdes de VoIP (Voice over
Internet Protocol); aplicacdes que necessitam constantemente de fazer download e
processamento de conteudos; e aplicagdes que necessitam regularmente de receber
atualizagOes a partir de acessorios externos (Apple, 2017).

Tal como serd apresentado no capitulo seguinte, a configuragdo escolhida para
permitir que o agente funcione em backgound foi VoIP. Uma das caracteristicas relevantes a

ter em conta nestas aplicacdes € o facto de serem relangadas sempre apds o boot do sistema
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operativo, garantindo que os servicos VoIP continuem disponiveis. Tirando partido desta
caracteristica, ndo serd necessario reativar manualmente o agente (ou a partir de

pushnotification por exemplo) sempre que o dispositivo € reiniciado.

4.5. 'Web Services

De forma simplificada, um WS ¢é um programa criado para realizar uma determinada
operagdo e disponibilizado na internet para que clientes ou outras aplicagdes o possam aceder
e usufruir dos seus servigos (Monteiro, 2010). Existem duas arquiteturas diferentes para a
criacdo de WS. A mais antiga e tradicional que tem uma abordagem baseada em padrdes
denomina-se Simple Object Access Protocol (SOAP) e a mais recente e definida como sendo
mais simples ¢ a Representative State Transfer (REST).

O SOAP tornou-se num protocolo standard para troca de mensagens baseadas no
padrdo XML e uma das suas vantagens ¢ que nao esta ligado a nenhum protocolo de envio de
mensagens em particular. Estas podem ser enviadas por qualquer protocolo que possa
transmitir XML. Por sua vez, o REST tem na sua esséncia o protocolo HTTP, no qual ¢
utilizado para o envio de mensagens, tirando partido de alguns métodos como GET, POST,
PUT e DELETE, para obter, enviar ou apagar dados (Monteiro, 2010). Esta arquitetura foi
adotada por varias empresas de topo no mercado, na area de fornecimento de servigos Web,
como ¢ o caso da Amazon, Google, Yahoo e Facebook devido a sua facilidade de utilizacao,
em detrimento da primeira (De Luca, Epicoco, Lezzi, & Aloisioa, 2012).

Na implementacdo do WS do mdédulo de inventario, a arquitetura utilizada foi REST.
No cendrio apresentado na prova de conceito, faz sentido a implementagdo de um WS
baseado nesta arquitetura, uma vez que este WS se limita a escuta e armazenamento dos
dados enviados pelo agente. Desta forma, a implementagdo da comunicacgdo entre estas duas

partes seria menos complexa.

4.6. Arquitetura de Transmissio de Dados

O Java Script Object Notations (JSON) foi a arquitetura utilizada para o envio de informagoes
entre o agente ¢ 0 WS. Este formato de troca de dados computacionais ¢ baseado em textos
estruturados, faceis de interpretar e descodificar (Grahl et al., 2017). O facto de ser
independente de plataformas ou linguagens de programacdo torna-se muitas vezes ideal na

interagdo entre sistemas diferentes que t€ém necessidades de comunicarem entre si através do
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envio de dados. Uma das vantagens do JSON sobre o XML (que por sua vez ¢ a linguagem de
troca de dados mais antiga e popular) ¢ que consegue ser mais pequeno, leve e muito mais
rapido nos processos de serializacdo e desserializagdo de dados. Estudos também
comprovaram que JSON supera XML no que diz respeito a utilizacdo dos recursos do CPU
(Joshi, 2017), tornando-o mais atrativo em ambientes onde os recursos computacionais

escasseiam-se com alguma facilidade, como ¢ o caso dos dispositivos moveis.

4.7. Cifra de Dados

Os algoritmos de cifra de dados encontram-se divididos em dois grupos. Os simétricos ou
chave secreta, e os assimétricos que também sdo conhecidos como chave publica. A diferenga
¢ que na primeira o processo de codificacdo e descodificagdo dos dados ¢ feita usando a
mesma chave. Enquanto na segunda a codificagdo e descodificagdo ¢ feita usando chaves
diferentes, ou seja, uma chave publica e uma chave privada (Singh & Supriya, 2013).

Questdes importantes a ter em conta no processo de escolha de algoritmos de cifra sao:
tempo de computagdo, memoria utilizada e os bytes resultantes. Estudos comprovaram que
técnicas de cifra assimétricas sdo cerca de 1000 vezes mais demorosas do que as simétricas
(Singh & Supriya, 2013), o que as torna impraticaveis quando se trata em quantidades
enormes de dados ou em ambientes onde os recursos sdo escassos. Com base nestas
informacdes o foco foi optar por um algoritmo de cifra simétrico por bloco (pondo de parte os
algoritmos do mesmo grupo que funcionam por stream), uma vez que os dados a cifrar sdo
previamente conhecidos.

Dentro deste grupo de algoritmos, podemos destacar trés: Advanced Encryption
Standard (AES); Digital Encryption Standard (DES) e Triple Digital Encryption Standard
(3DES). Foi feita uma analise comparativa entre estes algoritmos, tendo em conta fatores
como: tamanho da chave; tipo de cifra; tamanho do bloco de dados; seguranga; possibilidades
de chaves, etc., e chegou-se a conclusao que o AES seria a melhor op¢ao em relagdo as outras
duas (Singh & Supriya, 2013).

O AES processa os dados em blocos de 128 bits e pode ser configurado para utilizar
trés tamanhos de chaves diferentes, resultando nos algoritmos AES-128, AES-192 e AES-256
respetivamente, indicando em bits o tamanho das chaves (Townsend Security, 2016).

O algoritmo utilizado para garantir a seguranga dos dados recolhidos nos dispositivos foi

AES-256. No capitulo seguinte serdo apresentados os passos da sua implementagao.
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5. FRAMEWORK GESTAO DE DISPOSITIVOS MOVEIS EM FUNCAO DO
CONTEXTO: MODULO DE INVENTARIO
Como prova de conceito, neste capitulo sdo apresentados os passos que foram necessarios
para a criacdo do modulo de inventario, em particular a implementagao dos dois elementos
que compdem este modulo. O agente foi arquitetado para a plataforma do sistema operativo
10S utilizando a linguagem de programagao Objective-C e o programa de desenvolvimento
(UniversityProgram) fornecido pela Apple. Por sua vez o WS foi implementado em REST,
utilizando a linguagem de programag¢ao PHP. Como motor da base de dados foi utilizado o

MySQL para criar a estrutura que armazena os dados recolhidos dos dispositivos.

5.1. Modo de Funcionamento

A estrutura e o funcionamento do moddulo de inventario sdo partilhados pelos dois
componentes que implementam a sequéncia logica, comecando pela obtenc¢ao dos dados até a
sua disponibiliza¢do para consulta. O agente instalado nos dispositivos ¢ o responsavel pela
recolha e o envio de informacdes detalhadas dos dispositivos. OWS, por sua vez, garante a
rececdo dos dados, o tratamento e posterior armazenamento na base de dados de inventario.

Na Figura 4 apresenta-se o use case que da a conhecer as funcionalidades deste modulo.

Inventdrio

Recolher e enviar informacdo

Agente /

Tratar e armazenar os dados

O
'\

Web Service

Figura 4 - Use case do funcionamento do mddulo inventdrio
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Como se pode analisar pelo diagrama ilustrado na Figura 4, este moédulo implementa
duas funcionalidades principais que estdo diretamente ligadas as agdes dos dois atores deste
sistema. A funcionalidade “Recolher e enviar informagao” ¢ essencial para o comportamento
do segundo ator (WS) na fase de “Tratar e armazenar os dados”.

Assente no principio da separacdo do contexto user vs entreprise onde foi definido que
os dados serdo recolhidos somente quando o dispositivo estiver ligado a rede empresarial,
cabe ao agente ter esse conhecimento e decidir se a recolha e o envio da informagao poderao
ou ndo ser iniciadas. Por sua vez, o WS limitar-se-4 a escuta da informagao enviada pelo
agente, desencadeando a execugdo da segunda funcionalidade no momento da rececdo desta
informacao. Deste modo, a comunicagdo sera feita num unico sentido e estara a cargo da acdo
do agente. Uma descricdo mais pormenorizada do use case pode ser consultada no Apéndice
A.

A Figura 5 visa facilitar a leitura e interpretagdo da interagdo entre os dois atores. Nela
podemos ver o fluxo de dados enviados pelo agente, passando pelo WS até ser armazenado na

base de dados de inventario.

@ @
Agente WebService InventoryDB

I I |
Acordar() : :
l I
I I
Recolherinfo() : :

I
Dd— | :
I I
I I
Encriptarinfo() : :

I
[+ i |
I I
EnviarDados() : :
» I
ProcessarDados() :
I
Dormir() GuardarDados() :

r = U

Figura 5 - Interagdo entre os atores
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5.2. Identifica¢ao e Caracterizacao dos Dados

Apbs a definicdo da estrutura e modo de funcionamento deste mddulo, o passo seguinte foi
identificar os dados para recolha e possiveis de serem integrados num sistema de inventario.

Estas informagdes foram divididas em trés grupos:

Caracteristica e estado dos dispositivos — neste grupo sdo apresentadas
especificagdes a nivel do hardware e o estado de funcionamento dos dispositivos. Existem
informacdes que sdo estaticas, como ¢ o caso do modelo, capacidade total do disco, etc. E
outras que vao variando com o tempo (ex.. memoéria RAM, versdo do SO). Com estas
informagdes consegue-se por exemplo criar configuragdes para grupos especificos de
dispositivos consoante a marca ou o modelo. Serd também possivel definir
alertas/notificagdes a serem enviadas quando os dispositivos se encontrarem perante situagoes

de caréncia de memoria RAM ou espago em disco.

Aplicacoes instaladas — neste grupo sao apresentadas informagdes sobre as aplicacdes
que se encontram instaladas nos dispositivos e as versdes de cada uma delas. Normalmente
estas aplicagdes podem ser do SO ou instaladas pelo utilizador. Independentemente dos casos,
elas podem ser identificadas pelo nome ou por um identificador (ID). Importa referir que para
a prova de conceitos foi recolhido informacgdes sobre o maximo numero de aplicagdes
possiveis; contudo a ideia € que a framework so6 faga o rastreio a aplicagdes malcomportadas e
previamente identificadas pela empresa como potenciais riscos para o funcionamento da rede

interna.

Processos a correr — neste ultimo grupo, sdo identificadas informagdes sobre os
processos que estejam a correr nos dispositivos. Cada processo tem associado a si um nome,
um estado, uma flag que indica se ¢ ou nao um processo do SO e a data de inicio. Esta
informacao sera relevante para identificar por exemplo casos de incumprimentos de politicas

no que diz respeito a ndo utilizacdo de determinadas aplica¢des no seio empresarial.

Na Tabela 4 ¢é apresentada uma breve descri¢ao destes dados.
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[wifimacaddress]

Nome Tipo Descri¢ao
Nome do dispositivo String | Indica o nome associado ao dispositivo
identificado na rede empresarial. Ex.:
[devicename] iPhone Pedro.
Modelo do dispositivo String | Representa o modelo do dispositivo. Ex.:
iPhone.
[devicemodel]
Nome do sistema operativo | String | Indica o nome do sistema operativo
instalado  no equipamento. Ex.:
[systemname] iPhoneOS.
Versdo do sistema operativo | String | Indica a versdo do sistema operativo. Ex.:
i0S 7.1.2.
[systemversion]
Espaco total do disco String | Indica o espago total do hard drive (HD)
do dispositivo. Ex.: 13,6GB.
[totaldiskspace]
Espaco livre no disco String | Indica o espago disponivel no HD. Ex.:
594 MB.
[freediskspace]
Memoria fisica String | Representa a RAM total do dispositivo.
Ex.: 2GB RAM.
[physicalmemory]
Memoria do utilizador String | Indica a memodria RAM disponivel ao
utilizador.
[usermemory]
Memoria disponivel String | Parte da memoria RAM livre e que pode
ser utilizada a qualquer altura pelo SO.
[freememory]
Memoria  alocada  pelo | String | Parte da memoria RAM utilizada pelo
sistema operativo SO para guardar informagodes
consideradas criticas. Ex.: kernel e outras
[wiredmemory] aplicagdes chave.
Memoria ativa String | Parte da memoéria RAM onde se encontra
2 informacdes em uso ou informagdes que
& [activememory] foram usadas recentemente.
'g Memoria inativa String | Parte da memodria RAM utilizada para
2‘ armazenar informacOes acedidas com
= [inactivememory] mais frequéncia pelo utilizador.
S IP do dispositivo String | Indica o IP do dispositivo mdvel na rede
g GPRS.
g [ipcell]
o IP do dispositivo na rede | String | Indica o IP do dispositivo na rede Wi-Fi
5y Wi-Fi da empresa.
z
5 [Lipwifi]
§ MAC Address Wi-Fi String | Identificador do MAC Address da rede
=
o

sem fios do dispositivo dentro da rede
empresarial.
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Bluetooth MAC Address String | Identificador do MAC Address do
Bluetooth do dispositivo.
[bluetMacAddress]

Identificador da rede Wi-Fi | String | SSID da rede a que o dispositivo se
encontra ligado.

[ssid]

Conectada via USB int Indica se o dispositivo se encontra
conectado a um computador ou em modo

[isUsbPlugged] carregamento via USB.

Conectado a rede 3G int Indica se o dispositivo se encontra ligado

a rede de terceira geragao.
[is3GNetworkActivated]

Nome da aplicagdo String | Indica o nome da aplicacdo instalada no
2 o dispositivo.
S 8 [appname]
51 Tf: Versao da aplicacao String | Indica a versdo da aplicagdo instalada no
- *é' dispositivo.
< .= [appversion]

Nome do processo String | Indica o nome do processo a correr no

dispositivo.

[procename]

Estado do processo String | Indica o estado do processo.
B
o [procstat]
§ Flag do processo String | Flag que indica o tipo de processo a
= correr (processo do SO, processo do
g [procflag] utilizador, etc.).
S Tempo do processo String | Indica a data do inicio do processo.
2
P [proctime]

Tabela 4 - Informagdo recolhida dos dispositivos

5.3. Estrutura e Criacao da Base de Dados

Tendo em conta os dados acima identificados para recolha nos dispositivos, comegou-se por
desenhar a estrutura da base de dados que iria armazenar estas informagdes. A criagcdo da
mesma seguiu as boas praticas, na qual as entidades, atributos e relacionamentos foram sendo
refinados ao longo dos processos de normalizagdo. No final as tabelas resultantes foram
nomeadas com o prefixo "Inv" para melhor serem identificadas como sendo tabelas do
moédulo de inventario. No Apéndice B podem ser consultados os comandos implementados

para a criagdo de cada uma destas tabelas.
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Tabela InvDevice

Nesta tabela sdo armazenadas informacdes estaticas que permitem identificar cada dispositivo
em funcionamento dentro da rede empresarial. Cada entrada nesta tabela diz respeito a um sé

dispositivo. Ela ¢ composta pelos seguintes campos:

« Id_device (PK)

. Appld

« Wifimacaddress
o Model

« SysName

o TotalDiskSpace
« PhysicalMemory
o BluetMacAddress

O campo Id_device representa a chave primaria (PK — Primary Key) que permite
identificar inequivocamente cada linha da tabela. Como forma de identificar unicamente cada
aplicacdo agente instalada nos dispositivos, foi ainda necessario adicionar a esta tabela o
campo AppId. No Apéndice D sera abordado em mais detalhes a importancia deste campo

nas operagdes com a base de dados.

Tabela InvDeviceStatus

Nesta tabela encontram-se armazenadas informagdes que estdo em constante alteragdo e que
indicam o estado de cada dispositivo num determinado momento. Ela ¢ composta pelos

seguintes campos:
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. Id_status (PK)
« Id_device (FK)
« SysVersion

« FreeDiskSpace

. IpWifi

. IpCell

« UserMemory

. WiredMemory

. ActiveMemory

« InactiveMemory
« FreeMemory

« IsUsbPlugged

« Is3GNetworkActivated
. DeviceName

« Date

Nesta tabela Id_status ¢ a chave primaria. O campo Id_device ¢ a chave estrangeira (FK
— Foreign Key) que faz referéncias a tabela InvDevice, permitindo identificar cada

dispositivo.
Tabela InvInstalledApps

Esta tabela armazena a lista de aplicacdes instaladas em cada dispositivo num determinado

momento. E composta pelos seguintes campos:

. Id_app (PK)
. Id_device (FK)

« AppName
« AppVersion
o Date

O campo Id_app ¢ a chave primaria desta tabela, e o Id_device ¢ a chave estrangeira que

1dentifica os dados da tabela InvDevice.
Tabela InvRunningProcess

Por ultimo, nesta tabela sdo armazenadas informacdes sobre os processos a correr nos

dispositivos num determinado momento. E composta pelos campos:
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o Id_process (PK)
o Id_device (FK)
« ProcName

o ProcStat

« ProcFlag
o ProcTime
« Date

O campo Id_process ¢ a chave primaria que permite identificar cada entrada na tabela. O

Id_device ¢ a chave estrangeira que faz referéncia aos dados da tabela InvDevice.

A Figura 6 mostra o modelo relacional da base de dados do mddulo de inventario e o

relacionamento entre as tabelas acima apresentadas. Esta base de dados foi desenvolvida de

modo a ter um funcionamento simples, seguro e que facilite as tarefas de pesquisas.

InvinstalledApps

PK

Id_app

FK

Id_device
Appname
Appversion

Date

InvDevice

InvRunningProcess

PK | Id_process

FK | 1d_device

Procname
Procstat
Procflag
Proctime

Date

PK | Id_device

|

Appld
Wifimacaddress
Model

Sysname
Totaldiskspace
Physicalmemory

Bluetmacaddress

Figura 6 - Modelo ER da base de dados

InvDeviceStatus

PK

Id_status

FK

|d_device
Sysversion
Freediskspace
Ipwifi

Ipcell
Usermemory
Wiredmemory
Activememory
Inactivememory
Freememory
IsUsbPlugged
Is3GNetworkActivated
Devicename

Date
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5.4. Implementacio do Agente

Nesta seccdo serdo apresentados os passos utilizados na implementacdo e configuracao do
agente. Por questdes de apresentagdo, serd dado mais énfase aos pontos considerados
essenciais para o correto funcionamento do agente e como tal alguns métodos/variaveis e
configuragdes secunddrias serdo omissas. Contudo, no Apéndice C ¢ apresentado em mais

detalhes a descricao de alguns dos métodos aqui omitidos.

5.4.1. Modo Background usando VolP

Para permitir que o agente funcione como uma aplicagdo VolIP foram necessérias algumas
configuragdes. O primeiro passo foi criar uma conexao remota ao host (enderegco do WS na
cloud) e utilizar objetos do tipo stream para receber ou criar os dados que seriam enviados
remotamente. Para isso, foi necessario recorrer as classes CFStream, NSStream e a fungao
CFStreamCreatePairWithSocketToHost, disponiveis pela API (Apple, 2018). A
primeira permite-nos criar a conexao com o WS e de seguida podemos converter os streams
resultantes para NSStream ¢ desta forma escrever os dados recolhidos do dispositivo. Isso
tudo € possivel através da utilizagdo da fungdo indicada que recebe como parametro o
enderego remoto do WS, o nlimero de porto para a conexao e ambas as streams de leitura e de
escrita.

A Figura 7 ilustra a declaragdo das varidveis e métodos no ficheiro

ViewController.h do projeto no Xcode para permitir esta configuragao.

@interface ViewController : UIViewController <NSStreamDelegate> {

//Varidvies globais
NSInputStream *inputStream;
NSOutputStream *outputStream;

}

//Métodos de configuragdo VoIP
- (void)initNetworkCommunication;
- (void)stream: (NSStream =)theStream handleEvent: (NSStreamEvent)streamEvent;

Figura 7 - Declaragdo de varidveis
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O primeiro método (initNetworkCommunication) tem como objetivo configurar e
iniciar a comunicagdo com o WS através das classes ¢ da fungdo acima indicada. Outro
detalhe importante ¢ que este método ¢ o responsdvel pela suspensdo do agente durante
intervalos de tempo configuraveis, garantindo que o SO ndo o termine em caso de escassez de
memoria ou espago em disco. Neste caso, o intervalo de tempo utilizado foi de 600 segundos,
equivalentes a 10 minutos.

A Figura 8 apresenta a implementagdo do primeiro método (ViewController.m).

[

24 = (void)initNetworkCommunication

//1 - Configuragdao da fungdo com o enderego, porto e as streams de leitura e escrita

7 CFReadStreamRef readStream;

CFWriteStreamRef writeStream;

CFStreamCreatePairWithSocketToHost(NULL, (CFStringRef)@"188.93.231.75", 88, &readStream, &writeStream);

RN NN

3 //2 - Cast de CFStream para NSStream
32 inputStream = (__bridge_transfer NSInputStream *)readStream;
outputStream = (__bridge_transfer NSOutputStream *)writeStream;

//3 - Indica o tipo de servigo VoIP na stream de entrada
[inputStream setProperty:NSStreamNetworkServiceTypeVoIP forKey:NSStreamNetworkServiceTypel;

//4 — Delega quem recebe as mensagens input e output stream
[inputStream setDelegate:self];
[outputStream setDelegate:self];

62 //5 — Indica o ciclo de execugao das streams de input e ouput
&3 [inputStream scheduleInRunLoop: [NSRunLoop currentRunLoop] forMode:NSDefaultRunLoopMode];
[x [outputStream scheduleInRunLoop: [NSRunLoop currentRunLoop] forMode:NSDefaultRunLoopMode];

b //6 - Abre a conexao para ambos os streams
&7 [inputStream open];
'8 [outputStream open];

//7 - Suspende o agente durante um tempo determinado, indicado em segundos (600s)
[[UIApplication sharedApplication] setKeepAliveTimeout:600 handler:~{
2 if (outputStream)

54 //Verifica se o dispositivo se encontra conectado a rede empresarial
55 if([SSID isEqualToString: [self getSSIDInfol])
{

}

//... Aqui faz-se a recolha e o envio de dados

Figura 8 - Método que inicia o processo de comunicagéo com o WS

Por sua vez, o segundo método ¢ delegado a receber as constantes atualizagdes que
vao ocorrendo com a conexao. Consoante o evento recebido, poderemos fazer um tratamento
diferente. No nosso caso, uma boa altura para enviar o pedido de escrita dos dados recolhidos
¢ quando esse evento for do tipo NSStreamEventHasSpaceAvailable (Apple, 2013).
Fazendo um ligeiro recuo, podemos ver que na Figura 7 foi adicionado o protocolo
NSStreamDelegate (Apple, 2018) a assinatura da interface. Este protocolo permite indicar
a aplicagdo de que vai ser implementado o método encarregue de receber e controlar os
eventos de stream resultantes da conexdo com o host. Na Figura 9 podemos ver a

implementagdo do segundo método.
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64 #pragma mark — NSStreamDelegate
- (void)stream: (NSStream =)theStream handleEvent: (NSStreamEvent)streamEvent

//Analisa o evento recebido
switch (streamEvent) {

case NSStreamEventHasSpaceAvailable:

//Boa altura para recolher e enviar os dados
if(theStream == outputStream)

¢ //Verifica se o dispositivo se encontra conectado a rede empresarial
77 if([SSID isEqualToString: [self getSSIDInfoll)

;i { //... Aqui faz-se a recolha e o envio de dados

N }

break;

//Continuagao...

Figura 9 - Método que avalia o estado da conexédo

De forma a garantir que estas configuragdes sejam sempre reiniciadas apos o boot do
sistema operativo, foi necessario alterar o método viewDidLoad que € o primeiro a ser
chamado durante este processo, adicionando uma invocacao do
métodoiniNetworkCommunication. Assimconseguimos permitir que o agente continue a

funcionar como uma aplica¢do VolP, assegurando a conexao com o /ost.

17 - (void)viewDidlLoad {

18 [super viewDidlLoad];

7 //Invoca a fungdo sempre quando o sistema é reiniciado
20 [self initNetworkCommunication];

Figura 10 - Método que inicia o agente durante o boot do sistema

Depois de terminar estas implementagdes a nivel de codigo, ¢ necessario ainda fazer
uma ultima configuracdo na aplicacdo para que possamos ter o Background Modes ativo. Para
isso selecionamos o projeto no Xcode, depois o separador Capabilities e ¢ apresentado uma
lista de opcdes de configuracdo que podemos adicionar a aplicagdo. Desta lista vamos
procurar pelo Background Modes, ativa-lo e selecionar a opgao Voice over IP. A Figura 11

mostra-nos o resultado esperado desta configuracao.
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J ;A InFrameworkSteps & General Capabilities Resource Tags Info Build Settings Build Phases Build Rules

> Q_jx—]j Inter-App Audio ‘m

> ‘i) Keychain Sharing ‘m

v w;r Background Modes m:]
Modes: || Audio, AirPlay and Picture in Picture

| Location updates

Voice over IP

_) Newsstand downloads

" External accessory communication
| Uses Bluetooth LE accessories

| Acts as a Bluetooth LE accessory
") Background fetch

| Remote notifications

Figura 11 - Ativar o modo Background

Para concluir, podemos validar que no ficheiro Info.plist do projeto foi adicionado
esta entrada, o que ird informar ao sistema operativo de que o agente ira fornecer servigos de

VoIP e que como tal necessita de funcionar em modo background.

¥ Information Property List Dictionary (15 items)

Localization native developmentre... §  String en
Executable file 4 String $(EXECUTABLE_NAME)
Bundle identifier 4 String Gabriel.InFramework
InfoDictionary version $ OO String 6.0
Bundle name 4 String $(PRODUCT_NAME)
Bundle OS Type code $ String APPL
Bundle versions string, short $ String 1.0
Bundle creator OS Type code s String ??7??
Bundle version s String 1
Application requires iPhone enviro... 4  Boolean YES

¥ Required background modes s Array (1 item)

Item O ©© String 2 App provides Voice over IP services

Launch screen interface file base... s String LaunchScreen
Main storyboeard file base name 4 String Main

» Required device capabilities 4 Array (1 item)

» Supported interface orientations 4 Array (3 items)

Figura 12 - Validar o servigo VolP ativo

5.4.2. Cifra de Dados

Tal como foi referido no capitulo anterior, o algoritmo utilizado nesta prova de conceitos para

garantir a seguranca dos dados recolhidos nos dispositivos foi AES-256. Para a sua
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implementagdo foi necessario utilizar a classe NSData da API e a criacdo de dois métodos:

AES256EncryptWithKey:key e AES256EncryptForDictionary:dictionary.

@interface NSData (Encryption)

// Encripta dados utilizando a key indicada e devolve um NSData

- (NSData *)AES256EncryptWithKey: (NSString =*)key;

// Recebe um NSDictionary encripta e devolve o resultado

- (NSDictionary *)AES256EncryptForDictionary: (NSDictionary =)dictionary;

Figura 13 - Declaragdo dos métodos de cifra

O primeiro método € a chave principal deste algoritmo, visto ser nela onde todo o
processo € executado. Foi implementado para funcionar de forma genérica, uma vez que se
limita a receber a chave e os bytes e devolver um objeto do tipo NSData que contém os dados
cifrados (caso contrario devolve nulo). E também neste método onde é feito a configuragio da

chave a utilizar, o tamanho do bloco, entre outros parametros. Na Figura 14 ¢ apresentada a

sua implementacao.
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14 /%% Faz encriptacdo de dados utilizando a chave indicada *x/
- (NSData *) AES256EncryptWithKey:(NSString *)key {

17 //Configura uma chave para o tamanho de 256 bits

18 char keyPtr[kCCKeySizeAES256 + 1];

bzero(keyPtr, sizeof(keyPtr));

20 [key getCString:keyPtr maxLength:sizeof(keyPtr) encoding:NSUTF8StringEncoding];

2
5 9

2 NSUInteger datalLength = [self length];

3 //Indica o tamanho do buffer para bloco de 128 bits

b size_t bufferSize = datalength + kCCBlockSizeAES128;
//Instancia o apontador (buffer) para o resultado da encriptagao
void = buffer = malloc(bufferSize);

7 //Variavel que guarda o numero de bytes encriptados

8 size_t numBytesEncrypted = 0;

//Faz a encriptagao criando um objecto do tipo CCCryptorStatus
0 CCCryptorStatus cryptStatus = CCCrypt(kCCEncrypt,

1 kCCAlgorithmAES128,

2 kCCOptionPKCS7Padding,

3 keyPtr,

b kCCKeySizeAES256,

NULL,

[self bytes],

7 datalength,

8 buffer,

bufferSize,

&0 &numBytesEncrypted);

NN

G G0 G0 GO G0 Gt W N NN NN

2 //Verifica se correu com sucesso

63 if (cryptStatus == kCCSuccess) {

Wl //Devolve um objecto NSData com o bytes encriptados

L5 return [NSData dataWithBytesNoCopy:buffer length:numBytesEncrypted];

cg //Liberta o apontador
48 free(buffer);
49 return nil;

Figura 14 - Método que cifra os dados

Por sua vez, o segundo método desempenha também um papel importante neste
processo uma vez que € o responsavel por receber o JSON que contém os dados recolhidos. O
seu objetivo ¢ iterar sobre o objeto recebido, obtendo o SSID da rede (que representa a chave
a ser utilizada na cifra) e os valores de cada uma das entradas no objeto JSON. Depois disso,
chama a funcdo anterior passando-lhe a chave e os bytes a serem cifrados. Este processo ¢
repetido para todas as entradas existentes no objeto, devolvendo no final um JSON com todos

os valores cifrados.

5.4.3. Recolha e Envio de Dados

Para a recolha de dados do dispositivo foi necessario implementar um conjunto de métodos.
Durante este processo, cada um deles ¢ invocado de forma sequencial por um método
agregador principal, que no final faz o mapeamento dos dados obtidos para criar um objeto do
tipo JSON que sera posteriormente cifrado e enviado ao WS através da conexdo criada no

ponto anterior.
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E importante também referir que foi utilizada a classe externa Reachability
(GitHub, 2018) disponibilizada pela Apple, para o acesso a informagdes relacionadas com o
tipo de rede em que o dispositivo se encontra ligado a cada momento.

Com base nas informacdes pré-definidas para recolha, foi definido no ficheiro de

cabecalho (ViewController.h) um conjunto de métodos principais.

/*=x* Métodos para recolha de dados =¥/

58 // Devolve o SSID da rede wireless

59 - (NSString *) getSSIDInfo;

&0 // Verifica se o dispositivo estd ligado por cabo

61 = (int) detectPowerCable;

62 // Indica o tipo de rede que o dispositivo estd ligado (WWAN/WIFI)
t2 - (int) configureOutPutReachability:(Reachability *)reachability;
64 // Devolve o espaco total do disco

65 = (NSNumber *x) getTotalDiskSpace;

& // Devolve o espaco livre em disco

£7 = (NSNumber %) getFreeDiskSpace;

&8 // Devolve o endereco IP

9 - (NSDictionary =) getIPAddress;

70 // Devolve o Mac Address WIFI do device

71 - (NSString %) getMacAddress;

72 // Devolve informagdes sobre a meméria RAM

- (NSDictionary %) getMemoryInfo;

7 // Devolve a lista de processos a correr

75 - (NSMutableArray *) getRunningProcesses;

76 [/ Devolve a lista de aplicagodes do SO

77 - (NSMutableArray *) getCellPhoneInstalledApplication;

// Devolve a lista de aplicagdes instaladas pelo utilizador
79 — (NSMutableArray *) getThirdPartyInstalledApplications;

80 // Faz o mapeamento dos dados e prepara o envio

g1 - (void) prepareDataBeforeSend;

g2 // Envia os dados recolhidos ao WS

g2 - (void) jsonPostRequest:(NSDictionary *) jsonData;

Figura 15 - Declaragdo dos métodos

Com a exce¢ao dos dois ultimos métodos, todos os outros foram implementados para
funcionarem de forma independente e com objetivos especificos. Quando sdo invocados,
executam as tarefas a que foram incumbidas e devolvem o resultado.

O método prepareDataBeforeSend tem o conhecimento de todos os outros
métodos e sabe a qual deles recorrer durante o processo de recolha, fazendo depois o devido
tratamento e mapeamento da informagdo obtida. Este método ¢ fundamental no processo de
sincronizagdo dos dados, garantido no final a transformacdo dos mesmos num objeto JSON
que sera cifrado e passado como parametro para o ultimo método, que por sua vez trata do
envio.

Na Figura 16 podemos ver os pontos essenciais da implementagdo do método

prepareDataBeforeSend.
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/#x Recolhe e mapea os dados,|e prepara o envio *=x/
3 - (void) prepareDataBeforeSend

//Variavies locais
NSDictionary = objectJSON;
NSDictionary * encrypted]SON = nil

//Recolha de dados

NSString * ssid = [self getSSIDInfol;

NSString * isUsbPlugged = [NSString stringWithFormat:@"%i", [self DetectPowerCable]];
NSNumber * tDiskSpaceNumber = [self totalDiskSpace];

NSNumber * fDiskSpaceNumber = [self freeDiskSpacel;

//Continuagédo...

//Faz o mapeamento dos dados e cria um objecto JSON
etry

//Cria o objecto JSON

objectJSON = [[NSDictionary alloc] initWithObjects: [NSArray arrayWithObjects:appId, ssid, model, sysName, sysVersion,language, country,
appVersion, localizeModel, toDiskSpace, feDiskSpace, d, ipwifi, ipcell, wifiMac, bluetMac, totalPage, physicalM, userM, wiredM, activeM
, inactiveM, freeM, name, isUsbPlugged, is3G, procArray, cellApps, thirdApps, nil]

g forKeys: [NSArray arrayWithObjects:@"appId", @'ssid", @"model”, @"sysname",

@"sysversion",@"language",@"country",@"appversion”,@" localizemodel" tdiskspace",@" fdisksp

ace",@"date",@"ipwifi", @"ipcell", @"wifimac",@"buetmac",@"totalpage",@"physicalm",@" userm"

, @'wired", @"active", @"inactive", @"free", @'devicename", @"isusbplugged", @"is3g",

@'processlist", @'cellAppsList", @'thirdAppsList", nilll;

@catch (NSException =exception)
{2}

@finally
{ =

//Garante que é um o objecto JSON valido
if ([NSJSONSerialization isValidJSONObject:objectJSON])
{

//Converte o objecto JSON para o formato de dados (NSData)

NSData * jsonData = [NSKeyedArchiver archivedDataWithRootObject:objectISON];
//Chama o método que encripta os dados contidos no objecto JSON
encryptedJSON = [jsonData AES256EncryptForDictionary:object]SON];

//Valida que a encriptacdo foi feita com sucesso

if (encrypted]SON != nil)

{

//Chama o método que vaz o envio do JSON ao WS
[self jsonPostRequest:encryptedJSON];

-~

Figura 16 - Método de sincronizagdo do processo de recolha de dados

Finalmente, chegado a esta fase cabe ao método jsonPostRequest:jsonData
configurar o protocolo HTTP para o pedido de envio dos dados, indicando: tipo de pedido
(POST), o objeto a ser enviado (JSON), o endere¢o do WS, o corpo ¢ o cabegalho da
mensagem. O envio ¢ feito através da classe NSURLConnection disponibilizada pela API
que nos permite solicitar o envio de um objeto para um determinado endereco URL (Apple,

2017). Na Figura 17 podemos ver melhor este processo.
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206 /#* Envia os dados (JSON) ao WS =/
207 - (void) jsonPostRequest:(NSDictionary %) jsonData

//Converte o objecto JSON para NSData
NSData = data = [NSJSONSerialization dataWithJSONObject:jsonData options:kNilOptions error:NULL];
//Cria um objecto do tipo NSURL com o enderego do WS
212 NSURL * url = [NSURL URLWithString:SERVER_URL];
213 //Instancia um objecto NSMutableURLRequest para solicitar o pedido de envio de dados
214 NSMutableURLRequest * request = [NSMutableURLRequest requestWithURL:url];
215 //Indica ao protocolo HTTP que o tipo de pedido serd POST
[request setHTTPMethod:@"POST"];
//Indica ao protocolo HTTP que o conteldo serd do tipo JSON
[request setValue:@"application/json; charset=utf-8" forHTTPHeaderField:@"Content-Type"];
//Adiciona os dados ao corpo da mensagem
[request setHTTPBody:datal;
22 //Adiciona o cabegalho da mensagem
222 [request addValue:@"postValues" forHTTPHeaderField:@"METHOD"];

224, NSURLResponse * response;
NSError * err;

228 //Envia os dados ao WS e guarda o resultado do envio

NSData * urlData = [NSURLConnection sendSynchronousRequest:request returningResponse:&response error:&err];
//Converte o resultado para o formato string
NSString * getData = [[NSString alloc] initWithData:urlData encoding:NSUTF8StringEncoding];

232 //Como dados de teste pode-se consultar o resultado o envio

233 NSLog (@"RESPONSE DATA: %@", getData);

Figura 17 - Método de envio de dados

5.4.4. Deploy do Agente no Dispositivo

Todas as aplicagdes desenvolvidas para correrem em sistemas operativos iOS devem ter uma
assinatura e um provisionamento para poderem ser instaladas e executados em dispositivos
fisicos (Apple, 2018). Este provisionamento € o processo de preparagdo e configuragdo que
garante esta execucdo e também permite que a aplicagdo possa utilizar alguns servicos.

Felizmente, nas versdes mais recentes do Xcode todos estes passos podem ser feitos de
forma automatica, utilizando a informagdo fornecida para: criar o perfil de provisionamento
da equipa de desenvolvimento e atribui-lo ao projeto criado; gerar automaticamente o
certificado de desenvolvimento; fazer o registo do dispositivo, criando um identificador unico
que permitird que a aplicacdo possa correr num dispositivo da Apple (por exemplo: iPhone,
iPad).

Basicamente estes passos resumem-se no seguinte: criar um certificado para indicar ao
Xcode e a0 Mac que temos o direito de poder executar a aplicagdo num dispositivo movel e
ainda disponibiliza-la na App Store; criar um identificador da nossa aplicagdo e do dispositivo
onde sera instalada.

Para prosseguir com a configuragdo, ¢ necessario primeiro conectar o dispositivo ao

Mac e no navegador de projetos do Xcode seleciona-lo a partir da lista apresentada. Fazendo
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isso, o Xcode assume que pretendemos utilizar o dispositivo selecionado para

desenvolvimento e faz o seu registo automatico.

[ NON IS R | v /. InFramework Device

iPhone Gabriel

Bl &2 Q (A ¢ EditScheme..
< New Scheme... Build Only Device
iR [letrvniwers Manage Schemes... 7" Generic i0S Device

¥ | | AESEncryption
@ NSData+Encryption.h A ¥ Idet 10S Simulators
m| NSData+Encryption.m A W$ iPad 2

v | | Reachability W iPad Air
'h Reachability.n A W iPad Air 2
m._Reachability,m A ¥ iPad Pro

Figura 18 - Deploy da aplicagdo agente no dispositivo

O passo seguinte ¢ fazer um clique no botdo “Build and Run” para que o Xcode possa
tratar de toda a configuracdo necessaria e fazer a instalacdo da nossa aplicagdo no dispositivo
selecionado. Feito isso, o agente ¢ automaticamente executado tal como podemos ver nas

imagens seguintes.

o0 MEO = 14:57

= Development "

£

InFramework

Figura 19 - cone da aplicagdo agente instalada
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eeee0 MEO = 14:57 7
Programador

Gabriel Monteiro - ESTG

Categoria

Ensino

Versao

1.0

Compatibilidade
Requer iOS 6.0 ou posterior.

Compativel com iPhone e iPad.
Descrigao

Esta aplicagdo foi desenvolvida como
prova de conceito do Moédulo de
Inventario que é parte da Framework de
Gestdo de Dispositivos Moveis,
apresentada como projeto final do
Mestrado em Engenharia Informatica na

Figura 20 - Interface descritiva da aplicagéo agente

Concluido com sucesso a configuracdo ¢ instalagdo da aplicacdo agente, pode-se
avaliar que foi implementada uma interface grafica simples, que visa descrever o ambito e
propdsito da sua implementacao.

Terminado este processo, podemos ainda a partir de um browser aceder ao portal de
developer da Apple (https://developer.apple.com/account/) para verificarmos estas etapas ¢
perceber melhor as configuracdes criadas automaticamente pela ferramenta Xcode.

As figuras 21, 22 e 23 ilustram estas configuragodes a partir do portal.

i0S, tvOS, watchOS v All Devices

¥: Certificates l

All Name Identifier
Pending I iPhoneGabriel d9f4aea4bfe949a29a$d62d52397a4d2a7a1e59|
2t il iPad 2532d470ae0e03f00694da7a7b4258c8a68c4530
Production

iPhone de José ec9elc7acf74ca5161e972e127e674bb119¢3967

APNs Auth Key

Figura 21 - Registo do dispositivo no portal da Apple
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i0S, tvOS, watchOS - iOS App IDs

V: Certificates 9 App IDs total.
All Name v ID
Pending notificationsTest notificationTest*
LAl Xcode iOS Wildcard App ID :
Production
Xcode iOS App ID ESTGF Jo... ESTGF.Jogo

APNs Auth Key

I XC Gabriel InNFramework Gabriel.InFramework I

Figura 22 - Registo da aplicagdo agente

i0S, tvOS, watchOS - iOS Provisioning Profiles
V: Certificates 1 profiles total.
All Name ~  Type Status
Pending InFramework Profile iOS Development @ Active

Development

Figura 23 - Perfil de provisionamento

5.5. Implementa¢do do Web Service

Tal como foi apresentado no capitulo 4, para a implementagdo do WS, foi utilizada a
arquitetura REST. Desta forma conseguimos tirar partido do protocolo HTTP e dos seus
métodos para facilitar o envio de dados do agente para o WS.

Foi criado um ficheiro denominado webserviceInFW.php, onde foram
implementados varios blocos de cddigo PHP que definem a sequéncia de passos executados
pelo WS durante o processo de rececdo, tratamento e armazenamento dos dados.

De forma a tornar menos massudo ao leitor, serdo apresentados aqui alguns pontos
importantes desta implementagdo, deixando o resto para ser consultado em mais detalhes no
Apéndice D.

O primeiro passo foi identificar, validar e obter o pacote de dados com o JSON
enviado pelo agente, que contem no cabecalho da mensagem a indicagdo postValues. Neste
passo, foram utilizadas as fungdes do PHP (PHP Group, 2018) fopen, fgets e

json_decode, para obter um apontador e descodificar os dados.
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<?ph

2 /* Verifica se o cabecalho da mensagem enviada
i pela app Agente contém o valor "postValues" */
4 —|if ($_SERVER['HTITP METHOD'] === 'postValues') {
<

6 Sbody;

8 /* Verifica e obtem o conteudo JSON enviado */
s [ if (§_POST == null){

10 $handle = fopen|('php://input', 'xr'):;

11 SrawData = fgets($handle);
12 S$body = json_decode (SrawData);
13 } else {
14 $body == §_POST:;

5 - }

16

17 //Continuacgéao

Figura 24 - Receg¢do dos dados no WS

O passo seguinte foi criar e configurar a conexdo com a base de dados onde sera
armazenada as informagdes dos dispositivos. Para isso foi necessario utilizar a funcdo
mysql_connect asd (PHP Group, 2018), indicando-lhe o servidor, o username e a
password. Esta fungdo abre uma conexao com um servidor MySQL utilizando a informagao
que lhe ¢ passada como parametro e no final devolve um /ink desta conexao. Depois disso, foi

necessario selecionar a base de dados utilizando o método mysql_select_db.

19 //Conex&o com a base de dados

20 Susername = "gabriel"™;

21

22 S$password = "gabriel01l02";

23

24 Sdatabase = "dmpereir gabriel”;

25

26 $link = mysql connect('localhost', Susername, S$password):
ey

28 émysgl select db($database) or die ("Unable to find database");
29

30 //Continuacgédo

o 8

Figura 25 - Conexdo a base de dados do mddulo de inventdrio

Tendo em maos os dados enviados e a conexao com a base de dados, o passo seguinte

foi validar que o processo de descodificacdo correu com sucesso e fazer o mapeamento de
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toda a informacgao contida no JSON, de forma a preparar os pedidos de insercao na base de
dados.

31 //Verifica o processo de "decode" do JSON recebido

32 switch (json_last error())

33 & {

34 case JSON_ERROR NONE:

2

36 if (count ($body) > 0)

37 H {

38

39 //Mapeamento dos dados contidos no JSON
40 Sdate = Sbody ->{'date'};

41 $physicalm = $body ->{'physicalm'};

42 $localizemodel = $body ->{'localizemodel'};
43 Suserm = $body ->{'userm'};

== Swired = $body ->{'wired'}:;

45

46 //Continuacgéao

Figura 26 - Mapeamento dos dados

Por fim, foi necessario construir ¢ executar uma séric de statements contendo os
pedidos de inser¢ao nas tabelas InvDevice, InvDeviceStatus, InvRunningProcess e
InvInstalledApps. Desta forma conseguimos garantir que todas as entradas nas tabelas
correspondam a cada um dos elementos contidos no JSON enviado pelo agente, durante o

processo de recolha de informacdo no dispositivo.

78 //Verifica se e a primeira vez que recebe dados deste dispositivo
7 if (Snum == 0)

80 [ {

81

82 //Insere na tabela InvDevice

83 S$insertInvDevice_query = "INSERT INTO InvDevice VALUES ('',
84 'Swifimac', "Smodel’,

85 'Ssysname’, 'S$tdiskspace’,

86 'Sphysicalm', 'Sbuetmac')";

87

88 mysql query($insertInvDevice_gquery);

85 echo mysql_error ($1link);

S0 o }

Figura 27 -Inser¢do dos dados nas tabelas
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Com isso, conclui-se a apresentagdo dos passos elaborados durante a implementagao
desta prova de conceito. Sendo este um processo de elevado contetido técnico, tentou-se dar
mais énfase aos pontos essenciais, seguindo uma sequéncia logica para que no final o leitor
possa ter uma ideia clara ndo s6 da complexidade e do funcionamento do mddulo, mas
também da importancia de implementacdo de uma framework deste nivel.

No capitulo seguinte sera feito uma avaliagdo do sistema, fazendo uma analogia dos

resultados obtidos nesta prova de conceito com os objetivos propostos inicialmente.
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6. AVALIACAO DO SISTEMA

Neste capitulo, faz-se uma avaliagdo do sistema implementado, comegando pelos resultados
da recolha de dados, até o armazenamento final na base de dados do médulo de inventario. Os
resultados desta avaliagdo foram obtidos a partir da execugdo de gueries, utilizando o motor
de base de dados MySQL.

A seguir, ¢ feita uma avaliagdo dos recursos computacionais e consumo de energia que
a aplicagdo agente exerce sobre os dispositivos onde foram instalados para testes. Para o
efeito, foram utilizados os indicadores fornecidos pelo debuger do Xcode que apresentam os
valores de consumo de memoria, CPU, energia, quando a aplicagdo ¢ executada a partir deste
IDE.

Mais uma vez, ¢ importante sublinhar que foi dado mais énfase aos pontos-chave desta

implementagdo, como forma a facilitar a leitura e compreensao do leitor.

6.1. Caracteristica dos Dispositivos

Para efeitos de teste e avaliagdo preliminar, a aplicagdo agente foi instalada em dois

dispositivos da marca Apple com as seguintes caracteristicas (GSMArena, 2018):

Modelo Apple iPhone 4
Lancamento Anunciado: Junho de 2010
Status: Disponivel desde Junho de 2010
Network Tecnologia: GSM / HSPA
Plataforma SO:i0S 4, upgrade até 10S 7.1.2

Chipset: Apple A4
CPU:1.0 GHz Cortex-A8
GPU:PowerVR SGX535

Disco Slot para cartio: n/a
Interna: 8/16/32 GB
Memoria RAM: 512 MB
Comunicagao WLAN:Wi-Fi 802.11 b/g/n, hotspot

Bluetooth:v2.1, A2DP
GPS:Sim, com A-GPS
Radio: n/a
USB: v2.0

Bateria Bateria Li-Po 1420 mAh ndo removivel
Stand-by: até¢ 300 h (2G) / at¢ 300 h (3G)
Conversa:até 14 h (2G) / at¢ 7 h (3G)
Musica:até 40 h
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Tabela 5 - Caracteristicas do dispositivo 1

Modelo Apple iPhone 4s
Lancamento Anunciado: Outubro de 2011

Status: Disponivel desde Outubro de 2011
Network Tecnologia: GSM / CDMA / HSPA / EVDO
Plataforma SO: 108 5, upgrade até i10S 9.3.5

Chipset: Apple A5

CPU: Dual-core 1.0 GHz Cortex-A9
GPU: PowerVR SGX543MP2

Disco Slot para cartio: n/a
Interna: 8/16/32/64 GB
Memoria RAM: 512 MB
Comunicagao WLAN: Wi-Fi 802.11 b/g/n, hotspot

Bluetooth:v4.0, A2DP, LE

GPS: Sim, com A-GPS, GLONASS
Radio: n/a

USB: v2.0

Bateria Bateria Li-Po 1432mAh (5.3 Wh) nao removivel
Stand-by: até 200 h (2G) / até 200 h (3G)
Conversa: até 14 h (2G) / até¢ 8 h (3G)
Miuisica: até 40 h

Tabela 6 - Caracteristicas do dispositivo 2

6.2. Envio de Dados em Formato JSON

A utilizagdo do JSON permitiu ao agente compactar blocos de dados recolhidos num formato
leve e estruturado de facil interpretagdo/descodificagdo por parte do WS. Os dados contidos
nesta estrutura foram organizados por um conjunto de pares "chave-valor", onde cada valor ¢
identificado por uma chave unica dentro da estrutura. Cada um destes pares pode ser
designado como elemento simples ou compostos. Nos simples, cada n6 valor ¢ constituido
por um s6 elemento. Enquanto nos compostos cada n6 valor ¢ constituido por uma
subestrutura de pares "chave-valor".

Nas ilustragdes seguintes, podemos analisar alguns exemplos de elementos simples

adicionados ao JSON. Estes elementos permitiram ao agente etiquetar os dados que possuem
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um valor Gnico em cada momento de recolha. Como exemplo destes dados temos: nome do

dispositivo, modelo, IP do telemdvel.

"ipwifi" : "RqrpoZY@vkepXpkl+F8MIg==",

"active" : "Ntx2N3S1qlSmlQKOYH51YQ==",

"devicename” : "3QDJvIFemd8yq+bas18FMA==",

"is3g" : "m5hRETqCNsQjzbZQhXFykQ==",

"date” : "PfAxrudsJwdfzeMUjFUmN57dXqV1ly69JkhrcOaXKoYs=",
"buetmac” : "xjXrftkXj4YBJ6lhegw7y9ndLugeqa®MN4qg\/BiNKsw="",
"ipcell" : "0lg+EYaSEahlalLcJfelWmQ==",

"appId" : "CO896FE3-286E-4D64-A5CB-95765F6A78D0",
"localizemodel" : "KBveEQZQbqNEj2TIgAVDfA==",

"wifimac" : "xCf1\/4iQH2wi5UD@ePRMd@ESTJUalyfPlalLG7Xso65¢c=",

country = "pt_PT";

date = "2017-03-11 19:25:22 +0000";
devicename = "iPhone Gabriel";
fdiskspace = 2;

free = "4.07 %";

inactive = "22.49 %“;

ipcell = "10.4.127.86";
ipwifi = "N/A";
is3g = 1;

isusbplugged = 1;
language = “pt-PT";
localizemodel = iPhone;
model = iPhone;
physicalm = 504;

Figura 28 - Elementos simples contidos no JSON

Do lado do WS, o acesso a qualquer um destes elementos contidos na lista ¢ feita de

forma direta, ou seja, basta pesquisar pela chave pretendida (devicename, ipcell, etc.),

obtém-se o respetivo valor. Por outro lado, a defini¢do de elementos compostos permitiu ao

agente agrupar em listas, as informagdes relativas a processos e aplicagdes instaladas nos

dispositivos. Tratando-se de listas dindmicas, que na pratica armazenam varios objetos do

mesmo tipo, do lado do WS, o acesso a todos os objetos foi feito sempre de forma ciclica,

garantindo que todos iriam corresponder a uma entrada nas respetivas tabelas.
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'‘processlist” : [
{
"ProcesStat" : "FF+ghzyAyjmunu2fumx8GA==",
"ProcessID" : "AurlM+eMWBh7xh\/apK02AQ==",
"ProcessName" : "+KdK9SRCF14nXTp7kxztSA==",
"StartTime" : "Jk1lOhsB8ie+UZvFcCaJ7U3NXxFWGLpY2FWzsWyMWMPrg=",
"Flag" : "WYm9g@TzjBN68V+Z\/kY5iQ=="
},
{
"ProcesStat" : "FF+qhzyAyjmunu2fumx8GA==",
"ProcessID" : "m5hRETqCNsQjzbZQhXFykQ==",
"ProcessName" : "Uj6zQzyz3klr9a3jRWkoyw==",
"StartTime" : "Jk10hsB8ie+UZvFcCaJ7U3NXxFWGLpY2FWzsWyMWMPrg=",
"Flag" : "173pQy10+3VaHkKIwd32jg=="
},
processlist = (
Flag = 512;

ProcesStat = 2;

ProcessID = 0;

ProcessName = "kernel_task";
StartTime = "2017-083-17 ©01:03:51";

{
Flag = "-2147467264";
ProcesStat = 2;
ProcessID = 1;
ProcessName = launchd;
StartTime = "2017-083-17 01:03:51";

},

Figura 29 - Elementos compostos contidos no JSSON

Como podemos ver, o elemento processlist ¢é constituido por varios grupos de
objetos do mesmo tipo, onde cada um tem um conjunto de pares “chave-valor”. Neste caso,
em cada um destes grupos temos a informacdo de um processo que esteja a correr no
dispositivo no momento da recolha de informagdo: o nome, o identificador, data de inicio,
estado e a flag que indica se € um processo iniciado pelo utilizador ou pelo SO.

Em ambos os exemplos foram ilustrados os elementos JSON no estado cifrado e nao

cifrado de forma a facilitar a compreensao do leitor.

6.3. Armazenamento dos Dados

Como resultado final do processo de recolha, foram inseridos milhares de registos nas tabelas
da base de dados do mddulo de inventario mapeados pelo WS. Tal com foi apresentado no
capitulo anterior, todas as informacdes relevantes foram cifradas de forma a garantir a

seguranca no acesso as mesmas, possibilitando que somente os individuos com as devidas
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permissdes o possam fazer, neste caso, os administradores que tiverem a chave correta para

descodificar as referedias informagoes.

6.3.1. Tabelas resultantes

Ao longo desta subsec¢do sdo apresentados o resultado da recolha de dados com recurso a

listagem do contetido das tabelas.

Tabela InvDevice

O comando executado a seguir visa recolher as seguintes informagdes dos dispositivos:
identificador, modelo, enderego MAC da rede sem fios, nome do sistema operativo, espago total do

HD, total da memédria RAM, e enderegco MAC do Bluetooth.

SELECT id_device, model, wifimacaddress, sysname, totaldiskspace,

physicalmemory, bluetmacaddress

FROM InvDevice

id_device model wifimacaddress sysname totaldiskspace  physicalmemory bluetmacaddress

1 KBveEQZQL xCf1/4iQH2wisUDOel rGiJ1YnbKn kS5cxb8fxRJrK  nxjC5186wym8Y9A"  xjXrftkXj4YBJ61hegw7y9

10 iPhone 02:00:00:00:00:00 iPhone OS 5 504 02:00:00:00:00:ffffff

Figura 30 - Tabela InvDevice com os dados

Nesta primeira tabela, no qual s3o armazenadas informagdes estaticas de cada
dispositivo, conseguimos comparar os dados na forma cifrada e plaintext, uma vez que sé
temos dois dispositivos inseridos. Podemos identificar os dispositivos através dos seus
identificadores que sdo 1 e 10 respetivamente. Uma vez inseridos nesta tabela, onde sdo
gerados automaticamente os identificadores, sera mais facil identifica-los nas restantes tabelas

que usam o campo id_device como chave estrangeira (FK).

Tabela InvDeviceStatus

Nesta tabela, o comando executado ira devolver a informacgao sobre o estado dos dispostivos a

partir dos seguintes campos: identificador do dispositivo, versao do sistema operativo, espago
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livre no HD, IP da rede sem fios, memoéria RAM disponivel, ligagdo via USB (ativa/inativa),
nome do dispositivo. Sdo apresentados os primeiros trés registos, ordenados de forma

ascendente pela chave primaria da tabela.

SELECT 1id_device, sysversion, freediskspace, ipwifi, freememory,

isUsbPlugged, devicename
FROM InvDeviceStatus
ORDER BY id_status ASC
LIMIT 3
id_device sysversion freediskspace ipwifi freememory isUsbPlugged devicename
1 WW3IYtKHry0u7i m5hRETqCNsQjzbZQl  cb8UQIPLmIr  VEIuugdCxJoEUGRL mShRETQCNsQjzbZQhX  3QDJvIFemdSyq+b

1 WW3IYtKHry0u7i m5hRETQCNsQjzbZQl cb8UQ1PLmSr k3HMMQUIUYQIWKE m5hRETqCNsQjzbZQhX  3QDJvIFemd8yq+b
1 WW3IYtKHryOu7i FF+ghzyAyjmunu2fur  RgrpoZYOvker  xIWmkhIWglJAWihmt m5hRETqCNsQjzbZQhX 3QDJvIFemd8yq+b

Figura 31 - Tabela InvDeviceStatus com os dados

Tabela InvInstalledApps

Para apresentar as informagdes sobre as aplicacdes instaladas, ¢ executado o comando que
devolve todos os campos existentes nesta tabela: identificador da aplicacdo, identificador do
dispositivo, nome da aplicagdo, versdo da aplicacdo e a data de recolha. Esta pesquisa devolve

os primeiros trés registos, ordenados de forma ascendente pela chave primaria da tabela.
SELECT * FROM InvInstalledApps

ORDER BY id_app ASC

LIMIT 3
id_app » 1 id_device appname appversion date
1 1 ubdwixM1xAzQ9QZESRudgA== RqrpoZYOvkepXpkl+F8MIg== IItRnjl40WyIpV53glt8ypUJX//LMWAIBO7n
2 1 DtrUJg7SPI2fdnI8LHeASw== RqrpoZY OvkepXpkl+F8MIg==[ItRnjl40WyIpV53glt8ypUJX//LMWASBO7n
3 1 HoEHbrHPPSktamxF/gsJHg== RgrpoZY0vkepXpkl+F8MIg==_IItRnjl40WyIpV53glt8ypUJX//LMWASBO7n

Figura 32 - Tabela InvinstalledApps com os dados
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Tabela InvRunningProcess

A semelhanca da tabela anterior, aqui sdo apresentados todos os campos referentes aos
processos em executacdo nos dispositivos num determinado momento. Esta informagdo ¢
apresentada pelos campos: identificador do processo, identificador do dispositivo, nome do
processo, estado do processo e data de inicio de execu¢do. Mais uma vez, sao apresentados os

primeiros trés registos, ordenados de forma ascendente pela chave primaria da tabela.
SELECT * FROM InvRunningProcess

ORDER BY id_process ASC

LIMIT 3
id_process . id_device procname procstat proctime
1
1 1 +KdK9SRCF14nXTp7k FF+ghzyAyjmunu2fum> mqnf+be31S74ZqLXqPcM9sbBNOcLe
2 1 Uj6zQzyz3k1r9a3jRWk FF+ghzyAyjmunu2fum> mqgnf+be31S74ZqL.XqPcM9sbBNOcLe
3 1 81/ WwbnTeKGXEOU6 FF+ghzyAyjmunu2fum> magnf+be31S74ZqL.XqPcMB3i45t0GY 1L

Figura 33 - Tabela InvRunningProcess com os dados

Devido ao volume de dados introduzidos pelo WS, a excecdo da primeira tabela as
restantes foram obtidas limitando a pesquisa para apresentar somente as trés primeiras
entradas em cada uma delas. Este primeiro teste visa apresentar o resultado final desta prova
de conceito, assegurando que a base de dados deste mddulo seja alimentada via WS com as
informacdes recolhidas em cada um dos dispositivos onde o agente estiver instalado.

Por ultimo, ¢ importante também apresentar o numero de registos inseriros em cada
uma das tabelas do modulo de inventdrio, no momento da execu¢do destes testes. Os

comandos seguintes devolvem o somatorio de registos inseridos em cada uma delas:

SELECT COUNT (*) FROM InvDevice

COUNT(")
2

Figura 34 - Numero de registos na tabela InvDevice
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SELECT COUNT (*) FROM InvDeviceStatus

COUNT(*)
24686

Figura 35 - Numero de registos na tabela InvDeviceStatus

SELECT COUNT (*) FROM InvInstalledApps

COUNT(")
365391

Figura 36 - Numero de registos na tabela InvinstalledApps

SELECT COUNT (*) FROM InvRunningProcess

COUNT(*)
1062293

Figura 37 - Numero de registos na tabela InvRunningProcess

Desta forma, conseguimos manter a base de dados constantemente atualizada com
informacdes relevantes, permitindo aos administradores e a organizacdo terem uma visdao
constante sobre as alteragcdes que vao ocorrendo em cada dispositivo e estarem alertas em

caso de riscos ou falhas.

6.4. Analise de dados

Como ¢ impossivel a compreensdo da informagao recolhida sem se passar pelo processo de
descodificag@o, para os testes seguintes, serdo apresentados os dados em plaintext. Deste
modo, conseguimos executar pesquisas que simulam o acesso & informagdo por parte de
administradores durante o processo de consulta e gestdo dos dispositivos moveis na rede

empresarial.

Qual o estado da memoéria RAM dos dispositivos entre as 16h e as 17h do dia 10/4/2017?
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SELECT

devicename,

inactivememory, date

FROM InvDeviceStatus

usermemory,

wiredmemory,

activememory,

WHERE STR_TO_DATE (date, '%Y-%m-%d %H:%i') >= '2017-04-10 16:00:00'

AND STR_TO_DATE (date, '%Y-%m-%d %H:%i') <= '2017-04-10 17:00:00'

devicename
iPhone de Moises 419
iPhone de Moises 419
iPhone Gabriel 435
iPhone Gabriel 436
iPhone de Moises 419
iPhone Gabriel 444
iPhone de Moises 419
iPhone de Moises 418
iPhone Gabriel 444
iPhone Gabriel 444
iPhone de Moises 418
iPhone Gabriel 435
iPhone Gabriel 439
iPhone de Moises 418

38.12% 39.10 %
37.81% 39.03 %
31.42% 38.54 %
31.02 % 38.42 %
37.97 % 38.73 %
25.00 % 43.66 %
37.80 % 37.72%
39.57 % 37.56 %
2554 % 44.80 %
2549 % 46.35 %
38.68 % 36.82 %
29.05 % 41.76 %
29.70 % 43.20 %
38.78 % 37.09 %

17.75 %
18.03 %
18.12 %
19.65 %
17.38 %
28.89 %
19.07 %
1712 %
26.18 %
22.62 %
1712 %
2273 %
2359 %
17.43 %

usermemory wiredmemory activememory inactivememory date

2017-04-10 16:04:23 +0000
2017-04-10 16:14:23 +0000
2017-04-10 16:23:50 +0000
2017-04-10 16:23:53 +0000
2017-04-10 16:24:24 +0000
2017-04-10 16:32:12 +0000
2017-04-10 16:34:24 +0000
2017-04-10 16:40:11 +0000
2017-04-10 16:42:15 +0000
2017-04-10 16:42:43 +0000
2017-04-10 16:49:56 +0000
2017-04-10 16:50:17 +0000
2017-04-10 16:55:43 +0000
2017-04-10 16:58:24 +0000

Figura 38 - Estado da memdria dos dispositivos

Quais sdo os dispositivos que estiveram conectados ao mesmo tempo via USB e pela rede de

terceira geracdo (3G) dentro da rede empresarial entre as 11h e as 18h do dia 9/4/2017?

SELECT ipcell,

devicename, date

FROM InvDeviceStatus

ipwifi,

WHERE is3GNetworkActivated = 1

AND isUsbPlugged =

isUsbPlugged,

is3GNetworkActivated,

AND STR_TO_DATE (date, '%Y-%m-%d %H:%i') >= '2017-04-09 11:00:00'
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AND STR_TO_DATE (date, '%Y-%m-%d %H:%i') <= '2017-04-09 18:00:00'

ipcell ipwifi isUsbPlugged is3GNetworkActivated devicename date

10.81.130.210 | 192.168.1.66 | 1 1 iPhone Gabriel | 2017-04-09 11:02:51 +0000
10.81.130.210 192.168.1.66 iPhone Gabriel | 2017-04-09 11:12:54 +0000
10.81.130.210 | 192.168.1.66 iPhone Gabriel | 2017-04-09 11:22:57 +0000
10.81.130.210 192.168.1.66 iPhone Gabriel 2017-04-09 11:33:01 +0000
10.81.130.210 | 192.168.1.66 iPhone Gabriel | 2017-04-09 17:56:32 +0000

-k ok =

1
1
1
1

-h

Figura 39 - Dispositivos conectados via USB e 3G

Quais sdo as ultimas dez entradas de aplicagdes instaladas no dispositivo com o identificador

10?

SELECT id_app, id_device, appname, appversion, date
FROM InvInstalledApps

WHERE id_device = 10

ORDER BY date DESC

LIMIT 10

id_app id_device appname appversion date «

289516 10 iTunes N/A 2017-04-11 17:16:21 +0000
289508 10 Phone N/A 2017-04-11 17:16:21 +0000
289514 10 Music iphone | N/A 2017-04-11 17:16:21 +0000
289520 10 Instagram N/A 2017-04-11 17:16:21 +0000
289517 10 App Store  |N/A 2017-04-11 17:16:21 +0000
289512 10 Maps N/A 2017-04-11 17:16:21 +0000
289513 10 Mail N/A 2017-04-11 17:16:21 +0000
289510 10 YouTube N/A 2017-04-11 17:16:21 +0000
289515 10 Videos N/A 2017-04-11 17:16:21 +0000
289511 10 Safari N/A 2017-04-11 17:16:21 +0000

Figura 40 - Ultimas aplicacdes instaladas no dispositivo 2
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Quais sao os identificadores dos dispositivos e detalhes dos processos WhatsApp, Facebook,

InFramework ou Viber que foram executados na rede empresarial a partir do dia 18/3/2017?
SELECT * FROM InvRunningProcess

WHERE procname

IN ('WhatsApp', 'Facebook', 'InFramework', 'Viber")

AND STR_TO_DATE(date, '%Y-%m-%d %H:%i') >= '2017-03-18 00:00:00'

LIMIT 8
id_process id_device procname procstat procflag proctime date
901712 1| Viber 2 16448 2017-03-19 19:13:04 2017-03-21 20:40:36 +0000
901737 10 WhatsApp 2 16384 | 2017-03-21 20:06:19 2017-03-21 20:40:36 +0000
901739 10 Facebook 2 16448 | 2017-03-21 20:39:19 2017-03-21 20:40:36 +0000
901744 10 InFramework 2 18432  2017-03-21 20:40:26 2017-03-21 20:40:36 +0000
902105 1| Viber 2 16384 2017-03-28 14:10:26 2017-03-29 23:09:54 +0000
902109 1 Facebook 2 16384 | 2017-03-29 15:16:32 2017-03-29 23:09:54 +0000
902111 1/ WhatsApp 2 16384 2017-03-29 16:20:47 2017-03-29 23:09:54 +0000
902134 1 InFramework 2 18432 | 2017-03-30 00:09:46 2017-03-29 23:09:54 +0000

Figura 41 - Informagdo de processos a correr

6.5. Consumo de Energia e Recursos Computacionais

Devido ao modo de funcionamento peculiar do agente, foi necessario identificar o momento
em que este atinge o seu ponto maximo de utilizagdo dos recursos disponiveis. Este momento
foi registado durante a fase de cifra e envio dos dados ao WS, por isso, os testes realizados
tiveram o foco nestes picos de utilizagdo de recursos e nesta sec¢do sdo apresentados os
registos mais elevados.

Foi também necessario testar o comportamento da aplicacdo durante intervalos de
tempo maiores com o objetivo de garantir que durante o periodo de inatividade ndo sdo
registados quaisquer consumos extras quer de memoria, CPU ou energia. De salientar que
para estes testes o agente foi configurado para executar a recolha em intervalos de 10 minutos,
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ou seja, o agente permaneceu inativo durante aproximadamente 10 minutos entre cada ciclo

de recolha de dados.

6.5.1. Memoria RAM

Foi possivel notar que nos primeiros 3 segundos de execugdo o agente consegue atingir o seu
ponto maximo de utilizagdo de memoria RAM, alcangcando uma percentagem maxima

registada de 0.85% equivalente a 4,3 MB, num dispositivo com cerca de 512 MB de memoria

total.
Memory Profile in Instruments
Memory Use Usage Comparison
N M inFramework
4,3 MB
3GB 4 I 3 M B 'I I‘ Other Processes
0.4G8 | 220,4 MB
/ Free
568 \ 280,3 MB
Memory

Duration

Figura 42 - Consumo de RAM momento de envio de dados

Nos instantes seguintes, o valor da utilizagdo maxima da memodria RAM permanece
praticamente inalterada até o proximo ciclo de execugdo. Como se pode analisar na ilustragao
seguinte, apos um periodo de aproximadamente 30 minutos de utilizacdo (equivalentes a trés
ciclos de recolha e envio de dados) os valores registados permaneceram num intervalo de 1,4

MB para o consumo mais baixo e 4,4 MB para o maior consumo obtido.
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Memory Profile in Instruments

Memory Use Usage Comparison

M InFramework

4,3 MB
0368 4 Il 3 M B [ Other Processes

214,6 MB

0.4G8
o Free
. . % 286 MB

0168

Memory

Duration: 30 min 51 sec
High: 4,4 MB

Low: 1,4 MB

Figura 43 - Consumo de RAM intervalo maiores de execugéo

6.5.2. CPU

Como era de esperar, em termos de utilizagdo do CPU o pico de consumo ¢ muito semelhante
aos registos recolhidos nos testes da memodria RAM. No intervalo de 0 a 3 segundos, o agente
conseguiu atingir um nivel de 14% de consumo, tendo este valor mantido inalterado apos

alguns ciclos de recolha de dados.
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Figura 44 - Consumo CPU momento de envio de dados

Para intervalos de tempo maiores, foram registados picos maiores, chegando o agente

a alcangar um consumo de cerca de 25% do CPU em intervalos de execugdo de

aproximadamente 1 hora 45 minutos.
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Free
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Figura 45 - Consumo CPU intervalo maiores de execugéo

Como podemos ver, o modo de funcionamento do agente permite-lhe libertar a

utilizagdo do CPU na sua totalidade, logo apds o envio de dados, permitindo também ao SO

ter mais recursos disponiveis para alocar a outros processos, caso for necessario.
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6.5.3. Energia

A nivel de consumos de energia, foi possivel notar que o processo de cifra e envio de dados
teve um impacto elevado nos dispositivos onde foi instalado. Tendo como base o mesmo
tempo de execucdo (0 a 3 segundos), o agente conseguiu atingir o ponto maximo,
apresentando uma média de 29% de custos de utilizagdo da energia do dispositivo durante a
operagdo. Como podemos ver, nestas duas fases (cifra e envio) o agente faz maior uso do
CPU e da network, ditando assim os consumos significativos de energia. A ilustragdo seguinte

apresenta o resultado deste teste.

Energy

Utilization Average

29%

. Energy Impact Energy Impact Overhead

Energy Impact

M cost M Overhead

Figura 46 - Consumo de energia momento de envio de dados

Durante a fase de inatividade, como era de esperar, o valor do impacto da utilizagao de
energia passou para zero, diminuindo também a média que passou para “baixo”. Contudo, foi
registado cerca de 2% de custos que de forma indireta estdo relacionados com a utilizagdo da

network para a execucao do envio de dados.

60



Energy

Utilization Average

Zero Low 2%

. ‘ Energy Impact Energy Impact Overhead

Energy Impact

M Cost M Overhead

Figura 47 - Consumo de energia intervalos maiores de execugéo

Existem custos substanciais de consumo de energia sempre que as aplica¢des recorrem
ao uso da network para executarem operacdes. No nosso caso, o agente faz o uso de qualquer
um dos recursos disponiveis no processo de analise a rede na qual o dispositivo se encontra
ligado a cada momento (rede mével, 3G ou Wi-Fi). Por norma, estes recursos estao desligados
para conservar ao maximo o tempo de vida de bateria dos dispositivos. Quando ligados,
permanecem ativos ndo s6 durante o periodo em que sdo executadas as operagdes, mas
também por um periodo adicional como forma de antecipar a necessidade de execucdo de
mais tarefas, acabando por se traduzir muitas vezes em maiores consumos de energia do

dispositivo (Apple, 2018).
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7. CONCLUSOES E TRABALHO FUTURO

As empresas estdo cada vez mais consciencializadas dos beneficios e vantagens competitivas
da mobilidade. A grande maioria identifica no conceito de BYOD um aumento da
produtividade e reducdo de custos. Contudo este conceito traz novos desafios de gestdo dos
dispositivos moveis dentro das organizagdes e levanta varias questdes ao nivel de seguranca
da informacao e gestdo de dispositivos. Existem muitas solucdes de gestdo de dispositivos
(MDM) no mercado que fornecem funcionalidades como inventariagdo, monitorizagdo,
controlo, seguranca dos dispositivos e dados empresariais. Porém, algumas analises
identificam-nas como sendo solucgdes fechadas e por vezes de dificil integragdo com o resto
da infraestrutura.

Tendo em conta a quantidade e experiéncia de utilizagdo com sistemas tradicionais,
consideramos que estas solu¢cdes ndo devem ser disruptivas, mas sim de facil integrag@o e uso.
Neste contexto consideramos um framework de gestdo de dispositivos moveis modular
baseada em Web Services e como prova de conceito foi implementado o mddulo de
inventario que servira de base para o desenvolvimento dos restantes modulos que compdem
esta framework.

Apos a fase da escolha das metodologias ferramentas e plataformas, seguiu-se para a
implementagdo do agente em 10S, responsavel pela recolha e envio dos dados. Durante toda a
etapa desta prova de conceitos, sem duvida, esta foi a fase de aplicagdo de mais esfor¢os, uma
vez que era imprescindivel a interagdo com tecnologias e conceitos que até entdo eram novos
para mim. Foram necessarias muitas horas de pesquisa, estudos e testes de cada uma das
funcionalidades implementadas, para garantir que no final o resultado fosse o esperado.
Apesar de os conhecimentos adquiridos durante a minha formacao académica contribuirem
bastante para implementagdo de toda a logica e codificacdo das funcionalidades, muitas vezes,
as dificuldades surgiam durante os processos de configuragcdo de aspetos essenciais para o
correto funcionamento da aplicagdo. Um dos pontos a salientar durante este processo foi a
configuragdo do agente para funcionar em modo backgound, que era um dos requisitos chave
definidos para a framework.

Feito isso, a fase seguinte foi a criagdo da base de dados usando MySQL e
implementacdo do Web Service em PHP responsavel por receber e armazenar toda a
informacao recolhida pelo agente. Ultrapassados alguns obstaculos iniciais, sobre a utilizacao
de um servidor na cloud onde seria possivel alojar a base de dados e o WS, os passos
seguintes foram menos turbulentos. Esta fase ndo sé serviu para testar cada um dos
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componentes em si, mas também para consolidar a filosofia ¢ 0 modo de funcionamento do
modulo de inventario.

Com a implementagado deste sistema de inventério, enquadrada na framework de gestao de

dispositivos moveis conseguimos demonstrar:

e A facilidade de integracdo com outros sistemas existentes — a utilizacdo de WS
permitiu a compatibilidade de aplicagdes desenvolvidas em plataformas diferentes e
garante que este sistema possa interagir de forma eficiente com outros sistemas de
inventario, monitorizacdo, bases de dados e dispositivos moveis existentes nas
organizacoes;

e A possibilidade de obter relatérios globais — permitiu facultar uma vasta quantidade de
informacdo sobre a utilizacdo dos dispositivos dentro da empresa; filtrar/cruzar
informacdes e obter as marcas ou modelos dos dispositivos; o estado e recursos
disponiveis; aplicagdes que a maioria dos funciondrios utiliza, etc. Esta informag¢ao
possibilita por exemplo, uma analise sobre a exposi¢do ao risco quando ¢ detetada
uma aplicagdo malcomportada;

e Simplicidade em termos de enrollment com os dispositivos — uma vez instalada a

aplicagdo agente nao foi necessario efetuar mais configuragdes nos dispositivos.

Para além dos resultados alcangados, conseguiu-se que a aplicagdo agente consumisse 0
minimo de recursos possiveis nos dispositivos, mantendo o seu funcionamento por um tempo

indeterminado, sem ser interrompido pelo sistema operativo.

7.1. Trabalho futuro

Chegado a esta fase, consegui-se perceber que ainda ha um longo caminho a percorrer € muito
trabalho a fazer. Para comegar, seria interessante dotar a aplicagdo agente com a capacidade
de reajustar os intervalos de inatividade consoante os recursos disponiveis. Apos a recolha da
informacgao, o agente poderia ter uma fase intermédia onde seria possivel analisa-la e decidir
se € possivel diminuir ou aumentar o intervalo de inatividade. Desta forma, conseguir-se-ia
evitar consumos de processamento ou autonomia, durante periodos em que o dispositivo se
encontrar com sobrecarga de processos.

O desenvolvimento para outros sistemas mdveis seria 0 passo a seguir. Neste caso, a

plataforma Android seria uma excelente escolha, uma vez que ¢ a plataforma com mais quota
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de mercado em aplicagdes e desenvolvimento mobile. Durante esta fase seria necessario
redefinir a lista de informagdes a serem recolhidas pela aplicacdo agente, bem como as
informacdes sobre aplicagdes ¢ processos em execugdo nos dispositivos. Sem duvida, estas
sdo informagoes relevantes a ter em conta em sistemas deste nivel.

Outro trabalho futuro visa o desenvolvimento, nos mesmos moldes, dos outros
modulos. Cada um dos médulos enderecara questdes especificas relacionadas com a gestao de
dispositivos moveis. Nesta altura sera importante implementar mecanismos de geofencing
(Falkowski, Jurgenhake, Anacker, & Dumitrescu, 2018) permitindo que a framework tenha
conhecimento quando um determinado dispositivo entra ou deixa os perimetros da network
empresarial.

Posteriormente seria necessario adoptar o agente instalado nos dispositivos com
funcionalidades que pudessem apoiar e gerir de forma segura, todos os trabalhos
desenvolvidos pelos funcionarios. A ideia seria criar um sistema fechado, protegido com um
codigo pin onde todos os conteudos (documentos, videos, fotos, etc.) captados dentro da rede
empresarial como os produzidos fora seriam catalogados, cifrados e armazenados. Em caso de
deteccdo de tentativa de acesso ndo autorizado, perda ou extravio do dispositivo, o agente
teria a inteligéncia de fazer o wipe aos dados até entdo guardados. A imagem seguinte ilustra

esta ideia:

Enterprise/Private
Network

Documentos

Videos

\

Figura 48 - Aplicagdo agente - trabalho futuro

O codigo criado ao longo deste trabalho sera disponibilizado para a comunidade para

futuros desenvolvimentos e melhorias.
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APENDICE A — DESCRICAO DOS USE CASES

Os use cases descrevem a esséncia do sistema na perspetiva dos utilizadores/atores e revelam
as funcionalidades desejadas. Nesta seccdo ¢ feita uma descricdo das funcionalidades do

modulo de inventario apresentadas no ponto 5.1.

Nome Recolher e enviar informacao
Actor Agente
Tipo Primario

Pré-requisitos

O dispositivo tem que estar conectado a rede da empresa.

Pos-requisitos

E enviado ao Web Service do médulo de inventario a
informacao recolhida do dispositivo.

Descricao A aplicagdo passa para o estado ativo e verifica se o
dispositivo se encontra conectado a rede da empresa. Se
sim, recolhe os dados, cifra e envia ao WS e volta a passar
para o estado inativo.

Tabela 7 - Funcionalidade recolha e envio de informagdo

Nome Tratar e armazenar os dados

Actor Web Service

Tipo Primério

Pré-requisitos

Rececdo da informacgdo enviada pela aplica¢do agente.

Pos-requisitos

A informacgao ¢ armazenada na base de dados do modulo
de inventario.

Descricdo

O WS recebe a informagao enviada pela aplicagao agente,
faz o tratamento dos dados e armazena nas respetivas
tabelas da base de dados.

Tabela 8 - Funcionalidade tratar e armazenar dados
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APENDICE B - CRIACAO DA BASE DE DADOS

Neste apéndice sdo apresentados os comandos MySQL utilizados para a criagdo de cada uma

das tabelas que compdem a base de dados do modulo de inventario. O objetivo € unicamente

complementar a descrigdo da implementacao da estrutura de dados apresentada na sec¢ao 5.3.

—-— Estrutura da tabela InvDevice

CREATE TABLE InvDevice

(
Id device mediumint NOT NULL AUTO_ INCREMENT,
2ppId varchar (100),
Wifimacaddress wvarchar (50),
Model wvarchar (S50),
Sysname wvarchar (50),
TotaldiskSpace varchar (50),
Physicalmemory varchar (50),
Bluetmacaddress varchar (c£0),
PRIMARY KEY (Id device)

InvDevice

4 PK | Id_device -

Appld
Wifimacaddress
Model

Sysname
Totaldiskspace
Physicalmemory

Bluetmacaddress

Figura 49 - Criagdo da tabela InvDevice

—-— Estrutura da tabela InvDeviceStatus
CREATE TABLE InvDeviceStatus
(
Id_status mediumint NOT NULL AUTO_ INCREMENT,
Id _device mediumint NOT NULL,
Sysversion varchar (50),
FreediskSpace varchar (50),
Ipwifi varchar (50),
Ipcell varchar (50),
Usermemory varchar (50),
Wiredmemory varchar (50),
Activememory varchar (50),
Inactivememory varchar (50),
Freememory varchar (50),
IsUsbPlugged varchar (50),
Is3GNetworkActivated varchar (50),
Devicename varchar (£0),
Date wvarchar (£0),
PRIMARY KEY (Id_status),

FOREIGN KEY (Id _device) REFERENCES InvDevice (Id _device)

InvDeviceStatus

PK | Id_status

FK | Id_device
Sysversion
Freediskspace
Ipwifi

Ipcell
Usermemory
Wiredmemory
Activememory
Inactivememory
Freememory
IsUsbPlugged
Is3GNetworkActivated
Devicename

Date

Figura 50 - Criagdo da tabela InvDeviceStatus
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—— Estrutura da tabela InvInstalledZpps
CREATE TABLE InvInstalledZpps

InvinstalledApps

( PK | Id_app
Id_app mediumint NOT NULL AUTO_INCREMENT,
Id device mediumint NOT NULL, FK | Id_device
Appname varchar (£0), Appname
Appversion varchar (50), )
Date wvarchar (£0), Appversion
PRIMARY KEY (Id_app), Date
FOREIGN KEY (Id_device) REFERENCES InvDevice (Id_device)
) ;
Figura 51 - Criagdo da tabela InvinstalledApps
-— Estrutura da tabela InvRunningProcess -
CREATE TABLE InvRunningProcess InvRunningProcess
( PK | Id_process
Id process mediumint NOT NULL AUTO_ INCREMENT, -
Id device mediumint NOT NULL, FK | 1d_device
Procname varchar (:0), Procname
Procstat wvarchar (°0),
- Procstat
Procflag wvarchar (50),
Proctime wvarchar (:£0), Procflag
Date wvarchar (&0), )
Proctime
PRIMARY KEY (Id process),
FOREIGN KEY (Id _device) REFERENCES InvDevice (Id_device) Date
) ;

Figura 52 - Criagdo da tabela InvRunningProcess

Sintaxes MySQL

Foram usados alguns parametros para melhorar a usabilidade ¢ mesmo a seguranga das

tabelas criadas. Aqui serdo apresentados rapidamente alguns destes parametros.

CREATE TABLE

CREATE [TEMPORARY] TABLE [IF NOT EXISTS] tbl_name

(create definition, ...)

Esta ¢ a sintaxe mais simplificada segundo a documenta¢do da Oracle (Oracle, 2018),

e indica a execu¢do do comando de criagdo de uma tabela. Esta sintaxe pode ainda ser

complementada com alguns comandos opcionais:

TEMPORARY - indica que a tabela a criar ¢ temporaria, o que significa que ela

expira assim que a sessdo no MySQL terminar. E ideal para usar em casos de testes.
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e [F NOT EXISTS — esta condi¢do permite uma verificagdo prévia da existéncia da

tabela a ser criada, evitando uma interrupcao do script, causada por erro.

E importante referir que os nomes das tabelas é case sensitive. Ou seja, para 0 MySQL
tbl_name e Tbl_Name sdo dois nomes totalmente distintos. Cada tabela ¢ composta ainda
por uma ou mais colunas, cada qual com suas defini¢des. Nas tabelas acima apresentadas,
foram usadas defini¢des do tipo mediumint e varchar para indicar que as colunas recebem

valores de tipo inteiros e lista de caracteres respetivamente.

NOT NULL

No desenho e arquitetura das tabelas foi definido que algumas colunas ndo poderiam ser
deixadas em branco (valor nulo). Para evitar que isto acontecga, ¢ utilizado este parametro. O
sistema ira devolver um erro, caso ndo sejam preenchidos os campos que sdo configurados

com este parametro.

AUTO _INCREMENT

Este parametro ¢ utilizado para conciliar a criacdo automadtica dos campos numéricos com
uma identificagdo unica dentro de cada tabela (chave primaria). Desta forma consegue-se
evitar possiveis dores de cabeca quando ¢ necessario aplicar uma agdo a um determinado

registo.

PRIMARY KEY

Este ¢ o parametro usado para definir uma coluna como chave primaria da tabela, ajudando a
identificar um registo em relacdo aos outros dentro da tabela. Os valores de uma chave

primaria tém que ser unicos € ndo podem ser nulos.
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FOREIGN KEY

Por ultimo, este parametro permite identificar os campos que sdo chaves primarias em outras
tabelas. Este ¢ um processo muito importante na defini¢do das relagdes entre as tabelas de
uma base de dados. E usado em conjunto com o parametro REFERENCES que permite

referenciar o nome da tabela e da respetiva coluna.
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APENDICE C - IMPLEMENTACAO DO AGENTE

No desenvolvimento da aplicagdo agente foi implementado um conjunto de métodos que sao
utilizados durante o processo de recolha de informagdes dos dispositivos. Nesta sec¢do iremos

descrever alguns destes métodos.

Importa referir que o agente foi desenvolvido para correr nas versdes 6 ou superiores
da plataforma iOS e na sua implementagao foi utilizada a ferramenta Xcode na versdo 7.1.3.
Este IDE (Integrated Development Environment) pode ser descarregado a partir da Mac App
Store, e além do iOS ¢ utilizado também no desenvolvimento de aplicagcdes para as
plataformas macOS, watchOS e tvOS. Suporta uma variedade de linguagens de programacao
tais como C, C++, Objective-C, Java, Python, e inclui ferramentas de testes e andlises de

codigo.

Os dois primeiros métodos aqui descritos sdao getTotalDiskSpace e
getFreeDiskSpace. Como o proprio nome indica, estes métodos sdo os responsaveis por
obter informacdes sobre a dimensao total e disponivel no disco instalado nos dispositivos. Em
ambas implementagdes foi necessario criar um apontador do tipo NSDictionary que a partir
da classe NSFileManager e do método attributesOfFileSystemForPath:error:
obtém os atributos do sistema de ficheiros. Foi ainda necessario utilizar a funcdo
NSHomeDirectory() que indica a diretoria da aplicagdo agente. A imagem seguinte mostra

a implementacdo do primeiro método.

240 //Método que retorna a dimensado do disco
241 - (NSNumber *) getTotalDiskSpace

243 //Cria um apontador do tipo NSDictionary que contém os atributos do file system
244 NSDictionary *fattributes = [[NSFileManager defaultManager]

245 attributesOfFileSystemForPath:NSHomeDirectory() error:nil];

246 //Retorna a dimensao

24 return [fattributes objectForKey:NSFileSystemSize];

Figura 53 - Obter a dimenséo do disco

O que diferencia os dois métodos € a utilizacao da “chave” que permite indicar o valor
a obter a partir do dicionario de dados (fattributes). No primeiro caso, a variavel
NSFileSystemSize ¢ a chave cujo valor retornado na alinea 247 corresponde a dimensao

do sistema de ficheiros.
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Por sua vez, no método getFreeDiskSpace, a chave utilizada foi a variavel
NSFileSystemFreeSize, retornando assim o espago livre em disco. A imagem seguinte

ilustra esta implementagao.

//Método que retorna o espaco livre em disco
- (NSNumber *) getFreeDiskSpace
=0

N NN
N =

//Cria um apontador do tipo NSDictionary que contém os atributos do file system

NSDictionary *fattributes = [[NSFileManager defaultManager]
attributesOfFileSystemForPath:NSHomeDirectory() error:nil];

//Retorna o espag¢o livre

return [fattributes objectForKey:NSFileSystemFreeSize];

N NN
o W

n LWL Lnon

%)

t
1
T
~

Figura 54 - Obter o espago livre em disco

Para obter informagdes sobre a memoria RAM dos dispositivos, foi implementado o
método getMemoryInfo. Na implementagdo deste método ha que salientar a utilizacao da
aplicagdo sysctl (Gallagher, 2016) e da funcdo host_statistics (Apple, 2018). A
primeira permite ler/alterar em runtime os parametros do nucleo do sistema operativo de um
computador (kernel) e ¢ utilizada em sistemas operativos com base em Unix, como € o caso
do i0S. A segunda ¢ uma fung@o que devolve os dados estatisticos sobre a memoria virtual do

dispositivo.
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413
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417
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/* Método que devolve informa¢bées da meméria RAM */
- (NSDictionary *)getMemoryInfo

/*** Variaveis locais ***/

size_t length; //Tamanho do buffer

int mib[6]; //Array de informac¢des a obter
int result; //Buffer resultado

int pagesize; //Buffer tamanho pagina

NSDictionary *dict; //Resultado com info RAM

/*** Obter dimensdo da pagina de memdéria ***/

mib[@] = CTL_HuW;

mib[1] HW_PAGESIZE;

//Indica o tamanho do buffer

length = sizeof(pagesize);

//Guarda na varidvel "pagesize" a dimensdo da pagina de meméria
if (sysctl(mib, 2, &pagesize, &length, NULL, 8) < ©)

{

}

// Converte "pagesize" para o formato string
NSNumber *pageNumber [NSNumber numberWithInt:pagesize];
NSString *pageString [pageNumber stringValuel];

perror(“getting page size");

Figura 55 - Informagées da RAM (pdgina de memdria)

Utilizando os parametros certos, a aplicacdo sysctl analisa a informagdo pretendida

e em caso de sucesso, devolve os dados relativos a dimensdo da pagina de memoria, a

memoria fisica e memoria do utilizador. Como podemos ver na alinea 426, a sysctl recebe

um array de inteiros (Management Information Base) com a indica¢ao dos dados que se quer

obter; a dimensdo desse mesmo array; a variavel para onde serdo mapeados os dados e o seu

tamanho. Neste caso, a informacao obtida ¢ a dimensdo da pagina de memoria do dispositivo,

que sera mapeada para a variavel pagesize.

O passo seguinte foi repetir a mesma agdo para obter as informagdes relativas a

memoria fisica e a memoria do utilizador. As imagens seguintes ilustram este processo.
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431 /*** Obter meméria fisica ***/

432 mib[@] = CTL_HW;

433 mib[1] = HW_PHYSMEM;

434 length = sizeof(result);

435 //Guarda em "result” informacdes da meméria fisica

436 if (sysctl(mib, 2, &result, &length, NULL, 8) < @)

437 {

438 perror(“"getting physical memory");

439 | }

440

441 NSNumber *pM = [NSNumber numberWithInt:result];

442 int varl = [pM intValue];

443 //Memoria fisica em MB

444 varl = (varl / 1024)/1024;

445 //Converte para o formato string

446 NSString *pMString = [NSString stringliithFormat:@"%d",varl];
Figura 56 - Informagdes da RAM (memodria fisica)

443 /*** Obter meméria do utilizador ***/

449 mib[@] = CTL_Huw;

450 mib[1] = HW_USERMEM;

451 length = sizeof(result);

452 //Guarda em "result” informacbes da meméria de utilizador

453 if (sysctl(mib, 2, &result, &length, NULL, 8) < @)

454 [ {

455 perror(“getting user memory");

456 | }

457

458 NSNumber *uM = [NSNumber numberWithInt:result];

459 int var2 = [uM intValue];

460 //Meméria do utilizador em MB

461 var2 = (var2 / 1024)/1024;

462 //Converte para o formato string

463 NSString *uMString = [NSString stringWithFormat:@"%d",var2];

Figura 57 - Informagées da RAM (memdria de utilizador)

De notar que a Unica diferenca ¢ que nestes ultimos foi utilizada a mesma variavel
(result) para conter os dados obtidos pela aplicagdo sysctl. No final, as informagdes
foram convertidas para um formato NSString para facilitar o mapeamento na lista com a

informacao a retornar.
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De seguida foi entdo utilizada a fungdo host_statistics indicando-lhe: o porto de

onde a informagdo deve ser obtida (mach_host_self()); o tipo de estatisticas pretendido

que neste caso ¢ da memoria virtual (HOST_VM_INFO); a variavel que ird conter a informacao

pretendida (vmstat); e a dimensdo devolvida (count). Este processo ¢ executado na alinea

469 da imagem seguinte.

/*** 0Obter informacdes sobre o estado da meméria ***/

mach_msg_type_number_t count = HOST_VM_INFO_COUNT;

vm_statistics_data_t vmstat;

//Guarda na varidvel "vmstat" as estatisticas da meméria virtual

if (host_statistics(mach_host_self(), HOST_VM_INFO, (host_info_t)&vmstat, &count)
!= KERN_SUCCESS)

{

}

printf("Failed to get VM statistics.");

Figura 58 - Obter dados estatisticos da memoria virtual

Em caso de sucesso, a variavel vmstat ira conter a estrutura com a informagdo sobre

a estatistica da memoria virtual do dispositivo. O passo seguinte ¢ extrair esta informagao,

obtendo assim os valores da memoria total, ativa, inativa, disponivel e alocada pelo sistema

operativo.

//Meméria total

double total = vmstat.wire_count + vmstat.active_count + vmstat.inactive_count
+ vmstat.free_count;

//Meméria alocada pelo SO

double wired = vmstat.wire_count / total;

//Meméria ativa

double active = vmstat.active_count / total;

//Meméria inativa

double inactive = vmstat.inactive_count / total;

//Meméria disponivel

double free = vmstat.free_count / total;

//Converte os resultados para formato string

NSNumber *totalMDouble = [NSNumber numberWithDouble:total];

NSString *totalMString = [totalMDouble stringValue];

NSString * wString = [NSString stringWithFormat:@"%@.2f %%", wired * 100.0];

NSString * aString = [NSString stringWithFormat:@"%@.2f ,active * 100.0];

NSString * iString = [NSString stringWithFormat:@"%@. ,inactive * 100.0];

NSString * fString = [NSString stringWithFormat:@"%@. ;" ,free * 100.0];

Figura 59 - Mapear os dados obtidos da memdria virtual

Por fim, todos os valores obtidos foram mapeados para uma estrutura de pares chave-

valor do tipo NSDictionary e retornados. A utilizacdo deste tipo de estrutura permite que a
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obtencao de cada um dos valores contidos neste objeto seja feita de forma direta, a partir de

cada uma das chaves.

494 //Mapeamento dos dados recolhidos

495 dict = [[NSDictionary alloc] initWithObjects:

456 [NSArray arrayWithObjects:pageString, pMString, uMString, wString,
497 aString, iString, fString, nil]

498 forKeys:[NSArray arrayllithObjects:@"PageSize"”, @"Physicallemory”,
495 @"UserMemory", @"wired", @"active", @"inactive", @"free", nil]];
501 //Retorna a informacdo da RAM

502 return dict;

503

504 -}

Figura 60 - Devolve a informagdo da RAM

Outro método que vamos detalhar ¢ o getThirdPartyInstalledApplications.
Este método foi implementado para recolher a lista de algumas aplica¢des instaladas pelo
utilizador. A Apple tém uma politica rigida no que diz respeito a protegdo da privacidade dos
utilizadores e isso também se reflete as aplicagdes. Cada uma delas ¢ instalada em “capsulas”
isoladas e com acessos restritos ao exterior. A solucdo encontrada foi utilizar o método
canOpenURL que indica se um esquema de URL pode ser manipulado por alguma aplicagao
instalada no dispositivo. Foi necessario criar uma lista com o nome das aplicagdes que

pretendiamos validar e outra com os URL’s possiveis de serem manipulados pelas respetivas

aplicagdes.

621 /* Método que devolve informacdes da meméria RAM */

622 - (NSMutableArray *)getThirdPartyInstalledApplications

623 H{

624 /*** Varidveis locais ***/

625 //Array dinamico para conter a lista de apps

626 NSMutableArray * thirdAppslList = [[NSMutableArray alloc] init];

627 //String que indica as versdes das apps

628 NSString * appversion = @"N/A";

629 //Array estatico de apps a validar

630 NSArray * apps = [NSArray arrayWithObjects:@"Facebook”, @"Chrome"”, @"Twitter",
631 @"Skype", @"AirSharing", @"Tweetie", @"Google Drive", @"Instagram", nil];
€32 //Array estatico de URL's

633 NSArray * linkArray = [NSArray arrayWithObjects:@"fb://profile”, @"googlechrome://",
634 @"twitter://", @"skype:magnatron.nl?call”, @"airsharing://", @"tweetie://",
€35 @"googledrive: //www.google.com", @"instagram://", nil];

Figura 61 - Lista de possiveis aplicagbes
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Nas alineas 630 e 633 podemos ver as variaveis de tipo NSArray criadas para conter o
nome de algumas destas aplicagdes ¢ a lista com possiveis URL’s. O passo seguinte foi iterar
sobre a segunda lista (lLinkArray) utilizando o método canOpenURL para validar os que
podem ser manipulados. Se esta condicdo se verificar, entdo ¢ criado um objeto do tipo
NSDictionary com os pares chave-valor (nome e versdao) e mapeados para a variavel
thirdAppsList. Por sua vez, esta ¢ a variavel que ira conter a lista final das aplicagdes

instaladas pelo utilizador.

E importante referir que devido a restricdo da Apple no acesso externo nao foi possivel
extrair informagdes sobre as versoes de cada uma das aplicacdes detetadas. Por isso, nesta
fase optou-se por assinalar cada versdo com o valor “N/A”, indicando ndo aplicavel ou

indisponivel. Este ¢ um dos pontos que podera ser melhorado no trabalho futuro.

4] //Ciclo para iterar o array de URL's
= for (NSUInteger i = @; i < [linkArray count]; i++) {

//Verifica se existe alguma app capaz de manipular a URL
if ([[UIApplication sharedApplication] canOpenURL:[NSURL URLWithString:
[linkArray objectAtIndex:i]]])
= {
//Cria um objeto chave-valor (Nome - Vers3o)
NSDictionary * dict = [[NSDictionary alloc] initWithObjects:
[NSArray arrayWithObjects:[apps objectAtIndex:i], appversion, nil]
forKeys: [NSArray arrayWithObjects:@"AppName”, @"AppVersion”, nil]l;
//Adiciona a lista final
[thirdAppsList addObject:dict];

- }

//Verfica ndo foi detetada nenhuma app devolve null
= if ([thirdAppslList count] == 8) {

return nil;

- }

//Retorna a lista de apps

return thirdAppslList;

Figura 62 - Devolve as aplicagdes detetadas no dispositivo

Por ultimo, ¢ feita uma validacdo a lista thirdAppsList para verificar se o numero
de elementos contidos ¢ zero. Se esta condigdo se verificar, quer dizer que ndo foi detetada
nenhuma das aplicagdes pretendidas, e neste caso ¢ retornado nulo (alinea 656). Caso
contrario, na ultima alinea do método ¢ retornada a lista com as aplicagdes e assim conclui-se

este processo.
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Todos os métodos implementados para o funcionamento da aplicagdo agente seguem
logicas e comportamentos semelhantes aos que aqui foram descritos. Tal como foi referido na
seccdo 5.4.3, o processo de invocagao e sincronizagdo dos dados recolhidos por cada um deles
¢ efetuado pelo método prepareDataBeforeSend. No final os dados sdo convertidos no

formato JSON, cifrados e enviados ao Web Service.
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APENDICE D - IMPLEMENTACAO DO WEB SERVICE

Nesta sec¢do iremos analisar em mais detalhes a implementacdo do Web Service do médulo
de inventario. Tal como foi dito no capitulo 5, este WS foi desenvolvido em REST utilizando
a linguagem de programacdo PHP. O software utilizado no desenvolvimento do WS foi o
NotePad++. Este ¢ um editor de texto/codigo “Open Source”’acedido gratuitamente na
internet, facil e pratico de manusear e que ja trds por omissdo uma variedade enorme de

linguagens de programacao que podem ser utilizadas (C, C#, Java, Ruby, SQL, etc.).

Apbs os passos iniciais apresentados no ponto 5.5, foi necessario validar o processo de
descodificagdo e iterar sobre cada um dos elementos contidos no JSON enviado pela
aplicagdo agente, fazendo o respetivo mapeamento dos dados. Na Figura seguinte pode-se

verificar este processo.

//Verifica o processo de "decode" do JSON recebido
switch (json_last error())

{

case JSON_ERROR NONE:

if (count ($body) > 0)

i

//Mapeamento dos dados contidos no JSON
S$date = S$body ->{ )
$physicalm = $body ->{

$localizemodel = odel'};
Suserm = Sbody ->{

Swired = Sbody ->{'wired'};

Sactive = S$body ->{'active'};

10

S$inactive = S$body ->{'inactiv
Sfree = Sbody ->{'free')
Swifimac = $body ->{'

Slanguage = Sbody ->{'1l
$sysversion = Sbhody ->{
Stotalpage = S$bhody ->{'
S$sysname = $body ->{'sys

Figura 63 - Validagdo do JSON e mapeamento dos dados
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//Mapeamento dos dados contidos no JSON (continuacao)
$sysname = S$body ->{'sy

Stdiskspace = S$body -=
Sipwifi = S$body ->{'ipwi
$ipcell = $body ->{'1i
Sbluetmac = $body ->{'kL
Scountry = $body ->{'coun
$fdiskspace = S$body ->{'fdiskspace'};

Sdevicename = S$body ->{'devicename'};
Smodel = S$body ->{'model'};

Splist = S$body ->{'pro ist'}:;
$ssid = Sbody ->{'ssid'};

ScellAppslList = S$body ->{'celllppsList'}:;
SthirdAppsList = S$body ->{'tI -
$isUsbPlugged = S$body ->{'isu lugg
S$is3gNetworkActivated = S$body ->{'is3g'};

SappId = S$body -> {'appId'}:

Figura 64 - Validagdo do JSON e mapeamento dos dados (parte 2)

Feito isso, o passo seguinte foi validar se os dados mapeados pertencem a um novo
dispositivo em funcionamento na rede da empresa. De recordar que chegado a este ponto
todos os dados mapeados pelo WS encontram-se cifrados com uma chave secreta que s6 pode
ser acedida pelos administradores da empresa. Por isso, a solugdo encontrada foi criar um
campo que pudesse identificar unicamente cada agente e desta forma podemos garantir que
cada dispositivo fica diretamente associado a um Unico agente. Este identificador ¢ o campo
AppId que ¢ gerado automaticamente no momento de criagdo de cada agente e a excegdo dos
restantes ¢ mantido num formato plain text, permitindo este processo de validacdo. A imagem

seguinte mostra este processo.
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//Comandos SQL
S$query = "SELECT * FROM InvDevice WHERE appId = '$appId'":

~] O N Wb

Sresult = mysql_query(Squery) or die (mysql _error()):

0 o

Snum = mysqgl_numrows (Sresult);

O

//Verifica se & a primeira vez que recebe dados deste dispositivo
)

2 if ($num == C
3 Hit
4
5 //Insere na tabela InvDevice
6 S$insertInvDevice query = "INSERT INTO InvDevice VALUES ('','$appId’,
7 'Swifimac', 'Smodel’,
'Ssysname’, '$tdiskspace’,

[T

'Sphysicalm’', '$buetmac')";

o nonnnnnnnn b b B B B Wb

o

o

mysql_query ($insertInvDevice_query):
echo mysqgl_error($link);

o
W N

mn

Figura 65—Inser¢éo na tabela InvDevice

Foi executada uma pesquisa a tabela InvDevice por uma entrada correspondente ao
campo AppId e devolvido um resultado (alineas 45, 47 e 49). A condicao seguinte verifica se
o resultado obtido ¢ zero. Se se verificar, entdo quer dizer que ainda ndo existem registos de
dados recolhidos deste dispositivo e neste caso ¢ necessario introduzir esta informacdo na

tabela InvDevice (alineas 56 e 61).

De seguida, foi necessario voltar & mesma tabela e obter o valor do campo que
identifica o novo dispositivo inserido anteriormente (Id_device). Este ¢ o campo que nos
vai permitir proceder com a atualiza¢do nas restantes tabelas, criando a relacdo desejada entre

elas. Nas alineas 66 ¢ 67 da imagem seguinte podemos ver a criacdo e execucdo deste

comando.
65 //Query para obter o identificador do dispositivo
66 Sid_device_query = "SELECT id device FROM InvDevice WHERE appIld = '$appId'":;

~J

S$result_id device = mysql_que;y(Sid_device_query) or die (mysgl_error()):;
if (!$result_id device)
{

[ )]

] ™
) W0 o

70 echo ould not query id device from InvDevice table\n";
71 echo "My " . mysql error();
72 exit();

Figura 66 - Obter o identificador do novo dispositivo
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Tendo em maos o valor que identifica o dispositivo obtido da tabela InvDevice, o

passo seguinte foi entdo atualizar as restantes tabelas, comec¢ando pela InvDeviceStatus.

Aqui s3o armazenadas informagdes que indicam o estado de cada dispositivo num

determinado momento: espago em disco, estado da memoria RAM, entre outros.

o I R I |
W -,

J

O W W W W W

o W N O

//Valida o resultado da pesquisa pelo identificador
while ($row = mysql_ fetch assoc($result_id device))
B¢ //Obtem o id

$idDevice = Srow(['id device'];

$insertl_query = s VALUES ('','$idDevice', '§sysversion’,
'$fdiskspace’', '§ipwifi', '§ipcell’, 'Suserm’, 'Swired’', '$active’,'§inactive’','§free’,
'$isUsbPlugged’', '§is3gNetworkActivated', 'Sdevicename’', '§date’)";

//Executa o comando

mysql_query(Sinsertl_query);

echo mysqgl_error ($link);

Figura 67 - Inserg¢do na tabela InvDeviceStatus

A proxima tabela atualizada foi a InvRunningProcess. A cada ciclo de recolha de

dados o WS recebe uma lista de processos a correr no dispositivo. Por isso, para implementar

de forma correta a inser¢do dos dados nesta tabela, foi necessario iterar sobre cada um dos

elementos da lista obtendo os valores para a criacdo e execug@o dos comandos de insercao.

W W0 W W W WY W WY M W
d M W s W N O W W

w0
w0

//Ciclo para atualizar a tabela InvRunningProcess
for($i = 0; $i < count($plist); $i++)
B¢
//Obtem cada um dos valores existentes na lista a partir da chave
Spname = $plist[$i] ->{'Proc 1
S$pstat = $plist[$i] ->{'Pro
S$pflag = $plist[$i] ->{'F1
Sptime = $plist[$i] ->{'S
//Cria o comando para inserir na tabela de processos
Sinsert3_query = WINSERT INTO InvRunningProcess

'Spname’, 'Spstat’', '$Spflag’', 'Sptime’', '§date') ";
//Executa o comando
mysql query ($insert3_query);
echo mysqgl_error($link);

VALUES ('','SidDevice’',

m
-

Figura 68 - Insergdo na tabela InvRunningProcess

Por ultimo, foram implementados os comandos de inser¢do na

tabela

InvInstalledApps. Este processo foi elaborado em dois passos, uma vez que a informagao

a ter em conta para esta tabela ¢ contida em duas listas: a primeira com a informacdo das

aplicagdes do sistema operativo e a segunda com informagdes das aplicagdes instaladas pelo
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utilizador. Seguindo a mesma légica anterior, foi necessario iterar sobre cada uma das listas,

obtendo todos os valores para a criagdo e execucao dos comandos.

104
105
106
107
108
109
110
111
112
113
114
115
116

=

//Ciclo para atualizar a tabela InvInstalledApps (aplicacdes do SO)
for($i = 0; $i < count(S$celllppsList); $i++)

//Obtem cada um dos valores existentes na lista a partir da chave

Sappname = ScelllppsList([$i] ->{'AppName'};

Sappversion = $celllppsList[$i] ->{'AppVersion'};

//Cria o comando para inserir na tabela

Sinserté_query = "INSERT INTO InvInstalledApps VALUES ('','S$idDevice’',
'Sappname’, '$appversion', '§date')";

//Executa o comando

mysql_guery($insert§_query);

echo mysqgl_error($link);

118
119
120
121
122
123
124
125
126
127
128
129
130

B¢

-}

Figura 69 - Inserg¢do na tabela InvinstalledApps (aplicagées do SO)

//Ciclo para atualizar a tabela InvInstalledfpps (aplicagdes do utilizador)
for($i = 0; $i < count($thirdAppsList); $i++)

//Obtem cada um dos valores existentes na lista a partir da chave

Sappname = S$thirdAppsList[$i] ->{'AppName'};

S$appversion = $thirdAppsList[$i] ->{'AppVersion'};

//Cria o comando para inserir na tabela

$insert5_query = "INSERT INTO InvInstalledApps VALUES ('','$idDevice’',
'Sappname’, 'Sappversion’', 'Sdate')";

//Executa o comando

mysql_query($insert5_query);

echo mysql_error($link);

Figura 70 - Inserg¢do na tabela InvinstalledApps (aplicagbes do utilizador)
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