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Cyberterroryzm jako naczelne wyzwanie dla
systemu bezpieczenstwa narodowego RP

Cyberterrorism as a major challenge to the national
security system of the Republic of Poland

Abstrakt: Biorac pod uwage ogromna dynamike dzisiejszego swiata do-
konujac interpretacji aktow prawnych nie mozna ograniczac sie do ich lite-
ralnego brzmienia. Warto postugiwac sie wykladnia dynamiczna, ktéra
pozwala uwzgledni¢ rzeczywisty stan rzeczy, chyba, ze sprzeciwia sie temu
wyraznie brzmienie przepisu. Jednocze$nie nie nalezy zapominac¢ o innych
regulacjach prawnych dotyczacych problematyki bezpieczenstwa co nieraz
powoduje spora trudnosc¢ interpretacyjna.

Gwaltowny rozwé6j technologii teleinformatycznych pod koniec XX w.
stal sie przyczynag znacznego zmniejszenia odleglosci miedzy ludzmi. Infor-
macje dotychczas zdobywane w mozolny sposob staja sie dostepne w krot-
kim czasie zarowno dla tych dla ktorych stanowia one zrodlo wiedzy, jak
i dla tych ktérzy traktuja je jako narzedzie przeciwko innym.

Umiejetnie prowadzona polityka bezpieczenstwa informacyjnego staje
sie zatem gwarantem bezpieczenstwa militarnego, finansowego, gospodar-
czego, zarowno w skali lokalnej, jak i na arenie miedzynarodowej, co znajduje
odpowiedz w opracowanych i wdrazanych przez pahstwo polskie strategiach
oraz programach rzadowych w zakresie bezpieczenstwa informacyjnego.

1 Oleksiewicz Izabela, dr hab. prof. PRz — kierownik Zakladu Nauki o Bez-
pieczenstwie, Wydzial Zarzadzania Politechniki Rzeszowskie;j.
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Zalozeniem niniejszej publikacji jest ukazanie braku istnienia regulacji
prawnych jednoznacznie sankcjonujacych funkcjonowanie sformalizowanej
struktury organizacyjnej o nazwie: system bezpieczenstwa narodowego przy
jednoczesnym wskazaniu, ze przyczyna powstania polityki antycyberterrory-
stycznej jest rowniez brak istnienia odpowiednich mechanizméw i regulacji
w tym zakresie, w zwiazku z czym mamy do czynienia z procesem insty-
tucjonalizacji. Nalezy wiec stwierdzi¢, ze polityka antycyberterrorystyczna
Polski jest nie tylko odpowiedzia, ale i naczelnym wyzwaniem dla popraw-
nego funkcjonowania systemu bezpieczenstwa narodowego RP.

W niniejszej publikacji Autorka rozwaza zmiane struktury aparatu
panstwowego odpowiedzialnego za sprawy wewnetrzne. Stara sie przedsta-
wi¢ czytelnikowi wady i zalety zmian, jakie jej zdaniem sa konieczne w pols-
kiej rzeczywistosci.

Slowa kluczowe: cyberterroryzm, bezpieczenstwo narodowe RP, polityka
antycyberterrorystyczna

Abstract: Taking also into account the enormous dynamics of today's
world, interpretation of legal acts cannot be limited to their literal interpre-
tation. It is worth to use a dynamic one that allows to take into account the
actual state of affairs, unless the wording of the provision is clearly
opposed. At the same time, it is important not to forget about the others
legal regulations concerning safety issues which often cause considerable
interpretation difficulties.

The rapid development of information and communication technology
at the end of the twentieth century has led to a significant reduction in
distance between people. The information so far obtained in a laborious
manner becomes available in a short time both for those for whom they are
a source of knowledge and for those who treat it as tool against the others.

A well-guided information security policy is thus becoming a guaran-
tor of military, financial and economic security, both locally as well as inter-
nationally, which is reflected in governmental strategies and governmental
programs in information security.

The purpose of this publication is to show the absence of legal regula-
tions that explicitly sanction the functioning of a formal organizational
structure called the national security system while indicating that the cause
of anti-cyberterrorist policy is also the lack of appropriate mechanisms and
regulations in this regard, so we are dealing with process of institutio-
nalization. It should be stated that the anti-terrorist policy of Poland is not



Cyberterroryzm jako wyzwanie dla systemu bezpieczenstwa narodowego... 211

only an answer but also a major challenge for the proper functioning of the
national security system of Poland.

In this publication the Author discusses the change in the structure of
the state apparatus responsible for internal affairs. The Author tries to pre-
sent to a reader the advantages and disadvantages of the changes which in
her opinion are necessary in Polish reality.

Keywords: cyberterrorism, national security of Poland, anti-cyberterrorism
policy

Podstawy prawne kierowana bezpieczefistwem narodowym Polski

Na samym wstepie nalezaloby sie zastanowi¢ nad umiejsco-
wieniem w systemie prawa unormowan dotyczacych bezpieczenstwa
narodowego. Analizujac regulacje prawne z tego obszaru mozna, po
pierwsze, wskazac na celowosSciowy charakter norm prawnych w tym
zakresie. Podstawowe znaczenie w tym zakresie maja regulacje nor-
matywne, zawarte w art. 2 Konstytucji RP2, ktory stanowi, ze Rzecz-
pospolita Polska jest demokratycznym paristwem prawnym, urzeczy-
wistniajgcym zasady sprawiedliwos$ci spotecznej. W zwiazku z tym
Rzeczpospolita Polska, jako panstwo prawne, powinna posiadac
stosowne rozwiazania normatywne pozwalajace na optymalne i
dlugotrwate zapewnienie spoleczenstwu braku stanu zagrozenia.
Kolejna podstawa prawna wynika z art. 5 Konstytucji stanowiacego,
ze Rzeczpospolita Polska strzeze niepodleglosci i nienaruszalnosci
swojego terytorium, zapewnia wolnosci i prawa cztowieka i obywatela
oraz bezpieczeristwo obywateli, strzeze dziedzictwa narodowego oraz
zapewnia ochrone Srodowiska, kierujqc sie zasadq zréownowazonego
rozwoju oraz art. 31 ust. 3 stwierdzajacego, ze ograniczenia w zakre-
sie korzystania z konstytucyjnych wolnosci i praw moga byc¢ ustana-
wiane tylko w ustawie i tylko wtedy, gdy sa konieczne w demokra-
tycznym parnistwie dla jego bezpieczeristwa lub porzadku publicznego,
badz dla ochrony Srodowiska, zdrowia i moralnosci publicznej, albo
wolnosci i praw innych oséb. Ograniczenia te nie moga naruszaé istoty
wolnosci i praus.

2Dz.U. z 1997 r., nr 78, poz. 483 z po6zn. zm.
3 G.L. Seidler, H. Groszczyk, J. Malarczyk, A. Pieniazek, Wstep do nauki
o panstwie i prawie, Lublin 2009, s. 163-164. Patrz tez: W. Kitler, M. Czuryk,
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Z kolei, art. 134 Konstytucji okresla kompetencje Prezydenta
RP w dziedzinie bezpieczenstwa i obronnosci panstwa*. Ustanawia
najwyzsze zwierzchnictwo Glowy Panstwa nad Silami Zbrojnymi. Na-
lezy tez zauwazyc, ze przepisy o podleglosci wojska Glowie Panstwa
znajdujq sie w wielu panstwach i ich konstytucjach, ktére odnosza
sie do roznych systemow rzadow. Samo wiec przyznanie Prezyden-
towi najwyzszego zwierzchnictwa nad Sitami Zbrojnymi RP nie daje
mu formalnie dodatkowych, czy tez szczegdlnych uprawnien i mozli-
wosci wplywania na ksztalt polityki obronnej panstwas.

M. Karpiuk, Aspekty prawne bezpieczeristwa narodowego RP. Cze$é szcze-
gétowa, Warszawa 2013, s.14.

4 Strategia obronnosci z 2009 r. w pkt 57 wprowadzila pojecie ,systemu
obronnego panstwa” o nastepujacej tresci: System obronny paristwa stanowi
skoordynowany zbiér elementéw kierowania i elementéw wykonawczych,
a takze realizowanych przez nie funkcji i proceséw oraz zachodzacych mie-
dzy nimi relacji. SOP tworzq wszystkie sity i $rodki przeznaczone do reali-
zacji zadan obronnych, odpowiednio do tych zadan zorganizowane, utrzymy-
wane i przygotowywane. Z kolei, od 2004 roku w strukturze SOP wystepo-
wal podsystem kierowania bezpieczenstwem narodowym, w tym obrong
panstwa. Natomiast wymieniona wyzej strategia obronnosci wprowadzita po-
jecie podsystemu kierowania obronnoscia panstwa. Z powyzszego wynika, ze
mamy do czynienia z dylematem organizacyjno-prawnym, na ktory naklada
sie kwestia tworzenia systemu kierowania bezpieczenstwem narodowym wy-
nikajacego z regulacji art. 6 ust. 1 pkt 3 oraz ust. 2 pkt 2 ustawy o pow-
szechnym obowiazku obrony RP. Nowa Strategia Bezpieczenstwa Narodo-
wego Rzeczypospolitej Polskiej zostala przyjeta S listopada 2014 r., a jej
tresci sa rozwijane w Polityczno-Strategicznej Dyrektywie Obronnej Rzeczy-
pospolitej Polskiej oraz Strategii Rozwoju Systemu Bezpieczenstwa Naro-
dowego Rzeczypospolitej Polskiej Szerzej: S. Koziej, Prezydentura Bronistawa
Komorowskiego — synteza dzialalnos$ci w dziedzinie bezpieczeristwa narodo-
wego RP, Kwartalnik ,, Bezpieczeistwo Narodowe” 2014, nr 34, s. 15.

5 Uzupelniajac zmiany organizacyjne, Prezydent B. Komorowski podpisat 1
kwietnia 2015 r. ustawe o zmianie ustawy o powszechnym obowigzku Obro-
ny Rzeczypospolitej Polskiej, usprawniajaca kierowanie obrona panstwa
w czasie wojny. Nowe przepisy okreslaja m.in. ramy czasowe obowiazywania
konstytucyjnego pojecia ,czas wojny”. Zgodnie z nowelizacja, o ustanowieniu
jego poczatku i konica — w razie koniecznosci obrony panstwa — postana-
wialby Prezydent RP na wniosek Rady Ministrow. W ten sposob precyzyjnie
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Ponadto, ustawa z dnia 5 marca 2015 r.¢ doprecyzowuje kom-
petencje Naczelnego Dowodcy Sit Zbrojnych — organu wykonawczego
Prezydenta RP w zakresie kierowania obrong panstwa. Ma on podle-
gac bezposrednio glowie panstwa, a w jego kompetencjach beda wy-
lacznie kwestie zwigzane z obrong panstwa. Utrwalone zostaly row-
niez glowne zadania tzw. kandydata na stanowisko Naczelnego Do-
wodcy Sil Zbrojnych. Powinien on m.in. uczestniczy¢ w ¢wiczeniach
i grach strategicznych, a takze brac¢ udzial w procesie planowania
operacyjnego uzycia sit zbrojnych i przygotowania wojennego syste-
mu dowodzenia. Nowe regulacje poszerzaja tez kompetencje szefa
Sztabu Generalnego Wojska Polskiego na czas wojny’ o wsparcie Pre-
zydenta RP w kierowaniu obrong panstwa. Ma to zapewni¢ meryto-
ryczna ciaglosS¢ planowania, przygotowywania i realizacji zadan ope-
racyjnych, takze po powolaniu podlegtego Prezydentowi RP Naczel-
nego Dowodcy Sit Zbrojnych i przejeciu przez niego dowodzenia.

Natomiast zgodnie z art. 146 ust. 4 pkt 8 i 11 konstytucji, to
Rada Ministrow zapewnia bezpieczenstwo zewnetrzne panstwa oraz
sprawuje ogoélne kierownictwo w dziedzinie obronnosci. Natomiast
Prezydent stojacy na strazy suwerennosci i bezpieczenstwa panstwa
oraz niepodzielnosci i nienaruszalnosci jego terytorium (art. 126 ust.
2) — moze wplywac na ksztalt tej polityki, ale decydujacy glos nalezy
do rzadu. Jedynie w sytuacjach najwiekszych zagrozen (sytuacjach
krytycznych dla panstwa) konstytucja uzaleznia podjecie okreslonych

okreslono przedzial czasowy, w ktoérym moglyby byc¢ stosowane istotne z
punktu widzenia panstwa i obywateli regulacje dotyczace czasu wojny. Sze-
rzej: S. Koziej, Prezydentura Bronistawa Komorowskiego — synteza..., s. 16.

6 Ustawa z dnia 5 marca 2015 r. o zmianie ustawy o powszechnym obowigz-
ku obrony Rzeczypospolitej Polskiej oraz niektérych innych ustaw (Dz.U.
z 2015 r., poz. 529).

7 Nowe przepisy okres§laja m.in. ramy czasowe obowiazywania konstytucyj-
nego pojecia ,czas wojny”. Zgodnie z nowelizacja, o ustanowieniu jego po-
czatku i konca — w razie koniecznosci obrony panstwa — postanawiatby Pre-
zydent RP na wniosek Rady Ministréw. W ten sposob precyzyjnie okreslono
przedzial czasowy, w ktérym moglyby by¢ stosowane istotne z punktu wi-
dzenia panstwa i obywateli regulacje dotyczace czasu wojny.
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decyzji od zgody Prezydenta. Chodzi tu zwlaszcza o mozliwos¢ wpro-
wadzenia stanu wyjatkowego i wojennego.

Po drugie, nalezy podzielic uwage o charakterze ogoélnym odno-
szaca sie do wszystkich norm konstytucyjnych zawartych w Konsty-
tucji Rzeczypospolitej Polskiej w zakresie bezpieczenstwa i obron-
nosci panstwa oraz zakresu kompetencji w tym zakresie naczelnych
organow. Uwaga ta odnosi si¢ do potrzeby uregulowania, przy ewen-
tualnych pracach nad zmiana konstytucji, swego rodzaju uporzadko-
wania kwestii, dotyczacych bezpieczenistwa i obronnosci panstwa
oraz Sit Zbrojnych RP w odrebnym rozdziale konstytucji. Konstytucja
rowniez powinna w sposob niebudzacy zadnych watpliwosci, jasny,
logiczny i precyzyjny okresla¢ zasady podleglosci Sit Zbrojnych RP
konstytucyjnym organom panstwowym oraz okresla¢c kompetencje
tychze organow w sferze obronnosci i bezpieczenstwa panstwa, zwla-
szcza W czasie wojny.

Po trzecie, dokonujac analizy norm prawnych nie mozna ogra-
niczac sie do ich literalnego brzmienia. Cze¢sto konieczna jest wyktad-
nia rozszerzajaca w celu pelnej konstrukcji norm prawnych. Nie nalezy
zapominac o innych regulacjach oprawnych dotyczacych problematyki
bezpieczenstwa?® co nieraz powoduje spora trudnosc¢ interpretacyjna.

Po czwarte, w toku interpretacji aktéow prawnych nalezy postu-
giwa¢ sie wykladnia dynamiczna, ktoéra pozwala interpretujacego
uwzglednic rzeczywisty stan rzeczy, biorac rowniez pod uwage ogrom-
na dynamike dzisiejszego Swiata, chyba, ze sprzeciwia si¢ temu wy-
raznie brzmienie przepisu®.

Wazniejsza kwestia, a takze dylematem jest odpowiedz na
pytanie, czy system obronny panstwa mozna traktowac zamiennie
jako system bezpieczenstwa narodowego. Odpowiedz jest jednoznacz-
nie przeczaca — nie. Stwierdzi¢ jednak nalezy, ze jest on obecnie naj-
doskonalsza forma organizacyjna odrebnego systemu dzialajacego
w obszarze bezpieczenstwa narodowego, a co za tym idzie najlepsza

8 1. Oleksiewicz, Znaczenie norm prawnych w systemie bezpieczeristwa naro-
dowego RP [w:] J. Gryz (red.) Zarys teorii bezpieczenistwa panstwa, Warsza-
wa 2016, s. 112.

9 Wyrok SN z dnia 16 maja 2001 r., I PKN 389/2000, OSNP 2003/5, poz. 119.
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podstawa do budowania Systemu Bezpieczenstwa Narodowego. W
konsekwencji mozna wiec stwierdzic¢, ze w Polsce podejmuje si¢ dzia-
lania z zakresu bezpieczenstwa narodowego, do ktorych istnieja pod-
stawy prawne!0.

Kolejna wazna kwestia konstytucyjna w zakresie bezpieczen-
stwa i obronnosci panstwa jest problem zwiazany ze stanem wojny,
ktory zgodnie z konstytucja nie jest uwazany za jeden ze stanow nad-
zwyczajnych. Artykul 116 Konstytucji ujmujacy kwestie stanu wojny
znajduje sie w rozdziale IV, regulujacym pozycje ustrojowa Sejmu
i Senatull, a wiec poza rozdzialem o stanach nadzwyczajnych. W za-
mierzeniu tworcow konstytucji ma on regulowaé¢ wylacznie relacje
miedzynarodowe Rzeczypospolitej Polskiej, natomiast skutki oglosze-
nia stanu wojny w prawie wewnetrznym ma regulowac¢ stan wojenny
jako jeden ze stanéw nadzwyczajnych. Teze te potwierdzaja przestan-
ki ogloszenia stanu wojny i wprowadzenia stanu wojennego, przy
czym w przypadku zewnetrznego zagrozenia panstwa, mozemy miec¢ do
czynienia jedynie z przeslanka wprowadzenia stanu wojennego, a nie
ogloszenia stanu wojny. Majac z kolei na uwadze relacje, jakie zacho-
dza miedzy stanem wojny a stanem wojennym mozna stwierdzi¢, ze do
dnia dzisiejszego nie do konca jest zrealizowane powiazanie skutkow
ogloszenia stanu wojny z aktem wprowadzenia stanu wojennego!2.

Analiza przepisow prawa w zakresie bezpieczenstwa narodo-
wego RP prowadzi z kolei do wniosku, ze:

1. w rozumieniu prawa RP zapewnienie bezpieczenstwa jest jed-
nym z zasadniczych celow narodowych;

2. brak jest jednak regulacji prawnych sankcjonujacych istnienie
sformalizowanej struktury organizacyjnej o nazwie: system
bezpieczenstwa narodowego;

10 J. Stanczyk, Wspélczesne pojmowanie bezpieczeristwa, Warszawa 1996,
s. 18. Por tez: W. Fehler, I.T. Dziubek Bezpieczenstwo wewnetrzne panstwa.
Ekspertyza przygotowana na zlecenie Ministerstwa Rozwoju Regionalnego,
Narodowa Strategia Spdjnosci, Warszawa 2010.

11 Por. B. Banaszak, Konstytucja Rzeczypospolitej Polskiej. Komentarz, wyd.
2, Warszawa 2012, s. 1087 i n.

12 Por. T. Bryk, Przeglad regulacji stanéw nadzwyczajnych w przepisach
Konstytucji RP, ,Przeglad Prawa Konstytucyjnego” 2011, nr 1, s. 225-226.
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. znaczacy postep organizacyjny wystepuje w zakresie budowania

jednolitego systemu kierowania bezpieczenstwem narodowym;

. ze wzgledu na brak spéjnosci przepisow prawa i jednolitoSci

organizacyjnej, dostrzega sie brak efektu systemowego w
osiaganiu celow bezpieczenstwa narodowego;

. z powyzszych powodow wystepuje rowniez brak wiezi miedzy

potencjalnymi elementami rownie potencjalnego systemu bez-
pieczenstwa narodowego;

. mimo uchybien, o ktérych mowa wyzej, to wlasnie dzieki

istnieniu stosownych przepisow prawa realizowane sa w Polsce
cele i interesy bezpieczenstwa narodowego;

. istnieja regulacje prawne sankcjonujace funkcjonowanie

szczegOlowych systemow bezpieczenstwa w ogole, m.in. syste-
mow: obronnego panstwa; ochrony granicy panstwowej;
ochrony informacji niejawnych; ochrony panstwa i porzadku
konstytucyjnego; ochrony przeciwpozarowej; ratowniczo-
gasniczy; Panstwowe Ratownictwo Medyczne; ochrony danych
osobowych;

. w wykonaniu postanowien stosownych ustaw przyjeto odpo-

wiednie strategie, m.in.: Strategie bezpieczenistwa narodowego
RP czy Strategie obronnosci RP;

w realizacji celow bezpieczenstwa narodowego, dzieki istnieniu
stosownych przepisow prawa krajowego korzysta sie z licznych
srodkow i narzedzi polityki bezpieczenstwa,;

10. prawo konstytucyjne i inne galezie prawa oraz poszczeg6lne

rodzaje prawa regulujacego bezposrednio dziedzine bezpie-
czenstwa narodowego umozliwiaja podjecie stosownych
krokéw organizacyjnych w celu zbudowania stosownego
systemu; jedyna przeszkoda tkwi w braku stosownej woli
politycznej;

11. zlozonos§¢ regulacji prawnych w dziedzinie bezpieczenstwa

narodowego potwierdza opinie, ze rozpatrywanie poszcze-
golnych jego dziedzin (rodzajow) powinno mieC przede
wszystkim charakter teoretyczno-poznawczy, gdyz zwiazki
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miedzy nimi o charakterze normatywnym, organizacyjnym i
funkcjonalnym sa wyrazne i procesowo coraz bardziej ztoZzone;

12. jedna z formalnych przeszkéd we wlasciwym rozumieniu
bezpieczenstwa narodowego oraz — w konsekwencji — w bu-
dowaniu wspomnianego wyzej systemu jest - niestety - brak
instytucjonalnych mozliwosci do prowadzenia szczegélowych
i interdyscyplinarnych analiz jego stanu!3.

Kompetencje prawne stuzb i organéw ochrony pafistwa w za-kre-
sie bezpieczenstwa narodowego Polski

W 2002 roku przeprowadzono reforme stuzb rozwiazujac
Urzad Ochrony Panstwa i powolujac w to miejsce Agencje Bezpie-
czenstwa Wewnetrznego i Agencje Wywiadu!4. Pierwsza zostata wias-
ciwa ,w sprawach ochrony bezpieczenstwa wewnetrznego panstwa
i jego porzadku konstytucyjnego”, druga ,w sprawach ochrony bez-
pieczenstwa zewnetrznego panstwa”. Ustawa definiuje szefow ABW15

13 Por. I. Oleksiewicz, Znaczenie norm prawnych w systemie bezpieczeristwa
narodowego RP..., s. 120.

14Ustawa z 24 maja 2002 roku o Agencji Bezpieczenstwa Wewnetrznego
i Agencji Wywiadu (t.j. Dz.U. z 2010 r., nr 29; poz. 154).

15 Glownym zadaniem ABW jest zwalczanie roznego rodzaju zagrozenia dla
bezpieczenstwa wewnetrznego panstwa, takiego jak przestepstwo szpiego-
stwa, terroryzmu, handlu narkotykami na skale miedzynarodowa. Dzialania
pozwalajace zapobiegac rozwojowi przestepczosci zorganizowanej, wynikaja
z uprawnien operacyjno-rozpoznawczych oraz dochodzeniowo-§ledczych,
ktore pomagaja wykry¢ przestepstwo, a takze Scigac jego sprawcow. Istotne
jest jednak, ze Agencja Bezpieczenstwa Wewnetrznego, w sprawnym zwal-
czaniu przestepczosci zorganizowanej nie posluguje sie zadnymi instrumen-
tami o prawnym podlozu. Wszystko wynika z braku konkretnych uregulo-
wan ustawowych, ktére mialyby zagwarantowac taki status.

Wydzial Zwalczania Terroryzmu zostat zalozony w Agencji Bezpieczen-
stwa Wewnetrznego 19 wrzesnia 2005 r. w zwiazku ze zmianag Rozporza-
dzenia Prezesa Rady Ministréw z dnia 26 czerwca 2002 r. w sprawie insty-
tucji Agencja Bezpieczenstwa Wewnetrznego. W ramach funkcjonowania
ABW powolano Centrum Antyterrorystyczne Bezpieczenstwa Wewnetrznego
(CAT) jako jednostke koordynacyjno-analityczna w zakresie przeciwdziatania
terroryzmowi i zwalczania go.
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i AW16 jako centralne organy administracji rzadowej, podlegle bezpo-
Srednio Prezesowi Rady Ministrow. Szefowie ABW i AW dzialaja przy
pomocy Agencji, ktore sa ,urzedami administracji rzadowe;j”.

Tak samo ustawodawca okreslil pozycje ustrojowa i generalne
zadania ,przed zagrozeniami wewnetrznymi”, oraz ,przed zagrozenia-
mi zewnetrznymi powolanych ustawg z 9 czerwca 2006 roku Stuzby
Kontrwywiadu Wojskowego (SKW) i Stuzby Wywiadu Wojskowe-
go(SWW17. Podlegaja one Ministrowi Obrony Narodowej, jednakze
»Z zastrzezeniem okreslonych w ustawie uprawnien Prezesa Rady Mi-
nistrow lub Ministra-koordynatora stuzb specjalnych, w przypadku
jego powotania” (art. 3 ustawy). Ustawa z tego samego dnia powotano
Centralne Biuro Antykorupcyjne, takze sytuujac jego szefa jako cen-
tralny organ administracji rzadowej, jednoznacznie podlegly Preze-
sowi Rady Ministrow!8. W tych trzech ustawach pojawia sie wyrazne
okreslenie, ze formacje te sa ,stuzba specjalng”.

Ocene funkcjonowania shuzb utrudnia takze nieprecyzyjnie
rozdzielone (nakladajace sig¢) kompetencjel®. Jasny jest podziat po-
miedzy stuzby cywilne i wojskowe. Przedmiot zainteresowan tych
drugich zostal wyraznie zawezony poprzez dodanie zwrotu, ze sa to
stuzby wlasciwe ,w sprawach ochrony przed zagrozeniami dla obron-
nosci panstwa, bezpieczenstwa i zdolnosci bojowej Sil Zbrojnych RP
(...) oraz jednostek organizacyjnych podleglych lub nadzorowanych
przez Ministra Obrony Narodowej” (art. 1 i 2 ustawy).

16 Agencja Wywiadu dziala zapewniajac bezpieczenstwo zewnetrzne panstwa
za posrednictwem konkretnego katalogu zadan, wyliczonych w ustawie
o Agencji Bezpieczenstwa Wewnetrznego i Agencji Wywiadu. Zadanie te wli-
czane sg zgodnie w art. 6 ust. 1 ustawy.

17 Powstaly w 1991 r. z przeksztalcenia Wojskowych Stuzb Wywiadowczych
(WSW). Ustawa z 9 czerwca 2006 roku o Stuzbie Kontrwywiadu Wojskowego
i Stuzbie Wywiadu Wojskowego (Dz.U. z 2009 r., nr 85, poz.716).

18 Ustawa z 9 czerwca 2006 roku o Centralnym Biurze Antykorupcyjnym
(tj. Dz.U.z 2011 r., nr 171, poz.1016).

19 Por. I. Oleksiewicz, Rola instytucji w walce z cyberterroryzmem w Polsce
[w:] I. Oleksiewicz, (red.), Stuzby i formacje w ochronie bezpieczeristwa pari-
stwa, Oficyna Wydawnicza PRz, Rzeszéw 2015, s. 32.
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Natomiast sam podzial zadan i kompetencji nie jest juz tak
jasny. Stosunkowo malo watpliwosci budzi ich sprecyzowanie je
w odniesieniu do shuzb strzegacych bezpieczenstwa zewnetrznego.
Tylko w dwoch przypadkach mozemy mowi¢ o nakladaniu sie zadan.
Jeden dotyczy rozpoznania miedzynarodowego obrotu bronia, mate-
rialami i technologiami ,0 znaczeniu strategicznym dla bezpieczen-
stwa panstwa” oraz miedzynarodowego obrotu bronig masowej za-
glady?20. Drugi przypadek to ,rozpoznawanie i analizowanie zagrozen
wystepujacych w rejonach napiec, konfliktow i kryzysow miedzynaro-
dowych” majacych wplyw na bezpieczenstwo panstwa (AW) lub na
obronnos¢ panstwa oraz zdolnos¢ bojowa SZ RP (SWW). Ta zbieznosc¢
kompetencyjna da sie racjonalnie uzasadni¢ przy zalozeniu pelnej
wymiany informacji.

Inaczej sytuacja wyglada, jesli idzie o kompetencje pozostatych
stuzb cywilnych. Wystepuje tu zjawisko powtarzania sie¢ kompetencji
oraz pewnej niedbalosci legislacyjnej, bowiem niektore z nich sa na-
zwane wprost, inne sa okreslane poprzez odestanie do innych ustaw
i przepisow w nich zawartych, wskazywanych poprzez numer porzad-
kowy. Jesli chodzi o dublowanie kompetencji, to najczesciej na shuz-
by nakladany jest obowiazek Scigania przestepstw godzacych w inte-
resy ekonomiczne panstwa — ABW, CBA, a ponadto policja, wywiad
skarbowy oraz Zandarmeria Wojskowa w odniesieniu do os6b okres-
lonych w art. 3, ust.2 ustawy?!1.

Istnienie wielu podmiotow dzialajacych w ramach ochrony bez-
pieczenstwa panstwa i jego porzadku konstytucyjnego, o naklada-
jacych sie kompetencjach i rozmaitej podleglosci ustrojowej (obok
Premiera trzech ministrow konstytucyjnych nadzoruje stuzby i polic-
je, dysponujace uprawnieniami operacyjno-rozpoznawczymi oraz
umundurowane i uzbrojone), rodzi takze pytanie o funkcjonalnosc
przyjetego rozwiazania. FunkcjonalnosS¢ wspieraja bowiem skutecznie
przyjmowane instrumenty koordynacji dzialan oraz spojny zakres
uprawnien funkcjonariuszy stuzb realizujacych statutowe czynnosci.

20 Art. 6, ust 1, pkt 6 ustawy o ABW i AW; art. 6, ust. 1, pkt 3 ustawy
o SKW i SWW.

21 Ustawa z dnia 24 sierpnia 2001 r. o Zandarmerii Wojskowej i wojskowych
organach porzadkowych (Dz.U. z 2011 r., nr 53, poz. 273).
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Instrumentem koordynacji ma by¢ wedlug ustawy prowadzony
przez Szefa ABW na potrzeby dzialan podejmowanych przez stuzby
specjalne tzw. CEZOP (centralna ewidencja zainteresowan opera-
cyjnych). Konstrukcja tego narzedzia nie obejmuje jednak wystarcza-
jaco problematyki dziatalnosci ustawowej stuzb. Problematyczne jest
waskie ujecie tego procesu w zakresie podmiotowym i przedmioto-
wym. W tym pierwszym przypadku konstrukcja przepisu nie pozwala
zintegrowac tej bazy z rejestrami zainteresowan innych obok wczes-
niej wymienionych shuzb dzialajacych w obszarze bezpieczenstwa
panstwa (np. Policja, Zandarmeria Wojskowa, Straz Graniczna),
w drugim zas$ zawezenie mechanizmu koordynacji do niektérych
tylko obszarow zainteresowan (brak koordynacji dzialan kontrolnych
czy procesowych). Tak wiec CEZOP wbrew oczekiwaniom ustawo-
dawcy nie wyczerpuje catkowicie procedur koordynacyjnych w dal-
szym ciagu dopuszczajac rozproszenie zasobu informacyjnego stuzb
i dodatkowo wymaga uruchomienia w kazdej sytuacji rozleglej biu-
rokratycznej procedury rozsylania korespondencji z zapytaniami do
wszelkich mozliwych podmiotow ze sfery bezpieczenstwa. W rzeczy-
wistosci w istniejacym wymiarze koordynacji, coraz bardziej mamy do
czynienia z biurokracja zamiast realnej wspotpracy.

Kolejnym problemem jest, i to pomimo nakladajacych sie za-
kreséw wlasciwosci rzeczowych, niespoéjne ujecie uprawnien stuzb
(np. ABW jest uprawniona do realizacji tzw. prowokacji biernej,
a CBA i Policja realizuja rowniez prowokacje czynna czy tez zakres
uprawnien Zandarmerii Wojskowej obejmujacy pelna game instru-
mentow operacyjnych wraz z uprawnieniami procesowymi w zesta-
wieniu z ograniczonymi w tych zakresach uprawnieniami SKW)22.
Inng sprawa jest nadmiernie uprzywilejowana rola prokuratury w
stosunku do stuzb specjalnych prowadzaca do podporzadkowania
sobie ich dzialan i zasobow. Wzrost liczby stuzb, fasadowosc

22 Szerzej: M. Swiderski, Bezpieczeristwo wewnetrzne i jego uwarunkowania
[w:] Bezpieczeristwo parnstwa, Konstanty A. Wojtaszczyk, A. Materska-Sos-
nowska (red.), Warszawa 2009, s. 58. Por. tez: I. Oleksiewicz, Rola instytucji
w walce z cyberterroryzmem w Polsce [w:] 1. Oleksiewicz, (red.), Stuzby i for-
macje w ochronie bezpieczeristwa paristwa, Rzeszéw 2015, s. 35.
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instytucji nadzoru i koordynacji i kolejne modyfikacje systemu, nie
ida wiec w parze ze wzrostem skutecznosci dzialania i poziomem bez-
pieczenstwa. Co wiecej, stwarzaja wrecz iluzje sily systemu. Biorac
pod uwage aspekty organizacyjno-etatowe oraz finansowanie stuzb
jest to faktycznie strategia rozdrabniania posiadanych zasobow.

Stuzby sa czescia administracji, systemu instytucji majacych
stuzyc¢ obywatelowi. Na ich efektywnos¢ niebagatelny wplyw ma po-
strzeganie panstwa przez spoteczenstwo i zaufanie do jego instytuc;ji.
W tym kontekscie znaczenie maja takie procesy jak lustracja i kon-
trowersje wokot niej, kontrowersje wokot weryfikacji funkcjonariuszy
bylych WSI, obniZenie emerytur zweryfikowanym pozytywnie bylym
funkcjonariuszom SB. Zasada zaufania do panstwa i jego instytucji
w efekcie kontrowersyjnego realizowania wymienionych dziatan uleg-
ta glebokiej erozji. Zaufania tego nie buduje rowniez szeroko ujety
w ustawach zakres tzw. immunitetow czyli zakazu podejmowania
tajnej wspolpracy z polskimi shuzbami specjalnymi przez okreslone
kategorie osob. Zakaz w odniesieniu do reprezentantow wiladzy usta-
wodawczej czy sadowniczej jest uzasadniony systemowo. Jednak w od-
niesieniu do pozostalych grup osob wystarczajaca bariera przed pato-
logiami powinny by¢ istniejace w tym wzgledzie przepisy ogoélne, w tym
przepisy karne sformulowane w rozdziale 10a ustawy o ABW oraz AW.

Nalezy zmierza¢ w kierunku ograniczenia liczby shuzb specjal-
nych do 2, najwyzej 3 organizacji — wariantowo: — shuzba wewnetrzna,
stuzba zewnetrzna, ewentualnie kontrwywiad wojskowy; — stuzba
wewnetrzna, stuzba zewnetrzna i stuzba w zakresie przestepstw prze-
ciw interesom ekonomicznym panstwa (powstala z polaczenia CBA
i wywiadu skarbowego, zwalczajaca korupcje, oszustwa i wyludzenia
podatkowe, przestepstwa gieldowe itp.).

Nadzo6r nad shuzbami specjalnymi powinien powroci¢ na szcze-
bel ministrow konstytucyjnych. W gestii Premiera pozostac¢ powinny
kwestie kadrowe dotyczace kierownictw stuzb. Koordynacje dzialan
shuzb powierzy¢ nalezy ministrowi wlasciwemu w sprawach wew-
netrznych.
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Istota polityki antycyberterrorystycznej
Cyberterroryzm stal sie¢ modnym pojeciem, jednak niewiele osob

wie, czym on tak naprawde jest. Wielu uwaza, ze jest to jedynie teore-
tyczne pojecie, dziatanie, ktére prawdopodobnie nigdy nie bedzie miato
miejsca w rzeczywistosci. Ale nikt nie wie, co przyniesie przysztosc.

Powszechne wykorzystywanie technologii informatycznych jest
niewatpliwie szczegolnym atrybutem wspotczesnosci. Komputer i In-
ternet to narzedzia bez ktorych nie potrafi dzis normalnie funkcjo-
nowac ani administracja, ani gospodarka, ani pojedynczy obywatel.
Dzieki informatyzacji zwiekszyt sie¢ dostep do informacji, pojawila sie
latwos¢ przetwarzania kazdej informacji, zwiekszyly sie mozliwosci
komunikacyjne, a caly swiat staje sie powoli jedna globalng wioska.
Zmiany cywilizacyjne, jakie nastapily w ostatnich latach, sa ogromne
i nieodwracalne, zas skutki jakie niosg za soba nie do konca jeszcze
przewidywalne

Zdefiniowanie cyberterroryzmu jako polaczenie cyberprzestrze-
ni i terroryzmu oznacza, ze taka aktywnosc¢ wiaze sie nie tylko z wro-
gim uzyciem IT i dzialaniem w sferze wirtualnej, ale takze cechuje sie
wszystkimi elementami konstytuujacymi aktywnosc¢ terrorystyczna?3.
Pojecie to odnosi sie do bezprawnych atakow i zagrozen wobec kom-
puteréow, sieci i informacji przechowywanych w nich celem, ktérych
jest zastraszenie lub zmuszenia rzadu albo jego ludzi po to, aby
osiagnac pewne korzysci polityczne lub spoleczne. Ponadto, aby moc
zakwalifikowac atak jako cyberterroryzm, powinien on by¢ dokonany
w wyniku przemocy wobec osob lub mienia, lub przynajmniej powo-
dowac znaczne szkody po to, aby wywotac¢ strach. Przyktadami takich
atakow moglyby by¢ te, ktore prowadza do Smierci lub obrazen ciala,
powoduja eksplozje lub straty gospodarcze. Jak twierdzi D. Denning,
za powazne ataki na infrastrukture krytyczna moga by¢ rowniez
uznane za akty cyberterroryzmu, w zaleznosci od ich wplywu. Nato-
miast ataki, ktore zaklocajace nieistotne ushugi lub sa przede wszyst-
kim kosztowne do nich nie nalezg24.

23 D. Denning, Is Cyber Terror Next?, www.cs.georgetown.edu/~denning/
infosec/cyberterror-GD.doc
24 D. Denning, Cyberterrorism, Global Dialogue, Autumn 2000.
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Tak wiec nalezy stwierdzic¢, ze pojecie ,cyberterroryzmu” uzywa-
ne jest w kontekscie politycznie umotywowanego ataku na komputery,
sieci lub systemy informacyjne w celu zniszczenia infrastruktury oraz
zastraszenia lub wymuszenia na rzadzie i ludziach daleko idacych po-
litycznych i spolecznych celow w szerokim rozumieniu tego stowa2s.

Przytoczone powyzej definicje dowodza, ze cyberterroryzm poj-
mowany jest na swiecie w dwojaki sposéb. Wedlug jednej koncepcji
od terroryzmu klasycznego odrdéznia go jedynie uzycie technologii
informatycznych w celu przeprowadzenia zamachu, druga natomiast
ktadzie nacisk na systemy komputerowe jako cel atakéw, a nie narze-
dzie do ich przeprowadzenia. Wydaje sie, iz prawdziwa definicja po-
wstaje dopiero po potaczeniu obu tych podejsc2e.

Mianem ,cyberprzestepczosci” okresla sie takie formy poshugi-
wania sie sieciami telekomunikacyjnymi, siecia komputerowa, Inter-
netem, ktorych celem jest naruszenie jakiegokolwiek dobra chronio-
nego prawem?’. Cyberprzestepczos¢ od klasycznej przestepczosci od-
roznia przede wszystkim dzialanie w Srodowisku zwiazanym z tech-
nologia komputerowa i wykorzystanie sieci komputerowych do popetl-
niania przestepstwa?2s. Jej wyrdznikiem nie jest natomiast ochrona
jakiegos jednego wspoélnego dobra?d. Dzisiaj niemal kazda nielegalna

25 K. Liedel, A. Mroczek, Terror w Polsce analiza wybranych przypadkéw,
Warszawa 2013, s. 36.

26 A. Suchorzewska, Ochrona prawna systeméw informatycznych wobec
zagrozenia cyberterroryzmem, Warszawa 2010.s. 17.

27 Zob. R. Bialoskorski, Cyberzagrozenia w srodowisku bezpieczenstwa XXI
wieku. Zarys problematyki, Wydawnictwo Wyzszej Szkoly Cla i Logistyki,
Warszawa 2011, s. 63 i n.; A. Gniadek, Cyberprzestepczosdé i cyberterroryzm
— zjawiska szczegdlnie niebezpieczne [w:] Cyberterroryzm. Nowe wyzwania
XXI wieku, red. T. Jemiolo, J. Kisielnicki, K. Rajchel, Wyd. WSIZIA, WSPOL,
WSO AON, Warszawa 2009, s. 222 i n.; J. Kosinski, A. Waszczuk, Cyberter-
roryzm a cyberprzestepczos$é [w:] Wspdlczesne zagrozenia bioterrorystyczne
i cyberterrorystyczne a bezpieczeristwo narodowe Polski, red. P. Bogdalski,
Z. Nowakowski, T. Ptusa, J. Rajchel, K. Rajchel, WSPol, WSIZiA, WSOSP,
WIM, Warszawa 2013, s. 333.

28 M. Siwicki, Cyberprzestepczosé, Wydawnictwo C.H. Beck, Warszawa
2013, s. 20.

29 Ibidem, s. 21.
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dzialalnos¢ ma swoje odbicie w Internecie. Globalny charakter Inter-
netu umozliwil niezwykle szybka komunikacje i przeniesienie wiek-
szosci form aktywnosci czlowieka do sieci, takze i tych negatywnie
odbieranych. Coraz powszechniej mowi sie¢ o cyberprzestrzeni jako
nowej przestrzeni spotecznej, w ktorej odbijaja sie te same problemy
co w Swiecie rzeczywistym. Cyberprzestepczos¢ jest zatem nowo-
czesna odmiana przestepczosci, wykorzystujaca mozliwosci technik
cyfrowych i srodowiska sieci komputerowych.

Pojecie cyberprzestepczosci pojawia sie coraz czesciej w litera-
turze przedmiotu, cho¢ nalezy zaznaczy¢, ze nie doczekalo si¢ ono
jeszcze swojego normatywnego ustalenia. Cyberprzestepczos¢ okres-
lana jest jako podkategoria przestepczosci komputerowej, obejmujaca
wszelkie rodzaje przestepstw, do popelnienia ktérych uzyto Internetu
lub innych sieci komputerowych. Przy czym komputery i sieci kom-
puterowe moga shuzy¢ do popelniania przestepstw na kilka sposo-
bow: jako narzedzie przestepstwa, jako cel przestepstwa lub shuzyc¢
do realizacji innych zadan dodatkowych (np. przechowywania danych
uzyskanych w wyniku przestepstwa)30. Mieszcza sie tu zatem wszel-
kie ataki kierowane przeciwko polaczonym systemom komputerowym
i majace na celu uniemozliwienie im prawidlowego dziatania, badz
danym przechowywanym w formie elektronicznej na pojedynczym
komputerze, badz tez kilku potaczonych wspélna siecia. Cecha naj-
bardziej charakterystyczna cyberprzestepczosci jest to, ze poszcze-
g6lne czyny moga by¢ dokonywane za pomoca komputera poditaczo-
nego do Internetu lub wewnetrznych sieci intranetowychs3!

Polityka antycyberterrorystyczna jest wiec reakcja powstatg na
zaistniale zagrozenie. Nalezy tez stwierdzi¢, ze polityka antycyber-
terrorystyczna nie jest tylko odpowiedzia. Przyczyna powstania poli-
tyki antycyberterrorystycznej jest rowniez brak istnienia odpowied-

30 D. Littlejohn Shinder, E. Tittel, Cyberprzestepczosé. Jak walczyé z tama-
niem prawa w Sieci, Wyd. Helion 2004, s. 25.

31 D. Skowera, Akademia Cyberpolicyjna — Policja i organizacje miedzynaro-
dowe wobec wyzwan przestepczosci internetowej, ,Zarzadzanie publiczne”
Zeszyty Naukowe ISP UJ 2/2006, s. 142. Por. M. Depa, M. Pomykala, Insty-
tucjonalne aspekty przeciwdzialania cyberprzestepczosci [w:] , s. 8.
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nich mechanizmow i regulacji w tym zakresie, w zwiazku z czym
mamy do czynienia z procesem instytucjonalizacji.

Whnioski i rekomendacje

W swietle obowiazujacych w Polsce przepisow nie mozna jed-
nak jednoznacznie przyjac, ze istnieje formalny system bezpieczen-
stwa narodowego. U podstaw tej oceny legly wnioski plynace z ana-
lizy stanu prawnego, formalnej organizacji struktur realizujacych za-
dania z zakresu bezpieczenstwa, a takze relacji zachodzacych w sfe-
rze kompetencyjnej i funkcjonalnej. Brak jest w Polsce przede wszyst-
kim jednoznacznych regulacji prawnych systemu bezpieczenstwa na-
rodowego (SBN), jesli mielibySmy traktowac go, jako wyodrebniony ze
struktury panstwowej, wewnetrznie skoordynowany zbioér elementow
organizacyjnychs2.

Przy duzej liczbie podmiotow bezpieczenstwa i porzadku pub-
licznego zauwazalny jest brak peilnej koordynacji w realizacji przypi-
sanych im kompetencji, ktore czesto sie¢ nakladaja. Szczegoélnie do-
kuczliwym w sprawnym funkcjonowaniu tego podsystemu jest powie-
lanie kompetencji kierowniczych, ktore powinny zosta¢ wyraznie
okreslone przez regulacje prawne. Te niedociagniecia dotycza zarow-
no kompetencji organow wiladzy publicznej szczebla centralnego, jak
i terenowego. Czesto kompetencje organow wladzy publicznej sg nie-
dookreslone lub okreslone zbyt ogolnikowo33.

Konieczne jest zatem stworzenie odpowiednich przepisow
prawnych gwarantujacych zintegrowane, kompleksowe i uporzadko-
wane dzialania; ksztaltujacych pozadana strukture organizacyjna,
kompetencje stuzb; zasady koordynacji dzialania; sity i srodki; tacz-
nos¢; zasady finansowania oraz obszary edukacji stuzb i spoleczen-
stwa. Powinny one uwzglednia¢ takze nowe zjawiska przestepcze
i nowe narzedzia jej zwalczania.

32 J. Gryz, Bezpieczeristwo panstwa. Witadza — Polityka — Strategia, Wydaw-
nictwo AON, Warszawa 2013, s. 120 i n.

33 A. Dybczynski, Teoria sojuszy miedzynarodowych [w:] K.. Kacka (red.),
Stosunki miedzynarodowe. Wokét zagadnieri teoretycznych, Torun 2014, s.
70-89.
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Przede wszystkim za$§ powinny precyzyjnie okreslac odpowie-
dzialnos¢ poszczegodlnych instytucji, zasady i procedury koordyno-
wanych przez nich zadan oraz zasady odpowiedzialnosci. Wydaje sie,
ze w poszczegolnych obszarach bezpieczenstwa i porzadku publicz-
nego niezbedne jest wyznaczenie liderow, instytucji specjalizujacych
sie w gromadzeniu wiedzy (teoretycznej i praktycznej) z danego za-
kresu oraz koordynacji dzialan wszystkich elementéw podsystemu
obronno-ochronnego. Najlepszym tego przykladem jest zwalczania
przestepczosci zorganizowanej, z precyzyjnym okresleniem wiodacej
roli w realizacji tego zadania. Dzi$S zdarzajg sie obszary przestep-
czosci, ktorymi zainteresowane sa prawie wszystkie podmioty, przy-
ktadowo: terroryzm, nielegalny obrot bronia i amunicja, przestepstwa
korupcyjne, przestepczosc finansowa, narkotyki.

Wystepujaca w Polsce wielo§¢ podmiotéw, a wiec rozproszenie
kompetencyjne, utrudnia kompleksowe rozpoznanie i identyfikacje
tego zagrozenia oraz efektywne dysponowanie sitami i Srodkami w ce-
lu przeciwdzialania tej przestepczosci. Brak jednolitego sposobu roz-
liczania, ewidencjonowania i poréwnywania osiaganych wynikow,
w kontekscie nakladania sie wlasciwosci poszczegolnych stuzb i pod-
miotow powoduja brak mozliwosci obiektywnej i porownywalnej oce-
ny ich skutecznosci34.

Zlikwidowac nalezy Kolegium ds. Stuzb Specjalnych. Istnienie
tej instytucji wydaje sie sugerowac specjalny status stuzb specjalnych
w panstwie, co w sytuacji dzisiaj faktycznego, a w przysztosci rowniez
de iure, ich podporzadkowania ministrom konstytucyjnym nie znaj-
duje uzasadnienia. Kolegium jest obecnie instytucjq czysto fasadowa;

Ujednolici¢ uprawnienia funkcjonariuszy roéznych shuzb, proce-
dury ich dzialania i pragmatyki stuzbowe. W rezultacie osiagnieta byc¢
powinna sytuacja pozwalajaca efektywnie dysponowac posiadanym za-
sobem osobowym stuzb specjalnych, przy zatozeniu wymiennosci per-
sonelu pomiedzy stuzbami, jak i w procesie wspoéldziatania. Na tym tle
rozwazyC nalezy propozycje uwolnienia stuzb specjalnych od obo-

34 Por. Z. Skwarek, Zarys teorii systeméw bezpieczeristwa wewnetrznego
panstwa [w:] J. Gryz (red.) Zarys teorii bezpieczenistwa paristwa, Warszawa
2016, s. 150-153.
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wiazkéw procesowych (powinny zostaé przejete przez CBS) i ograniczyé
ich aktywnosc¢ tylko do sledztw proaktywnych, tj. takich, ktore zmie-
rzaja do uprawdopodobnienia faktu popekienia przestepstwa;

Zbudowac zintegrowany krajowy system wspoélpracy ewidencji
wszystkich zainteresowan i koordynacji dziatan shuzb (rowniez reali-
zowanych czynnosci kontrolnych i procesowych).

Ponadto w zakresie zwalczania przestepczosci i ograniczania
jej negatywnych skutkow rekomenduje sie:

e usprawnienie zinstytucjonalizowanych formy wymiany infor-
macji pomiedzy wszystkimi podmiotami bezpieczenstwa po-
przez stworzenie bazy danych o przestepczosci na poziomie
krajowym. Szerzej nalezy udostepniac¢ i wykorzystywac dane
pochodzacych z wymiany miedzynarodowej oraz wspoipracy
z Europolem, Interpolem, w ramach SIS i poprzez oficerow
lacznikowych. System ten powinien spelnia¢ réwniez funkcje
analityczne i posiadac¢ zréznicowany dostep zgodnie z przyzna-
nymi uprawnieniami. Jego budowa powinna oparta by¢ na
hurtowni danych z mozliwosScia wyszukiwania na wzor Syste-
mu Meldunku Informacyjnego/SIO. System ten powinien za-
stapi¢ obecne Krajowe Centrum Informacji Kryminalnych, kto6-
re faktycznie zawiera wytacznie tzw. dane policyjne. Wprowa-
dzi¢ nalezy standaryzacje danych i systeméw pozwalajaca na
laczenie danych znajdujacych sie w odrebnych zbiorach,
w celu unikniecia dodatkowych kosztéw spowodowanych po-
trzeba zachowania kompatybilnosci nowopowstajacych baz
Z juz istniejacymi,

e wprowadzenie rozwiazan ograniczajacych zjawisko przestep-
czosci w warunkach recydywy penitencjarnej poprzez wyraz-
niejsze niz dotychczas zobowiazanie Stuzby Wieziennej do
wspolpracy z policja i innymi stuzbami chroniacymi bezpie-
czenstwo i porzadek publiczny. Rozwazy¢ trzeba - z zacho-
waniem wszelkich zasad dotyczacych praw osadzonych - wy-
posazenie SW w ograniczone uprawnienia do pracy opera-
Cyjno-rozpoznawczej;

e powolanie wspolpracy publiczno-prywatnej ds. zwalczania cy-
berprzestepczosci, wraz z opracowaniem (zmiang) regulacji
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prawnych okreslajacych obowiazki i uprawnienia cztonkow,

wskazaniem zrodet finansowania, ustaleniem regut wspotpracy

krajowej i miedzynarodowej (podejscie miedzyinstytucjonalne,

a takze transgraniczne), wlacznie z oszacowaniem iloSci prze-

twarzanych danych i wskazaniem rozwigzan technicznych dla

takiej wspolpracyss.

W dalszej perspektywie rozwazy¢ warto zmiane struktury apa-
ratu panstwowego odpowiedzialnego za sprawy wewnetrzne, w tym
dublowanie sie niektérych zadan i kompetencji pomiedzy ministrem
wlasciwym w sprawach wewnetrznych, a komendantami glownymi
shuzb. Jedna z propozycji zaklada przeksztalcenie/likwidacje komend
glownych (Policji, Strazy Granicznej, Panstwowej Strazy Pozarnej,
Stuzby Wieziennej) w departamenty ministerstwa wlasciwego do
spraw wewnetrznych. Inna — ograniczenie zadan operacyjnych tych
komend na rzecz wzmocnienia ogniw wojewodzkich lub odpowiednich
oraz wzmocnienia analityczno-informacyjnych funkcji komend gltow-
nych. Obydwie koncepcje posiadaja wady i zalety. Wydaje sie, ze bliz-
sza polskim realiom jest koncepcja druga, uzupelniona o dziatania,
ktore odpolitycznia szefow stuzb i policji, wprowadzajac np. kadencyj-
nos¢ niepokrywajaca.
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