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В роботі проведено оцінювання криптогра-
фічної стійкості методу асиметричного шифру-
вання інформації та методу шифрування інфор-
мації без попереднього розподілу ключів на основі 
математичного апарату рекурентних послідов-
ностей. В результаті дослідження встановле-
но, що криптостійкість методів знаходиться на 
достатньому рівні, принаймні не меншому, ніж 
відомих аналогів
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В работе проведено оценивание криптогра-
фической стойкости метода ассиметричного 
шифрования информации и метода шифрования 
информации без предварительного распределе-
ния ключей на основе математического аппа-
рата рекуррентных последовательностей. В 
результате исследования установлено, что 
криптостойкость методов находится на доста-
точном уровне, по крайней мере не меньшем, чем 
известных аналогов
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1. Вступ

На сьогодні криптографічні методи [1, 2] мають 
широке застосування. При цьому актуальним зали-
шається вирішення проблеми спрощення обчислень 

під час криптографічних перетворень, особливо в ме-
тодах, що базуються на технології відкритого ключа, 
де використовуються великі ключі та числа великої 
розрядності. Виходячи з цього, певний інтерес викли-
кає апарат на основі рекурентних послідовностей [3], 
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який дозволяє за певних умов спрощувати обчислення 
методів, що базуються на його основі. Так в роботах 
[4, 5] запропоновано використовувати рекурентні по-
слідовності Люка за модулем простого числа замість 
традиційного піднесення до степеня. Однак у роботі 
[6] було вказано на певну слабкість такого підходу 
щодо криптографічної стійкості.

В роботах [7] та [8] розглянуто методи відповід-
но асиметричного шифрування інформації та метод 
шифрування без попереднього розподілу ключів, які 
базуються на використанні математичного апарату 
рекурентних Vk  та Uk  послідовностей, а також їх ана-
літичних залежностей. При цьому відбувається заміна 
модулярного піднесення до степеня обчисленням за 
модулем елементу  Uk  послідовності з певним індек-
сом. Метод асиметричного шифрування інформації 
має за певних умов меншу складність обчислень у 
порівнянні з відомим методом Ель-Гамаля [9], а метод 
шифрування без попереднього розподілу ключів за-
безпечує значне спрощення обчислень у порівнянні з 
відомим методом Шаміра [10].

Vk  − послідовністю називається послідовність чи-
сел, яка складається з Vk

+  − послідовності та Vk
−  − по-

слідовності [7].
Vk

+  послідовністю називається послідовність чи-
сел, що обчислюються за формулою
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Uk  − послідовністю [7] називається послідовність 

чисел, що обчислюються за формулою
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Для будь-яких цілих додатних n , m  та k  [7]
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Для будь-яких цілих додатних n  та k , таких що 
n k≥ , в [7] представлено залежність, яка дозволяє об-
числювати елементи Uk  − послідовності тільки на основі 
елементів Vk

+  − послідовності
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На основі даного математичного апарату запро-
поновано методи асиметричного шифрування [7] та 
шифрування інформації без попереднього розподілу 
ключів [8]. При цьому актуальним стає дослідження 
криптографічної стійкості запропонованих методів 
шифрування та порівняння отриманих результатів з 
відомими аналогами.

2. Мета та задачі дослідження

Метою роботи є оцінювання криптографічної стій-
кості методів асиметричного шифрування інформації 
та методу шифрування без попереднього розподілу 
ключів, що базуються на використанні математичного 
апарату рекурентних Vk  та Uk  послідовностей, а та-
кож порівняння їх з відомими аналогами.

Виходячи з мети роботи, задачею є дослідження 
методів шифрування, представлених в роботах [7] та 
[8], з точки зору їх криптографічної стійкості та порів-
няння їх з відомими методами відповідно Ель-Гамаля 
та Шаміра.

3. Оцінювання криптографічної стійкості методів 
шифрування інформації

Як відомо існує два основних підходи до визначен-
ня стійкості криптографічних методів: теоретико-ін-
формаційний та теоретико-складносний [1].

Теоретико-інформаційний підхід не може бути за-
стосований до криптосистем, що базуються на тех-
нології відкритого ключа, оскільки в них алгоритм 
шифрування інформації та відкритий ключ є загаль-
нодоступними.

Для визначення криптографічної стійкості пред-
ставлених в [7] та [8] методів шифрування інформації 
використаємо теоретико-складносний підхід. Реалі-
зуючи цей підхід до розглянутих методів шифрування 
визначимо таке.

По-перше, представлені методи шифрування вико-
ристовують фіксовані значення параметрів k , q , H . 
Наприклад, k = 3 , q = 16 , H = 32 . Для застосування 
теоретико-складосного підходу необхідно, щоб задача, 
обчислювальну складність якої передбачається визна-
чити, була масовою, а сам метод шифрування розгля-
дався, як математична модель. Ця модель залежить від 
деякого параметру, що називають параметром безпеки, 
який може приймати будь-які великі значення. Будемо 
вважати, що параметр безпеки будь-яке натуральне 
число.
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По-друге, визначення стійкості криптографічного 
методу залежить від тієї задачі, яка стоїть перед злов-
мисником, та від того, яка інформація про метод йому 
доступна. Будемо вважати, що противнику відома така 
інформація:

алгоритми шифрування - дешифрування;
параметри алгоритму k , p , gi , i k= 1, ;
відкритий ключ;
всі зашифровані повідомлення, що передаються в 

процесі шифрування від Передавача до Приймача та 
навпаки.

По-третє, необхідно визначити, який об’єм обчис-
лень вважати «практично нездійсненим». З вищеска-
заного випливає, що ця величина не може бути кон-
стантою, а повинна бути представлена, як функція від 
зростаючого параметру безпеки. Згідно тезису Едмон-
са [1], алгоритм, який противник застосовує для зламу, 
вважається ефективним, якщо час його виконання об-
межений деяким поліномом від довжини вхідного сло-
ва, тобто, в нашому випадку, від параметру безпеки. В 
протилежному випадку, будемо вважати, що обчислен-
ня за даним алгоритмом є практично нездійсненими.

По-четверте, необхідно визначи-
ти, яку ймовірність можна вважати 
«знехтувано малою». Будемо вважати 
такою будь-яку ймовірність, яка для 
будь-якого поліному c  та для всіх 
достатньо великих n  не перевищує 1

c n( )
, де n  параметр безпеки.

Таким чином, проблема обґрунтування стійкості 
розроблених алгоритмів шифрування звелась до до-
ведення відсутності поліноміального алгоритму, який 
вирішує задачу, що стоїть перед зловмисником. Визна-
чимо можливі спроби криптоаналізу та математичні 
задачі, які їм еквівалентні, для кожного з розглянутих 
методів шифрування.

Здійснюючи криптоаналіз методу асиметричного 
шифрування на основі рекурентних Vk  та Uk послі-
довностей зловмиснику відомі параметри k , p , gi , 
i k= −1 1, , відкритий ключ u pa i k− , mod , i k= −0 1, , а та-
кож u pb i k− , mod , i k= −0 1,  та y2 , які Передавач передає 
до Приймача.

Перше, що може спробувати зловмисник, - от-
римати секретний ключ, a  шляхом послідовних 
обчислень за модулем p  за формулою (4), доки 
не буде отримано значення u pa k, mod . Тоді, якщо 
зловмиснику це вдасться, він зможе обчислити 
v pa i k+ , mod , i k k= − − −( ),1 2 , за алгоритмами приско-
реного обчислення елементів Vk

+ послідовності, 
потім обчислити u pb a k+ , mod  за формулою (6) та 
дешифрувати повідомлення M .

Аналіз показує, що обчислення ua k,  за модулем p  
з використанням формули (4) потребує виконання 
3 4 5aH H( )+  операцій над машинними одиницями 
інформації.

Навіть якщо продуктивність комп’ютера становить 
234  операцій за секунду і, якщо розрядність a  стано-
вить 1024 розряди, H = 32 , то для обчислення ua k,  за 
модулем p  з використанням формули (4) потрібно 
приблизно 2979  років, що є практично нездійсненим.

Тут слід зазначити, що замість рекурентної фор-
мули (4) для отримання елементу u pa k, mod  мож-
на використовувати формулу безпосереднього об-
числення цього елементу через початкові елементи, 

або формулу безпосереднього обчислення елементів 
v pa i k+ , mod , i k= − −, 1 , через початкові елементи, а по-
тім обчислення за модулем p  елементу u pa k, mod  за 
формулою (7).

Аналіз формул безпосереднього обчислення еле-
ментів Uk  та Vk  послідовностей через початкові еле-
менти (2) та (5) показує, що дані формули є більш 
складними за кількістю виконуваних операцій, ніж 
формула  (1).

Це означає, що спроба обчислення u pa k, mod  за до-
помогою послідовного використання формули (2) або 
(5) є також практично нездійсненою.

Д л я  о т р и м а н н я  е л е м е н т і в  v pa i k+ , mod , 
i k k= − − −( ),1 2 ,  м о ж е  б у т и  з а с т о с о в а н и й  і н -
ш и й  с п о с і б ,  я к и й  п о л я г а є  у  в и к о р и с т а н н і 
ф о р м у л и  ( 7 )  т а  в і д о м и х  е л е м е н т і в  u pa i k− , mod , 
i k= −0 1, ,  д л я  о б ч и с л е н н я  з а  м о д у л е м  p  е л е -
м е н т і в  v pa i k+ , mod  д л я  i k= − + −2 1 1, ,  а  п о т і м  і 
д л я  i k= −0 2,  з а  ф о р м у л о ю  (1)  н а  о с н о в і  в ж е 
о б ч и с л е н и х  е л е м е н т і в .

Реалізація цієї спроби зводиться до розв’язання 
такої системи рівнянь

Система рівнянь (8) це система з k  рівнянь та 
k +1  невідомими.

Математична задача розв’язання такої системи 
рівнянь, враховуючи велику розрядність коефіці-
єнтів та невідомих, на цей день не має ефективного 
поліноміального алгоритму, а отже є практично не-
здійсненою. Наступне, що може спробувати против-
ник, знайти секретний ключ a , виходячи з формули 
(5), використовуючи відомий елемент u pa k, mod .

Ця задача є більш складною ніж відома задача зна-
ходження дискретного логарифму, оскільки формула 
(5) містить не одне число у степені, а суму декількох 
чисел з різними степенями. Тому її розв’язання також 
не може бути практично здійснено.

Проведемо тепер дослідження криптографічної 
стійкості методу шифрування інформації без поперед-
нього розподілу ключів на основі рекурентних Vk  та 
Uk  послідовностей.

Здійснюючи криптоаналіз цього методу злов-
миснику відомі параметри k , p , gi , i k= −1 1, , а та-
кож M u pa i k⋅ − , mod , i k= −0 1, , M u pa b i k⋅ + − , mod , i k= −0 1, ,  
та M u pb i k⋅ − , mod , i k= −0 1, , що передаються в про-
цесі шифрування.

Виходячи з цього можемо отримати таке рівняння

M u u u pa k b k a b k⋅ + + =+( )mod, , , γ , (9)

де γ  - відоме значення.
З (9) видно, що для розшифрування повідомлен-

ня M  необхідно визначити u pa k, mod , u pb k, mod  та 
u pa b k+ , mod .

Для цього виконаємо попарне ділення відомих 
добутків. Як наслідок, отримаємо таку систему рів-
нянь

u p g v g g v g g v g g va k k a k a k a k k a k k, , , , ,mod ( ... )= + + + +− − − − −1 1 1 2 1 2 3 1 1 mmod

mod ( ..., , , ,

p

u p g v g g v g g v g ga k k a k a k a k k− − − − −= + + + +1 2 1 1 3 1 2 4 1 1vv p

u p g v g g v g g

a k k

a k k k a k k a k k

− −

− − − − −= + +

1

1 1 1 1 1

,

( ), , ,

)mod

...

mod ( 22 2 1 1 2 1

8

v g g v pa k k k a k k− − − − ++ +











, ,... )mod .

( )
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,

mod

mod

mod

=

=

=














+

+

γ

γ

γ

1

2

3



, (10)

де γ1 , γ 2 , γ 3  - відомі значення.
Аналіз системи (10) показує, що в ній третє рівнян-

ня може бути отримано з першого та другого рівняння. 
Тому система рівнянь (10) набуває такого вигляду

u

u
p

u

u
p

a k

b k

a k

a b k

,

,

,

,

mod

mod

=

=











+

γ

γ

1

2

. (11)

Система рівнянь (11) - це система з двох рівнянь та 
трьома невідомими ua k, , ub k,  і ua b k+ , . Як вже зазнача-
лось раніше, розв’язання подібної системи є практично 
нездійсненою задачею.

На основі відомої зловмиснику інформації, крім 
рівняння (9), можуть бути отримані рівняння у такому 
вигляді

M ua j k
i

⋅ = ′−∑ , γ ,

M ub j k
i

⋅ = ′′−∑ , γ ,

M ua b j k
i

⋅ = ′′′+ −∑ , γ ,

де γ ' , γ '' , γ ''' - відомі значення,
i , j  - будь-які цілі числа в діапазоні [ , ]0 1k − .
Аналіз показує, що будь-які спроби розшифру-

вання повідомлення M , використовуючи ці рівнян-
ня, аналогічні проведеній вище спробі і зводяться до 
розв’язання системи з t  рівнянь та t +1  невідомими. 
Тобто всі ці спроби є практично нездійсненими.

4. Висновки

Таким чином, застосовуючи теоретико-складніс-
ний підхід, проведено оцінювання криптографічної 
стійкості методів асиметричного шифрування інфор-
мації та шифрування без попереднього розподілу клю-
чів на основі рекурентних Vk  та Uk  - послідовностей. 
Результати оцінювання показали, що усі спроби злов-
мисника є практично нездійсненими і зводяться в 
основному до задачі розв’язання системи з k  рівнянь 
та k +1  невідомими.

Порівнюючи отримані результати з відомими мето-
дами Ель-Гамаля та Шаміра слід зазначити, що задача 
вирішення вказаної системи рівнянь є принаймні не 
менш складною щодо розв’язання, ніж задача дискрет-
ного логарифмування, на якій базуються відомі методи.

Враховуючи вищесказане, можна стверджувати, що 
методи шифрування інформації на основі рекурент-
них Vk  та Uk  - послідовностей забезпечують достатній 
рівень криптографічної стійкості і можуть мати поши-
рення в інформаційних системах.
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