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Resumen

Las redes de bajo consumo y amplia drea de cobertura (Low Power Wide Area Network (LP-
WAN)) se presentan como una nueva tendencia en la evolucién de las telecomunicaciones, una
de las tecnologias que ha surgido como parte de las LPWAN, es Long Range (LoRa); ademaés
de las claras ventajas de las LPWAN, LoRa se caracteriza por el bajo costo de los nodos y un

rapido despliegue.

En este momento, surgen nuevos paradigmas en las redes de comunicaciones, como el Internet
de las cosas (Internet of Things (IoT)), cuyas necesidades son solventadas en tecnologias ain en
desarrollo como 5G, es por esta razén que grupos de desarrollo como LoRa Alliance, proponen
soluciones como Long Range Wide Area Network (LoRaWAN) para solventar las necesidades
del mercado. LoRaWAN, se define como una capa de Media Access Control Layer (MAC) que

utiliza las caracteristicas de LoRa para crear redes enfocadas en IoT.

El propésito de este estudio es ajustar modelos de pérdidas de propagacion utilizando mediciones
del Indicador de Nivel de Sefial Recibida (Received Signal Strength Indicator (RSSI)) y el
Radio Senal a Ruido (Signal to Noise Ratio (SNR)) en diferentes ambientes, relacionados con el
despliegue de redes de sensores en ambientes forestales, especificamente en riveras de rios. Con
estos modelos se pretende dar respuesta a la hipdtesis de que en ambientes rurales se tendra

una mejor cobertura que en entornos urbanos.

La metodologia utilizada consiste en el envio y captura de mensajes LoRaWAN con el kit de
desarrollo 900 de Microchip. Estos envios se realizan en intervalos de diez metros a una altura
fija de dos metros sobre el nivel del suelo. En cada punto de envio, se transmiten veinte mensajes,
diez de ellos con la mayor tasa de datos (Data Rate (DR)) y diez con la menor permitidos por
el kit mencionado. El niimero de mensajes recibidos se utiliza como parametro de calidad de

cada transmisién, ayudando a determinar cuando ya no es factible enviar informacién.

Como resultados se demostré que en ambientes rurales en comparacién a los urbanos, la cober-

tura mejora hasta en un 40 % con el mayor DR y un 60 % con el menor. Ambos DR presentan
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modelos similares hasta determinada distancia que depende del ambiente medido. Esto demos-
traria que se debe usar un DR mayor siempre y cuando exista cobertura ya que su uso se
traduciria en un menor consumo energético por un menor tiempo aire. Otro de los resultados
que se presentan es que en ambientes urbanos existe mayor desviaciéon estandar en las mues-
tras. Esto confirmaria y estd directamente relacionado con la mayor densidad de obstaculos,
provocando también que los modelos ajustados en ambientes rurales, sean méas confiables. Fi-
nalmente, se realizaron test estadisticos que comparan las distribuciones en los tres ambientes,

confirmando la necesidad de caracterizar los ambientes de manera independiente.

Palabras clave : LoRa, LoRaWAN, IoT, RSSI, SNR, pérdidas, forestal, rio, propa-

gacién, modelo.
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Abstract

LPWAN are a new trend in the telecommunications evolution. One of the technologies that has
emerged as part of LPWAN, is LoRa. In addition to the clear advantages of LPWAN, LoRa is

characterized by low cost of nodes and rapid deployment.

At the moment, new paradigms as the IoT emerge in the telecommunications networks, whose
needs are solved in technologies still in development like 5G. It is for this reason that deve-
lopment groups like LoRa Alliance, propose solutions like LoRaWAN to solve the needs of the
market. LoRaWAN; is defined as a MAC that uses LoRa features to create networks focused

on IoT.

The purpose of this study is to adjust propagation loss models using Received Signal Strength
Indicator (RSSI) and Signal to Noise Radio (SNR) measurements in different environments,
related to the deployment of sensor networks in forest environments, specifically on riverbanks.
These models are intended to answer the hypothesis that rural environments will have better

coverage than urban.

The methodology consists in sending and capture messages LoRaWAN with the Microchip
development kit 900. The transmissions are made at intervals of ten meters at a fixed height of
two meters above ground level. At each point of transmission, twenty messages are transmitted.
Ten with the highest data rate (DR) and ten with the lowest allowed by the kit. The number
of received packets is used as the quality parameter of each transmission, helping to determine

when it is no longer feasible to send information.

As a result, it is shown that coverage improved by up to 40 % with the highest DR and 60 %
with the lowest comparing rural with urban environment. Both DR present similar models up
to a certain distance depending on the measured environment. This would demonstrate that a
higher DR should be used as long as there is coverage since its use would result in lower energy
consumption. Another result found is a greater standard deviation in urban environment. This

would confirm and is directly related to the greater density of obstacles, also causing the adjusted
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models in rural environments, to be more reliable. Finally, we performed statistical tests that
compared the distributions in the three environments, confirming the need to characterize the

environments independently.

Keywords : LoRa, LoRaWAN, IoT, RSSI, SNR, path loss, forested, riverside, pro-

pagation, model
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LoRa Long Range. 3-5, 7-9, 19, 23
LoRaWAN Long Range Wide Area Network. 3-5, 7, 10, 15, 16, 22, 23, 27
LPWAN Low Power Wide Area Network. 3

PER Packet Error Rate. 4, 7, 19, 28
RSSI Received Signal Strength Indicator. 4, 5, 7, 11, 14-19, 22, 28, 33, 38

SF Spreading Factor. 15, 16, 23
SNR Signal to Noise Ratio. 4, 7, 14-17, 19, 28, 33, 38
SPI Serial Peripheral Interface. 7

WiFi Wireless Fidelity. 3
WSN Wireless Sensor Network. 3, 13
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Capitulo 1

Introduccion

En este capitulo, se presenta el problema a tratar, asi como la justificacién, el alcance y los

objetivos general y especificos a cumplir durante esta investigacién.
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1.1. Identificacion del Problema

Se estima que para 2020, méas de cincuenta billones de dispositivos estardn conectados mediante
comunicaciones inaldmbricas. [10] Esto es parte del enfoque de hacer mds con menos que se
encuentra con trabas al aplicar redes tradicionales como las celulares o tecnologias como WiFi
debido a los requerimientos de escalabilidad y enegia. Muchos de estos dispositivos seran parte
de redes de sensores inaldmbricos (WSN), por sus siglas en inglés. De hecho, actualmente, las
WSN cubren un amplio rango de aplicaciones, una de las que se ha desarrollado con mas éxito

es la del monitoreo ambiental. [11]

Es por esto que surgen proyectos como el de Aplicacion de tecnologias inaldmbricas al sistema de
prediccion de caudales en la cuenca del rio Tomebamba [12], realizado por el Departamento de
Eléctrica, Electrénica y Telecomunicaciones (DEET) en beneficio del Programa para el Manejo
del Agua y Suelo (PROMAS). En este proyecto, se pretende utilizar una tecnologia que es parte
de las WSN, llamada LoRaWAN para conectar nodos con sensores limnigrificos . Para este
tipo de proyectos que utilizan tecnologias nuevas, es necesario tener un primer acercamiento

que permita facilitar la implementacién del mismo.

Junto al desarrollo de nuevas tecnologias como LoRaWAN, surgen también dudas relacionadas
con el comportamiento de las mismas en ambientes especificos, como el mencionado anterior-
mente. Este comportamiento puede depender de diferentes factores que determinan su efectivi-
dad. Estos factores deben ser definidos con el objetivo de lograr el mejor provecho con respecto

al alcance o a la confiabilidad que provee dicha tecnologia.

1.2. Justificacion

LoRaWAN es parte de las llamadas redes de drea extensa y bajo consumo (LPWAN) por sus
siglas en inglés, que representan una nueva tendencia en la evolucion en las telecomunicaciones
[14]. LoRaWAN utiliza los beneficios de LoRa. LoRa es una tecnologia de radio frecuencia
propietaria que se caracteriza por el uso eficiente de la energia con baterias que pueden durar
hasta 10 afios, cobertura con linea de vista de mas de 10 km en entornos rurales, asi como
un rapido despliegue de red con nodos de bajo costo [3, 15]. Estos nodos pueden recolectar

y transmitir informacién en tiempo real como temperatura, lluvia, humedad y otras variables

1Medidores de los niveles de agua de los rios, lagos o algin cuerpo de agua, se usan para la prediccién de
crecidas (méximas alturas de agua), definir o delinear zonas con riesgo de inundacién y para proyectar estructuras
(puentes u otras obras hidraulicas).[13]
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climéticas [16], haciendo propicia a esta tecnologia en entornos forestales como el propuesto en

el proyecto mencionado [12].

De manera especifica, LoRaWAN; es una capa de acceso al medio (MAC), creada con el objetivo
de utilizar la modulacién LoRa de la mejor manera y enfocarla al internet de las cosas (IoT)
[4], por sus siglas en inglés. La informacién de los sensores, es transmitida a los Gateway,
mediante un salto, para luego ser enviada a servidores web, en los que puede ser procesada para
infinidad de aplicaciones. Entre los beneficios que agrega LoRaWAN estan el direccionamiento,
la seguridad a través de encriptacién AES de 128 bits, y comandos MAC que hacen que el
desarrollo de una red LoRaWAN sea répido y preciso [4, 17, 18].

Hasta el momento, se han realizado estudios sobre desempenio, escalabilidad, propagacién ge-
neral en interiores y exteriores [2, 14, 16-23] pero dado que LoRaWAN es una tecnologia ain
nueva, no se han reportado estudios de evaluacién de rango de transmisién en ambientes fores-

tales.

1.3. Alcance

La contribucion de este trabajo se centra en el desarrollo de un modelo de pérdidas de trayectoria
que facilite el desarrollo de redes de sensores con tecnologia LoRaWAN. Para lograr esto, se
hardn mediciones del Indicador de Nivel de Senal Recibida (RSSI), por sus siglas en inglés,
utilizando el Kit de Evaluacién LoRa 900, de Microchip [26]. Este kit permite la modificacién
de diferentes pardmetros como el Factor de Ensanchamiento (SF), Ancho de Banda (BW) y
Potencia de Transmisién, conforme los establecido en LoRaWAN [4], con las cuales, se pueden

obtener diferentes alcances, permitiendo evaluar el rango de transmision.

Se realizaran conjuntos de mediciones en la margen del rio Tomebamba, en las que un nodo LoRa
actuard como transmisor, y el Gateway del kit como receptor. La tasa de paquetes recibidos
(PER), por sus siglas en inglés, actuard como pardmetro de calidad general de la red. Las
transmisiones seran receptadas por el Gateway, que a su vez las transmitird al servidor, el

mismo, ird guardando un registro de los RSSI, SNR y PER de las transmisiones.

Luego de obtenidos los datos, se propone ajustar una curva de pérdidas de trayectoria basada
en RSSI, esto permitird tener un modelo empirico de pérdidas para el drea requerida [24-26],

cumpliendo asi con el objetivo principal de este trabajo de investigacion.
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1.4. Objetivos

1.4.1. Objetivo General

Ajustar un modelo de pérdidas de trayectoria basado en RSSI que permita realizar modelos
analiticos y simulaciones para facilitar la implementacién de redes de sensores con tecnologia

LoRaWAN en margenes de rios con entornos forestales.

1.4.2. Objetivos especificos

e Hacer un anélisis del estado del arte, asi como de la metodologia de medicién.
e Configurar el kit de desarrollo de LoRa con LoRaWAN] para el envio y captura de datos.
e Hacer dos conjuntos mediciones en las que se tomaran muestras de RSSI a distancias fijas

y variables.
Ajustar un modelo pérdidas de trayectoria adecuado para el uso de LoRa en margenes de

rios con ambientes forestales.
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Capitulo 2

Marco Teédrico

En el presente capitulo, se muestra de manera detallada el funcionamiento de LoRaWAN, par-
tiendo desde una base general en la que se explican conceptos de Redes de Sensores Inaldmbricos
hasta el funcionamiento y aspectos importantes de la modulacion LoRa y la manera en la que

se puede utilizar el RSSI para determinar un modelo de pérdidas de propagacién.
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2.1. Introduccion

Se estima que para 2020, mas de cincuenta billones de dispositivos estardan conectados mediante
comunicaciones inaldmbricas [10]. Para esto, serd necesaria la siguiente generacion de sistemas
de comunicacién, llamada 5G. 5G debe integrar de manera nativa los servicios del Internet de

las Cosas (IoT), sin degradar la calidad de los servicios tradicionales.

Hasta el momento, el término IoT ha sido utilizado para una variedad de tecnologias que en
general intentan conectar objetos fisicos al internet [3]. La principal diferencia entre el Internet
tradicional y el Internet de las Cosas es que en IoT los dispositivos tienen menos recursos

disponibles como memoria, potencia de procesamiento, ancho de banda y energia [10].

Esta tendencia de hacer mas con menos se ha encontrado con restricciones tecnoldgicas en las
redes inaldmbricas actuales que no cumplen con los requerimientos energéticos ni de escalabili-
dad necesarios. Es por esto que han emergido nuevos protocolos y tecnologias como las Redes
de Amplia Cobertura y Baja Potencia (LPWAN). Esta tecnologia permite el desarrollo de re-
des de area amplia con Gateways y adaptar parametros como la tasa de transmisién, potencia,
modulacion, etc, de tal manera que los dispositivos finales, llamados nodos sean eficientes en

cuanto al gasto energético [10].

2.2. Redes de Sensores Inaldmbricos

Debido en gran medida a los recientes avances en tecnologias inaldmbricas y de electronica
digital, el disefio y desarrollo de nodos sensores de bajo costo y bajo consumo energético, se ha
vuelto factible [27].

Las propiedades de los nodos individuales ubicados, por lo general, en diferentes puntos geo-
graficos, presentan retos a los protocolos de comunicacién en términos de consumo de energia.
Es por esta razén que su enfoque principal se centra en la eficiencia energética al contrario
que en redes tradicionales que se centran en mejorar el desempeno de retardo o cantidad de

informacién procesada.

Las WSN se definen como sensores distribuidos que monitorean parametros fisicos o ambientales
y que usualmente colaboran para transportar esa informacién hacia servidor o un nodo central
[28].
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2.2.1. Principales Tecnologias de IoT

En esta seccion, se realiza una breve revisiéon de tecnologias relacionadas con IoT para proveer

de una mejor perspectiva acerca de LoRaWAN [10]:

IEEE 802.15.4 es un estandar que define las capas fisica y de enlace para Redes Inalam-

bricas Personales de Baja Tasa de Transmisién (LR-WPAN) [29]. Entre sus principales
caracteristicas estd el soporte de bandas sin licencia (868 MHz, Europa; 928 MHz, Norte
América; 2.4 GHz, mundial). Ofrece tasas de datos de hasta 250 kbps y alcances con linea
de vista (LOS) de hasta 1000 m. Sobre IEEE 802.15.4 se puede utilizar Zigbee que es una

tecnologia que ofrece perfiles de comunicaciones y una capa de red [30].

Bluetooth/LE fue originalmente creado para reemplazar inaldmbricamente cables de dispo-

sitivos que tipicamente se conectan entre si, como teléfonos celulares, computadoras por-
tatiles, dispositivos de audio, teclados, etc. Ofrece bajas tasas de datos de alrededor de 1
Mbps y corto alcance con distancias tipicas de 5-10 m con bajo consumo energético. Lue-
go de varias revisiones, en 2016 se presenté Bluetooth 5.0 [31]. Esta versién se encuentra
sumamente enfocada en IoT. Es completamente compatible con la anterior version 4.2,
aumenta el ancho de banda hasta 2 Mbps, modo de bajo consumo (LE), por sus siglas en

inglés, con alcances de hasta 240 m.

IEEE 802.11 ah provee un estdndar LAN [32]. En comparacién a IEEE 802.11 que opera a

2.4 GHz y 5 GHz, IEEE 802.11 ah soporta mayores rangos de transmisiéon de hasta 1
km a una potencia por defecto de 200 mW. Este estandar puede operar con un ancho de
banda de 4 o 7.8 Mbps. Gracias a los nuevos esquemas de modulacién y codificaciéon de

802.11 ac se pueden alcanzar tasas de transferencia de cientos de Mbps.

Sigfox fue la primera tecnologia LPWAN propietaria, propuesta para el consumidor. Su capa

Pablo

fisica utiliza una modulacién de banda ultra estrecha (UNB). Tedricamente cada Gateway
Sigfox puede soportar hasta un millén de dispositivos conectados con un area de cobertura
de 30-50 km en entornos rurales y 3-10 km en dreas urbanas [33]. Cada nodo puede enviar

hasta 140 mensajes por dia, a una tasa de datos de hasta 100 bps.
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2.3. Redes de Amplia Cobertura y Baja Potencia (LP-
WAN)

El ecosistema IoT es amplio, conteniendo dispositivos con tasas de datos que van desde unos
cuantos bps a Mbps. La cobertura es también variable desde pocos centimetros a varios kiléme-
tros. LPWAN se encarga de cubrir estas necesidades en nuevas aplicaciones que surgen a diario
[34].

2.3.1. Caracteristicas Principales de una red LPWAN

Aunque estas redes deben cubrir diferentes necesidades, existen requerimientos comunes en el
disefio de una red LPWAN:

e Su funcionamiento debe requerir un minimo consumo energético. Esto dado a la limitada
capacidad de las baterias actuales y su elevado costo.

e El costo es un factor importante. Especialmente en los nodos, se deben proveer herra-
mientas de facil instalacién y tanto el hardware como el software deben ser limitados.

e El nivel de actividad depende de la aplicacién, sin embargo, el dispositivo debe ser ca-
paz de despertar inicamente al enviar informacion. Este punto apoyaria la idea de las
arquitecturas tipo estrella contra las arquitecturas en malla.

e La infraestructura de red debe ser facil de montar. La adicién de dispositivos o el traslado
a otros paises debe cumplir con algtin estandar.

e La transferencia de informacion entre el objeto y el usuario final, debe ser segura.

e Aunque en la mayoria de aplicaciones, los objetos no se encuentran en movimiento, por
lo que el canal se mantiene constante, la robustez de modulacién es una caracteristica

valiosa.

2.4. Aspectos basicos de la modulacién LoRa

LoRa es un esquema de modulaciéon propietario derivado de la modulaciéon de espectro en-
sanchado con chirps (CSS), cuyo objetivo principal es mejorar la sensibilidad a costa de una
reduccién en la tasa de datos para un ancho de banda (BW) dado. Implementa tasas de datos
variables, usando factores de ensanchamiento (SF) ortogonales, lo que permite hacer un com-
promiso entre tasa de datos y alcance, asi como optimizar el desempeno de la red con un ancho

de banda constante.
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LoRa es una implementacién de capa fisica y no depende de implementaciones en capas superio-
res. Esto le permite coexistir con diferentes arquitecturas de red. A continuacién, se presentan
algunos conceptos basicos sobre la modulacion LoRa y las ventajas de desarrollar una red
LPWAN. [1]

2.4.1. Principios del Espectro Ensanchado

En teoria de la informacién, el teorema de Shannon - Hartley, define la méxima tasa a la que
la informacion puede ser transmitida en un canal de comunicaciones con un ancho de banda

especifico en presencia de ruido.

De esta conocida ecuacion, se puede concluir que si se incrementa el ancho de banda, se puede

compensar la degradacion del SNR del canal de radio.

En los sistemas de Espectro Ensanchado por Secuencia Directa (DSSS), la fase de la portadora
del transmisor cambia de acuerdo a una secuencia de cdédigo. Este proceso se logra multiplicando
la sefial de datos deseada con un cédigo de ensanchamiento, conocido como secuencia chip. Esta
secuencia chip tiene una maés alta tasa que la senal de datos por lo que ensancha el ancho de

banda de la senal original. Esto se observa en la Figura 2.1.

De esta manera, se produce una ganancia de procesamiento ademéas de una reduccién en la
cantidad de interferencia. DSSS es ampliamente utilizado en aplicaciones de comunicacién, sin
embargo se presentan retos cuando se necesita reducir el costo y el gasto energético de los

dispositivos con esta tecnologia.
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Figura 2.1: Proceso de ensanchamiento [1]
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2.4.2. Espectro Ensanchado LoRa

La modulacién LoRa, resuelve los problemas de DSSS proveyendo una alternativa de menor

costo y menor consumo energético.

En la modulaciéon LoRa, se logra el espectro ensanchado generando una senal chirp que varia

continuamente en frecuencia, como se observa en la Figura 2.2. Una ventaja de este método es

que las variaciones de temporizacién y frecuencia entre el transmisor y el receptor son equiva-

lentes, reduciendo la complejidad del receptor. El ancho de banda de este chirp es equivalente al

ancho de banda espectral de la senial. La senial deseada es ensanchada con un chip y modulada

sobre un chirp. La relacién entre la tasa de datos deseada, la tasa de simbolos y la tasa de chips

para LoRa, se puede expresar de la siguiente manera:

En la ecuacién 2.1, se define la tasa de bits de la modulacién, Ry

bdigodet
Ry = SF « @wmm/sec
BW
Donde: A
Codigodet = —
odigodetasa 17 CR
Donde:

e SF = Factor de ensanchamiento, que puede variar entre 7 y 12
e CR = Tasa de codificacién, que varia entre 1 y 4
e BW = Ancho de Banda (Hz)

GNWH‘ w»m»‘ w»w»l -
P - i I -

|-

.

[eTep—

Figura 2.2: Extracto del Espectrograma de un chirp (SF=8, BW=125kHz) [2]
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2.4.3. Parametros de Transmision

Como se ha mencionado ya anteriormente, un dispositivo LoRa, puede ser configurado para
utilizar diferente Potencia de Transmisién (TP), Frecuencia de Portadora (CF), Factor de En-
sanchamiento (SF), Ancho de banda (BW) y Tasa de Codificacién (CR) para conseguir el mejor

desempefio de conexién y menor consumo energético.

La combinacién de estas variables resulta en alrededor de 6720 posibles configuraciones, lo que
permite al usuario ajustar completamente LoRa a su aplicacién [35]. A continuacién, se hace

una breve descripcién de cada uno de los pardmetros mencionados [36]:

1. Potencia de Transmisién (TP): (TP) en LoRa, puede ser variado entre -4 dBm y 20
dBm, pero debido a limites de implementacién, se puede ajustar de 2 dBm a 20 dBm.
Con potencias mayores a 17 dBm sélo se puede usar el 1% del ciclo de trabajo.

2. Frecuencia de Portadora (CF): Es la frecuencia central que puede ser variada en saltos
de 61 Hz entre 137 MHz y 1020 MHz, dependiendo del chip y la regién de uso.

3. Factor de Ensanchamiento (SF): Es la razén entre la tasa de simbolos y la tasa de
chips. Un mayor SF no solo incrementa el SNR, el alcance y la sensibilidad, sino también
el tiempo aire del paquete. Cada incremento en el SF también disminuye a la mitad la
tasa de transmision, duplica la duracién de la transmisién y el consumo de energia. El
SF puede variar entre 6 y 12, siendo ttil para la separaciéon de redes ya que los SF son
ortogonales.

4. Ancho de banda (BW): Es el rango de frecuencias en la banda de transmisién. Un
BW mayor, da una mayor tasa de datos (menor tiempo aire), pero menor sensibilidad por
agregaciéon de ruido. Un menor BW requiere cristales mas precisos, es decir menos partes
por millén (ppm). Los datos son enviados a una tasa de chips equivalente al BW; un BW
de 125 kHz equivale a una tasa de chips de 125 keps. Una red LoRa tipica opera en: 125
kHz, 250 kHz o 500 kHz.

5. Tasa de Codificacién (CR): CR es la tasa de correccién de errores hacia adelante
(FEC) usada por LoRa en contra de interferencias y puede ser configurada con: 4/5, 4/6,
4/7 y 4/8. Un CR mayor ofrece mds proteccién frente a ruido, pero incrementa el tiempo
aire. Transmisores con diferente CR pueden comunicarse ya que el CR se encuentra en

una cabecera del paquete que siempre se encuentra codificado a 4/8.

2.4.4. Propiedades Clave de la Modulacién LoRa

A continuacién, se presentan algunos aspectos clave que resaltan a LoRa y lo convierten en el

mejor candidato para aplicaciones IoT [1]:
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e Ancho de Banda Escalable: Puede usarse en saltos de frecuencia de banda estrecha y
en aplicaciones de secuencia directa de banda ancha.

e Bajo Consumo Energético: La potencia de salida puede reducirse en comparacion a
FSK manteniendo el mismo o mejor presupuesto de enlace.

e Alta Robustez: Debido a naturaleza asincrona, la senal LoRa es resistente a interfencias
en y fuera de banda.

¢ Resistente a Desvanecimiento: Gracias a la banda ancha de los pulsos chirp, LoRa
ofrece inmunidad a desvanecimiento y multitrayectoria, haciéndolo ideal para ambientes
urbanos y suburbanos.

¢ Resistente a Doppler: El desplazamiento Doppler provoca un pequeno desplazamiento
de frecuencia en el impulso LoRa que introduce un desplazamiento insignificante en el eje
de tiempo de la sefial de banda base, haciéndolo inmune al efecto Doppler.

e Capacidad de Amplia Cobertura: Comparado con FSK, manteniendo una misma
potencia de transmisién, el presupuesto de enlace es mayor en LoRa.

e Capacidad de Red Mejorada: La modulacién de SemTech LoRa emplea SF ortogonales
que permiten transmitir multiples senales de propagaciéon al mismo tiempo y en el mismo
canal sin una degradacién considerable de la sensibilidad RX. Las sefiales moduladas con

diferentes SF aparecen como ruido al receptor objetivo y pueden ser tratadas como tales.

2.5. LoRa MAC: LoRaWAN

LoRaWAN es un protocolo de red creado por la LoRa Alliance! que optimiza los pardmetros

de LoRa para un menor consumo energético en dispositivos finales (nodos).

Las redes LoRaWAN son redes centralizadas que utilizan tipicamente una topologia estrella en la
cual los gateways pasan los paquetes entre los dispositivos finales (nodos o motas) y un servidor
de red central. Los gateways se conectan al servidor de red via IP mientras que los dispositivos
finales utilizan transmisiones de un solo salto con LoRa o FSK. Aunque la comunicacién es
bidireccional, el flujo de informacién desde el dispositivo final al gateway corresponde al trafico

predominante [4]. En la figura 2.3 se observa la arquitectura de un sistema LoRaWAN.

Ihttps://www.lora-alliance.org/
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Figura 2.3: Arquitectura del sistema LoRaWAN (3]

La comunicacién entre dispositivos finales y gateways utiliza diferentes frecuencias y canales,

utilizando las siguientes reglas:

e El dispositivo final cambia de canal de manera pseudoaleatoria en cada transmisién.
e El dispositivo final respeta el méaximo ciclo de trabajo de transmisién relativo a la sub-
banda y a las regulaciones locales.

e El dispositivo final respeta la maxima duraciéon de transmision.

Una transmisién con LoRaWAN, utiliza las capas que se observan en la Figura 2.4.

LoRa™ EndNode LoRa™ NetServer
Application Application
End-node Server
Side Side
LoRa™ LoRa™
MAC LoRaT™ Gateway MAC

End-node side Server side

Packet forwarder

LoRa™
Radio link
LoRa™ a LoRa™ Backhaul Legacy TP link Backhaul
Physical Layer | --"~ | Physical Layer Link Link
chip 8X127x Lo chip 8X123x (cellular, wired) (cellular, wired)

Figura 2.4: Arquitectura del protocolo LoRaWAN [3]
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2.5.1. Clases en LoRaWAN

LoRaWAN define tres clases que fueron disefiadas para diferentes aplicaciones en las cuales se
hace un compromiso entre gasto energético y latencia. Todos los dispositivos LoRaWAN deben
implementar al menos la clase A y ser compatibles con la misma. En la Figura 2.5, se observa

la ubicacién de las clases con respecto a las capas de LoRa.

Aplicacion

LoRa MAC

Clase A
(baseline)

EU EU usS AS
868 433 915 430

Figura 2.5: Clases LoRaWAN

e Clase A: Los dispositivo finales de clase A, permiten comunicacién bidireccional ya que
luego de cada transmisiéon uplink (nodo al servidor) existen dos ventanas downlink (ser-
vidor al nodo). La operacién de clase A es la que menos consumo de energia produce.

e Clase B: Los dispositivos finales de clase B, permiten méas ventanas de recepcién. En
adicién a las ventanas de recepcién de la clase A, la clase B abre ventanas de recepcién
extra en tiempos fijos. Esto se logra enviado Beacons desde el gateway para fijar el tiempo
en el que el dispositivo final debe estar en modo de escucha.

e Clase C: Los dispositivos finales de clase C tienen ventanas de recepcién casi continuas
que solo se cierran cuando se encuentra transmitiendo. Los dispositivos clase C consumen
maés energia para su funcionamiento que la Clase A o Clase B, pero ofrecen la menor

latencia entre el servidor y el dispositivo final.

Ya que todos los dispositivos LoRaWAN deben implementar al menos la Clase A y que el
dispositivo a utilizar en este trabajo utiliza esta clase, en los siguientes puntos se explicara el

protocolo desde este punto de vista.
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2.5.2. Formatos de Mensajes Fisicos - Clase A

En LoRaWAN, se distiguen mensajes uplink (nodo al servidor) y downlink (servidor al nodo).

Mensajes Uplink
Estos mensajes son enviados por dispositivos finales hacia uno o varios gateways, los que
los reenvian hacia el servidor.
Estos mensajes utilizan el modo explicito en el cual se incluye una cabecera fisica LoRa
(PHDR) més un encabezado CRC (PHDR CRC). La integridad de la carga ttil es prote-
gida por el CRC. Estos encabezados son agregados por el transceptor. La estructura de

un mensaje Uplink, se observa en la Figura 2.6.

Uplink PHY:
| Preamble | PHDR | PHDR_CRC | PHYPayload |  CRC

Figura 2.6: Estructura Fisica de Uplink[4]

Mensajes Downlink
Cada mensaje downlink es enviado por el servidor de red a uno de los dispositivos finales,

siendo reenviado por un solo gateway. Figura 2.7.

Downlink PHY:
[ Preambe | PHDR | PHDR_CRC | PHYPayload

Figura 2.7: Estructura Fisica de Downlink[4]

Ventanas de Recepcién
Como se mencioné anteriormente, luego de cada transmisién uplink, el dispositivo final
abre dos ventanas cortas de recepcion. Para definir el inicio se utiliza el final de la trans-

misién como referencia. Figura 2.8.

[ Transmisién ‘ RX1 RX2

< )’é > >
Tiempo de Retardo de  Retardo de
Transmision Recepcién 1 Recepcién 2

Figura 2.8: Temporizacién de Recepcién[4]
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2.5.3. Formatos de Mensajes MAC - Clase A

Todos los mensajes uplink y downlink llevan una carga ttil PHY que empieza por un encabezado
MAC de un octeto (MHDR), seguido por una carga ttil MAC (MACPayload) y finalizando con

un mensaje de integridad de cédigo de 4 octetos (MIC). Las diferentes partes del mensaje Clase

A, se observa en la Figura 2.9.

DevAddr | FCtrl FCnt | FOpts I Encabezado de Trama
FHDR | FPot | FRMPayload | Carga (itil MAC
MHDR | MACPayload | MIC | Carga util PHY

| Preamble

PHDR | PHDR_CRC | PHYPayload | CRC | Capa Fisica de Radio

Figura 2.9: Formato de Mensaje LoRa[4]

En la Tabla 2.1, se da la descripcién de las diferentes partes del mensaje:

Tabla 2.1: Descripcién de campos del mensaje MAC

Campo de Mensaje MAC LoRa Descripcion

MHDR

MAC Payload
MIC

FHDR

FPort
FRMPayload
Devaddr
FCtrl

FCnt

FOpts

Encabezado MAC, un octeto de longitud

Datos de la capa superior

Cédigo de Integradad de Mensaje, cuatro octetos de longitud
Encabezado de trama

Campo opcional de puerto

Campo opcional de carga 1util de trama

Direccion del dispositivo

Octeto de control de trama

Contador de trama, dos octetos de longitud

Opciones de trama, para enviar comandos MAC, 15 octetos

Pablo Avila Campos
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2.5.4. Activaciéon de Dispositivos Finales

Para ser parte de una red LoRa, cada dispositivo debe ser activado. Esta activacién se puede
hacer de dos maneras: Activacion en el Aire (OTAA), cuando se desea agregar un dispositivo

nuevo o, Activacién por Personalizacién (ABP). [4]

Datos Almacenados en el Dispositivo Final

Después de la activacién, se almacena la siguiente informacién en el dispositivo final:
Una direccién de dispositivo (DevAddr), un identificador de Aplicaciéon (AppEUI), una
clave de sesién de red (NwkSKey) y una clave de sesién de aplicacién (AppSKey). La

descripcién de estas direcciones se muestra en la Tabla 2.2.

Tabla 2.2: Direcciones Almacenadas en el Dispositivo Final

Clave Descripcion

DevAddr  Consiste de 32 bits que identifican al dispositivo en la red
AppEUI Es un identificador global que identifica a una entidad capaz de procesar
una trama de solicitud de agregacion.
Es usada por el servidor de red y el dispositivo final para calcular el MIC.
NwkSKey Se usa para encriptar y desencriptar la carga ttil del campo de carga 1til
en mensajes MAC.
Se usa para encriptar y desencriptar la carga 1til del campo de carga util

AppSKey . , L
en mensajes de datos especificos de una aplicacién.

Activacién en el Aire (OTAA)

Para esta activacion, los dispositivos finales deben seguir un procedimiento de agregaciéon
antes del envio de informacién con el servidor de red.

Una OTAA requiere que el dispositivo final tenga la siguiente informacién antes del pro-
cedimiento de agregacién: un identificador tnico global (DevEUI), el identificador de
aplicaciéon (AppEUI) y la clave AES-128 (AppKey).

e Identificador de Dispositivo Final (DevEUI): Es una identificacién global en el espacio
de direcciones IEEE EUI64 que identifica de manera tnica al dispositivo.

e Clave de Aplicacién (AppKey): Es una clave AES-128 tnica del dispositivo. Cuando
el dispositivo final realiza una OTAA, se utiliza la AppKey para generar la NwkSKey
y AppSKey especificas del dispositivo que son usadas para encriptar y verificar la

comunicacion con la red.
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Tabla 2.3: Tabla de tasas de Datos (DR) [4]
Tasa de Datos (DR) Configuracién Tasa de bits fisica (bit/sec)

0 SF10 / 125 kHz 980
1 SF9 / 125 kHz 1760
2 SF8 / 125 kHz 3125
3 SF7 / 125 kHz 5470
4 SF8 / 500 kHz 12500
5:7 RFU

8 SF12 / 500 kHz 980
9 SF11 / 500 kHz 1760
10 SF10 / 500 kHz 3900
11 SF9 / 500 kHz 7000
12 SF8 / 500 kHz 12500
13 SF7 /500 kHz 21900
14:15 RFU

El procedimiento que siguen los dispositivos consiste en un mensaje de solicitud de agre-
gacién o activacion en el que se incluye AppEUI y DevEUI El servidor de red responde
con un mensaje de aceptacion de agregaciéon que contiene una direccién de dispositivo
final (DevAddr) y un campo AppNonce que es usado por el dispositivo para calcular la
NwkSKey y AppSKey.

Activaciéon por Personalizaciéon (ABP)
Bajo determinadas circunstancias, los dispositivos finales pueden ser activados o agrega-
dos a la red por personalizacion. Este procedimiento agrega al dispositivo directamente a
la red sin la necesidad de los mensajes de solicitud y aceptacién de la red utilizados en la
ABP.

Esta activacion requiere que las claves la DevAddr y las dos claves de sesiéon NwkSKey
y AppSKey estén ya almacenadas en el dispositivo final. Cada dispositivo debe tener
NwkSKey y AppSKey tnicas, para no comprometer la seguridad de la comunicacién
de otros dispositivos. Estas claves deben ser creadas de tal manera que no puedan ser

calculadas a partir de informacién publica.

2.5.5. Tasa de Datos (DR) y Potencia de Transmisién

LoRaWAN cumple con las regulaciones establecidas por la FCC que impone un tiempo méximo
de transmision de 400 ms en Uplink en la banda US 902-928 MHz. En la Tabla 2.3 se presentan

los DR permitidos con sus respectivas configuraciones.
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Las potencias de transmisiéon por su parte, se especifican en la Tabla 2.4.

Tabla 2.4: Tabla de potencias de Transmisién [4]

TXPower Configuracién
0 30 dBm - 2*TXPower
1 28 dBm
2 26 dBm
3:9
10 10 dBm
11:15 RFU

2.6. Modelo de Pérdidas de Trayectoria

El indicador de energia de la sefial RSSI, mide la intensidad de la senal que llega al receptor
en dBm. Este pardmetro de la senal, ha sido ampliamente usado para medir la calidad de la
propagacién en diferentes ambientes y con diferentes tecnologias [20, 22, 24, 37]. Se usa para
posicionamiento y rastreo en nodos méviles como se evidencia en [38—40]. En cualquier caso, se
debe tomar en cuenta que los valores de RSSI fluctiian debido a cambios en el ambiente que

afectan a la propagacion.

Modelo de Pérdidas

Para que los resultados de un estudio sean ttiles, usualmente se genera un modelo de
pérdidas de trayectoria. Estos modelos reflejan la reduccién de potencia de la senal mien-
tras se propaga por el espacio y comtinmente se expresan de manera logaritmica, como se

muestra en la Ecuacién 2.3 [24].

Py(dB) = Py(dBm) + 20109(6%) + X, (2.3)

dénde d y dy son la distancia de transmisién y la distancia de referencia, mientras que
P, es el nivel de potencia en dy. Xy es una variable aleatoria con distribucién normal con

desviacion estandar 6
La otra manera cominmente usada para expresar la propagacién en entornos forestales

introducida por Weissberger y modificada en los modelos de ITU-R y COST235 es la de

desvanecimiento exponencial que se observa en la Ecuacién 2.4 [41].
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L(dB) = Ax fBd® (2.4)

donde f es la frecuencia, d la distancia; A, B y C son ajustados en base a los datos medidos.
En trabajos como [15] y [24], se combina y simplifica los modelos en la Ecuacién 2.5.

Pr(dB) = a+bx*log(d) + Xy (2.5)

En el cual a y b son ajustados por los datos medidos, mientras Xy representa la caracte-
ristica estocéastica de la senal debido a ruido y desvanecimiento multitrayectoria. En esta
forma, el factor exponencial de distancia es expresado por b, mientras otros factores en

(2.3) y (2.4) son incluidos en a.

La aleatoriedad de la senal recibida es calculada con los datos medidos. Se asume una

distribucién normal con media cero y distribucion estandar 6.
Calculo de Pérdidas de Trayectoria con RSSI y SNR

Para calcular las pérdidas de trayectoria que seran ajustadas a la curva logaritmica des-

crita por la Ecuacién 2.5, se utiliza la Ecuacién 2.6, tomada de [15].

P, =|RSSI|+ SNR+ Py, + Gy (2.6)

Donde SNR es el radio senal a ruido, Ptz es la potencia radiada por el transmisor y Grzx

es la ganancia de la antena receptora.

2.7. Conclusiones

LoRa se presenta como una solucién tecnolégica que ayudard y sera parte de 5G. Existen varias
tecnologias con caracteristicas LPWAN que pueden solventar algunas de las necesidades de esta

evolucién, sin embargo, no fueron disenadas para cumplir este propdsito especifico.

En cuanto a su capa fisica, se presenta como una modulacién de espectro ensanchado que
permite la modificacién de parametros fundamentales como factor de ensanchamiento, ancho
de banda, potencia de transmision y tasa de codificacién, permitiendo al usuario enfocar LoRa a
sus necesidades especificas. Su resistencia a Doppler, bajo consumo energético y grandes rangos

de cobertura que superan los 10 km en entornos rurales, la hacen fiable para redes de sensores
inaldmbricos WSN.
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Por otro lado, LoRaWAN es un protocolo de red que hace uso de LoRa con un enfoque IoT.
A pesar de que muchas de las caracteristicas variables de LoRa son suprimidas en LoRaWAN,
se intenta dar opciones al usuario a través de Clases y se provee seguridad usando diferentes

claves que permiten la encriptacién de la informacién.

RSSI se presenta como un indicador de energia recibida que, en conjunto con el SNR, pueden
ser utilizados para generar modelos de pérdidas de trayectoria. Estos modelos son usados para
caracterizar una tecnologia en un ambiente especifico por lo que es importante definir el tipo

de modelo a ajustar.
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Capitulo 3

Estado del Arte de LoRa y
LoRaWAN

Este capitulo presenta un resumen de los principales trabajos realizados en la capa fisica LoRa,

MAC LoRaWAN y trabajos que analizan de manera general a redes LoRa.
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3.1. Introduccién

Como se ha mostrado en el capitulo anterior, las ventajas de esta tecnologia permiten su uso
no solo con el enfoque del Internet de las Cosas como lo propone LoRaWAN sino, con otros

enfoques que se han venido desarrollando desde que se presenté LoRa.

A continuacién, se mostraran algunos de estos enfoques y se hard una comparativa que demos-

traré el estado del arte de LoRa.

3.2. Capa Fisica - LoRa

Como ya se discuti6 en el capitulo anterior, la capa fisica LoRa es propietaria y fue desarrollada
por Semtech por lo que las diferentes implemententaciones utilizan chips Semtech. En general
los protocolos propietarios no se extienden de igual manera que los libres por lo que se han hecho
trabajos [2] que analizan e implementan con un andlisis a ciegas (Blind Analysis), diferentes
partes de la capa fisica LoRa. Entre las partes analizadas, estan la demodulacién, la detecciéon
del preambulo, inicio de trama y cabecera. Otra parte fundamental es la decodificacién en la
que se presenta el gray indexing, whitening, entrelazado y FEC. Lo anteriormente mencionado

es implementado en gr-LoRa, que se encuentra libre, mejorando el desarrollo del LoRa.

Otro de los puntos claves en la capa fisica de LoRa es el alcance. Este ha sido probado en varios
trabajos tanto en interiores como en exteriores. En [15], se estudia la cobertura en dos ambientes:
en la ciudad de Oulu, Finlandia y en el mar. Para evaluar la cobertura, se estima la tasa de
pérdida de paquetes. Se usa una potencia de transmisiéon de 14 dBm, Factor de ensanchamiento
(SF) de 12 y Ancho de Banda (BW) de 125kHz. Se presentan inconvenientes con la tasa de
envio de paquetes y la potencia de transmisién, debido a regulaciones de telecomunicaciones del
pais. Los autores, lograron distancias de 15km en tierra y 30km en mar con pérdidas de hasta

el 38 % de envios.

Otro trabajo que presenta mediciones de propagacién en exteriores es [20]. Su caracteristica
principal es que considera el area de Fresnel, enfocandose en propagacién en espacio libre. El
area de medicién se divide en de corto y largo alcance. El corto alcance cubre distancias de
hasta 6km. Se realizan dos pruebas con diferentes valores de SF, BW, CR y carga 1til. Los
pardmetros de medicién son la tasa de errores de paquetes (PER), Indicador de nivel de la
sefial recibida (RSSI) y la relacién senal a ruido (SNR). Los autores lograron una distancia
méxima de 6.66 km con un PER <7.3% con la configuracién de la prueba 1 (SF=10, BW=250
kHz, CR= 4/6, DR= 1626.6 bps).
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En [22], se prueba la cobertura en interiores de LoRa en un edificio de concreto reforzado en la
ciudad de Praga. Se realizan dos experimentos uno con el receptor en el sftano y otro con el
receptor en el techo del edificio. Se utiliza el RSSI para graficar el mapa de calor del edificio.
Los dispositivos usados no son capaces de cubrir todo el edificio; sin embargo, se logran mejores

resultados con el receptor en el techo, cubriendo casi la totalidad del edificio.

Otro trabajo en interiores, se presenta en [19]. La finalidad del mismo es la de comprobar la
confiabilidad del sistema en casos relacionados con la salud. Un nodo LoRa en el brazo de
una persona envia paquetes cada 13 segundos. Los parametros de transmisién son elegidos para
lograr el mayor alcance. SF=12 y BW=125kHz, data rate= 293bps, Ptx= 14 dBm, {=868 MHz.
Se envian de 300 a 1800 paquetes en los diferentes lugares. El radio de paquetes correctos fue

de 96.7 %, por lo que se concluye que es una tecnologia fiable para esta aplicacion.

LoRa se presenta como una tecnologia orientada a redes de sensores por lo que en trabajos como
[18], se prueba su confiabilidad en esta aplicacién. La confiabilidad se prueba haciendo que se
envien paquetes durante largos periodos de tiempo y con condiciones de SF y canal, aleatorios.
Se concluye que esta tecnologia puede ser confiable para aplicaciones de sensado remoto de bajo
costo; sin embargo, la topografia y la densidad de las edificaciones juega un rol importante en

la propagacién de la senal.

En los siguientes trabajos de investigacion, se muestra una clara tendencia con respecto a la
combinaciéon de LoRa con otras tecnologias que aprovechen de mejor manera caracteristicas

como alcance, ancho de banda o facilidad de implementaciéon de las mismas.

En el caso de [42], la tecnologia WiFi se combina con LoRa. WiFi destaca por su mayor ancho
de banda y alcance por otro lado LoRa ofrece bajo consumo de potencia y aiin mayor alcance.
En [21], ademés de estas dos tecnologias, se usa Bluetooth de baja energia (BLE) y a través de
un algoritmo que es controlado por un agente, se toma la decision de qué tecnologia usar. La
decisién se basa en maximizar la tasa efectiva y minimizar el gasto de energia. En ambos casos

se ve una mejoria, especialmente de los niveles de RSSI.

En resumen, en cuanto a los parametros comparables entre los trabajos anteriores, la frecuencia
es una de las principales variables que definen el alcance de un sistema de comunicaciones
inaldmbricas. En el caso de los articulos descritos, todos usan 868MHz excepto por [22] que
utiliza 2.4 GHz. Otra variable importante es la potencia de transmisién. Como se sabe, ésto se
ve genralmente restringido por las regulaciones de cada palis, es asi que en [15] y [19] se utiliza
14dBm. El valor de ganancia depende de la antena elegida y varfa de 2 a 4.5dBi en [15] y tiene
un maximo de 8dBi en [42]. La tasa de bits (BR), depende del valor de SF que tiene un valor
de 12 en el caso de [15], [22] y [19], por otro lado 10 en [20]. Se dan valores altos para lograr
mayores alcances pero se debe tomar en cuenta que disminuye el BR y el Ancho de Banda
(BW). Con respecto al BW, se dan valores de 125KHz en [15], [22] y [19]; un valor de 25KHz en
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[20]. La tasa de codificacién es otro de los factores que define el BR, sin embargo en la mayoria

de los estudios no se da el valor utilizado, excepto en [22] en que el CR es de 4/6.

Como era de esperarse, el alcance depende de una variedad de pardmetros, ademas del tipo de
aplicacién. El mayor alcance se logra en [42] con 20km, en [15] 15km, luego 7.482km en [22],
420m en [19]. Figura 3.1

25

20

15
10 I
O —

[15] (20] [22] [19] [41]

(%]

Figura 3.1: Comparacién de coberturas

Se debe tomar en cuenta que en la mayoria de los trabajos presentados, se realizaron pruebas
con diferentes valores de BR, BW y SF, por lo que lo definido anteriormente pertenece a los

alcances maximos logrados por cada estudio.

3.3. Capa MAC

Como ya se mencioné en el capitulo anterior, la capa MAC de LoRa, estd definida por di-
ferentes implementaciones. La més extendida es LoRaWAN. LoRaWAN fué desarrollado por
LoRa Alliance [4] y entre sus caracteristicas, define tres clases diferentes de dispositivos que
aprovechan de la mejor manera las capacidades de LoRa. Este protocolo esta orientado hacia
el Internet de las Cosas (IoT) y divide a la red en cuatro partes. Dispositivos finales en donde
se encuentran los sensores, Gateways que enrutan el trafico, servidores de red y servidores de

aplicacién que procesan y responden a las peticiones respectivamente. [4]

En general, las diferentes implementaciones de la capa MAC sobre LoRa, se enfocan en lograr

mayores alcances o implementar diferentes formas de arquitectura. En el caso de [36], se presenta
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un analisis de desempeno y capacidad del transceptor Semtech SX1272. Para esto, se implementa
el protocolo MAC LoRaBlink que permite la recolecciéon de datos con multisalto. Se concluye
que los radios LoRa pueden usar multisalto y, a pesar del aumento de complejidad, mantiene

la eficiencia de uso energético.

Otro trabajo relacionado con la capa MAC es el realizado en [43]. Se presenta LoRa FABIAN
como una pila de protocolos que puede ser usada sobre cualquier capa fisica. Estd enfocada en
la simplificacion del acceso, utilizando protocolos comunes de internet como DNS y HTTP. Su
principal ventaja sobre LoRaWAN es su interoperablidad con internet. Al igual que en anteriores
trabajos, se mide el desempefio utilizando el PER, RSSI y SNR. Se concluye que la ubicacién
y elevacién de la antena juegan un rol fundamental en el desempefio y que el RSSI por si solo,

no es un buen medidor ya que las mediciones no muestran una fuerte correlacién.

3.4. Andlisis del Sistema

Al ser LoRa una tecnologia relativamente nueva, algunos trabajos se han concentrado en evaluar

sus caracteristicas de manera més general.

En el caso de [14], se hace la medicién del desempefio de un tnico nodo LoRa utilizando la
tasa efectiva de uplink y tiempo de transmision de datos. Para varios escenarios, se analiza el
nimero maximo de nodos que pueden ser servidos por un GW. Se demuestra que la capacidad de
uplink, depende de la distancia a la Estacién Base (BS) y no excede de 2 kbps. En conclusién, los
autores determinan que un solo BS LoRa puede servir teéricamente a millones de dispositivos,
sin embargo, la mayoria de estos deben estar a una distancia media de la BS. LoRaWAN tiene
gran cobertura, y escalabilidad con poco tréafico, sin embargo, tiene baja confiabilidad, retardos,
y bajo desempernio en trafico downlink. LoRa debe ser usado, por lo tanto, con dispositivos con
poco trafico que no requieran estricta latencia o confiabilidad por ejemplo, monitoreo ambiental

no critico.

Otro trabajo que hace un andlisis general es el presentado en [17]. En este articulo, se provee
un marco de modelado de desempeno de una red LoRa con un GW. Se incluyen peculiaridades
de LoRa como la técnica de modulacion, limitaciones de regulacion y el uso de ALOHA. Se
determina que la probabilidad de cobertura decae exponencialmente con el aumento de nodos
debido a la interferencia de senales utilizando la misma secuencia de spreading. El andlisis
tedrico matemaético realizado en este trabajo fue verificado mediante simulaciones. Analizando
los resultados de la simulacién, se obtuvo que el aumento de nodos, produce interferencia que

conlleva a un problema de desempeno y falta de escalabilidad.

Como se puede observar, existen resultados comunes entre los estudios que muestran a LoRa
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como una tecnologia 1itil para ciertas aplicaciones como redes de sensores que no requieran gran
fiabilidad ni escalabilidad.

3.5. Conclusiones

Los trabajos realizados hasta el momento, demuestran que la tecnologia LoRa no tiene un
escenario de operacion definido por lo que la investigacién se ha centrado en probar diferentes

enfoques con el objeto de definir el area de trabajo ideal.

La capa fisica LoRa ofrece ventajas relacionadas con el alcance, consumo energético y sim-
plicidad. Estas ventajas se ven reflejadas en los diferentes trabajos realizados en los cuales se
destacan las variables de medicién de la calidad de enlace usadas: PER, RSSI y SNR. Otro as-
pecto a destacar en este punto es que no existe un consenso con respecto al nimero de paquetes
a enviar y algunas de las caracteristicas de la transmisién, no son presentadas, complicando
la replicabilidad de algunos de los estudios. Quizés, el aspecto mas importante a reflejar es el
alcance logrado. El mayor alcance, se logra en [6] con 20km y sin obstaculos. Es importante
recalcar en este punto que la mayoria de los trabajos utilizan 868 MHz y no 915MHz lo cual

presenta una oportunidad para mas investigaciones.

Los trabajos relacionados con la capa MAC, se enfocan en el desempeno general del sistema,
buscando utilizar de la mejor manera las caracteristicas de LoRa. En este documento se revisan
tres principales enfoques de capa MAC: LoRaWAN, LoRaBlink y LoRa FABIAN. Cada una de
estas capas MAC tiene diferentes enfoques. LoRaWAN pretende el uso de LoRa para Internet
de las cosas con arquitectura de un salto. Por otro lado, LoRaBlink permite multisalto, man-
teniendo la eficiencia energética. Por ultimo, LoRa FABIAN adapta de mejor manera LoRa a

los protocolos de Internet para facilitar su uso.

Por ultimo, existen estudios que evalian LoRa desde un plano superior. Uno de los aspectos
evaluados es la escalabilidad en la que se han realizado simulaciones y pruebas de campo en las
que se concluye que la confiabilidad de LoRaWAN es baja y debe ser usado en aplicaciones no
criticas. Por otro lado, se evaliia también el desempetio general de LoRa en el que la cobertura

es un aspecto esencial que decae exponencialmente con el aumento de nodos.
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Capitulo 4

Metodologia

En este capitulo se trata la metodologia de manera técnica, mostrando las caracteristicas de los
dispositivos utilizados, la disposicién fisica de los mismos, los ambientes elegidos y la metodo-

logia utilizada para las mediciones y su posterior anélisis.
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4.1. Introduccién

Uno de los pilares de la investigaciéon es sin duda la replicabilidad. La replicabilidad se basa en
que un estudio debe producir los mismos resultados si se repite exactamente. Para lograrlo, es
importante que la metodologia se encuentre clara para el lector, es por esto que en este capitulo
se tratan aspectos técnicos de los dispositivos utilizados asi como los parametros utilizados para

su configuracion.

Otro punto importante al hacer un estudio de campo es el describir el ambiente a profundidad
para determinar todas las variables que podrian incidir en la toma de datos. Parte fundamental
de la metodologia es la descripcion del procedimiento de medicién, en el que se explica cémo se
midieron las variables como el RSSI, SNR o PER. Por tltimo, se explican los andlisis estadisticos

a realizarse en el siguiente capitulo y cudl es su influencia sobre el estudio.

4.2. Descripcion de Equipos

En este punto, se describen los equipos utilizados durante las mediciones de RSSI,; SNR y PER.
Primero, se da una breve descripcion del kit de Evaluaciéon de LoRa en la seccion 4.2.1, luego,
en la seccidn 4.2.2, se habla sobre el Raspberry Pi, que controla al transmisor (mota o nodo), y

finalmente, en la seccién 4.2.3, se presenta la disposicién de los equipos utilizados en las pruebas.

4.2.1. Kit de Evaluacién de LoRa - 900

El kit de evaluacién de LoRa provee varias herramientas para probar pardmetros como el alcance
y tasas de datos (DR) de LoRaWAN. El kit se compone de un Gateway y dos motas o nodos con
el médulo RN2903. En la Figura 4.1 se observan los componentes mencionados. A continuacién,

se describen las principales caracteristicas de los dispositivos:

Gateway LoRaWAN con tarjeta de RF
El gateway LoRa es una placa demostrativa fabricada para el uso con médulos que utilicen
los transceptores RN de Microchip a 915 MHz. Provee la comunicacién con el servidor de
aplicacién de la red LoRa. Los paquetes Uplink son capturados y retransmitidos a través
del protocolo TCP/IP de acuerdo a la especificacién de LoRaWAN. Figura A.8.
La tarjeta de radio captura todos los paquetes Uplink usando dos transceptores Sem-
tech SX1257 y los envia al procesador de banda base SX1301 que a su vez los envia

a la tarjeta Gateway via Interfaz Periférica Serial (SPI). La tarjeta Gateway recibe la
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Figura 4.1: Kit de Evaluacién de LoRa - 900 [5]

informacién capturada por la tarjeta de red. Utilizando el PIC-24 con el dispositivo codi-
ficador (ENC624J600), el gateway convierte los paquetes en TCP/IP y los envia al puerto
ethernet.
Mota LoRa RIN2903

La mota LoRa es una tarjeta demostrativa que facilita un primer acercamiento hacia la
tecnologia LoRa. Figura 4.3. Provee acceso al médulo LoRa a través de un puente USB a
UART y soporta conexiones mediante puertos GPIO. El acceso USB es provisto mediante
un PIC 18 que es parte de la placa y que permite el manejo del médulo LoRa con coman-
dos ASCII. Se puede también modificar la informacién del PIC utilizando los conectores

LoRa Microcie
¢ = nevay KA

Figura 4.2: Tarjeta RF y Gateway [6]
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Figura 4.3: Mota LoRa [7]

disponibles en la tarjeta.

Se soportan dos modos: USB y bateria. Cuando la tarjeta estd conectada a un compu-
tador mediante USB, opera en modo USB. Como se mencioné anteriormente el PIC18LF45K50
funciona como un puente USB-UART, de manera que se puedan enviar comandos direc-

tamente al mdédulo.

Cuando no esté conectado mediante USB sino energizado por las baterias AAA, la tar-
jeta entra en modo baterfa. En este modo el PIC18LF45K50 puede ejecutar funciones

personalizadas enviando comandos ASCII directamente al médulo.

4.2.2. Raspberry Pi 3 Modelo B

Raspberry Pi es una microcomputadora linux de bajo costo ($20-$35) del tamaifio de una tarjeta
de crédito. Fue desarrollada por la fundacion Raspberry Pi, esta fundacion estd enfocada en
promocionar de las ciencias computacionales y en hacer que el aprendizaje sea facil [8]. Para
este caso, fue utilizado para el envio de paquetes mediante el modo USB de la mota descrita

en la seccion anterior. Figura 4.4.

4.2.3. Disposicion de Equipos

La disposicién de los equipos se muestra en la Figura 4.5. El nodo o mota LoRa es controlado
mediante la interfaz USB por el Raspberry Pi, el cual envia paquetes ASCIIL. En el lado del
receptor, los paquetes son recibidos por el Gateway y reenviandos mediante TCP/IP hacia el

servidor que captura los mismos y los guarda en su base de datos.
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Figura 4.4: Raspberry Pi 3 modelo B [§]

3@\

Raspberry Pi use LoRa Tx LoRa Rx Ftherne Server - PC
RASPBIAN JESSIE 4.9 (Node) (Gateway) Windows 10
Python 3.6.1 RN2903 S$X1301

Figura 4.5: Disposicién Fisica de Dispositivos

4.3. Configuraciéon de Dispositivos

Al ser los dispositivos un kit de evaluacién de LoRaWAN, algunas de las funciones como el envio
de datos o el servidor, ya venian implementadas, sin embargo fue necesaria la configuracion y la
modificacion, en el caso del nodo para ajustar los parametros de transmisién a la metodologia
escogida y descrita en la Seccién 4.5. En el Apéndice A, se detalla la configuracion de los

dispositivos descritos.

4.4. Descripcion del Ambiente

El objetivo de la investigacién es el de evaluar el rango de transmisiéon de LoRaWAN y sus
caracteristicas de propagacion en ambientes forestales en las riveras de rios, usando diferentes
mediciones. Para estas mediciones, se tomé en cuenta el ambiente planteado en el proyecto de
aplicacion de tecnologias inaldmbricas al sistema de prediccién de caudales en la cuenca del rio
Tomebamba [12]. Dado que se requiere darle generalidad a la investigacién, se escogieron tres

ambientes en zonas: urbana, semiurbana y rural de la ciudad de Cuenca, Ecuador. En los cuales
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Figura 4.6: Ambiente 1 - Rio Tomebamba

se busco que exista diferente densidad forestal asi como diferente vegetacion.

Por trabajos relacionados con mediciones de RSSI, se sabe que las mismas usualmente se realizan
en tramos en los que existe una linea recta entre el transmisor y el receptor, por lo que se tratéd

que los ambientes seleccionados pertenezcan a tramos rectos [24, 41].

En cuanto a los factores climéaticos, las mediciones se tomaron en el dia, en horas de la manana
y la tarde. La temperatura promedio es un parametro dificil de estimar puesto que resulta
sumamente variante en esta region del pais, sin embargo, de manera general varia entre los 10
y 19 grados centigrados. No se registraron precipitaciones ni niebla durante las mediciones. A

continuacién, se describen con detalle cada uno de los ambientes analizados.

4.4.1. Ambiente 1: Urbano - Rio Tomebamba

El rio Tomebamba es uno de los principales afluentes de la ciudad de Cuenca. Fue escogido
como ambiente propicio ya que cruza a la ciudad de Cuenca cerca de su zona urbana. La Figura
4.6 muestra el tramo escogido. Este tramo, fue elegido porque no presenta mayor curvatura y

por su cercania a la Universidad de Cuenca.

Vegetacion
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2537

2529

altura (m)
2522

2517

80.46 160.93 241.4 321.8 402.3 482.8 563.2 643.7 724.2 804.6 901.2

distancia (m)

Figura 4.7: Ambiente 1 - Esquema de Elevacion

En cuanto a la vegetacion, se observan variadas especies de arboles con alturas de entre
2 y 4 metros, plantadas con una distancia de entre 3 a 5 metros.

Topografia
La topografia es uno de los factores mas importantes en la mediciéon de propagacién ya que
influye directamente en la potencia recibida en el Gateway. En la Figura 4.7, se muestra
el perfil de elevacién.

Otros
Siguiendo los lineamientos de medicién planteados en [12], los envios se realizaron a una
altura de 2 metros sobre el nivel del suelo y lo méas préximos a la orilla que es donde se
concentra la mayor cantidad de vegetacién. Se debe resaltar que en ciertos tramos de la
medicién, por obstaculos como puentes, el transmisor se encontraba a una altura mayor,
lo que influye en los resultados que se mostraran en el capitulo 5. Al ser éste un estudio
exploratorio, se decidi6 medir en las dos orillas del rio, que tiene un ancho variable de
entre 10 y 18 metros, con el objetivo de definir la diferencia que puede existir entre las
dos orillas de un mismo rio. Por este motivo, en los siguientes capitulos se presentaran

dos mediciones relacionadas con el ambiente 1.

4.4.2. Ambiente 2: Semiurbano - Rio Machangara

El segundo ambiente elegido es otro de los afluentes de la ciudad de Cuenca. Este rio nace al
norte del parque nacional El Cajas. Se escogio este ambiente porque se encuentra al borde del
perimetro urbano de la ciudad. No existen grandes construcciones cerca del mismo y presenta
caracteristicas de ambiente semiurbano. De manera mas precisa, se escogié el tramo del sector
de Patamarca, al frente de la ciudadela de los médicos. La Figura 4.8, muestra el tramo medido

que tiene las siguientes caracteristicas:

Vegetacion

En el caso del rio Machangara, la densidad de vegetacién presente, fue notablemente
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Figura 4.8: Ambiente 2 - Rio Machangara

menor. Se observaron principalmente dos clases de vegetacién: arbustos de hasta tres
metros de altura y gran cantidad de eucaliptos de hasta siete metros de altura, con
espaciamientos de entre tres y siete metros entre ellos.

Topografia
La topografia del lugar escogido no presenta grandes pendientes, por lo que puede consi-
derarse plana.

Otros
De igual manera que en el ambiente 1, se debe considerar, en el analisis de resultados que
en algunos puntos, debido a la metodologia de medicién que serd descrita en la Secciéon
4.5, algunos envios resultan en zonas poco favorables en cuanto a la altura del transmisor

o a la vegetacién cercana.

4.4.3. Ambiente 3: Rural - Rio Yanuncay

Las WSN, como se revis6 en el segundo capitulo, pueden ser desplegadas en variedad de am-
bientes. Es por esta razén que el tercer ambiente complementa los anteriores, presentando un
escenario rural libre de edificaciones. De manera especifica, las mediciones se realizaron en la
poblaciéon de Barabdén. En la Figura 4.9 se presenta el tramo medido, que tiene las siguientes
caracteristicas:
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Figura 4.9: Ambiente 3 - Rio Yanuncay
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altura (m)
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160.93 321.8 482.8 643.7 804.6 965.6 1126.5 1287.4 1496.6
distancia (m)
Figura 4.10: Ambiente 3 - Esquema de Elevacién
Vegetacion

En el caso de este rio, se observé mayor densidad de vegetacién asi como una mayor
variedad de especies de arboles y plantas. Existen drboles entre 1 y 7 metros de altura,
plantados a menos de un metro de distancia entre los mismos.

Topografia

La zona elegida esté cerca al parque nacional El Cajas, por lo que presenta una tendencia
a la elevacion del terreno que se observa claramente en la Figura 4.10.

Otros
Al no existir construcciones aledanas, se observa una mejora significativa en términos de

RSSI, SNR y ntmero de paquetes recibidos, lo cual serd analizado en el Capitulo 5.
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4.5. Descripcion del Procedimiento

El procedimiento de medicién, consistié en el envio de paquetes desde un transmisor (mota) que
variaba su distancia en intervalos fijos. El receptor ( Gateway), y el transmisor fueron colocados
de manera fija a una altura de 2 metros sobre el nivel del suelo, con el objetivo de que la senial
pase a través de la vegetacion. Tanto el transmisor como el receptor cuentan con antenas de 1.3
dBi de ganancia. En cada punto se enviaron 20 paquetes, de los cuales se recolecté RSSI, SNR

y numero de paquetes no recibidos.

4.5.1. Intervalos de Medicién

Para la adquisiciéon de datos, se utilizo el proceso de medicién llamado de promediado espacial,
propuesto por [44]. De acuerdo a este procedimiento, uno debe moverse una distancia de entre

20X y 40X en una frecuencia dada.

Como se dijo en el marco teérico, LoORaWAN hace saltos pseudoaleatorios de frecuencia, sin
embargo, para el cdlculo realizado en las ecuaciones (4.1), (4.2) y (4.3), se considerd la frecuencia

de funcionamiento de los equipos de 915 MHz.

c 3108
A=—-=—""_ =0,327 4.1
Foolpx106 0" (4.1)
20 % A = 6,54m (4.2)
40 % A = 13,08m (4.3)

Dado que el valor debe estar en el intervalo entre (4.2) y (4.3), se eligié 10 m por operatividad.

4.5.2. Paquetes Enviados

Dado que los equipos descritos utilizan LoRaWAN, la configuracién de pardmetros como el SF,
BW, y CR se encuentran limitados, no sélo por la especificacién de parametros regionales de
LoRaWAN [45], que se puede encontrar en la Tabla 2.3 sino por las caracteristicas técnicas del

kit de desarrollo utilizado. En la Tabla 4.1, se muestran los DR permitidos.
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Tabla 4.1: Tasas de Datos Permitidas
Data Rate Configuracién [SF/BW] Bit Rate [bit/sec]

0 SF10 / 125 kHz 980
1 SF9 / 125 kHz 1760
2 SF8 / 125 kHz 3125
3 SF7 / 125 kHz 5470

M 1 - Notepad

File Edit Format View Help

[.>...avx.ecl{"stat":{"time":"2011-01-01T06:05:05Z", "rxnb":46, "rxok" :40, "rxfu":40, "ackr":95, "dwnb":0, "txnb":0}}.>....d. .4vx.eC! {"stat": {"time": "2011-01-01T06:05:352","
QBTTGEAAAGAFZYr+aMu="}1} ..4Vx.eCl{"rxpk": [{"tmst":404779724,"chan":6,"rfch":1,"freq":903.500000, "stat": 1, "modu” : "LORA", "datr":"SF10BW125", "codr": "4/5", "1snr":9
N 1"LORA", "datr”:"SF10BW125","codr":"4/5","lsnr":9.3,"rssi": -61, "size" 114, "data": "QBTT
QBTTGEAAAGAFZYr+aMU="}1}..y..$r..4Vx.eC!{"rxpk": [{"tmst":439859595,"chan":0,"rfch":0,"freq":902.300000, "stat":1, "modu" : "LORA"
i "2011-01-01T06:07:35Z","rxnb" :65, "rxok" : 58, "rxfu" :58, "ackr":97, "dwnb" :0, "txnb":0}}..... D. .4Vx.eC!{"rxpk"

5","lsnr":9.5,"rssi":-61, "size":14, "data":
data":"QBTTGEAABWAF2IDCTKA="}]}
.0,"rssi":-58,"size":14, "data"
“freq":902.500000, "stat":1, "modu”: "LORA", "datr": "SF10BW125", "codr": "4/5","1snr":9.0, "rss: QBTTGEAABQAFZSPrkUA="}1}. . ... .Z. .4Vx.eC!{"rxpk": [{"tmst
gAACQAFVZYtqOI="}]}..... * {"rxpk”: [{"tmst":430425787,"ch, L rfch:1,” 03.100000, modu™ : "LORA", "datr”: "SF7BW125", "codr": "4/5","lsnr":8.8, "rssi
rxpk”: [{"t 446139635, "chan’” rfch":0,"freq":902.500000, "stat":1, "modu” : "LORA", "datr": "SF7BW125", "codr": "4/5","1snr":9.3,"rssi":-63, "size":14, "data" : "QBTTGEAABQAFZ
19.5,"rssi":-63,"size" 114, "data": "QBTTGGAACQAFVZytqOI="}]}.RF.

:-60,"size":14,"data

Figura 4.11: Captura de Paquetes

Dado que es un estudio inicial, se utilizaron las tasas de datos minima y maxima DRO y DR3
en cada punto de envio con 10 paquetes para cada DR. Para facilitar el calculo de paquetes

perdidos, cada mensaje es enviado con un ntmero de envio en su carga util.

4.5.3. Captura de Paquetes

Al ser este un trabajo de evaluacion referente a pardmetros fisicos de la tecnologia LoRaWAN,
y por la facilidad de guardado de los paquetes recibidos, se opté por no utilizar el servidor
LoRaWAN puesto que los valores de RSSI, SNR y carga 1til se pueden obtener y almacenar de
una manera mas Optima haciendo una captura de los mismos, la configuracién se detalla en el

Apéndice A.1.

Dado que el Gateway recibe los paquetes y los envia por el puerto Ethernet hacia el servidor,
estos pueden ser facilmente capturados con un software como Wireshark. En Wireshark, se

realiza la captura de los 20 paquetes enviados y se los guarda para su posterior desencriptado.

En la Figura 4.11 se muestra la imagen de una de las capturas realizadas con Wireshark y

guardadas en formato .txt:

Como se observa, los paquetes de DRO y DR3, se encuentran mezclados y la carga tutil, se
encuentra encriptada, por lo que es necesario un proceso de seleccion, desencriptado y almace-

namiento, descrito en la Seccién 4.5.4.
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4.5.4. Desencriptado y Almacenamiento

Para realizar la separacion, desencriptado y almacenamiento de los paquetes, se hizo un script en
Python que utiliza el decodificador de paquetes de LoORaWAN [46]. este decodificador, requiere
de la instalacion previa de Node.js y npm, que son plataformas de programaciéon basadas en
Javascript. El decodificador, también distingue los diferentes tipos de paquetes posibles, por lo
que fue necesario modificarlo para realizar sélo la decodificacién. El codigo final, se encuentra

en el Apéndice B. El c6digo en Python realiza el siguiente procedimiento:

Separa los diferentes paquetes en sus componentes (RSSI, SNR, frecuencia, modulacién,
tasa de codificacién, canal y carga 1til)

e Decodifica las cargas ttiles de cada uno de los paquetes

Separa los paquetes con DRO de los de DR3

Almacena cada captura en un archivo .csv

e Crea un archivo resumen con las medias y desviaciones estandar de los RSST y SNR.

4.6. Meétricas de Analisis de Datos

A continuacién, se desarrollan las herramientas que serdn utilizadas para el andlisis de las

mediciones obtenidas en los tres ambientes anteriormente descritos.

4.6.1. Descripcion de Datos con Medidas Numéricas

Las medidas numéricas carecen de la efectividad de las graficas, sin embargo ayudan a tener

una idea de la tendencia de los datos sin la necesidad de observar la imagen de los mismos [47].

Medidas Centrales: Son medidas a lo largo del eje horizontal de una distribucién que lo-
calizan el centro de la misma. La media, mediana y moda son utilizados para describir
conjuntos de datos.

Medidas de Variabilidad: Dos conjuntos de datos pueden tener el mismo centro pero dife-
rente dispersion o variacién. Las medidas de variabilidad ayudan a crear una imagen de
la distribucién de los datos. Entre ellas se encuentra el rango, que es la diferencia entre
la medicién méas grande y la méas pequena; la varianza de la poblacién y de la muestra
que se definen como los promedios de los cuadrados de las desviaciones alrededor de la

media. La desviacién estdndar es igual a la raiz cuadrada positiva de la varianza. Una
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caracteristica de ésta es que su unidad de medida es la misma que la de las mediciones
[47].

4.6.2. Estimacion de Intervalos de Confianza

Se trata de encontrar un intervalo en el que se esté seguro con cierta probabilidad de que sea
un parametro de interés. Esta probabilidad se llama coeficiente de confianza. Usualmente se

construyen intervalos de confianza al 95 % [47].

Construccion del Intervalo de Confianza

Cuando la distribuciéon muestral de una variable, en el caso el RSSI, es aproximadamente
normal, se puede aplicar la Ecuacién 4.4 que se basa en el nimero de muestras y en la

desviacion estandar.

0
ia + 1 — 4.4
media £ 1,96 * NG (4.4)

Siendo 6 la desviacién estandar y n el nimero de muestras.

Intervalo de Confianza en el Caso de cantidades de Muestras Pequenas

Existen casos en el que es dificil o resulta costoso obtener un gran ntimero de observacio-
nes. En estos casos la Ecuacién 4.4 puede no aplicarse, siendo necesaria una distribucién
alternativa como la t Student [48]. En este caso, el intervalo de confianza se puede encon-

trar con la Ecuacion 4.5.

0
o £t % — 4.
media + t * N (4.5)

El valor de t se encuentra en la tabla de la distribucién t Student, en donde se deben
tomar en cuenta n — 1 grados de libertad, ademas del nivel de confianza tipico de 0.95.
Dado que las muestras de este trabajo tienen un n = 10, se debe utilizar la distribucién

t-student para calcular los intervalos de confianza.

4.6.3. Analisis de Correlacion

El andlisis de correlacién, se basa en el coeficiente de correlacién (r) que no es mis que una

medida de la fuerza de la relaciéon entre dos variables. Este puede asumir valores entre -1 y +1.

Un r = —1 indica una relacién negativa perfecta entre las variables. En general, mientras mayor
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sea el valor absoluto de r, mas fuerte serd la relacién entre las variables [48].

Este analisis es usado en este trabajo para determinar la fuerza de la relacién entre las mediciones

1y 2 que se realizaron en dos orillas diferentes del mismo rio (Ambiente 1).

4.6.4. Comparacion de Poblaciones

El objetivo de esta prueba es el de comparar las mediciones de RSSI entre los tres ambientes
estudiados. Para esto, se utiliza el test de Kruskal-Wallis que prueba la hipétesis con respecto
a la distribucién de tres o mas poblaciones, utilizando las medianas. Esto se lo hace puesto que
el RSSI no sigue una distribucion normal. Se prueba la hipdtesis nula de que los tres ambientes

tienen la misma distribucién [47].

Esto se realiza con el objetivo de saber si es necesario hacer un ajuste a los tres ambientes
definidos. En el caso de que se cumpla la hipo6tesis alternativa de que al menos un ambiente es
diferente, se procede a realizar el test de Dunn que reporta los resultados entre las combina-
ciones de los ambientes [47]. Estas pruebas, se realizaran utilizando el software libre de andlisis
estadistico R!.

4.7. Conclusiones

La evaluacion de rango de transmisién requiere que se tomen en cuenta diferentes variables que,
para este trabajo, se basan en el procedimiento y equipos que son descritos con detalle en este

capitulo.

El kit de Evaluacién de LoRa tiene la ventaja de que permite variar la mayoria de los parametros
de configuraciéon disponibles en LoRa, esto con el objetivo de realizar pruebas globales del
sistema. La adicién de sensores de temperatura y luz en la mota, permiten probar la fiabilidad
en la transmisién de la informacién. La adicién de una interfaz grafica en conjunto con un
servidor pre configurado, ayudan a que la experiencia del usuario ante esta nueva tecnologia

sea la mejor.

Los ambientes escogidos para la toma de muestras de RSSI, SNR y PER obedecen a la necesidad
del despliegue de sensores en las orillas de rios en la ciudad de Cuenca que ayuden al monitoreo
en tiempo real del caudal de los mismos. Para ganar generalidad se escogieron tres ambientes:

urbano, semiurbano y rural cuyos datos y resultados, son explicados en capitulos posteriores.

Ihttps://www.r-project.org/
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1

ciones, ayudaran a validar las mediciones realizadas, interpretar y a mostrar los resultados de

la mejor manera.

Por otro lado, como se explicé en la introduccién, se ha considerado como importante el describir

con exactitud el procedimiento de medicién para que el mismo pueda ser validado y de ser

necesario, replicado.
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Capitulo 5

Resultados: Analisis de
Mediciones y Ajuste del Modelo
Empirico basado en RSSI y SNR

En este capitulo se cumple el ultimo objetivo planteado en este trabajo, que es el de ajustar
un modelo de pérdidas de trayectoria para el uso de LoRa en margenes de rios con ambientes
forestales. Antes del ajuste, se realizan pruebas estadisticas de validacién que demuestran que la
correlacién entre las dos orillas de un rio es alta y que no existe relacion de distribuciones entre
los ambientes urbano y semiurbano. Se comparan los diferentes ambientes y se muestra cémo
la desviacién estandar disminuye en el ambiente rural debido a que existen menos obstaculos.
Finalmente, se muestran las pérdidas de paquetes en las mediciones como medida de calidad

de la transmision.
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5.1. Introduccion

Como se planted en el capitulo anterior, con los valores de RSSI y SNR, se puede generar un
modelo de pérdidas de trayectoria que sea fiable y que pueda ser ajustable a una ecuacién lo-
garitmica que sirva para hacer estimaciones de cobertura y simulaciones con redes de sensores
que usen tecnologia LoRaWAN. Antes de generar los modelos, se puede realizar un andlisis
estadistico de correlaciéon que confirme la hipdtesis de que no existe gran diferencia en la pro-
pagacion de las dos orillas de un mismo rio. Esto se lo realizé6 inicamente con el ambiente 1
(Rio Tomebamba).

Los modelamientos se los realizé con la funcién fit de Matlab. En estos se confirma que los
ambientes rurales presentan menos obstaculos por lo que se observa un mayor alcance. Por otro
lado, se calcula la desviacion estandar que estd ligada al llamado desvanecimiento por sombra,

provocado por obstaculos.

Para finalizar, como se propuso en el primer capitulo, se utiliza la tasa de pérdida de paquetes
para saber cuando la transmision ya no es fiable y por lo tanto las mediciones deben detenerse.
Dependiendo de la aplicaciéon, el porcentaje de paquetes perdidos aceptable varia, sin embargo,
para este procedimiento, y teniendo en cuenta que la frecuencia de transmisién méaxima tipica
de redes LoRaWAN es de cinco minutos, se fij6 un limite del 60 % de paquetes perdidos para

detener la medicion.

5.2. Mediciones Previas

En este punto se describen algunas de las mediciones que sirvieron para determinar la influencia
del salto de frecuencia de LoRaWAN, el ntimero 6ptimo de paquetes a enviar y el indice de

potencia a seleccionar.

5.2.1. Salto de Frecuencia

Como se explicé en la Seccion 2.5, referente a las reglas que utilizan los dispositivos con LoRa-
WAN, los dispositivos finales o nodos transmiten en diferentes canales de manera pseudoaleato-
ria. Como se observa en la Figura 5.1, al transmitir 100 paquetes en un ambiente de prueba, la
frecuencia varia desde 902.3 MHz hasta 903.5 MHz, en intervalos de 200 kHz. El objetivo de este
estudio previo fue el de definir si el canal atentia el RSSI de manera selectiva en determinadas

frecuencias.
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Figura 5.1: Valores de RSSI obtenidos para las diferentes frecuencias

De la Figura 5.1, se puede concluir que no existe un canal selectivo por lo que el salto de

frecuencia propuesto por LoRaWAN; es vélido.

5.2.2. Cantidad de Paquetes

Para determinar el nimero de paquetes necesarios en cada punto de transmision, primero se
reviso en los diferentes trabajos que fueron parte del estado del arte, presentado en el capitulo
3. En estos se enviaban diferentes cantidades de paquetes y no se da una explicacion a esto.
Por este motivo se realizé una prueba en la que se fueron enviando diferentes cantidades de
paquetes y se calculd la desviacién estandar de cada grupo. En la Tabla 5.1, se observan los

resultados.

Se observa que de manera general, la desviacién estdndar disminuye 1 dBm. Aunque existe esta
disminucién, la misma no es significativa, por lo que, como se explic6 en la seccién 4.5.2; en

cada transmisién se envian 10 paquetes.

5.2.3. Indice de Potencia

El indice de potencia define la potencia con la que el nodo o mota transmite el paquete. El
mdédulo de Microchip RN2903, admite los indices 5, 7, 8, 9, 10 [49]. Se sabe que la potencia
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Tabla 5.1: Resultados de Desviacion Estandar con diferentes nimero de paquetes

Prueba Nro. Nro. Paquetes Desviacién Estdndar (dBm)

1 10 1.94
2 20 1.16
3 30 1.76
4 40 1.63
) 50 2.06
6 60 1.57
7 70 1.18
8 80 1.10
9 90 1.25
10 100 1.05

méxima de transmisién pertenece al indice 5, sin embargo, se realizé una prueba en un ambiente

controlado, variando este indice. Los resultados, se observan en la Tabla 5.2.

Tabla 5.2: Variacién de Indices de Potencia
Indice RSSI promedio (dBm)

5 -23.7
7 -27.9
8 -29.8
9 -30.2
10 -32.3

Como se observa en la Tabla 5.2, el indice 5, provee el mayor RSSI por lo que fue seleccionado
para usarse en las mediciones mostradas en la Seccién 5.3. Se debe acotar que no se encontrd
una referencia a la potencia de transmision de los otros indices. Esta informacién, fue solicitada

a Microchip, sin obtener respuesta.

5.3. Mediciones de RSSI y SNR

Para estas gréaficas se tomoé en cuenta una distribucién t student en cada punto debido al
reducido nimero de muestras (10). En cada gréfica, se muestra la media y el intervalo de
confianza al 95%. En las Figuras 5.2 y 5.3, se observan el RSSI y SNR correspondientes a la
primera mediciéon. Los demés resultados de las mediciones de RSSI y SNR, se muestran en las

gréaficas del Apéndice C.

Pablo Avila Campos 47


mailto:pablo.avila@ucuenca.ec

Y -

mm% 0

]
Z UNIVERSIDAD DE CUENCA

RSSI con DRO en Medicién 1

RSSI (dBm)

-100

-110

-120

0 100 200 300 400 500 600 700
distancia (m)

Figura 5.2: Mediciéon de RSSI en Ambiente 1 con DRO
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Figura 5.3: Medicién de SNR en Ambiente 1 con DRO
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5.4. Analisis Estadisticos

A continuacién, se presentan los andlisis estadisticos que ayudaran a validar las mediciones y a

comprobar las hipétesis planteadas en este trabajo.

5.4.1. Correlacion

Como se mencioné en el capitulo anterior, la correlacién muestra la fuerza de la relacién entre
dos variables. En este caso, se quiere mostrar que la relaciéon entre los RSSI de las dos orillas del
Ambiente 1 - Rio Tomebamba, es fuerte. Esto indicaria que el cambio de orilla y ligera variacién
de topografia y vegetacion, no afecta en gran medida a los valores de RSSI. Las caracteristicas

del ambiente probado se detallan en la Seccién 4.4.1.

Analisis de Correlacién con DRO

El anélisis de correlacién muestra una fuerte relacion entre las dos orillas presentando un
valor de 0.92. En la Figura 5.4, se presentan los dos RSSI con DRO del Ambiente 1. Como
se puede observar, se presenta una clara tendencia de linealidad que confirma el alto valor
de correlacion.

Analisis de Correlacién con DR3

De igual manera que en el punto anterior, el valor de correlacién muestra una alta relacion
entre los valores de RSSI de ambas orillas del rio Tomebamba. El valor obtenido es de 0.92.

De igual manera, la gréifica confirma una fuerte relaciéon entre ambas variables. Figura 5.5.

5.4.2. Comparacion de Ambientes

Como se explico en la secciéon 4.6.4, se realizara una prueba de comparacion de las distribuciones
en los tres ambientes de medicién (urbano, semiurbano y rural). Esto con el objetivo de probar
que se requiere un ajuste para cada entorno. Como se observa en la seccién 5.3, las mediciones
realizadas tanto de RSSI como de SNR, con DR0O y DR3 son muy parecidas por lo que estas
pruebas estadisticas se realizaran solamente con los valores de RSSI con DRO de las Mediciones
1,3y4.

Test de Kruskal-Wallis Al realizar el Test de Kruskal-Wallis en R, se obtuvo un valor p de

0.01. Al ser menor a 0.05, indica una fuerte evidencia en contra de la hipétesis nula, asi
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Comparacion de Mediciones de RSSI DRO (dBm) en los
Margenes del Rio Tomebamba
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Figura 5.4: An4lisis de Correlacién de RSSI con DRO - Ambiente 1
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Figura 5.5: Analisis de Correlacion de RSSI con DR3 - Ambiente 1
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que se puede rechazar la misma. Por lo tanto, las distribuciones de los tres ambientes, no
son iguales. Para determinar que ambientes son estadisticamente iguales y cuales no, se
utiliza el Test de Dunn.

Test de Dunn
Una vez realizado el Test de Dunn, en la Tabla 5.3 se pueden observar los resultados de

la comparacién:

Tabla 5.3: Valores P del Test de Dunn
Valor P Rural SemiUrbano

SemiUrbano 0.0010
Urbano 0.3788 0.01

Se puede observar que la tnica combinacién que no rechaza la hipétesis nula es la de Ur-
bano con Rural. Se puede decir entonces que las distribuciones de las demés combinaciones
no estan relacionadas.

Test de Mann-Whitney-Wilcoxon Ya que al parecer no existe una diferencia significativa
en las mediciones urbana y rural, se decidi6 hacer el test de Mann-Whitney-Wilcoxon que
prueba la independencia de dos poblaciones sin la necesidad de asumir que las mismas
tienen distribuciones normales [47, 48]. El valor p obtenido fue de 0.9721 por lo que
nuevamente se concluye que no existe suficiente evidencia para concluir que los ambientes
urbano y rural sean diferentes.

Estos test estadisticos no son usuales en el area de telecomunicaciones, por lo que se

recomienda una futura verificacién y validacién de los resultados obtenidos.

5.5. Modelamiento en Base a Pérdidas de Trayectoria

Como se explicé en la seccién 2.6, la ecuaciéon que se utiliza para el modelamiento es una

logaritmica. (Ecuacion 5.1).

Pr(dB) =a+bxlog(d) + X (5.1)

Para realizar el ajuste se debe calcular las pérdidas de trayectoria (PL) utilizando la Ecuacién

2.6, con los pardametros fijos presentados en la Tabla 5.4.
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Figura 5.6: Ajuste de PL del Ambiente 1 con DRO - Rio Tomebamba

Tabla 5.4: Valores utilizados para el cdlculo de las pérdidas de trayectoria

Constante Valor

Ptx 18.5 dBm
Grx 1.3 dBi

5.5.1. Medicién 1 - Ambiente Urbano

Pérdidas de Trayectoria con DRO
En la Figura 5.6 se observa el ajuste logaritmico realizado a las PL de la medicién 1 con

DRO, correspondiente al ambiente urbano descrito en la seccién 4.4.1. El resultado del

mismo, se presenta en la Ecuacién 5.2.
Pr(dB) = 59,53 + 11,26 * log(d) + Xy (0 = 6,29) (5.2)

Pérdidas de Trayectoria con DR3

En la Figura 5.7 se observa el ajuste logaritmico realizado a las PL de la medicién 1 con
DR3, correspondiente al ambiente urbano, descrito en la secciéon 4.4.1. El resultado del

mismo, se presenta en la Ecuacién 5.3.

Pp(dB) = 53,38 + 12,98 * log(d) + X(0 = 5,12) (5.3)
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Figura 5.7: Ajuste de PL del Ambiente 1 con DR3 - Rio Tomebamba
5.5.2. Mediciéon 2 - Ambiente Urbano - Orilla 2
Pérdidas de Trayectoria con DRO
En la Figura 5.8 se observa el ajuste logaritmico al PL de la medicién 2 con DRO, corres-

pondiente a la orilla 2 del ambiente urbano descrito en la seccién 4.4.1. El resultado del

mismo, se presenta en la Ecuacién 5.4.

Pr(dB) = 44,96 + 13,39 * log(d) + Xy (0 = 5,83) (5.4)
Pérdidas de Trayectoria con DR3
En la Figura 5.9 se observa el ajuste logaritmico realizado a las PL de la medicién 2 con

la tasa de datos méxima, correspondiente a la orilla 2 del ambiente urbano descrito en la

seccion 4.4.1. El resultado del mismo, se presenta en la Ecuacién 5.5.

Pp(dB) = 26,24 + 17,49 * log(d) + X¢(0 = 3,72) (5.5)

5.5.3. Medicién 3 - Ambiente Semiurbano

Pérdidas de Trayectoria con DRO

En la Figura 5.10 se observa el ajuste logaritmico realizado a las PL de la medicién 3 con
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Figura 5.8: Ajuste de PL del Ambiente 1 con DRO, orilla 2 - Rio Tomebamba

Pérdidas de Trayectoria (dB)

140

Ajuste de PL con DR3 en Medicion 2
T T T

) °°°O°o°°o

o data
—fitted curve N

60

0 100

200 300 400 500 600
distancia (m)

Figura 5.9: Ajuste de PL del Ambiente 1 con DR3, orilla 2 - Rio Tomebamba
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Figura 5.10: Ajuste de PL del Ambiente 2 con DRO - Rio Machangara

DRO, correspondiente al ambiente semiurbano descrito en la seccién 4.4.2. El resultado

del mismo, se presenta en la Ecuacién 5.6.

Pr(dB) = 61,55 + 10,7 *x log(d) + Xe(0 = 2,92) (5.6)

Pérdidas de Trayectoria con DR3
En la Figura 5.11 se observa el ajuste logaritmico realizado a las PL de la medicién 3 con
DR3, correspondiente al Ambiente semiurbano descrito en la seccion 4.4.2. El resultado

del mismo, se presenta en la Ecuacién 5.7.

Pp(dB) = 62,74 + 10,67 * log(d) + X,(0 = 3,20) (5.7)

5.5.4. Medicién 4 - Ambiente Rural

Pérdidas de Trayectoria con DRO

En la Figura 5.12 se observa el ajuste logaritmico realizado a las PL de la medicién 4
con DRO, correspondiente al Ambiente rural descrito en la seccién 4.4.3. El resultado del

mismo, se presenta en la Ecuacion 5.8.

Pp(dB) = 55,36 + 11,27  log(d) + X,(0 = 3,73) (5.8)
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Figura 5.11: Ajuste de PL del Ambiente 2 con DR3 - Rio Machéngara
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Figura 5.12: Ajuste de PL del Ambiente 3 con DRO - Rio Yanuncay

Pablo Avila Campos 56


mailto:pablo.avila@ucuenca.ec

o
[

B

UNIVERSIDAD DE CUENCA

° o data
80 o —fitted curve| -+

Pérdidas de Trayectoria (dB)

L L L 1 L L L
70
0 200 400 600 800 1000 1200 1400 1600

distancia (m)

Figura 5.13: Ajuste de PL del Ambiente 3 con DR3 - Rio Yanuncay

Pérdidas de Trayectoria con DR3

En la Figura 5.13 se observa el ajuste logaritmico realizado a las PL de la medicién 4
con DR3, correspondiente al Ambiente rural descrito en la seccién 4.4.3. El resultado del

mismo, se presenta en la Ecuacion 5.9.

Pr(dB) = 61,13 + 10,55 % log(d) + X(6 = 3,88) (5.9)

5.5.5. Comparacion de Modelos

Una vez obtenidos los ajustes logaritmicos, se puede hacer una comparaciéon para determinar

cual de los ambientes provee el mejor alcance al desplegar una red utilizando tecnologia LoRa.

Comparacién de Ambientes con DRO

A continuacién, la Figura 5.14, muestra los ajustes de PL con DRO en las cuatro medi-

ciones. En la Tabla 5.5, se observa un resumen de los resultados.
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Figura 5.14: Ajustes de PL con DRO - Todos los Ambientes

Tabla 5.5: Compraracion de Caracteristicas de Propagacién con DRO

Parametro Medicién 1 Medicién 2 Medicién 3 Medicién 4
Distancia Maxima (m) 800 950 1170 1600
Desviacién Estandar (dB) 6.29 5.83 2.92 3.73

Se puede observar que la Medicién 4, perteneciente al Ambiente Rural, presenta el mejor
alcance de las cuatro. En el caso de la Medicién 1, perteneciente al Ambiente Urbano,
decrece rapidamente hasta llegar alrededor de 800 metros en donde ya no existe conexién
fiable. La Medicién 3, como era esperado, presenta un resultado intermedio. En cuanto
a las desviaciones estandar, se sabe que se encuentran relacionadas directamente con el
entorno. En los ambientes urbanos se presenta mayor cantidad de obstaculos por lo que
las mediciones son variantes y la curva no se ajusta de la mejor manera al contrario que
en los ambientes semiurbano y rural.

Comparacién de Ambientes con DR3

A continuacién, la Figura 5.15 muestra los ajustes PL con DR3 en las cuatro mediciones.

En la Tabla 5.6, se observa un resumen de los alcances y desviaciones estandar.
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Comparacion entre Mediciones de PL con DR3
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Figura 5.15: Ajustes de PL con DR3 - Todos los Ambientes

Tabla 5.6: Comparacién de Caracteristicas de Propagacién con DR3

Parametro Medicion 1 Medicién 2 Medicion 3 Medicién 4
Distancia Maxima (m) 640 600 1100 1500
Desviacién Estandar (dB) 5.12 5.72 3.20 3.88

De igual manera que en la Figura 5.14, la Figura 5.15 muestra que el ambiente Rural
tiene el mayor alcance. Algo que se puede resaltar es que las mediciones 3 y 4 presentan
curvas muy parecidas hasta alrededor de los 1200 metros. En cuanto a las mediciones 1 y
2 decaen de manera rapida y su diferencia se debe principalmente al entorno en el que se
hicieron las mediciones.

5.6. Tasa de Errores de Paquetes

Como se explicé en el capitulo introductorio, se envian 10 paquetes con cada tasa de datos. En
el receptor, se registran cuantos de estos paquetes llegaron con éxito. Esto se lo realiza como
una medicién del desempeno general de las transmisiones y que ademds da una pauta para
detener las mismas.

A continuacién se muestran las tasas de errores de paquetes, que fueron calculadas con Ecuacién
5.10 [50].
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Pérdidas de Paquetes por Intervalos en el Ambiente Rural con DRO
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o

Paquetes Perdidos
O R, N W R Ul NN 00 WO

distancia (m)

Figura 5.16: Tendencia de Promedios de Pérdidas de Paquetes con DRO - Medicién 1

10 — paquetesrecibidos
10

Error = (5.10)

En las Figura 5.16, se observa la tendencia de pérdidas de paquetes en la primera medicién
con la menor tasa de datos. Se observa una tendencia a crecer de manera rapida al acercarse el

alcance maximo.

Promedios de Pérdidas de Paquetes enviados con DRO
En la Figura 5.17, se formaron intervalos de 100 metros y se calcul el promedio de pa-
quetes perdidos para las cuatro mediciones realizadas. Se puede observar en las diferentes
mediciones que al alcanzar sus limites de cobertura, presentados e las tablas 5.5 y 5.6, la
pérdida aumenta rapidamente.

Promedios de Pérdidas de Paquetes enviados con DR3
De igual manera que en la Figura 5.17, la Figura 5.18 presenta la tendencia de aumento
de pérdidas de paquetes conforme la distancia aumenta, para el caso de una transmisiéon

con mayor tasa de bits.
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Promedios de Pérdidas de Mensajes en Mediciones con DRO
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Figura 5.17: Promedios de Pérdidas de Paquetes con DRO - Todos los Ambientes
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Figura 5.18: Promedios de Pérdidas de Paquetes con DR3 - Todos los Ambientes
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5.7. Conclusiones

El ajuste de un modelo de pérdidas de trayectoria para LoRa con LoRaWAN en un ambiente

especifico, como es el forestal, permite caracterizar la propagacién en el mismo.

Las pruebas previas que se realizaron con el kit de evaluacién permitieron definir aspectos
como, que la desviacién estandar del nimero de paquetes no resulta significativa si el mismo se
aumenta. En base a estas pruebas, se defini6 el indice de potencia a utilizar en las mediciones
ademads de comprobar que no existe selectividad de canal en las frecuencias utilizadas por
LoRaWAN.

Con respecto a la propagacién en ambas orillas de un mismo rio, se comprobé que la correlaciéon
que se presenta, aiin en un ambiente dificil como el urbano, es alta. Los test de Kruskal-Wallis y
Dunn realizados para comparar las distribuciones de los ambientes muestreados concluyen que
no existe relacion estadistica entre los ambientes Rural y Semiurbano, reforzando la necesidad
de caracterizar a los mismos de manera separada. No se pudo verificar la independencia entre
los ambientes urbano y rural, esto se puede deber a una posible relacién entre la alta densidad
de vegetacién y las edificaciones. Estos test estadisticos no son usualmente aplicados con este

tipos de datos por lo que los resultados deben ser verificados y validados en un estudio futuro.

Utilizando los valores de RSSI y SNR, se calcularon las pérdidas de trayectoria y se ajustaron
para las cuatro mediciones con las tasas de datos utilizadas. Si se comparan las mediciones con
diferente DR, se observa que presentan valores muy similares de RSSI y SNR, con la diferencia
de que DRO presenta un mayor alcance. Se recomienda en lo posible utilizar DR3, ya que al

tener menor tiempo aire, se tiene un menor consumo energético.

Los ajustes muestran diferentes valores de desviacién estdndar que pueden ser revisados en las
tablas comparativas 5.5 y 5.6. Se observa una clara tendencia a disminuir en ambientes rurales
o semiurbanos. Esto se debe a que la desviacién estandar de las muestras son mayores en la

medicién 1y 2 por la gran cantidad de obstaculos que existen en la urbe.

Por tltimo, se concluye que la tasa de pérdida de paquetes es un buen parametro para definir
el desempeinio de la trasmisién en determinado punto, sin embargo se debe notar de las Figuras

5.17 y 5.18 que las pérdidas tienden a variar rapidamente.
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Capitulo 6

Conclusiones y Recomendaciones

En este capitulo se presentan las conclusiones finales del trabajo realizado asi como la inter-
pretacién de los resultados, las limitaciones que se encontraron en el proceso, y finalmente, se

proponen maneras de ampliar la investigacion a futuro.
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6.1. Conclusiones

En este estudio se ha demostrado que el ambiente en donde se desarrolla la red LoRaWAN, asi

como la topografia, influyen en el alcance y en el porcentaje de paquetes recibidos correctamente.

Las mediciones previas realizadas, ayudaron a definir aspectos de la transmisién como el indice
de potencia que da los mejores valores de RSSI, sin embargo, se debe tomar en cuenta que al
haberse utilizado el mismo, la vida 1til de los dispositivos puede verse reducida. Otro aspecto
fue desviacion estandar de RSSI que no varia de manera significativa al aumentar la cantidad
de mensajes a enviar. Por Ultimo, se observé, con respecto a la frecuencia de transmisién, que el

canal no es selectivo, por lo que LoRaWAN, puede ser utilizado en los ambientes seleccionados.

En cuanto a las mediciones de RSSI, se observa una clara tendencia a decaer con la distancia de
manera logaritmica, lo que confirmaria la hipétesis planteada en el marco teérico. Los resultados
obtenidos indican que el ajuste de un modelo de pérdidas de trayectoria tiene menor desviaciéon
estdndar, en ambientes semiurbanos o rurales. Esto se traduce en una mayor fiabilidad del

modelo en los mismos.

De los calculos de correlacién, realizados en un ambiente urbano, detallado en la Seccién 4.4.1, se
concluye que existe una fuerte relacion entre las dos orillas de un rio. De las pruebas estadisticas,
se concluye que no se puede caracterizar con solo una ecuacién los diferentes ambientes. Se
observa también que en la mayoria de las mediciones, el ruido no es un factor importante en el
decaimiento de la sefial, en los primeros 300 metros. Esto indicaria que si se desarrolla una red

con este o menor alcance, el nivel de ruido es despreciable.

6.2. Recomendaciones

Existen diferentes variables que pueden ser mejoradas en estudios posteriores y que no fueron
tomadas en cuenta en este por ser un primer estudio exploratorio de LoRaWAN. A continuacién

se presentan las principales:

e Una de las aspiraciones de esta tecnologia es el gran alcance que provee, sin embargo, al
haber utilizado en este estudio una metodologia que se enfocaba hacia la caracterizacion
de la senal a través de diferentes ambientes forestales, no se obtuvieron alcances mayores
a 1600 metros.

e En algunos de los puntos que se tomaron, por problemas del terreno, no se pudo cum-
plir con la metodologia propuesta, lo que causd que existan mejoramiento o disminuciéon

repentina de RSSI, visible en las graficas del Anexo A.
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e Al tomarse puntos en un intervalo relativamente pequeno de diez metros, se compensd
de alguna manera el limitado nimero de mensajes enviados (diez), sin embargo, este se
podria ampliar al doble para disminuir la desviaciéon estandar y mejorar la fiabilidad de
las muestras.

e La cantidad de mensajes recibidos correctamente no es una medida fiable de la cobertura
ya que tiende a variar rdpidamente con las condiciones del entorno.

e Los equipos presentan tasas de datos definidas por LoRaWAN, sin embargo, no estan
implementados todos, por lo que en este estudio s6lo se pudieron probar dos, que de

manera basica, varian el SF.

6.3. Trabajos Futuros

En esta seccidn, se explica cémo se podrian aplicar los resultados obtenidos y cémo estos pueden

ser mejorados o ampliados con futuras investigaciones.

e Como se mencioné en las conclusiones, la topografia es un pardmetro importante. Uno de
los aspectos en que se puede trabajar a futuro es la variacién de la altura de la antena
receptora. Esto ayudaria a determinar con que altura se consiguen los mejores resultados.

e Las potencia de transmisién es un factor clave al analizar la cobertura. En este estudio
solo se utilizd la mayor, sin embargo se propone en un estudio futuro probar al menos
tres potencias ya que el uso continuo de la maxima puede afectar a la vida util de los
dispositivos.

e Aunque ya existen trabajos en los que se varfan los parametros de LoRa, estos ain no
se realizan sobre ambientes forestales. Un futuro estudio podria no utilizar LoRaWAN y
probar si se dan mejoras al hacerlo.

e La escalabilidad de una red LoRaWAN, aunque requeriria cierta cantidad de nodos, es
un pardmetro que no ha sido medido bajo condiciones forestales y que presenta una
alternativa de estudio interesante que podria ser enfocada desde un punto de vista de red.

e Otra de las ventajas de LoRa es el bajo consumo energético. Se puede realizar un estudio
futuro de consumo utilizando los DR planteados por LoRaWAN para determinar las
diferencias de consumo energético.

e Aunque los pardmetros de red dependen de los equipos y las capacidades de la misma, se
puede realizar un estudio de retardos y variaciones de retardos de mensajes desde que son

enviados por el nodo hasta que son recibidos por el servidor.
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Apéndice A
Configuracién de Dispositivos

A.1. Instalaciéon y configuraciéon del servidor y Gateway
LoRaWAN

En este punto se detalla la configuracién sugerida por Microchip para un primer acercamiento
al kit de desarrollo de LoRaWAN. Para este procedimiento, se utiliz6 la Guia de Usuario de
la Tecnologia LoRa [9]. Un sistema LoRa puede ser implementado de muchas maneras, sin
embargo, el kit de Evaluacion utilizado puede ser configurado como se observa en la Figura
Al
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(64-bit) Windows®, MAC® Operating System Computer

: Port
Docker™ Engine Forwarding Java™ Runtime

Port: Environment
lora_ server 3306

N AN [€—
Static IP
<Image> 192.168.1.1

mchplora

TCP/IP

<Containers> Port: Drivers

1700

USB
Drivers

<Docker Tcolbox>

Ethernet USB
Connector Connector

Figura A.1: Esquema de configuracién del kit LoRa [9]

A.1.1. Instalacién

La suite de desarrollo de tecnologia LoRa tiene todos los componentes necesarios para configurar
el sistema LoRa. Incluye la utilidad de desarrollo, la cual ha sido desarrollada para ayudar al

usuario a evaluar, desarrollar e implementar LoRa con el kit de evaluacién.

El objetivo de esta suite es la de proveer un tnico paquete que haga que la introduccién del

usuario a una red LoRaWAN fAcil.

El contenido de la suite de desarrollo es el siguiente:

e La utilidad de Desarrollo
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e Servidor Docker y la base de datos de evaluacion

e Java Runtime Environment

Para iniciar la instalacion, los paquetes necesarios deben ser descargados de la siguiente pagina

web:
http://wuw.microchip.com/DevelopmentTools/ProductDetails.aspx?PartNO=dv164140-2

Una vez descargada la suite de desarrollo de LoRa, se procede a instalar. Por defecto el directorio

de instalacion es Microchip/LoRaSuite. Figura A.2.

,
e R i

Setup - LoRa Suite

Welcome to the LoRa Suite Setup Wizard.

LoRa

Figura A.2: Instalacién de la suite de desarrollo de LoRa

Se deben elegir todos los componentes y de esta manera se completa la instalacién. Uno de los
componentes elegidos es Java Runtime, este se instalard durante la instalacién de los demas

componentes.

A.1.2. Preparacion del Sistema

Para preparar al sistema se deben hacer los siguientes pasos:
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Abrir VirtualBox

VirtualBox corre Docker Engine, en el cual se encuentra almacenado el servidor LoRaWAN

y la base de datos. En Windows y MAC OS, Docker corre de manera virtual usando

VirtualBox y de manera nativa en sistemas Linux de 64 bits. Para Windows y MAC

también es necesario configurar el reenvio de puertos

seccién. Figura A.3.

File Machine Help

o o S
i‘w} {:r} >
New Settings Discard Start

[
[} ~ sborted

=] General

Name: default
Operating System:  Linux 2.6 [ 3.x / 4.x (64-bit)

(4] System

Base Memory: 1024 MB
BootOrder:  Optical, Optical, Hard Disk
Acceleration:  VT-x/AMD-¥, Nested Paging, PAE/NX, KVM Paravirtualization

& pisplay
Video Memory:
Remote Deskiop Server: Disabled
Video Capture: Disabled
Storage

Controller: SATA
SATAPortD:  [Optical Drive] boot2dockeriso (30,00 MB)
SATAPort 1 disk.vmdk (Normal, 19,53 GB)

B Audio

Disabled

&P network

Adapter 1;  Intel PRO/1000 MT Desktop (NAT)

Adapter 2:  Intel PRO/1000 MT Desktop (Host-only Adapter, VirtuaiBox Host-Only Ethemnet Adapter #3)

& use

Disabled

] Shared folders
Shared Folders: 1
) Description

None

default

Figura A.3: Virtualizacién de Docker en Windows

Agregar Reglas de Reenvio de Puertos en VirualBox

que se realizard en la siguiente

En VirtualBox se busca la opcién de configuracién, luego red, y clic en avanzado. En

Reenvio de Puertos, se agregan las reglas de la Figura A.4.
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Name Protocol Host IP Host Port Guest IP Guest Port

5000
1700
3306

;‘Customer Server Traffic upp
upp

Gateway Traffic

MySQL Traffic TCP

ssh TCP 127001 22

Figura A.4: Reglas de Reenvio de Puertos

Asignacion de IP estatica

Este paso configura al puerto Ethernet del computador con una IP fija de tal manera que

coincida con la direccién del servidor que tiene configurada el Gateway.
La configuracion se la realiza en el adaptador Ethernet y en IPv4. Quedaria como en la

Figura A.5.
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[ Internet Protocol Version mﬂw S e
General

You can get [P settings assigned automatically if your network supports
this capability, Otherwise, you need to ask your network administrator
for the appropriate IP settings.

Obtain an IP address automatically

Subnet mask: 255,255,255 . 0

Default gateway:

Obtain DNS server address automatically
@ Use the following DNS server addresses:

Preferred DNS server: .

Alternate DNS server: .

[TIvalidate settings upon exit

Figura A.5: Configuracién de IP estatica en adaptador de red Ethernet

A.1.3. Configuracion del Servidor

Como se dijo anteriormente, el servidor se encuentra virtualizado y es manejado a través de
VirtualBox, sin embargo, primero es necesario instalarlo. Una vez instalado, para correr el
servidor, no es necesario abrir VirtualBox. Solo abrir el terminal de Docker y correr el Servidor
LoRaWAN.

Abrir el Terminal Docker
El Terminal Docker sirve para enviar comandos a Docker que a su vez corre el Servidor y
Base de datos de evaluacion.
Para correrlo, se da doble click sobre su icono que se encuentra en la carpeta Docker. Se

abrird una ventana como se observa en la Figura A.6.
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{default> Default BootZDocker IS0 is out-of-date. downloading the latest release

release for github.comsb 2docker-boot ker is wi.iB.1
ding C:=xU 14312~ .do achine“c wixbootZdocker.iso from|
ershoot2dockersreleas download vl . 18. ootZdockel|j
.. 68%.. we BB, ...90%....1
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raultd G ( 2 : e t2docker.iso to Cixls
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ee how to nnect Docker this machine. run: GC:“Program Files
“docker—machine .exe env

ine with IP
« out the docs at https docs .docker.com

Figura A.6: Terminal Docker

Cargar la Imagen Docker

Para cargar la imagen de Docker, se utiliza el siguiente comando:
docker load < /C/microchip/LoRaSuite/Docker/mchplora

Crear el contenedor Docker

En este punto, se va a crear un contenedor con el nombre loraserver, utilizando la imagen

recién cargada. El comando es el siguiente:

docker create --name lora_server -p 1700:1700/UDP -p 3306:3306/TCP -p 5000:5000/UDP mchplc

Este contenedor asigna el puerto 1700 para trafico UDP y 3306 para TCP.
Iniciar el Contenedor

Con este comando, el contenedor Docker correra.

docker start lora_server
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Una vez que el contenedor ha sido creado, el servidor puede iniciar con este comando y

continuaré activo aun si VirtualBox o el Terminal Docker estan cerrados.

A.1.4. Configuracion de Red

Conectar los dispositivos LoRa
Con el contenedor de LoRa creado e iniciado, conectar las tarjetas de evaluacién de Lo-
Ra a los puertos USB del computador. A continuacién, abrir el software de Utilidad de

Desarrollo. La interfaz se presenta en la Figura A.7.

-@I.nHaDeulnpmﬂklﬁ

Fie Module Server  Help

Find Devices

Gateway 2 [X]

AN Maduie s [x]

@ MICROCHIP

LoRa

General Cansole

Ciear Log

Figura A.7: Software de Utilidades de LoRa Microchip

Configuracion del Gateway

El Gateway ya viene configurado de fabrica sin embargo se deben confirmar los parametros

del mismo. En la Figura A.8, se muestra como deben estar configurados.
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Find Devices

Gateway ID:

IP Allocation Mode: (@

0x1234567887654321

Static DHCP

Core Board [P:

182.168.1.101

Network Router IP: 182.168.1.1

Default Mask IP:

Sync Word: | 0x34

Start

¥ --- UPSTREAM ---

Packets Recelved:

¥ -.- POLLING BEHAVIOR ---

Gateway
Gateway 2 E v Configuration v Statistics
RN Module 5 |X i |
¥ Core Board Setup Server Connection:  Oniine =]
UpdateInterval: | 30 fcpuconds)

Netwerk Time Protece! (NTP) S
@) US. Default (utcnist2.colorado.edu) Custom IP CRC_FAIL 100
NO.CRC: 0
University of Colorado #2: Packets Forwarded: 0
5 Bytes: 0
system Date: | 2011-01-01 =
Configure PUSH_DATA Sent: 26
System Time: | 06:13:36 Date/Time Bytes: 2816
PUSH_DATA ACKed: 88
v Server Setup ¥ --- DOWNSTREAM ---

&
&

PULL Sent/ACK:

LoRa Server [P: 192.168.1.1 L
PULL Received: 0
SeverPot e[ 700 | D e

Tx RF P:
10 (Seconds) x RF Packets Sei
Tx Errors:

Keep Alive Interval:

Figura A.8: Software de Utilidades de LoRa Microchip - Gateway

En este punto, si se siguieron los pasos anteriores, al igual que en la imagen anterior, se
deberia observar un indicador verde y el enunciado online en la esquina de configuraciéon
del Gateway y en el panel LCD del mismo.

Hay veces en que el Gateway tarda unos segundos en pasar a online. Hay veces en que es
necesario desconectar y reconectar el Gateway al puerto USB del computador

Configuracion para Personalizacién Auto-Creada

Con esta configuracion, se puede hacer uso inmediato del servidor de evaluacién. Esta
configuracién hace uso de ABP utilizando direcciones preconfiguradas. Para hacer uso de
esto se debe acceder a la pestafia LoRaWAN en el médulo RN y dar click en la opcién de

Configuracién para Personalizacion Auto-Creada, como se observa en la Figura A.9.
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CincDexices MAC Channeis | Fcc | Radio | DFU |
Gateway 2 |Y| ¥ Server/Database Requirements

RN Module 5 [X]

¥ Server Authentication Keys

oTAL & ABP
Application Key (AppKey): | l

Application Extended-Unigue-ID {AppEui): I:]

Network Session Key (NwkSKey): | ox0 |

Application Session Key (AppSKey): | Ox0 |

Device Address (DevAddr): | Ox1A3FCA

Save Join

¥ Database Authentication

| Config for Auto-Create Application Server I

Must 15t Connect Through

Insert/Update in Database - erver Device Madel”

Figura A.9: Configuracién para Personalizacién Auto-Creada

Agregar el Servidor a la lista de Dispositivos y conexién con MySQL

En la pestania Server, se elige Add. De esta manera se agrega un servidor a la interfaz.
Este servidor sera el que recibird los paquetes enviados por el médulo RN o mota. Antes
de poder hacerlo, debe conectarse a la base de datos. Para la conexién con MySQL, se

abre el servidor y se da click en Connect to IP. Figura A.10.

-
ISer\-‘erl Database

¥ Server/Database Operation

¥ Database Connection

MySQL IP Address: 18216811 Connect to [P

¥ Servers Version

Network Server: Not Connected
Application Server: Not Connected

Customer Server: Not Connected

Figura A.10: Conexion con el servidor MySQL
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A.1.5.

Configurar el Mdédulo RN para 8 Canales

Configuracion Adicional para 915 MHz

Dado que el Gateway del kit solo admite ocho canales, se debe configurar al médulo RN

para que transmita en los mismos.

Para hacerlo, se da click en la pestafia de Canales MAC, se dehabilitan los canales y se

da click en habilitar 8 canales. Esto asegura la compatibilidad entre los dos dispositivos

ya que el moédulo RN admite por defecto hasta 63 canales. Figura A.11.

LoRa WAN | MAC Channels

¥ Single Channel

Channel: | 2

Data Rate:

¥ Muitiple Channe!

Disable All Channels

FCC || Radio | DFU

- @ |V Enabie Channe

Frequency: S02700000

Configure Channel

able 8 Channels Enable All Channels

Note:* Channels May Require Setup Prior to Use

RN Module Console

Clear Log

4 > ok

6 > mac set ch status D on

0 > ok

0 > mac set ¢h status 1 on
304 > ok
4 > mac set ch status 2 on

16.347 > mac set ch status 5 on
16.361 > ok
16.361 > mac set ch status 6 on
ok
mac set ch status 7 on
16,390 > ok

Figura A.11: Habilitacién de ocho canales en el médulo RN

Enviar un Mensaje de prueba Uplink no confirmado

El objetivo de este punto es visualizar un mensaje transmitido por el médulo RN en el

Gateway.

En la pestania LoRaWAN, existe la ventana de comunicacién. Se pone un payload en

hexadecimal, un puerto del 1 al 223 y se da click en transmitir, como se observa en la

Figura A.12.
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¥ LoRaWAN MAC

¥ Communication

l [w'vrenl Euvt- 15 l]
Ascr IData: 0x01 I

Adaptive Data Rate: 3

Power Index: 5

Issue Uplink: l Transmit Uplink I

Last Rx Message:

Figura A.12: Envio de un mensaje Uplink desde el médulo RN

Cambiar la regiéon del Gateway

El Gateway asume por defecto que trabaja con 868 MHz (Regién 4), por lo que es necesario
configurarlo para 915 MHz (Regién 0).
En la pestana Database del Servidor, se selecciona la opciéon de unidades Gateway y se

da click en Cambiar Regién hasta que quede en Region 0. Figura A.13.

Posing Rate Detete Row Change Region e —
Time Latitude Longitude Altitude Up Pokts Rx Goad Up Pekts Rx Up Pkts Fwr Up Pokis Ack Ratio | Down Pokts fix Pokts Tx Last Up Pekts 1D
2011-01-91 0744350 T 1

2011-01.01 0615050

Figura A.13: Cambio de Regién del Gateway

De esta manera, cuando el Gateway reciba un paquete vélido, el mismo se vera en la

pestana de Base de datos.

A.2. Configuracion del Nodo

Como se dijo en la descripcion de equipos, el Nodo o Mota, permite su control mediante co-
mandos ASCII. Estos comandos son enviados desde el Raspberry Pi y fueron programados en
Python.

Para automatizar y acelerar el proceso de envio de paquetes, se implementé un botén fisico
que permite el envio de los 10 paquetes con DRO y enseguida los otros 10 con DR3. Durante
el proceso de envio, se mantiene encendido un diodo LED, que sirve como indicador de que el

transmisor debe mantenerse lo mas estable posible.

A continuacion, se describen los programas implementados en el Raspberry Pi:
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Programa de Inicio
Se activa al encendido del Raspberry Pi y permite el sensado continuo del pulsante de

envio. A continuacion el c6édigo:

GPIO.setmode (GPIO.BCM)
GPIO.setup(18, GPIO.IN, pull_up_down=GPIO.PUD_UP)

while True:
input_state = GPIO.input(18)
if input_state == False:

os.system(’ /home/pi/1lm.py’)
time.sleep(0.5)

os.system(’/home/pi/1m2.py’)
time.sleep(0.5)

Una vez que se detecta que se pulsé el botén de envio, se corren Im.py y Im2.py que como
se explicard a continuacién envian los paquetes con DR0O y DR3 respectivamente.

Envio de Mensajes

Im.py y Im2.py configuran el puerto USB para el envio de los comandos, el pin para el
encendido del diodo LED, configura las diferentes claves de LoRaWAN, activa mediante
ABP, configura el DR y envia paquetes numerados del uno al diez.

A continuacién el codigo utilizado:

LedPin = 11 # pinlil

BAUD_RATE = 57600

class LoRaSerial(object):
def __init__(self,_serial_port):

)2

configures serial connection

)

self._ser = serial.Serial(_serial_port, BAUD_RATE)

# timeout block read

self._ser.timeout = 8
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# disable software flow control

self._ser.xonxoff = False

# disable hardware (RTS/CTS) flow control

self. _ser.rtscts = False

# disable hardware (DSR/DTR) flow control

self._ser.dsrdtr = False

# timeout for write

self._ser.writeTimeout = 0

#print "Resetting LoRa Tranceiver..."

self .write_command(’sys reset’,False)

#print "Configuring Tranceiver..."

#Mac Configuration

self.write_command(’mac set devaddr 001AD314°)

self.write_command(’mac set appskey 3C8F262739BFE3B7BC0826991AD0504D’)
self .write_command(’mac set nwkskey 2B7E151628AED2A6ABF7158809CF4F3C’)
self.write_command(’mac set adr off’)

self .write_command(’mac set sync 34’)

self.write_command(’mac set pwridx 5°)

self.write_command(’mac set dr 07)

self.write_command(’mac save’)

# Configure sub-bands
for ch in range(0,63):
self.write_command(’mac set ch status %d %s’%(ch,

’on’ if ch in range(0,7) else ’off’))

# join the network
#print "Attempting to Join Network..."
self.write_command(’mac join abp’)
response = self.read()
if response == ’accepted’:

print "LoRa Tranceiver Configured. Joined (ABP)"
else:

print "ERROR: mac join returned unexpected response: ", response
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def read(self):

)2

reads serial input

)2

return self._ser.readline().strip()

def write(self, str):

)

writes out string to serial connection, returns response
)2
self._ser.write(str + ’\r\n’)

return self.read()

def write_command(self, config_str, check_resp=True):

) I

writes out a command
)
#print "Command: ’%s’"Jconfig_str
response = self.write(config_str)
if check_resp and response != ’ok’:
print "Command: ’%s’"Yconfig_str

print "Response: ’Ys’"Jresponse

def send_message(self, data):

23
sends a message to gateway
bR

# print "Sending message...
# send packet (returns ’ok’ immediately)
self.write_command(’mac tx uncnf 5 %s’%data)
# wait for success message
response = self.read()
if response == ’mac_tx_ok’:

print "Message sent successfully!"
else:

print "ERROR: mac tx command returned unexpected response: ", response
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def receive_message(self):

) )

waits for a message

)2

pass

if __name__ == "__main__":

port = ’/dev/ttyACMO’
packets = 10
#Configure indicator LED
GPIO.setmode (GPI0.BOARD) # Numbers GPIOs by physical location
GPIO.setup(LedPin, GPIO.OUT) # Set LedPin’s mode is output
#Configure Module
loramote = LoRaSerial(port)
#Send Data
GPIO.output(LedPin, GPIO.HIGH)
for i in range(1,packets+1):
loramote.send_message (i)
time.sleep(1)
GPIO.output(LedPin, GPIO.LOW)
GPIO.cleanup()

Im2.py es exactamente el mismo programa con la diferencia que en lugar de DRO, se usa
DRS3.
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Apéndice B

Desencriptado y Almacenamiento

Este apéndice, se presentan las herramientas utilizadas para convertir los archivos .txt captu-

rados con Wireshark en archivos .csv decodificados y con estadisticas de transmisién.
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B.1. Desencriptacion de Paquetes - LoRaWAN

El siguiente cédigo, esta basado en el decodificador de paquetes LoRaWAN [46]. Esté escrito
en Javascript y provee una manera rapida de desencriptar la carga ttil de los paquetes, usando
Node.js y npm.

Para la correcta desencriptacion, se requiere de la clave de sesion de aplicacion y de red que

pueden ser encontradas en el la interfaz Microchip del gateway.

#!/usr/bin/env node
"use strict";

/%%
* LoRa Decrypt Code
* Ucuenca
*/
var lora_packet = require(’../lib/index.js’);

var cmdlineArgs = process.argv;

//Start

var inputData = new Buffer(cmdlineArgs[2], ’base64’);
var packet = lora_packet.fromWire(inputData) ;

var AppSKey_hex = "3c8£262739bfe3b7bc0826991ad0504d" ;
"2b7e151628aed2a6abf7158809cf4£f3c";
var decrypted = lora_packet.decrypt(packet,

var NwkSkey_hex
new Buffer (AppSKey_hex, ’hex’), new Buffer(NwkSkey_hex, ’hex’));

//0utput
console.log (decrypted)

Para usarlo, desde la consola se corre directamente el nombre del archivo que se encuentra ubi-
cado en el directorio: C:\Users\pavil\AppData\Roaming\npm\node_modules\lora-packet\

bin, seguido de la carga util en formato HEX. Por ejemplo:

lora-decrypt (BTTGgAAAwAFoM4ZOS8E=
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B.2. Desencriptado y Almacenaje

El codigo que se presenta a continuacion, fue desarrollado en python y su objetivo es el de
ordenar, desencriptar, almacenar y generar un archivo total de cada medicién. Abre los archivos
.txt capturados en las mediciones, los ordena, los desencripta utilizando el codigo del Apéndice

B.1, separa DRO y DR3, finalmente almacena cada transmisiéon en archivos independientes .csv.

Al terminar presenta el PER, las medias de RSSI, SNR, ademéds de desviaciones estandar de

cada transmision en un archivo .csv.

#Este Script abre los archivos .txt que contienen las

#capturas y crea archivos .csv con los paquetes de DRO y DR3

#Al final, genera un archivo Total

#Creado por: Pablo E. Avila C

import csv

import subprocess

import statistics

#Directorios de las mediciones y de los resultados

path = ’D:\\Users\\pavil\\MEGA\\LoRaTesis\\Data\\Capturas\\Medicion4’
pathr = ’D:\\Users\\pavil\\MEGA\\LoRaTesis\\Data\\Capturas\\Medicion4\\Conversiones’
npackets = 10

ncaptures = 152

RSSIAVEA = [O]*ncaptures
RSSIAVEB = [O]*ncaptures
SNRAVEA = [O]*ncaptures
SNRAVEB = [0]*ncaptures

DIST = [0]#*ncaptures
PERSA
PERSB
STDDEVRSSIA = [0]*ncaptures
STDDEVRSSIB = [0]*ncaptures
STDDEVSNRA = [O]*ncaptures
STDDEVSNRB = [0]*ncaptures

[0] *ncaptures

[0] #*ncaptures

for file in range(1,ncaptures+1):
#Name of file
nfile= str(file)
data = open(path+’\\’+nfile+’.txt’,’r’) .read()
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dataDic = {}

dataDicA = {3}

dataDicB = {}

#Index of values

.startswith(’tmst’)]
.startswith(’chan’)]
.startswith(’rfch’)]
.startswith(’freq’)]
.startswith(’modu’)]
.startswith(’datr’)]
.startswith(’codr’)]
.startswith(’lsnr’)]

.startswith(’rssi’)]

tmstp=[pos for pos in range(len(data)) if datal[pos:
chanp=[pos for pos in range(len(data)) if datal[pos:
rfchp=[pos for pos in range(len(data)) if data[pos:
fregp=[pos for pos in range(len(data)) if datal[pos:
modup=[pos for pos in range(len(data)) if datal[pos:
datrp=[pos for pos in range(len(data)) if datal[pos:
codrp=[pos for pos in range(len(data)) if datal[pos:
lsnrp=[pos for pos in range(len(data)) if datal[pos:
rssip=[pos for pos in range(len(data)) if datal[pos:
.startswith(’size’)]

.startswith(’data’)]

sizep=[pos for pos in range(len(data)) if datalpos:

S T T VR R Y VN R Y R

datap=[pos for pos in range(len(data)) if data[pos:
#Packet Number
n = int(len(tmstp)/2)
#Extract data
dataDic[0] = ’TMST’,’CHAN’,’RFCH’,’FREQ’,’MODU’,’DATR’,’CODR’,’LSNR’,’RSSI’,’SIZE’, ’DATA’
dataDicA[0] >TMST’,’CHAN’ , ’RFCH’ , ’FREQ’, ’MODU’ , °’DATR’, ’CODR’ , ’LSNR’ , ’RSSI’, ’SIZE’ , ’DATA’
dataDicB[0] >TMST’,’CHAN’ , ’RFCH’ , ’FREQ’, ’MODU’ , °’DATR’, ’CODR’ , ’LSNR’ , ’RSSI’,’SIZE’ , ’DATA’
for index in range(0, n):

DATA = datal[datap[index]+7:datap[index]+36]

DATAB = DATA[O:DATA.index(’"’)]
DATAC = subprocess.check_output(’lora-decrypt ’ + DATAB, shell=True).decode(’utf-8’)
DATAD = DATAC[8:DATAC.index(’>’)].replace(" ", "")

dataDic[index+1] = int(datal[tmstp[index]+6:chanp[index]-2]),
int (datal[chanp[index]+6:rfchp[index]-2])
,int(data[rfchp[index]+6:freqp[index]-2]),
float(data[freqp[index]+6:freqp[index]+16]),
str(data[modup[index]+7:datrp[index]-3]),
str(datal[datrp[index]+7:codrp[index]-3]),
str(datal[codrp[index]+7:1lsnrp[index]-3]),
float(data[lsnrp[index]+6:rssip[index]-2]),
int(datalrssip[index]+6:sizep[index]-2]),
int (datal[sizep[index]+6:datap[index]-2]),
int (DATAD)

#Separo DRO and DR3
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i=1
j=1
for index in range(O,n):
line = dataDic[index+1]
if line[5] == "SF10BW125":
dataDicA[i]=line
i+=1
else:
dataDicB[jl=line
j+=1
#No de Datos Recibidos
len(dataDicA)-1
len(dataDicB)-1

npacketsrecA

npacketsrecB

#Extraer RSSI en vectores
RSSIA = [O]*npacketsrecA
RSSIB = [0]*npacketsrecB

for index in range(l,npacketsrecA+1):
line = dataDicAl[index]
RSSIA[index-1]= line[8]

for index in range(l,npacketsrecB+1):
line = dataDicB[index]
RSSIB[index-1]= line[8]

#Extraer SNR en vectores

SNRA = [O]*npacketsrecA

SNRB = [0]*npacketsrecB

for index in range(l,npacketsrecA+1):
line = dataDicAl[index]
SNRA [index-1]= line[7]

for index in range(l,npacketsrecB+1):
line = dataDicB[index]

SNRB[index-1]= line[7]

DIST[file - 1] = file * 10
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#Vector de distancias

if len(dataDicA) > 1: #Para evitar archivos sin paquetes.

RSSIAVEA[file-1] = statistics.mean(RSSIA)

SNRAVEA[file-1] = statistics.mean(SNRA)

PERSA[file-1] = (npackets-npacketsrecA)/(npackets)

if len(dataDicA) > 2: #STANDARDDEV necesita al menos dos valores
STDDEVRSSIA[file-1] = statistics.stdev(RSSIA)
STDDEVSNRA[file-1] = statistics.stdev(SNRA)

# Guardo datos en archivo .csv

w = csv.writer(open(pathr+’\\’+nfile+"A"+".csv", "w", newline=’’))

for key, val in dataDicA.items():

w.writerow(val)

if len(dataDicB) > 1: #Para evitar archivos sin paquetes.

RSSIAVEB[file-1] = statistics.mean(RSSIB)

SNRAVEB[file-1] = statistics.mean(SNRB)

PERSB[file-1] = (npackets-npacketsrecB)/(npackets)

if len(dataDicB) > 2: #STANDARDDEV needs at least two values
STDDEVRSSIB[file-1] = statistics.stdev(RSSIB)
STDDEVSNRB[file-1] = statistics.stdev(SNRB)

# Guardo datos en el archivo .csv

w = csv.writer(open(pathr+’\\’+nfile+"B"+".csv", "w", newline=’’))

for key, val in dataDicB.items():

w.writerow(val)

headers = [’Distancia(m)’,’RSSI_DRO(dBm)’,’SNR_DRO’,’STDEVRSSI_DRO’,
>STDEVSNR_DRO’,’PER_DRO’,’RSSI_DR3(dBm)’,’SNR_DR3’,’STDEVRSSI_DR3’,
>STDEVSNR_DR3’, ’PER_DR3’]
rows = zip(DIST,RSSIAVEA,SNRAVEA,STDDEVRSSIA,STDDEVSNRA,PERSA,RSSIAVEB,
SNRAVEB, STDDEVRSSIB, STDDEVSNRB, PERSB)
w = csv.writer(open(pathr+’\\’+’RESULTADOS’+’.csv’,"w", newline=’’))
w.writerow(headers)
for row in rows:

w.writerow(row)

print (’Decodificacion Terminada!’)
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Code/Decoder.py

#Este Script abre los archivos .txt que contienen las capturas y crea archivos .csv con los paquetes de DR0 y DR3

#Al final, genera un archivo Total

#Creado por: Pablo E. Avila C

import csv

import subprocess

import statistics

#Directorios de las mediciones y de los resultados

path = 'D:\\Users\\pavil\\MEGA\\LoRaTesis\\Data\\Capturas\\Medicion4'

pathr = 'D:\\Users\\pavil\\MEGA\\LoRaTesis\\Data\\Capturas\\Medicion4\\Conversiones'

npackets = 10                                                                                                           #No de paquetes por transmisión

ncaptures = 152                                                                                                         #No. de capturas en la medición

RSSIAVEA = [0]*ncaptures

RSSIAVEB = [0]*ncaptures

SNRAVEA = [0]*ncaptures

SNRAVEB = [0]*ncaptures

DIST = [0]*ncaptures

PERSA = [0]*ncaptures

PERSB = [0]*ncaptures

STDDEVRSSIA = [0]*ncaptures

STDDEVRSSIB = [0]*ncaptures

STDDEVSNRA = [0]*ncaptures

STDDEVSNRB = [0]*ncaptures



for file in range(1,ncaptures+1):

    #Name of file

    nfile= str(file)

    data = open(path+'\\'+nfile+'.txt','r').read()

    dataDic = {}

    dataDicA = {}

    dataDicB = {}

    #Index of values

    tmstp=[pos for pos in range(len(data)) if data[pos:].startswith('tmst')]

    chanp=[pos for pos in range(len(data)) if data[pos:].startswith('chan')]

    rfchp=[pos for pos in range(len(data)) if data[pos:].startswith('rfch')]

    freqp=[pos for pos in range(len(data)) if data[pos:].startswith('freq')]

    modup=[pos for pos in range(len(data)) if data[pos:].startswith('modu')]

    datrp=[pos for pos in range(len(data)) if data[pos:].startswith('datr')]

    codrp=[pos for pos in range(len(data)) if data[pos:].startswith('codr')]

    lsnrp=[pos for pos in range(len(data)) if data[pos:].startswith('lsnr')]

    rssip=[pos for pos in range(len(data)) if data[pos:].startswith('rssi')]

    sizep=[pos for pos in range(len(data)) if data[pos:].startswith('size')]

    datap=[pos for pos in range(len(data)) if data[pos:].startswith('data')]

    #Packet Number

    n = int(len(tmstp)/2)

    #Extract data

    dataDic[0] = 'TMST','CHAN','RFCH','FREQ','MODU','DATR','CODR','LSNR','RSSI','SIZE','DATA'

    dataDicA[0] = 'TMST','CHAN','RFCH','FREQ','MODU','DATR','CODR','LSNR','RSSI','SIZE','DATA'

    dataDicB[0] = 'TMST','CHAN','RFCH','FREQ','MODU','DATR','CODR','LSNR','RSSI','SIZE','DATA'

    for index in range(0, n):

        DATA = data[datap[index]+7:datap[index]+36]                                                                         #Tomo la parte de los Datos

        DATAB = DATA[0:DATA.index('"')]                                                                                     #Tomo solo hasta las comillas (Data es variable)

        DATAC = subprocess.check_output('lora-decrypt ' + DATAB, shell=True).decode('utf-8')                                #Desemcripto y convierto a string

        DATAD = DATAC[8:DATAC.index('>')].replace(" ", "")                                                                  #Tomo solo los datos hasta > y elimino espacios

        dataDic[index+1] = int(data[tmstp[index]+6:chanp[index]-2]),int(data[chanp[index]+6:rfchp[index]-2]),int(data[rfchp[index]+6:freqp[index]-2]),float(data[freqp[index]+6:freqp[index]+16]),str(data[modup[index]+7:datrp[index]-3]),str(data[datrp[index]+7:codrp[index]-3]),str(data[codrp[index]+7:lsnrp[index]-3]),float(data[lsnrp[index]+6:rssip[index]-2]),int(data[rssip[index]+6:sizep[index]-2]),int(data[sizep[index]+6:datap[index]-2]),int(DATAD)



    #Separe DRO and DR3

    i=1

    j=1

    for index in range(0,n):

        line = dataDic[index+1]

        if line[5] == "SF10BW125":

            dataDicA[i]=line

            i+=1

        else:

            dataDicB[j]=line

            j+=1

    #No of Received Data

    npacketsrecA = len(dataDicA)-1

    npacketsrecB = len(dataDicB)-1



    #Extract RSSIs into vectors

    RSSIA = [0]*npacketsrecA

    RSSIB = [0]*npacketsrecB



    for index in range(1,npacketsrecA+1):

        line = dataDicA[index]

        RSSIA[index-1]= line[8]



    for index in range(1,npacketsrecB+1):

        line = dataDicB[index]

        RSSIB[index-1]= line[8]

    #Extract SNRs into vectors

    SNRA = [0]*npacketsrecA

    SNRB = [0]*npacketsrecB



    for index in range(1,npacketsrecA+1):

        line = dataDicA[index]

        SNRA[index-1]= line[7]



    for index in range(1,npacketsrecB+1):

        line = dataDicB[index]

        SNRB[index-1]= line[7]



    DIST[file - 1] = file * 10                                                                                          #Distances Vector



    if len(dataDicA) > 1: #To avoid 0 files. When there are just DR0 messages or none

        RSSIAVEA[file-1] = statistics.mean(RSSIA)

        SNRAVEA[file-1] = statistics.mean(SNRA)

        PERSA[file-1] = (npackets-npacketsrecA)/(npackets)

        if len(dataDicA) > 2: #STANDARDDEV needs at least two values

            STDDEVRSSIA[file-1] = statistics.stdev(RSSIA)

            STDDEVSNRA[file-1] = statistics.stdev(SNRA)

        # Saving Data into the .csv file

        w = csv.writer(open(pathr+'\\'+nfile+"A"+".csv", "w", newline=''))

        for key, val in dataDicA.items():

            w.writerow(val)



    if len(dataDicB) > 1: #To avoid 0 files. When there are just DR0 messages or none

        RSSIAVEB[file-1] = statistics.mean(RSSIB)

        SNRAVEB[file-1] = statistics.mean(SNRB)

        PERSB[file-1] = (npackets-npacketsrecB)/(npackets)

        if len(dataDicB) > 2: #STANDARDDEV needs at least two values

            STDDEVRSSIB[file-1] = statistics.stdev(RSSIB)

            STDDEVSNRB[file-1] = statistics.stdev(SNRB)

        # Saving Data into the .csv file

        w = csv.writer(open(pathr+'\\'+nfile+"B"+".csv", "w", newline=''))

        for key, val in dataDicB.items():

            w.writerow(val)



headers = ['Distancia(m)','RSSI_DR0(dBm)','SNR_DR0','STDEVRSSI_DR0','STDEVSNR_DR0','PER_DR0','RSSI_DR3(dBm)','SNR_DR3','STDEVRSSI_DR3','STDEVSNR_DR3','PER_DR3']

rows = zip(DIST,RSSIAVEA,SNRAVEA,STDDEVRSSIA,STDDEVSNRA,PERSA,RSSIAVEB,SNRAVEB,STDDEVRSSIB,STDDEVSNRB,PERSB)

w = csv.writer(open(pathr+'\\'+'RESULTADOS'+'.csv',"w", newline=''))

w.writerow(headers)

for row in rows:

    w.writerow(row)

print('Decodificacion Terminada!')






Code/lm.py

#!/usr/bin/python
"""
Python Code for Sending Data from the RN2903 Mote
for Microchip LoRaMOTE USA Version
Created by; Pablo E. Avila C - Ucuenca
"""

import serial
import time
import sys
import RPi.GPIO as GPIO
LedPin = 11    # pin11


BAUD_RATE = 57600

class LoRaSerial(object):
    def __init__(self,_serial_port):
        '''
            configures serial connection
        '''
        self._ser = serial.Serial(_serial_port, BAUD_RATE)

        # timeout block read
        self._ser.timeout = 8

        # disable software flow control
        self._ser.xonxoff = False

        # disable hardware (RTS/CTS) flow control
        self._ser.rtscts = False

        # disable hardware (DSR/DTR) flow control
        self._ser.dsrdtr = False

        # timeout for write
        self._ser.writeTimeout = 0

        #print "Resetting LoRa Tranceiver..."
        self.write_command('sys reset',False)
        #print "Configuring Tranceiver..."
        #Mac Configuration
        self.write_command('mac set devaddr 001AD314')
        self.write_command('mac set appskey 3C8F262739BFE3B7BC0826991AD0504D')
        self.write_command('mac set nwkskey 2B7E151628AED2A6ABF7158809CF4F3C')
        self.write_command('mac set adr off')
        self.write_command('mac set sync 34')
        self.write_command('mac set pwridx 5')
        self.write_command('mac set dr 0')
        self.write_command('mac save')


        # Configure sub-bands
        for ch in range(0,63):
          self.write_command('mac set ch status %d %s'%(ch,
            'on' if ch in range(0,7) else 'off'))

        # join the network
        #print "Attempting to Join Network..."
        self.write_command('mac join abp')
        response = self.read()
        if response == 'accepted':
          print "LoRa Tranceiver Configured. Joined (ABP)"
        else:
          print "ERROR: mac join returned unexpected response: ", response



    def read(self):
        '''
            reads serial input
        '''
        return self._ser.readline().strip()

    def write(self, str):
        '''
            writes out string to serial connection, returns response
        '''
        self._ser.write(str + '\r\n')
        return self.read()
    
    def write_command(self, config_str, check_resp=True):
        '''
            writes out a command
        '''
        #print "Command: '%s'"%config_str
        response = self.write(config_str)
        if check_resp and response != 'ok':
          print "Command: '%s'"%config_str
          print "Response: '%s'"%response
        
    def send_message(self, data):
        '''
            sends a message to gateway
        '''
        # print "Sending message... "
        # send packet (returns 'ok' immediately)
        self.write_command('mac tx uncnf 5 %s'%data)
        # wait for success message
        response = self.read()
        if response == 'mac_tx_ok':
          print "Message sent successfully!"
        else:
          print "ERROR: mac tx command returned unexpected response: ", response 

    def receive_message(self):
        '''
            waits for a message
        '''
        pass


if __name__ == "__main__":

  port = '/dev/ttyACM0'
  packets = 10
  #Configure indicator LED  
  GPIO.setmode(GPIO.BOARD)       # Numbers GPIOs by physical location
  GPIO.setup(LedPin, GPIO.OUT)   # Set LedPin's mode is output
  #Configure Module
  loramote = LoRaSerial(port)
  #Send Data
  GPIO.output(LedPin, GPIO.HIGH)
  for i in range(1,packets+1):
      loramote.send_message(i)
      time.sleep(1)
  GPIO.output(LedPin, GPIO.LOW)
  GPIO.cleanup()








Code/lm2.py

#!/usr/bin/python
"""
Python Code for Sending Data from the RN2903 Mote
for Microchip LoRaMOTE USA Version
Created by; Pablo E. Avila C - Ucuenca
"""

import serial
import time
import sys
import RPi.GPIO as GPIO
LedPin = 11    # pin11


BAUD_RATE = 57600

class LoRaSerial(object):
    def __init__(self,_serial_port):
        '''
            configures serial connection
        '''
        self._ser = serial.Serial(_serial_port, BAUD_RATE)

        # timeout block read
        self._ser.timeout = 8

        # disable software flow control
        self._ser.xonxoff = False

        # disable hardware (RTS/CTS) flow control
        self._ser.rtscts = False

        # disable hardware (DSR/DTR) flow control
        self._ser.dsrdtr = False

        # timeout for write
        self._ser.writeTimeout = 0

        #print "Resetting LoRa Tranceiver..."
        self.write_command('sys reset',False)
        #print "Configuring Tranceiver..."
        #Mac Configuration
        self.write_command('mac set devaddr 001AD314')
        self.write_command('mac set appskey 3C8F262739BFE3B7BC0826991AD0504D')
        self.write_command('mac set nwkskey 2B7E151628AED2A6ABF7158809CF4F3C')
        self.write_command('mac set adr off')
        self.write_command('mac set sync 34')
        self.write_command('mac set pwridx 5')
        self.write_command('mac set dr 3')
        self.write_command('mac save')


        # Configure sub-bands
        for ch in range(0,63):
          self.write_command('mac set ch status %d %s'%(ch,
            'on' if ch in range(0,7) else 'off'))

        # join the network
        #print "Attempting to Join Network..."
        self.write_command('mac join abp')
        response = self.read()
        if response == 'accepted':
          print "LoRa Tranceiver Configured. Joined (ABP)"
        else:
          print "ERROR: mac join returned unexpected response: ", response



    def read(self):
        '''
            reads serial input
        '''
        return self._ser.readline().strip()

    def write(self, str):
        '''
            writes out string to serial connection, returns response
        '''
        self._ser.write(str + '\r\n')
        return self.read()
    
    def write_command(self, config_str, check_resp=True):
        '''
            writes out a command
        '''
        #print "Command: '%s'"%config_str
        response = self.write(config_str)
        if check_resp and response != 'ok':
          print "Command: '%s'"%config_str
          print "Response: '%s'"%response
        
    def send_message(self, data):
        '''
            sends a message to gateway
        '''
        # print "Sending message... "
        # send packet (returns 'ok' immediately)
        self.write_command('mac tx uncnf 5 %s'%data)
        # wait for success message
        response = self.read()
        if response == 'mac_tx_ok':
          print "Message sent successfully!"
        else:
          print "ERROR: mac tx command returned unexpected response: ", response 

    def receive_message(self):
        '''
            waits for a message
        '''
        pass


if __name__ == "__main__":

  port = '/dev/ttyACM0'
  packets = 10
  #Configure indicator LED  
  GPIO.setmode(GPIO.BOARD)       # Numbers GPIOs by physical location
  GPIO.setup(LedPin, GPIO.OUT)   # Set LedPin's mode is output
  #Configure Module
  loramote = LoRaSerial(port)
  #Send Data
  GPIO.output(LedPin, GPIO.HIGH)
  for i in range(1,packets+1):
      loramote.send_message(i)
      time.sleep(1)
  GPIO.output(LedPin, GPIO.LOW)
  GPIO.cleanup()








Code/lora-decrypt

#!/usr/bin/env node

"use strict";

/**
* LoRa Decrypt Code
* Ucuenca
 */
var lora_packet = require('../lib/index.js');
var cmdlineArgs = process.argv;

//Start
var inputData = new Buffer(cmdlineArgs[2], 'base64');
var packet = lora_packet.fromWire(inputData);
var AppSKey_hex = "3c8f262739bfe3b7bc0826991ad0504d";
var NwkSkey_hex = "2b7e151628aed2a6abf7158809cf4f3c";
var decrypted = lora_packet.decrypt(packet, new Buffer(AppSKey_hex, 'hex'), new Buffer(NwkSkey_hex, 'hex'));
//Output
console.log (decrypted)






Code/start.py

#!/usr/bin/python
import RPi.GPIO as GPIO
import time
import os

GPIO.setmode(GPIO.BCM)
GPIO.setup(18, GPIO.IN, pull_up_down=GPIO.PUD_UP)

while True:
	input_state = GPIO.input(18)
	if input_state == False:
                os.system('/home/pi/lm.py')
		time.sleep(0.5)
                os.system('/home/pi/lm2.py')
		time.sleep(0.5)
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Apéndice C

Mediciones de RSSI y SNR

Este apéndice se encuentra dividido en dos partes. En la primera parte C.1, se presentan las
graficas resultantes del RSSI pertenecientes a las cuatro mediciones realizadas. Por otro lado,

en la seccién C.2, se presentan los resultados de SNR de las mediciones.
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C.1. Mediciones de RSSI

Se realizaron cuatro mediciones en las que se transmitieron 10 paquetes por cada tasa de datos.
En cada medicién se realizaron transmisiones cada 10 metros. La Medicién 1 y 2 corresponden
al ambiente urbano, la tercera al semiurbano y la cuarta al rural. A continuacién se presentan
las medias de cada trasmisién con sus intervalos de confianza calculados utilizando la desviaciéon

estandar y la distribucién t-student.

RSSI con DRO en Medicion 1

RSSI con DRO en Medicién 1

RSSI (dBm)

-100

-110

-120

0 100 200 300 400 500 600 700
distancia (m)

Figura C.1: Medicién de RSSI del Ambiente 1 con DRO - Rio Tomebamba

RSSI con DR3 en Medicion 1
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Figura C.2: Medicion de RSSI del Ambiente 1 con DR3 - Rio Tomebamba

RSSI con DRO en Medicién 2

RSSI con DR0O en Medicién 2

0 100 200 300 400 500 600 700
distancia (m)

Figura C.3: Medicion de RSSI del Ambiente 1, orilla 2 con DRO - Rio Tomebamba

RSSI con DR3 en Medicion 2

Pablo Avila Campos

93


mailto:pablo.avila@ucuenca.ec

UNIVERSIDAD DE CUENCA

RSSI con DR3 de Medicién 2
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Figura C.4: Mediciéon de RSSI del Ambiente 1, orilla 2 con DR3 - Rio Tomebamba

RSSI con DRO en Medicién 3

RSSI con DR0O en Medicién 3

RSSI (dBm)
8

-100

-120
0

distancia (m)

Figura C.5: Medicién de RSSI del Ambiente 2 con DRO - Rio Machangara

RSSI con DR3 en Mediciéon 3
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RSSI con DR3 en Medicién 3
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Figura C.6: Medicion de RSSI del Ambiente 2 con DR3 - Rio Machangara

RSSI con DRO en Medicién 4

Valores de RSSI con DRO en la Medicion 4
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Figura C.7: Medicién de RSSI del Ambiente 3 con DRO - Rio Yanuncay

RSSI con DR3 en Medicion 4
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RSSI con DR3 en Medicién 4
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Figura C.8: Medicion de RSSI del Ambiente 3 con DR3 - Rio Yanuncay

C.2. Mediciones de SNR

En cada transmision, a mas de recibir el RSSI, también se recibié el SNR que fue almacenado
y utilizado para el célculo de las pérdidas de trayectoria y realizar las graficas que se muestran

a continuacién:

SNR con DRO en Medicién 1
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i SNR con DRO en Medicién 1
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Figura C.9: Mediciéon de SNR del Ambiente 1 con DRO - Rio Tomebamba
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Figura C.10: Medicién de SNR del Ambiente 1 con DR3 - Rio Tomebamba

SNR con DRO en Medicién 2
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15 SNR con DRO en Medicién 2
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Figura C.11: Medicién de SNR del Ambiente 1, orilla 2 con DRO - Rio Tomebamba

SNR con DR3 en Medicién 2
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Figura C.12: Medicién de SNR del Ambiente 1, orilla 2 con DR3 - Rio Tomebamba

SNR con DRO en Medicién 3
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SNR con DRO en Medicién 3
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Figura C.13: Medicién de SNR del Ambiente 2 con DRO - Rio Machangara

SNR con DR3 en Medicién 3
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Figura C.14: Medicién de SNR del Ambiente 2 con DR3 - Rio Machangara

SNR con DRO en Medicién 4
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Figura C.15: Medicién de SNR del Ambiente 3 con DRO - Rio Yanuncay
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Figura C.16: Medicién de SNR del Ambiente 3 con DR3 - Rio Yanuncay
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