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RESUMEN

La continua evolucion de la tecnologia, sumada al creciente tamafio y complejidad de los
sistemas software, ha llevado el desarrollo de productos software a un punto en el que es
complicado asegurar la fiabilidad de este. Como consecuencia de esta tendencia, la
seguridad del software se ha convertido en un requisito imprescindible en el proceso de
desarrollo, llegando incluso a ser un factor importante a la hora de determinar si el codigo
de un sistema software es de calidad.

A lo largo de este documento se analizara una de las posibles técnicas que pueden
aplicarse para garantizar, dentro de lo posible, la seguridad y por tanto la calidad de un
sistema software. Asi mismo, se proporcionara material didactico suficiente para empezar
a utilizar una de las herramientas que aplican esta técnica conocida como analisis estatico
de cadigo fuente.
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1. INTRODUCCION

1.1. Motivacion del Trabajo

La economia actual depende en gran medida de los sistemas y redes informaticas,
y muchos servicios, como el de las finanzas, el comercio electronico, el transporte, la
energia y la atencidn sanitaria, no pueden funcionar sin estos sistemas. EI crecimiento del
comercio online, las transacciones conexas, asi como el volumen cada vez mayor de
informacidn confidencial accesible online, han provocado un crecimiento de los ataques
cibernéticos.

En la actualidad, para desarrollar un sistema se aplica el ciclo SDLC o Ciclo de Vida del
Desarrollo de Sistemas. Este método posibilita el desarrollo de un Sl o Sistema de
Informacion, ofreciendo un soporte para que los procesos de disefio y puesta en marcha
se puedan planificar por el gestor del proyecto, concretando el tiempo de inversion del
presupuesto y el tiempo de desarrollo. A pesar de ser un modelo que abarca el ciclo de
vida de un sistema, desde gque se plantea la idea hasta que se decide su caducidad, no
incluye un ciclo especifico para la seguridad.

Teniendo en cuenta estos hechos, parece mas que evidente la necesidad urgente de tener
en cuenta la seguridad de cualquier producto o sistema que esta en desarrollo. Esta
seguridad debe aplicarse durante el propio desarrollo, y no tras la finalizacion de este,
para tener la oportunidad, ante cualquier problema de seguridad, de aplicar una solucion
acorde a la gravedad de este.

1.2. Objetivos

Como se ha mencionado en el epigrafe anterior, la continua evolucién de la
tecnologia supone un avance en la facilidad de uso de esta tecnologia, pero también
supone un incremento de los problemas de seguridad en la mayoria de los casos. Un
pequefio fallo en la seguridad de un sistema podria provocar una fuga masiva de
informacion sensible.

La propuesta descrita en este documento tiene como finalidad elaborar un material
instructivo para proporcionar una solucion viable y que cualquier usuario, que esta
desarrollando un sistema, evite, en la medida de lo posible, los problemas de seguridad
presentes en el sistema. Estos problemas de seguridad incluyen desde malos usos del
lenguaje de programacién, pasando por los bugs, hasta las vulnerabilidades. Estas
vulnerabilidades son la puerta de entrada para cualquier ataque cibernético, por lo que la
propuesta descrita se centra en este tipo de problemas en particular.

Por lo tanto, uno de los objetivos de este trabajo es crear un documento en el que se
proporcionen las instrucciones necesarias para conocer en detalle las caracteristicas de
una herramienta de analisis estatico de codigo, su funcionamiento basico y su aplicacion
a un proyecto real. Ademas, se proporcionara la documentacion necesaria para hacer un
uso avanzado de las funcionalidades de este tipo de herramientas.



1.3. Estructura del documento

El presente documento estd organizado segun el formato, estructura y estilo
recomendados. La estructura esta compuesta de capitulos, dentro de los cuales se sittan
uno o varios epigrafes para facilitar el seguimiento del documento. Ademas, se incluyen
varios anexos para especificar un glosario de términos, las respuestas de la autoevaluacion
y el resumen del documento en lengua inglesa. A continuacion, se describe brevemente
esta estructura:

e Capitulo 1 — Introduccion. En este capitulo se proporciona una vision general
de este trabajo, como puede ser la motivacion, los objetivos que se esperan
conseguir con este trabajo, la estructura del documento y los estandares técnicos
o legislacion vigente que se le puede aplicar.

e Capitulo 2 — Estado de la cuestion. En este capitulo se describen las razones
por las que se debe llevar a cabo este trabajo haciendo un analisis del estado de
la seguridad de los sistemas software, asi como de las técnicas y herramientas que
existen para controlar la seguridad.

e Capitulo 3 — Andlisis del problema. En este capitulo se describen las razones
por las que se ha elegido una solucion en favor de otras, sus caracteristicas y los
objetivos que se espera conseguir tras aplicar esta solucion.

e Capitulo 4 — Disefio de la solucidn. En este capitulo se especifica la estructura
de la solucion, los requisitos que hace falta satisfacer para implementarla vy,
ademas, se elabora todo el contenido de la solucion.

e Capitulo 5 — Evaluacion. En este capitulo se describe el método de evaluacion
que se ha aplicado y los resultados obtenidos en la evaluacion del curso.

e Capitulo 6 — Planificacion y presupuesto. En este capitulo se detalla la
metodologia seguida para elaborar el trabajo, asi como el presupuesto necesario
para la elaboracion de este.

e Capitulo 7 — Conclusiones. En este capitulo se hace un analisis para saber si se
han cumplido los objetivos fijados, posibles lineas futuras de trabajo y el impacto
socio-econdmico que tiene este trabajo.

e Bibliografia. En este capitulo se detallan las referencias consultadas durante la
redaccion de este documento.

1.4. Marco Regulador

Existen diferentes normas y estandares técnicos, aplicables a este trabajo, que
marcan la forma de utilizar algunas medidas apropiadas para la seguridad de un sistema
y la proteccidn de los datos de caracter sensible. A continuacion, se detallan algunas de
estas normas y estandares:

La familia de normas ISO/IEC 27000. Esta familia de normas, desarrollada por la
Organizacion Internacional de Normalizacion en colaboracion con el Comité
Electrotécnico Internacional, ayuda a las organizaciones a mantener la informacion
segura. El uso de estas normas facilita a la organizacion la gestion de la seguridad de la
informacidn, como puede ser la informacion financiera, la propiedad intelectual, los datos



de los empleados o la informacion de terceros. Por ejemplo, la norma ISO/IEC 27001, la
mas conocida a nivel internacional, establece los requisitos que debe cumplir un sistema
que gestiona la seguridad de la informacion.

Aplicando este conjunto de normas al entorno de una herramienta de analisis estatico de
cddigo evita que cualquier usuario que no sea el desarrollador o el gestor del proyecto
tenga acceso a la administracion de la herramienta y pueda saber las vulnerabilidades
detectadas que aun no se han resuelto.

CISQ. El Consorcio para la Calidad del Software en las Tecnologias de la Informacion
es un grupo de liderazgo que desarrolla estandares internacionales para automatizar el
proceso de medicion del tamafio y calidad de los sistemas software.

Estos estandares se utilizan para gestionar las propiedades de seguridad, confiabilidad,
eficiencia del rendimiento y mantenibilidad del riesgo de un sistema software. El estandar
de la seguridad se basa en las vulnerabilidades de seguridad mas extendidas y explotadas
en la actualidad, como las que aparecen en OWASP Top 10, CWE y SANS Top 25.

Aplicando estos estandares al entorno de una herramienta de analisis estatico de codigo
se mejora la deteccidn de bugs, vulnerabilidades y malos habitos de programacion, asi
como se fortalecen los estandares de calidad del proyecto.

RFC 2196. Memorandum publicado por el Grupo de Trabajo de Ingenieria de Internet,
mas conocido como IETF, para desarrollar procedimiento y politicas de seguridad para
los sistemas de informacién que estan conectados a internet. Este documento ofrece una
vision global de lo que es la seguridad de la red y de la informacién, la respuesta a posibles
conflictos y las politicas de seguridad que se deben aplicar.

Aplicando estas politicas y procedimientos de seguridad al entorno de este trabajo se
consigue una vision mas real de las posibles situaciones que pueden ocurrir en un entorno
de trabajo, como puede ser el procedimiento a seguir si el sistema tiene una brecha de
seguridad o esta bajo ataque cibernético.



2. ESTADO DE LA CUESTION

2.1. Situacién actual

La tecnologia nunca ha sido més util, ni mas peligrosa, para nuestra informacion,
identidad y activos, de lo que es en la actualidad. Esta tecnologia es la base de todos los
servicios del sector terciario y cuaternario de la economia y, por tanto, es el objetivo
principal de todos los ataques cibernéticos que se producen en la actualidad. Servicios tan
importantes como el de la informacion, los negocios, la atencién médica, el gobierno, el
ejército y la educacion, se han visto comprometidos en los Gltimos afios debido a brechas
de seguridad en sus sistemas. Algunos de estos ejemplos son:

Informacion. En Septiembre de 2016, Yahoo! Inc. revel6 que habia sufrido una brecha
de seguridad, en el afio 2014, en la que se robaron méas de 500 millones de cuentas de
usuario. Un mes mas tarde, en Diciembre de 2014, esta misma compafiia revel6 que
habian sufrido otra brecha de seguridad, en Agosto de 2013, en la que quedaron expuestas
alrededor de mil millones de cuentas de usuario [1]. Aprovechando esta brecha en la
seguridad, los atacantes consiguieron datos confidenciales como nombres de usuario,
direcciones de correo electrénico, nimeros de teléfono, contrasefias sin cifrar, preguntas
y respuestas de seguridad en claro.

Negocios. La empresa Equifax, dedicada a recopilar y gestionar informes de crédito al
consumidor, informd, en septiembre de 2017, a la Comisién de Valores y Bolsa de
Estados Unidos [2] del alcance del ataque cibernético que habian sufrido en mayo de ese
mismo afio. Segun este informe, los atacantes robaron datos sensibles de cerca de 150
millones de consumidores estadounidenses y 16 millones de consumidores britanicos [3].
Entre estos datos se incluyen el nombre, la fecha de nacimiento, el NSS, la direccion
postal y los datos bancarios.

Atencion médica. La segunda compafia de seguros de salud mas grande de Estados
Unidos, Anthem Insurance Companies, vio comprometidos los datos de
aproximadamente 80 millones de sus clientes en febrero de 2015 [4]. Siete comisionados
estatales de seguros elaboraron un informe [5], en diciembre de 2016, en el que se detalla
la causa de la brecha de seguridad y la gravedad del ataque, en términos de datos
confidenciales robados. Estos comisionados llegaron a un acuerdo con la aseguradora en
el gue se instaba a la compafiia a invertir significativamente en la seguridad. A raiz de
este problema, la compafiia ha invertido mas de 260 millones de délares en medidas de
seguridad [6].

Gobierno. En junio de 2015, la Oficina de Administracion de Personal de Estados Unidos
anuncio que habia sido victima de una fuga masiva de informacion, la cual involucraba a
4 millones de empleados gubernamentales [7]. Una fuente interna de la policia
estadounidense relatd a un medio de comunicacion [8] que el gobierno tenia razon para
creer que el ataque provenia de una entidad o gobierno extranjero.



Educacion. Segun la informacién publicada en el periodico Huffington Post [9], en
marzo de 2014 la Universidad de Maryland sufrié el robo de mas de 300 mil registros de
estudiantes, profesores y empleados [9]. De acuerdo con el Centro de Intercambio de
informacion sobre Derechos de Privacidad [10], desde el afio 2005 se han producido 854
brechas de seguridad y méas de 25 millones de registros con datos robados solo en el
servicio educativo de Estados Unidos.

Estos son solo algunos de los muchos ejemplos que se han dado en los Gltimos afos,
puesto que, segun el Centro de Recursos para el Robo de Identidad [11], en los ultimos
cuatro afios se han producido méas de 9395 ataques a organizaciones de estos sectores,
Ilegando a perder alrededor de 1 billdn de registros con informacion confidencial.

¢ Healthcare 26.9%
Education 16.8%
Government 15.9%
Retail 12.5%

¢ Financial 9.2%

® Service 3.5%

® Banking 2.8%
Technology 2.6%

® Insurance 1.6%

® Media 1.4%

® Others 6.8%

Fig. 1. Servicios afectados por la fuga de datos [12]

En la Figura 1 se observa el estudio realizado por el equipo de Trend Micro en relacion
con la fuga de datos, en base al tipo de servicio, que se ha producido entre los afios 2005
y 2015. Como puede apreciarse, los servicios mas afectados por los ataques cibernéticos
son la atencién médica con un 26.9% de los ataques, la educacion con un 16.8% vy el
gobierno con un 15.9%.

El Ponemon Institute [13], en colaboracion con Accenture, realiza un informe anual en el
que evallan las respuestas de 2182 entrevistados de 254 compafiias en siete paises, a
saber: Australia, Francia, Alemania, Italia, Japon, Reino Unido y Estados Unidos. Con
este informe se pretende dar a conocer el impacto que tiene el crimen cibernético en un
pais o sector y como mantenerse alejado de estas amenazas cibernéticas.

Segun el ultimo informe, del afio 2017, el coste medio anual del delito cibernético para
estas 254 compafiias era de 11.7 millones de ddlares, con un promedio de 50 dias para
contener un ataque. Ademas, se calcula que el niUmero de ataques aumenta de media cada
afio un 27.4% y, como consecuencia, el coste de la seguridad ha aumentado un 22.7% en
el ultimo afo. Este informe también revela que los servicios financieros tienen el coste de
seguridad maés elevado, a pesar de que el servicio de atencion medica es el que mas
ataques recibe.
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Fig. 2. Coste anual medio por tipo de servicio [13]

En la Figura 2 se observa el coste anual medio del crimen cibernético organizado por el
tipo de servicio, es decir, servicios financieros, atencion médica, gobierno, etc. Asi
mismo, se puede apreciar que los servicios financieros son los que més se gastan debido
al crimen cibernético, unos 18 millones de délares de media, seguidos de cerca por el
servicio energético, con unos 17 millones de media, y en el quinto lugar se encuentra la
atencion médica con unos 12 millones, a pesar de ser el servicio mas atacado.

Las deficiencias en la calidad del software son la primera razén de las vulnerabilidades
de seguridad de un sistema. Una vulnerabilidad se define como una propiedad de los
requisitos de seguridad del sistema, el disefio, la implementacion o la ejecucion y que una
vez activada accidental o intencionadamente da lugar a un fallo de seguridad [14].
Bésicamente, si se ha producido un fallo de seguridad es porque debe haber habido una
vulnerabilidad.

La empresa Tricentis, dedicada a hacer pruebas de software, elabora un andlisis anual de
los errores de software que han sido mencionados en los articulos de noticias [15]. En el
afio 2017, se detectaron 606 errores de software en 1177 articulos y 314 compafiias. Entre
los resultados de este analisis destaca la clasificacion que se hace de los errores
encontrados y la medida en que estos errores estan presentes en los diferentes servicios.

+1F

MAR. LULUN MAY JUNE JuLy AUG. SEPT. OCT. NOV. DEC.

B USABILITY GLITCH E SECURITY VULNERABILITY
TOTAL 54 TOTAL 136

Fig. 3. Clasificacion de los errores de software [15]



En la Figura 3 se puede apreciar la clasificacion que hace la empresa Tricentis de los
errores encontrados durante los meses del afio 2017 y el porcentaje de cada uno de estos
errores en cada uno de los meses.

Los errores encontrados durante ese afio se pueden clasificar en una de estas tres
categorias:

e El primer tipo de error, y el mas comun, es un bug, es decir, una instancia en la
que un sistema software no funciona segun lo previsto. Durante el afio 2017, se
encontraron un total de 331 bugs.

e EI segundo tipo es una vulnerabilidad, es decir, un defecto que puede ser
explotado por lo atacantes para alterar el comportamiento normal de un sistema o
robar datos. Durante el afio 2017, se encontraron un total de 136 vulnerabilidades.

e Eltercer tipo es fallo de usabilidad, es decir, un defecto en el disefio del software
que dificulta el uso del producto o sistema y que, en ocasiones, puede llegar a
inutilizarlo. Durante el afio 2017, se encontraron un total de 54 fallos de
usabilidad.

ONONO,

ENTERTAINMENT FINANCE PUBLIC SERVICE AND HEALTHCARE

SECURITY VULNERABILITY . USABILITY GLITCH . SOFTWARE BUG

D OO

RETAIL AND CONSUMER TECH SERVICE AND UTILITIES TRANSPORTATION
Fig. 4. Tipos de errores software en cada servicio [15]

En la Figura 4 se puede observar el nimero total de errores de cada tipo encontrados en
cada servicio. Como se puede advertir, el error de software mas frecuente en todos los
servicios son los bugs, seguidos por las vulnerabilidades y, en menor medida, los fallos
de usabilidad. Los servicios con méas bugs son los de la atencion medica y los servicios
publicos, datos que coinciden con los mencionados anteriormente sobre qué servicios
eran los mas atacados por los delincuentes ciberneéticos.

La mayoria de las metodologias tradicionales de desarrollo de software no incluyen
explicitamente un método estandarizado para incorporar la seguridad de la informacion
en sus ciclos de vida (SDLC), o bien lo incluyen en la etapa de pruebas [16]. Este hecho
incluye en el coste de solucionar estos errores, pues cuanto mas tarde se detectan mas
caro resultan de solucionar.
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En la Figura 5 se observa un gréafico en el que se pone de manifiesto el coste que supone
arreglar un error en cada una de las fases de desarrollo de un sistema software. El coste
de arreglar el error en la Gltima fase es de 15 a 90 veces mas grande que si se arreglase en
las primeras dos fases.

Debido al incremento de los ataques cibernéticos y al elevado coste que supone poner
parches a las brechas de seguridad, tanto el sector publico como el privado estan
incorporando la seguridad a lo largo de todas las etapas del SDLC [16]. Por lo tanto, se
estd convirtiendo en un imperativo tener en cuenta la seguridad durante el disefio y
desarrollo de los sistemas software, asi como ampliar la capacidad de verificacion y
validacion para cubrir todas las preocupaciones en cuanto a la seguridad de la informacion
[18].

Para incorporar la seguridad durante el SLC se requiere utilizar una variedad de técnicas
de prevencion y descubrimiento de vulnerabilidades [19]. Una de estas técnicas de
descubrimiento de vulnerabilidades es el andlisis estatico de cddigo fuente. Esta técnica
proporciona una forma escalable para la revision del codigo, se puede aplicar al principio
del ciclo de vida, no requiere que el sistema esté terminado y puede aplicarse a partes del
codigo individualmente [20].
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Fig. 6. Integracion de la seguridad en el SDLC [17]
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En la Figura 6 se puede observar la aplicacion de diferentes técnicas de prevencion y
descubrimiento de vulnerabilidades al SDLC, entre las que esta el analisis estatico de
codigo fuente.

2.2. Marco actual

Las herramientas de andlisis de codigo fuente, también conocidas como
herramientas de pruebas estaticas de seguridad de aplicaciones (SAST), estan disefiadas
para analizar el codigo fuente, o una version compilada de ese codigo, y ayudar a
encontrar fallos de seguridad.

Las SAST han evolucionado répidamente en la ultima década, desde el simple analisis
Iéxico hasta emplear técnicas mucho mas complejas. Sin embargo, en general, los
problemas de analisis estatico dependen de la complejidad de los errores de seguridad y
del conocimiento que tiene el autor del codigo.

Por lo tanto, las SAST no detectan todas las vulnerabilidades en el cddigo fuente (también
conocidos como falsos negativos) y son propensas a reportar fallos que al examinarlos
mas de cerca resultan no ser vulnerabilidades de seguridad (también conocidos como
falsos positivos). Para ser de utilidad practica, una herramienta de analisis de codigo
estatico debe encontrar tantas vulnerabilidades como sea posible y con una cantidad
minima de falsos positivos.

Al igual que ocurre con cualquier otra tecnologia, esta herramienta tiene ventajas y
también tiene inconvenientes y mas cuando se aplica en desarrollo de un proyecto.

Las ventajas de las SAST son:

e Buena escalabilidad. Estan disefiadas para ser usadas en entornos de integracion
continua donde el codigo y el proyecto en si se modifica con frecuencia.

« Util para problemas conocidos. Son muy Utiles, especialmente cuando se trata
de encontrar fallos frecuentes que no dejan lugar a duda, como puede ser el
desbordamiento del bdfer, inyeccion SQL, etc.



e Buen feedback para los desarrolladores. La informacion proporcionada al
desarrollador, en relacion con el fallo, es muy precisa. Esta informacion
comprende desde la localizacidn exacta del fallo, pasando por la gravedad de este
e incluso las posibles soluciones.

Las desventajas de las SAST son:

e Tasa elevada de falsos positivos. La complejidad del codigo y la facilidad para
detectar el fallo son factores determinantes para obtener una tasa reducida de
falsos positivos.

e Dificultad para comprobar si un fallo es una vulnerabilidad. Es complicado
demostrar que el fallo encontrado es una vulnerabilidad si esta no es frecuente.

¢ Dificultad para encontrar fallos de configuracion. Si la configuracion no esta
presente en el cddigo, la herramienta no puede detectar si existen problemas en la
misma.

En la actualidad, existen una gran variedad de SAST en el mercado. Algunas de ellas son
de cddigo abierto, aunque las mas completas se distribuyen bajo licencia comercial.

A continuacion, se detallan algunas de las SAST que hay disponibles en el mercado:
CA Veracode Static Analysis

CA Veracode Static Analysis es una herramienta de analisis estatico que se basa en el
modelo SaaS (Software como un Servicio), es decir, sus servicios estan ubicados en la
nube. Esta herramienta permite ejecutar el escaner desde la misma plataforma o desde el
IDE utilizado (Entorno de Desarrollo Integrado). Asi mismo, se encarga de encontrar los
fallos de seguridad y recomendar una posible solucion. Ademas, permite elaborar
informes sobre la calidad del codigo fuente en funcién de diferentes métricas, aunque la
principal es la seguridad. Soporta cerca de 20 lenguajes de programacion y se distribuye
bajo una licencia comercial.
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Fig. 8. Veracode Static Analysis [21]
Kiuwan

Kiuwan es una herramienta de analisis estatico que se centra en identificar y corregir los
fallos de seguridad de manera rapiday eficiente, integrandose completamente en el SDLC
del proyecto. Esta herramienta cumple con los estandares de seguridad méas conocidos,

10



como puede ser OWASP, CWE, MISRA o CERT. Ademas, proporciona informes y
cuadros de mando con informacion sobre la seguridad. Asi mismo, permite clasificar los
proyectos por su nivel de importancia y criticidad. Soporta cerca de 35 lenguajes de
programacion y se distribuye bajo una licencia comercial.

m SUMMARY METRICS DEFECTS ACTIONPLANS

vedel v Medel » CQM

Fig. 9. Kiuwan [22]
Fortify Static Code Analyzer

Fortify Static Code Analyzer es una herramienta de andlisis estatico que se centra en
identificar las vulnerabilidades que representan una mayor amenaza, identificar su causa
y priorizar los resultados para que los desarrolladores puedan resolver los problemas mas
importantes en primer lugar. Esta herramienta permite a los desarrolladores y
administradores trabajar juntos en la revision del codigo y tomar medidas inmediatas para
resolver las vulnerabilidades, reduciendo de esta manera el riesgo y la exposicion. Soporta
cerca de 25 lenguajes de programacion y, al igual que las anteriores, se distribuye bajo
una licencia comercial.

Your Applications

Fig. 10. Fortify Static Code Analyzer [23]
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3. ANALISIS DEL PROBLEMA

3.1. Descripcion

En el capitulo anterior se ha descrito el principal problema (ataques cibernéticos)
que tiene la tecnologia actualmente y con el que tiene que lidiar cualquier desarrollador
de sistemas software. Asi mismo, se ha descrito una de las técnicas con las que cuentan
estos desarrolladores (SAST), sus ventajas y sus desventajas.

Tras un analisis exhaustivo de las posibles soluciones que se pueden llevar a cabo, se ha
optado por realizar un curso, imitando en lo posible la estructura de un MOOC, en el que
se ensefia como utilizar una de estas herramientas de analisis estatico de cddigo fuente.
Cabe mencionar, sin embargo, que este curso no incluye todos los componentes (videos,
lecturas, cuestionarios) disponibles en un MOOC y tampoco esta destinado a tener un
publico masivo.

Para que el contenido de este curso sirva realmente de guia préctica, se ha decidido
enfocar el uso de la herramienta sobre un lenguaje concreto (Python) por las siguientes
razones:

e Larevista IEEE Spectrum [24] elabora un ranking anual en el que clasifican los
lenguajes de programacion en base a cuél es el mas utilizado y que tipo de
aplicaciones se pueden desarrollar con ese lenguaje (aplicaciones web, mdviles,
escritorio o empotrado). Este afio el lenguaje mas utilizado por los desarrolladores

es Python.
Language Rank Types Spectrum Ranking
1. Python ® % js
2. C++ D% EN
3. Java &N 97.5
AN D% [EEE
3 @2 [ Y. 89.4

Fig. 11. IEEE Spectrum Top 2018 [25]

e La comunidad de programacién TIOBE [25] mantiene un indice en el que
clasifican los lenguajes de programacion en base a su popularidad. Este mismo
afno, Python ha entrado en el Top 3 por primera vez desde que se elabora este
indice.

Sep 2018 Sep 2017 Change Programming Language Ratings Change
1 1 Java 17.436% +4.75%

2 (o] 15.447% +8.06%

2

3 5 Python 7.653% +4.87%
4 3 v C++ 7.394% +1.83%
5

8 Visual Basic .NET 5.308% +3.33%

Fig. 12. TIOBE Index para Septiembre 2018 [25]
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e Aligual que otros lenguajes de programacion, Python es susceptible de tener bugs
y vulnerabilidades, por lo que un sistema software basado en este lenguaje podria
ser victima de un ataque cibernético.

e Actualmente existe poco material en la red que sirva de ayuda para realizar un
buen andlisis estatico de codigo Python, a diferencia de otros lenguajes.

Teniendo en cuenta estos factores, se ha decidido que enfocar el curso sobre el lenguaje
Python seria una contribucion mayor que hacerlo para cualquier otro lenguaje.

La herramienta que se va a utilizar en este curso se denomina SonarQube y esta
desarrollada por la compafiia SonarSource. Esta herramienta, a diferencia de las
mencionadas en el capitulo anterior, cuenta con una version de codigo abierto
(Community Edition) y ademas dispone de tres versiones bajo licencia comercial. En el
siguiente epigrafe se describird méas en detalle las caracteristicas de esta herramienta.

3.2. Requisitos

SonarQube es una herramienta de codigo abierto desarrollada por SonarSource
con el objetivo de tener una inspeccidn continua de la calidad del cddigo. Esta inspeccion
continuada se realiza mediante revisiones automaticas en las que se analiza de manera
estatica el codigo para detectar bugs, vulnerabilidades y malas practicas de programacion,
denominadas code smells.

Quality Gate

Bugs | & | Vulnerabilities | &£ |

4 i 0@ 20

& Bugs |~ | @ Vulnerabilities & New Bugs © New Vulnerabilities

Leak Period: since 7.1.1-SNAPSHOT

n

Code Smells [£

67d9@ 2.6k 29 @ 58
Coverage | £
O 90.1% 18Kk 87.4%

Coverage Unit Tests 53k New Lines to Cover

Fig. 13. SonarQube [26]

Esta herramienta ofrece la posibilidad de generar diversos informes sobre la calidad del
cddigo, como puede ser el porcentaje de cddigo que esta duplicado, las pruebas unitarias,
que porcentaje del cadigo esta cubierto por el analisis, la complejidad del cddigo, etc.

A continuacioén, se describen las caracteristicas méas destacadas de esta herramienta:
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Inspeccion continua. Ademas de proporcionar datos sobre la calidad del codigo,
y por tanto del proyecto, SonarQube también resalta los problemas (bugs,
vulnerabilidades, code smells) introducidos recientemente.

Deteccion de problemas complicados. Haciendo uso de varios motores de flujo
de datos sensibles a las rutas, SonarQube es capaz de explorar todas las rutas de
ejecucion posibles para detectar cualquier posible error, algo que seria
practicamente imposible de hacer manualmente.

Personalizar los parametros de calidad. SonarQube permite a los
desarrolladores fijar los parametros de calidad de cualquier proyecto segun lo que
estimen oportuno. Ademas, permite crear y habilitar nuevas reglas de analisis,
deshabilitar las existentes, y crear perfiles de calidad escogiendo un conjunto de
reglas en particular.

Soporte a multitud de lenguajes de programacién. Ofrece soporte para mas de
veinte lenguajes de programacion, entre los que se encuentra Python, Java, C, C#,
Javascript, etc.

Integracion de otras herramientas. SonarQube integra en su propia interfaz las
reglas de calidad/seguridad que proporcionan otras herramientas de analisis
estatico de codigo, como puede ser FindBugs para Java y Pylint para Python. Esta
integracién perfecciona la busqueda de bugs y vulnerabilidades mediante un
analisis mas exhaustivo.

Integracion de DevOps. Para algunos lenguajes dinamicos como Python o PHP
basta con pasar a SonarQube los ficheros del proyecto, pero en caso de lenguajes
como Java o C es necesario integrar esta herramienta en Maven, Ant o MSBuild.
Ademas, SonarQube permite programar la ejecucién de un analisis desde
cualquier motor de integracion continua, como Jenkins, Azure DevOps, etc.
Comunidad abierta y entregada. La comunidad de desarrolladores que utiliza
esta herramienta también intenta mejorarla proponiendo nuevas reglas de analisis,
nuevas funcionalidades, ayudando a otros desarrolladores principiantes,
informando de problemas con la herramienta y compartiendo la informacion.
Aplicacion de estandares conocidos. Una gran parte de las reglas de analisis
que se aplican en SonarQube tienen como origen algunas listas de
vulnerabilidades sofware reconocidas internacionalmente, como puede ser la lista
CWE, CVE, OWASP Top 10, etc.

El objetivo principal de esta herramienta es mejorar la calidad del codigo vy, por lo tanto,
las reglas de las que dispone por defecto se centran en comprobar la calidad del codigo,
consiguiendo de paso evitar malas practicas de programacion que podrian suponer un
riesgo de seguridad. Por lo tanto, estas reglas no se centran en comprobar vulnerabilidades
especificas como la inyeccion, la pérdida de autenticacion, la exposicion de datos
sensibles o los XSS.

A pesar del inconveniente mencionado, existe una razon por la que se ha elegido esta
herramienta, y es la posibilidad de implementar reglas propias y configurar todos los
parametros del analisis, dando al usuario la libertad de elegir el enfoque de este.
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4. DISENO DE LA SOLUCION

4.1. Resultados de aprendizaje

El objetivo de este curso es que el alumno adquiera una serie de conocimientos y
capacidades, que se describen a continuacion:

e La capacidad de leer, analizar y comprender las instrucciones de un curso.

e La capacidad de localizar, identificar y seleccionar los conceptos clave de una
leccion.

e La capacidad de examinar la documentacién de un sistema software.

e La capacidad de completar un test de evaluacién en base al conocimiento
adquirido.

e Un conocimiento integral de las funcionalidades que ofrece una herramienta de
andlisis estatico de cddigo fuente.

e La capacidad de inspeccionar y probar una herramienta de analisis estatico de
cédigo fuente.

e La capacidad de ejecutar un andlisis sobre un proyecto software.

e La capacidad de valorar y clasificar el resultado de un analisis de cddigo fuente.

e La capacidad de aplicar una solucién a los problemas encontrados durante el
analisis.

e Lacapacidad de preparar, disefiar y elaborar una regla de analisis personalizada.

4.2. Estructura de la solucion

En este primer epigrafe se describe la estructura de la solucion disefiada para el
problema mencionado en los capitulos anteriores.

Este curso se estructura en cinco modulos, a lo largo de los cuales se conocera cada una
de las funcionalidades de SonarQube. Los cuatro primeros médulos tienen como objetivo
preparar el entorno de trabajo y dar a conocer la interfaz de cada herramienta a utilizar,
mientras que el quinto tiene como objetivo poner en practica, lo aprendido en los mddulos
anteriores, en un caso real.

A continuacién, se describe el contenido de cada mddulo:

Modulo 1. Requisitos previos: Se proporciona informacion e instrucciones para realizar
configuraciones e instalaciones previas.

Modulo 2. SonarQube: Se proporciona informacion e instrucciones para realizar la
instalacién y configuracion de la herramienta SonarQube.

Modulo 3. SonarQube Scanner: Se proporciona informacion e instrucciones para
realizar la instalacion y configuracion de la herramienta SonarQube Scanner.

Modulo 4. Interfaz de usuario: Se proporciona informacion sobre las diferentes vistas
que componen la interfaz web de la herramienta SonarQube Yy las posibles funciones de
cada una.
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Modulo 5. Caso Practico: Se proporcionan instrucciones detalladas para probar las
principales funcionalidades de SonarQube sobre un proyecto real. Estas funcionalidades
incluyen el andlisis de un proyecto, la evaluacion de los resultados, la resolucion de los
problemas encontrados y la creacion de reglas de analisis personalizadas para detectar
una de las principales vulnerabilidades que existen en la actualidad.

Cada uno de estos modulos estd dividido en una 0 mas secciones, en las que se
proporciona la informacion y las instrucciones necesarias para entender los conceptos que
se intentan transmitir en el maédulo.

Al final de los primeros cuatro médulos hay una 0 mas cuestiones de Autoevaluacion, las
cuales es recomendable realizar para afianzar los conocimientos adquiridos y cuya
solucidn se puede encontrar en el Anexo B.

En la Tabla 4.1. se puede observar la relacion entre cada modulo y los conocimientos que
se adquieren en cada uno de estos:

TABLA 4.1. RELACION ENTRE MODULOS Y TAREAS

Mddulo Médulo 2 Mddulo 3. | Médulo 4.
Tarea \ Mdédulo 1.Requisitos " | SonarQube | Interfaz

. SonarQube X
previos Scanner | de usuario

Modulo 5.
Caso Préctico

Instalacion de Java X

Configuracion de memoria X

Instalacion de Pylint X

Instalacion de SonarQube

Arrangue de SonarQube

Acceso a la interfaz web

X | X | X | X

Consulta de Logs

Instalacién de SonarQube X
Scanner

Arrangue de SonarQube Scanner X

Configuracion de parametros del X
analisis

Descripcion de la interfaz web X

X

Cambio de contrasefa

Actualizacion de plugins X

Preparacion del proyecto

Anélisis del proyecto

Evaluacion de los resultados

XXX | X

Resolucion de los problemas

Creacion de nuevas reglas X

Una vez detallados los mddulos del curso y las tareas que se llevaran a cabo, es necesario
proporcionar una estimacion de la duracion de este curso. En la Tabla 4.2. se observa el
tiempo estimado que se debe dedicar a cada médulo para conseguir los resultados de
aprendizaje.

TABLA 4.2. DURACION ESTIMADA DEL CURSO

Médulo I-_|oras
estimadas
1. Requisitos previos 2
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Moédulo Horas
estimadas
2. SonarQube 2
3.SonarQube
2
Scanner
4. Interfaz de
. 4
Usuario
5. Caso Préactico 10
TOTAL 20

4.3. Requisitos software y hardware

En este epigrafe se detallan los requisitos técnicos que debe cumplir el sistema
donde se instalara y ejecutara tanto SonarQube como SonarQube Scanner.

Para ejecutar y usar el servidor de SonarQube a pequefia escala (grupo pequefio) se
necesita al menos 2GB de memoria RAM para la instancia del servidor y 1GB de memoria
RAM para el SO.

La cantidad de espacio necesario en el disco duro depende exclusivamente de cuanto
codigo se desea analizar y la frecuencia de los analisis, aunque para obtener el maximo
rendimiento del servidor de SonarQube, este debe ser instalado en un disco duro con una
alta velocidad de lectura y escritura.

Asi mismo, tanto el servidor de SonarQube como SonarQube Scanner requieren una
version especifica de JVM para funcionar correctamente, asi como tener la Gltima version
del navegador. En la Tabla 3.2. se detallan los requisitos en cuando a la version de Java
y del navegador.

TABLA 4.3. REQUISITOS TECNICOS

Java Navegador
Oracle JRE 8 Microsoft Internet Explorer IE 11
OpenJDK 8 Microsoft Edge ultimo
IBM JRE X Google Chrome altimo
GCJ X Mozilla Firefox Gltimo
Oracle JRockit X Safari Gltimo

4.4. Disefio y elaboracion de la solucion

En este epigrafe se describe la solucion técnica disefiada, siguiendo la estructura
y requisitos mencionados anteriormente, para el problema descrito en los primeros
capitulos de este documento.

Madulo 0: Aclaraciones previas

En este modulo introductorio se describen aspectos importantes relacionados con la
utilidad de SonarQube y las funcionalidades de las que dispone.
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SonarQube es una herramienta que permite realizar analisis estatico de codigo fuente para
detectar vulnerabilidades, bugs y code smells (malos habitos de programacién).

El objetivo de esta herramienta es mejorar la calidad del cédigo y, por lo tanto, las reglas
de las que dispone se centran en esta propiedad. Estas reglas no centran su enfoque en
vulnerabilidades especificas como la inyeccion, la pérdida de autenticacion, la exposicion
de datos sensibles o los XSS.

A pesar de este inconveniente, SonarQube ofrece la posibilidad de implementar reglas
personalizadas y configurar todos los parametros del analisis, dando al usuario la libertad
de elegir el enfoque de la seguridad o el de la calidad.

Asi pues, al finalizar el estudio de los siguientes cinco modulos, el lector serd capaz de
manejar con fluidez tanto SonarQube como SonarQube Scanner, analizar cualquier
proyecto, evaluar los resultados y, si el enfoque de las reglas por defecto no es el deseado,
crear reglas personalizadas enfocadas a detectar vulnerabilidades especificas.
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Modulo 1: Requisitos previos

En este primer mddulo se detallaran los pasos necesarios para satisfacer los requisitos
previos a la instalacion y uso de SonarQube y SonarQube Scanner.

Modulo 1 Seccidn 1: Java

En esta seccidn se describen las instrucciones que deben seguirse para instalar la version
de Java requerida para permitir la correcta ejecucion de ambas herramientas.

Instrucciones

1. Comprobar si el sistema tiene Java (Oracle JRE 8 u OpenJDK 8) instalado.

# Windows/Linux # - Abrir un terminal y ejecutar el siguiente comando:

@ java -version

Si, tras ejecutar el comando, el terminal imprime las siguientes lineas, se debe
saltar al paso 3:

java/openjdk version “1.X.X XXX
java (TM) SE/OpenJDK Runtime Environment ...

2. Instalar Java (Oracle JRE 8 u OpenJDK 8) en la maquina donde se va a ejecutar
SonarQube.

# Windows # - Seguir los siguientes pasos:

e Abrir el navegador y realizar una basqueda con el criterio “Java SE Runtime
Environment 8.

e Seleccionar el resultado “Java SE Runtime Environment 8 — Downloads -
Oracle”.

e Aceptar los Acuerdos de Licencia y descargar el fichero con extension “.exe”
dependiendo de la arquitectura (32 0 64 bits) de la maquina.

e |Instalar el fichero descargado.

e Reiniciar el sistema.

# Linux # - Abrir un terminal y ejecutar el siguiente comando:

@ sudo apt-get install openjdk-8-jre && sudo apt-get update

Modulo 1 Seccién 2: Parametros de memoria

En esta seccion se describen las instrucciones que deben seguirse para comprobar
determinados parametros de la memoria que usa la herramienta y, en caso de ser
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necesario, modificar dichos parametros para permitir la correcta ejecucion de ambas
herramientas.

Instrucciones

1. Comprobar los pardmetros de la memoria del sistema para permitir la correcta
ejecucion de la herramienta. Este paso solo se debe tener en cuenta si la herramienta
se ejecuta en un S.O. Linux.

# Linux # - Abrir un terminal y ejecutar el siguiente comando:

@ sysctl vm.max_map_count && sysctl fs.file-max && ulimit -n && ulimit -u

Si tras ejecutar los comandos anteriores el terminal imprime las siguientes lineas
con unos valores que cumplan la condicion, se debe omitir el paso 4:

vm.max_map_count >262144
fs.file-max > 65536

>65536

>2048

2. Configurar los parametros, mencionados en el paso anterior, en cada sesion de trabajo.
Este paso solo se debe tener en cuenta si la herramienta se ejecuta en un S.O. Linux.

# Linux # - Abrir un terminal y ejecutar los siguientes comandos:

@ sudo sysctl vm.max_map_count=262144 && sudo sysctl fs.file-max=65536
&& ulimit -n 65536 && ulimit -u 2048

Médulo 1 Seccion 3: Pylint

En esta seccion se describen las instrucciones que deben seguirse para instalar un
analizador estatico de cddigo que es externo a la herramienta pero que es usado por el
plugin SonarPython. Este plugin usa sus propias reglas y las proporcionadas por Pylint
para realizar un analisis mas exhaustivo y, por tanto, poder hallar mas problemas en el
cadigo.

Instrucciones

1. Instalar la herramienta Pylint.

# Linux # - Abrir un terminal y ejecutar el siguiente comando:

@ sudo apt-get install pylint
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# Windows # - Abrir un terminal y ejecutar el siguiente comando:

@ Dpip install pylint

Moddulo 1: Autoevaluacion

1. Investigar la Documentacion de SonarQube, asi como fuentes de informacion
externas, para dar respuesta a las siguientes cuestiones:

a. ¢Que representa cada uno de los parametros de memoria mencionados en la
Seccion 2?

Pista: Seccion ‘Requirements’

b. ¢Existe alguna forma de fijar el valor de dichos parametros de manera
permanente, de forma que no sea necesario configurarlos dinamicamente en
cada sesion de trabajo? En caso afirmativo, ¢cuéles son los pasos que se deben
seguir para conseguir tal objetivo?

Pista: Seccion ‘Requirements’
2. Investigar la Documentacion de SonarQube, asi como fuentes de informacion
externas, para dar respuesta a la siguiente cuestion:

a. ¢Existe alguna otra caracteristica que debe tenerse en cuenta para conseguir el
correcto funcionamiento de SonarQube o SonarQube Scanner?
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Moddulo 2: SonarQube

En este segundo modulo se detallaran los pasos necesarios para llevar a cabo la
instalacion, asi como el arranque, de la herramienta SonarQube en uno de los entornos
descritos en el epigrafe anterior, es decir, en un S.O. Linux y/o en un S.O. Windows.

Moddulo 2 Seccion 1: Instalacion

En esta seccidén se describen las instrucciones que deben seguirse para instalar la
herramienta SonarQube.

Instrucciones

1. Descargar y configurar los parametros necesarios para permitir la ejecucién de
SonarQube.

# Windows # - Seguir los siguientes pasos:

Abrir el navegador y acceder a la pagina oficial de SonarQube.

Descargar la version Community Edition con LTS. En este caso, la version
actual es 6.7.5.

Extraer el contenido del fichero, con extension “.zip ”, en cualquier directorio,
aunque por facilidad se recomienda el directorio “C:\sonarqube”.

# Linux # - Seguir los siguientes pasos:

Abrir el navegador y acceder a la pagina oficial de SonarQube.

Descargar la version Community Edition con LTS. En este caso, la version
actual es 6.7.5.

Extraer el contenido del fichero, con extension “.zip ”, en cualquier directorio,
aunque por facilidad se recomienda el directorio “/opt/sonarqube”.
Conceder permisos de escritura a otros usuarios y/o grupos, para permitir la
correcta ejecucion de los componentes requeridos por Sonarqube para
arrancar, abriendo un terminal y ejecutando el siguiente comando:

@ sudo chmod -R 756 /opt/sonarqube/
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Maédulo 2 Seccion 2: Arranque

En esta seccion se describen las instrucciones que deben seguirse para poner en
funcionamiento la herramienta SonarQube.

Instrucciones

1. Arrancar el servidor de SonarQube instalado en la seccién anterior.

# Windows # - Abrir un terminal y ejecutar el siguiente comando:

@ C:\sonarqube\bin\windows-x86-xx\StartSonar.bat

NOTA: xx corresponde a arquitectura del sistema (32 o0 64)

# Linux # - Abrir un terminal y ejecutar el siguiente comando:

@ /opt/sonarqube/bin/[OS]/sonar.sh console

NOTA: [OS] corresponde al tipo de arquitectura Unix (Linux o0 MacOS)

2. Acceder a la interfaz de la herramienta mediante el navegador.

# Windows/Linux # - Seguir los siguientes pasos:

e Abrir el navegador e introducir la siguiente URL.:
http://localhost:9000

e Iniciar sesion utilizando las siguientes credenciales:
Login: admin

Password: admin

Moddulo 2: Autoevaluacion

1. Investigar la Documentacion de SonarQube para dar respuesta a la siguiente cuestion:
a. ¢Que logs se pueden consultar para obtener informacion util sobre la ejecucion
de SonarQube?

Pista: Seccion ‘Setup and Upgrade’, apartado ‘Troubleshooting’
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Modulo 3: SonarQube Scanner

En este modulo se detallaran los pasos necesarios para llevar a cabo la instalacion, asi
como el arranque, de la herramienta SonarQube Scanner en uno de los entornos descritos
en el epigrafe anterior, es decir, en un S.O. Linux y/o en un S.0. Windows.

Modulo 3 Seccidn 1: Instalacion

En esta seccidén se describen las instrucciones que deben seguirse para instalar la
herramienta SonarQube Scanner.

Instrucciones

1. Descargar y configurar los parametros necesarios para permitir la ejecucién de
SonarQube Scanner.

# Windows # - Seguir los siguientes pasos:

Abrir el navegador y acceder a la pagina oficial de SonarQube.

Acceder a la seccion de SonarQube Scanners, situada en el apartado de
Descargas, Yy descargar la version SonarQube Scanner X.X de acuerdo con el
S.0. utilizado. En este caso, la version actual es 3.2.

Extraer el contenido del fichero, con extension “.zip ”, en cualquier directorio,
aunque por facilidad se recomienda el directorio “C:\sonar-scanner”.

Editar la variable Path, situada en las variables de entorno del sistema,
agregando la siguiente ruta al valor de la variable:

C:\sonar-scanner\bin;

Comprobar si el paso anterior se ha realizado correctamente mediante la
ejecucidn del siguiente comando en un terminal:

@ sonar-scanner.bat -h

# Linux # - Seguir los siguientes pasos:

Abrir el navegador y acceder a la pagina oficial de SonarQube.

Acceder a la seccion de SonarQube Scanners, situada en el apartado de
Descargas, y descargar la version SonarQube Scanner X.X de acuerdo con el
S.0O. utilizado. En este caso, la version actual es 3.2.

Extraer el contenido del fichero, con extension “.zip ”, en cualquier directorio,
aunque por facilidad se recomienda el directorio “/opt/sonar-scanner”.
Editar el fichero ~/.bash_profile (o ~/.profile) o el fichero /etc/profile, para
incorporar el directorio de ficheros binarios de Sonar Scanner a las variables
de entorno del S.O., agregando la siguiente expresion al final del documento:

export PATH=/opt/sonar-scanner/bin:$PATH
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Comprobar si el paso anterior se ha realizado correctamente mediante la
ejecucion del siguiente comando en un terminal:

@ sonar-scanner -h

Modulo 3 Seccion 2: Arranque

En esta seccion se describen las instrucciones que deben seguirse para poner en
funcionamiento la herramienta SonarQube Scanner.

Instrucciones

1. Arrancar SonarQube Scanner, instalado en la seccion anterior, para realizar el analisis
del proyecto seleccionado.

# Windows/Linux # - Seguir los siguientes pasos:

Arrancar la herramienta SonarQube siguiendo las instrucciones indicadas en
el modulo anterior.

Crear un fichero de configuracién, en el directorio raiz del proyecto, con el
nombre “sonar-project.properties” e introducir los siguientes datos:

sonar.projectKey=mi:proyecto
sonar.projectName=Mi proyecto
sonar.projectVersion=1.0
sonar.sources=.
#sonar.sourceEncoding=UTF-8
Aclaraciones:

La clave del proyecto (projectKey) debe ser un identificador Unico del
proyecto para la instancia actual del servidor SonarQube. No deben existir dos
proyectos con la misma clave.

El nombre del proyecto (projectName) solo se utiliza para identificar dicho
proyecto en la interfaz de SonarQube, por lo que no es necesario que sea Unico
en la instancia.

La version del proyecto (projectVersion) debe incrementarse a medida que se
analiza el mismo proyecto en repetidas ocasiones.

La localizacién del codigo fuente (sources) es relativa al fichero de
configuracion “sonar-project.properties”.

La codificacion del codigo fuente (sourceEncoding) se debe tener en cuenta
Unicamente cuando se desea utilizar una codificacién diferente a la del
sistema.
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e Abrir un terminal en el directorio raiz del proyecto y ejecutar el siguiente
comando:

@ sonar-scanner

Moddulo 3: Autoevaluacion

1. Investigar la Documentacion de SonarQube para dar respuesta a la siguiente cuestion:
a. ¢Existe una alternativa a tener que crear el fichero sonar-project.properties
para analizar un proyecto? En caso afirmativo, ¢Cuales son los pasos que se

deben seguir para conseguirlo?

Pista: Seccidén ‘Scanners’, apartado ‘SonarQube Scanner’, subapartado
‘Advanced SonarQube Scanner Usages’

2. Investigar la Documentacion de SonarQube para dar respuesta a la siguiente cuestion:
a. ¢Cudl es el problema mas recurrente que podria producirse al ejecutar
SonarQube Scanner? ¢ Tiene solucién?
Pista: Seccion ‘Scanners’, apartado ‘SonarQube Scanner’
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Moéddulo 4: Interfaz de usuario

En este modulo se presentara la interfaz de usuario de la herramienta SonarQube, asi
como las nociones mas relevantes para manejar dicha interfaz con facilidad.

Modulo 4 Seccidn 1: Vista previa

En esta seccion se describen en detalle los componentes méas importantes de la interfaz
previa al inicio de sesion.

ues Rules Quality Profiles  Quality Gates
3 6 7
. . 0 & Bugs
Continuous Code Quality 0
0 & Vulnerabilities
[ Read documentation Projects Analyzed 0 ® Code Smells
7 8 9

Fig. 14. Vista previa al inicio de sesion

La Figura 1 representa la vista previa de la interfaz de SonarQube una vez que se ha
puesto en marcha el servidor y se ha accedido a la interfaz mediante el navegador. Esta
vista previa permite visualizar los componentes mas importantes de la herramienta,
aungue no permite modificar ninguno de ellos hasta que no se inicie sesion.

Como se puede observar en la Figura 1, esta vista previa estd compuesta por nueve
elementos bien diferenciados:

1. Projects. Vista que contiene informacion detallada sobre todos los proyectos
analizados hasta el momento.

2. Issues. Vista que contiene informacion detallada todos los bugs, vulnerabilidades y
malos habitos de programacién que se han encontrado hasta el momento en todos los
proyectos analizados.

3. Rules. Vista que contiene informacién detallada todas las reglas que existen, para todos
los lenguajes soportados por la herramienta, y que se aplican al ejecutar un analisis sobre
un proyecto.

4. Quality Profiles. Vista que contiene informacidn detallada sobre todos los perfiles de
calidad que tiene la herramienta para cualquiera de los lenguajes de programacion
soportados. Estos perfiles de calidad no son méas que colecciones de reglas que se aplican
durante el anélisis.

5. Quality Gates. Vista que contiene informacion detallada sobre los limites definidos que
permiten establecer si el codigo de un proyecto es de calidad o no. Cabe mencionar que
estos limites se pueden personalizar segun la situacion.

6. Busqueda. Cuadro de busqueda que permite encontrar facilmente un proyecto concreto.

7. Log in. Vista que permite iniciar sesién, mediante el uso de unas credenciales, en la
interfaz de la herramienta.

8. Read documentation. Vista que redirige a la documentacion oficial de la herramienta.
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9. Panel de informacién. Cuadro de informacion que permite conocer el nimero total de
proyectos analizados hasta el momento y los problemas encontrados en conjunto.

Moadulo 4 Seccion 2: Vista principal

En esta seccion se describen en detalle los componentes mas importantes de la interfaz
una vez que se ha iniciado sesion.

sonarqube PIOEEEN 1ssues  Rules  Quality Profiles  Quality Gates  Administration )
1
All Perspective: | Overall Status Sort by: | Name 12

Administrator 2

My Account

Filters Once you analyze some projects, they will show up here. Log out

0 of 0 shown

Quality Gate

Fig. 15. Vista principal

La Figura 2 representa la vista principal de la interfaz de SonarQube una vez que se ha
iniciado sesion en la vista previa. Esta vista principal cuenta con dos componentes
adicionales y, a diferencia de la anterior, permite modificar cada uno de los componentes
dependiendo de los permisos que tenga la cuenta logueada. En este caso, se han utilizado
las credenciales de la seccion 2 del segundo modulo de este capitulo.

1. Administration. Vista que contiene informacion detallada sobre la configuracion global
de la herramienta, la seguridad y los permisos de los usuarios que tienen acceso a esta
interfaz, la gestion de los proyectos, la maquina en la que se ejecuta la herramienta y el
marketplace.

2. Panel de usuario. Vista que contiene informacion sobre la cuenta con la que se ha
iniciar sesion y que permite editar dicha informacion.

Maédulo 4 Seccion 3: Vista de Projects

En esta seccion se describen los componentes mas importantes que se pueden encontrar
al acceder a la vista de Projects.

sonarqube | [BBIOBEEN Issues  Rules  Quality Profiles  Quality Gates  Administration
All Perspective: | Overall Status Sort by: | Name = 0 projects
2 3 4

Filters 1 Once you analyze some projects, they will show up here.
0 of 0 shown

Quality Gate

Fig. 16. Vista de Projects

La Figura 3 representa la vista de los proyectos analizados hasta el momento. Esta vista
cuenta con cuatro componentes bien diferenciados.
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1. Filters. Panel compuesto por diferentes reglas de filtrado relacionadas con la calidad
del codigo y que permite visualizar Unicamente aquellos proyectos que cumplan la/s
regla/s de filtrado seleccionada/s.

2. Perspective. Panel que permite visualizar diferentes perspectivas de los proyectos
analizados, como pueden ser diferentes gréaficos que muestran el grado de mantenibilidad
en base a las lineas de codigo o qué proporcion del cddigo analizado presenta riesgos de
contener una vulnerabilidad.

3. Sort by. Panel que permite clasificar los proyectos mediante diferentes criterios, como
puede ser el nombre, la seguridad, el tamafio, etc.

4. Busqueda. Cuadro de basqueda que permite encontrar facilmente un proyecto por su
nombre o su key.

Moédulo 4 Seccion 4: Vista de Issues

En esta seccion se describen los componentes mas importantes que se pueden encontrar

al acceder a la vista de Issues.

sonarqube Projects Rules  Quality Profiles  Quality Gates ~ Administration
2 | toselectissues o navigate E_) 0 issues

Filters 1

Display Mode

We couldn't find any results matching selected criteria.
Issues Effort

Try to change filters to get some results,

~ Type

Fig. 17. Vista de Issues

La Figura 4 representa la vista de los problemas (Bugs, Vulnerabilidades y/o Code
Smell’s) encontrados hasta el momento en cada uno de los proyectos analizados. Esta
vista cuenta con tres componentes bien diferenciados.

1. Filters. Panel compuesto por diferentes criterios de filtrado (por tipo de error, gravedad,
etc) y que permite visualizar Unicamente aquellos proyectos que cumplan los criterios de
filtrado seleccionados.

2. Bulk Change. Panel que permite aplicar un cambio determinado a mas de un problema
a la vez. En este caso, este panel permite asignar un cierto nimero de problemas a un
usuario determinado, cambiar la gravedad de los problemas, etc.

3. Navigate. Panel compuesto por diferentes métodos de recorrer la lista de problemas.

Moddulo 4 Seccion 5: Vista de Rules

En esta seccidon se describen los componentes mas importantes que se pueden encontrar
al acceder a la vista de Rules.
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Fig. 18. Vista de Rules

La Figura 5 representa la vista de las diferentes reglas que se aplican durante el analisis
del cddigo fuente. Esta vista cuenta con tres componentes bien diferenciados.

1. Filtrado. Panel compuesto por diferentes criterios de filtrado (por lenguaje de
programacion, tipo de problema, perfil de calidad, etc) y que permite visualizar
unicamente aquellas reglas que cumplan los criterios de filtrado seleccionados.

2. Clear All Filters. Panel que permite eliminar, a la vez, todos los criterios de filtrado
seleccionados.

3. Navigate. Panel compuesto por diferentes métodos de recorrer la lista de reglas.

Maédulo 4 Seccion 6: Vista de Quality Profiles

En esta seccion se describen los componentes mas importantes que se pueden encontrar
al acceder a la vista de Quality Profiles.

sonarqube Projects Issues  Rules [SQUAlPPIORilEEN Qua Administration
Quality Profiles -
Quality Profiles are collections of rules to apply during an analysis. 4
For each language there is a default profile. All projects not explicitly assigned to some other profile will be analyzed with the default
All Profiles = 1
C#, 1 profile(s) 2 Projects Rules Updated Used Recenily Added Rules 3
Keyword argument before variable positional argu
s . 1 Python, not yet activated
onar way | Built-in 186 Never Never Y y

The raise statement is not inside an except clause
Python, not yet activated

Fig. 19. Vista de Quality Profiles

La Figura 6 representa la vista de los diferentes perfiles de calidad que estan disponibles
actualmente en la herramienta y que se aplican durante el analisis del codigo fuente. Esta
vista cuenta con cuatro componentes bien diferenciados.

1. Filtrado. Panel que permite filtrar los perfiles de calidad por el lenguaje de
programacion al que se pueden aplicar.

2. Lista de perfiles de calidad. Panel que muestra informacién sobre los diferentes perfiles
de calidad disponibles. Esta informacion incluye el lenguaje al que se puede aplicar, a
qué proyectos se aplica, el numero de reglas incluidas en el perfil, la fecha en la que se
actualiz6 por altima vez y algunas acciones Utiles como clonar el perfil o compararlo con
otro.

3. Recently Added Rules. Panel que muestra informacion sobre las reglas afadidas
recientemente a los diferentes perfiles de calidad.

4. Create. Panel que permite crear un perfil de calidad completamente nuevo.
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Moadulo 4 Seccion 7: Vista de Quality Gates

En esta seccion se describen los componentes mas importantes que se pueden encontrar
al acceder a la vista de Quality Gates.

sonarqube | Projects [MSSUBSH Rules Quality Profiles | QualilylGates Administration
Quality Gates 2 SonarQube way 3 [ Rename [ Copy [ unsetasDefault | Delete |
1
SonarQube way | Defaut | ‘ Conditions 4
Only project measures are checked against thresholds. Sub-projects, directories and files are ignored. More
Metric Over Leak Period ~ Operator Warning  Error
Coverage on New Code Always isless than 80

Fig. 20. Vista de Quality Gates

La Figura 7 representa la vista de los diferentes umbrales de calidad que se pueden aplicar
para establecer si el codigo fuente de un proyecto cumple ciertos estandares de calidad.
Esta vista cuenta con cuatro componentes bien diferenciados.

1. Lista de umbrales de calidad. Panel que muestra los diferentes umbrales de calidad
disponibles.

2. Create. Panel que permite crear un nuevo umbral de calidad.

3. Panel de edicion. Panel que muestra diferentes acciones (renombrar, copiar, borrar,
etc) aplicables al umbral de calidad seleccionado.

4. Condiciones del umbral. Panel que muestra informacidn sobre las diferentes métricas
que se aplican en el umbral seleccionado, asi como el limite a partir del cual dichas
métricas se consideran incumplidas.

Moédulo 4 Seccion 8: Vista de Administration

En esta seccion se describen los componentes mas importantes que se pueden encontrar
al acceder a la vista de Administration.

sonarqube Projects ssues  Rules Quality Profiles  Quality Gates |SAdmiRIStaton o

Administration

Configuration v Security v  Projects»  System  Marketplace

1 2 3 4 5

General Settings

Edit global settings for this SenarQube instance.

Analysis Scope Database Cleaner

Elex Keep only one analysis a day after

Atar thic numhar nf haurs i thare ara sauaral anaheas

Fig. 21. Vista de Administration

La Figura 8 representa la vista de los ajustes que se pueden aplicar a los diferentes
componentes de SonarQube. Esta vista cuenta con cinco componentes bien diferenciados.

1. Configuration. Vista que permite visualizar y/o realizar ajustes globales a la instancia
actual de la herramienta.
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2. Security. Vista que permite visualizar y/o realizar ajustes de seguridad, como puede ser
la gestion de usuarios y los permisos asignados a cada uno de estos.

3. Projects. Vista que permite visualizar y/o realizar ajustes generales a los proyectos,
como puede ser la gestion de estos o las tareas que se ejecutan en segundo plano cuando
se analiza un proyecto.

4. System. Vista que permite visualizar toda la informacion relacionada con la instancia
de la herramienta o el sistema en el que se esta ejecutando, asi como la posibilidad de
obtener diferentes logs. Asi mismo, en esta vista se permite reiniciar el servidor de
SonarQube.

5. Marketplace. Vista que permite descubrir e instalar nuevas funcionalidades (plugins)
y actualizar las existentes.

Moédulo 4: Autoevaluacion

1. Teniendo en cuenta lo descrito en este mismo mddulo, responda a la siguiente
cuestion:
a. ¢Cuéles son los pasos que deben seguirse para cambiar la contrasefia de la
cuenta de Administrador?

Pista: Vista ‘Administration’ o ‘Panel de usuario’

2. Teniendo en cuenta lo descrito en este mismo maodulo, responda a la siguiente
cuestion:
a. ¢Cudles son los pasos que deben seguirse para actualizar la funcionalidad
SonarPython?

Pista: Vista ‘Administration’

Mdédulo 5: Caso practico

En este mddulo se describira, de manera practica, como realizar el analisis de un proyecto
real, la interpretacion y evaluacion de los resultados del anélisis, la creacién de un perfil
de calidad personalizado y, por ultimo, la creacidn de reglas personalizadas escritas en el
lenguaje XPath que serviran para detectar las vulnerabilidades mas comunes.

Paso 1: Preparar el proyecto

Para llevar a cabo la demostracién, de un caso practico, se necesita un proyecto real. En
este caso, para demostrar que esta herramienta de analisis se puede aplicar a cualquier
proyecto, en este caso escrito en Python, se ha decidido escoger de manera aleatoria un
proyecto de la plataforma Github, cuya url se proporciona a continuacion.
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URL = https://github.com/python-telegram-bot/python-telegram-bot

El proyecto se puede clonar, mediante la herramienta Git, o se puede descargar
directamente. Por facilidad se ha optado por descargar el ZIP del proyecto directamente.

Una vez descargado el ZIP del proyecto, debe extraerse el contenido en una localizacion
de fécil acceso, pues se accederd en mas de una ocasion al mismo.

Paso 2: Analizar el proyecto

El primer paso para analizar un proyecto es arrancar el servidor SonarQube:

# Windows #

@ C:\sonarqube\bin\windows-x86-xx\StartSonar.bat

NOTA: xx corresponde a arquitectura del sistema (32 0 64)

# Linux #

@ /opt/sonarqube/bin/[OS]/sonar.sh console

NOTA: [OS] corresponde al tipo de arquitectura Unix (Linux o MacOS)

Una vez arrancado se debe abrir la interfaz web de SonarQube e iniciar sesién (por defecto
es login:admin password:admin):

http://localhost:9000

Después de iniciar sesion, se deben habilitar las reglas de Pylint puesto que estan
deshabilitadas por defecto. Para hacerlo, se deben seguir las siguientes instrucciones:

e Abrir la vista Quality Profiles.

e Buscar el perfil de calidad asignado a Python (‘Sonar way’) en la lista de
perfiles.

e Desplegar el mend, situado en la parte derecha, del perfil y seleccionar la
opcion ‘Copy’.

e Introducir el nombre para el nuevo perfil (en este caso se ha elegido
‘Modulo5’) y confirmar la operacion de copia.

e Enlanueva vista, fijar el perfil creado como opcion por defecto desplegando
el ment ‘Actions’ y, a continuacion, seleccionando la opcion “Set as default’.

e Seleccionar la opcion ‘Activate More’ para activar la totalidad de las reglas.

e Seleccionar la opcion ‘Bulk Change’ y, a continuacion, ‘Activate in Modulo5’.

Tras habilitar estas reglas se debe configurar los parametros de SonarQube Scanner. Estos
parametros se pueden fijar directamente en el terminal o creando el fichero sonar-
project.properties dentro de la raiz del proyecto. A continuacion, se indican ambas
opciones:

e Abrir un terminal en la raiz del proyecto y ejecutar el siguiente comando con
los pardmetros correspondientes:

# Windows #
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@ sonar-scanner.bat -Dsonar.projectKey= m:o:d:u:l:0:5 -
Dsonar.projectName=Modulo5 -Dsonar.projectVersion=1.0 -
Dsonar.sources=.

# Linux #

@ sonar-scanner -Dsonar.projectKey= m:0:d:u:l:0:5 -
Dsonar.projectName=Modulo5 -Dsonar.projectVersion=1.0 -
Dsonar.sources=.

e Crear un fichero con nombre sonar-project.properties dentro de la raiz del
proyecto con el siguiente contenido:

sonar.projectKey=m:o:d:u:l:0:5
sonar.projectName=Modulo5
sonar.projectVersion=1.0
sonar.sources=.

Una vez creado el fichero, se debe abrir un terminal en la raiz del proyecto y
ejecutar el siguiente comando:

# Windows #
@ sonar-scanner.bat

# Linux #

@ sonar-scanner

Paso 3: Evaluar el resultado del analisis

Tras confirmar la finalizacion del analisis, se debe abrir la interfaz web de SonarQube
para visualizar los resultados.

sonarqube | BIBIEEEN issues  Rules  Quality Profiles  Quality Gates  Administration
Al Perspective: | Overall Status Sort by: | Name |53 1 projects

Filters

¢ Modulo5
Quality Gate
1 20 5 5.8k O 0.0% Q 14% 17k @

# Bugs @ Vulnerabilities & Code Smells Coverage Duplications Python

Fig. 22. Resultados del analisis

En la Figura 9 se puede observar los resultados obtenidos tras analizar el cddigo fuente
del proyecto. En la misma se puede apreciar que la interfaz proporciona la siguiente
informacion:

Nombre del proyecto: Modulo5
Resultado del umbral de calidad: Passed
Numero de bugs encontrados: 20

NuUmero de vulnerabilidades encontradas: 5
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Numero de code smells encontrados: 5.8k

Porcentaje de lineas cubiertas con los tests automaticos: 0%
Porcentaje de lineas que estan duplicadas: 1.4%

Numero total de lineas de codigo: 17k

Lenguaje identificado en el proyecto: Python

Para saber mas en detalle cada uno de los problemas encontrados, se debe pulsar sobre el
nombre del proyecto.

ules  Quality Profiles Administration

Quality Gates

ol

77 £ Modulos aster

Overview Issues Measures Code Activity Administration =

Quality Gate 0 17k

Python BN 17k

Lines of Code
Bugs Vulnerabilities
No tags *
20 5 Activity
# Bugs & Vulnerabilities m
Show More
Quality Gate

Code Smells

157d

Debt

Coverage

5.8k

& Code Smells

(Default) SonarQube way

Quality Profiles

(Python) Modulo5S

Key

mo:d:ul:os

Fig. 23. Resultados detallados del analisis

En la Figura 10 se pueden observar los mismos resultados de la vista anterior y algunos
detalles adicionales. Ademas de los detalles generales, se facilita el acceso a los detalles
especificos del analisis, como puede ser la lista completa y detallada de problemas
encontrados (Issues), una serie de métricas expresadas en graficos (Measures), la lista
detallada de ficheros analizados (Code) y la actividad del proyecto (Activity). Asimismo,
esta vista permite acceder a todos los ajustes concernientes al proyecto (Administration).

Para conocer mas detalles sobre los problemas encontrados se debe acceder a la vista
Issues donde se puede observar la lista completa de problemas encontrados.

Administration

ules  Quality Profiles

Quality Gates

o

¢ £ Modulos master

Overview Issues Measuwres Code  Activity Administration =

All Bulk Change 1o select issues 1o navigate C_) 115,812 issues
Filters docsisourcelcont.py
o 21 more lines of code need to be covered by tests to reach the minimum thresheld of 65.0% lines coverage. 38 minutes ago » % -
e @ Code Smell~ @ Major ~ O Open ~ Notassigned = 42min effort Comment bad-practice ~
Issues Effort
o Add a docstring to this module. 38 minuiesago v % T+
v Type @ Code Smell~ @ Major ~ O Open ~ Notassigned > Smin effort Comment No tags =
& Bug
Missing module docstring 38minuesago~ L1 % T~
@ Vulnerability 5 (m]
@ Code Smell* @ Minor ~ O Open ~ Notassigned ~ 5min effort Comment No tags *
& Code Smell 5.8k
o Unused import shlex 38minutesago ~ L16 % -
[v severity @ Code Smell~ @ Minor ~ O Open ~ Notassigned ~ 1lmin effort Comment No tags *
@ Blocker 2 Minor 4.7k
@ Critical 14 @ Info Remove this commented out code. 38minutesago ~ L17 % -

& Code Smell> @ Major » O Open ~ Notassigned * 5min effort Comment misra, unused

@ Major 11k

Fig. 24. Lista de problemas encontrados
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En la Figura 11 se puede observar la lista detallada de todos los problemas encontrados
al analizar el proyecto. Como se puede apreciar, cada uno de los problemas esta
enmarcado en un recuadro de color rojo y dispone de una serie de parametros que ayudan
a obtener mas informacion sobre el problema y pueden ser modificados para mejorar el
estandar de calidad.

Tomando como ejemplo el primer problema listado en la Figura 11, se pueden visualizar
los siguientes datos:

Nombre del problema: 21 more lines of code need to be covered by tests to reach
the minimum threshold of 65.0% lines coverage

Tipo de problema: Code smell

Gravedad del problema: Major

Estado del problema: Open

Usuario asignado: Not assigned

Tiempo estimado para arreglar este problema: 42 min effort
Etiqueta asignada: bad-practice

Tiempo transcurrido desde su descubrimiento: 38 minutes ago

Ademas de los datos anteriores, dentro del mismo recuadro del problema se pueden
realizar las siguientes acciones:

Icono en forma de cadena: Abrir una vista individual en la que aparece la/s
linea/s donde se ha encontrado este problema en particular.

Icono en forma de embudo: Filtrar el resto de los problemas usando alguno de
los parametros del problema actual (tipo de problema, gravedad, estado del
problema, etc) como filtro.

Comment: Permite agregar un comentario al problema actual.

Para saber la/s linea/s donde se ha detectado el problema, basta con pulsar sobre recuadro
de este y se abrird una nueva vista donde se muestra el problema actual, sobre el codigo
fuente, y el resto de los problemas anteriores/posteriores de la lista anterior.
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ates  Administration (7]

77 = Modulos m

Overview Issues Measures Code Activity Administration v

&« 115,812 issues (&} docs/sourcelcont.py
docs/sourceiconfpy _ =
£ Modulos 301 48CF 0.0% _
21 more lines of code need to be [ docsisourceicont.py 17 Lines  lssues Coverage

covered by tests to reach the minimum
threshold of 65.0% lines coverage.

O EripEosl @) EE 21 more lines of code need to be covered by tests to reach the minimum threshold of 65.0% lines 12hoursago = %
. coverage.
Add a docstring to this module.
& Code Smell » @ Major = O Open ~ Notassigned = 42min effort Comment bad-practice *
& Code Smell @ Major
- . Add a docsiring to this module. 12hoursago > %
Missing module docstring
& Code Smell >+ @ Major = O Open ~ Notassigned = 5min effort Comment No tags ~

@ Code Smell Minor
-*- coding: utf-8 -*-
Unused import shiex

& Code Smell Minar Missing module docstring 12hoursago > L1 %

& Code Smell = Minor = O Open ~ Motassigned ~ Smin effort Comment Notags *
Remove this commented out code,

Fig. 25. Localizacion del problema

En la Figura 12 se puede apreciar que, al pulsar sobre el recuadro del primer problema,
se abre una nueva vista en la que se indica la linea exacta de cada uno de los problemas
de la lista. Ademas, para facilitar la navegacion por la lista de problemas, se ha afiadido
la lista en la parte derecha de la vista, evitando de este modo tener que regresar a la vista
anterior para visualizar otro problema.

Para conocer la descripcion del problema y todos los detalles relacionados con este, basta
con pulsar sobre el icono, representado con puntos suspensivos, situado al lado del
nombre del problema.

sonarqube roje sues Rules Quality Profiles Qua ates  Administration '

77 £ Modulos master
Overview Issues Measures Code Activity Administration v
e 115,812 issues b ' docs/source/conf.py
|2 docsisourceicont.py .9 Lines  Issues Coverage
docsisourceicont.py
21 more lines of code need to be -
covered by tests to reach the minimum 21 more lines of code need to be covered by tests to reach the minimum threshold of 65.0% 12 hours ago = %
threshold of 65.0% lines coverage. lines coverage.
& Code Smell @ Major & Code Smell» @ Major ¥ O Open ~ Notassigned = 42min effort Comment bad-practice ¥

Lines should have sufficient coverage by tesis

S Code Smell @ Major W bad-practice Linear: 2min number of lines under the coverage threshold common-pyinsufficientLineCoverage %

An issue is created on a file as soon as the line coverage on this file is less than the required threshold. It gives the number of lines to be covered in order to reach the required threshold.

Fig. 26. Descripcién del problema

En la Figura 13 se puede observar que al pulsar el icono anterior se abre una ventana, en
la parte inferior de la interfaz, que contiene toda la informacidn que se tiene sobre ese
problema. En este caso, la ventana contiene Gnicamente una pequefia descripcion que
indica cuando se activa la regla. En otros casos mas complejos, la ventana contendra
informacidn detallada sobre la razon por la que se detecta como un problemay una posible
solucién al mismo.

Paso 4: Resolver los problemas encontrados

Teniendo en cuenta los problemas encontrados en este proyecto, y que han sido ilustrados
en la Figura 11, se procede a mostrar de manera practica como resolver algunos de ellos.

En este caso, se van a revisar los problemas que conciernen a este curso, es decir, las
vulnerabilidades. Para ello, hay que dirigirse de nuevo a la vista de Issues en la que
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aparece la lista entera de problemas. En la parte izquierda de esta vista se encuentran las
reglas de filtrado y entre estas reglas se encuentra la que filtra por tipo de problema. Se
debe elegir el tipo vulnerabilidad, que en este caso se han detectado Unicamente cinco.

sonarqube rojects a Bs  Q ninistration m

¥ £ Modulo5 master

Overview Issues Measures Code Activity Administration «

All Bulk Change : | toselectissues | - tonavigatle () 115 issues
Filters Clear All Filters ; oy

Make this IP "127.0.0.1" address configurable. 12hoursago ~ 1210 % T~
Eepl @ Vulnerability ¥ & Minor ¥ O Open ~ Notassigned > 30min effort Comment certv
Issues ‘ Effort
tests/test_updater.py
v Type Make this IP "127.0.0.1" address configurable. 12hoursago ~ 1148 % T~
& Bug = o @ Vulnerability = Minor ~ O Open ~ Notassigned > 30minefort Comment cert~
& Vulnerability 5|
@ Cade Smell 5.8k O Make this IP "127.0.0.1" address configurable. 12hoursago ~ L184 % -
@ Vulnerability~ @ Minor ~ © Open = Notassigned = 30minefiort Comment cert~
v Severity
Minar . o Make this IP "127.0.0.1" address configurable. 12hoursago » 1208 % T~
@ Vuinerability > @ Minor ¥ Q Open ~ Notassigned~ 30minefion Comment cert v
Make this IP "127.0.0.1" address configurable. 12hoursago ~ 1258 % T~
8 Vulnerability = Minor ¥ Q Open ~ Notassigned > 30minefort Comment certv
> Resolution

Fig. 27. Vulnerabilidades encontradas

En la Figura 14 se puede apreciar la lista de vulnerabilidades encontradas en el proyecto
y en este caso se ha encontrado la misma vulnerabilidad en los cinco casos, aunque en
diferentes localizaciones.

A continuacion, se procede a visualizar tanto la descripcion del primer problema como la
linea en la que se ha encontrado.

sonarqube nistration (]

¥ £ Modulos master

Overview Issues Measures Code Activity Administration

&« 1/5issues U telegramiextiupdater.py
208
telegram/extiupdater.py 209 I def start_webhook(self,
210 listen='127.0.0.1',
Make this IP "127.0.0.1" address
configurable.
8 9 Make this IP "127.0.0.1" address configurable. 12hoursago » L210 %
Vul bil Mi
uinerability nor @ Vulnerability * Minor = (O Open ~ Notassigned * 30min effort Comment certv
testsfest_updaterpy 211 port=80,
212 -
Make this IP "127.0.0.1" address o url_patn=",
configurable. ais cert=None,
214 key=None,
& Vulnerability Minar 215 clean=Ealse
216 bootstrap_retries=0,
Make this IP "127.0.0.1" address 217 webhook_url=None,
Eoofouabia 218 allowed_updates=None):

1P addr should not be ha

Hardcoding an IP address into source code is a bad idea for several reasons:

* arecompile is required if the address changes

« it forces the same address to be used in every environment (dev, sys, ga, prod)

« it places the responsibility of setting the value to use in production on the shoulders of the developer
it allows attackers to decompile the code and thereby discover a potentially sensitive address

Noncompliant Code Example

ip = '127.8.0.1'
sock = socket.socket()
sock.bind((ip, 9090))

Compliant Solution

ip = config.get(section, ipAddress)
sock = socket.socket()
sock.bind((ip, 9090))

See

« CERT, MSC03-J. - Never hard code sensitive information

Fig. 28. Descripcion y localizacion de la vulnerabilidad
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En la Figura 15 se puede observar la linea, subrayado con rojo, donde se ha detectado la
vulnerabilidad, asi como el contexto (lineas anteriores y posteriores) de esta
vulnerabilidad.

Ademas, en la parte inferior se ha abierto la ventana en la que se encuentra la informacion
relacionada con este problema. EI primer parrafo describe las razones por las que se debe
solucionar este problema, la mas peligrosa siendo que un atacante podria descompilar
este cadigo y descubrir una direccién IP, en claro, potencialmente sensible a ser atacada.
En este caso, se puede observar que se trata de la direccion IP local (‘127.0.0.1”), la cual
no plantea un problema de seguridad en este contexto, pues se esta utilizando para crear
un pequefio servidor http que estd escuchando continuamente para obtener
actualizaciones.

Una vez que se ha inspeccionado en detalle esta vulnerabilidad, se puede concluir que no
se trata de una vulnerabilidad importante y por tanto existen dos caminos a tomar:

e Cambiar el codigo, para evitar que la direccion IP aparezca en claro, de la
siguiente manera:
import socket
print socket.gethostbyname(socket.gethostname())
e Cambiar el estado de este problema de open a:
Resolve as a false positive: EIl problema serd ignorado y su tiempo
estimado de resolucion no serd tenido en cuenta en la estimacion global.
Resolve as won'’t fix: El problema sera ignorado porque la regla es
irrelevante en el contexto actual y su tiempo estimado de resolucién no
sera tenido en cuenta en la estimacion global.

Por facilidad se ha decidido escoger la segunda opcion, es decir, cambiar el estado de la
vulnerabilidad a Resolve as won 't fix.

Revisando el resto de las vulnerabilidades se puede apreciar que estan en la misma
situacion que la primera. Segun el contexto en el que se han detectado, estas
vulnerabilidades no suponen un problema de seguridad y por lo tanto pueden aplicarse
una de las dos opciones descritas para el problema anterior.

Tras inspeccionar y resolver todas las vulnerabilidades encontradas, se puede seguir
revisando los bugs y code smells encontrados, realizando los mismos pasos seguidos para
las vulnerabilidades.

Finalizado el trabajo de resolucidn de los problemas, se debe realizar de nuevo el analisis
para saber si estos realmente han sido resueltos y si han surgido nuevos problemas desde
el ultimo analisis.
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Fig. 29. Resultados del segundo anélisis

En la Figura 16 se pueden apreciar los resultados obtenidos tras ejecutar el segundo
analisis. En la parte derecha se muestra una comparacion entre el andlisis anterior y el
actual en cuanto a nuevas vulnerabilidades, bugs y code smells. En esta vista se puede
comprobar que las vulnerabilidades anteriores ya no existen en el nuevo analisis y
tampoco se han generado nuevos problemas.

Paso 5: Creacion de nuevas reglas

Con el objetivo de detectar verdaderas vulnerabilidades, como las descritas en el
documento OWASP Top 10 del afio 2017 [33], se debe crear reglas personalizadas que
esten escritas usando el lenguaje XPath.

OWASP es un proyecto abierto creado con la intencion de acordar y contener las causas
que provocan problemas de seguridad para el software. Este proyecto publica, cada cierto
tiempo, una lista de las diez vulnerabilidades mas importantes que existen para las
aplicaciones web. A pesar de estar enfocado para las aplicaciones web, esta lista se puede
aplicar a cualquier aplicacion y a cualquier lenguaje de programacion.

Para este caso practico, se va a explicar el proceso que se debe seguir para crear una regla
que detecte la vulnerabilidad mas comin que existe segun el OWASP Top 10, y es la
Inyeccion (SQL, NoSQL, LDAP, etc).

Las reglas deben escribirse, en la version 1.0 de XPath, con el objetivo de navegar por el
Arbol de Sintaxis Abstracta (AST) del lenguaje de programacion. Para recorrer el AST,
se dispone de una herramienta denominada SSLR Toolkit (URL al final del médulo). Esta
herramienta muestra el AST de un fragmento de cddigo introducido, permitiendo
visualizar como se estructuran los nodos y sus atributos. Mediante el lenguaje XPath, se
puede construir una consulta que seleccione un nodo o varios nodos del AST, los cuales
representan una expresion del codigo fuente.

Para aprender los fundamentos basicos necesarios para crear reglas en XPath se debe
revisar el tutorial de ZVON y W3SCHOOLS (URL’s al final del modulo). Para el alcance
de este curso no se ha considerado necesario crear un tutorial adicional para aprender el
lenguaje XPath puesto que los ya mencionados son suficientes para los objetivos de este
curso.

40



Para empezar a crear reglas en XPath se debe obtener la herramienta SSLR Toolkit para

Python

en formato JAR. Puesto que la Gltima version proporcionada por SonarSource no

funciona correctamente, debido a un fallo de compilacion, se recomienda una version
anterior de SSLR Python Toolkit.

Source Code

XPath query

J Abstract S}rntaxTreeT XML | Console T Configuration }

| Open Source File J Parse Source Code |

HDENTIFIER

Fig. 30. Interfaz de SSLR Toolkit

En la Figura 17 se puede apreciar la interfaz gréfica de SSLR Toolkit. Esta interfaz esta
compuesta por siete componentes:

Source Code: Codigo fuente en Python cuyo AST se desea obtener.

AST: Cuadro en el que se representa el AST del codigo fuente insertado en Source
Code.

XML.: Cuadro en el que se representa el XML del codigo fuente insertado en
Source Code.

Console: Representa la salida por consola (si existe alguna) del cédigo fuente
insertado en Source Code.

Configuration: Cuadro que permite configurar la codificacion del proyecto. Por
defecto sera UTF-8.

XPath query: Consulta escrita en el lenguaje XPath para seleccionar uno o mas
nodos del AST.
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Open Source File/Parse Source Code: Opciones que permiten abrir un fichero
.py y obtener el AST/XML/Console del cddigo fuente insertado en Source Code,
bien a mano o bien mediante la opcién Open Source File.

Para obtener una consulta XPath valida, primero se debe pensar en las lineas de cédigo
fuente que pueden representar la vulnerabilidad que se desea detectar. En este caso, se
van a crear dos reglas para detectar la inyeccion: una que detecta la inyeccion mediante
la entrada de datos del usuario y otra que detecta la inyeccion SQL.

Datos de entrada del usuario o User Input

Existen diferencias entre la forma en que Python 2 y 3 manejan los datos de
entrada del usuario. La siguiente linea de codigo arroja diferentes resultados
dependiendo de si se ejecuta en Python 2 o en Python 3:

nombre = input(‘Introduce un nombre: )
print(nombre)

Python 3 evalUa la expresion anterior como se esperaria que lo hiciese, mientras
que Python 2 evalua el valor de entrada como un nombre de variable. Es decir,
Python 2 espera que el valor guardado en nombre sea el nombre de una variable
y, por lo tanto, arrojard un NameError si no existe ninguna variable cuyo nombre
coincida con ese valor.

Por lo tanto, utilizar la funcion input() en Python 2 supone un riesgo para la
seguridad de la aplicacion, pues el usuario podria acceder a datos sensibles de esta.

Para solucionar este problema en Python 2, se debe usar la funcién raw_input() en
vez de input(), puesto que esta funcion analiza el dato de entrada y lo purga.

Tras aclarar el problema existente, se procede a crear la regla en XPath haciendo
uso de SSLR Toolkit.
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v E TEST tokenValue="input’ tokenLine=1 tokenColumn=9
v E POWER tokenValue='input tokenLine=1 tokenColumn=9
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|1 RPARENTHESIS tokenValue="' tokenLine=1 tokenColu
| | NEWLINE fokenValue="tokenLine=1 tokenColumn=39
> [ﬁ STATEMENT tokenValue="print' tokenLine=2 tokenColumn=0
[ [ﬁ STATEMENT tokenValue="print' tokenLine=3 tokenColumn=0
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L Open Source File ] Parse Source Code | IS JT——y,

¥Path query
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Evaluate XPath
Fig. 31. Regla User Input Injection en SSLR Toolkit

En la Figura 18 se aprecia la consulta XPath que detecta esta vulnerabilidad. El
cadigo fuente examinado se compone de tres lineas: la primera guarda en la
variable nombre el dato introducido por el usuario, la segunda imprime por
consola la variable nombre y la tercera imprime por consola la variable input. Esta
tercera linea se ha afiadido para verificar que la consulta XPath detecta Unicamente
las palabras input que van seguidas de un paréntesis izquierdo, es decir, la funcion
input().

[IATOM[ @tokenValue="input'] [following-sibling::*[ @tokenValue="("]]

La consulta anterior selecciona cualquier nodo ATOM, indiferentemente de su
localizacion en el AST, cuyo atributo tokenValue tiene el valor input y cuyos
hermanos siguientes tienen un atributo tokenValue con un paréntesis izquierdo
como valor.

Datos de entrada de la base de datos o Database Input

Si los datos de entrada de una sentencia SQL no se purgan correctamente, podria
suponer un riesgo para la seguridad de la aplicacion, pues el usuario podria
acceder a datos de la BD, modificarlos e incluso eliminarlos.

nombre = raw_input('Introduce el nombre: )
cur.execute("SELECT * FROM usuarios WHERE usuario = '%s";" % nombre)

La variable nombre no se purga/filtra en ningin momento, por lo que el usuario
podria introducir el siguiente valor y eliminar la tabla de usuarios entera:

Pedro'; DROP TABLE usuarios;
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Para solucionar este problema, se debe modificar la sentencia SQL de la siguiente
manera para purgar el dato de entrada:

cur.execute("SELECT * FROM usuarios WHERE usuario = %s;", (nombre,))

Tras aclarar el problema existente, se procede a crear la regla en XPath haciendo
uso de SSLR Toolkit.

Source Code

J Abstract Syntax Tree | XML | Console T Configuration W

nombre = raw_input('Introduce el nombre: ')
curl.execute("SELECT * FROM wusuarios WHERE usuario = '"%s';" % nombre)
cur.execute("SELECT * FROM usuarios WHERE usuario = '%s';")

ﬁ‘ STMT_LIST lokenValue="cur' lokenLine=2 tokenColumn=0 &
¥ (& SIMPLE_STMT tokenValue="cur tokenLine=2 tokenColumn=0
A E EXPRESSION_STMT tokenValue="cur tokenLine=2 tokenColur
¥ [ TESTLIST_STAR_EXPR lokenValue="cur tokenLine=2 token
v E TEST tokenValue="cur tokenLine=2 tokenColumn=0
v E POWER tokenValue="cur' tokenLine=2 tokenColumn=0
» [§5 ATOM tokenValue='cur tokenLine=2 tokenColumn=(

¥ = TRAILER tokenValue=""tokenLine=2 tokenColumn

[ ] DOT tokenValue=""tokenLine=2 tokenColumn=3

A ﬁ‘ NAME tokenValue='execute’ tokenLine=2 tokenCc

|1 IDENTIFIER tokenValue="execute’ iokenLine=2

v E TRAILER tokenValue="tokenLine=2 tokenColumn=

| 1 LPARENTHESIS tokenValue={ tokenLine=2 toke

¥ (& ARGLIST tokenValue="SELECT * FROM usuarios

A E‘ ARGUMENT tokenValue="SELECT * FROM us

¥ (5§ TEST tokenValue="SELECT * FROM usuar

v E M_EXPR tokenValue="SELECT * FROM

» (£ ATOM tokenValue="SELECT * FROM

| 1 MOD tokenValue="%"tokenLine=2 tok

> [ﬁ ATOM tokenValue="nombre’ tokenLing

<& Pals | 1 RPARENTHESIS tokenValue="7' tokenLine=2 tok
|1 NEWLINE tokenValue="1tokenLine=2 tokenColumn=68
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<

XPath query
IITRAILER[descendant: IDENTIFIER[@tokenValue="execute]|[following-sibling:*[descendant: MOD[@tokenValue="4%:T]]

Evaluate XPath
Fig. 32. Regla SQL Injection en SSLR Toolkit

En la Figura 19 se aprecia la consulta XPath que detecta esta vulnerabilidad. El
cédigo fuente examinado se compone de tres lineas: la primera guarda en la
variable nombre el dato introducido por el usuario, la segunda ejecuta una consulta
SQL con el nombre introducido por el usuario y la tercera es exactamente igual
que la segunda pero evitando el signo modulo. Esta tercera linea se ha afiadido
para verificar que la consulta XPath detecta Gnicamente las consultas que toman
como parametro el dato introducido por el usuario.

/ITRAILER[descendant::IDENTIFIER[ @tokenValue="execute"]] [following-
sibling::*[descendant::MOD[@tokenValue="%']]]

La consulta anterior selecciona cualquier nodo TRAILER, indiferentemente de su
localizacion en el AST, cuyos descendientes de tipo IDENTIFIER tienen un
atributo tokenValue con valor execute, y cuyos hermanos siguientes tiene
descendientes de tipo MOD con un atributo tokenValue y un signo % como valor
de ese atributo.

Una vez generadas las consultar XPath con la herramienta SSLR Toolkit, solo queda crear
dos reglas, usando la plantilla adecuada, dentro del perfil de calidad (‘Modulo5’) en la
interfaz web de SonarQube. Para hacerlo, se deben seguir las siguientes instrucciones:

e Abrir la vista Quality Profiles.
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e Seleccionar el perfil de calidad creado anteriormente (‘Modulo5”).
e Seleccionar la opcion ‘Activate More’.
e Seleccionar la regla ‘Track breaches of an XPath rule’.
e Seleccionar la opcion ‘Create’ en el apartado inferior.
e Rellenar el formulario con los siguientes datos:
o Name. Descripcién corta del problema.
o Key. Identificacion unica de laregla. Se puede dejar el nombre como valor.
o Description. Explicacion extensa del problema que se intenta
detectar/evitar.
o Type. Seleccionar el tipo de problema (bug, vulnerabilidad o code smell).
Severity. Seleccionar la gravedad del problema.
o Status. Seleccionar si la regla esta lista para ser usada, es una version beta
0 esta obsoleta.
message. A qué linea de codigo corresponde la consulta en XPath.
o xpathQuery. Consulta escrita en XPath que identifica el problema dentro
del codigo.
e Confirmar la creacion de la regla.
e Seleccionar la nueva regla en la lista de reglas.
e Seleccionar la opcion ‘Activate’, situada en el apartado ‘Quality Profiles’ de la
regla, y confirmar la activacion de la regla en el perfil creado.

Para la primera consulta Xpath creada, el formulario se rellenaria como sigue:
Name: input() no deberia usarse en Python 2.X
Key: se rellena automaticamente con Name

Description: La funcion input() no deberia usarse en Python 2.X (en Python 3.X
si se puede usar) porque el dato que se introduce por entrada se considera como si
fuese el nombre de una variable, por lo que el usuario podria tener acceso al valor
de las variables de la aplicacion o podria invocar funciones.

*Noncompliant Code Example*

““nombre = input(‘Introduce un nombre: *) *
“print(nombre) ™

*Compliant Solution*

“nombre = raw_input(‘Introduce un nombre: *)
“print(nombre) ™

Type: Vulnerability

Severity: Major

Status: Ready

message: input()
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xpathQuery://ATOM[@tokenValue="input’][following-
sibling::*[@tokenValue='("]

Return to List 1o select rules wnavigae () 213rues
[ Language input() no deberia usarse en Python 2.X pythoninput___no_deberia_usarse_en_Python_2_X S T =
Java
G 0 @ Vulnerability @ Major W Notags~ SonarAnalyzer (Python)  Custom Rule (Show Template)
c# )
La funcién input() no deberia usarse en Python 2.X (en Python 3.X si se puede usar) porque el dato que se introduce por entrada se considera como si fuese el nombre
JavaScript 9 de una variable, por lo que el usuario podria tener acceso al valor de las variables de |a aplicacion o podria invocar funciones,
Flex 6 Nencompliant Code Example
Python nombre = input (‘Introduce un nombre: ’)
—— print (nombre)
Dl Compliant Solution
nombre = raw_input(’Introduce un nombre: ')
print(nombre)
 Type
& Bu 14
J Parameters
@ Vulnerability 3‘
& Code Smell
mesSAE  petautt value
O Tag input
xpathQuery .
O Repository Defaultvaive:

Value="input'][following-sibling::*[@tokenValue="("']]

O Default Severity

O status
Fig. 33. Regla User Input Injection en SonarQube

En la Figura 20 se aprecia la primera regla una vez que ha sido agregada al sistema y
activada en el nuevo perfil de calidad.

Para la segunda consulta Xpath creada, el formulario se rellenaria como sigue:
Name: el pardmetro de execute() debe ser purgado
Key: se rellena automéaticamente con Name

Description: Los datos de entrada que se usan como parametros en las consultas
SQL deben ser purgados/filtrados para evitar que el usuario pueda realizar
cualquier accion dentro de la base de datos u obtenga cualquier dato de manera
indebida.

*Noncompliant Code Example*

““nombre = raw_input(‘Introduce el nombre: )™

““cur.execute("SELECT * FROM usuarios WHERE usuario = '%s";" % nombre)
*Compliant Solution*

“nombre = raw_input(‘Introduce un nombre: *)"

““cur.execute("SELECT * FROM usuarios WHERE usuario = %s;", (nombre,))™
Type: Vulnerability

Severity: Major

Status: Ready

message: .execute()
xpathQuery://TRAILER[descendant::IDENTIFIER[@tokenValue="execute']][f
ollowing-sibling::*[descendant::MOD[@tokenValue='%"]]
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Quality Profiles  Quality Gates ~ Administration

Return to List o select rules wnavigate () 1/3rmules

© Language el parametro de execute() debe ser purgado python:el_parametro_de_execute___debe_ser_purgado % -
Java
o ] Vulnerability @ Major W»Notags~ SonarAnalyzer (Python)  Custom Rule (Show Template)
PHP 10
C#
Los datos de entrada que se usan como parametros en las consultas SQL deben ser purgados/filtrados para evitar que el usuario pueda realizar cualquier accion dentro
JavaScript 9 de la base de datos u obtenga cualquier dato de manera indebida.
Flex 6 Noncompliant Code Example
Python nombre = raw_input(*Introduce el nombre: ')
cur.execute("SELECT * FROM usuarios WHERE usuario = '%s';" % nombre)
TypeScript N N
Compliant Solution
nombre = raw_input(‘Introduce un nombre: ")
cur.execute("SELECT * FROM usuarios WHERE usuario = %s;", (nombre,))
2 Type
& Bu 14
J Parameters
& Vulnerability 3]
& Code Smell
message
O Tag

xpathQuery ;.
O Repository /TRAILER[descendant : : IDENTIFIER[@tokenValue='execute']][following-sibling: : * [descendant : :MOD[@tokenValue='%']]]

(ot [ omere |

O Default Severity

[ status

Fig. 34. Regla SQL Injection en SonarQube

En la Figura 21 se aprecia la segunda regla una vez que ha sido agregada al sistema y
activada en el nuevo perfil de calidad.

Una vez finalizado este mddulo, se considera que el lector de este documento tiene los
conocimientos necesarios para manejar sin problemas tanto SonarQube como SonarQube
Scanner, analizar cualquier proyecto, evaluar los resultados, actuar en consecuencia y
seguir adquiriendo experiencia en esta plataforma.

NOTA:
SSLR Python ToolKkit

http://downloads.sonarsource.com/plugins/org/codehaus/sonar-plugins/python/sslr-
python-toolkit/1.5/sslr-python-toolkit-1.5.jar

W3Schools
https://www.w3schools.com/xml/xpath_intro.asp
ZVON

http://www.zvon.org/xxI/XPathTutorial/General_spa/examples.html
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5. EVALUACION

5.1. Método de evaluacion

Una vez terminada la redaccién y revision del curso, y con el objetivo de evaluar
la solucion disefiada, se ha elaborado una encuesta para conocer la opinion algunos
posibles futuros alumnos de este curso.

En esta encuesta han participado un total de tres usuarios, todos ellos con un perfil de
ingeniero informatico. Ademas, todos han tenido contacto y conocen el lenguaje Python,
requisito imprescindible pues los proyectos que se analizan en el curso estan escritos en
este lenguaje.

Los tres usuarios han recibido un documento, en formato pdf, que contenia el capitulo
cuatro y el anexo con las respuestas de la autoevaluacién. Asi mismo, se les ha
proporcionado un documento, en formato txt, con el contenido mostrado en la Figura 35.

| Cuestionario.bet: Bloc de notas - O *

Archivo Edicion Formato  Ver Ayuda
1. ¢Es facil seguir el curso?

[Respuesta]

2. ¢Has encontrado algin fallo?|

[Respuesta]

3. ¢Te ha ayudado realmente a encontrar los problemas (vulnerabilidades, bugs y code smells) del cddigo?
[Respuestal]

4. ¢Se ha entenido cémo se generan nuevas reglas?

[Respuestal]

Fig. 35. Cuestionario de evaluacion

Se ha elegido este método de evaluacion debido a que es otorga mas libertad a los usuarios
para explicar en detalle su respuesta y, de esta manera, poder realizar una evaluacion de
calidad.

5.2. Resultados de la evaluacion

Una vez que se ha recibido la respuesta de todos los usuarios, se ha procedido a
analizar las respuestas que han proporcionado cada uno a las cuatro preguntas del
cuestionario. El andlisis realizado consiste en marcar con un color verde los comentarios
positivos y con un color rojo los comentarios negativos del usuario. En las Figuras 36-38
se puede observar este método de analisis:
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| Cuestionario.bt: Bloc de notas - O X

Archivo Edicién Formato  Ver Ayuda
1. ¢Es facil seguir el curso?

En general es facil|debido a que las |explicaciones son muy detalladas|, sin embargo, hay

principalmente [en Ia instalacidn y configuracién| para su posterior utilizacién que, desde mi punto de
vista, es [bastante dificil/liosc de seguir]

2. ¢Has encontrado algin fallo?

No hay [ningdn fallo a destacar| mds lo que te he contado, puesto que blgunos comandos en MacOS|o en mi
distribucién de Linux ho funcionabal tal cual estaban en la memoria.

3. ¢Te ha ayudado realmente a encontrar los problemas (vulnerabilidades, bugs y code smells) del cddigo?

5i, al utilizarlo 5e pueden ver Ias vulnerabilidades| ademds de los fallos comunes, que se encuentran en
la programacidn de Python. Cabe destacar, que muchas de las vulnerabilidades/fallos son iguales|gue los

de|C#, Java, C, etc.

4. ¢Se ha entenido cémo se generan nuevas reglas?

Con la explicacidn]|que das|sobre tus propios ejemplosl y mas aun, explicando los campos Ee entiende
bastante bien |como se generan las nuevas reglas. Sin embargo, [me costaria ponerme a generar una nueva|

regla aunque haya entendido como funciona.

Fig. 36. Respuestas del primer usuario

| Cuestionario.txt: Bloc de notas = O *

Archive Edicion  Formate  Ver Ayuda
1. ¢Es féacil seguir el curso?

Es facil de seguir |porgque todos los modulos wvan|en orden y estdn conectados, aungue en algunos apartados
falta un poco de detal}sj como la ﬁnstalacién de Pylint en Windcwsl En ese apartado habria que explicar
[fomo se instala el programa Pip y algunas alternativas|si no se quiere instalar ese programa.

2. ¢Has encontrado algin fallo?

Si, porque yo he seguido e1|curso en un Windows 18|y hay $1gunos comandos que no se pueden ejecutad
directamente como dice el curso. Por ejemplo, la fnstacién de Pylint en Windows |no se puede hacer con el
comando pip si no tienes instalado ese programa.

3. ¢Te ha ayudado realmente a encontrar los problemas (vulnerabilidades, bugs y code smells) del cédigo?

Me ha el hecho de que ha encontrado muchos bugs y code smells), los e revisado y muchos ni se
me habria pasado por la cabeza que eran bugs o code smells. 5in duda[es una gran ayuda pero el hecho de

que haya que[escribirse las reglas| para detectar wvulnerabilidades me parece [muy tedioso|.

4. ¢Se ha entenido cémo se generan nuevas reglas?

ho he entenido muy bien|esa parte del caso practico porque a mi entender hacen|Falta mas recursos| para
entender XPath. El1 futorial de W35chool apenas tiene ejemplos |aunque si explica bien la tutoria y el

otro solo tiene ejemplos sencillo. Lo que si|he entendido son tus dos ejemplos|aunque de ahi a crear yo
mismo una regla hay un gran pasoJ

Fig. 37. Respuestas del segundo usuario
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Archive Edicion  Formato  Ver Ayuda
1. ¢Es féacil seguir el curso?

No me ha resultado dificil|seguir los médulos del curso porque cada paso estd bastante explicado|y
ademas [viene con ejemplos|

2. ¢Has encontrado algin fallo?

Tengo que comentar. El primero es que los|comand05 para Linux no 'Funcionan|en mi pc porque yo
tengo Fedora y esos comandos son para Ubuntu. El1 segundo es gue me ha costado bastante poner la
SonarQube Scanner [en el PATH de [inux]|y creo que es porque|Falta alguna instrucciég]entre medias.

3. ¢Te ha ayudado realmente a encontrar los problemas (wvulnerabilidades, bugs y code smells) del cédigo?

Lo he utilizado con un proyecto Python y en efecto me han salido wulnerabilidades, algunos bugs y muchos
code smells. En general esta herramienta funciona muy bien|porque encuentra problemas que no se ven a
simple vista y eso me |ahorra tiempo.

4. ¢Se ha entenido cémo se generan nuevas reglas?

Siguiendo los enlaces de los |dos tutoriales me he enterado|un poco de como funciona el lenguaje y la
explicacién de las dos reglas que has creado es [de gran ayuda| para saber como se pone en practica|esos
dos tutoriales. Adn asi, fio se si sabria como crear una regla]en XPath gque fuese mas compleja que
identificar un solo nodo.|

Fig. 38. Respuestas del tercer usuario

Una vez marcados los comentario positivos y negativos, se pueden juntar en una Unica
lista para ver si existen puntos en comun.

Lista de comentarios positivos:

e El curso es facil de seguir

e Las explicaciones son muy detalladas

e Ningun fallo destacable

e Se pueden ver las vulnerabilidades, ademas de fallos comunes

e Muchas vulnerabilidades son iguales que en otros lenguajes como C o Java

e Con la explicacion sobre los ejemplos propios se entiende bastante bien como se
generan nuevas reglas

¢ No ha resultado dificil seguir el curso

e El curso esta bastante explicado

e El curso viene con ejemplos

e Laherramienta funciona muy bien

e La herramienta ahorra tiempo

e Los dos tutoriales son de ayuda para crear reglas

e Laexplicacion de las dos reglas es de gran ayuda en la practica

e El curso es facil de seguir

e El curso esta en orden y sus partes estan conectadas

e Sorprendido por encontrar muchos bugs y code smells

e Laherramienta es una gran ayuda

e Se han entendido los dos ejemplos

Lista de comentario negativos:

o Ciertos aspectos de la instalacion y configuracion son bastante dificiles de seguir
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Algunos comandos no funcionan en MacOS

Cuesta ponerse a generar una nueva regla

Comandos para Linux no funcionan en Fedora

Ha costado poner la ruta de Scanner en el Path de Linux
No sabria como crear una regla en Xpath

Falta detalle en el curso

Falta explicar la instalacion de Pylint en Windows

El curso en Windows 10 no funcionan comando para instalar Pylint
Escribir reglas es tedioso

No ha entendido muy bien como crear reglas

Faltan recursos para crear reglas

Tutoriales recomendados no sirven

Si se observa cada una de las listas anteriores se pueden sacar las siguientes conclusiones
generales en cuanto a la evaluacion:

El curso en general es facil de seguir, con instrucciones detalladas y en orden.
La herramienta SonarQube es un buen apoyo para generar codigo de calidad.
Hay que mejorar las instrucciones tanto de Linux como de Windows.

Poner a disposicion del alumno mas material para aprender el lenguaje XPath.
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6. PLANIFICACION Y PRESUPUESTO

6.1. Planificacion del proyecto

En este epigrafe se describen las fases que se han seguido para desarrollar este
trabajo. Cada una de las fases esta compuesta por diferentes tareas para una mejor
comprension del proceso de desarrollo del trabajo.

A continuacion, se proporciona la estructura detallada donde se puede apreciar cada una
de las fases, sus tareas asignadas y el nimero de horas necesarias para llevarlas a cabo.

1. Documentacion previa
1) Estudio de técnicas de prevencion Yy descubrimiento de
vulnerabilidades (20 horas)
2) Estudio de la técnica de analisis estatico de codigo fuente (10 horas)
3) Estudio de las herramientas SAST disponibles (10 horas)
4) Estudio y evaluacion de SonarQube (25 horas)
2. Disefoy elaboracién del curso
1) Identificacién de los resultados del aprendizaje (2 horas)
2) Disefio de la estructura del curso (5 horas)
3) Elaboracion del material del curso (50 horas)
3. Evaluacion
1) Elaboracién del cuestionario (2 horas)
2) Distribucién del cuestionario (1 hora)
3) Andlisis de los resultados (3 horas)
4. Memoria
1) Elaboracién de la memoria (40 horas)
2) Revision de la memoria (10 horas)

En la Tabla 6.4. se puede observar el nimero total de horas invertidas en el desarrollo de
este trabajo.

TABLA 6.4. TOTAL HORAS DE DESARROLLO

Fase Tarea Horas Horas/Fase

Estudio de técnicas de
prevencion y descubrimiento 20
de vulnerabilidades

Estudio de la técnica de

1. Documentacion analisis estatico de codigo 10 65
previa fuente
Estudio de las herramientas 10
SAST disponibles
Estudio y evaluacion de o5
SonarQube
Identificacién de los 2 57

resultados del aprendizaje
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Fase

Tarea

Horas

Horas/Fase

2. Disefio y

Disefio de la estructura del
curso

elaboracion del
curso

Elaboracién del material del
curso

50

Elaboracion del cuestionario

3. Evaluacioén

Distribucion del cuestionario

Analisis de los resultados

Elaboracién de la memoria

40

4, Memoria

Revision de la memoria

10

50

TOTAL

178

En las Figuras 35-37 se puede observar esta misma estructura en un diagrama de Gantt,
donde se puede apreciar el desarrollo de cada tarea en el tiempo. Para una mejor

visualizacion del diagrama, se ha separado el diagrama en tres partes.

EELP DN :Acev:ar|mejar
;.3. 2018
L >, T \ \ \ \ T \ T \ T \ T \ \
Semana i 'Semana Semansd Semana4 Semanas Semana® Semana7 Semans Semanad Semana 10 Semana 11 Semana 12 Semana 13 Semana 14
Nombre Fecha dexn| | Fecha de fi | | e e e = e
El © Documentacién Previa 501718 6/04/18 ’ " a
@ Estudio de técnicas de prevencién y descubrimiento d... 5/01/18  1/02/18 [ 1
© Estudio de la técnica de analisis estatico de cadigo fue.. 2/02/18  15/02/18 [ |
o Estudio de las herramientas SAST disponibles 16/02/18  1/03/18 [ —
o Estudio y evaluacién de SenarQube 5/03/18  6/04/18 [ 1
[ @ 2.Disefio y elaboracién del curso 9/04/18  27/06/18 |
© Identificacion de los resultados del aprendizaje 904718 10/04/18 |
© Diseffo de la estructura del curso 11/04/18  17/04/18
@ Elaboracién del material del curso 19/04/18  27/06/18
Bl @ Evaluacion 28/06/18  4/07/18
© Elaboracién del cuestionaric 28/06/18  29/06/18
@ Distribucién del cuestionario 29/06/18  29/06/18
©  Analisis de los resultados 2/0718  4/07/18
E © Memoria 407118 13/09/18
o Elaboracién de la memoriz 40718 28/08/18
* Revision de la memoria 31/08/18 13/09/18
Fig. 39. Diagrama de Gantt (fase 1)
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5 @ 2Disefio y elaboracion del curse 9/04/18  27/06/18 N
© Identificacion de los resultados del aprendizzje o418 1041 | [
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Fig. 40. Diagrama de Gantt (fase 2 y 3)
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Fig. 41. Diagrama de Gantt (fase 4)
6.2. Presupuesto

En este epigrafe se detalla cada uno de los costes generados durante el transcurso
de este trabajo, desde la primera fase hasta la Gltima.

6.2.1. Coste de personal

Para llevar a cabo el desarrollo de este trabajo se requerido la implicacién de un total de
cinco personas, entre el autor de este, la tutora del trabajo y los tres usuarios que han
probado y evaluado el curso.

e El autor de este documento se ha encargado del disefio y elaboracion del curso,
asi como de la posterior redaccion de la memoria. El célculo se hara teniendo en
cuenta las horas especificadas en Tabla 6.4.

e La tutora del trabajo ha supervisado cada una de las cuatro fases del trabajo,
aportando informacion y conocimientos durante todo el proceso. El célculo se
haré teniendo en cuenta las horas de tutorias y el tiempo dedicado para responder
a los emails. Se han estimado un total de 30 horas.

e Los tres usuarios, con un perfil de ingeniero informético, se han encargado de
realizar el curso y, posteriormente, evaluarlo mediante el uso del cuestionario
proporcionado. El calculo se hard teniendo en cuenta las horas estimadas en la
Tabla 4.2.

Por lo tanto, en el coste final del personal se incluiran los cinco participantes. Para calcular
el coste por hora de cada participante, se ha hecho una media de los resultados arrojados
por diversos motores de busqueda de empleo en Espafia. En la Tabla 6.5. se puede
observar el resultado obtenido:

TABLA 6.5.COSTE DEL PERSONAL

Personal Tiempo (horas) | Coste/Hora (€) Total (€)
Autor del trabajo 178 24,58 4.375,24
Tutora del trabajo 35 35,50 1.242,50

Usuario 1 20 16,97 339,40

Usuario 2 20 16,97 339,40
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Personal Tiempo (horas) | Coste/Hora (€) Total (€)
Usuario 3 20 16,97 339,40
TOTAL 6.635,94

Una vez realizados los célculos, se puede apreciar que el coste total del personal asciende
a la cantidad de 6635,94 euros.

6.2.2. Coste de hardware

En este apartado se calcula el coste que suponen todos los equipos hardware utilizados
durante el desarrollo de cada una de las fases. Para calcular la amortizacién del equipo se
hace uso de la siguiente formula:

4 1
ZO® (6D

A: nimero de meses que se ha utilizado el equipo

B: periodo de depreciacién (60 meses)

C: coste unitario del equipo

D: porcentaje de uso del hardware que se ha dedicado para el proyecto

En la Tabla 6.6 se detallan cada uno de los equipos utilizados, su coste unitario, nUmero
de meses que se ha utilizado el equipo y el coste, calculado con la formula anterior, que
supone para el proyecto.

TABLA 6.6.COSTE HARDWARE

Hardware Unidades Ce L (lér)litario Meses utilizados E‘J’/SS Total (€)
Portatil Acer Aspire 1 799,00 9 15 17,98
Raton inalambrico 1 10,00 9 10 0,15
SSD 120GB 1 65,94 9 14 1,38
TOTAL 19,51

Una vez realizados los célculos, se puede apreciar que el coste total del hardware asciende
a la cantidad de 19,51 euros.

6.2.3. Coste de software

En la Tabla 6.7 se detallan cada una de las herramientas software utilizadas durante el
desarrollo del trabajo, asi como el coste de las licencias.

TABLA 6.7.COSTE SOFTWARE

Software Unidades | Coste unitario (€) | Total (€)
SonarQube 1 0,00 0,00
SonarQube Scanner 1 0,00 0,00
Pylint 1 0,00 0,00
Microsoft Windows 10 1 0,00 0,00
Elementary OS 1 0,00 0,00
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Software Unidades | Coste unitario (€) | Total (€)

Gantt Project 1 0,00 0,00
Microsoft Office 1 0,00 0,00
TOTAL 0,00

La herramienta utilizada para el analisis es de codigo abierto, la licencia del sistema
operativo Windows y de la herramienta Microsoft Office ha sido adquirida a coste 0
gracias al acuerdo que tiene la universidad con la plataforma Microsoft Imagine, el
sistema operativo Linux utilizado durante el desarrollo es de codigo abierto y las demas
herramientas software también.

Por lo tanto, una vez realizados los calculos, se puede apreciar que el coste total del
software asciende a la cantidad de O euros.

6.2.4. Coste indirecto

En este apartado se calcula el coste que supone el gasto de electricidad de los equipos
hardware utilizados durante los nueve meses que ha durado el proyecto.

Para calcular el gasto de electricidad se hace uso de la siguiente formula:

(A)(B)
1000 (O (62

A: potencia en Wh consumida por el equipo

B: nimero de horas que se ha utilizado el equipo
C: precio en euros por cada kWh consumido

En la Tabla 6.8 se detallan cada uno de los equipos hardware utilizados, la potencia que
consumen por hora, el nimero de horas que se ha utilizado el equipo y el coste total
indirecto.

TABLA 6.8.COSTE INDIRECTO

Hardware Potencia (Wh) | Uso (horas) | Precio (€/kWh) | Total (€)
Portatil Acer Aspire 73,44 178 0,12237 1,60
Raton inalambrico 1 178 0,12237 0,02
SSD 120GB 2,5 178 0,12237 0,05
TOTAL 1,68

Una vez realizados los célculos, se puede apreciar que el coste total indirecto asciende a
la cantidad de 1,68 euros.

6.2.5. Coste de material fungible

En este apartado se calcula el coste que supone el gasto de material fungible durante el
proyecto.

En la Tabla 6.9 se detallan cada uno de los materiales utilizados durante el desarrollo del
trabajo, el niUmero de unidades y el precio por unidad.
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TABLA 6.9.COSTE MATERIAL

Material Unidades | Coste unitario (€) | Total (€)

Hojas A4 30 0,0058 0,17

Boligrafo 1 0,50 0,50
TOTAL 0,67

Una vez realizados los calculos, se puede apreciar que el coste total del material asciende
a la cantidad de 0,67 euros.
6.2.6. Coste total

En este apartado se calcula el coste total que ha supuesto el desarrollo de las cuatro fases
del trabajo.

TABLA 6.10.COSTE TOTAL

Coste parcial Total (€)
Coste de personal 6635,94
Coste de hardware 19,51
Coste de software 0,00

Coste indirecto 1,68

Coste de material fungible 0,67
TOTAL 6657,80

Una vez realizados los célculos, se puede apreciar que el coste total del proyecto asciende
a la cantidad de 6657,80 euros.
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7. CONCLUSIONES

7.1. Objetivos cumplidos

En este epigrafe se hace un analisis para conocer qué objetivos, de los planteados
inicialmente, se han cumplido una vez finalizada la parte de desarrollo y evaluacion del
trabajo.

En el primer capitulo de este documento se plantearon varios objetivos con respecto a lo
que se pretendia conseguir con este trabajo, aunque se pueden resumir en dos grandes
objetivos. A continuacion, se analiza cada uno ellos:

“...crear un documento en el que se proporcionen las instrucciones necesarias para
conocer en detalle las caracteristicas de una herramienta de andlisis estatico de cddigo,
su_funcionamiento basico y su aplicacion a un proyecto real.”

En lo que respecta a este objetivo, se puede considerar cumplido pues asi lo avalan las
conclusiones extraidas del analisis que se ha realizado a las respuestas de evaluacion
recibidas. Dos de las conclusiones generales extraidas en el epigrafe 5.2 confirman que
se ha conseguido crear un documento con instrucciones ordenadas y bien detalladas que
ayudan al usuario a conocer el funcionamiento de una herramienta de analisis estatico de
cddigo. Asi mismo, las conclusiones generales también indican que los usuarios que
siguen el material son capaces de ver los beneficios de usar la herramienta en cualquier
entorno.

“... se proporcionara la documentacion necesaria para hacer un uso avanzado de las
funcionalidades de este tipo de herramientas.”

En lo que respecta a este objetivo, las conclusiones generales extraidas en el epigrafe 5.2
imposibilita considerar este objetivo cumplido. La razén es que todos los usuarios que
han evaluado el curso coinciden en afirmar que se necesita material adicional para
aprender a crear reglas personalizadas. Esta afirmacion imposibilita, por tanto, considerar
el objetivo como cumplido puesto que la creaciéon de reglas es una funcionalidad
avanzada que intenta ensefiarse en el curso.

7.2. Lineas futuras de trabajo

Tras realizar la evaluacion y la revision de objetivos, se ha llegado a algunas
conclusiones sobre posibles mejoras del curso e incluso nuevos cursos. A continuacion,
se describen algunas ideas sobre los trabajos que se podrian realizar en un futuro:

o Arreglar los errores cometidos en las instrucciones del curso, como la
diferenciacion entre las diferentes distribuciones Linux o la explicacion de como
instalar Pylint en Windows.

e Ampliar el curso con instrucciones para integrar SonarQube en entornos de
desarrollo integrado, como Eclipse, o en software de integracion continua, como
Jenkins.
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e Ampliar el apartado de creacién de reglas personalizadas con informacion
adicional externa o propia, o incluso crear un curso adicional para aprender el
lenguaje XPath en profundidad.

e Ampliar el curso con casos practicos adicionales para que los alumnos puedan
afianzar y adquirir nuevos conocimientos.

e Crear un plugin donde se incluyan reglas para detectar vulnerabilidades
particulares de Python.

7.3. Impacto socio-econémico

Para analizar el impacto socio-economico que tendra el uso de este trabajo hay
que tener en cuenta todos los estudios mencionados en el capitulo Estado de la cuestién
y los resultados de estos estudios.

Como ya se ha comentado, en los Ultimos afios una considerable cantidad de
organizaciones han sido victimas de ataques cibernéticos, como es el caso de Yahoo,
Ebay, Anthem y Sony PlatStation Network.

Asi mismo, también se ha indicado que seguin el Centro de Recursos para el Robo de
Identidad [11], en los dltimos cuatro afios se han producido mas de 9395 ataques
cibernéticos, llegando a perder cerca de 1 billébn de registros con informacion
confidencial.

Por otro lado, segun el dltimo informe del Ponemon Institute [13], el nimero de ataques
aumenta cada afio un 27.4%, lo que ha provocado que el coste de la seguridad aumente
un 22.7% en el ultimo afio hasta situarse en unos 11.7 millones de dolares.

Teniendo en cuenta estos datos, puede afirmarse que este trabajo tiene un impacto directo
e influye positivamente tanto en la sociedad como en la economia.

Por un lado, mediante la realizacion del curso disefiado, el usuario tendra los
conocimiento y capacidades necesarias para identificar los bugs y vulnerabilidades de
seguridad existentes en un sistema software y corregirlos, reduciendo de esta manera el
impacto de un posible ataque cibernético o incluso evitandolo.

De esta manera, si el usuario trabaja actualmente, o en el futuro, como programador de
sistemas software, podra aplicar estos conocimientos y capacidades en su entorno laboral,
evitando que su organizacion tenga que invertir dinero en medidas de seguridad software
0 en resolver brechas de seguridad ya explotadas por los atacantes.

Por otro lado, si el usuario trabaja en su entorno laboral con datos confidenciales de
pacientes o consumidores, aplicando estos conocimientos y capacidades podra evitar que
los atacantes puedan comprometer la confidencialidad de esos datos y por tanto a los
propios pacientes o consumidores.
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ANEXO A. GLOSARIO

Common Vulnerabilities and Exposures
Common Weakness Enumeration
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Java Virtual Machine

Integrated Development Environment
Long-Term Support

Massive Open Online Course

NUmero de la Seguridad Social

Open Web Application Security Project
Random Access Memory

Software as a Service

Systems Development Life Cycle

U.S. Securities and Exchange Commission
Sistema Operativo

SonarSource Language Recognizer

Cross-Site Scripting



ANEXO B. RESPUESTAS AUTOEVALUACION

IMddulo 1. Requisitos previos

1. a

Los pardmetros modificados en la seccion dos del primer modulo representan la
posibilidad de que un proceso pueda trabajar con una cantidad u otra de memoria, ficheros
y/o threads.

vm.max_map_count. De acuerdo con la documentacion tanto del kernel de Linux [27]
como la proporcionada por Elastic [28], este parametro representa el nUmero maximo de
areas del mapa de memoria del que puede disponer un proceso.

fs.file-max. De acuerdo con la documentacion de Faqgs [29], este pardmetro representa el
namero maximo de descriptores de fichero abiertos a nivel de sistema.

ulimit -n. De acuerdo con la documentacién tanto de Linux [30] como la proporcionada
por IBM sobre la ejecucion de aplicaciones Java [31], este pardmetro representa el
namero méaximo de descriptores de fichero abiertos a nivel de usuario.

ulimit -u. De acuerdo con la documentacion proporcionada por Elastic [32], este
parametro representa el nUmero maximo de threads que puede crear un proceso.

1.b.

Si, existe una forma de fijar el valor de dichos parametros de forma permanente y para
hacerlo se deben seguir los siguientes pasos:

1. Para fijar los dos primeros pardmetros (vm.max_map_count, fs.file-max) se
debe editar el fichero /etc/sysctl.d/99-sysctl.conf, o en su defecto
letc/sysctl.conf, y afiadir las siguientes lineas al final del mismo:

sysctl -w vm.max_map_count=262144
sysctl -w fs.file-max=65536

2. Para fijar los dos ultimos parametros (ulimit -n, ulimit -u) se debe editar el
fichero /etc/limits.conf, o en su defecto /etc/security/limits.conf, y afiadir las
siguientes lineas al final de este:

sonarqube - nofile 65536
sonarqube - nproc 2048
2. a.

Si, existe una caracteristica, utilizada por un componente de SonarQube, denominada
seccomp filter (SECure COMPuting with filters). Esta caracteristica esta activada, en el
kernel, en la mayoria de las distribuciones Linux, aunque en algunas como Red Hat Linux
6 estad desactivada. Para saber si esta caracteristica esta desactivada en el sistemay, en
caso afirmativo, como activarla, se deben seguir los siguientes pasos:



1. Abrir un terminal y ejecutar el siguiente comando:

@ grep SECCOMP /boot/config-$(uname -r)

Si, tras ejecutar el comando, el terminal imprime las siguientes lineas, se debe
omitir el paso 2:

CONFIG_HAVE_ARCH_SECCOMP_FILTER=y
CONFIG_SECCOMP_FILTER=y
CONFIG_SECCOMP=y

2. Abrir el fichero sonar.properties, situado en el directorio
/opt/sonarqube/conf/, y modificar el siguiente parametro:

sonar.search.javaAdditionalOpts=-Dbootstrap.system_call_filter=false

IMédulo 2. SonarQube|

1. a

Dentro del directorio raiz de SonarQube existe un subdirectorio denominado ‘logs’ en el
que se puede consultar una serie de registros, entre los que destacan los siguientes:

sonar.log. Contiene informacion sobre el estado del arranque y la finalizacion del proceso
principal.

web.log. Contiene informacion sobre la conexién inicial con la base de datos, la migracion
de esta y el proceso de reindexado.

ce.log. Contiene informacion sobre el procesamiento de las tareas ejecutadas en segundo
plano.

es.log. Contiene informacion sobre las operaciones del motor de busqueda, cambios en el
estado de la instancia, operaciones a nivel de cluster, etc.+

IM6dulo 3. SonarQube Scanner]

1. a

En efecto, existe una alternativa a tener que crear el fichero sonar-project.properties
dentro del directorio raiz del proyecto. Esta alternativa pasa por especificar las
propiedades, del proyecto a analizar, directamente en el terminal. Por lo tanto, lo Unico
que se debe hacer es abrir un terminal y ejecutar el siguiente comando:

@ sonar-scanner -Dsonar.projectKey=myproject -Dsonar.projectName=MyProject -
Dsonar.projectVersion=1.0 -Dsonar.sources=.

2.a.

El problema mas recurrente es recibir un Java heap space error o
java.lang.OutOfMemoryError debido a una cantidad insuficiente de memoria asignada a




la ejecucion de SonarQube Scanner. Para solucionar este problema, se deben seguir los
siguientes pasos:

# Windows # - Seguir los siguientes pasos:
e Agregar la variable SONAR_SCANNER_OPTS a las variables de entorno del
sistema asignando el siguiente valor:

-Xmx512m

# Linux # - Seguir los siguientes pasos:
o Editar el fichero ~/.bash_profile (o ~/.profile) o el fichero /etc/profile, para
incorporar la siguiente variable al entorno del S.O.:

export SONAR_SCANNER_OPTS="-Xmx512m"

IM6dulo 4. Interfaz de usuario|

1. a

Para cambiar la contrasefia de la cuenta con la que se inicia sesion en la interfaz de
SonarQube, se deben seguir los siguientes pasos:

1.
2. Acceder a la vista de Administration.
3.
4

2.a.

Iniciar sesion en la interfaz de SonarQube.

Seleccionar la opcidn Security y posteriormente Users.

Elegir la cuenta, cuya contrasefia se quiere cambiar, y seleccionar la opcién
Change Password (icono representado por un candado).

Rellenar los datos requeridos y confirmar el cambio de contrasefia.

Para actualizar la funcionalidad (en este caso un plugin) de SonarPython, se deben seguir
los siguientes pasos:

1.
2. Acceder a la vista de Administration.
3.
4

o o

Iniciar sesion en la interfaz de SonarQube.

Seleccionar la opcion Marketplace.

Filtrar los resultados por las funcionalidades que tienen actualizaciones
(Updates Only).

Localizar la funcionalidad en la lista de resultados.

Seleccionar la opcion Update de la funcionalidad.

Esperar a que la actualizacion finalice y seleccionar la opcion Restart para que
la interfaz haga efectiva la nueva funcionalidad.



ANEXO C. RESUMEN EN INGLES

ABSTRACT

The continuous evolution of technology, added to the growing size and complexity of
software systems, has taken the development of software products to a point where it is
difficult to ensure its reliability. As a consequence of this trend, software security has
become an essential requirement in the development process, even becoming an
important factor in determining whether the code of a software system is of quality.

Throughout this document we will analyze one of the possible techniques that can be
applied to guarantee, as far as possible, the security and therefore the quality of a software
system. Also, sufficient didactic material will be provided to start using one of the tools
that apply this technique known as static source code analysis.
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INTRODUCTION
Work Motivation

Today's economy relies heavily on computer systems and networks, and many
services, such as finance, e-commerce, transport, energy and healthcare, cannot function
without these systems. The growth of online commerce, related transactions, as well as
the increasing volume of confidential information accessible online, have led to an
increase in cyberattacks.

Currently, to develop a system, the SDLC or System Development Life Cycle is applied.
This method enables the development of an IS or Information System, offering support
so that the design and implementation processes can be planned by the project manager,
specifying the investment time of the budget and the development time. Although it is a
model that covers the life cycle of a system, from the moment the idea is put forward until
its expiration date, it does not include a specific cycle for security.

Considering these facts, it seems more than evident the urgent need to take into account
the safety of any product or system that is under development. This security must be
applied during the development itself, and not after its completion, in order to have the
opportunity, in the face of any security problem, to apply a solution commensurate with
its seriousness.

Objectives

As mentioned in the previous section, the continuous evolution of technology
means an advance in the ease of use of this technology, but it also means an increase in
security problems in most cases. A small failure in the security of a system could lead to
a massive leakage of sensitive information.

The purpose of the proposal described in this document is to prepare instructive material
to provide a viable solution and that any user, who is developing a system, avoids, as far
as possible, the security problems present in the system. These security problems range
from misuse of the programming language, through bugs, to vulnerabilities. These
vulnerabilities are the gateway to any cyber attack, so the proposal described focuses on
this particular type of problem.

Therefore, one of the objectives of this work is to create a document that provides the
necessary instructions to know in detail the characteristics of a static code analysis tool,
its basic operation and its application to a real project. In addition, the necessary
documentation will be provided to make advanced use of the functionalities of this type
of tool.

Regulatory Framework

There are different technical norms and standards, applicable to this work, that
mark the way of using some appropriate measures for the security of a system and the
protection of sensitive data. Some of these norms and standards are detailed below:

The ISO/IEC 27000 family of standards. This family of standards, developed by the
International Organization for Standardization in collaboration with the International



Electrotechnical Committee, helps organizations keep information secure. The use of
these standards makes it easier for the organization to manage information security, such
as financial information, intellectual property, employee data, or third party information.
For example, ISO/IEC 27001, the most widely known international standard, establishes
the requirements that a system that manages information security must meet.

Applying this set of rules to the environment of a static code analysis tool prevents any
user other than the developer or project manager from having access to the administration
of the tool and from knowing the detected vulnerabilities that have not yet been resolved.

CISQ. The Consortium for Software Quality in Information Technologies is a leadership
group that develops international standards to automate the process of measuring the size
and quality of software systems.

These standards are used to manage the properties of security, reliability, performance
efficiency and risk maintainability of a software system. The security standard is based
on the most widespread and exploited security vulnerabilities today, such as those found
in OWASP Top 10, CWE, and SANS Top 25.

Applying these standards to the environment of a static code analysis tool improves the
detection of bugs, vulnerabilities and bad programming habits, as well as strengthens the
quality standards of the project.

RFC 2196. Memorandum published by the Internet Engineering Working Group, better
known as IETF, to develop procedures and security policies for information systems that
are connected to the Internet. This document provides an overview of network and
information security, the response to possible conflicts and the security policies to be
applied.

Applying these security policies and procedures to the environment of this work achieves
a more realistic view of the possible situations that may occur in a work environment,
such as the procedure to follow if the system has a security breach or is under cyber attack.



BACKGROUND
Current situation

Technology has never been more useful or more dangerous for our information,
identity and assets than it is today. This technology is the basis of all services in the
tertiary and quaternary sector of the economy and is therefore the main target of all cyber
attacks that occur today. Important services such as information, business, health care,
government, military and education have been compromised in recent years due to
security breaches in their systems. Some of these examples are:

Information. In September 2016, Yahoo! Inc. revealed that it had suffered a security
breach in 2014, in which more than 500 million user accounts were stolen. A month later,
in December 2014, this same company revealed that they had suffered another security
breach, in August 2013, in which around one billion user accounts were exposed [1].
Taking advantage of this security gap, attackers obtained confidential data such as user
names, email addresses, phone numbers, unencrypted passwords, clear security questions
and answers.

Business. The company Equifax, which collects and manages consumer credit reports,
informed the U.S. Securities and Exchange Commission [2] in September 2017 of the
scope of the cyber attack they had suffered in May 2017. According to this report, the
attackers stole sensitive data from nearly 150 million U.S. consumers and 16 million
British consumers [3]. These include name, date of birth, NSS, mailing address and bank
details.

Medical care. The second-largest U.S. health insurance company, Anthem Insurance
Companies, saw data for approximately 80 million of its customers compromised in
February 2015 [4]. Seven state insurance commissioners produced a report [5] in
December 2016 detailing the cause of the security breach and the severity of the attack in
terms of confidential stolen data. These commissioners reached an agreement with the
insurance company urging the company to invest significantly in security. As a result of
this problem, the company has invested more than 260 million dollars in security
measures [6].

Government. In June 2015, the U.S. Office of Personnel Management announced that it
had been the victim of a massive information leak involving 4 million government
employees [7]. An internal U.S. police source told a media outlet [8] that the government
had reason to believe that the attack came from a foreign entity or government.

Education. According to information published in the Huffington Post [9], in March 2014
the University of Maryland suffered the theft of more than 300,000 student, faculty and
employee records [9]. According to the Privacy Rights Clearinghouse [10], there have
been 854 security breaches and more than 25 million records of stolen data in the U.S.
educational service alone since 2005.

The Ponemon Institute [13], in collaboration with Accenture, produces an annual report
in which they evaluate the responses of 2182 interviewees from 254 companies in seven
countries, namely: Australia, France, Germany, Italy, Japan, the United Kingdom and the



United States. The purpose of this report is to explain the impact of cybercrime on a
country or sector and how to stay away from these cyberthreats.

According to the latest report, from 2017, the average annual cost of cybercrime for these
254 companies was $11.7 million, with an average of 50 days to contain an attack. In
addition, it is estimated that the number of attacks increases on average each year by
27.4% and, as a result, the cost of security has increased by 22.7% in the last year. This
report also reveals that financial services have the highest security cost, despite the fact
that the health care service receives the most attacks.

Due to the increase in cyber attacks and the high cost of patching security breaches, both
the public and private sectors are incorporating security throughout all stages of the SDLC
[16]. Therefore, it is becoming imperative to take security into account during the design
and development of software systems, as well as to expand verification and validation
capabilities to cover all information security concerns [18].

Incorporating security during the SLC requires the use of a variety of vulnerability
prevention and discovery techniques [19]. One of these vulnerability discovery
techniques is static source code analysis. This technique provides a scalable form for code
review, can be applied at the beginning of the life cycle, does not require the system to
be finished, and can be applied to parts of the code individually [20].

Current framework

Source code analysis tools, also known as static application security testing
(SAST) tools, are designed to analyze the source code, or a compiled version of that code,
and help find security flaws.

SAST has evolved rapidly over the last decade, from simple lexical analysis to much
more complex techniques. In general, however, static analysis problems depend on the
complexity of the security errors and the knowledge of the code author.

Therefore, SASTs do not detect all vulnerabilities in the source code (also known as false
negatives) and are prone to report bugs that upon closer examination turn out not to be
security vulnerabilities (also known as false positives). To be of practical use, a static
code analysis tool must find as many vulnerabilities as possible and with as few false
positives as possible.

As with any other technology, this tool has advantages and also has drawbacks and more
when applied in project development.

The advantages of SAST are:

e Good scalability. They are designed to be used in continuous integration
environments where the code and the project itself is frequently modified.

e Useful for known problems. They are very useful, especially when it comes to
finding frequent bugs that leave no room for doubt, such as buffer overflow,
SQL injection, etc.

e Good feedback for developers. The information provided to the developer, in
relation to the bug, is very accurate. This information ranges from the exact



location of the bug, through the severity of the bug and even possible
solutions.

The disadvantages of SAST are:

e High rate of false positives. The complexity of the code and the facility to detect
the failure are determining factors to obtain a reduced rate of false positives.

o Difficulty in verifying whether a failure is a vulnerability. It is difficult to prove
that the bug found is a vulnerability if it is not frequent.

¢ Difficulty in finding configuration faults. If the configuration is not present in the
code, the tool cannot detect if there are problems in it.



PROBLEM ANALYSIS

Description

In the previous chapter we have described the main problem (cyber attacks) that
technology currently has and that any software systems developer has to deal with. It has
also described one of the techniques that these developers have (SAST), its advantages
and disadvantages.

After an exhaustive analysis of the possible solutions that can be carried out, it has been
decided to take a course, imitating as much as possible the structure of a MOOC, in which
it is taught how to use one of these tools for static analysis of source code. It should be
noted, however, that this course does not include all the components (videos, readings,
questionnaires) available in an MOOC, nor is it intended for a mass audience.

Considering these factors, it has been decided that focusing the course on the Python
language would be a greater contribution than doing it for any other language.

The tool that will be used in this course is called SonarQube and is developed by the
company SonarSource. This tool, unlike those mentioned in the previous chapter, has an
open source version (Community Edition) and also has three versions under commercial
license. The following section will describe in more detail the features of this tool.



SOLUTION DESIGN

Learning outcomes

The objective of this course is for the student to acquire a series of knowledge and
skills, which are described below:

e The ability to read, analyze, and understand the instructions in a course.

e The ability to locate, identify, and select key concepts in a lesson.

e The ability to examine the documentation of a software system.

e The ability to complete an assessment test based on the knowledge acquired.

e A comprehensive knowledge of the functionalities offered by a static source code
analysis tool.

e The ability to inspect and test a static source code analysis tool.

e The ability to run an analysis on a software project.

e The ability to evaluate and classify the result of a source code analysis.

e The ability to apply a solution to problems encountered during analysis.

e The ability to prepare, design and elaborate a custom analysis rule.

Structure of the solution

This first section describes the structure of the solution designed for the problem
mentioned in the previous chapters.

This course is structured in five modules, along which each one of the SonarQube
functionalities will be known. The aim of the first four modules is to prepare the working
environment and show the interface of each tool to be used, while the fifth aims to put
into practice what has been learnt in the previous modules, in a real case.

The content of each module is described below:

Module 1. Prerequisites: Information and instructions are provided to carry out previous
configurations and installations.

Module 2. SonarQube: Information and instructions are provided to carry out the
installation and configuration of the SonarQube tool.

Module 3. SonarQube Scanner: Provides information and instructions for installing and
configuring the SonarQube Scanner tool.

Module 4. User interface: Information is provided on the different views that make up
the web interface of the SonarQube tool and the possible functions of each one.

Practical Case: Detailed instructions are provided to test the main functionalities of
SonarQube on a real project. These functionalities include analysing a project, evaluating
the results, solving problems encountered and creating customised analysis rules to detect
one of the main vulnerabilities that currently exist.



Each of these modules is divided into one or more sections, which provide the information
and instructions necessary to understand the concepts that are intended to convey in the
module.

At the end of the first four modules there is one or more Self-Assessment questions, which
are recommended to consolidate the acquired knowledge and whose solution can be found
in Annex B.

Software and hardware Requirements

This section details the technical requirements that the system where both the SonarQube
and the SonarQube Scanner will be installed and run must meet.

To run and use the SonarQube server on a small scale (small group) you need at least
2GB of RAM for the server instance and 1GB of RAM for the OS.

The amount of space needed on the hard disk depends exclusively on how much code you
want to analyze and the frequency of the scans, although to get the most out of the
SonarQube server, it must be installed on a hard disk with a high read and write speed.



ASSESSMENT

Evaluation method

Once the writing and revision of the course was completed, and with the aim of evaluating
the solution designed, a survey was drawn up to find out the opinion of some possible
future students of this course.

A total of three users participated in this survey, all of them with a profile of computer
engineer. In addition, all have had contact and know the Python language, an essential
requirement since the projects analysed in the course are written in this language.

The three users have received a document, in pdf format, containing chapter four and the
annex with the answers to the self-evaluation. They have also been provided with a
document in txt format.

Evaluation results

Once all the users' answers have been received, the answers to the four questions in the
questionnaire have been analysed. The analysis consists of marking the positive
comments with a green colour and the negative comments of the user with a red colour.

Once the positive and negative comments have been marked, they can be put together
into a single list to see if there are any common points.

If you look at each of the above lists you can draw the following general conclusions
about the evaluation:

e The course in general is easy to follow, with detailed instructions and in order.
e The SonarQube tool is a good support to generate quality code.

e Both Linux and Windows instructions need to be improved.

e Provide the student with more material to learn the XPath language.



OUTCOME

Objectives met

In this epigraph an analysis is made in order to know which objectives, of those initially
proposed, have been fulfilled once the development and evaluation part of the work has
been completed.

In the first chapter of this document, several objectives were set with respect to what this
work was intended to achieve, although they can be summed up in two main objectives.
Each is then analysed:

"...to create a document in which the necessary instructions are provided to know in detail
the characteristics of a static code analysis tool, its basic functioning and its application
to a real project”.

As far as this objective is concerned, it can be considered to have been achieved, since
this is endorsed by the conclusions drawn from the analysis that has been carried out on
the evaluation responses received. Two of the general conclusions drawn in section 5.2
confirm that it has been possible to create a document with ordered and well detailed
instructions that help the user to know how a static code analysis tool works. Likewise,
the general conclusions also indicate that users who follow the material are able to see
the benefits of using the tool in any environment.

"...the necessary documentation will be provided to make advanced use of the
functionalities of this type of tool."

As far as this objective is concerned, the general conclusions drawn in section 5.2 make
it impossible to consider this objective fulfilled. The reason is that all users who have
evaluated the course agree that additional material is needed to learn how to create custom
rules. This statement therefore makes it impossible to consider the objective as
accomplished since rule creation is an advanced functionality that is intended to be taught
in the course.

Future lines of work

After the evaluation and review of objectives, some conclusions have been reached about
possible improvements to the course and even new courses. The following are some ideas
about the work that could be done in the future:

e Fix errors made in the course instructions, such as differentiating between
different Linux distributions or explaining how to install Pylint on Windows.

e Expand the course with instructions for integrating SonarQube in integrated
development environments, such as Eclipse, or in continuous integration software,
such as Jenkins.

e Expand the custom rule creation section with additional external or proprietary
information, or even create an additional course to learn the XPath language in
depth.



e Extend the course with additional case studies so that students can consolidate and
acquire new knowledge.
e Create a plugin that includes rules to detect particular Python vulnerabilities.

Socio-economic impact

In order to analyse the socio-economic impact that the use of this work will have, it is
necessary to take into account all the studies mentioned in the chapter State of the question
and the results of these studies.

As already mentioned, in recent years a considerable number of organizations have been
victims of cyber attacks, such as Yahoo, Ebay, Anthem and Sony PlatStation Network.

It has also been indicated that according to the Identity Theft Resource Center [11], in the
last four years there have been more than 9395 cyber attacks, losing nearly 1 billion
records with confidential information.

On the other hand, according to the latest report from the Ponemon Institute [13], the
number of attacks increases every year by 27.4%, which has caused the cost of security
to increase by 22.7% in the last year to stand at about 11.7 million dollars.

Considering these data, it can be said that this work has a direct impact and has a positive
influence on both society and the economy.

On the one hand, through the course designed, the user will have the knowledge and skills
necessary to identify bugs and security vulnerabilities in a software system and correct
them, thus reducing the impact of a possible cyber attack or even avoiding it.

In this way, if the user works currently, or in the future, as a software systems
programmer, he will be able to apply this knowledge and skills in his working
environment, avoiding that his organization has to invest money in software security
measures or in solving security gaps already exploited by the attackers.

On the other hand, if the user works in his work environment with confidential data of
patients or consumers, applying this knowledge and skills may prevent attackers from
compromising the confidentiality of such data and therefore the patients or consumers
themselves.



