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RESUMEN

Hoy en dia, los usuarios descargan numerosas aplicaciones en sus ordenadores confiando
en que aquello que estan descargando se corresponde con el software original y no esta
corrupto o dafiado de manera intencional o accidental. Por ello, los usuarios son
responsables de lo que descargan e instalan en sus ordenadores. Puede darse la situacion
en la que un usuario sea victima de un ataque informatico en la que el atacante haga creer
al usuario que estd accediendo a la pagina oficial, y se descarga un programa maligno o

diferente al original.

Por este motivo, se ha decidido estudiar qué informacidén proporcionan las paginas de
descargas para verificar que lo que el usuario descarga es correcto y no ha sido
modificado. También, se analiza y se compara qué soluciones y herramientas existentes

hay en la actualidad para verificar dicha comprobacion.

Para verificar que las aplicaciones se corresponden con el software original, y este no ha
sido modificado, los desarrolladores de aplicaciones proporcionan para ello el checksum
del archivo, pretendiendo garantizar la integridad de los datos. Este proceso consiste en
comparar el checksum proporcionado por los desarrolladores con el checksum generado

del archivo descargado.

La solucion propuesta para realizar la verificacion del archivo es una extension para el
navegador Google Chrome. Esta aplicacion realiza de manera automatica la verificacion
buscando coincidencia entre los checksums generados del archivo y los ofrecidos en la

pagina de descarga.
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ABSTRACT

Nowadays, users download numerous applications to their computers trusting that what
they are downloading corresponds to the original software and is not corrupted or
damaged intentionally or accidentally. Therefore, users are responsible for what they
download and install on their computers. The situation may arise in which a user is the
victim of a computer attack in which the attacker makes the user believe that he or she is
accessing the official page, and a malignant or different program is downloaded from the
original.

For this reason, it has been decided to study what information the download pages provide
to verify that what the user downloads is correct and is not modified. Also, it is analyzed
and compared what existing solutions and tools are currently available to verify this
verification.

In order to verify that the applications correspond to the original software, and this has
not been modified, the application developers provide the file's checksum, trying to
guarantee the integrity of the data. This process consists of comparing the checksum
provided by the developers with the checksum generated from the downloaded file.

The proposed solution to perform file verification is an extension for the Google Chrome
browser. This application automatically performs the verification looking for a match

between the checksums generated from the file and those offered on the download page.

Keywords

Checksum, hash, online download, security, integrity, web extension



INDICE DE CONTENIDOS

1. CONCEPTOS PREVIOS ....ouuiiiirinninsnnnensnecssnsssssisssissssssessssssssssssssssssssssssssssssas 11
2. INTRODUCCION .14
2.1 Problematica y necesidad..........ccceeriiiiiiiiiiiiiienie e 14
2.2 Motivacion de trabajo ........cceeeeiiieiiieeiee e e 15
2 B © 1] <15 4o LTRSS 16

B Y, 1< 0T 0] U0 T b R RRURRRRR 16

3. ESTADO DEL ARTE .....cuiiiinuineininsninsensessanssasssessssssssssssssssssssssssssssssssssssssses 18
3.1 SItUACION ACTUAL......eiiiiiieciie et et 18
3.2 APlICACIONES EXISTENLES ...euvieurieriiieiieeiieeieeeieesteeereeseesereeseesseeeseesseeeseessseenns 21
B, ANALISIS cuuucunncinnnisnnicissscsssssssssssssssssssssssssssssssssssssssssssssmssssssssssssssssssssssssssssssssss 28
4.1  Perspectiva general de 12 aplicacion ..........c.cccveevveerieeiiienieeiiecie e 28
4.2 Tecnologias para el desarrollo ..........c.cooveviieriiieiiienieeieeeeeee e 30
4.3 Requisitos de€ SOTTWATE .......cceeeiiiiiiiieeciie et e 31
43.1 Justificacion de la clasificacion de requiSitos........coceeveeerieenieeiieenieeies 31
4.3.2  Justificacion de la plantilla de [0S requiSitos .........ccceevieiiiieniiiiiienieeiee 31
4.3.3  Requisitos fUNCIONAlES .......cccueeriiiiiieiieiiee e 32
4.3.4  Requisitos N0 fUNCIONAlES........cccveieriiieeiiieeiee et 33

4.4 Diagrama de alto NIVEl........cceeeiiiiiiiiiiiiiiecie e e 34
5. DISENOuucuiinincuscsscissisnssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssass 35
5.1  Diagrama de COMPONENLES........ccccueieriireriieeriieeeiieeeireesiieesreeesreeesreeessseeennns 35
5.2 Diagrama de Clases .......c.ccooueriiriiriiniiiiiiereeeetee e 36
5.3  Diagrama de casos € USO.......cecueeiiruierieriiniiiienienieee ettt 37
53.1  Casos de uso alto NIVEl ......c.cooiieiiiiiiiiiiieeicee e 38

54  Diagramas d€ SECUCINCIA. .....ieruieiiieriieriiieiie et eieeeteetee e eteeseteeaeessaeeseesaseenne 42
54.1 Descargar archivo (CUOT).....c.eiieiiieiiieeieeceeee et 42
54.2  Generar hashes (CUOD2) .....cueeeiiieeiiieeiieeeeeeeee et e 44
5.4.3  Verificar hashes (CUO3) .......ooooiiieiiieeiieeeeeeeeeee et 45
54.4  Mostar mensajes (CUODA) ......ooooiieeiiiieieeeeeeete ettt e 49
54.5  Cerrar ventana emergente (CUOS).......cccveeviieeiieeeiieeeiieecee e e 50

5.5 Disefio de la ventana emergente ............ccceeeueerieerieerieenieeniiesie e 51
5.5.1  Mockup del proceso de célculo y verificacion ............cceeceeevveerveeieeennnnne 52
5.5.2 Mockup de verificacion satisfactoria...........ccceeveevieerieniienienieeieen 53
5.5.3  Mockup de verificacion desfavorable............ccoceeviiiiiiiniiiinieiiieie 54

6. IMPLEMENTACION .....oooevrrurrrreressssessssssessssassssssssessassssssessessesssssssssessassssssenes 55




6.1  Decision de implementacion...........cccveeerieeerieeeiiieeeiieeeiieesreeesreeesereeeseree e 55

6.2  Explicacion breve del cOdiZ0......couviiiiiiiiiieeiiecieeee e 55
6.3 ASpectos adiCIONAlES........c.eeiiiiiiriiieieeeee e e 57
7. EVALUACION DEL SISTEMA ......coveeuereeressessessessessessessessssssessessessessessessessese 58
7.1  Checksum en pagina de deSCarga ..........cccueeueevuieeiienieeeieeiieeie e 58
7.2 Checksum en PAZINA EXtEIMA ........ccueerurieruierieeirieeieeteeeeeeteeseteesseessaesseessseenne 59
7.3 Checksum no encontrado.........cc.eeueruierierieneiiieeieniceie et 61
8. PRUEBAS DE ACEPTACION......cuiusiunsinnssnssesssssssssssssssssssssssssssssssassssssssss 63
9. PLANIFICACION Y ENTORNO SOCIO-ECONOMICO.......covscummermncrsencene 65
9.1  Planificacion del Proyecto .........cccocieriieiieiieiiieeie e 65
9.1.1 Planificacion inicial ...........ooceeiiiiiiiiniieieeeeee e 65
0.1.2  Planificacion 1€al ..........cccoviiiiiieiiiieiiieieeee e 67
9.1.3  Comparacion de las planificaciones ...........cceceevueerieeiieenieeniienieeiee e 68

9.2 EnNtorno SOCIO-€CONOIMICO ....cueeuririieiieieriieieeieeitenteeeesieesieeteeneesteenaesneesaeenneas 69
0.2.1  PrESUPUESLO ...utiieiiieeiieeeiiee ettt et e et e e et e e et eesaaeeesareeesnreeesneesnseeennns 70
0.2.2  Impacto SOCIO-CCOMOMUICO. .......eerrrerrerereerreriieereenreeseessreeseessneeseensseenne 74

10. MARCO REGULADOR ....ucuuiiiisineisinsnicsaccsensesssissssssesssssssssssssssssssssssssssssssseses 75
11. CONCLUSIONES Y LINEAS FUTURAS ...cuovvueeenercrerssnssessessessessessessessesseses 77
11.1  Conclusiones SObIre €l ProyECto .........cceceeeerierrierieniieiieeienieeieneeneeesee e 77
11.2  Resultados obtenidos .........ccocuieriieiiiiiieiiecieeee e 77
11.3 Dificultades encontradas...........ccceeveeriieniieniiienie e 78
11.4  Conclusiones PErSONALES .........c.ceerruiieriuieeriieeriieerieeeeieeeereeesreeesereeesnaeesnnreeens 78
11.5  LINEas fULUIAS .....oiuiiiiiiiieieceeeee ettt 79
BIBLIOGRAFTA .....oueueeeeneensensensenssesssessssenssesssessssssssssssssssssssessssssssssssssssessssssssans 80
ANEXO 1: RESUMEN EN INGLES........cevcestesteeressessessessssssssssssessessessessessessessessesssse 82
1. INtrOAUCLION ...ttt 82

2. ODJETIVES ..veeeeteeiieeieeiee ettt et e it e et e st e e be e bt e e sbeessaeenteesseeenbeenseesnseenseeenseennnas 82
3. Actual situation and SOIULIONS ..........eoeiviriiriiniiiieeeeeeeee e 82
4. ANALYSIS ittt ettt e bt e aaeeabeeeaeeenne 86
5. Tests and TESULES ...c.eeiuiiiiiiie e 91
6. CONCIUSIONS ...ttt et ettt st e sbe e et e e 93
ANEXOQO 2: MANUAL DE USUARIOQ ....cuuiiuinrersensninsnnssenssisssnssesssessssssessssssssssssssssses 95
1. Configuracion de 1a eXteNSION ........cecveeeiiieeiiie e e 95

2. Probar @XteNSION .......cooiiiiiiiiiiiieee e 98

2.1 Checksum en pagina de deSCArga ........cceeueeuierieeriienieeiieeie et 98



2.2
23

Checksum en pagina diferente...........ccceeevieeiiieeiireeie e e 99

Checksum no disponible



INDICE DE TABLAS

Tabla 1.1. Comparacion de algoritmos. ..........ccueeruierieeriieeiieniieeieesiee et esere e e seee e 12
Tabla 3.1. Analisis de PrOZramas. ........ccceerieeuierierireerieeieereeereesteeereesseeesseessaesseenenes 19
Tabla 4.1. Requisitos fUnCIONales. ..........cccuvieiiiieiiieeiiee et 32
Tabla 4.2. Requisitos N0 funcionales. ...........cccveeviieeiiieeiieeeeece e 33
Tabla 5.1. Plantilla de casos de USO. .......cccuerieriiiiiiiiiniieieeiereeceeee e 38
Tabla 5.2. Caso de USO CUODL. ..c..couiiiiiiiiiiieieeeeeee e 38
Tabla 5.3. Caso de uSO CUO2. .....cc.eiiiiiiieiee et 39
Tabla 5.4. Caso de uso CUO3. ...t e 39
Tabla 5.5. Caso de USO CUOD4. ......c..oiiiiiiiiiiieeeeee e e 41
Tabla 5.6. Caso de USO CUODS. .....couiiiiiieiieieee et 41
Tabla 8.1. Plan de pruebas. .........cccuiiiiiiiiiiieieeecee et e 63
Tabla 9.1. Planificacion 1nicial. ..........ccooouiiiiiiiiiiieiieeeee e 65
Tabla 9.2. Planificacion 1eal. ...........coceviiiiiiiiriiieeeeeeeeee e 67
Tabla 9.3. Comparacion de planifiCaciones..........ccceeveereeecreereerireenieereenreereeseeeveenenes 69
Tabla 9.4. Costes de equipos INfOIMALICOS. ....c..eevveriiriienierienieeeeieeeee e 71
Tabla 9.5. Costes de SOtWATE. ......c..eeiuieiiiiiieeie e 72
Tabla 9.6. Costes de electricidad. ...........coeiieiiieiiiiiiee e 73
Tabla 9.7. Coste de INEINEL. .......eeiiiiiiiiiiiiiiee e 73
Tabla 9.8. Presupuesto final. .......cccooeviiiiiiiiiieeeceeeee e 73
Table Al.1. Program analysis.........cceceeeerierieniinieeienieeieeiene ettt 84
Table A1.2. Functional reqUIrEMENtS. ........cccuerueeruerieniienienienieeeeieeieeie e 89
Table A1.3. Non-functional reqUIr€mMents. ...........cceeerveeerieeeiieeniieeeiee e e eeee e 90

TADLE A L4, TESE SEL. e ettt e e e e e e e e e e e e e e e e e e eeaeeeeeeeraeannaaaeeeeeeraaes 91



INDICE DE FIGURAS

Figura 3.1. Aplicacion MDSSUM . .....cociiiiiiiiiiieeienieeeeee et 22
Figura 3.2. Aplicacion MD5 & SHA Checksum utility . .......cccooceeverienenneniienienienene 23
Figura 3.3. Aplicacion Igorwre Hasher . ........c.cccovvveiiieeciiicecceeee e 24
Figura 3.4. Aplicacion Hash GeNnerator . ........c.cccccvveeiiieeiiieecieecie e e 25
Figura 3.5. Aplicacion Download and Verify Checksum . .........ccccoovieiiiiiiiiniincnnnne. 26
Figura 4.1. Comparacion del trafico en los navegadores . ........c.ccocceveeveeninieenieniennene. 28
Figura 4.2. Diagrama de alto Nnivel. .........coooiiiiiiiiiiieeeee e 34
Figura 5.1. Diagrama de COMPONENLES. ......c.eevueieriieriieriienieeiie ettt st 35
Figura 5.2. Diagrama de Clases. ........coceveeriiriinienieeieneeeeeee e 36
Figura 5.3. Diagrama de casos d€ USO. .....cc.eeuiruieriirieniieieeieeieesiceie et 37
Figura 5.4. Diagrama de secuencia descargar archivo flujo normal. ................ccocceene. 43
Figura 5.5. Diagrama de secuencia descargar archivo flujo alternativo............cccc.c...... 43
Figura 5.6. Diagrama de secuencia generar hashes flujo normal. ...........c...ccccooeeenen. 44
Figura 5.7. Diagrama de secuencia generar hashes flujo alternativo. ........c...cceceeuennee. 45
Figura 5.8. Diagrama de secuencia verificar hashes flujo normal..............c.ccccceeeninne. 46
Figura 5.9. Diagrama de secuencia verificar hashes flujo alternativo valido................. 47
Figura 5.10. Diagrama de secuencia verificar hashes flujo alternativo no valido.......... 48
Figura 5.11. Diagrama de secuencia mostrar MEeNSAJES. ......cccveerueerureerueeneernieeneeenueennnes 49
Figura 5.12. Diagrama de secuencia cerrar ventana emergente. .........c..ceceeveerveevenneene 50
Figura 5.13. Mockup proceso de célculo y verificacion..........cccceceevvenervicneeneniennenne. 52
Figura 5.14. Mockup verificacion satisfactoria. ..........ccccceeeerieiiiinieiniinicieeniceeeee, 53
Figura 5.15. Verificacion desfavorable. ............cooooiiiiiiiiiiiiiiiiececeeeeee e, 54
Figura 6.1. Archivo de configuracion manifest.json. ........ccccoeceeveeverienenneniieneenennnn. 57
Figura 7.1. Inicio de verificacion de VLC.......ccccocerviiniiniiiiniinieicneeeeeeeeseeee e 58
Figura 7.2. Resultado de verificacion de VLC. .......ccoooiiiiiiiiiiiiieeeeee, 59
Figura 7.3. Inicio de verificacion de VirtualBoX........ccccoeoeiiiiniiiiiiiiiiniiieeiceeee, 60
Figura 7.4. Resultado de verificacion VirtualBoX..........cccevevieniiiinienienninieneceene 60
Figura 7.5. Inicio de verificacion de Avast. ........ccccoceviiriiiinieneiieniereeeeeeeee e 61
Figura 7.6. Resultado de verificacion de Avast..........ccccooevviiniiniiiinienieinieieneeeee 62
Figura 9.1. Diagrama de Gantt de planificacion inicial............ccccveeeviieeeciieenciieeiee e, 66
Figura 9.2. Diagrama de Gantt de planificacion real...........ccccoeevvveeeiiieenciecncieeeiee e, 68



Figure A1l.1. Traffic comparison between web browsers..........cccveeeevveeeciieeeieeesiee e, 86
Figure A1.2. High level diagram. ..........ccccoeciieiiieiiiiniieeieeeeeee e 88
Figura A2.1. Manual de usuario seleccionar ajustes. ..........ccecveereerveerieenveeneenieenneennnes 95
Figura A2.2. Manual de usuario seleccionar eXtenSIONEs. .........ccveeecveeerveeerveeesveeennnens 96
Figura A2.3. Manual de usuario activar modo de desarrollador. ..........ccccoevvveeenreeneen. 96
Figura A2.4. Manual de usuario seleccionar eXtenSiON. .........c.cecuverveereeenveerreenveerneennnes 97
Figura A2.5. Manual de usuario extension anadida. ...........cceceevieeiieniieniienienieeieeee. 97
Figura A2.6. Manual de usuario descarga de Cyrptool. ........ccceevvveerciieenciieenieeeeiee e, 98
Figura A2.7. Manual de usuario verifiacion de Cryptool...........ccceeeeveriiniencnicnnenne. 99
Figura A2.8. Manual de usuario SHA256 VirtualBoX .......c.ccccceevvieriiiiiieniieiienieenene 100
Figura A2.9. Manual de usuario descarga de VirtualBox. .........cccccoevvevieniecniienieennn. 100
Figura A2.10. Manual de usuario verificacion VirtualBoX. .........ccccceeveeiiiniiiicennnnne. 101
Figura A2.11. Manual de usuario descarga de Avast.........cccceeveiriienieeieenieeeeneee 101

Figura A2.12. Manual de usuario verificacion de Avast..........cocceveeverienieneniieneenens 102



1. CONCEPTOS PREVIOS

El objetivo de esta seccion es explicar los conceptos que se consideran necesarios para la
comprension del documento. Es aconsejable su lectura antes de comenzar a leer los

siguientes apartados.

Criptografia: es la técnica de cifrar y codificar los datos con el objetivo de protegerlos

para que solo puedan ser accedidos por las personas autorizadas.

Integridad: en el ambito de la seguridad de la informacion hace referencia a la capacidad
de garantizar que los datos no han sido modificados desde su creacion. El objetivo es
asegurar que la informacién no ha sido alterada (por accidente o alguien no autorizado) y

por lo tanto garantizar su validez [1].

Funcion hash: también conocido como funcidén resumen en espaiiol, y funcion digest, es
una funcion criptografica resultado de aplicar un algoritmo matematico el cual a partir de
un bloque de datos produce una salida alfanumérica tinica de longitud fija. Es irreversible,
es decir, a partir del resultado de una aplicar una funcion hash no se puede obtener el dato
original. Ademas, es independiente del tamano de la entrada ya que el resultado es un
resumen de los datos, y genera una salida de tamafio fijo actuando como identificador
unico de los datos de entrada. Estas funciones son utilizadas para verificar la integridad
de los datos tal que, si se aplica una funcidn hash sobre un dato determinado, y se modifica
su valor y se vuelve a aplicar otra vez la misma funcion hash, se obtendrian 2 valores
distintos, pudiendo asi comprobar que estos han sido modificados. A continuacion, se van
a detallar una serie de funciones hash de interés para el caso de estudio.

o MDS5 (Message-Digest Algorithm 5): produce un codigo hash de 128 bits,
representado por 32 simbolos hexadecimales. En 2004 se publico el
descubrimiento de colisiones (cuando se introducen dos entradas de datos distintas
y producen la misma salida) para este hash, por lo que se declar6 como “roto”,
dando lugar a ser uno de los menos seguros [2].

o SHA-1 (Secured Hash Algorithm 1): produce un cédigo hash de 160 bits,
representado por 40 simbolos hexadecimales, basado en las mismas técnicas que

MDS5. Gran utilizado para firmas electronicas (con la combinacion de otros
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algoritmos). A pesar de ser considerado mas seguro que MDS5, en 2017 se

encontraron las primeras colisiones de este [3].

o SHA-256 (Secured Hash Algorithm 256): produce un cédigo hash de 256 bits,

representado por 64 simbolos hexadecimales. Uno de los més seguros, siendo de

los més usados por el equilibrio que tiene entre seguridad y coste computacional

de generacion [4].

o SHA-512 (Secured Hash Algorithm 512): produce un Cédigo hash de 512 bits. El

mas seguro de todos los mencionados hasta ahora, y tomard mas importancia de

cara al futuro.

TABLA 1.1. COMPARACION DE ALGORITMOS.

Tamafio Nimero
Algoritmo . . simbolos Iteraciones Operaciones Colisiones
salida bits .
hexadecimal

MD5 128 32 64 +, and, or, xor, rot Si
SHA-1 160 40 80 +, and, or, xor, rot Si
SHA-256 256 64 64 +, and, or, xor, shr, rot No
SHA-512 512 128 80 +, and, or, xor, shr, rot No

Fuente: Wikipedia

Checksum: también conocido como suma de verificacion o suma de chequeo, es el

resultado de aplicar una funcion hash con el objetivo de verificar la integridad de los datos

comprobando si estos han sufrido alguna modificacion.

Direccion IP: identificador univoco para cada dispositivo electronico conectado a la red.

Esta compuesto por 4 conjuntos de nimero entre 0 y 255 separados por puntos entre ellos,

por ejemplo: “192.168.1.1”.

Host: conocido también como huésped o anfitrion, es un término informatico que se

utiliza para referenciar a cualquier aparato electronico que ofrece servicios y esté

conectado a la red.

Dominio: identificador univoco de una pagina web. Suele estar compuesto por 3 partes.

Empieza con “www” seguido del nombre de la web u organizacion, y el tipo de

organizacion. Por ejemplo: “www.google.com”.
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Servidor: maquina fisica conectada a la red que atiende peticiones de otros, llamados
clientes, ofreciendo distintos servicios. Por ejemplo, queremos descargos una imagen
contenida en una determinada pagina web. Nosotros como cliente mandamos una peticion
o solicitud al servidor de la pagina web, y este procesa la solicitud y nos proporciona el

contenido deseado.

Proxy: un servidor intermediario entre la conexion cliente (origen) y servidor (destino)
comunmente utilizado para encubrir la direccion IP cliente, por distintos fines que se
consideren, por ejemplo, imaginemos que ciertas direcciones IPs de Rusia no tienen
permitido el acceso a unas paginas del gobierno de Espafa. Utilizando un proxy podria

realizar las peticiones desde otra direccion IP y asi poder acceder a dicho contenido.

Mockup: en el &mbito del disefio informatico sirve para mostrar y evaluar el disefio de las
interfaces que se van a desarrollar con el objetivo de dar una imagen aproximada de como

sera la interfaz final del sistema.

Protocolo: en términos de la informatica y las telecomunicaciones, este término hace
referencia al conjunto de reglas y normas para establecer la comunicacion. Los protocolos
pueden estar regidos por unos estandares determinados. En este caso de estudio se

mencionan 2 tipos de protocolos:

o Http (Hypertext Transfer Protocol): es un protocolo de comunicacion entre
cliente y servidor en el que este primero es el que inicia la conexion a través
de peticiones, y este ultimo envia de vuelta mensajes llamados respuestas. Es
usado mayoritariamente para el envio de documentos HTML, imagenes,
videos y otros datos entre servidores [6]. La informacidn que viaja entre ambas
conexiones esta sin cifrar, es decir, los datos viajan en claro. Esto supone que
este protocolo no se use para envio de informacion privada o sensible.

o Https (Hypertext Transfer Protocol Secure): es un protocolo de comunicacion
entre cliente y servidor, pero, a diferencia de http, la conexion es segura, ya
que los datos viajan cifrados con el fin de que si alguien se interpone en la

conexion no pueda obtener en claro los datos de la comunicacion.
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2. INTRODUCCION

En este primer capitulo se realiza una breve presentacion acerca de por qué se ha elegido
este tema para desarrollar el Trabajo de Fin de Grado, y qué solucion se trata de aportar

para mejorar el problema actual.

2.1  Problematica y necesidad

Hoy en dia cualquier usuario instala y prueba distintas aplicaciones en sus terminales, ya
sea en el ordenador, en el mdvil o en la tablet. Para ello, en algunos casos, se invierte
tiempo comparando las distintas opciones en funcion de las necesidades, verificando

opiniones, funcionalidades que ofrecen, precio etc.

Cuando un usuario realiza la descarga de la aplicacidon, accede a la tienda oficial de
aplicaciones, o a la pagina web del desarrollador correspondiente, y obtiene el producto
que necesita. Por lo general, el usuario accede a la seccion de descargas y selecciona el
programa que se dese. Puede darse el caso de que dicho software haya sido intercambiado
por personas ajenas malintencionadas, y el usuario obtenga un programa malicioso o
diferente al esperado, o en el mejor de los casos, que algiin archivo del software ha sido

modificado o dafiado durante el proceso de descarga.

Para evitar hechos como los anteriormente mencionados, los desarrolladores facilitan el
checksum, que es un conjunto de caracteres alfanuméricos, resultado de aplicar una
funcion hash, con el objetivo de comprobar que los datos no hayan sufrido
modificaciones. Esta comprobacion se realiza comparando el checksum proporcionado
en la pagina de descarga con el checksum generado que se obtiene del archivo descargado,
ya sea con alguna aplicacion o herramienta online. Esta verificacion sirve para cumplir
con uno de los principios de la seguridad de la informacion, la integridad, que es la
capacidad de garantizar que los datos no han sido modificados de manera accidental o

malintencionada previniendo asi cambios no autorizados [1].

El problema que esta verificacion presenta es que el usuario es quien tiene que realizar
dicha comprobacion de manera manual, por lo que solamente el pequefio porcentaje de

aquellos usuarios que son conscientes de la existencia de dicho checksum, simplemente
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por cuestiones de tiempo o despreocupaciéon, no realizan la correspondiente

comprobacion.

Por este motivo se ha considerado necesario realizar una aplicacién que automatice dicho
proceso de comprobacion y, de ser necesario, alertar al propio usuario cuando no se pueda
garantizar la integridad de un determinado software. Para ello, primero se van a estudiar
los tipos de aplicaciones existentes, y ver como se puede ofrecer algo nuevo o mejorado

al usuario.

2.2 Motivacion de trabajo

Es un hecho que en la actualidad la seguridad informética juega un papel fundamental.
En ocasiones, la gente se preocupa en que los desarrolladores se encarguen de asegurar
las aplicaciones con mas y mejores medidas de seguridad como ofrecer mas factores de
autenticacion u ofreciendo una mayor proteccion de sus datos. A pesar de esto, los
usuarios tienen la responsabilidad de saber lo que se estd descargando y el uso que se

hacen de las distintas aplicaciones.

Por otro lado, el comportamiento por defecto del usuario es depositar la confianza en las
paginas oficiales y populares. Esto es correcto ya que se supone que la informacion y el
software que ofrecen es el oficial y valido. En cambio, un usuario puede ser victima de
un ataque en el que se le redirija a una pagina que se haga pasar por la oficial, pudiendo

asi ofrecer software maligno u obtener informacion sensible del usuario.

La motivacion del desarrollo de este trabajo viene dada por la importancia que tiene
comprobar todo aquello que se descarga de Internet. No es suficiente obtener los
programas de paginas que se consideran fiables, sino que es necesario verificar que el
programa que se esta descargando no estd corrupto, ya sea de manera intencionada o no.
Por ello, se pretende concienciar y proporcionar una solucién facil para el usuario, y asi
garantizar uno de los pilares fundamentales de la seguridad informatica, como es la

integridad.
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2.3 Objetivos

Como finalidad de este trabajo, en primer lugar, se va a estudiar qué medidas ofrecen las
paginas de descarga de aplicaciones para comprobar la integridad del software que
ofrecen. Una vez analizado esto, el siguiente paso sera analizar las aplicaciones existentes
para facilitar dicha verificacion haciendo un balance de las facilidades que estas ofrecen

y aquellos puntos nuevos que se pueden ser desarrollados y mejorados.

La idea principal de la aplicacion que se va a desarrollar consiste en una extension para
un navegador del ordenador. El objetivo es que la aplicacion realice de manera automatica
la verificacion de la integridad de los archivos que se descarguen, con el fin de mostrar al
usuario un mensaje informativo acerca del resultado. En caso de que la verificacion sea
satisfactoria se mostrard un mensaje informando al usuario acerca de ello; en caso
contrario, en el que no se haya podido comprobar la verificacion del archivo, se notificara

dicho problema y los peligros que estos puedan suponer.

La decision de los mensajes a mostrar, como del navegador sobre el que se desarrollara
la aplicacion, serd decision en una fase mas avanzada después de haber realizado el

estudio oportuno.

2.4  Metodologia

Para el desarrollo del proyecto se ha seguido una metodologia en cascada. Esta también
es conocida como secuencial o ciclo de vida de un programa puesto que para el desarrollo
de las distintas etapas del proyecto las anteriores han de considerarse como finalizadas.

Las etapas se han dividido en tareas para el desarrollo completo del proyecto.
La eleccion de esta metodologia ha sido por los siguientes factores:

- Lainversion inicial en la fase de estudio ayuda a prevenir grandes cambios en la etapa
de desarrollo.

- Desde el inicio se tiene clara la funcionalidad principal de la aplicacion. Ademas, este
proyecto se considera estable en términos de que los requisitos del sistema no tendran
una gran variacion a lo largo del tiempo.

- Resulta sencilla la manera de estructurar y explicar el proyecto, por lo que facilita su

entendimiento.
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- No se tiene la necesidad de ir entregando pequenas versiones al cliente. Se ha
considerado correcto que la aplicacion cumpla satisfactoriamente las funcionalidades
al final del proyecto. Ademas, el proyecto no sufre de modificaciones no previstas
ante las necesidades que puedan surgir del cliente, ya que se parte de un plan bien

marcado tras la fase de estudio.

Una vez mencionado las razones principales de los beneficios de esta metodologia para
el desarrollo de este proyecto, es importante resaltar que en algunas ocasiones se dara el
caso en el que se tenga que modificar alguna tarea anterior por posibles cambios o
actualizaciones del proyecto. Con esto se asegura que todas las fases tengan coherencia y

sean acumulativas, y estén relacionadas y actualizadas.
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3. ESTADO DEL ARTE

En este apartado se va a estudiar la situacion actual en la que se encuentra el problema
que se va a desarrollar. Esto servira para obtener una vision general y para poder analizar
qué ofrecen las alternativas de hoy en dia para dicho problema vy, asi, poder saber cuéles
son las deficiencias actuales para determinar mejor la solucion, mejorando lo existente y

aportando las novedades que se consideren.

3.1 Situacion actual

Antes de comenzar con el analisis de las aplicaciones existentes en la actualidad, se va a
realizar una comparativa de las distintas paginas online en las que se puede descargar
programas, con el objetivo de comparar qué hashes proporcionan, y qué supone esto,
ademds de otros datos de seguridad importantes a tener en cuenta. Para ello, se han
seleccionado una serie de aplicaciones populares del 2019 [7] y se han afadido otras por

propia eleccion para analizar un mayor nimero de aplicaciones.
A continuacion, se muestra la Tabla 3.1 compuesta por las siguientes columnas:

- Nombre: identificador del programa.

- Descripcion: breve informacion acerca de las funciones principales.

- Protocolo pagina programa: protocolo de transferencia que utiliza la pagina de
descarga de la aplicacion. Puede ser http o https.

- Protocolo pagina checksum: protocolo de transferencia que utiliza la pagina que
ofrecen el hash correspondiente al programa descargado. Puede ser http o https. En
caso de no proporcionar dicho hash se ha dado el valor de un guion rojo.

- Host: relacion entre la pagina de descarga y la pagina que ofrece el hash,
contemplando si ambos estan ubicados en el mismo servidor, o si pertenecen a
distintos dominios. En caso de no proporcionar informacion acerca del checksum, se
da el valor de un guion rojo.

- MDS5, SHA1 Y SHA256 y SHAS12: los 4 tipos de funciones hash que se han
analizado. El caso afirmativo es representado con un tick verde y, en caso contrario,

una cruz roja.
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TABLA 3.1. ANALISIS DE PROGRAMAS.

Protocolo | Protocolo
Nombre Descripién pagina pagina Host MDS SHA1 | SHA256 | SHAS12
programa | checksum
Adobe Acrobat Visor PDF https - - X X X X
Reader
Audacity Editor de video y audio https https D‘fer.e‘?te X X v X
dominio
Avast Antivirus https - - X X X X
AVG Antivirus https - - X X X X
Entorno desarollo C'y Mismo
Code Blocks Coit http http servidor v v v X
Programa algoritmos Diferente
v/
CrypTool criptograficos https https dominio < < <
Alojamiento de
Dropbox archivos en la nube https i i X X X X
Eclipse Entorno desarrollo de https https Mlsmo X X X v
Java servidor
FL Studio Editor de audio https https Mlsm N X X v X
servidor
Editor imagenes Diferente
v/
GIMP digitales https hitps dominio X X X
Microsoft Suite ofimatica para
Office Windows https i i X X X X
Oracle SQL Entorno de desarrollo Diferente
v Vv
Developer bases de datos http https dominio X <
Photoshop Editor grafico https - - X X X X
Putty Cliente SSH https - - X X X X
Entorno desarrollo de Diferente
PyCharm Python https https dominio X X v X
. Computacion Diferente
v
RStudio estadistica y graficos hitps hitps dominio X X X
Comunicador de voz y
Skype video https - - X X X X
TeamViewer Acceso remoto a otro https - - X X X X
equipo
Ubuntu Sistema operativo http http Mls.m N X X v X
servidor
uTorrent Descargg dor de https - - X X X X
archivos
VirtualBox Softwg N de https https Mlsm N v X v X
virtualizacién servidor
Reproductor Diferente
v
VLC multimedia https https dominio X X X
WinRAR Compresor de datos https - - X X X

Antes de comenzar con el andlisis de los datos expuestos en la Tabla 3.1 es importante
aclarar como se han obtenido los datos de la columna Host. Para determinar si el
checksum se encuentra en el mismo host que el software a descargar se han obtenido las

direcciones IPs al acceder a las distintas paginas con DNSlytics [9]. De este modo,
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estarian en el mismo host si el checksum y el software a descargar tuviesen la misma
direccion IP. En caso contrario podria decirse que estan en distintos servidores. Para esto
se ha supuesto que no se hace uso de un proxy puesto que no se puede saber con certeza,

por lo que esto podria variar algo los datos mostrados en la tabla.

Una vez explicado el significado de las columnas y sus correspondientes dominios, se

procede al andlisis de los datos y a obtener una conclusion de ellos.

En primer lugar, el dato a destacar seria que, de los 23 programas elegidos a estudiar, 11
de ellos no facilitan ninglin tipo de hash para poder comprobar la integridad de la
descarga. Esto supone casi el 48% de los programas elegidos, lo que representa
practicamente la mitad de ellos. Esto supone un gran problema de seguridad, ya que no
habria manera de comprobar la integridad del archivo descargado, por lo que si un usuario
se descarga uno de estos programas tendra que confiar que aquello que se va a instalar,
es la version original, y no estd corrupto. Ahora se van a analizar los 12 programas
restantes que si que ofrecen algiin hash. Por otro lado, 3 de los 12 programas utilizan el
protocolo http, lo que significa que no esta cifrada la conexidn entre usuario y servidor,
por lo que los datos viajan en claro (sin cifrar). Esto podria dar lugar al problema conocido
en seguridad como Man-In-The-Middle (hombre en el medio en espafiol) en el que un
atacante podria interponerse en la conexion entre usuario y servidor, € ir enviando la
informacion que considere al usuario, haciéndose pasar por la pagina a la que ha accedido
el usuario. Esto permitiria al atacante enviar al usuario un archivo de descarga diferente
al de la pagina web oficial de origen, o cambiar el valor del checksum. Otro factor de
riesgo importante que se puede observar es que 5 de los 12 programas que ofrecen el hash
el archivo descargable y su correspondiente hash de comprobacién en el mismo servidor.
Esto supone un riesgo en cuanto a que, si dicho servidor se ve comprometido por un
atacante, este tendria acceso a ambos recursos. En cambio, si ambos recursos estuviesen
ubicados en distintos servidores, el atacante tendria que obtener el acceso a ambos
recursos de manera independiente, lo que seria mas complicado. Por tltimo, quedaria
analizar los checksums que estas paginas ofrecen. De los 12 programas que lo ofrecen, 4
de ellos proporcionan MDS5, 2 ofrecen SHAI, 9 de ellos proporcionan SHA256 y 1 el
SHAS512. De este ultimo dato se puede concluir que 9 de 12, es decir, el 75% de estos

programas proporcionan SHA256, siendo este uno de los mas seguros junto con SHAS512.

A grandes rasgos, se puede concluir que gran parte de los programas a dia de hoy, siguen

sin proporcionar el checksum, con los riesgos que esto conlleva. De aquellos que si que
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lo ofrecen, algunos programas utilizan protocolo http, pero se trata de casos puntuales,
por lo que la gran mayoria utilizan https, ya que es algo bésico para garantizar el cifrado
entre las conexiones. Casi la mitad de estos alojan el archivo descargable en el mismo
servidor que el propio checksum, lo cual quizas sea por simplicidad a la hora de distribuir
los datos, aunque esto supone un problema de seguridad. Por ultimo, una minoria de estos
programas ofrecen el checksum MDS3, lo que no termina de ser del todo seguro, ya que
este se ha demostrado que es mas vulnerable a ataques. Es aconsejable que estos
programas ofrezcan otras alternativas, como SHA256 o SHAS512. Como punto positivo,

SHA256, es proporcionado por 9 de los 12 programas que ofrecen la verificacion.

A modo de ampliacion del estudio, se ha decidido investigar si las aplicaciones con mas
descargas y usuarios ofrecen los hashes de sus archivos de descarga [10]. Estas
aplicaciones son WhatsApp, Facebook, Twitter etc. Estas aplicaciones tienen millones de
usuarios. Por ello, podria darse que dichos usuarios descarguen alguna de estas
aplicaciones en su ordenador. En tal caso, este tipo de aplicaciones no ofrece ningun tipo
de hash de comprobacion. Esto supone un gran riesgo de seguridad debido a la gran
cantidad de personas que utilizan a diario estas aplicaciones y, como minimo, deberia
proporcionarse la posibilidad de verificar que lo que se descarga no estd corrupto y se

corresponde con el software original.

3.2 Aplicaciones existentes

A continuacion, se van a detallar y comparar aquellas soluciones existentes para el
proceso de verificacion de la integridad. Asi se obtiene una vision mas detallada de lo que
estos programas ofrece y asi poder determinar sus ventajas y desventajas para desarrollar

la aplicacion de maneras mas acertada.

- MDSSUM

Es una herramienta online gratuita. Ofrece la posibilidad de calcular el hash MDS5 de un
archivo. La forma de realizar dicho célculo es seleccionando el archivo que se quiera
comprobar, y arrastrarlo sobre la pagina web. Automaticamente proporciona el hash

calculado del fichero. Dicha pagina es http, por lo que es menos segura.
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La ventaja es que se puede realizar la generacion del hash desde el navegador web, por lo
que no habria problemas de compatibilidad entre sistemas operativos y se evitaria la

necesidad de ser instalado.

Como desventaja, solo ofrece la posibilidad de obtener el hash MD5 y, ademas, solo
permite utilizar un archivo con tamafo maximo de 500Mb [11]. Ofrecer solo este
algoritmo es limitante, ya que al ser este el mas débil y menos seguro, muchas paginas de

descarga de software ya no lo proporcionan.

A continuacidn, se muestra en la Figura 3.1 el resultado tras haber arrastrado un fichero

de prueba.

MDSSUM

Calculated MD5 hash for new3.js in ~0.025s

Figura 3.1. Aplicacion MD5SUM [11].

-  MDS & SHA Checksum Utility

Esta herramienta est4 disponible solo para Windows. Tiene una version gratuita, y otra
de pago. La version gratuita, que ha sido la utilizada, genera las siguientes funciones hash:
MDS5, SHA-1, SHA-256, SHA-384 y SHA-512. Ofrece distintos hashes los cuales,
ademas, suelen ser proporcionados en las paginas de descargas. Para poder utilizar esta
herramienta es necesario descargarse un archivo ejecutable de la pagina web del
desarrollador. Para su utilizacion se tiene que seleccionar el archivo que se desea verificar,
y automaticamente muestra los distintos hashes calculados mencionados anteriormente.

Por ultimo, ofrece la posibilidad de introducir en un campo el valor del hash que
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proporciona la pagina de descarga, y asi comprobar y mostrar un mensaje emergente con

el correspondiente resultado (si coinciden o no) [12].

Como desventajas serian la limitacion de estar solo disponible para Windows, y la

necesidad de descargar el archivo ejecutable.

En la Figura 3.2 se muestra el resultado tras seleccionar ejecutable para instalar la

aplicacion de Eclipse.

r Matched
o MD5 & SHA Checksum
Help  Check out Pro Version o SHA-512 Hash matched.
Generate Hash
File:  |C:\Users\jorge\Desktop\eclipse-inst-win64 exe Browse
MD5 E7BDF4FC77FA335F5!3E¢BI4DFM3EBO Copy MD5
SHA-1 ;BZGSDSBBMBMBDWDZCHDEIM?MBZ!STS ' Copy SHA-1

SHA-256 [7] | DCBAD40FAIAAD73CFB6B0SAFO7AAZC29A05964630811A42D286 1EBBE87731D9F | | Copy SHA-256

SHA-512 fG[K:FBDFMGSFCSFFSFIADI8E73AGFCD7’992?1F54818D560267D58103E35F&BB7DIE Copy SHA-512

Copy Al

Verify Hash with Generated Hash (MD5, SHA-1, SHA-256 or SHA-512)
Hash: |6DCFODF1469FC5FF3F1AD 18E73A6FCD799271F54818D560267D58 1 D3E35FBBB7D[E Paste

Check out the Pro Version for More Fealures

Figura 3.2. Aplicacion MD5 & SHA Checksum Utility [12].

- IgorWare Hasher

Esta herramienta es gratuita y compatible solo con Windows. Oftrece la generacion de los
hashes SHA-1, MDS5 y CRC32. De igual modo que el programa anterior, se ejecutaria el
archivo descargado del programa, en el que se selecciona el archivo que se desea
comprobar. Proporciona el calculo de los distintos hashes del archivo en la parte inferior.
En la parte superior, ofrece la posibilidad de introducir en los campos el hash a
comprobar. También, ofrece la posibilidad de introducir dicho hash a través de un archivo

externo, por si fuese el caso [13].

Como desventaja, mencionada anteriormente, los cifrados que proporcionan son de bajo

nivel de seguridad por lo que lo limita bastante su uso hoy en dia.
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En la Figura 3.3 se puede observar el resultado obtenido tras seleccionar el archivo de

instalacion de VirtualBox.

“= lgorWare Hasher

Options Help
File Taxt
C:\Users\jorge\Desktop\\VirtualBox-6.0.4-128413-Win.exe Erowsea

Verification data

SHA-1: | | Verification file not found

MDS5: | 64530cch208c38alc3cheadsbae27ces| | Verification file not found

CRC32: I:l Verification file not found

Hash Result

SHA-1: | 070bf80175ac88da538cfaBaaed01740caazbcce

[A] MD5: |  64530cch209c38alcIcheadsbo927ce6 | [] CRC32: | 969a459b | | copy | | save

Done. MD5 is verified! Calculate

Figura 3.3. Aplicacion IgorWre Hasher [13].

- Hash Generator

Este software es gratuito y solo compatible con Windows. Proporciona un archivo de
descargar el cual tiene que ser instalado en el ordenador. Ofrece la posibilidad de utilizar

un archivo o introducir el texto. Posteriormente, genera 11 tipos de hashes [14].

Este programa tiene la ventaja de que ofrece gran variedad de funciones hash, en cambio,
esto es algo contraproducente ya que, por este gran nimero de alternativas, el proceso de
calculo es algo lento teniendo que esperar alrededor de unos 30 segundos para que finalice
el proceso. Ademas, algunos de ellos son poco seguros, por lo que pocos desarrolladores
lo ofrecen en sus paginas. Por tlltimo, no ofrece la posibilidad de comparar el hash original
del archivo, por lo que tendria que ser comprobado con otra herramienta externa o por

uno mismo.
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El resultado de este programa se muestra en la Figura 3.4 tras seleccionar el archivo de

instalacion de Eclipse.

@ Hash Generator - www.SecurityXploded.com —

All-in-o!

Hash Input Type: @ File () Text

Select File Location: | C:\Users\jorge\Desktop\eclipse-inst-win64.exe

Hash Typ;\ Hash Length Hash Yalue

@- RIFEMD160 20 88720a22baa282947f8bc767ed5f47c67488d7ba

& MD2 16 49fc358e6f498e2b96dfece2odaddeBe

@- MD4 16 dc3bea209fcef934f63cal255addffc0

"_@- MD3 16 7bdfafc77fa385f913734b14dfa43e80

F@, SHAL 20 8269d99b808a40d8cB63d2cf1de3caa701b21573

@J SHAZ5G 32 dch4d40fa9aad73cfBob08af07aa7c29a05964630811a42d286128b687731d9f

@- SHA384 48 bd37a3d8bf0085411abfcd9fco8fo7as3af0cd19d294452e44ec9699bb78bceabda3eb075a9d82c9.. .
@ SHAS12 64 6dcf0df1469fcsff3f1ad18e73a6fcd799271154818d560267d581d3e35f8bb7do6f8se4f19e01deef...

%l HAVAL256-4 32 ceda9ce9951b2772ba71eb407387122134b39a1870649601c7 73070886911

&ll WHIRLPOOL 64 €347089535110fcc1 2bB8dc3da55b787e0e88202342b2eeledesfc32a8ae 1fcl6e160c5206a6f2862...

| File Size: 48.74 MB (51108160 Bytes)

Figura 3.4. Aplicacion Hash Generator [14].

- Download and Verify Checksum

Es una extension que esta disponible para Google Chrome, por lo que seria compatible
con cualquier sistema operativo en el que esté instalado este navegador. Esta aplicacion
ha sido encontrada en un estudio [8] por lo que no estd disponible en la plataforma de
Google Chrome (tienda oficial de descargas) y est4 sin terminar, por lo que tiene ciertas
limitaciones. Una vez agregada dicha extension al navegador, cuando detecta una
descarga, manera automatica calcula los hashes MD5, SHA1 y SHA256, y muestra una
alerta en la que informa si el hash generado coincide con alguno de los que se encuentran

en la misma pagina de descarga.

Como ventaja ofrece al usuario la automatizacion del proceso de verificacion. En cambio,
solamente funciona para aquellos archivos y hashes que se encuentren en la misma pagina

de descarga.
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Para probar este programa se ha descargado un archivo de prueba proporcionado en dicho

estudio. El resultado se muestra en la Figura 3.5.

@ Verification of download integrity

The link you clicked on has triggered a download and checksums were found on
the webpage. Once the download is complete, the downloaded file will be
checked against the found checksums and you will be notified of the result.
Learn more.

The checksum computed from the downloaded file
matches one of the checksums found on the webpage.

E-

Figura 3.5. Aplicacion Download and Verify Checksum [8].

Los programas de estudio que se han seleccionado han sido aquellos que han aparecido
en las primeras busquedas en Internet, y los que recomendaban en algin blog [15]. Este
suele ser el proceso por defecto que realiza un usuario al descargar una aplicacion sin
conocer el nombre previamente. Las debilidades encontradas en la mayoria de estos

programas son los siguientes:

1. No ofrecen todos los algoritmos que proporcionan las paginas de descarga.

2. Se proporciona en gran mayoria hashes poco seguros.

3. Se necesita hacer la comprobacion manualmente.

4. No son compatibles con todos los sistemas operativos.

5. Poseen una interfaz poco atractiva.
El ultimo programa (Download and Verify Checksum) si que cumple los puntos 2 y 3,
pero el resto no, por lo que este ultimo seria la excepcion (ademads que no es tan accesible
para los usuarios puesto que pertenece a un estudio y no aparece en las primeras

busquedas y recomendaciones en Google).

En conclusion, existen distintas aplicaciones para comprobar la integridad de los archivos
descargados. No todas calculan los hashes que se ofrecen en las paginas de descargas, y
muchos de estos son pocos seguros. Exceptuando la ultima aplicacion analizada, el resto
solo estan disponibles para Windows lo que supone una gran limitacion y, ademas, para
realizar la comprobacion de la integridad se requiere la accion del usuario. Por ello, se ha
considerado que la mejor alternativa es el desarrollo de una extension para el navegador

del ordenador para evitar problemas de compatibilidad. La aplicacion calculara los
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checksums md5, shal, sha256 y sha512 ya que son los que ofrecen las paginas de
descarga en su mayoria. Sha512 solamente se ofrece en 1 de los programas, pero se
considera una buena inversion a futuros ya que alguno de estos hashes, como md5 y shal,
son menos seguros y es posible que en un futuro dejen de ofrecerse. Por Gltimo, el proceso
de verificacion de integridad se realizara de manera automatica y transparente, lo que

significa que no precisara de la accion del usuario.
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4. ANALISIS

En este apartado se pretende exponer los objetivos generales de la aplicacion, asi como

las funcionalidades que esta debe cumplir junto con una vision de alto nivel del sistema.

4.1 Perspectiva general de la aplicacion

Como se coment6 en el apartado 2.3 (Objetivos), la idea es desarrollar una extension para
el navegador de Internet que verifique automaticamente la integridad del archivo
descargado. A grandes rasgos, se decidid desarrollar una extension por las siguientes

razones:

- Se evitan problemas de compatibilidad con sistemas operativos.
- Se tiene acceso directo a la pagina de descarga y a las descargas del usuario.

- Automatizar el proceso de verificacion para evitar que tenga que hacerlo el usuario.

La primera eleccion para la creacion de la aplicacion es decidir para qué navegador se va
a desarrollar dicho software. Para ello, se va a estudiar cual ha sido mas utilizado durante
el ultimo afio. A continuacion, se va a mostrar 2 graficos en la Figura 4.1 que se han

realizado a partir de la informacion obtenida de W3Counter [16]. La informacion que se

va a comparar es la cantidad de trafico que recibe cada uno de los navegadores.

Enero 2018 Enero 2019

7.00%

>

m Google Chrome = Safari Firefox m Internet Explorer & Edge = Opera

Figura 4.1. Comparacion del trafico en los navegadores [16].
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En primer lugar, en vez de estudiar los navegadores mas usados del 2018 (puesto que al
ser del afio anterior puede haber modificaciones) y del 2019 (tan solo llevamos unos
meses de este ano), se ha elegido analizarlos en el mismo mes de ambos afos, por lo que
se corresponderia con 1 afio entero. Como se puede observar en la Figura 4.1, el dato mas
relevante es que el navegador predominante en ambos diagramas es Google Chrome, con
una gran diferencia. En ambos afios representa mas de la mitad, incrementando su trafico
de datos casiun 6% (del 58,7% en 2018 al 64,5% en 2019). Finalmente, se puede concluir
de manera clara que Google Chrome es el navegador mas utilizado, y lo que es interesante
también es que este ha incrementado su trafico por lo que podria continuar siendo asi en
los siguientes afios y ser una inversion acertada. Por lo tanto, como el objetivo es
proporcionar nuestra aplicacion al mayor nimero de usuarios, Google Chrome sera el

elegido.

Una vez elegido el navegador, el siguiente paso es detallar las funcionalidades que la
aplicaciéon va a tener. Aun habiéndolo mencionado anteriormente, es de especial
importancia dejar claro que nuestro software tiene verificar la integridad de forma
transparente, es decir, sin que el usuario tenga que interactuar con la aplicacion. Por lo
tanto, la aplicacion sera la encargada de realizar el proceso en segundo plano (ejecutar
calculos y comprobaciones sin que el usuario lo vea) y finalmente muestre el mensaje

correspondiente con el resultado final.

La aplicacion existente mas similar a la que se va a desarrollar es la mostrada en el
apartado 3.2 (el andlisis de aplicaciones existentes), llamada “Download and Verify
Checksum”. Como se demostrd6 en su momento, esta era capaz de realizar la
comprobacion automatica, pero tan solo era capaz de hacerlo cuando el archivo a
descargar se encuentra exactamente en la misma pagina que el checksum proporcionado
por los desarrolladores. Como es de suponer, esto es un factor muy limitante ya que no
todas las paginas de descarga lo hacen asi, sino que en ocasiones ofrecen dichos hashes
en links externos.

Para poder dar una solucion mas avanzada e intentar mejorar el problema limitante
anterior, se ha decido lo siguiente: en primer lugar, se van a generar los hashes MDS5,
SHAT1, SHA256, y se va a anadir SHAS512, siendo este uno de los menos proporcionados
hoy en dia, pero puede ser una inversion a futuros puesto que es de los mas seguros, y lo
normal es que los mas débiles y los que se han encontrado colisiones (MD5 y SHAT)

dejen de ser utilizados. Por otro lado, haciendo un estudio de las paginas que ofrecen el

29



checksum en paginas diferentes a las de la descarga del archivo, todas ellas tienen algo
en comun: indican en qué enlace estan esos hashes. Con lo cual, se ha decidido ampliar
la funcionalidad de nuestra aplicacion, la cual se encargard de buscar en la pagina de
descarga el checksum, y si no lo encuentra, lo buscara en links a otras paginas a las que
se hacen referencia desde la pagina de descarga. Esto supone un gran avance ya que por
logica la informacioén que se suele aportar para verificar la integridad se hace en el
momento de la descarga. Aun asi, esto tiene el limite de que no se abarcan todos los links
de una pagina web entera puesto que tan solo se accede a aquellos referenciados en la

pagina de descargas.

4.2  Tecnologias para el desarrollo

Como se ha concluido anteriormente, la extension se va a desarrollar para el navegador
web Google Chrome. Esta plataforma impone una estructura especifica del proyecto a
seguir y una serie de tecnologias, por lo que no existe la posibilidad o alternativa de elegir

otras distintas.

Como Google Chrome es un navegador web, estas tecnologias estan basadas en el

desarrollo web. Estas son:

- HTML (HyperText Markup Language): enfocado al desarrollo de la pagina web,
como su descripcidn, estructura y elementos.

- CSS (Cascading Style Sheets): sirve para declarar el estilo y la presentacion de la
pagina web.

- JavaScript: lenguaje de programacion web que se encarga de afadir

funcionalidades y efectos de forma dinamica.

Por ultimo, como en los 2 ultimos afnos he realizado algunos cursos online sobre
desarrollo web y, ademas, he desarrollado algunas paginas web puedo decir que estoy

familiarizado con estas tecnologias, por lo que facilitard bastante la etapa de desarrollo.
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4.3 Requisitos de software

4.3.1 Justificacion de la clasificacion de requisitos

La légica de la aplicaciéon va a ser desarrollada de manera auténoma, es decir, sin la
obtencion de parametros ni la accion del usuario (serd necesario que el usuario inicie una
descarga). El usuario interactua con el sistema solamente en el caso que seleccione el
boton de cerrar la ventana de mensajes. Por lo tanto, se van a considerar todos los

requisitos como requisitos del sistema.

4.3.2 Justificacion de la plantilla de los requisitos

Para detallar las distintas funcionalidades, se ha optado por la representacion en una

tabla que contiene las siguientes columnas:

e ID: cddigo de identificacion unico (RFXX para los requisitos funcionales y
RNFXX para los no funcionales donde XX es el numero del requisito)

e Nombre: titulo descriptivo.

e Descripcion: detalle de funcionalidades y requerimientos.

e Prioridad: importancia segin se considere. Dominio: Alta/Media/Baja

e [Estado: situacion en la que se encuentra. Para los requisitos funcionales el
dominio es Propuesto/En desarrollo/Desarrollado. Para requisitos no funcionales

el dominio es Cumplido/No cumplido

Para una mejor comprension del conjunto de requisitos funcionales y no funcionales del

sistema se ha elegido representarlos en la Tabla 4.1 y Tabla 4.2 en hojas horizontales.
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4.3.3 Requisitos funcionales

TABLA 4.1. REQUISITOS FUNCIONALES.

ID Nombre Descripcion Prioridad Estado
RFO1 Capturar archivo La aplicacion tiene que obtener el archivo descargado por el usuario. Esta accion Alta Desarrollado
descargado se realiza una vez finalizada la descarga.
RF02| Comprobar tipo de archivo.| La aplicacion tiene que obtener la extension del archivo descargado y verificar si Alta Desarrollado
se corresponde con una valida. Las extensiones aceptadas son las siguientes: exe,
iso, msi, zip, tar, tar.gz, tar.xz, tar.bz2, deb, rpm y dmg.
RFO03 Generar hashes La aplicacion tiene que generar los distintos hashes del archivo descargado. Estos Alta Desarrollado
son: MD5, SHA1, SHA256 Y SHAS12.
RF04 Comprobar hashes en La aplicacion tiene que buscar en la pagina de descarga si se encuentra alguno de Alta Desarrollado
pagina de descarga los hashes generados anteriormente. En tal caso, se mostrard un mensaje indicando
que se ha podido verificar satisfactoriamente la integridad del archivo descargado.
RFO05 Comprobar hashes en La aplicacion tiene que obtener cada una de las paginas a las que se hace Alta Desarrollado
paginas referenciadas referencia en la pagina de descarga para asi poder comprobar si se encuentra
alguno de los hashes generados anteriormente. En caso afirmativo, se mostrara el
mensaje correspondiente. En caso contrario, se alertard al usuario del resultado.
RF06| Mostrar ventana emergente| La aplicacion tiene que mostrar la ventana emergente tras obtener un archivo con Alta Desarrollado
extension aceptada. Durante el resto de la ejecucion mostrara los mensajes
correspondientes cuando finalice cada ejecucion.
RFO07] Cerrar ventana emergente La aplicacion tiene que permitir al usuario cerrar la ventana emergente. Alta Desarrollado
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4.3.4

Requisitos no funcionales

TABLA 4.2. REQUISITOS NO FUNCIONALES.

ID Nombre Descripcion Prioridad | Estado
RNFO1[ Aplicacion compatible con Google La aplicacion tiene que ser compatible con el navegador Google Alta Cumplido
Chrome Chrome.
RNFO02 Velocidad de ejecucion La aplicacion tiene que mostrar la ventana emergente al usuario en Alta Cumplido
menos de 2 segundos tras haber finalizado la descarga.
RNFO3[ Aplicacion desarrollada en HTML, | La aplicacion tiene que ser desarrollado con las siguientes tecnologias: Alta Cumplido
CSS y JavaScript HTML, CSS y JavaScript.
RNF04 Privacidad La aplicacion no recogera datos personales, ni de navegacion del Alta Cumplido
usuario, puesto que no es necesario para el funcionamiento del software.
RNF05 Idioma espafiol La aplicacion tiene que desarrollada en espafiol. Alta Cumplido
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4.4  Diagrama de alto nivel

Para el entendimiento de como funciona la aplicacion, en este subapartado se va a explicar
el transcurso de la ejecucion y su orden, mostrado en la Figura 4.2. La logica de la
aplicacion se divide en pequefias funcionalidades. El proceso comienza cuando un usuario
inicia una descarga. La aplicacion queda a la espera de que esta termine, y cuando finaliza,
se obtiene y se verifica si el archivo descargado cumple con las extensiones de interés que
se han marcado anteriormente. Cuando se da el caso de ser un archivo dentro de los
aceptados, se muestra la ventana emergente con el mensaje de que se ha detectado una
nueva descarga. A continuacion, se informa al usuario que comienza el calculo de los
diferentes hashes del archivo obtenido. Finalmente, se realizan las comprobaciones para
verificar si alguno de los hashes generados coincide con el que se encuentra en la pagina
web de la que se obtiene el archivo, o en alguna de las paginas que se referencian desde
la pagina de descarga. Cuando esta tltima comprobacion termina, se informa al usuario

del resultado de la verificacion de la integridad de su descarga.

Se detecta descarga

Mostar mensaje en
ventana emergente

)

Verificar hashes
generados con el
original

Obtener descarga
finalizada

‘ﬁ_ﬂm’ hashes del

v archivo

Comprobar extension

Figura 4.2. Diagrama de alto nivel.

34



5. DISENO

En esta seccion se va a profundizar en los distintos aspectos expuestos en el capitulo de
analisis. De esta manera se obtendrd una compresion mas detallada de la funcion que

desempefia cada componente, la relacion entre ellos, y las clases que estos poseen.

5.1 Diagrama de componentes

Partiendo del proceso explicado de la légica de la aplicacion, a continuacion, se van a
mostrar los componentes que forman el sistema en la Figura 5.1. Para ello se han utilizado
nombres en inglés, ya que es una buena practica a la hora de la programacion hacerlo en

dicho idioma por cuestion de estdndares. El diagrama de componentes es el siguiente:

il il

Background € - Content

Figura 5.1. Diagrama de componentes.

Como se puede observar, el sistema contendra tan solo 2 componentes que llevaran a
cabo toda la logica del programa. En primer lugar, el componente Background es el
encargado de realizar en segundo plano distintas funcionalidades: principalmente, es el
encargado de estar pendiente de detectar cuaindo comienza una descarga para asi empezar
con el hilo de ejecucion. Ademads, sera el encargado de generar los hashes
correspondientes y, finalmente, de comprobar si alguno de estos hashes coincide con
alguno de los proporcionados en la pagina de la descarga. Por ultimo, este componente
cada vez que finaliza una de sus acciones se encarga de comunicarselo al componente
Content. La funcidn principal de este otro componente es mostrar al usuario los distintos
mensajes, en forma de ventana emergente. Los mensajes que muestra dependen de los
que recibe del otro componente. Es importante resaltar lo siguiente: se le ha otorgado a
este componente la funcionalidad de que, en caso de que no se encuentre coincidencia
entre los hashes generados y los encontrados en la pagina de descarga, este se encarga de
buscar si alguno de estos hashes se encuentra en alguna de las paginas que se hacen

referencia en la pagina de descarga. Esta funcion es mas sencilla realizarla con este
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componente puesto que tiene acceso directo a la pagina desde la que el usuario realiza la

descarga.

Es importante aclarar la flecha discontinua del segundo componente, Content, dirigida
hacia el componente Background. Esto es debido a que existe una relacion de
dependencia ya que para que el componente Content realice sus operaciones, este depende
de una serie de mensajes que recibe de Background. Esto quiere decir que Content estd a
la espera de Background para ir desempenando sus tareas en funcion del mensaje que

reciba.

5.2  Diagrama de clases

A continuacion, se muestra con mas detalle en la Figura 5.2 la composicion del sistema.

Para ello, se indican las clases pertenecientes, con sus atributos y métodos

correspondlentes.
md5
+ md5()
Content
shat 4 + String title:
+shal() + String hide;
Background + Siring description;
- + Sfring computing;
T |+ Ay accepted_extensions, 1 0.n | + String valid_verification;
+ Object descarga; + String class_highlighted_checksum;
+ Siring error;
1| + chrome. downloads.onChanged.addListener(Object download); + createld(int id);
+ findHashes(); B
A + checkExtension(String filename); : g:::{:tlug:tt:iilbn[ String element):
1 + chrome.runtime.onMessage.aEﬂdListener[Request request);
+ sha256() 1 + findHashesInOtherPages(Object descarga);
shad12
+:3hab12()

Figura 5.2. Diagrama de clases.

Background: estd a la espera de detectar nueva descarga. En primer lugar,
comprueba la validez de la extensidn, y posteriormente genera los respectivos
hashes (utilizando las clases MD5, SHA1, SHA256 Y SHAS512). Por ultimo,
comprueba si coincide alguno de estos con los encontrados en las paginas de
descargas. Esta clase envia varios mensajes a la clase Content tras finalizar las

operaciones correspondientes.
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- mdS5, shal, sha256, sha512: las clases encargadas de generar los hashes del
archivo descargado.

- Content: principalmente el responsable de la creacion del mensaje emergente que
se muestra al usuario. Esta clase esta a la espera de los mensajes que recibe de la
clase Background. En funcion de estos, decide qué mensaje hay que mostrar en
cada momento. También se encarga de recorrer las paginas proporcionadas en la

pagina de descarga para la comprobacion de hashes.

5.3  Diagrama de casos de uso

| siguiente diagrama mostrado en la Figura 5.3 describe el comportamiento del sistema
frente a las acciones del usuario. Como se puede observar, el usuario interacciona con el
sistema en 2 situaciones. La primera iniciando la descarga lo cual produce que la
aplicacion comience a ejecutarse. La segunda es cerrando la ventana emergente producida

por la aplicacion cuando muestra los mensajes correspondientes.

Generar hashes

)
i

iy

iy

Descargar archive === -mmmmmmm oo s e e e e e -4 Mostrar mensajes

. . copsers .
Usuario .

Verificar hashes

Cerrar ventana emergenie

Figura 5.3. Diagrama de casos de uso.
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5.3.1 Casos de uso alto nivel

En este apartado se muestra de manera mas detallada los casos de uso expuestos en el

apartado anterior. Para ello se va a hacer uso de la plantilla de la Tabla 5.1:

TABLA 5.1. PLANTILLA DE CASOS DE USO.

ID Cddigo de identificacion tnico con el formato CUXX donde XX
se corresponde con el nimero de caso de uso correspondiente.

Nombre Titulo descriptivo.

Descripcion Descripcion detallada de las funcionalidades y como y cudndo es
invocado.

Actores Aquellos que invocan e interactiian, pudiendo ser Usuario y/o
Sistema.

Precondiciones Condiciones previas para que se ejecute.

Postcondiciones Resultado tras su ejecucion

Flujo normal

Accion habitual o por defecto del sistema

Flujo alternativo

Accidn o acciones que se dan cuando se produce una ejecucion
diferente al flujo normal del sistema.

TABLA 5.2. CASO DE USO CUO1.

ID CuUo01

Nombre Descargar archivo.

Descripcion El caso de uso es invocado cuando el usuario descarga un|
archivo. Cuando la descarga finaliza el sistema verifica si la
extension pertenece a aquellas consideradas como validas. En
caso contrario finaliza la ejecucion.

Actores Usuario, Sistema.

Precondiciones El usuario utiliza navegador Google Chrome.

Postcondiciones Obtencion de archivo descargado por parte del sistema.

Flujo normal

1. Obtener archivo de descarga.
2. Verificar extension.

3. Extension aceptada.
4

Enviar al encargado de mostrar mensajes que la descarga
ha finalizado.

9]

Se continua con ejecucion del programa.

Flujo alternativo

Obtener archivo de descarga.

2. Verificar extension.

38



3. Extension rechazada.

4. Finalizacion del programa.

TABLA 5.3. CASO DE USO CUO02.

ID CuU02

Nombre Generar hashes.

Descripcion El caso de uso es invocado cuando la descarga posee extension
valida. El sistema genera los hashes md5, shal, sha256, sha512.

Actores Sistema.

Precondiciones Descarga verificada.

Postcondiciones Generacion de los 4 hashes.

Flujo normal

1. Enviar al encargado de mostrar mensajes que se estan
calculando los hashes.

Flujo alternativo

2. Generar hash MD5.

3. Generar hash SHAI.

4. Generar hash SHA256.

5. Generar hash SHAS512.

1. Enviar al encargado de mostrar mensajes que se estan

calculando los hashes.
2. Se produce error al generar alguno de ellos.

Enviar al encargado de mostrar mensajes el error de
calculo hashes.

4. Finalizacion del programa.

TABLA 5.4. CASO DE USO CUO03.

ID CU03

Nombre Verificar hashes.

Descripcion El caso de uso es invocado cuando se han generado los hashes del
archivo descargado. El sistema comprueba si coincide alguno de
estos en la pagina de descarga, o en alguna de las paginas
referenciadas en esta.

Actores Sistema.

Precondiciones Hashes del archivo generados.

Postcondiciones Verificacion de la integridad finalizada.
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Flujo normal

6.

Enviar al encargado de mostrar mensajes que se estan
verificando los hashes.

Obtener HTML de la pagina de descarga.

Buscar si alguno de los hashes generados se encuentra en
dicha pagina.

Se encuentran coincidencia.

Enviar al encargado de mostrar mensajes que se ha
encontrado coincidencia entre los hashes y se ha
verificado la integridad del archivo.

Finalizacion del programa.

Flujo alternativo

Caso valido

1.

9.

Enviar al encargado de mostrar mensajes que se estan
verificando los hashes.

Obtener HTML de la pagina de descarga.

Buscar si alguno de los hashes generados se encuentra en
dicha pagina.

No se encuentra coincidencia

Obtener todas las paginas referenciadas en la pagina de
descarga.

Recorrer cada pagina y comprobar coincidencia.
Se encuentra coincidencia.

Enviar al encargado de mostrar mensajes que se ha
encontrado coincidencia entre los hashes y se ha
verificado la integridad del archivo.

Finalizacién del programa.

Caso no valido

1.

Enviar al encargado de mostrar mensajes que se estan
verificando los hashes.

Obtener HTML de la pagina de descarga.

Buscar si alguno de los hashes generados se encuentra en
dicha pagina.

No se encuentra coincidencia

Obtener todas las paginas referenciadas en la pagina de
descarga.

Recorrer cada pagina y comprobar coincidencia.
No se encuentra coincidencia.

Enviar al encargado de mostrar mensajes que no se ha
encontrado coincidencia entre los hashes y no se puede
garantizar la integridad del archivo.

Finalizacién del programa.
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TABLA 5.5. CASO DE USO CUO04.

ID CU04

Nombre Mostrar mensajes.

Descripcion El caso de uso es invocado cuando el sistema recibe el mensaje
correspondiente para realizar las funciones de mostrado de
informacion.

Actores Sistema.

Precondiciones Recibe mensaje.

Postcondiciones Mostrado de mensajes en la ventana emergente.

Flujo normal

Recibir mensaje.

2. Verificar que el mensaje corresponde con alguno de los
que espera recibir.

3. El mensaje corresponde con alguno de los aceptados.
4. Realizar funcidon necesaria.
5. Mostrar ventana emergente con mensajes.

Finalizacion del programa.

Flujo alternativo

1. Recibir mensaje.

2. Verificar que el mensaje corresponde con alguno de los
que espera recibir.

El mensaje no corresponde con ninguno de los aceptados.

4. Mostrar por consola que se ha recibido un mensaje
desconocido.

5. Finalizacion del programa.

TABLA 5.6. CASO DE USO CUO05.

ID CuU05

Nombre Cerrar ventana emergente.

Descripcion El caso de uso es invocado cuando el sistema recibe la accion de
que el usuario ha hecho seleccionado en el boton de cerrar la
ventana emergente.

Actores Usuario, Sistema.

Precondiciones Se ha seleccionado boton de cerrar ventana emergente.
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Postcondiciones Cerrado de ventana emergente.

Flujo normal 1. Se muestra ventana emergente.
2. Seleccionar boton de cerrar ventana.
3. Se cierra la ventana.
4. Finalizacion del programa.

Flujo alternativo - No contemplado.

5.4  Diagramas de secuencia

En esta seccion se va a representar los diagramas de secuencia correspondientes a cada
de uso. Para ello, se expone los diagramas oportunos para el flujo normal y el flujo
alternativo del sistema, con una breve explicacion de cada uno de ellos para hacer mas

sencilla su interpretacion.

5.4.1 Descargar archivo (CUO1)

¢ Flujo normal

Para el proceso de descarga de un archivo, el usuario lo inicia seleccionando una con una
extension valida reconocida por el sistema. En tal caso, Background es el encargado de
comprobar dicha validez, y cuando termina esta verificacion, envia el mensaje
descargado” a Content para que este ultimo muestre por pantalla la ventana emergente

con el mensaje inicial. En la Figura 5.4 se puede observar dicho proceso.
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Background Comtent

Usuanio

|:':1:ane.d.crmlc:ad=..u:-nﬂbuged.addll':'.enan_’:io.l:.‘.'.".-:-ad_:;
.

>

checkExtenzionfilename);

-

Ichrorne tabs sendhlezzaze(descarza tab, "descargade™);

Ichromes muntime onbleszaze addListener{function{requast));

»

— ¥

Figura 5.4. Diagrama de secuencia descargar archivo flujo normal.

e Flujo alternativo
En cambio, en la Figura 5.5, se puede ver como el usuario selecciona un archivo a
descargar con una extension no valida para el sistema. En esta situacion, Background

descarta el archivo finalizando asi la ejecucion del programa sin mostrar ningin mensaje.

Background

Uszuano

hrome downloads onChangsd addl istener] domradoad);

checkExesnzion|filenams;

falzs

Figura 5.5. Diagrama de secuencia descargar archivo flujo alternativo.
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5.4.2 Generar hashes (CU02)

¢ Flujo normal

El proceso de generar los hashes, mostrado en la Figura 5.6, comienza con los pasos

anteriormente citados, en el que el usuario inicia una nueva descarga con una extension

aceptada verificada por Background, y mostrando el mensaje la ventana emergente con

el mensaje inicial por parte de Content. Ahora Background se encarga de enviar a Content

el mensaje “calculando” para que este muestre al usuario que comienza dicho proceso.

Después, Background llama a las funciones correspondientes de las clases mdS5, shal,

sha256 y sha512 para generar los hashes del archivo descargado, finalizando aqui esta

ejecucion.

Usuano

ﬁ(h::me.d.c:l‘mlcada.ouc.hu;ed.aidll

Background

stener] domwdoad);
L.
>

checkExtension|filename);

-

hrome tabs sendMleszage{descarga tab, "descarzado");

Content

shal hal36 has12

chrometzbs sendhlezzaze]

[

descargz tab, "caloulando™)

chroms. nuntime . onlJes

chroms. nuntime . onlJes

zzz addlistener|function{requs

gz addlistener|functionrequs

mas(; e
L.
)
mds |- md5();
i e
shal{):
»
shal =k 10
" shal 56
o =had 56
< chalid
=had12{); L
sha512
-«

Figura 5.6. Diagrama de secuencia generar hashes flujo normal.
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¢ Flujo alternativo

De igual manera que el proceso descrito en el flujo normal, pero se ha representado en la
Figura 5.7 la accién en la que se produce alglin error en el calculo del hash md5, por lo
que esta clase devuelve un error, y Background se lo comunica a Content enviando
“error”. Este ultimo muestra al usuario que ha habido un error en el proceso de calculo de

hashes.

Background Content md3

Usuario

hrome. downloads onChanged addl istensndomadoad);
. >

checkExtenzion|filenames);

-

Ichrome tabe sendhleszage(descarza tab, "descarzado”);

>

chrome nintime onhlesfazs. addListensr{funcion{request));

hrome tabs. sendh Jeszaze{descarza tab, "caloulando” . . .
S el § DT] chrome nintime onhlesfazs. addListensr{funcion{request));
o

[Pm:‘-:-;
[Slage g
< L

chrome tzbs sendhlezzaze{descarza tab, "smror”);

md5);

chrome nintime onhlesfazs. addListensr{funcion{request));

(=

Figura 5.7. Diagrama de secuencia generar hashes flujo alternativo.

5.4.3 Verificar hashes (CU03)

¢ Flujo normal

Para el proceso de verificar la integridad del archivo descargado partimos del diagrama
de secuencia de Generar hashes de la Figura 5.6 donde el sistema, Background, se encarga
de buscar si alguno de los hashes generados anteriormente se encuentra en la pagina de
descarga. En caso de ser cierto, envia el mensaje “verificado” a Content y esta muestra 'y
finaliza la ejecucion con el mensaje de verificacion satisfactoria, mostrado en la Figura

5.8.
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Background Content md3 shal zhal36

cha$ld

Usuanoe

h{h:ame.d.c:wn].cada.nut,buged.aﬂdlL'::enan_‘:ia:.'.\".oadJ

>

checkEmxtenzion|filename);

hrome tabs sendhJeszage(descarga tab, "descarzade”);
-
>

chrome nimtime. onblesfaze addListner|function{requagt)};

hrome tabs sendhlezzazedescarga tah, "calculando” . _ X
| et el c D-]. chrome nimtime. onblesfaze addList=ner|function{requagt)};

mdi);

\

mds Dmd_:

shal{); »

shal Dih“"’?

F 3

shail2

F Y

findHashss();
s

chrome.tabs sendMeszage{descarga tab, "verificado”}
#| chrome rnuntime onbespaze addListsner| functionrequagt));

I

Figura 5.8. Diagrama de secuencia verificar hashes flujo normal.

e Flujo alternativo valido

El siguiente diagrama de la Figura 5.9 se corresponde con el caso de no haber encontrado
alguno de los hashes generados en la pagina de descarga (mostrado en el flujo normal).
Cuando esto sucede, Background envia el mensaje “noverificado” a Content y este se
encarga de realizar un bucle con el que visita cada una de las paginas referenciadas en la
pagina de descarga buscando si existe alguna coincidencia entre los hashes generados y
el contenido de la pagina que se estd analizando. En caso afirmativo Content muestra el

mensaje de verificacion satisfactoria y finaliza la ejecucion.
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Background Content md35 shal shal36 =ha$12

hrome downleads.onChanzed sddl istensndomadoad);

checkExtenszion{filename);

e

me tabs sendhleszaze(descarzs tab, "descarzado™);

Y

chrome nintime onhles3zzs addListsnenffunction{requadt));

chrome tabs zendllezzaze{descarza tab, "caloulando™) i _ i
“ chrome nmtime onMles3zaze addListenerffunctionrequest);

md3;

. ]D mdS50;
shal{l; »
shal Dsh“l':'?

shalif Dswim;

~

2]
(=7
b
A ¥

F Y

shai12);

zhail2

A

findHazhes();
falze

chroene. tabs.sendheszage{descarga tab, "noverificadg"l; . ) )
#| chrome runtime onhfeskase addlistener{fimction{requett’);

loop | | forEachilink)

5] izhal||sha2 58] zhas 1 3==}nk]

TENIm e

chrome runtime onhlestazs addListener|funcion{requadt));

Figura 5.9. Diagrama de secuencia verificar hashes flujo alternativo valido.
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¢ Flujo alternativo no valido

Esta situacion es la misma que el flujo alternativo valido a diferencia que el bucle de
comprobacion de los hashes en las paginas referenciadas no encuentra coincidencia y por
lo tanto Content muestra que no se ha podido verificar la integridad del archivo. Dicha

accion se representa en la Figura 5.10.

Background Comtent md5 zhal zhal36 sha%ll

Usuario

ﬁ{h:ame.d.cl‘.ﬂca:ia.onthuged.aﬂdlL':'.enan_‘:io:.‘.\"_oa.d.:;
L

>

checkExtenzion|filename);

-

)chrorne tabs sendhlezzage(descarza tab, "descargado™);
L.

chroms nintime onilesdzzs addListener(function{raquagt)});

chrome tabs sendhleszase{descarga tab, "caloulzndo™) . _ .
- g Chrome runtime onhlesgzze addListener(function{requagt));

mds{);
L
L
mds p”ﬂ-"ﬁi
™ shal{l:

hal jaahal-.’];
™~ shad36():

- Daha_":'f-.'];
- shals

h

"~ shasl);
=hai12{);
sha$12
b
T
findHashas();
falza

chroma tabs sendhlazzase/descarsa tab, "noverificada'l: . ) .
| chrome mintime onlJfesfaze addListener|function{requait));

loop | | forEach(lmk)

[md 5 chal||shal56|shas 1 2==link]

renurn falze

chroms nmtime onhJles}aze addListener|{function{requsdt)});

Figura 5.10. Diagrama de secuencia verificar hashes flujo alternativo no valido.
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5.4.4 Mostar mensajes (CU04)

¢ Flujo normal

Para este diagrama valdria cualquiera de los diagramas de secuencia anteriores, por
ejemplo, la Figura 58 en los que se hace wuso de la funcion
chrome.runtime.onMessage.addListener() de la clase Content para mostrar los mensajes
correspondientes. Content recibiria un mensaje reconocido por parte de Background y se

lo mostraria al usuario.

e Flujo alternativo

El diagrama de secuencia de la Figura 5.11 representa la accion en la que el usuario
comienza con la descarga del archivo, se inicia la ejecucion de la aplicacion y Background
envia a Content un mensaje “test” el cual desconoce, y Content al recibirlo imprimiria

por consola que se corresponde con un mensaje desconocido.

Background Content

Uszuanio

[H:'ﬂ:ame.d.m‘mlcada.onc.buged.addll'::enan_‘dor.‘.\".c-ad_:;

r 4

['I chrorne tabs sendhlzszaze(descarza b, "rast”™); chrome muntime onhleszaze addListener(function{requast]};

] ';[’]D

Figura 5.11. Diagrama de secuencia mostrar mensajes.
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Flujo normal

5.4.5 Cerrar ventana emergente (CU0S)

El diagrama de la Figura 5.12 representa el proceso de cuando un usuario inicia una

descarga y espera a que termine todo el proceso de verificacion. En este caso se ha elegido

la situacion en el que se ha podido verificar la integridad satisfactoriamente en la pagina

de descarga. Por ultimo, el usuario selecciona el boton de cerrar ventana y es la clase

Content quien recibe dicha accidn y se encarga de ocultarla.

Usuario

ﬁ(':l:ime.dm‘.ﬂcada.onct.uged.addl ztenar;domwiload);
k-

@

nClick(hide);

Background Content md5 shal shat 36 eha$12
checkExtenzion(filenama);
s
|zhromme tabs. sendh [eszazedescarga tab, “descarzade”):
L.
[
chrome nintime onlJlezdazs addListener(function{requedt)};
chrome tabs sendhleszaze{descarzatab, "caloulando™) . B .
" g Chrome nuntime onllesdazs addListener(function(requagdt);
mdsi);
L.
[
» mds pmd:ug
hl zhal{): »
shal =hal();
"~ shad 360
o =halS6()
| shalsg
~ shas1);
shail2
<
T
findHazhasz();
s
chrome.tabs. sendMeszaze(descarzatab, "verificada”y:
#| chrome nintime onhlesfazs addListsner{functionraqueit)};

Figura 5.12. Diagrama de secuencia cerrar ventana emergente.

L
'Fe'.e:el’uncioniwjnd.cu‘}
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5.5 Diseiio de la ventana emergente

Como el objetivo del sistema es alertar e informar al usuario tras una serie de

comprobaciones, es importante definir de forma correcta la interfaz a mostrar.

En primer lugar, se decidi6 que los mensajes a mostrar fuesen con ventana emergente ya
que asi se asegura que el usuario dirige su atencién tras la ejecucion del programa.
Posteriormente, se tiene que elegir correctamente los mensajes informativos teniendo en

cuenta los siguientes puntos:

- Laventana emergente se debe mostrar en el centro de la pantalla.

- Resaltar la ventana emergente oscureciendo la ventana del navegador excepto el
mensaje mostrado.

- Menor cantidad de mensajes posibles.

- Mensajes cortos.

- Interfaz agradable y atractiva.

- Utilizar iconos dedicando el color verde para caso satisfactorio y rojo para el

contrario.

Los puntos anteriores se consideran relevantes ya que como se ha estudiado en la carrera
principalmente en la asignatura de Interfaces de Usuario, es de gran importancia orientar
la interfaz del sistema pensando como se puede hacer mas usable, atractiva y sencilla para

el usuario final.

Para el disefio de la interfaz se ha utilizado la herramienta Balsamiq [17] para realizar los

distintos mockups que se van a exponer a continuacion.
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5.5.1 Mockup del proceso de calculo y verificacion

Este disefio se corresponde una vez el sistema ha comprobado que el archivo descargado

contiene una extension valida. En tal caso se muestra el mensaje inicial, en el que se

describe que se ha detectado la descarga y que se mostrara el resultado una vez terminada

la verificacion. Para informar al usuario de que se estd realizando un proceso se ha

decidido afiadir un nuevo mensaje en el que se dice que se estan calculando y verificando

los checksums con una rueda en movimiento (spinner en inglés) para que el usuario sepa

que todavia no ha finalizado la ejecucion. El resultado se muestra a continuacion en la

Figura 5.13.

A Web Page

O Q x Q {http://www.donwloads.example

) @& )

Se ha detectado una nueva descorga. A continuacion,

cuando esta finalice, se comprobard la integridad del
archivo y se mostrara el resultado

Caleulando y verificande checksums...

.-.

Figura 5.13. Mockup proceso de calculo y verificacion.

52



5.5.2 Mockup de verificacion satisfactoria

En caso de que se haya encontrado alguna coincidencia entre los hashes generados y
alguno de los proporcionados en la pagina de descarga o en alguno de los links
referenciados, se muestra al usuario que el checksum coincide. Ademas, se afiade el icono
de tick con circulo verde lo que se reconoce facilmente como algo satisfactorio o correcto.

El resultado seria el mostrado en la Figura 5.14.

‘ ‘ * http://www.donwloads.example

Se ha detectado una nueva descarga. A continuacion,
cuando esta finalice, se comprobara la integridad del
archivo y se mostrara el resultado.

El checksum del archive descargado ha side
encontrado ¥ coincide con el proporcionado en la
pdgina de descarga.

v

Figura 5.14. Mockup verificacion satisfactoria.
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5.5.3 Mockup de verificacion desfavorable

Cuando no se ha encontrado ningun hash, o no coinciden con ninguno de los generados,
se informaré al usuario de que no ha podido ser verificada la integridad de la descarga.
En tal caso se muestra el icono de una cruz roja haciendo referencia a algo incorrecto o
erroneo para alertar de dicha situacion al usuario. El resultado seria como el mostrado en

la Figura 5.15.

LA D X {} (FeTwwwaonwioscsexampie

Se ha detectado una nueva descarga. A continuacion,
cuande esta finalice, se comprobord la integridad del
archivo y se mostrara el resultado.

El ehecksum del archive descargado ne ha sido
encontrade o no coincide con el proporcionade en
la pagina de descarga. Por lo tanto, no se ha
podido verificar la integridad de la descarga.

®

Figura 5.15. Verificacion desfavorable.
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6. IMPLEMENTACION

6.1  Decision de implementacion

Para el desarrollo de la aplicacion, como se menciond anteriormente, la aplicacion se ha
desarrollado para ser compatible con Google Chrome. Por ello, ha habido que seguir las
tecnologias impuestas por dicha plataforma (HTML, CSS y JavaScript). Ademads, se ha
utilizado la API de Google Chrome para utilizar ciertas funcionalidades como obtener las
descargas y obtener informacion de la ventana desde la que se realiza las acciones en el

navegador.

Como informacién adicional, se ha desarrollado el software en Visual Studio Code, un
editor de codigo fuente que ofrece muchas facilidades a la hora de programar. Esto fue
decision propia por la buena experiencia obtenida durante los afios de carrera, pero se
podria haber elegido cualquier otro editor de cddigo incluso un editor de texto como, por

ejemplo, Notepad++.

6.2  Explicacion breve del codigo

Se ha considerado necesario el desarrollo de este punto para poder explicar mas a bajo
nivel la logica y el funcionamiento de la aplicacion. Aun asi, se va a exponer solamente

aquellas funciones que se consideran mas importantes.

A grandes rasgos, la aplicacion desarrollada cuenta con un fichero de configuracion
llamado manifest.json que se encuentra en la raiz del programa. En la raiz también se
encuentran los iconos con distintas resoluciones con las que se quiere dar la imagen del

sistema. El proyecto posee las siguientes carpetas:

- css: contiene el archivo style.css donde se definen los estilos de la ventana
emergente.

- fonts: contiene fontawesome.css y otherfont.css. El primero importa una serie de
clases utilizada para los iconos de la ventana emergente y el segundo para definir
el tipo de letra que se muestra.

- scripts: aqui se encuentran los archivos que aportan la ldgica al sistema. En primer

lugar, el conjunto de clases mdJ5.js, shal.js, sha256 y sha512 para la generacion
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de hashes. También background.js y content.js los cuales se van a explicar mas

con mas detalle posteriormente.

Como se ha estado mencionado en los apartados anteriores de este documento, la 16gica

de la aplicacion reside principalmente en los 2 archivos background.js y content.js. Las

funciones principales de cada uno de ellos son las siguientes:

e Background

chrome.downloads.onChanged.addListener(): recibe como argumento el archivo
de descarga. Esta es la funcion principal de esta clase. En primer lugar, llama a
una funcién para comprobar si la extension del archivo es valida. En caso
afirmativo almacena datos de interés de la descarga, y genera los hashes MDS5,
SHA1, SHA256 Y SHAS512. Una vez terminado este proceso llama a la funcion
encargada de verificar si alguno de estos se encuentra en la pagina de descarga.
En caso negativo, envia el mensaje correspondiente a la clase Content para que
haga la comprobacidn en las paginas referenciadas. También se encarga de enviar
los mensajes oportunos explicados anteriormente en la finalizacién de cada
funcion.

checkExtension(): recibe el nombre de un archivo y comprueba si la extension de
este corresponde con las consideradas como validas.

findHashes(): se encarga de comprar si alguno de los hashes generados
anteriormente se encuentra en la pagina de descarga del archivo. Devuelve “true”

en caso afirmativo.

e Content

chrome.runtime.onMessage.addListener(): la funcion principal de esta clase,
encargada de recibir los mensajes de la clase Background. Los mensajes
reconocidos son “descargado”, ‘“calculando”, “verificado”, “noverificado”, y
“error”. Cada tipo de mensaje que recibe muestra en la ventana emergente la
informacion oportuna.

findHashesInOtherPages(): recibe la descarga, y obtiene cada pagina web
referenciada desde la pagina de descarga para verificar si alguno de los hashes
generados anteriormente se encuentra en alguna de estas paginas. Devuelve true

en caso afirmativo.

56



6.3 Aspectos adicionales

Es importante aclarar una serie de aspectos acerca de la aplicacion. Como se ha citado en
el apartado anterior, existe en el proyecto el archivo de configuracion manifest.json. Para
el correcto funcionamiento de la aplicacion ha sido necesario definir en este archivo una

serie de permisos que se pueden observar en la Figura 6.1.

1

Jt k)
“content_scr

“matct

L

Figura 6.1. Archivo de configuracion manifest.json.

Los permisos son declarados en el apartado “permissions”. El primero, “tabs”, permite
obtener informacidn de las ventanas abiertas en el navegador. El siguiente, “downloads”,
permite obtener informacion y gestionar las descargas, con la ayuda de “downloads.open”
que ofrece el permiso de poder abrirlas. Por tltimo, se define que se tiene acceso a paginas
que utilizan protocolo http y https, y también a la ruta de file://* lo que corresponde al

acceso de archivos del sistema del usuario.

La aplicacion ha sido dotada de los permisos citados anteriormente con el inico objetivo
de cumplir la comprobacién de la integridad. Por ello, estos permisos no son utilizados
para obtener informacion privada del usuario ya que los datos tratados son la obtencion
del archivo y generacion de los correspondientes hashes, sin manipular ni obtener mas

informacion acerca de ellos.

57



7. EVALUACION DEL SISTEMA

Con el objetivo de mostrar el funcionamiento del sistema, en este apartado se va a exponer
3 casos del resultado de la ejecucion de la aplicacion. En primer lugar, se realizara la
descarga de una aplicacion que ofrezca el checksum de verificacion en la misma pagina
en la que se realiza la descarga. En segundo lugar, serd el caso de que dicho checksum se
encuentre la alguna pagina externa, es decir, en alguna que se referencie desde la pagina
de descarga. Por ultimo, se va a mostrar el resultado que muestra el sistema cuando se

descargue una aplicacion que no ofrezca checksum de verificacion.

7.1 Checksum en pagina de descarga

Para esta demostracion se va a descargar la aplicacion VLC, un reproductor multimedia.
Dicho software se obtiene en el siguiente enlace:

https://www.videolan.org/vlc/index.es.html

Cuando la descarga finaliza, se muestra la ventana emergente de la Figura 7.1 en la que

se muestra que se estan generando y verificando los hashes.

A VideolAN - Downloads

C @ hiips

Verificacién de la Integridad

Se ha detectado una nueva descarga. A continuacion, cuando esta finalice, se
comprobara la integridad del archivo v se mostrara el resultado.

Calculando vy verificando checksums...
.e

Mostrar todo

Figura 7.1. Inicio de verificacion de VLC.
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Cuando dicho proceso termina, se muestra en la Figura 7.2 el resultado de la verificacion

satisfactoria del archivo.

.

C @ https//getvideolan.org

Verificacién de la Integridad

Se ha detectado una nueva descarga. A continuacién, cuando esta finalice, se
comprobard la integridad del archivo y se mostrara el resultado.

El checksum del archivo descargado ha sido encontrado y
coincide con el proporcionado en la pagina de descarga.

Mostrar todo

Figura 7.2. Resultado de verificacion de VLC.

7.2  Checksum en pagina externa

En este segundo escenario se ha elegido VirtualBox, aplicacion para virtualizacion. El

archivo de descarga se obtiene de: https://www.virtualbox.org/wiki/Downloads

De igual modo que antes, se muestra el mensaje de la Figura 7.3 al usuario, cuando la

descarga ha finalizado, en el que se le indica que se esta generado y calculando los hashes.
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Verificacion de la Integridad

Se ha detectado una nueva descarga. A continuacién, cuando esta finalice, se
comprobara la integridad del archivo y se mostrara el resultado,

C

5 Mostrar todo

Figura 7.3.Iniio de verificacion de VirtualBox.
Como se tiene que acceder a todos los links de la pagina hasta que encuentra coincidencia
entre alguno de los hashes generados y los ofrecidos en alguno de los links de la pagina
de descarga, la ejecucion tarda unos segundos mas. Finalmente, se muestra la verificacion

satisfactoria de la descarga en la Figura 7.4.

Verificacion de la Integridad

Se ha detectado una nueva descarga. A continuacion. cuando esta finalice, se
comprobari la integridad del archivo y se mostrara el resultado.

El check del archivo d -gado ha sido do y coincide
con el proporcionado en la pagina de descarga

Mostrar todo

10:11

Figura 7.4. Resultado de verificacion VirtualBox.
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7.3 Checksum no encontrado

Por ultimo, se va a descargar el antivirus Avast. Dicho software no ofrece checksum de

verificacion, y se puede obtener en: https://www.avast.com

Como en casos anteriores, se muestra el mensaje inicial en la Figura 7.5.

M Gracias por descargar el softwarn X 4

€& & C & hiips//www.avast.com/es

Verificacién de la Integridad

Se ha detectado una nueva descarga. A continuacion, cuando esta finalice, se
comprobara la integridad del archivo y se mostrara el resultado.

Calculando y verificando checksums...
..
e e
LJ
e

B\ avast free antiviru.exe® Mostrar todo | X

= > B S 9 9

Figura 7.5. Inicio de verificacion de Avast.

Al no encontrar ningiin checksum, ni en la pagina de descarga, ni en paginas externas
referenciadas desde de esta, se muestra en la Figura 7.6 el resultado de que no se ha podido

verificar la integridad del archivo descargado.
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Verificacién de la Integridad

Se ha detectado una nueva descarga. A continuacion, cuando esta finalice, se
comprobard la integridad del archivo y se mostrara el resultado.

El checksum del archivo descargado no ha sido econtrado o no
coincide con el de la pagina de descarga. Por lo tanto, no se ha
podido verificar la integridad de la descarga.

vast_free_antiviru...exe Mostrar todo

Figura 7.6. Resultado de verificacion de Avast.
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8. PRUEBAS DE ACEPTACION

Una vez se han definido las funcionalidades y caracteristicas expuestas en los apartados

5 y 6 (Anélisis y Disefio), en esta seccion se va a realizar el plan de pruebas para

determinar si el sistema finalmente cumple con los objetivos propuestos inicialmente.

La Tabla 8.1 contiene el plan de pruebas, formada por los siguientes campos:

- ID: identificador unico con formato PXX donde XX se corresponde con el numero

de prueba correspondiente.

- Requisitos implicados: aquellos que son probados o forman parte del proceso.

- Descripcion: objetivo e idea general que se desea comprobar. Se detalla también

la salida deseada tras la realizacion de la prueba.

- Salida obtenida: resultado que muestra la aplicacion tras ser ejecutada.

- Superada: Si, en caso de haber superado la prueba, No, en caso contrario.

TABLA 8.1. PLAN DE PRUEBAS.

ID [ Requisitos Descripcion Salida obtenida Superada
implicados
P01 RFO1 Descargar un archivo con extension Se muestra la ventana Si
RF02 vélida. El sistema debe aceptarlo, y emergente indicando
RF06 mostrar la ventana emergente con mensaje| que se ha detectado
de que se ha detectado una nueva nueva descarga.
descarga.
P02 RFO1 Descargar un archivo con extension no No se muestra la Si
RF02 valida. El sistema debe rechazarlo y no ventana emergente.
mostrar la ventana emergente.
P03 RFO1 Descargar un archivo con extension valida| Se muestra la ventana Si
RF02 y generar los hashes. El sistema debe emergente con el
RFO03 mostrar la ventana emergente con el mensaje de
RF06 mensaje de calculando hashes. calculando hashes.
P04 RFO1 Descargar un archivo con extension Se muestra la Si
RFO02 valida que posea el checksum en la ventana emergente
RFO03 pagina de descarga. El sistema debe con el mensaje de
RF04 mostrar la ventana emergente con el que el checksum
RFO05 mensaje de que el checksum generado coincide con el de la
RF06 coincide con el de la pagina de descarga. | pagina de descarga.

63




P05 RFO1 Descargar un archivo con extension Se muestra la Si
RF02 valida que no posea checksum para ventana emergente
RFO03 verificar. El sistema debe mostrar la con el mensaje de
RF04 ventana emergente con el mensaje de que | que el checksum del
RFO05 checksum del archivo no se ha archivo no se ha
RF06 encontrado o no coincide con el de la encontrado o no
pagina de descarga. coincide con el de la
pagina de descarga.
P06 RFO1 Descargar un archivo con extension Se muestra la Si
RF02 valida que posea el checksum en una ventana emergente
RFO03 pagina externa a la pagina de descarga del | con el mensaje de
RF04 archivo. El sistema debe mostrar la que el checksum
RFO05 ventana emergente con el mensaje de que | coincide con el de la
RF06 el checksum generado coincide con el de | pagina de descarga.
la pagina de descarga.
P07 RFO1 Descargar un archivo con extension Se cierra la ventana, No
RF02 valida y presionar boton para cerrar pero vuelve a
RF06 ventana emergente segun aparezca. El mostrarse cuando
RF07 sistema debe cerrar la ventana y no volver | tiene que mostrar un
a mostrarla. mensaje nuevo.
P08 RFO1 Descargar un archivo con extension Se cierra la venta y Si
RF02 valida y presionar botdn para cerrar no vuelve a
RFO03 ventana emergente al finalizar el mostrarse.
RF04 programa. El sistema debe cerrar la
RFO05 ventana y no volver a mostrarla.
RF06
RF07

Como se puede observar en la Tabla 8.1, la columna de requisitos implicados es
acumulativa, es decir, al ir probando las funcionalidades de la aplicacion de menos a mas,
se van implicando mas requisitos con caracter acumulativo pues es un proceso
incremental del requisito RFO1 al RF0S5. El requisito RF06 (mostrar ventana emergente)
empieza a realizar su funcion a partir del requisito RF02, a la vez que el requisito RF07
(cerrar ventana emergente) podra ser ejecutado una vez que el requisito de mostrar
ventana emergente (RF06) haya sido ejecutado. De esta tabla el dato mas importante es
la ultima columna “Superada”, en la que se indica si la prueba responde correctamente a
la funcionalidad propuesta. Por ello, se puede concluir que de todas las pruebas planteadas
todas han sido superadas a excepcion de la prueba P07, que se corresponde con la prueba
de cerrar ventana cuando programa no ha finalizado. Lo que deberia ocurrir es que la
ventana se cerrase y no volviese a parecer. En cambio, al cerrarla, cuando el sistema tiene

que mostrar un mensaje nuevo vuelve a aparecer la ventana.
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9. PLANIFICACION Y ENTORNO SOCIO-ECONOMICO

9.1 Planificacion del proyecto

Esta seccion tiene como objetivo principal establecer un plan inicial de asignacion de
tareas para una mejor organizacion y desarrollo del proyecto. Finalmente, cuando este se
termine, se comparara con la planificacion real que se ha llevado a cabo y asi analizar las

desviaciones del proyecto.

9.1.1 Planificacion inicial

Con el propdsito de cumplir todas las etapas del desarrollo del proyecto se ha considerado
necesario hacer un estudio previo de la asignacion del tiempo estimado que se va a dedicar
a cada etapa. Para ello, en primer lugar, se va a determinar qué duracion va a requerir
cada tarea en funcion de lo que se estima segun su complejidad y tamafio. Finalmente,
para una mejor organizacion y visualizacion, se representard dicha asignacion de cada

fase en un diagrama de Gantt.

TABLA 9.1. PLANIFICACION INICIAL.

Tarea Dias Inicio Fin
Planificacion 3 11-Feb 13-Feb
Introduccion 4 14-Feb 17-Feb

Estado del arte 14 18-Feb 03-Mar
Analisis 17 04-Mar 20-Mar
Disefio 29 21-Mar 18-Apr
Implementacion 32 19-Apr 20-May

Pruebas de aceptacion 23-May

116 11-Feb 07-Jun

Trabajo Fin de Grado

La Tabla 9.1 estd compuesta por las tareas a realizar, seguido de la duraciéon en dias
estimados junto con la fecha de inicio y fin de cada una. Para la diferenciacion de tareas

se han representado cada una de ella con un color distinto (que se corresponde con el
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color en el diagrama de Gantt). Como se puede observar, la planificacion inicial del
proyecto tiene una duracioén de 116 dias, finalizando el dia 7 de Junio. Con esta estimacion
se terminaria el proyecto 10 dias antes de la fecha de entrega oficial (méaximo el 17 de
Junio), por lo que es bastante positivo en cuanto a que se dispone de un cierto margen en
caso de sufrir algunos imprevistos en el desarrollo del proyecto. De igual modo, si se
finalizase en la fecha estimada, se contaria con 10 dias para el mantenimiento y revision
del proyecto lo cual seria resultaria bastante beneficioso. Por ltimo, se ha estimado que
las fases de mayor duracion son el Estado del Arte, Analisis, Disefio y la Implementacion.
Estas tareas son consideradas la base del proyecto ya que abarca desde la fase de estudio
del problema hasta su implementacion, por lo que la gran mayoria del esfuerzo estaran

enfocadas en estas.

A continuacion, en la Figura 9.1 se muestra el diagrama de Gantt que representa la Tabla
9.1 explicada anteriormente. Se puede observar como se ird desarrollando cada tarea de
manera secuencial segin finaliza la anterior. Para ello, se ha establecido en el eje
horizontal superior la secuencia de las fechas con diferencia de 10 dias. Ademas, para
facilitar la interpretacion, se han afiadido entre las lineas principales (lineas verticales
naranjas) lineas secundarias (lineas verticales grises) para delimitar cada dia entre las

fechas distintas fechas.

11-Feb  21-Feb  03-Mar  13-Mar 23-Mar  02-Apr  12-Apr  22-Apr 02-May 12-May 22-May 0l-Tun
Planificacion :l
Introduccion I:l

Estado del arte | |

Analisis

Diseflo | |

Implementacién | |

Evaluacion del sistema |:
Pruebas de aceptacién :|
Conceptos previos .

Conclusiones

Figura 9.1. Diagrama de Gantt de planificacion inicial.
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9.1.2 Planificacion real

A continuacion, se muestra el desarrollo real que se ha llevado a cabo para la realizacion
del proyecto. La Tabla 9.2 representa la asignacion real, con su duracion en dias y fechas
correspondientes. A diferencia de la planificacion inicial, se han repetido tareas como se
explico en la metodologia puesto que en el desarrollo del proyecto se encuentran
novedades y cambios que se consideran importantes y han de ser actualizados. Estas han

sido Introduccion, Analisis, Disefio e Implementacion.

Se han utilizado la misma gama de colores para diferenciar las distintas tareas del

proyecto.

TABLA 9.2. PLANIFICACION REAL.

Tarea Dias Inicio Fin
Planificacion 3 11-Feb 13-Feb
Introducciéon 2 14-Feb 15-Feb

Estado del arte 21 16-Feb 08-Mar
Andlisis 14 09-Mar 22-Mar
Disefio 16 23-Mar 07-Apr
Implementacion 19 08-Apr 26-Apr
Analisis 3 27-Apr 29-Apr
Disefio 6 30-Apr 05-May
Implementacion 6 06-May 11-May
Pruebas de aceptacion 8 13-May 20-May
Introduccion 21-May 22-May

Trabajo Fin de Grado 107 11-Feb 28-May

Como se puede observar, la duracion real final del proyecto ha sido de 107 dias, 9 dias

menos que lo estimado, finalizando el 28 de Mayo.

El diagrama de Gantt de la planificacion real se muestra a continuacion en la Figura 9.2,

con el mismo formato que el diagrama de Gantt de la planificacion inicial en la Figura
9.2.
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11-Feb  21-Feb  03-Mar 13-Mar 23-Mar 02-Apr  12-Apr 22-Apr 02-May 12-May 22-May
Planificacion |
Introduccion l:l

Estado del arte | |

Analisis

Disefio | |

Implementaciéon | |

Evaluacion del sistema |:

Pruebas de aceptacién :|

Conceptos previos

Conclusiones

Figura 9.2. Diagrama de Gantt de planificacion real.

9.1.3 Comparacion de las planificaciones

Como en los apartados anteriores se han realizado las planificaciones iniciales y reales,
ahora es necesario estudiar cuéles han sido las diferencias entre ambas para asi resaltar
las desviaciones y poder concretar algunas causas de estas y tenerlas en cuenta en futuros

proyectos.

La Tabla 9.3 compara ambas planificaciones en las que se tiene en cuenta la duracion en
dias de cada tarea en ambos casos, y mostrando la diferencia junto a la variacion que esta
supone. No se ha tenido en cuenta para esta comparacion la repeticion de tareas que se ha
llevado a cabo en la planificacion real, sino el conjunto total de dias. Analizando los
resultados, en primer lugar, el Estado del Arte ha requerido de 1 semana mas de trabajo
en comparacion con lo estimado, en un total de 21 dias. Tanto en las tareas de Disefio
como la de Implementacion se han invertido 7 dias menos en cada una de ellas. Por

ultimo, se invirtid en las Pruebas de aceptacion del sistema 8 dias en lugar de 10.

Las desviaciones del proyecto son fruto de que se consider6 que algunas tareas requerian
mas tiempo del estimado y finalmente estas fueron resueltas con mayor sencillez que lo

pensado, como lo son el Disefo y la Implementacion. Esta ultima tarea mencionada, la
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Implementacion, necesitd menos tiempo debido a que se estaba familiarizado con las
tecnologias usadas y esto en un principio no se sabia ya que faltaba la fase de estudio
previo y el Analisis para saber las tecnologias que se iban a usar. En cambio, el Estado
del Arte requirid de unos dias mas para su finalizacion, ya que algunos de los programas
que se probaron no eran lo esperado y se trat6 de invertir el mayor nimero de horas
necesarias en este apartado para prevenir posibles errores por desconocimiento en etapas

futuras.

En conclusion, donde mejor se puede observar el resultado y comparacion final de ambas
planificaciones es en la diferencia en la ultima fila en la que se muestra que la duracion
del proyecto se estimaba 116 dias y, finalmente, se invirtieron 107, es decir, 9 dias menos.
Esto resulta bastante beneficioso ya que si, por el contrario, se hubiese dado el escenario
de que se hubiese requerido de 9 dias adicionales para la finalizacion del proyecto, se
habria apurado demasiado a la fecha limite de entrega. Por lo tanto, estos dias adicionales
de margen se han podido invertir en pequefias correcciones y mantenimiento del

documento.

TABLA 9.3. COMPARACION DE PLANIFICACIONES.

Tarea Inicial | Real | Diferencia | Variacion
Planificacion 3 3 0 0.00%
Introduccion 4 4 0 0.00%

Estado del arte 14 21 7 33.33%
Analisis 17 17 0 0.00%
Disefio 29 22 -7 -31.82%

Implementacion 32 25 -7 -28.00%

Trabajo Fin de Grado | 116 107 -9 -8.41%

9.2 Entorno socio-econéomico

A continuacion, se va a detallar el presupuesto de la elaboracion del proyecto y el impacto

socio-econdmico que se espera resultado del proyecto.
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9.2.1 Presupuesto

Los costes que se van a calcular a continuacién no tienen incluido el IVA, por lo que

sera afiadido al final en la suma de todos los costes.
e (Costes derivados del capital humano

En primer lugar, como se ha detallado en el apartado de planificacion, se han dedicado
107 dias para la elaboracion del proyecto. Se estima que de media se han podido invertir
unas 4 horas diarias, lo que daria un total de 428 horas. Por otro lado, el salario percibido

por hora de trabajo seria de 20€. Siguiendo la siguiente formula:
Coste = Horasotales X Salarioportiora = 8.560€

Esta cifra es considerada el importe bruto a lo que habria que afadirle el 21,30% para el

pago de la Seguridad Social, dando asi un total de 10.382,28€.

e Costes derivados de los equipos informéaticos

En este caso se tiene en cuenta los equipos tecnologicos utilizados para el desarrollo del
proyecto, tanto para la investigacion como para la implementacion. Estos han sido el
teléfono movil, el portatil personal y 2 monitores para trabajar con mas pantallas. En la
Tabla 9.4 se muestran los costes estimados para la utilizacion de los terminales con el
precio medio aproximado actual en el mercado. El tiempo de uso esta expresado en meses,
y se considera que todos los equipos han sido usados durante los 5 meses del desarrollo
del proyecto. El tiempo de depreciacion también esta representado en meses, siendo este
el tiempo que se estima que vayan a durar estos equipos de cara al futuro. Se ha estimado
que el ordenador portatil va a durar 5 afios (60 meses), al igual que el monitor principal.
El teléfono moévil solamente 2 afios (24 meses) mientras que el monitor secundario 3 afios

(36 meses). Por lo tanto, el coste total imputable es de 241,84 7€.
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TABLA 9.4. COSTES DE EQUIPOS INFORMATICOS.

. e ey Tiempo Coste
Equipo Descripcion Coste | Uso depreciacién | imputable
- Procesador Intel Core 17
Octava Generacion
- 8 GB de memoria RAM
i1 DDR4
Ordenador portétil: | 5 G Ge memoria SSD | 849 € | 5 60 70.750 €
Lenovo Ideapad 520-ikb
SATA
- 2 GB tarjeta grafica
NVIDIA GEFORCE
MX150
- Procesador Kirin 970
Teléfono movil: - 128 GB de
Huawei P20 Pro clt-109 almacenamiento 339 € > 24 116.458 €
- 6 GB de memoria RAM
. o - 34 pulgadas
“ﬁg’g;’%‘ocr%%pg . 144 Hz LED IPS 439€ | 5 60 40.750 €
) - Resolucion 2560 x 1080
. . - 24 pulgadas
Moﬁg‘gﬁchgflfm' - 60 Hz LCD LED 100€ | 5 36 13.889 €
- Resolucion 1920 x 1080
Coste total
imputable | 241.847 €

e Costes derivados del uso del software

En la Tabla 9.5 se muestra el resumen de los gastos requeridos del uso del software para
el desarrollo del proyecto. Como se puede observar no ha habido costes porque el sistema
operativo Windows 10 Home ya va venia incluido en la compra del ordenador portatil.
Ademas, Microsoft Office ha sido utilizado con la licencia proporcionada por la

Universidad Carlos IIT de Madrid. El resto del software es gratuito.
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TABLA 9.5. COSTES DE SOFTWARE.

Producto Coste
Windows 10 Home 0€
Visual Studio Code 0€

Google Chrome 0€
Microsoft Office 0€
Draw.io 0€
HTML 0€
JavaScript 0€
CSS 0€

Total 0€

e Costes derivados del entorno de trabajo

Para este caso, como se ha desarrollado el proyecto desde casa, los gastos han sido de

electricidad e Internet. Estos han sido calculados de la siguiente manera:
- Electricidad

Se ha calculado la potencia de cada equipo informatico por hora. Posteriormente, se ha
multiplicado por el nimero de horas totales, y por el precio del kilovatio (KW, que es
0,143889), obtenido del plan estable de Iberdrola [18]. La férmula utilizada para el

calculo de la potencia ha sido la siguiente: P(Potencia) = V(Tension) x I(Intensidad).
- Internet

La opcion que se ha considerado mas coherente ha sido la de contratar una tarifa movil
con datos para hacer uso de Internet y utilizar este como Wifi. Esto es debido a que la
contratacion de fibra Optica en la mayoria de las compaiiias telefonicas requiere una
permanencia de 12 meses, costando al mes unos 40€, dando lugar a un total de 480€
anuales. En cambio, el plan que se ha elegido ha sido la contrataciéon de una linea movil
con la compafiia O2 [19] que cuesta 20€ mensuales con IVA incluido y ofrece 20GB de
navegacion sin contrato de permanencia, con lo que se podria pagar mes a mes durante

los 5 meses del proyecto.

En la Tabla 9.6 y 9.7 se puede ver el desglose de cada coste explicado anteriormente,

dando asi lugar a un coste total entre ambos cargos de 110,462€.
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TABLA 9.6. COSTES DE ELECTRICIDAD.

Equipo Informatico | Potencia | Horas | Precio KW | Coste
Ordenador portatil 65 428 0.143889 | 4,003 €
LG 34UC79G-B 64.98 428 0.143889 | 4,002 €
ACER 246HL 39.9 428 0.143889 | 2,457 €
Total 10,462 €

TABLA 9.7. COSTE DE INTERNET.

Compaiiia Datos moviles | Precio | Meses Coste

02 20 GB 20 € 5 100 €

» Presupuesto final

A continuacion, se muestra el presupuesto final a entregar al cliente por el desarrollo del

proyecto. Para ello, se han agrupado todos los costes calculados en los apartados

anteriores, sumandole un 10% del riesgo por imprevistos que se puedan dar de cara al

futuro. Este valor ha sido estimado de acuerdo a los valores e interpretaciones utilizadas

durante la carrera en proyectos similares. El beneficio estimado a obtener para este

proyecto es del 12%, de igual modo que se ha aprendido durante la carrera con unos

valores similares. Por ultimo, se afiade el 18% correspondiente del IVA ya que este no se

ha incluido en el desglose de cada apartado anterior.

Reuniendo el conjunto de gastos totales del proyecto el presupuesto final que se entrega

al cliente se muestra en la Tabla 9.8, dando lugar a un coste total del proyecto de

15.605,516€.

TABLA 9.8. PRESUPUESTO FINAL.

Concepto Coste
Salario 10,382.280 €
Equipos informaticos 241.847 €
Software 0.000 €
Entorno de trabajo 110.462 €
Total Coste sin riesgo 10,734.589 €
Riesgo (10%) 1,073.459 €
Total Coste sin 11,808.048 €
Beneficios (12%) 1,416.97 €
Total costes sin IVA 13,225.014 €
IVA (18%) 2,380.50 €
Total 15,605.516 €
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9.2.2 Impacto socio-ecomémico

La aplicacion desarrollada tiene 2 pilares fundamentales: verificar la integridad de los

archivos que los usuarios descargan desde el navegador web y, ademads, realizar este

proceso de manera transparente, es decir, sin ser necesario la interaccion al usuario. Esto

produce el siguiente resultado:

Se proporciona un nivel mas de seguridad en la descarga de aplicaciones verificando
su integridad.

A medida que avance el tiempo la aplicacion obtendrd mas valor ya que a medida que
pasan los dias los desarrolladores tratan de proporcionar mas seguridad a sus
aplicaciones por lo que comenzaran a incluir el checksum para ser verificadas. De
igual modo, mds usuarios seran consciente de la importancia de comprobar aquello
que se descargan.

Se aumentara el numero de usuarios que puedan realizar dicha verificacion puesto
que no habra que tener conocimientos técnicos sobre qué hay que comprobar ni dénde
ya que este proceso lo realiza la aplicacion por el usuario.

El uso de esta aplicacion podra evitar la instalacion en algunos casos de programas
malignos por lo que se ofrecerd una capa mas de seguridad en los ordenadores de los
usuarios y evitar comprometer su informacion personal.

El impacto medioambiental es nulo ya que no se hace uso materiales naturales y el

uso de la aplicacion no afecta negativamente al ambiente.
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10. MARCO REGULADOR

La aplicacion que se ha desarrollado es una extension compatible para Google Chrome.
Dicha aplicacion tiene permisos para obtener las descargas que realiza el usuario cuando
tiene activada esta aplicacion en el navegador. Ademads, cuenta con el permiso
correspondiente para acceder a la ubicacion del archivo en el ordenador del usuario. Esto
es necesario para obtener el archivo y poder comprobar el tipo que es, y asi poder realizar
la verificacion de la integridad del mismo. Por lo tanto, todo usuario que haga uso del
navegador de Google Chrome estd expuesto y acepta las Condiciones de Servicio de

Google Chrome. Estas se pueden encontrar en https:/www.google.com/intl/es-

419/chrome/privacy/eula_text.html .

Ademas, los archivos obtenidos que los usuarios descargan estan regidos por la Ley
Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de
los derechos digitales por lo que no se hace un uso indebido de ellos o diferente al

establecido en este documento.

Para el desarrollo de este proyecto se han aceptado los términos y condiciones de los

distintos softwares y tecnologias utilizados. El software utilizado ha sido el siguiente:

e Windows 10 Home: sistema operativo sobre el que se ha trabajado para el
desarrollo de la aplicacion y del documento actual. Para ello, se cuenta con una
licencia proporcionada con la compra del ordenador portatil utilizado.

e Visual Studio Code: editor de codigo fuente desarrollado por la empresa
Microsoft. La version utilizada ha sido la 1.33.1 gratuita para el ptblico.

e Google Chrome: navegador web de cddigo cerrado y disponible gratuitamente.

e Word y Excel: 2 productos de Microsoft Office utilizados para la realizacion del
documentos y creacion de algunas tablas, graficos y diagramas. Estos programas
han sido obtenidos a través de la licencia académica proporcionada por la
Universidad Carlos III de Madrid.

e Draw.io: herramienta utilizada para la creacion de diagramas en el apartado de
Analisis. Es gratuita y esta disponible a través de la web.

e HTML, JavaScript y CSS: las 3 tecnologias utilizadas para el desarrollo de la
aplicacion. Todas ellas estan ligadas al Consorcio WWW (W3C), organizacion

dedicada a la estandarizacion de las tecnologias dedicadas a la web. Para la
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utilizacion de estas tecnologias no se ha seguido ningun estandar puesto que el

desarrollo de la aplicacion no va dirigida a un grupo de trabajo o usuarios.

Se ha obtenido informacién de otros autores para la fase de estudio y elaboracion de este
proyecto, por lo que ha sido necesario realizar las correspondientes citaciones a las
fuentes de las que se ha obtenido la informacion. Por ello, este documento cumple con el
Real Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el texto refundido
de la Ley de Propiedad Intelectual, regularizando, aclarando y armonizando las

disposiciones legales vigentes sobre la materia
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11. CONCLUSIONES Y LINEAS FUTURAS

11.1 Conclusiones sobre el proyecto

El objetivo de este subapartado es analizar y concluir los resultados que se han obtenido

del proyecto, ademds de algunos problemas encontrados.

11.2 Resultados obtenidos

Se ha desarrollado una extension para Google Chrome la cual proporciona al usuario el
proceso de verificacion de la integridad de los archivos que se descarga de manera
automatica. Dicha verificacion se ha realizado generando los hashes del archivo que el
usuario descarga, y comprobando si en la pagina de descarga se encuentra alguno de ellos

0, en caso contrario, en alguna de las paginas referenciadas.

La gran ventaja de esta aplicacion es que es compatible para cualquier ordenador siempre
y cuando tenga instalado el navegador Google Chrome. Esto proporciona la facilidad de
evitar problemas de compatibilidad entre distintos sistemas operativos. Ademas, se ha

conseguido evitar que el usuario tenga que hacer de manera manual dicha comprobacion.

Recordando las alternativas estudiadas en el apartado de Estado del Arte, la mayoria de
ellas requerian la interaccion del usuario para la verificacion de la integridad y, ademas,
solo eran compatibles con Windows. En cambio, con la extension desarrollada se han
conseguido principalmente 2 ventajas. En primer lugar, se generan los distintos tipos de
hashes que ofrecen los desarrolladores en las paginas de descarga (MDS, SHA1, SHA256
Y SHAS512), y se realiza el proceso de verificacion de la integridad de manera automatica
y transparente, es decir, no se requiere la interaccion del usuario. Ademas, se ha afiadido
la funcionalidad adicional de que la verificacién no se realice solo en la pagina de
descarga, sino que también acceda a los links que esta pagina contiene para poder verificar

un mayor numero de paginas posibles.
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11.3 Dificultades encontradas

A pesar de haber cumplido con los objetivos propuestos para el desarrollo del proyecto,

también se han encontrado una serie de dificultades, mayoritariamente en la etapa de

implementacion. Estas son las siguientes:

En primer lugar, como la aplicacion se ha desarrollado para ser compatible con
Google Chrome, hubo que ceiirse a las tecnologias impuestas de esta plataforma. Con
JavaScript, la depuracion y las pruebas del funcionamiento del codigo ha sido algo
complejo e incomodo ya, por ejemplo, para mostrar el valor de determinadas variables
se tuvo que mostrar en mensajes emergentes o por la consola de la ventana en la que
se realiza la descarga.

La ultima version de Google Chrome actualiza dindmicamente la extension cuando
detecta cambios en el codigo. En cambio, en varias ocasiones esto no ha funcionado
asi y ha llevado a la confusién. Esto es debido a que cuando se realizaban
modificaciones en el codigo y se probaba de nuevo la aplicacion, no se obtenia el
resultado esperado puesto que el navegador no habia actualizado correctamente la
nueva version del codigo.

Se han encontrado pocos ejemplos de la API de Google Chrome utilizada por lo que
en ocasiones resultdo complicado poner en contexto ciertas funcionalidades.

Por tltimo, antes de comenzar con el proyecto pensé que dispondria de mayor tiempo
para su realizacion. En cambio, algunas de las asignaturas del Gltimo cuatrimestre de
la carrera y un examen de inglés que he tenido que realizar me han quitado mas tiempo

del esperado, por lo que ciertas tareas del proyecto se retrasaron en algin momento.

11.4 Conclusiones personales

A modo de resumen final, considero que ha sido una de las mejores maneras de abarcar

la gran mayoria de conceptos aprendidos durante la carrera en un mismo proyecto. He

podido solidificar muchos conceptos clave, y poner en practica todo lo aprendido.

Ademas de haber aplicado conocimientos para programar, ha sido de gran importancia

aquellos aplicados y adquiridos en las asignaturas de Ingenieria de Software para

planificar el proyecto y poder especificar todos los documentos necesarios sobre el

proyecto.

78



Ha sido la primera vez que me he tenido que enfrentar individualmente, junto con la
supervision de mi tutora, a la realizacion entera de un proyecto. Esto ha supuesto asumir
una gran responsabilidad pero que he sabido llevar con facilidad, compatibilizando al
mismo tiempo la realizacion de las ultimas asignaturas de la carrera, y del trabajo como

becario informatico en la misma universidad.

Con el trabajo de fin de grado he podido darme cuenta también de la gran falta de
concienciacion y responsabilidad de muchas empresas. Esto es debido a que la gran
mayoria que ofrecen aplicaciones para descargar de Internet no proporcionan el checksum
para verificar la integridad. Ofrecer dicho dato no supondria ninglin coste para estas
empresas, ya que estas invierten grandes cantidades de dinero para asegurar sus
aplicaciones y demads servicios, y facilitar el checksum seria tan sencillo como utilizar
algin programa (externo o interno) para obtener el resultado y velar por la integridad de

los archivos que ofrecen a los usuarios.

11.5 Lineas futuras

De cara al futuro, seria positivo ofrecer otra serie de caracteristicas:

- Introducir mas idiomas, principalmente el inglés, para poder ofrecer la extension a un
mayor nimero de personas.

- Optimizar el proceso de acceso a los links de las diferentes paginas para que el tiempo
de verificacion sea menor y poder ofrecer al usuario una respuesta ain mas rapida.

- Considerar la posibilidad de ofrecer esta aplicacidon para el resto de los navegadores.
Esto no se ha realizado en este estudio puesto que se ha demostrado que Google
Chrome a dia de hoy sigue siendo el que abarca la gran mayoria del mercado.

- También convendria probar con mas paginas de descarga ya que en ciertas ocasiones
la aplicacion deja de funcionar, pero no se ha conseguido encontrar el patrén que hace
que deje de funcionar, ya que sucede muy de vez en cuando y no en los mismos casos

(aparentemente).

79



BIBLIOGRAFIA

[1] Toro, R. Confidencialidad, integridad y disponibilidad en los SG-SSI. PMG SSI - ISO
27001. https://www.pmg-ssi.com/2018/02/confidencialidad-integridad-y-disponibilidad/
[Accessed 20 May. 2019].

[2] II), M. MDS5: vulnerabilidades y evoluciones (y II). Blog.elevenpaths.com.
https://blog.elevenpaths.com/2013/11/md5-vulnerabilidades-y-evoluciones-y-ii.html
[Accessed 4 May. 2019].

[3] RedesZone. La colision SHA1 es real y ya se ha tomado su primera victima.
https://www.redeszone.net/2017/02/27/1a-colision-shal-real-ya-se-ha-tomado-primera-

victima/ [Accessed 23 May. 2019].

[4] Academy, B. SHA-256, el algoritmo que usa la red Bitcoin | Bit2Me AcademyBit2Me
Academy. https://academy.bit2me.com/sha256-algoritmo-bitcoin/ [Accessed 23 May.
2019].

[5] Es.wikipedia.org. SHA-2. https://es.wikipedia.org/wiki/SHA-2 [Accessed 24 May.
2019].

[6] Documentacion web de MDN. Generalidades del protocolo HTTP.
https://developer.mozilla.org/es/docs/Web/HTTP/Overview [Accessed 24 May. 2019].

[7] Ellis, C. and Turner, B. Best open source software of 2019TechRadar.

https://www.techradar.com/best/best-open-source-software [Accessed 19 Feb. 2019].

[8] Towards Usable Checksums: Automating the Integrity Verification of Web
Downloads for the Masses).
https://serval.unil.ch/resource/serval:BIB_ 9BD511ESCOD0.POO1/REF [Accessed 18
Feb. 2019].

[9] Dnslytics.com. Online investigation tool - Reverse IP, NS, MX, WHOIS and Search
Tools. https://dnslytics.com/ [Accessed 20 Feb. 2019].

[10] Marketing 4 Ecommerce - Tu revista de marketing online para e-commerce. Cuales
son las redes sociales con mas wusuarios del mundo (2019).
https://marketingdecommerce.net/cuales-redes-sociales-con-mas-usuarios-mundo-2019-

top/ [Accessed 26 Feb. 2019].

80



[11] Md5.jrham.es. mdSsum - online mdSsummer. http://md5.jrtham.es/ [Accessed 28
Feb. 2019].

[12] Evansville Web Design & Development. How to verify MD5, SHA1, and SHA256
Checksum on Windows. https://bhoover.com/how-to-verify-checksum-windows/

[Accessed 28 Feb. 2019].

[13] Jerosimic, L. Download IgorWare Hasher. Igorware.com.

https://www.igorware.com/hasher/download [Accessed 29 Feb. 2019].

[14] Talekar, N.Hash Generator: Free All-in-one Tool to Generate Hash
MDS5/SHA1/SHA256/SHAS512/BASE64/LM/NTLM/CRC32 |
www.SecurityXploded.com. Securityxploded.com.

https://securityxploded.com/hashgenerator.php [Accessed 29 Feb. 2019].

[15] Nextofwindows.com. https://www.nextofwindows.com/5-ways-to-generate-and-

verify-md5-sha-checksum-of-any-file-in-windows-10 [Accessed 29 Feb. 2019].

[16] W3counter.com. W3Counter: Free Web Stats and Website Widgets.
https://www.w3counter.com/ [Accessed 11 Mar. 2019].

[17] Balsamiq.com. Balsamiq. Rapid, effective and fun wireframing software.

https://balsamiq.com/ [Accessed 22 Apr. 2019].

[18] Iberdrola.es. Plan estable para hogares - IBERDROLA.
https://www.iberdrola.es/luz/plan-estable [ Accessed 31 May. 2019].

[19] O2. O2 | 20GB y llamadas ilimitadas para tu tarifa movil. https://02online.es/movil/
[Accessed 31 May. 2019].

81



ANEXO 1: RESUMEN EN INGLES

1. Introduction

Every day, people use different applications in their terminals, whether it is in mobile
phones, computers or tablets. In addition, many users want these applications to be each
day more secure in order to protect their personal data. On the other hand, what must be
clear in the first place is that the main responsible for the applications that are downloaded
are the users themselves. Therefore, it must be verified what is downloaded in our
computer equipment to protect our information.

In the case of the online download of applications on computers, some developers provide
the checksum, which is a sequence of alphanumeric characters resulting from applying a
hash function on the desired file. The result after applying these hash functions is unique,
so it identifies the input file. The objective is to guarantee one of the fundamental pillars
of information security, such as integrity, which corresponds to the ability to guarantee

that the data has not been modified by any unauthorized person.

2. Objetives

To develop this project, first of all, it will be studied the current situation of the problem
in order to conclude how many pages the checksum offers and what type they are. In
addition, existing applications will be compared to facilitate integrity verification.

Once the results have been obtained after the study phase, it will be considered which
solution is the most appropriate to solve the current problem and be able to develop the

application with greater accuracy.

3. Actual situation and solutions

In order to study what the application download pages offer, it will be used
Table Al.1 with a set of programs that are the most used in 2019.
Table Al.1 is formed by the following:

- Name: program identifier.

- Description: brief information about the main functions.
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- Program page protocol: transfer protocol that uses the download page of the
application. It can be http or https.

- Checksum page protocol: transfer protocol that uses the page that offers the hash
corresponding to the downloaded program. It can be http or https. In case of not
providing said hash, the value of a red script has been given.

- Host: relationship between the download page and the page that offers the hash,
considering if both are located on the same server, or if they belong to different
domains. In case of not providing information about the checksum, the value of a
red script is given.

- MDS5, SHAI1 and SHA256 and SHAS12: the 4 types of hash functions that have
been analyzed. The affirmative case is represented with a green tick and, if not, a

red cross.

From table A1.1 the following information can be obtained:

11 of the 23 programs studied do not provide any type of hash to verify integrity.
Almost half of them.

Of the 12 programs that do offer some checksum 3 of them use the http protocol, so
the data between client and server travel without encrypting. This can lead to the
problem known as Man-In-The-Middle in which the attacker could interpose between
the client-server connection and send the information considered by posing as the

official page.

5 of the 12 programs that offer the hash have the file to be downloaded and the
checksums on the same server, so if an attacker obtains access to said server, he could

manipulate both data.

Regarding the checksums offered by the 12 programs, 4 of them provide MDS5, 2 offer
SHA1, 9 SHA256 and 1 SHAS512. The important thing here is that 9 of the 12
programs, that is, 75%, offer SHA256 being this one of the most important and secure.
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TABLE Al.1. PROGRAM ANALYSIS.

Program | Checksum
Name Description page page Host MDS | SHA1 | SHA256 | SHAS12
protocol protocol
Adobe
Acrobat PDF viewer https - - X X X X
Reader
. . . . Different
Audacity Video and audio editor https https . X X v X
domain
Avast Antivirus https - - X X X X
AVG Antivirus https - - X X X X
Code Blocks C and C+fr development http http Same Y Y Y %
environment server
CrypTool Cryptography algorithm https https lefere.tnt % % Y %
program domain
Dropbox Cloud storage https - - X X X X
Eclipse Java development https https Same X X X v
environment server
. . . Same
FL Studio Audio editor https https X X v X
server
) Different
v
GIMP Image editor https https domain X X X
Microsoft Office programs for
Office Windows https i i X X X X
Oracle SQL Data bas; development http https lefergnt y Y % v
Developer environment domain
Photoshop Graphic editor https - - X X X X
Putty SSH client https - - X X X X
PyCharm Python Qevelopment https https lefergnt % % Y v
environment domain
RStudio Statistical computlng and hitps hitps lefergnt v % % %
graphics domain
Skype Video chat and voice call https - - X X X X
TeamViewer Remote desktop between https i i X X X X
computers
Ubuntu Operating system htt htt Same X X v X
p £y P P server
uTorrent File downloader https - - X X X X
VirtualBox Virtualization software https https sseirx?:r v X v X
. . Different
v
VLC Multimedia player https https domain X X X
WinRAR Trialware file archiver https - - X X X X

Broadly speaking, it can be concluded that a large part of the programs today still does
not provide the checksum, with the risks that this entails. Of those who do, a minority
uses the http protocol, but these are specific cases, so the vast majority use https, since it
is basic to ensure encryption between connections. Half of these host the downloadable

file on the same server as the checksum itself, which may be for simplicity when
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distributing the data, although this is a security problem. Finally, some of these programs
offer the MD5 checksum, which does not end up being completely safe, as this has been
shown to be more vulnerable to attacks. As a positive point, SHA256, is provided by 9 of
the 12 programs that offer verification.

As an extension of the study, it has been decided to investigate whether the applications
with more downloads and users offer the hashes of their download files [10]. These
applications are WhatsApp, Facebook, Twitter etc. These applications have millions of
users. Therefore, it could be that these users download any of these applications on their
computers. In such a case, this type of application does not offer any type of checksum.
This poses a great security risk due to the large number of people who use these
applications on a daily basis, and, at a minimum, the possibility should be provided to

verify that what is downloaded is not corrupt and corresponds to the original software.

Once concluded with what kind of security measures are offered by the download pages,
it will be studied what applications exist today to help verify the integrity of the
downloads, thus being able to conclude with the advantages they offer and the points to

be improved.
The programs studied are the following:

-  MDSSUM

- MDS5 & SHA Checksum utility
- Igorware Hasher

- Hash generator

- Download and Verify Checksum
The conclusions after having studied and tested these applications are the following:

1. They do not offer all the algorithms that the download pages provide.
2. Mostly unsafe hashes are provided.

3. You need to do the check manually.

4. They are not compatible with all operating systems.

5

They have an unattractive interface.

The last program (Download and Verify Checksum) does meet points 2 and 3, but the

rest does not, so the latter would be the exception (besides it is not so accessible to users
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since it belongs to a study and does not appear in the first searches and recommendations

in Google).

4. Analysis

4.1 Web browser

After having studied the current situation and the existing applications, it has been
decided to develop an extension for a web browser. First, it will determine which of these
is the best option based on the amount of traffic they receive, obtaining this information

from W3Counter [16].

In the first place, instead of studying the most used browsers of 2018 (since there may be
modifications from the previous year) and 2019 (we only have a few months of this year),
it has been chosen to analyze them in the same month of both years, so it would
correspond to a whole year. As you can see in the Figure Al.1, the most relevant data is
that the predominant browser in both diagrams is Google Chrome, with a big difference.
In both years it represents more than half, increasing its data traffic by almost 6% (from
58.7% in 2018 to 64.5% in 2019). Finally, it can be clearly concluded that Google Chrome
is the most used browser, and what is also interesting is that it has increased its traffic so
it could continue to be like this in the following years and be a wise investment. Therefore,
as the goal is to provide our application to the largest number of users, Google Chrome

will be chosen.

January 2018 January 2019

7.00%

>

d

» Google Chrome = Safari Firefox = Internet Explorer & Edge = Opera

Figure Al.1. Traffic comparison between web browsers.
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4.2 Technologies

As an extension for Google Chrome is going to be developed, this platform imposes a
specific structure of the project to be followed and a series of technologies, so there is no

possibility or alternative to choose different ones.

Since Google Chrome is a web browser, these technologies are based on web

development. These are:

-  HTML (HyperText Markup Language): focused on web development, such as its
description, structure and elements.

- CSS (Cascading Style Sheets): used to declare the style and presentation of the
web page.

- JavaScript: web programming language for adding functionalities and effects

dynamically.

Finally, as I have done some online courses and web development projects in the last 2
years, I can say that I am familiar with these technologies, which will greatly facilitate

the development stage.

4.3 High level diagram

In the diagram of Figure A1.2 the process of the operation of the application is shown.
The process begins when a user initiates a download. The application is waiting for it to
end and, when it is finished, it is obtained and verified if the downloaded file complies
with the extensions of interest that have been previously marked. When it is the case of
being a file within the accepted, the popup window is shown with the message that the
download has finished. Next, the user is informed that begins the calculation of the
different hashes of the obtained file. Finally, the checks are made to verify if any of the
generated hashes match the one found on the web page from which the file is obtained,
or on any of the pages that are referenced from the download page. When this last check
is completed, the user is informed of the result of the verification of the integrity of his

download.
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"\ from download

Check extension

Figure A1.2. High level diagram.

4.4 System requirements

In this section it will show in Table A1.2 and Table Al.3 the functional and non-

functional requirements of the application.
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4.4.1 Functional requirements

TABLE Al.2. FUNCTIONAL REQUIREMENTS.

ID Name Description Priority State
FRO1|[ Obtain file downloaded The application must obtain the file downloaded by the user. This action is High Developed
performed once the download is complete.
FRO2 Check file type The application must obtain the extension of the downloaded file and verify if it High Developed
corresponds to a valid one. The extensions accepted are the following: exe, iso,
msi, zip, tar, tar.gz, tar.xz, tar.bz2, deb, rpm and dmg.
FRO3 Generate hashes The application must generate the different hashes of the downloaded file. These High Developed
are: MD5, SHA1, SHA256 AND SHAS512.
FRO4| Check hashes in download | The application must search if any of the hashes generated previously are in the High Developed
page download page. In this case, a message will be displayed showing that the
integrity of the downloaded file has been satisfactorily verified.
FRO5| Check hashes in external | The application must verify if any of the hashes generated previously are in any of]  High Developed
pages the referenced pages in the download page. If any hashes are found, the popup
window will show the corresponding message. Otherwise, the user will be alerted
that the integrity verification was unsuccessful.
FRO6 Show popup window The application must show the popup window after obtaining a file with an High Developed
accepted extension. During the rest of the execution it will show the
corresponding messages for each process.
FRO7 Close popup window The application must allow the user to close the popup window. High Developed
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4.4.2 Non-functional requirements
TABLE A1.3. NON-FUNCTIONAL REQUIREMENTS.

ID Name Description Priority State

NFRO1| Application compatible with Google The application must be compatible with Google Chrome. High Satisfied
Chrome
NFRO02 Execution speed The application must show the popup window to the user in less than 2 High Satisfied
seconds after the download has finished.
NFRO3| Application developed with HTML,| The application must be developed with the following technologies: High Satisfied
CSS and JavaScript HTML, CSS and JavaScript.

NFR04 Privacy The application will not collect personal or navigation user data. High Satisfied
NFRO5 Spanish language The application must be developed in Spanish. High Satisfied
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5. Tests and results

In this section it will expose the different tests that have been done to evaluate if the

system complies with the proposed objectives. Table A1.4 shows the results. The table is

formed by:

- ID: unique identifier with TXX where XX corresponds to the corresponding test

number.

- Requirements involved: those that are tested or are part of the process.

- Description: objective and general idea that it wants to be checked. The desired

output after the test is also detailed.

- Output obtained: result that shows the application after being executed.

- Exceeded: Yes, in case of having passed the test, No, otherwise.

TABLE Al.4. TEST SET.

ID | Requirements Description Output obtained | Exceeded
involved
TO1 FRO1 Download a file with a valid extension. | The popup window Yes
FRO2 The system must accept it and show the is displayed
FRO6 popup window with a message that a showing download
new download has been detected. detected message.
T02 FRO1 Download a file with an invalid The popup window Yes
FRO2 extension. The system must reject it and [  is not displayed.
show the popup window.
TO3 FRO1 Download a file with valid extension and| The popup window Yes
FRO2 generate the hashes. The system must is displayed
FRO3 show the popup window with the showing calculating
FRO6 message of calculating hashes. hashes message.
T04 FRO1 Download a file with valid extension | The popup window Yes
FRO2 which has the checksum on the is displayed
FRO3 download page. The system must show | showing checksum
FRO4 the popup window with the message that| matches message.
FRO5 the generated checksum matches the one
FRO6 on the download page.
TO0S FRO1 Download a file with a valid extension | The popup window Yes
FRO2 that does not have checksum to verify. is displayed
FRO3 The system must show the popup showing checksum
FRO4 window with the message that the file's | does not match or it
FRO5 checksum has not been found or does not| has not been found
FRO6 match the one on the download page. message.
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T06 FRO1 Download a file with a valid extension | The popup window Yes
FRO2 that has the checksum on an external is displayed
FRO3 page external of the download page of | showing checksum
FRO4 the file. The system must show the matches message.
FROS5 popup window with the message that the
FRO6 generated checksum matches the one on
the download page.
TO7 FRO1 Download a file with valid extension | The window closes, NO
FRO2 and press button to close popup window but it reappears
FRO6 when it appears. The system must close when the
FRO7 the window and not show it again. application has to
show a new
message.
TOS FRO1 Download a file with a valid extension | The window closes Yes
FRO2 and press the button to close the popup | and does not show
FRO3 window at the end of the program again.
FRO4 execution. The system must close the
FROS5 window and not show it again.
FRO6
FRO7

As can be seen, in Table A 1.4 the column of requirements involved is cumulative, that is,

as the functionalities of the application are tested from less to more, more requirements

are involved with a cumulative nature as it is an incremental process. From this table the

most important data is the last column "Exceeded", in which it is indicated if the test

responds correctly to the due and proposed functionality. Therefore, it can be concluded

that of the 8 tests presented all have been overcome except for the TO7 test, which

corresponds to the window closing test when the program has not finished. What should

happen is that the window closes and does not appear again. On the other hand, when

closing it, when the system has to show a new message, the window reappears.
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6. Conclusions

6.1 Results obtained

An extension has been developed for Google Chrome which provides the user with the

process of verifying the integrity of the files that is downloaded automatically.

The great advantage of this application is that it is compatible for any computer as long
as the Google Chrome browser is installed. This provides the facility to avoid
compatibility problems between different operating systems. In addition, it has been

possible to avoid that the user has to do this verification manually.

In summary, two main advantages have been achieved: generate all the checksums
offered by the application developers and prevent the user from having to carry out the

verification manually since this is done automatically by the application.

6.2 Future Works

Looking forward, it would be interesting to offer features:

- Add more languages, mainly English, in order to offer the extension to a greater
number of people.

- Optimize the access process to the links of the different pages in order to make
the verification faster and offer the user an even faster response.

- Consider the possibility of offering this application for the rest of the web
browsers. This has not been done in this study since it has been shown that Google
Chrome today remains the one that covers the vast majority in the market.

- It would also be convenient to try more download pages since sometimes the
application stops working, but it has not been possible to find the pattern that
makes it stop working, since it happens very occasionally and not in the same

cases (apparently).
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6.3 Personal conclusion

As a final summary, I think it has been one of the best ways to cover the vast majority of
concepts learned during the race in the same project. It has been able to solidify many key
concepts and put into practice everything learned. In addition to having applied
knowledge to program, it has been of great importance those applied and acquired in the
Software Engineering courses to plan the project and be able to specify all the necessary

documents about it.

It was the first time that I had to face individually, together with the supervision of my
tutor, the entire realization of a project. This has meant assuming a great responsibility
but that I have known how to take with ease, making compatible at the same time the
realization of the last subjects of the career, and of the work as a computer scholar in the

same university.

With the end of grade work, I have also been able to realize the great lack of awareness
and responsibility of many companies. This is because the vast majority that offer
applications for downloading from the Internet do not provide the checksum to verify the
integrity. Offering this data would not entail any cost for these companies, since they
invest large amounts of money to ensure their applications and other services, and
facilitate the checksum would be as simple as using a program (external or internal) to

obtain the result and ensure the integrity of the files they offer to users.
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ANEXO 2: MANUAL DE USUARIO

En principio la aplicacion no va a ser publicada en la plataforma de extensiones para
Google Chrome ya que es la primera version y se desearia mejorarla en algunos aspectos
como, por ejemplo, ofrecer mas idiomas. Aun asi, no se descarta esta opcion en futuras

versiones.

Como en un principio esta aplicacion y este documento tiene un fin académico se ha
considerado util explicar en unos simples pasos cémo instalar la extension en el

navegador de Google Chrome y poder disfrutar de las ventajas que esta ofrece.

1. Configuracion de la extension

1. Obtener el archivo comprimido del proyecto tfg_extension.zip y descomprimirlo.
2. Acceder al navegador Google Chrome e instalar la extension

3. Seleccionar el icono de Ajustes en la parte superior derecha del navegador, como en

la Figura A2.1.
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Wi | .
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Figura A2.1. Manual de usuario seleccionar ajustes.
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4. Dentro de Ajustes, seleccionar Mas herramientas = Extensiones, mostrado en la

Figura A2.2.
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Xataka - Hace 2
-

Figura A2.2. Manual de usuario seleccionar extensiones.
5. En esta nueva ventana, en la parte superior derecha, si no esta activado el Modo de

desarrollador, activarlo como se muestra en la Figura A2.3.

nsiones

tos de Google cion 1 Kaspersk
e
2

Aplicaciones de Chrome

Figura A2.3. Manual de usuario activar modo de desarrollador.
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6. En la Figura A2.4 se muestra el proceso de seleccionar Cargar descomprimida en la

que se abre una ventana para elegir la carpeta de la extension, pero ya descomprimida.

» C @& Chrome | o

= Extensiones

Aplical

Folder. | tfa_extension

Figura A2.4. Manual de usuario seleccionar extension.
7. Una vez seleccionado la carpeta, Google Chrome anade esta extension junto al resto,

como se muestra en la Figura A2.5.

M Extensiones . -+

C  ® Chrome fextensions

= Extensiones

Verificador de Checksum 1 AL Documentos de Google sin conexion 1

Kaspersky Protection 5

v

Figura A2.5. Manual de usuario extension afiadida.

97



2. Probar extension

Para hacer una pequena demostracion del funcionamiento de la aplicacidén se van a
mostrar 3 ejemplos. En el primero se va a probar con una aplicacion que ofrece el
checksum en la misma pagina de descarga. En segundo lugar, otra aplicacion que ofrece
dicho checksum en otra pagina diferente a la de la descarga. Por ultimo, el caso de que la

aplicacion no ofrezca el hash de verificacion.

2.1 Checksum en pagina de descarga

En este caso se va a obtener la herramienta Cyptool la cual ofrece el checksum en la
misma pagina que en la descarga de la aplicacion (obtenida en

https://www.cryptool.org/de/ctl -downloads).

1. Visitar pagina de descarga y seleccionar version en espafiol. Esperar a la

finalizacion del proceso de descarga, como es mostrado en la Figura A2.6.

Uber CrypTood 1 Dokumentation «  Downloads ERISGIETE CIES

Screencast

Screenshois

Downloads

RELEASE-VERSION CRYPTOOL 1.4.41
Die akiuelle Release-Version ist CrypTool 1.4.41 (erschienen am 27. Marz 2018)

Diese Version bendtigt elne Win32-Urgebung. Das Programm enthilt einige wenige Funktionen, die Java-Anwendungen aufrufen: Dafir muss
eine Java-Laufzeitumgebung ab JRE 1.7 installiert sein.

Sowohl die Release-Sourcen (Tag "CrypTool_1_4_417) als auch die Sourcen mil letzten Anderungen stehen im Subversion-Repository zur
Verfigung. Darauf kann jedermann lesend zugreifen (Benutzername ananymous mil leerem Passwort).

CrypTood 1.4.41 ist verfiigbar in englisch, deutsch, spanisch, palnisch, serbisch und franzdsisch:

= CrypTool 1.4.41 — Englische Version
SHA256: o7 24e61718Ic04026eebc 1ebB4T18a6055Mbe 1d2763cM1070cTa5a8926e5ab
= CrypTool 1.4.41 — Deutsche Version

SHAZSG: aZ2cB8BTB4539707 362065 AhcB3alfd06c02d7ef53cab2b2G3cacT4TdZa
‘ « CrypToci 1.4.41 — Spanische Version
SHA206: adibaddlaldeebTebdf323C 1049107 MaeTcc2 1T 30c208ab2ed i daab20e02

= CrypToal 1.4.41 — Polnische Version

SHAZ256: 28c50d2e7TE454e438a53a29dc 566 58ciBaZz2299a70d 18 3c0cdedas050d
« CrypTaol 1.4.41 — Serbische Viersion

SHAZGE: ed2{183e25b31275cad65!1 ee0bB8al1 50fdMBeBA9566 Had Tod 28T BeTa277d
= CrypTool 1.4.41 — Franzdsische Version

SHAZ256: Occa5afabit65467bi51144a5306c60baetTe2de 1 19bB0G0dBEc)3 10alTedel

Cookie-Richtlinie =

Figura A2.6. Manual de usuario descarga de Cyrptool.

98



Como se puede observar en esta imagen, para cada archivo (con idioma distinto) se
ofrece su correspondiente hash de verificacion distinto, puesto que son archivos

diferentes.

2. Cuando la descarga finaliza, se obtiene el resultado de que se ha encontrado
coincidencia, como se muestra en la Figura A2.7, ya que el checksum se ofrece

debajo de la descarga (SHA256).

Verificacién de la Integridad

Se ha detectado una nueva descarga. A continuacion, cuando esta finalice, se
comprobard la integridad del archivo y se mostrara el resultado.

El checksum del archivo descargado ha sido encontrado y
coincide con el proporcionado en la pégina de descarga.

Mostrar todo

Figura A2.7. Manual de usuario verifiacion de Cryptool.

2.2 Checksum en pagina diferente

En esta demostracion se ha elegido VirtualBox la cual ofrece los hashes MDS5 y SHA256
en 2 paginas distintas (se puede ver ejemplo en Figura 40). (obtenida en

https://www.virtualbox.org/wiki/Downloads)

1. En la Figura A2.8 se muestra la pagina de descarga de VirtualBox. Seleccionar
version para Windows en este caso. Esperar a finalizacion del proceso de
descarga. La Figura A2.9 muestra lo que contiene la pagina con los checksums

SHA256.
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N2 VirtualBox

Download VirtualBox

Here you will find links to VirtualBox binaries and its source code,

About

Screenshots VirtualBox binaries

Downloads By downloading, you agree to the terms and conditions of the respective license

Documentation If you're looking for the latest VirtualBox 5.2 packages, see VirtualBox 5.2 builds. Please also use version 5.2 if you still need support for 32-bit hosts, as this has been discontinued in 6.0. Version
i e dos 5.2 will remain supported until July 2020.

Technical docs VirtualBox 6.0.8 platform packages
Contribu « = Windows hosts
Commu + =208 X hosts
+ Linux distributions

Solaris hosts
The binaries are released under the terms of the GPL version 2.
See the changelog for what has changed
‘You might want to compare the checksums to verify the integrity of downloaded packages. The SHA256 checksums should be favored as the MD5 algorithm must be treated as insecure!
» » SHA256 checksums, MD5 checksums «
Note: After upgrading VirtualBox it is recommended to upgrade the guest additions as well,
VirtualBox 6.0.8 Oracle VM VirtualBox Extension Pack
» = All supported platforms

Support for USB 2.0 and USB 3.0 devices, VirtualBox RDP, disk encryption, NVMe and PXE boot for Intel cards. See this chapter from the User Manual for an introduction to this Extension Pack.
The Extension Pack binaries are released under the VirtualBox Personal Use and Evaluation License (PUEL). Please install the same version extension pack as your installed version of VirtualBox.

VirtualBox 6.0.8 Software Developer Kit (SDK)
+ Al platforms

Figura A2.9. Manual de usuario descarga de VirtualBox.

B‘ https://www.virtualbox.org/dowr X +

< C @ https://www.virtualbox.org,

6dB89127c7T0437Ta96592da% ca87ac5eea7atd347d788380791b695b67d7954 *Oracle VM _VirtualBox Extension_Pack-6.0.8-138520.vbox-extpack
6dB89127c7T043Ta96592da% caB7ac5ee%a7afd347d4788380191b695b67d7954 *0Oracle VM _VirtualBox Extension_Pack-6.0.8.vbox-extpack
2369c4b598ccbcO@ca562b3e2ffabcc676b53363177adeac9a72a58403378d493 *SDKRef. pdf
30c3e77c5148d46F9f5c8b281ba3322F23482ed35208db354802babBca2f26b24 *UserManual . pdf
4cb%a8085267d8d338bTadef3cef8b83132bebcadb22c311daadlal8ccleadfda *VBoxGuestAdditions_6.8.8.1is0
f7ef6aa9e61747162c996afT853ed5ad2f59e1565a023Fa8b2f96T33f2d5f4eb *VirtualBox-6.0-6.0.8_130520_el6-1.x86_64.rpm
e41365640174c01087debB8418cabddd85197T467e5ddba7d7dfa42d7986ad4bd *VirtualBox-6.0-6.6.8_130520_el7-1.x86_64.rpm
561842ef7abblBcac7164albcbb6fcebleedef2a2def583d60924bT6a387bF09 *VirtualBox-6.8-6.8.8_130520_fedora26-1.x86_64.rpm
8d18a277b9d28ae570134ab54576325ecd3f06d4884d6T7d26328dee245d32ee *VirtualBox-6.@-6.8.8_130520_fedora29-1.x86_64.rpm
9a%afb5e184763d1cadbb7717aeadBca®99659918e92d58639b32bd60733547a *VirtualBox-6.0-6.8.8_138520_openSUSE132-1.x86_64.rpm
25c7cAfc7ab7787@1d734450ed6cIfellalf@al5%aaab7fH38fb5fadf441e70 *VirtualBox-6.@-6.0.8_138520_openSUSE150-1.x86_64.rpm
7066da71dd487%ead37ef9cbb309dfbaa3620a71ac710d1cb119ccba2bdad153 *VirtualBox-6.0.8-138520-Linux_amd64. run
8e3ed48842821adba3cb48c37a2ffea8eld46ea7a99446d6a42c681720a%0dd *VirtualBox-6.8.8-138520-0SX.dmg
ed2ccfedeardceclcaadedld4ad3e38ebbat2345dd1lcfabalalcd890e2a5%b83 *VirtualBox-6.9.8-130520-5un05.tar.gz
81eB5e3258b92637d75747096aa76464bc12223e0081cc@3eel736al6edd5764 *VirtualBox-6.0.8-130528-Win.exe
1b52a85118c627b67867b35167b@5e66aa154b2caf44c@a3dc932ea5bees5d87 *VirtualBox-6.@.8.tar.bz2
b3f3822143735a5e91b9d2d1fdb1243cccc7T270dc2bTedd463b5328766c4440 *VirtualBoxSDK-6.0.8-130520.zip
87¢3749cdf51081a390e190160119711b10cal7d602de03TeeBd8935071c5bdel5 *virtualbox-6.0 ¢ 8-130520~Debian~jessie_amd6d.deb
eedfbb8529d4d88e31782108c8360b774188365232225a472938¢c31b5a8aac@18 *virtualbox-6.0 ¢ 8-138520~Debian~stretch_amded.deb
17f1a24848dcT8ecl1025790d3528117138b2c98740ddbccac6259a0f4c1786F7 *virtualbox-6.0_ 8-138520~Ubuntu~bionic_amd64.deb
b3fb707002853ce92e9bbed99ae31870ebd93209dc74fc423078e67deaB9302 *virtualbox-6.0_ 8-138520~Ubuntu~trusty_amd64.deb
4] 8-

6.0.
6.09.
6.9.
6.9.
ded4ald5939ada54bcb69b8lded5acbdbleb81780a186481db@964ec9ae2bd5f5 *virtualbox-6.0_6.8.8-138520~Ubuntu~xenial_amd64.deb

Figura A2.8. Manual de usuario SHA256 VirtualBox

2. Cuando finaliza la descarga se obtiene el mensaje mostrado en la Figura A2.10 de
que la verificacion ha sido satisfactoria, ya que como se puede observar en la

Figura A2.8, los hashes SHA256 y MD5 son proporcionados en paginas distintas.
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Verificacion de la Integridad

Se ha detectado una nueva descarga. A continuacion, cuando esta finalice, se
comprobard la integridad del archivo ¥ se mostrara el resultado.

El cheek del archivo d gado ha sido do y coincide
con el proporcionado en la pagina de descarga.

Figura A2.10. Manual de usuario verificacion VirtualBox.

2.3 Checksum no disponible

Por ultimo, se va a probar a descargar Avast la cual no proporciona el checksum ni en la

pagina de descarga ni en otras paginas (obtenida en https://www.avast.com).

1. Entrar en la pagina de descarga de Avast y seleccionar el archivo como se indica

en la Figura A2.11.

@ avast

El mejor antivirus gratuito en el que
contribuyen todos los usuarios

Una proteccion ligera e intuitiva impulsadia por una comunidad de mas de 400 millones de

perso

Esta es la ciberseguridad de ultir

@ DESCARGAR ANTIVIRUS GRATUITO

YMPARAR PRODUCTOS

Figura A2.11. Manual de usuario descarga de Avast.
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2. Como era de esperar, se obtiene el mensaje mostrado en la Figura A2.12 de que
no se ha podido verificar la integridad puesto que no ofrece ningiin checksum en

ninguna pagina.

M Gracias por descargar el softwar: X +

< C @ https;//www.avast.com,

Verificacién de la Integridad

Se ha detectado una nueva descarga. A continuacion, cuando esta finalice, se
comprobara la integridad del archive y se mostrara el resultado.

El checksum del archivo descargado no ha sido econtrado o no
coincide con el de la pagina de descarga. Por lo tanto, no se ha
podido verificar la integridad de la descarga.

M ovast_free_antivini._exe ™ Mostrartodo X

Figura A2.12. Manual de usuario verificacion de Avast.
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