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Resumen—Las redes sociales en linea gozan de una gran
popularidad. A su vez, es bien conocido que parte de la
informacion que se difunde en dichas redes es, en muchos
casos, de baja calidad, rumores o simplemente informacion
falsa, difundida frecuentemente por cuentas automaticas o bots
(aquellas que son gestionadas por programas de ordenador). En
esta comunicacion se presentan los primeros resultados de un
trabajo que se esta realizando para la deteccion de cuentas bot
en Twitter. Entre los rasgos innovadores de este trabajo esta
el de utilizar indicadores sinticticos para analizar cuentas de
Twitter.

Palabras Clave—Redes sociales, Twitter, calidad de fuentes de
informacion, bots

I. INTRODUCCION

Las redes sociales en linea [1] estidn suponiendo una
revolucién en la difusién y crecimiento de la informacién
accesible a través de Internet adicional a la que supuso el
propio desarrollo de la Web [2], [3]. Al igual que pasa con
la Web, la naturaleza abierta de estas redes es una de las
causas de su éxito. Sin embargo, también es una de sus
debilidades: cualquiera puede difundir informacién en una red
social y no hay ninguna garantia de que dicha informacion sea
veridica [4], [5], [6]. En otras ocasiones, las redes sociales son
utilizadas por organizaciones y empresas como medio para
intentar influir en la opinién publica [7], [8], [9] o con fines
publicitarios [10]. Desafortunadamente, también pueden darse
situaciones en que las redes sociales sean una herramienta en
la comision de delitos [11].

En diferentes dmbitos (bisqueda de informacién [12], pro-
teccion contra mensajes basura (spam) [13], seguridad [11],
andlisis de opinién [14], salud publica [15], [16], etc.), es
interesante disponer de herramientas que puedan ayudar a
evaluar la (buena o mala) calidad de fuentes de datos de
redes sociales. Dentro de este marco, diferenciar las cuentas de
usuarios humanos de aquellas que tienen detrds a programas
de ordenador (llamadas bots) es interesante por varios mo-
tivos. Por una parte, en muchos casos los bots son productores
de spam [17]. Por otra parte, cuando el objetivo es identificar
usuarios humanos expertos en determinado tema es necesario
desechar las cuentas bot.

Esta comunicacién presenta los resultados de algunos ex-
perimentos que se han realizado con datos tomados de un
conjunto de cuentas registradas en la red social Twitter, con
el objetivo de detectar cuentas bot.
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El resto del articulo estd organizado de la siguiente forma.
La seccion II enuncia un conjunto de hipétesis cuya veracidad
permitiria diferenciar automéaticamente cuentas bot de cuentas
de personas con una tasa de error baja. La seccién III
describe la metodologia que se va a utilizar para validar dichas
hipétesis. La seccioén IV describe los tipos de cuentas Twitter
que se han analizado, asi como las principales fuentes que
se han utilizado para su seleccion. La seccién V presenta los
resultados que se han obtenido en los experimentos realizados.
La seccion VI presenta una somera discusioén de dichos resul-
tados. La comunicacion termina presentando algunos trabajos
relacionados y detallando las conclusiones obtenidas en este
estudio, asi como posibles lineas futuras de continuacién del
mismo.

II. HIPOTESIS DE PARTIDA

La cuestiéon de distinguir el comportamiento de un ser
humano del de una mdquina es muy antigua. Un articulo
clasico al respecto es el famoso “Computing machinery and
Intelligence”, de Alan Turin [18] (en realidad este trabajo
plantea la cuestion inversa: si es posible construir una maquina
cuyo comportamiento sea indistinguible del de los seres
humanos).

Dado que nuestro primer objetivo, en el que nos centramos
en esta comunicacion, es el de ser capaces de distinguir au-
tomaticamente las cuentas Twitter de personas de las cuentas
bot con una tasa de acierto elevada, el primer paso es construir
de forma razonada algunas hipdtesis cuya validez pudiera
permitir diferenciar las cuentas bot de las que no lo son.

En primer lugar vamos a intentar identificar diferencias
en el patron temporal de tuiteo de las cuentas bot y de las
cuentas de personas. Es bien conocido que el comportamiento
temporal de los seres humanos presenta una importante
variabilidad [19]. Es natural pensar que el comportamiento
temporal de los programas de ordenador sea mds regular
(salvo que esté especificamente disefiado para no serlo). Esta
idea ya ha sido explorada recientemente en trabajos como [20]
y serd la base de la primera de nuestras hipotesis.

En segundo lugar, nos planteamos explotar la dificultad de
sintetizar lenguaje natural de forma automatica [21]. Aparte
de la complejidad intrinseca del lenguaje natural, es bien
conocido que los seres humanos rompemos continuamente las
reglas gramaticales del idioma en el que nos expresamos [21].



En resumen, al igual que en el caso anterior, esperamos
encontrar una mayor variabilidad en el lenguaje expresado
por los humanos que en el sintetizado automaticamente por
un programa de ordenador.

Conviene en este caso matizar que existen experimentos
previos que muestran que los programas de ordenador pueden
de forma bastante efectiva producir lenguaje natural cuando
mantienen un didlogo con un ser humano. En este contexto el
programa de ordenador explota las sentencias generadas por el
humano para producir las suyas propias. Uno de los primeros
experimentos que se realizaron en esta linea fue el programa
ELIZA [22]. De hecho, los bots conversacionales pueden ser
considerados como una categoria de bots de Twitter en si
misma.

La tercera hipétesis que vamos a plantear es especifica
del ambito de las redes sociales en linea. Como ya se ha
dicho, muchos de los bots se utilizan para difundir spam. En
otros casos, se utilizan bots para difundir articulos de blogs
y otras fuentes relacionados con diferentes temas. En todos
estos casos es de esperar que los tuits de los bots contengan
enlaces en un porcentaje elevado de casos, mientras que los
humanos utilizaran enlaces con menos frecuencia.

En resumen de la discusion anterior, pretendemos evaluar
las siguientes tres hipétesis:

H1 Las cuentas bot tuitean de forma regular, mientras que
los humanos pueden estar largos intervalos de tiempo sin
tuitear.

H2 Los tuits de las cuentas bot utilizan menos variedad en
el lenguaje que los usuarios humanos.

H3 Los tuits de las cuentas bot contienen enlaces con
una frecuencia mucho mayor que los tuits de las cuentas de
personas.

En la seccidn siguiente se describe la metodologia utilizada
para intentar evaluar la validez de estas hipdteis.

III. METODOLOGIA UTILIZADA

Para evaluar las tres hipdtesis de partida presentadas en
la seccién anterior, se han definido los siguientes cuatro
indicadores para una cuenta de Twitter:

1) Desviacion tipica de la diferencia entre segundos entre
el sello temporal de un tuit y su anterior. La razén por la
que se ha escogido este indicador es que si una cuenta
tuitea de forma regular tendrd una desviacion tipica mas
baja que las cuentas en las que los intervalos de tuiteo
sean irregulares. Relacionado con hipétesis H1.

2) Intervalo mdximo entre un tuit y el anterior. Se espera
que los bots tengan valores menores de este indicador
porque tuitean de forma mads regular. Relacionado con
hipétesis H1.

3) El siguiente indicador estd relacionado con la hipdtesis
H2. En relacion con dicha hipdtesis podrian contem-
plarse multiples indicadores. En esta primera aproxi-
macién nos hemos conformado con uno solo. Partiremos
de que las cuentas bot utilizan sentencias con una
estructura sintictica similar en sus tuits. Para intentar
medir esto vamos a medir la variabilidad (en términos de
desviacion tipica) de la profundidad del 4rbol sintéactico
de cada sentencia escrita en una cuenta de Twitter. Para
obtener dichos drboles sinticticos hemos utilizado el
parser de la Universidad de Stanford [23].

4) Porcentaje de tuits que contienen enlaces. Derivado
directamente de la hipdtesis H3.

Para evaluar la validez de las hipétesis de partida, se han
medido estos indicadores para un conjunto de cuentas en
Twitter suficientemente grande como para que los resultados
sean estadisticamente significativos y de las que se conoce
a priori si son bots o no. A continuacién los valores de
los indicadores obtenidos para cada tipo de cuenta se han
presentado en forma de box-plot, tal y como se describe en
la seccién de resultados.

Con el objetivo de que los datos recogidos en este trabajo
puedan ser utilizados en otros experimentos posteriores, las
cuentas no se han clasificado exclusivamente entre cuentas
bot o no, tal y como se detalla en la seccion siguiente.

IV. RECOLECCION DE DATOS

Para realizar los experimentos se seleccionaron cuentas de
Twitter de los siguientes tipos:

e Cuentas de medios de comunicacidn, todas ellas verifi-
cadas oficialmente por Twitter y obtenidas de [24].

o Cuentas de investigadores, profesores de universidad y
periodistas, obtenidas de los seguidores de cuentas de
universidades prestigiosas del mundo como Stanford y
Cambridge.

o Cuentas de personajes famosos (politicos, actores, de-
portistas, etc.) y verificadas.

o Cuentas “fake”: cuentas que parodian a los personajes
de la categoria anterior, la mayoria de ellas obtenidas
de [25], [26], [27].

o Cuentas bot, obtenidas de [28] y otras por medio de
busqueda manual.

o Cuentas aleatorias. La idea de esta categoria es disponer
de cuentas de usuarios normales que no pertenezcan a
ninguna de las categorias anteriores. Para obtener las
cuentas aleatorias nos conectamos al Stream API de
Twitter [29] y escogimos las primeras 40 cuentas en
inglés y que hayan tuiteado al menos 10 veces desde
que se cred la cuenta para tener algunos datos con los
que poder realizar el andlisis.

Para cada tipo de cuenta de Twitter se han analizado
40 cuentas. Esto debe ser suficiente, por ejemplo, para
entrenar un clasificador con la técnica cldsica del anilisis
discriminante de Fisher [30], [31] utilizando muestras de 20
dimensiones [32].

Como tenemos 6 tipos de cuentas y 40 cuentas de cada
tipo, en total se han analizado 240 cuentas.

V. RESULTADOS OBTENIDOS

Cada uno de los cuatro indicadores descritos en la
seccion III se ha calculado para cada una de las 240 cuentas
consideradas. Los resultados obtenidos se presentan por medio
de un diagrama de cajas o box-plot [31], [33].

La figura 1! representa un diagrama de caja. Un diagrama
de caja es un gréfico, basado en cuartiles, mediante el cual
se visualiza un conjunto de datos. Estd compuesto por un

'“Boxplot” de Jumanbar - Trabajo propio. Disponible bajo la licencia CC
BY-SA 3.0 via Wikimedia Commons - http://commons.wikimedia.org/wiki/
File:Boxplot.svg#/media/File:Boxplot.svg



rectingulo, la “caja”, y dos brazos, los "bigotes”. La infor-
maciin que suministra el diagrama de caja, como se puede
ver en la figura | es la siguiente:
« Primer cuartil (1)
« Segundo cuartil o mediana. Es la raya dentro de la caja.
» Tercer cuartil (Q3)
« Los bigotes, las lineas que se extienden desde la caja, se
extienden hasta los valores miximo y minimo de la serie
o hasta 1.5 veces el Rango Inter Cuartilico (Q3 - Q1)
« Cuando los datos se extienden mas alli de esto, significa
que hay valores atipicos en la serie, que se marcan con
pequefios circulos.

Atipico —0

maz(x)=z=Ls

Ls=Q3 +RIC' L3

Q3 (75%)
Mediana (50%) RIC=0Q3-Ql
(50% de datos)
Q1 (25%) 2
: Li=Ql-RIC 1.5
i minx )= =L
Fig 1. Diagrama de caja o box-plot

Los resultados obtenidos para cada uno de los indicadores
se presentan en las figuras 2, 3, 4 y 5. En cada una de estas
figuras, el significado de las etiquetas en el eje de abscisas es
el siguiente:

« X1:

. X2

. X3

cuentas de medios de comunicacion.
cuentas bot.
cuentas fake.
« X4: cuentas de famosos.
« X5: cuentas de investigadores, profesores y periodistas.
« X6: cuentas aleatorias.
Se debe tener en cuenta ademis que los resultados de las
figuras 2 y 3 estin expresados en escala logaritmica (logaritmo
neperiano).

V1. DISCUSION

Analizando los resultados obtenidos con los indicadores
Il v 2 s concluye que la hipdtesis H1 no es vilida o al
menos que dichos indicadores no miden adecuadamente la
diferencia en el comportamiento temporal de los patrones de
tuiteo de Jos usuarios humanos frente a los bots. Si se observa
en estos dos indicadores y especialmente en el indicador | una
diferencia significativa entre el patrén de tuiteo de los medios
de comunicacion (estas cuentas pueden en muchos casos ser
gestionadas total o parcialmente de manera automatica) y el
de las cuentas de usuarios humanos.

El indicador 3 en cambio confirma la validez de la hipbtesis
H2 y de hecho muestra un comportamiento muy diferenciado
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Fig. 2. Resultados para el indicador I desviacidn tipica de la diferencia
entre segundos entre dos mits

entre las cuentas bot y las de los deméds tipos. Llama la
atencion particularmente el buen comportamiento de este
indicador para diferenciar cuentas bot de las de medios de co-
municacion, frente a lo ocurrido con los otros tres indicadores.
Una posible explicacién de este buen comportamiento podria
ser la siguiente. Las cuentas Twitter de medios de comuni-
cacion habitualmente tuitean los titulares de las noticias que se
van generando en el propio medio de comunicacion. El texto
de estos titulares es gererado por periodistas y logicamente
presenta una variabilidad importante. Este indicador funciona
mejor que los otros 3 considerados porque aungue las cuentas
de medios de comunicacion presentan similitudes con las
cuentas bot en cuanto a patron temporal v enlaces son muy
diferentes desde el punto de vista de los aspectos lingiiisticos
de los tuits. En resumen, el indicador 3 se podria considerar
adecuado para formar parte de un conjunto de indicadores
para la deteccidn de bots.

Finalmente, el indicador 4 también confirmaria la hipdtesis
H3 (aunque de forma menos significativa que en el caso an-
terior). Excluyendo a las cuentas de medios de comunicacion
{que como ya se ha dicho muestran ciertas afinidades con las
cuentas bot), se observa que mis de la mitad de las cuentas bot
tienen un porcentaje de tuits con enlaces proximo al 100% y
notablemente mds alto gque la inmensa mayoria de las cuentas
de los demdis tipos. Por lo tanto, este indicador, si bien por si
solo no parece suficiente para distinguir cuentas bot de las que
no lo son, parece adecuado para formar parte de un conjunto
de indicadores que se utilizasen para detectar cuentas bot.

VII. TRABAJOS RELACIONADOS

Existen varios trabajos relacionados con el estudio de
la fiabilidad de la informacidn difundida en redes sociales.
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Fig. 3. Resultados para el indicador 2: Intervalo de iempo méximo entre

un tuit ¥y el anterior

En [34] se analiza la fiabilidad de los tuits difundidos durante
el desastre de Fukushima. Este estudio se centra en los
denominados tuits sintetizados, en los que un usuario sintetiza
informacién proveniente de cierta fuente de informacion (en
contraposicion a un retuiteo puro) ¥ que utilizaban el hashtag
#fukushima. Se encontrd que el 70% de los tuits provenian
de fuentes de informacidn fiables, con un porcentaje mas bajo
cuando los tits provenian de cuentas con un perfil andmimo.

Oiro trabajo en la misma linea es el de [4]. En este trabajo
se analizd la difusion de wits en el terremoto de Chile de
2010. En este estudio se concluyd que los rumores en Twitter
tienden a ser mis cuestionados que las noticias veridicas, lo
que puede ser un instrumento en si mismo para su deteccion.

La deteccidn de spammers puede considerarse como un
apartado dentro del andlisis de la fiabilidad de fuentes de
informacion que ha sido estudiado en numerosos trabajos [13],
[35], [36]. [37].

En cuanto al caso concreto de la deteccidn de bots en
Twitter, existen algunos trabajos relacionados con lo agui
expuesto. En [38] se utilizan técnicas de aprendizaje miquina
para distinguir spam bots de otros bots. El trabajo presentado
en [20] se centra en identificar bots en base a patrones tem-
porales. Principalmente, se han considerado dos aspectos de
dichos patrones: 1) la distribucion de los intervalos temporales
entre 2 tuits; ¥ 2) la frecuencia de toiteo dependiendo de
la hora del dia (se debe tener en cuenta gue este segundo
aspecto solamente es 1til cuando se dispone de informacitn
acerca de la zona horaria desde la que se tuitea). En [39] s
propone una herramienta para la deteccion de bots. Entre los
indicadores considerados en este trabajo se utilizan parimetros
temporales. Se concluye que los bots tienden a tuitear en
rifagas, o con patrones temporales con una mayor regularidad

= .-
T 1 : i - !
I 1 ! 1
M_ET k] 5 :
o shw & oy TO
— — |
7 I
o — |
I I I I I I
X1 x2 X3 X4 X5 X6

Fig. 4 Resultados para el indicador 3: Desviacidn tipica de la profundidad
del drbol sintdctico

que los humanos. Curiosamente en ese estudio se afirma
que los bots no siempre tuitean con mas frecuencia que los
humanos. Entre otros indicadores también utilizados en este
estudio se encuentran los siguientes: clasificacion del texto
de los tuits como spam, relacidn entre followers y followees
y porcentaje de tuits que contienen enlaces. Finalmente, otra
trabajo interesante es el de Ferrara et al. [40] en el que se
estudian y clasifican varios enfoques para la deteccion de bots.

VIII. CONCLUSIONES Y TREABAJO FUTURO

En el estudio que presentamos en este trabajo se han
evaluado 4 indicadores con el objetivo de detectar bots de
Twitter. Estos 4 indicadores se han disefiado en base a 3
hipitesis sobre las diferencias entre las cuentas bot y las
cuentas de usuarios humanos. Los indicadores 1 y 2, relativos
al patrin de comportamiento temporal no se han mostrado
efectivos por lo que la hipitesis H1 no ha podido ser validada.
En cambio, los resultados obtenidos para los indicadores 3 y
4 son prometedores y parecen validar las hipdtesis H2 y H3,
relativas a la variabilidad del lenguaje empleado en las cuentas
de Twitter y al porcentaje de tuits que contienen enlaces.

Como se ha explicado en la introduccién, el estudio que
se presenta en este trabajo es un primer paso que debe
ser continuado en trabajos posteriores. A continuacidn se
esbozan varias lineas de trabajo que planeamos desarrollar en
el futuro. En primer lugar, es necesario ampliar el conjunto de
indicadores que se utilizan. Dentro de este apartado se debe
repensar la hipitesis H1 y el uso de indicadores emporales
gue, como se ha indicado anteriormente no han dado los
mresultados esperados. Como se ha indicado en la seccion
de trabajos relacionados, articulos como [39] sugieren un
patron de comportamiento temporal de los bots en rifagas.
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Fig. 5. Resultados para el indicador 4: Porcentaje de tuits que conticnen
enlaces

Se deben por lo tanto disefiar indicadores que detecten este
tipo de comportamiento temporal. Por otra parte, el buen
comportamiento  observado por el indicador 3 nos anima
a explorar el uso de otros indicadores lingiiisticos, tanto
relativos a la estructura sintictica de las seniencias contenidas
en una cuenta de Twitter como otros relativos al contenido de
los tuits.

Una vez que se disponga de un conjunto de indicadores
adecuado, serd necesario entrenar un clasificador utilizando
tEcnicas de aprendizaje méiquina. Como parte de dicho pro-
ceso serd necesario seleccionar los indicadores que se deben
utilizar, para lo cual existen varios modelos estadisticos que
s¢ podrian considerar [41], [42]. Finalmente es nmecesario
determinar cual de las miltiples técnicas de clasificacion se
va a utilizar (support vector machines, andlisis discriminante
de Fisher, modelo logit, Naive Bayes, etc.).

Finalmente, seri necesario realizar una evaluacion del
clasificador asi obtenido utilizando datos de un volumen de
cuentas elevado (cientos de miles) para poder garantizar que
los resultados obtenidos sean fiables.

La explotacién en un entorno realista de una herramienta
como la que se pretende desarrollar involucraria el procesado
de grandes volimenes de datos (Big Data) para aplicar estas
técnicas a un gran nimero de cuentas de Twitter. Para tratar
con esto seria interesante utilizar modelos predecibles de
procesado distribuido de flujos, como el propuesto en [43].
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