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Resumen

Cuando se habla de seguridad de una red informética se debe tener en cuenta
tanto la seguridad fisica como la seguridad légica de la misma. Se tiene que
considerar todas las actividades, técnicas y herramientas relacionadas con el fin
de proteger los datos que manejan los sistemas de la organizacion, tanto sistemas
de uso interno como los sistemas expuestos a los usuarios finales, con la premisa
que estos datos no sean accedidos o interferidos por personas no autorizadas, ni
destruidos accidental o intencionalmente. Este estudio estd inserto y forma parte
de un proyecto de investigaciéon denominado “Determinacién de Indicadores,
técnicas y herramientas que evidencian buenas practicas en la ciberseguridad de
la infraestructura tecnoldgica en un laboratorio de Educacion, Investigacién y
Desarrollo de la UTN - FRC.”, homologado por la Secretaria de Ciencia y
Tecnologia bajo el cddigo SIUTNCO0005366

La gran contribucién de este paper es un modelo de ciberdefensa en profundidad
que relaciona las vulnerabilidades latentes de la red informatica y sus medidas
de seguridad a través de la cual la vulnerabilidad es mitigada.
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1 Introduccion

La seguridad informatica engloba tanto la seguridad fisica, seguridad en los sistemas
desarrollados y administracion de la seguridad en una red informdtica. Segin la norma
ISO/IEC 27002 la seguridad fisica o ambiental tiene como objetivo “evitar el acceso
fisico no autorizado, los dafios e interferencias a la informacion de la organizacion y
las instalaciones de procesamiento de la informacién” [1].

Por otro lado, administrar la seguridad légica en una red informatica, es de vital
importancia porque estd generalmente tiene mds de un servidor y maneja datos de
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muchos sistemas. Han existido ataques a través de internet que han causado graves
daflos a diferentes sectores (por ejemplo: personal, econdémico, empresarial,
organizaciones y gobierno), entre los que podemos recordar el ataque a Sony Pictures
en el 2014 que le cost6 a la empresa quince millones de délares [2].

Se han creado diferentes procedimientos, procesos o técnicas que ayudan a
implementar seguridad en una red como procedimientos de autenticacion y autorizacion
a la red [3], sistemas de deteccion de intrusos (IDS), IDS basados en data mining y
machine learning de forma complementaria [4].

Rojanakul y Liang [5] afirman que la estabilidad y seguridad de la red es muy
importante enfocidndose en una estrategia de asegurar y configurar politicas de
seguridad para resguardar la infraestructura. Para lo cual divide la red en dos zonas, la
de uso externo y la de uso interno.

Dees y Rahman [6] identifican ciertas contramedidas para estas amenazas, como
implementar una infraestructura fuerte y luego asegurarla a través de la implementacion
de capas y politicas en cada capa, encriptar transmisiones (cableadas y no cableadas),
educar y entrenar a los empleados en las cosas que pueden y no pueden hacer mientras
estan conectados a la red, educar en la necesidad de crearse usuario y contrasefia que
sean seguras.

Otro de los procedimientos que suman y se han vuelto clave al momento de
implementar seguridad son los backups [7] de toda informacién (documentos,
programas, servidores, mdster de equipos) que se crea necesarios para el correcto
funcionamiento.

Un laboratorio de Educacién, Investigacién y Desarrollo (EDI), cuenta con un
gabinete informdtico que debe estar preparado para estudiantes, docentes, profesionales
e investigadores, donde las necesidades y exigencias dia a dia son mayores en lo que
concierne a software, aplicativos y hardware. Es indispensable contar con la
infraestructura acorde para afrontar los diversos pedidos que se realizan por parte de
todos los actores involucrados.

Teniendo presente la heterogeneidad de software que se debe implementar para
satisfacer las necesidades de cada cédtedra/materia/curso que solicita un servicio y de
los investigadores que integran los Proyectos de Investigacion, Desarrollo e Innovacion
que se llevan a cabo utilizando los mismos recursos, es indispensable llevar a cabo
acciones que den continuidad a los servicios protegiendo la confidencialidad, integridad
y disponibilidad de estos.

En el caso del Laboratorio de Ingenieria en Sistemas de Informacién (LabSis) de la
UTN-FRC se atienden a todos los servicios nombrados anteriormente y se tiene especial
cuidado en la disponibilidad e integridad de los datos que intervienen en los servicios
prestados, ya que el dictado de clases, toma de parciales y exdmenes finales e
investigacion dependen de estas caracteristicas.

En LabSis, se aplican distintas técnicas y herramientas de seguridad en las diferentes
capas de la red para evitar que, accidental o intencionalmente, algtin servicio quede
fuera de funcionamiento. Si bien el LabSis estd en continuo funcionamiento, es real la
necesidad de hacer un andlisis de reingenieria de los métodos y procesos hasta ahora
implementadas con el objetivo de alcanzar un conjunto de procedimientos que
sinérgicamente colaboren a la ciberseguridad de la infraestructura tecnoldégica de un
laboratorio de Educacién, Desarrollo e Investigacion (EDI) y desarrollar una base de
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conocimientos basadas en indicadores de vulnerabilidades, técnicas y herramientas que
fortalezcan la seguridad.

La principal necesidad identificada fue mitigar los riesgos relacionados a las
vulnerabilidades de lared, en la cual coexisten tres modelos de uso de la infraestructura
Educacién, Desarrollo e Investigaciéon (EDI), de forma tal de evitar un mal uso que
genere pérdidas o dafios, ya sea por desconocimiento o equivocacion de los usuarios de
la red informatica.

En cambio, en un ambiente de educacién, desarrollo e investigacion, mds
precisamente un laboratorio EDI, un modelo de organizacién tradicional no es del todo
representativo, dado que las actividades que se realizan en el mismo no son cotidianas,
o mejor dicho el periodo para que puedan ser consideradas lo mds cercano a rutinarias
es mds amplio que un dia, por ejemplo, si se considera la parte de educacidn, en los
servicios que se brindan en gabinete informatico a docentes y estudiantes, la rotacion
de estudiantes cambian todos los aflos para cada catedra, al igual que en los talleres
eventuales, como lo son las competencias de programacion [8], los seminarios y
olimpiadas informadticas [9], y en lo que compete a investigacién y desarrollo se tiene
una variabilidad media debido a que los proyectos tienen una duracion entre dos y tres
afios y, una vez implementados 6 finalizados, su variabilidad pasa a ser constante.

Por todo lo expuesto se puede plantear que el objetivo principal presentado en este
proyecto es “Determinar los factores que colaboren en el control de seguridad de la red
informdtica en el dmbito de un laboratorio de Educacién, Investigacion y desarrollo
(EDI), proponiendo técnicas, herramientas e indicadores que evidencian buenas
préacticas en la ciberseguridad de la infraestructura tecnoldgica del Laboratorio de
Ingenieria en Sistemas de Informacién de la UTN - FRC (LabSis)”.

2 Metodologia

Para el desarrollo de este proyecto se utilizard el método empirico [10][11], siendo
que en algunas actividades utilizardn el método cientifico durante su ejecucion, las
cuales culminaran en la aceptacién o refutacion de hipétesis sobre evidencias de buenas
practicas en LabSis.

Toda investigacién o estudio llevado a cabo, fluctian sobre la seguridad informética
en redes de informacidn que operan sobre infraestructuras tecnolégicas de un ambito
publico, como ser el Laboratorio de Ingenieria en Sistemas de Informacion (LabSis) de
la Universidad Tecnolégica Nacional de la Facultad Regional Cérdoba.

Teniendo en cuenta que los servicios que debe prestar esta entidad a docentes y la
proteccion de datos sensibles (uno de ellos son los parciales y examenes finales) y cuya
incumbencia concierne tnicamente a la Universidad en que se realiza, es que este
proyecto se inserta dentro de la linea de investigacion de ciberseguridad en una
infraestructura tecnoldgica.

Se realizard una investigacion exploratoria a los fines de profundizar y poder cumplir
con la deteccién de las técnicas y herramientas de ciberseguridad utilizadas en
actividades relacionadas a la seguridad informadtica de la red, realizando un estudio y
andlisis de las técnicas y herramientas de ciberseguridad.
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Posteriormente se analizardn las actividades que se realizan en el LabSis
identificando las técnicas y herramientas de ciberseguridad utilizadas actualmente con
el fin de determinar un conjunto de indicadores cuantificables relacionados a la
ciberseguridad que sean aplicables en un laboratorio EDI, de esta manera darfamos
cumplimiento al objetivo planteado.

Para determinar el conjunto de buenas prdcticas del LabSis con las técnicas y
herramientas que contribuyan a la ciberseguridad en laboratorios de Educacion,
desarrollo e investigacion se dard categoria a los actores involucrados en el Labsis y a
los servicios exigidos por los mismos, realizando una evaluacion del andlisis de riesgo
con el que cuenta actualmente el LabSis. De la evaluacién que se realice se procederd
a analizar y seleccionar indicadores que muestren evidencias de buenas précticas. Se
formulard una descripciéon de la infraestructura y para poder crear una base de
conocimiento relacionada a ciberseguridad que a partir de los registros de eventos de la
infraestructura tecnoldgica del LabSis y de recolectar informacion pertinente a los
indicadores identificados.

Se realizard el andlisis de las técnicas de redes neuronales y machine learning que
colaboren con la seguridad del LabSis, identificando a dichas técnicas como método de
prevencion y de colaboracién con la ciberseguridad de infraestructura del LabSis. Con
las recolecciones tomadas y las mediciones que se llevan a cabo, se definird una guia
de buenas practicas para laboratorios EDI que fortalezcan la seguridad.

3 Desarrollo

En primera medida es necesario elaborar Mapas de Procesos que permitan conocer
mejor el funcionamiento del laboratorio EDI, detectando procesos y en cada uno ellos
los procedimientos que estdn relacionados con cada proceso. Con el mapa de procesos
y el detalle de cada uno de los procesos identificados se debe realizar un andlisis de
riesgos basados en los procedimientos que detallan las actividades de cada proceso.

El andlisis de riesgo obtenido debe ser evaluado y aprobado por el personal y
direccion que integran el laboratorio EDI. Para el mismo se debe tener en cuenta la
realizacion del inventario de activos mads criticos, luego se deben identificar las
amenazas que pueden afectar a los activos y valorando cada una de ellas basada en el
impacto que puede tener si las misma ocurrieran, también se debe identificar las
vulnerabilidades de los activos y ponderarlas. Una vez identificados los activos,
amenazas y vulnerabilidades se debe realizar un analisis de las medidas de seguridad,
técnicas y herramientas que ya estan implementadas en el laboratorio EDI. Esto es la
base para disefiar una metodologia de ciberseguridad basado en un modelo de defensa.
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Se plantea el siguiente esquema para identificar medidas existentes y necesarias para
cubrir las amenazas identificadas, especificando las técnicas y herramientas a
considerar en cada capa:

1-  Capa de Politicas y Procedimientos 2- Capa de Seguridad Fisica:
- Politica de Seguridad de Ia - Control de Acceso Fisico
Informacién - Alarmas.
- Organizacion de la Seguridad - Seguridad Perimetral
- Roles 'y Responsabilidades de - Controles Ambientales
Seguridad
- Procedimientos y estandares
- Capacitacién de seguridad
3- Capa de Perimetro 4- Capa de Red Interna
- Test de Penetracion - Listas de Control de Acceso
- Firewall. (ACLs)
- VPNs - Red de drea local virtual
- Sistema de detecciéon de intrusos (VLANS)
(IDS) - Secure Shell (SSH)
- Sistema de Proteccion de intrusos - Secure Sockets Layer (SSL)
IPS) - Transport Layer Security
(TLS)
- Auditorias de Seguridad
5- Capa de Host 6- Capa de Aplicacion
- Hardening del Sistema Operativo - Codigo Seguro
- Registros de Seguridad (Logs) - Controles de acceso
- Control de contraseias. - Politicas de contrasefias
- Antimalwares/Antivirus. - Gestion interna de los
- Escaneo de vulnerabilidades ambientes de desarrollos.
- Gestion de Parches de Seguridad - Seguridad en el ciclo de vida
del desarrollo del software
7- Capa de Datos
- Criptograffa/ofuscacién
- Data Leak Prevention (DLP)
- Sanitizacion de los datos
- Clasificacion
— Resguardo de los datos

Cada técnica o herramienta descripta es considerada un punto de control que
colabora a la ciberseguridad en el modelo de defensa planteado. Teniendo en cuenta las
amenazas identificadas en el andlisis de riesgo debe ser siempre posible lograr una
trazabilidad para cada una de estas amenazas a una medida de seguridad implementada
en el laboratorio EDI (Tabla 1).
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Vuinerabilidades Ponderacion de Medida de Seguridad

identificadas la vulnerabilidad implementada en el Laboratorio

| I | ]
Tabla 1. Cuadro de relacion de trazabilidad entre amenaza identificada
(Vulnerabilidad) y medida de seguridad implementada.

La ponderacién es un atributo de la vulnerabilidad y estd relacionado al impacto de
la amenaza que representa dicha vulnerabilidad en el andlisis de riesgo.

El trabajo expuesto tiene como finalidad obtener una visibilidad global de las
amenazas o vulnerabilidades latentes en una red informdtica de un laboratorio EDI. De
forma tal que cada amenaza identificada pueda ser rastreada a una medida de seguridad
implementada en cada capa del modelo de defensa planteado. A partir de esto se puede
detectar indicadores que puedan ser medidos y posteriormente conformar una guia de
buenas practicas con una base de ciberseguridad a Laboratorios de Educacién,
Desarrollo e Investigaciéon de organizaciones, principalmente educativas como
universidades, institutos educativos de educacién media y superior, academias y otras
organizaciones que tengan infraestructuras tecnoldgicas para brindar servicios.

El modelo de defensa presentado fue planteado teniendo en cuenta la heterogeneidad
de los usuarios de un laboratorio EDI y la masividad de usuarios que pasan diariamente
por estos laboratorios, identificando los perfiles de estos y asegurando que puedan
realizar las actividades planificadas. Por lo que laboratorios con las mismas
caracteristicas pueden aplicarlo, lo que no quita el hecho que entornos mas homogéneos
también lo puedan hacer.
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