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AXBOPOT XAB®CU3AUTUTA BYAAAUTAH TAXANAAAP BA Y AAPHUHT
TAXANAN
MyxamMaga aa-Xopaamuit Homugaru TOIIIKeHT axOOPOT TeXHOAOTUsAapy YHUBEPCUTETH
®aprona puanaan Axooport xaspcusanru kapeapacu accucrentu HI.H. Fannesa,
Kommprorep nmxunnpunru (KoMIpoTep TM3MMAapuHN A0MMXaAalll) MyTaxaCCUCANTN
Maructpu Y.A. A3SUM>KOHOB,
TeaekoMMyHUKaLVsl MTHXXMHUPUHIY yHaaumy Taaadacu VI.A. Kocumos

Annomavus: Xosupzu wynda axOopom Xumoscuza KApaAMuAzax 4opa-madouprapHu
UWAAD YUKUWL SAMOHAGUTE Myammorapoar Oupu xucooranadu. Ywby maxorada axbopom
xaspcusruzuza Oyraduzan max0uoAap 6a YAAPHUHZ MAXAUAU MYZPUCUOA MADAYMOM OepUAZaH.

Kaaum cysaap: mapmox mextorozusrapu, axoopom xaspcusiuzuza maxouod, maxouorap
manbau, cababau macoPpadan OYAaOUan XyxyMAaap.

YITPO3bl HA UH®OPMAILIIOHHOU BE3OITACHOCTU U IX AHA A3
Accucrent kadgeapsl mHPopMalMoHHOM OesortacHocTy Pepranckoro gpuanasa
Tamxenrckoro yHusepcnurera MHGOPMaIMOHHBIX TEXHOAOTUIT MMeHN MyXxaMMeja aab-
Xopesmu III.H. I'annesa,

Maructp no cnenimaasHoctyt Komnsiorepssiit ue>KuHupyHr (ITpoextuposanue
KOMIIBPIOTEPHBIX crcTeM) Y.A. A3MMKOHOB,

CryaeHT HallpaBAeHU:I TeAeKOMMYHMKallMOHHO MHKHupuHT V. A. Kacumos

Annomavus:  Odnou U3  aKkmyarvbHuix — 3a0au  AéAsemcs  paspabomka  mep
unpopmavuortoi 6esonactocmu. B dannoii cmamve onucvbliearomcs yzposot UHPOPMAUOHHOLL
0esonacHocmu U ux aHaAU3.

KAatouesvie cao6a: cemesvie mexHoAO2UY, YIpo3bl UHPOPpMALUOHHOT 0e30nacHOCU,
UCMOUHUKY Y2po3 U YOareHHble AmaKu.

THREATS ON INFORMATION SECURITY AND THEIR ANALYSIS
Assistant of the Department of Information Security of the Fergana branch of the Tashkent
University of Information Technologies named after Muhammad al-Khwarizmi Sh.N.
Ganieva,

Master in Computer Engineering (Computer Systems Design) U.A. Azimjonov,
Student of telecommunication engineering I.A. Kasimov

Abstract: One of the urgent tasks is the development of information security measures. This
article describes information security threats and their analysis.

Keywords: network technologies, information security threats, sources of threats and
remote attacks.

TapMmok TexHoaormsiaapy PpUBOXKMHUHI OOIIJaHFM4 OOCKM4YMAa BUpycAap Ba
KOMIIBIOTEp XY>KYMAapMHUHI OOILIKa TypAapU TabCUpUAAru 3apap KaM 94U, YYHKU Yy
AaBpJa AyHE MKTHCOAVHMHI axOOpOT TeXHOAOIMsAapura OOFAMKAUTM KaTTa dMac DAN.
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Xosupaa XyXyMAap COHMHMHI JOUMO VCUIIM XaMJa OU3HeCHUMHI axOopoTaaH
doiigasaHnIl Ba aAMAIIMIIHMHT 9AeKTPOH BOCUTalapura OOFAMKAUIYM IIapoOUTHAA
MalllHa BaKTUMHMHT YKOAMIINIAa 0AMO KeAyBdl, XaTTO O3TMHA Xy>KyMJaH KeAraH 3apap
KyJa KaTTa pakamaap opKaau XucoOaaHaall.

AxbGopor xaBdpcumsaurura TaxAua ~JeraHAa axOOPOTHUHI OysmMAMION — €KI
nykotuanmm xaspura oaAmnd KeaAyBuM XMMOsIAaHYBUM OOBeKTITra KapIiyM KUAMHIaH
XapakaTaap TyIIyHUAAAN.

3aMOHaBUil KOpPIIOpaTMB TapMOKJap Ba THU3MMAAp Aydop OyaAajuraH KeHT
TapKaAraH TaXAWAAapHU TaxAuA KuaaMm3. XpycoOra OAMII AO3VIMKM, XaB(PCHU3AMKKa
TaxAu/A MaHOaJapyu KOpHopaTus axOOpOT TU3MMMHMHI MumAa (MIKM MaHOa) Ba YHUHT
TalIKapucuaa (Talmky MaHOa) Oyanimm MyMKuH. bynaait axxpatuimn tyrpu, 4yHKu OuTra
TaxAu/ y4yH (MacadaH, VFMpAalll) TallIKyY Ba MIKM MaHOaJapra KapIu XapakaT ycyadapu
Typanda O6yaaamu. byaumm MyMKmMH OyAraH TaxauaJapHHU XaMJa KOpHopaTus axOopoT
TU3UMMHUHT 3au( >KOMAapMHM OMAUIIT XaBPCU3AUKHM TabMMHAOBYM BHI caMapaau
BOCUTaJlapHM TaHAAIl Y4yH 3apyp XucoOaaHaAll.

XuMos1 cmécaTuHM Ty3MIIJaH aBBaa TalIKNUAOTAA KOMIIBIOTEP MYXWUTH Ay40p
O6yaaauran xaBd-xaTap 0axodaHMUIINM Ba 3apyp 4dopadap Kypuaumm sapyp. Pasmankmn,
XMMOsITa TaxAUAHI Ha3opaTAalll Ba 3apyp YopadapHU KYpUII Y9yH TalIKMAOTHUHI capg-
XapaxkaT! TallIKMAOTJa akKTUBJAap Ba pecypcdapHM XHUMoOsAJAall Oyitnmda Xxed KaHAau
yopaaap Kypuamaranmga KyTuaagurad MyKOTUIAapAaH om0 KeTMacANUTH IIapT.

YMyMaH oaraHja TaIIKUAOTHUHI KOMIIBIOTEP MYXWUTM MKKM XA XaB( - xaTapra
Aydop Oyaaau:

1.MabaymoTraapau MyKOTUAUIIM €KU Y3rapTUPUANIIN;

2.CepBUCHMHI TYXTaTUANIIIA.

Taxauasapuunr ManOasapyMHM aHUKJAAIl OCOH 3®Mac. YaAap HMATU Oy3yk,
oJaMAapHUHT OocTupuO KMpUIINAAH TO KOMIBIOTep BUpyCAapurada TypAaHUIIN
MyMKMH. byHga MHCOH XaToauMKAapu XaBPCM3AMKKaA SKUAAUNI TaxXAuj XucoOAaHasu.
Kyingaru pacMga xoprnopatus axOOpoT THUBMMUAA XaBPCU3AMKHUHT  Oy3MAUII
MaHOaaapu Oyiinya CTaTUCTUMK MabAyMOTAAapHM TacBMPAOBYUM alidaHMa JAMarpaMma
KeATUPUATAH.
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1-paCM. KOpHOpaTI/IB ax6op0T TN3nMmAaa XaBCl)CI/IS/lI/IKHI/IHT 6y31/I/lI/IIlI MaH6a/1apM

Makcaaan XapaxkaTaapra OOrAnK OyaMaraH, KaHJaliAMp BakKTJdapja COAMP
Oyaaauran xasdaap Tacoagupuit Taxamaaap Aed artasaan. Makcagam XapakaTaapra
Ooramk, OyaraH, MHCOH (pakTopura OOFAUK X04J4a coaup Oyaaguran xasdaap Makcalau
Taxauaaap Aed aTalasu.

Bapua xy>xymaap Internet nimaamm npMHIIUIIAapUMHUHT KaHAAMIAMP YeTrapalaHraH
COHMIa acocAaHraHAurn cababam MacodasaH OyaaguraH HaMyHaBUII Xy>KyMAapHU
a’kpaTHIII Ba yJAapra KapIin KaHAaAUp KOMILAeKC YopadapHU TaBCMs STUII MyMKUH. By
gyopaaap, XaKMKaTaH, TapMOK XaBPCU3AUTUHY TabMUHAANAN.

Internet MpPOTOKOAAApUMHMHI MyKaMMaaA 3»MacAuUrum cadbabaam TapMOKAaru
axbopotra macodagaH Oy1aguraH acocuil HaMyHaBUIl Xy>KyMAap Kyiinaarmnaap:

- TApMOK TpapUIMHN TaXAMAAall;

- TApMOKHMHI €1FOH OOBeKTUHI KMPUTHIII;

- €AFOH MapUIPYTHY KUPUTHUIILL;

- XM3MaT KMAMIIAAH BO3 Ke4HIlra yHAalAUTaH Xy>KyMAaap.

Cepsepaan Internet Tapmornu 6asasuit mporoxkoasapu FTP (File Transfer Protocol)
Ba TELNET (Buptyaa TepMuuaa mportokoan) Oyitnda ¢poiigasaHuIn yuayH (poiigalaHyBun
MAeHTU(UKaIs Ba ayTeHTUPUKauys MyoAaskadapMHN YTuiy 103uM. PoiigalaHyBIMHI
naentudukamnualamga axoopor cudaruia YHUHT ngeHTUPUKaTOpu (MCMM) UIIAATIACA,
ayreHTuduKanusaaam ydyH mapoa mmaatnaaau. FTP sa TELNET mportoxkoaaapuHUHT
XyCycuATH HIyHAaKHY, GpoiijaayBiMAapHUHT ITapOAN Ba UAeHTU(PUKATOPU TapMOK OpKaAu
ounK, mudpaaHMarad KypuHuiga ysatuaasu. Jemak, Internet xocraapmaan
Poitgasanni yuyH $poiigalaHyBUMHUHT ICMY Ba ITaPOAMHY OUANII KOS

Xap KkaHgall TaKCMMJAaHTaH TapMOKJa KUAMPHUII Ba aapecJaml Kabu "HO3MK
JKolaapu" MaBXKy4. YOy >KapaéHAap KeumInAa TApMOKHUHT €AFOH OOBeKTNHH (04aTaa
Oy @ArOH XOCT) KUPUTHUIN UMKOHUSTH TYFUAAAW. EAFOH OOBEKTHMHT KUPUTUAUIINA
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HaTyoKacuAa ajdpecartra y3aTMOKYM OyaraH Oapya axOopoT acamaa HUATU Oy3yK odamra
Teraayu.

Taxmunan OyHM TUM3MMMHIU3IA, OJarda B®AKTPOH IOYTaHM > KYHaTUIIAA
doitgasaHaguraH MOpOBallAEPUHIU3 cepsepu adpecu €paamMmaa KUpHUIITa KUMAUP
yAJacuAaH YMKKaHM Kabu TacaBByp STUII MyMKUH. by X0a4a HusATH Oy3yK 04aM YHYaAMK
KMITHaAMacAaH 9AeKTPOH XaT-XxaDapMHIM3HM Sraddallli MyMKIUH, CU3 BCa XaTTO yHAaH
1ryOxaaaHMacAaH y3MHIM3 Oapya ®AeKTPOH INOYTaHTM3HY JKYHaTraH Oyaap 9AMHIUS.

ARP (Address Resolution Protocol) 6maan O6yaran xoara yxirad DNS-cyposHn
ymaab Kkoani iy an 6uaan Internet rapmorura € aron DNS-cepsepHM KMPUTUIIT MyMKIH.

By kynunaaru aaroputm Oyinda amaAara OomImMpuaau:

1. DNS-cypoBHM KyTuI.

2. OamHraH cypoBjaH KepakKau MabAyMOTHM YMKapuO OAMII Ba TapMOK OVyiinda
cypos 1000pran xoctra €aroH DNS->xapoonn xakukuiit DNS cepsep HoMugan ysatumi. by
>kaBoOga éaron DNS-ceppepuunr IP agpecu kypcatuaran 0yaaau.

3. XocraaH makeT oamHraHmga naxeTHuHr IP-capaasxacmaarm IP-aapecHmn éaron
DNS cepsepaunr IP-agpecura ysrapTupuIll Ba HakeTHU cepBepra ysaTUII (SbHU €AFOH
DNS-cepBep y3uHMHT HOMUAAH cepsep OnaaH Ui 0and dopaan).

4. Cepsepaan makeTHM oamiija naketHuHr IP-capaasxacugaru IP agpecnn éaron
DNS-cepsepunur IP-agpecura ysrapTupuin Ba IakeTHUM XocTra ysatuml (éaroH DNS
CcepBepHU XOCT XaKUKUI X11co0AaiAm).

DNS cepeep WEB cepsep

fagpc ru g
- —lb
85 12.365 987 fwwwisite/index_html
-
lNone3oBarens -

Cailt Ha MoHUTOpE

2-pacM. DNS-cyposnn ymaa0 koanm iryan 6uaas Internet rapmorura éaron DNS-
cepBepHU KMPUTHIIL.
Xusmar KMANIIAaH BO3 KeuMIlra yHAallAUTaH TaKCMMAaHTaH XyKymaap —DdoS
(Distributed Denial of Service) koMHnpioTep >KMHOSTYMAUTMHMHT HUCOATaH SHTU XUAU
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Oyacaga, KypKMHUAM Te3AMK OMAaH TapkaaMOKJa. By XyKymaapHMHT V31 aH4YarmHa
€éKUMCI3 OyATaHU eTMaraHmnAek, y Xap Oup BaKTHMHT y3uaa mMacodpadaH OOIIKapUAYBIU
103130 Xy>KyM KIAYBUM CepBepaap TOMOHIAAH OOIIAaHNUIIN MYMKIH.

Xakepaap TOMOHMAAH TaIlIKNA 3TuAraH yseadapda DDoS xyxymaap yuyH ydra
MHCTpPYMeHTaA BOCUTaHM Tormin MyMKuH: trinoo, Tribe FloodNet (TFN) sa TFN2K.
SAxunaa TFN Ba trinooHuHr sHr éxmmcus cudartaapuHn yuryHAaamtupras stacheldraht
("TMKoH cumaap") naiao 6yaan.

XuamaT KUAMUIIAAH BO3 KeuMIIra YHAANAUTAH OAAUI TapMOK Xy>KyMIJa Xakep
TaHAaraH TU3MMHIA IIaKeTAapHM >KYHATyBUM WHCTpyMeHTuJaH oiigadaHaan. by
IaKeTJAap HUIIOH TU3MMMHUHI TYAMO TOIININM Ba Oy3mauIinura cabab OyAminm kxepaxk.
Kynunua OyHaall makeTaapHM >XKyHaTysBunaap adpecu 0ysud kypcatuaaan. Iy cababan
XY>KYMHJHT XaKUKIUI MaHOACMHM aHMKAAIIl JKyAa KUIVH.

DDoS Xxy>XymaAapuHU TaIIKMA STUII OUTTa XaKepHUHT KyAUAAH Kedaau, aMMO
OyHaalt Xy>KyMHUHT 5({QPeKTu areHTAap 4e0 aTaayBum Xy>KyM KUAYBUM CepBepAapHMHT
UIIAQTUAUINN XycoOmura aHuarmHa Kydasan. TFNga cepsepaap (server), a trinooga
aemoHaap (daemon) ae0 ataayBum Oy areHraap Xakep TOMOHUJaH MacodajaH
Oomrkapmuaaan.

Xyaoca KkmAnb IIyHM TabKMAJAAIl MYMKMHKM, axOOpOTAapHM XMMOsAall yCyA Ba
BOCUTaJdapMAaH JAaBpuil pasuiiiga (oiijalaH;IN, yAapHM TaKOMUAAAmITHUpuO Oopwuil,
SHTU YCyA Ba TEXHOAOTUAAAPHM WIILAA0 YMKUII XaMJda aMaAmuérra TaAOMK STUII
K1OepaB(PCU3AVK TUSMMUHIHI 3aMOHABUII MyaMMoOAapAaH OupuAup.

References:
1. T.L. Partika, LI. Popov. Informatsionnaya bezopasnost. 4-e izdanie. Moskva «Forum»,
2011 g.
2. “Axborot texnologiyasi. Axborotlarni kriptografik muxofazasi. Ma'lumotlarni
shifrlash algoritmi" Uzbekiston Davlat standarti. O'zDSt 1105:20009.
3. Xill B. «Polniy spravochnik po Cisco» Per. s angl. M.: Izd. dom Vilyame. 2008g.
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