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Tassa tyossa tarkastellaan verkkoliikenteen vuotiedon keraamista ja sen hyddyntamista liiken-
teen mallintamiseen. Lisaksi tydssa kaydaan lapi eri tasoisten mallien hyddyntamismahdollisuuk-
sia. TyOssa vastataan kahteen tutkimuskysymykseen, jotka liittyvat edella esitettyihin aihealuei-
siin: "Minkalaisilla tekniikoilla voidaan kerata vuotietoa verkossa kulkevasta tietoliikenteesta?” ja
"Miten tietoliikenteen vuotietoa on mahdollista hyodyntaa?”. Tyo on toteutettu kirjallisuusselvityk-
sena.

Tietoliikenteen vuotiedon keraamiseen on vakiintunut IPFIX standardi, jota eri tietoliikennelaittei-
den valmistajat tukevat laajasti. Standardi perustuu Cisco Systemsin NetFlow maarittelyyn, joka
on ollut jo ennen yhteisia standardeja ylivoimaisesti yleisin ja tuetuin kerdysmenetelma. Muilla
laitevalmistajilla on omia menetelmidan, mutta niiden merkitys on vahaista.

Tietoliikenteesta keratyn vuotiedon avulla on mahdollista tehda malleja niin yksittaisen sovelluk-
sen, yksittaisen tietoliikennelaitteen kuin verkkosegmentinkin liikenteestad. Malleja voidaan hy6-
dyntaa erilaisten tietoturvapoikkeamien havaitsemiseen, verkon kapasiteetin riittdvyyden arvioin-
tiin seka verkon palveluiden toimivuuden analysointiin.
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LYHENTEET JA MERKINNAT

ANIDS Anomaly-based network intrusion detection system
laaS Infrastructure as a service

IANA Internet Assigned Numbers Authority
IDS Intrusion Detection System

IETF Internet Engineering Task Force

IPS Intrusion Prevention System

MIB Management Information Base

PaaS Platform as a service

RFC Request for comments

SaaS Software as a service

SCTP Stream Control Transport Protocol

SIEM Security incident and event management
SNMP Simple network management protocol
SOC Security Operations Center

UDP User datagram protocol



1. JOHDANTO

Tietoverkkojen toiminnasta on tullut yhteiskunnallisesti merkittdvaa ja verkkojen varassa
toimivat nykypaivana esimerkiksi pankit ja sairaalat. Verkoissa on nykyaan myoés kas-
vava maara laitteita, jotka kommunikoivat keskenaan ja toimivat ilman ihmisten tekemaa
tyota. Jotta verkkojen toimivuus voidaan pitaa riittavalla tasolla, pitda niiden toimintaan

ja niissa kulkevan liikenteen analysointiin olla riittavat tyokalut.

Tietoliikenneverkkojen liikenteestd saadaan tietoa useilla eri menetelmilla. Tietoliikenne-
laitteet tallentavat tietoa laite- tai verkkorajapintakohtaisiin likennelaskureihin, joita voi-
daan lukea esimerkiksi SNMP-protokollalla. Naiden laskurien tarjoama tieto on hyodyl-
listd esimerkiksi likennemaarien trendeja ja verkon kuormitusta analysoitaessa. Tiedon
kerddminen on suoraviivaista eikd vaadi paljoa esimerkiksi tallennustilaa, koska kysy-
myksessa on vain yksittainen lukuarvo kutakin laskuria kohti. Tietoturvalaitteet puoles-
taan tarjoavat lokeja ja rajapintoja kasittelemansa verkkoliikenteen sisaltodn sovellus- ja
sisaltonakokulmasta. Reaaliaikainen tietoliikenteen sisallon kasittely on myds raskasta

ja kallista, joten tyypillisesti kaikki verkkoliikenne ei kulje tietoturvalaitteiden kautta.

Tassa tydssa tarkastellaan vuopohjaisen liikkennetiedon keraamista lahiverkkoymparis-
tossa. Vuopohjaisessa tiedonkeruussa tietoliikkennelaite analysoi liikennetta otsikkota-
solla ja tietoliikennepaketit yhdistetaan lahde- ja kohdeosoitteiden seka porttien perus-
teella omaan liikennevuohonsa. Tydssa tarkastellaan myos keratyn tiedon analysointia

ja tiedoista muodostettujen verkkoliikennemallien kayttoa.

Luvussa 2 taustoitetaan tietoliikenteen analysoinnin menetelmien kehitysta ja historiaa.
Siihen on keratty my6s eri menetelmien haasteita ja hydtyja. Luvussa 3 tarkastellaan
tarkemmin vuotiedon kerdamiseen tarvittavia menetelmia ja osapuolia. Tiedon keruume-
netelmista kaydaan lapi niin teollisuuden valmistajakohtaiset standardit kuin IETF:n stan-
dardoimat menetelmat. Lisaksi tutustutaan tiedon keruuseen ja tiedon hyddynnettavyy-
teen liittyviin haasteisiin ja ongelmiin. Luvussa 4 keskitytdan keratyn tiedon hyoédynta-
mismahdollisuuksiin verkon liikkennettd mallinnettaessa ja havainnollistettaessa. Lu-
vussa 5 on yhteenveto tehdyista havainnoista ja kuvattujen mallintamisten kayttdmah-

dollisuuksista.



2. TIETOLIIKENTEEN ANALYSOINTI

2.1 Taustaa

Internet-liikenteen valvonta ja tarkkailu ovat koko verkon historian ajan olleet vaikeita
kokonaisuuksia. Teknisten haasteiden liséksi on pitanyt huomioida verkon avoimuuteen
ja yksildiden tietosuojaan liittyvat yksityiskohdat. Lahtokohtaisesti Internet-verkko on ollut
avoin ja vapaa tarkkailulta. Kaikenlainen kontrollointi on ollut verkon kayttéa rajoittavaa

ja jopa kayttdjien yksityisyyden kannalta vahingollista. [1]

TCP/IP-liikenteen mittaukseen ja analysointiin kehitetyt standardit olivat 1900-luvun puo-
lella viela yleisimmin pakettilaskureita, jotka kertoivat arvokasta tietoa likenteen maarista
ja kaytetyista protokollista. RFC 1067 [3] maaritteli jo 1988 yksinkertaiset menetelmat
tiedon tallennukseen ja hallintaan SNMP-standardissa. Standardissa maariteltiin kerat-
tavan tiedon rakenne ja hierarkia eli MIB. Maariteltyna oli myds operaatiot, joilla tietoja
voitiin lukea ja kirjoittaa. SNMP ei siis ollut tarkoitettu vain tiedon kerddmiseen, vaan sita

oli mahdollista kayttaa myos verkkolaitteiden hallintaan.

Ensimmainen versio SNMP-protokollasta oli tehty mahdollisimman yksinkertaiseksi ja
siitd puuttuivat esimerkiksi tunnistautuminen ja kayttdoikeuksien hallinta kokonaan. Vuo-
desta 1993 eteenpain julkaistuissa SNMP-standardin versiossa 2 [4] kokonaisuutta laa-
jennettiin muun muassa laajemmilla tietomalleilla ja kayttdoikeuksien hallinnalla. Nyky-
paivan mittareilla esimerkiksi selvakielinen salasanatunnistautuminen ja kaksitasoinen
hallintamalli eivat ole riittavia, joten standardista on myos versio 3, jossa on mukana

nykyaikaiset tunnistautumis- ja yhteysmekanismit.

Nykyaikaisten verkkojen liikenteen analysointi vaatii kuitenkin tarkempaa tietoa kuin pel-
kat likennelaskurit. Verkot ovat nopeampia ja niissa kuljetettava sisaltd on paljon moni-
naisempaa. Liikenteen maarien liséksi tarvitaan tietoa verkon palveluiden kaytosta ja toi-
mivuudesta. Kaytanndssa tallaista tietoa saadaan kerdamalla ja yhdistelemalla tietoa
verkon lapi eri mittauspisteissakulkevista yhteen kuuluvista pakettivirroista. Nain saatua
vuokonhtaista tietoa voidaan kayttda paljon monipuolisemmin kuin yksittaisten pakettien

kulkua tarkkailtaessa.

Vuopohjaisen tiedon kerdaaminen oli vuoteen 2013 asti valmistajakohtaisiin standardeihin
perustuvaa. Myds ennen IPFIX-standardia [2] eri valmistajat tukivat laitteissaan toisten

valmistajien standardeja.



2.2 Tavoitteet

Tietoliikenteen analysointia tehdaan moniin eri kayttétarkoituksiin. Tarkeaa nykyaikai-
sessa verkossa on esimerkiksi verkkopalveluiden laadun varmistaminen ja todentami-
nen. Yksinkertaisimmillaan laaduntarkkailu voi tarkoittaa liikenteen maarien mittaamista
ja vertailua verkon kapasiteettiin. Jos halutaan parempaa tietoa kayttdjan kokemasta
palvelunlaadusta, pitda mitata myds palvelukohtaisia mittareita, kuten palveluiden vas-

teaikoja.

Mikali palveluiden laadussa on ongelmia, tieto verkon nykytilanteesta ja historiasta myds
erittain hyodyllistd ongelmien syita selvitettdessa. Vertailemalla nykytilannetta historia-

tietoon voidaan helpommin 16ytdd muuttuneet ja ongelmia aiheuttavat komponentit.

Verkkoliikennettd voidaan mitata ja analysoida myds esimerkiksi palvelulupausten to-
dentamiseen. Verkon kaytettavyys ei talldin ole esimerkiksi yksittaisen osoitteen tai pal-
velun tavoitettavuuden mittaamisen varassa. Vaikka verkossa kulkisikin liikennetta ei
palvelulupaus tayty, jos liikenteelle maaritellyt palveluparametrit ylittyvat. Mittauksilla voi-
daan myos tarjota tietoa verkon kayttomaarista ja tietoa voidaan kayttaa esimerkiksi las-

kutusperusteena.

Nykypaivana tietoturvan rooli korostuu verkoissa yha enemman ja analysointia halutaan
tehda niin organisaatioiden ulkorajoilla kuin sisdisessa liikenteessa. Verkkoihin on liitet-
tyna monenlaisia laitteita, joilla analysoidaan tietoliikenteen sisaltdéa ja sieltd mahdolli-

sesti nousevia uhkia.

2.3 Erilaisten tavoitteiden asettamat vaatimukset

Erilaisten tarpeiden tayttamiseksi verkkoliikennetta voidaan mitata monenlaisista lait-
teista ja monin eri tavoin. Myds mitatun tiedon keraamiseen on useita vaihtoehtoja. Ku-

vassa 1 on esitetty erilaisten tiedonkeruutapojen yhdistelmia.
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Seuraavassa luvuissa tutustutaan tarkemmin vuopohjaisen tiedonkeruun toimintaan ja

standardeihin.



3. VUOTIEDON KERAAMINEN

3.1 Menetelmat tiedon keruuseen

Verkkoliikenteesta erotettavan vuon maaritelma ei ole yksikasitteinen. Yleisesti vuopoh-
jaisessa tiedonkeruussa kuitenkin analysoidaan pakettijoukkoa kokonaisuutena, kun

taas pakettipohjaisessa yksittaisen paketin ominaisuuksia.

Perinteinen IP -liikenteen vuon maaritelma on ollut kiinteasti maaritelty yhdistelma. Tyy-
pillinen vuo on pakettivirta, jossa tunnisteena on lahde- ja kohdeosoitteiden seka proto-

kollan yhdistelma. [6]

IPFIX standardissa maaritelma on joustavampi. Maaritelmassa vuon muodostavat pake-
tit, jotka ohittavat tarkkailupisteen maaritetylla aikavalilla ja joilla on maaritellyt yhteiset
ominaisuudet. Ominaisuudet voivat liittyd paketin otsikkokentan tietoihin kuten yleisesti
kaytetyssa maaritelmassa. Edella mainitun lisaksi ominaisuudet voivat olla myds paket-

tiin itseensa tai verkkolaitteessa tapahtuvaan paketin kasittelyyn liittyvia. [6]

Kuten kuvassa 1 esitettiin, tiedon keraamiseen on erilaisia lahestymistapoja. Vuotietoa
voidaan esimerkiksi kerata joko analysoimalla kaikki mittauspisteen lilkkenne tai kaytta-
malla liikenteesta otettuja naytteita. Kaikki likenne analysoimalla saadaan tarkempi mit-
taustulos, mutta talldin mittaamisen aiheuttama kuormitus on suurempi. Riippuu tiedon

kayttotarkoituksesta, onko naytteenottoon perustuva mittaus riittava.

Myds tietojen keraystavat vaikuttavat tiedon hyddynnettavyyteen ja sen aiheuttamaan
kuormitukseen. Tietoja voidaan kerata hajautetusti kaikissa mittauspisteissa tai ne voi-
daan kerata keskitettyyn tietovarastoon. Hajallaan olevan mittaustiedon hyddyntaminen
ja hallinta on hankalampaa. Tietojen tallentaminen myoés kuormittaa mittausta tekevia
jarjestelmia. Toisaalta tietojen kerailyyn ei tarvita erillisia laitteistoja ja tiedon kerdaminen
ei itsessaan aiheuta verkkoliikennetta. Keskitetyssa tiedonkeruussa tiedon tallennusym-
paristd on voitu suunnitella tata kayttdtarkoitusta varten. Mikali keskitetty jarjestelma ei
jonain ajanhetkena ole kaytettavissa, pitdd kerayspisteissa olla valmius mittaustiedon

puskurointiin tai tiedot jaavat puutteellisiksi.

Myds mittauspisteet voivat sijaita erilaisissa paikoissa. Tietoa voidaan kerata esimerkiksi
verkkolaitteista jarjestelmien valiltd. Jos mitattava liikenne on esimerkiksi loppukayttajan
paatelaitteen ja palvelua tuottavan jarjestelman valilla, kattaa ulkoinen mittaus koko pal-

veluun liittyvan liikkenteen. Joskus voidaan tarvita myos mittauspisteita jarjestelmien si-



salle, jotta kaikki kiinnostava verkkoliikenne saadaan mittausten piiriin. Joskus mittauk-
sen tekeminen jarjestelman sisalla voi myos vahentaa mittauspisteiden tarvetta ja yksin-
kertaistaa mittausten tekemista. Aina mittaaminen jarjestelman ulkopuolella ei ole edes

mahdollista, kuten esimerkiksi luvussa 3.5 tarkemmin kasiteltavissa pilvialustoissa.

3.2 Teollisuuden standardit

IETF tyéryhmissa oli jo 1990-luvulla hankkeita, joissa kasiteltiin tiedonkeruuta verkosta
vuopohjaisella mallilla. Mikaan naista hankkeista ei kuitenkaan johtanut standardien kir-
joittamiseen. Yhtena syyna hankkeiden tuloksettomuuteen oli yleisesti liikenteen tallen-
nusta ja valvontaa vastaan ollut asenne. Epailtiin, ettd mittausmenetelmien kehittaminen
johtaisi laskutuksen ja tarkkailun helpottamiseen, ja sitd kautta vapaan Internetin rajoi-
tuksiin. Toinen merkittava syy oli laitevalmistajien puolelta puuttunut kiinnostus standar-
diratkaisuihin. [1]

Koska yhteiset standardit vuotiedon kerdamiseen olivat pitkdan puutteelliset, oli mittaa-
miseen tarjolla valmistajien omia ratkaisuja. Kytkin- ja reititinliketoiminnassa Cisco on
ollut koko Internetin historian ajan ylivoimaisesti merkittdvin valmistaja ja hallitsee edel-
leen laskentatavasta riippuen arviolta puolta koko markkinasta [7]. On siis luonnollista,
ettd Ciscon kehittdma NetFlow-standardi on ollut valmistajakohtaisista standardeista
yleisin ja kaytetyin. Muillakin valmistajilla on omat ratkaisunsa. Esimerkiksi Juniper on
kehittanyt oman J-Flow-standardinsa ja Huawei NetStream-standardin. NetFlow on kui-
tenkin niin hallitseva teknologia, etta sita kaytetdan usein myds synonyymina vuotiedon

keraamiseen yleisesti.

NetFlow:n ensimmaisen version pohjana oleva patentti on haettu jo vuonna 1996 [8].
NetFlow-standardista on useita versioita, joista viimeisin on NetFlow versio 9. Suurim-
mat muutokset viimeisimmassa versiossa olivat versioiden 1-8 valilla vakioina pysynei-
den tietuerakenteiden muuttaminen ja lisdys. Itse tiedon keraysmalli ja roolitus ovat py-

syneet koko ajan kuvan 2 mukaisina.
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Kuva 2. NetFlow tiedon kerdys ja lédhetys [9]

Vuotietoa keraava laite luo valimuistiinsa jokaisesta vuosta tietueen, jonka tietoja paivi-
tetaan, kun vuohon liittyvaa liikkennetta saapuu laitteeseen. Kun joko laitteessa maaritelty
ajastin tai muutoin maaritelty politiikka niin maarittaa, keratyt tietueet |ahetetdan eteen-
pain. Lahetys tapahtuu joko UDP-paketteina tai SCTP-protokollalla. Mallissa vuotietoa
voi kadota, mikali esimerkiksi valimuisti tayttyy tai UDP-paketteja katoaa laitteen ja ke-
railijan valilld. Naytteiden kasittely myds kuormittaa laitteen suoritinta ja kuormituksen
vahentamiseksi voidaan kayttda myods Sampled NetFlow versiota, jossa liikenteesta ka-

sitelldan vain kiinteasti maaritelty tai satunnainen osa paketeista. [9]

3.3 Standardit

IPFIX on IETF:n maarittelema standardi vuotietueiden kerddmiseen. Standardi perustuu
NetFlow versioon 9, mutta IPFIX sisaltda ominaisuuksia, joita NetFlow versio 9 ei sisalla.
Kuten NetFlow, IPFIX maarittelee tiedon formaatit seka tavat, joilla tiedot voidaan toimit-
taa edelleen kasiteltaviksi. Nimestaan huolimatta IPFIX ei ole rajoittunut IP-protokollaan
liittyvan tiedon keraamiseen. Tietueiden osina voidaan kayttaa IANA:n yllapitamassa lis-
tassa olevia tietoja. Tietoja on myds mahdollista tdydentaa organisaatiokohtaisilla laa-
jennoksilla. Tietoja on mahdollista kerata milta tahansa tasolta aina sovellustasolta link-
kitasolle. Yleisimmat toteutukset tukevat tiedon keruuta verkko- ja kuljetuskerroksilta.

Kuvassa 3 esitetdan keratyn tietueen esimerkkirakenne.[1]



ID Name Description
152 flowStartMilliseconds Timestamp of the flow’s first packet.
153 flowEndMilliseconds Timestamp of the flow’s last packet.
g sourcelPvAAddress [Pv4 source address in the packet
header.
12 destinationIPvAAddress [Pv4 destination address in the
packet header.
7 sourceTransportPort Source port in the transport header.
1 destinationTransportPort Destination port in the transport
header.
4 protocolldentifier IP protocol number in the packet
header.
2 packetDeltaCount Number of packets for the flow.

octetDeltaCount

Number of octets for the flow.

Kuva 3. Tyypilliset IPFIX tietueen minimitiedot ldhteen [1] mukaan

Siirtotiella kaytettavaksi protokollaksi IPFIX maarittelee joko SCTP-, UDP- tai TCP

-protokollat. Naistd SCTP on maaritelty pakolliseksi. [2]

Version number (2)

Length (2)

Export time (4)

Sequence number (4)

Observation domain ID (4)

Set ID (2) Length (2) 1
Record 1 n
@
Record 2
Record n !

Kuva 4. |IPFIX viestirakenne [1]

Standardissa on maaritelty myos viestirakenne lahetettaville tietueille. Kuvan 1 mukai-

sesti yhdessa sanomassa voidaan lahettaa halutun suuruinen maara tietueita kerralla.



sFlow [11] on myds standardi, joka tulee esille vuotiedon kerdamisen yhteydessa. Ni-
mestaan huolimatta sFlow ei kuitenkaan keraa tietoa vuotasolla, vaan tieto koostetaan
SNMP monitoroinnin tyyppisista laskureista ja pakettinaytteista. Tiedot myo6s |ahetetaan
heti eteenpain tietoja keraavalta laitteelta, joten paketeista kerattavia tietoja ei voida lait-
teessa koostaa useiden pakettien muodostamaa vuota kuvaavaksi informaatioksi. sFlow

tiedonkeruun rooleja ja tietovirtoja on kuvattu kuvassa 5.

sFlow Analysis System

Collector | Data Storage | Analysis
A
§ Q Switch/Router %

Management

(
L sFlow ai\en;
( ASICs| "\

Counters Samples/

£

Kuva 5. SFlow tiedon keréys ja ldhetys [9]

S

sFlow ei mydskaan mahdollista kaikkien pakettien tarkastelua. Kyse on aina siis nayttei-

den ottamisesta eika koko verkkoliikenteen tarkastelusta. [11]

3.4 Tiedon keruun haasteet

Liikennetta mittaavat laitteet on yleensa suunniteltu jotain muuta kayttétarkoitusta varten.
Verkkolaitteet, kuten reitittimet ja kytkimet, on optimoitu pakettien tehokkaaseen valityk-
seen. Tietoturvalaitteet, kuten palomuurit ja IDS/IPS, on optimoitu uhkien havaitsemi-
seen ja torjuntaan. Koska verkkoliikenne kulkee naiden laitteiden kautta, ne ovat kuiten-
kin luonnolliset mittauspisteet ja sisaltavat tarvittavia ominaisuuksia, kuten tuki IPFIX-
monitoroinnille. Koska mittausten tekeminen ei ole laitteiden suunniteltu paatehtava, voi
toteutuksissa olla rajoitteita. Esimerkiksi kytkimen tai reitittimen liikenteen valityskyky voi
olla suurempi kuin sen kyky mitata vuotietoa tai laitteen mittauskyky voi rajoittaa kerat-
tavan tiedon sisaltoa. Liikenteen analysoinnissa voidaan siis joutua miettimaan joko eril-
listen mittalaitteiden kayttoa tai rajoitteiden hyvaksymista. Rajoitteita voivat olla esimer-
kiksi:
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- Tiedon kerays on mahdollista vain rajoitetulla naytetiheydella.

- Mitataan vain rajoitettua joukkoa verkkolaitteen liikenteesta, kuten tietysta verk-

kolaitteen portista tai virtuaaliverkosta kulkeva liikennetta.
- Verkkolaitteen valityskyky on alentunut normaalista liikennetta mitattaessa.

Mikali mittapisteissa kaytetaan erillisia mittalaitteita, tulee haasteeksi kaiken tarvittavan
likenteen nakyvyys mittalaitteelle. Nykyaikaisessa verkossa palvelut ja verkkoliikenteen
reitit saattavat muuttaa sijaintiaan automaattisesti ja katkottomasti, joten redundantissa

verkossa mittauspisteitd on oltava joka tapauksessa useita.

Liikennemaarien kasvaessa kasvaa myds mittaustapahtumien maara. Jos halutaan hyo-
dyntaa historiatietoja, joudutaan ennen pitkaa tilanteeseen, jossa liikenteesta kerattya
tietoa joudutaan tiivistdmaan tai poistamaan. Tallennusongelmiin on mahdollista vaikut-

taa myds kayttamalla laitteiden kuormitustakin vahentavaa naytteenottomenetelmaa.

Mittaustietoa useasta pisteesta kerattdessa voivat tiedot samasta vuosta tulla kerayspis-
teeseen useasta eri lahteesta. Keraysjarjestelman tehtavana on tunnistaa samaan vuo-
hon liittyvat tiedot. Tunnistamisessa auttaa tiedoissa oleva aikaleima. Jotta tietojen yh-
distely onnistuu, pitaa eri tietolahteiden sisaisten kellojen olla samassa ajassa keske-
naan. Mikali kellot eivat ole samassa ajassa, mittaustuloksien kasittely ei onnistu tai se

tuottaa virheellisia tuloksia.

3.5 Uudenlaiset IT-palveluymparistot ja tiedon kerays

Moderneissa verkko- ja palveluymparistdissa palvelut tuotetaan usein eri tavoilla riip-
puen kunkin palvelun tarpeesta. Osa palveluista voidaan tuottaa organisaation omilla
resursseilla, osa paikallisesti kumppanin palveluna ja liséksi osa palveluista voidaan toi-
mittaa suoraan palveluntarjoajan ymparistoistd. Palveluntarjoajan palvelu voi olla mo-
nentyyppista. Joskus kayttdtarkoituksena on saada mukautuvaa kapasiteettia laaS-alus-
tapalveluista, joissa kayttddn saadaan sovittu maara kapasiteettia. Kapasiteetin rajoit-
teita voivat olla muun muassa sovittu suorittimen kellotaajuus, muistimaara, tallennus-
kapasiteetti ja -nopeus seka verkkoyhteyden nopeus ja siirrettavan tiedon maara. Toisiin
palveluihin kaytetdan PaaS-konseptia, jossa varsinaiseen sovelluksen kayttédn otetaan
palveluntarjoajan komponentteja. Tyypillisia PaaS-palveluita ovat WWW-palvelimet ja
tietokantapalvelut. Pisimmalle viety palvelutyyppi on SaaS eli kokonaisen ohjelmiston

kayttédnotto palveluymparistosta.

Verkkoliikenteen analysoinnin kannalta haastava piirre alustapalveluissa on automaatti-

nen mukautuminen. Muutokset voivat perustua esimerkiksi ymparistdjen kuormituksen,
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kayttajien maantieteellisen sijainnin tai yksittdisen komponentin vikaantumiseen. Aiheu-
tuva muutos voi siis olla virtuaalipalvelimen tai palvelun siirtyminen palvelimesta tai ko-
nesalista toiseen. Yksittdinen tarkkailtava liikennevuo voi siis tarkkailun aikana siirtya

osittain tai kokonaan uuteen ymparistéon.

Jaettujen tai palveluntuottajan hallinnoimien ymparistojen toinen merkittava piirre on ra-
joitettu nakyvyys verkkotason tapahtumiin. Rajoitettu nakyvyys liikenteeseen on ymmar-
rettava, koska samalla fyysisella alustalla voi olla useiden asiakkaiden yhteyksia. SaaS-
palveluissa nakyvyys rajoittuu tyypillisesti palvelun kayttdjien puolella tehtavaan liiken-
teen mittaamiseen. PaaS-palveluissa palveluntarjoaja voisi tarjota liikenteen analysoin-
tiin palveluita. Nakyvyyden tarjoaminen vain tarjotun palvelun osalle ei ole yksinkertaista
esimerkiksi WWW-palvelinalustasta, jossa voi olla kymmenien eri asiakkaiden palveluita.
laaS-palveluissa nakyvyys on mahdollista toteuttaa joko asiakkaan toimesta kayttdjar-
jestelmatasolla tai kayttden palveluntarjoajan tarjoamia rajapintoja palvelun virtuaalisiin

verkkokomponentteihin.
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4. LIIKENTEEN MALLINTAMINEN

4.1 Tietueiden sisalto ja tallennus

Edellisissa luvuissa on kasitelty erilaisia tapoja kerata tietoa verkkoliikenteesta. Kun tieto
on keréatty ja siirretty keskitettyyn kerayspisteeseen tallennettavaksi, voidaan tietoa hyo-
dyntaa verkon toiminnan ymmartamiseen ja verkon toiminnassa havaittujen muutosten
havaitsemiseen. Koska esimerkiksi IPFIX mahdollistaa tiedon kerdamisen erilaisilla tark-
kuuksilla ja sisalloilla, voidaan kerattavan tiedon sisaltdéd sovittaa haluttuun kayttétarkoi-

tukseen.

Vuotiedon kerdamisen etuna, esimerkiksi liikenteen sisallén kaappaamiseen verrattuna,
on pienemman datamaaran lisaksi datasisallon puuttuminen. Kerattavassa informaati-
ossa ei ole kayttjien tunnistetietoja eika verkossa valitettavaa tietoa. IP-osoitteet voi-
daan kuitenkin tietosuojalakien piirissd maaritelty yksildiviksi tunnisteiksi, koska niiden
perusteella on mahdollista tunnistaa kulloinkin osoitetta kayttavat laitteet ja kayttajat. Jos
IP-osoitteita ei tietosuojasyistd voida kayttda, voidaan osoitteet poistaa tai pseu-
donymisoida. IP-osoitetiedon poisto tekee tiedon kaytettavyydesta rajallista, mutta se on
toimiva tapa esimerkiksi vuomaaran seka kunkin vuon ajallisen keston ja datamaaran
keraamiseen tilastollista analyysia varten. Myos pseudonymisoinnissa voidaan menettaa
tietoa, jonka avulla analysoinnin tuloksia voitaisiin kayttaa verkon kaytettavyyden tai tie-

toturvan parantamiseen. [1]

Merkittava tekija tiedon hydodynnettavyydessa on tiedon tallennustapa. Yleisesti kaytet-
tyja tallennusvaihtoehtoja ovat tiedostopohjainen tallennus, relaatiotietokannat tai sarak-
keiset tietokannat. Tallennustapaa valittaessa merkittavia tekijaita ovat tiedon tallennuk-
sen nopeus, tiedon hakunopeus seka tallennettavan tiedon maara. Tiedostopohjaisen
tallennuksen etuna voi joissakin kayttdtarkoituksessa olla tiedostojen kronologinen vaih-
tuvuus. [1] Tietyltd aikavalilta tehtavat haut on talldin jo mahdollista rajoittaa suoraan
tiettyihin tiedostoihin. Tiedostopohjaisessa tallennuksessa ei mydskaan tarvita ylimaa-
raista tilaa tietokannan indekseille kuten relaatiotietokannoissa. Relaatiotietokannan ja
tiedostotallennuksen suorituskykya vertailtaessa, tiedostopohjainen tallennustapa oli
myds hakuajoiltaan nopeampi kaikissa testitapauksissa [13]. Vastaavalla tavalla tiedos-
topohjaista ja sarakkeista tietokantaa verrattaessa [14], sarakepohjainen tietokanta

osoittautui nopeammaksi kaikissa testitapauksissa. Nopeampi toiminta selittyy silld, etta
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sarakepohjaisesta tietokannasta voidaan hakea vain halutut sarakkeet koko sisallén si-
jaan. Tarvittavien 1/0 operaatioiden maara jaa siis pienemmaksi kuin tiedostopohjai-

sessa tallennuksessa.

4.2 Mallinnuksella haetut hyodyt

Yksinkertaisimmillaan vuotiedon hyédyntaminen voi tarkoittaa verkossa kulkevan liiken-

teen visualisointia. Toiminnallisuuksia voivat olla esimerkiksi:

Yksittaisten tietueiden selaus ja suodatus

Tilastolliset liikennetiedot esimerkiksi protokolla ja palvelintasolla

Yksittaisten osoitteiden tai palveluiden liikenneraportit

Halytykset esimerkiksi suuresta maarasta yhteyksia

Ylldolevat ominaisuudet ovat yksinkertaisia toteuttaa ja niihin 16ytyy valmiina myds avoi-
men lahdekoodin toteutuksia. [1] Tulosten ymmartaminen vaatii kuitenkin ymmarrysta
tiedon kerayksesta ja kerayspisteesta. Esimerkiksi kytkinverkossa tyypillinen tiedon ke-
rayspiste olisi runkokytkimessa tai reitittimessa, jonka lapi suurin osa verkkoliikenteesta
kulkee. Talloin ei kuitenkaan nahda esimerkiksi samassa kokoojakytkimessa ja virtuaa-

liverkossa kiinni olevien laitteiden valista liikennetta.

Toinen melko yksinkertainen, mutta hyddyllinen, tapa kayttaa vuotietoa on palveluiden
suorituskyvyn mittaus. Yksinkertaisessa mallissa verkkoviive mittauspisteesta palveli-
melle voidaan mallintaa esimerkiksi TCP-yhteyden kattelyssa nakyvasta viiveesta. Ta-
man jalkeen voidaan palvelimelle suunnattujen pyyntojen palvelimella kaytettya vasteai-
kaa arvioida palvelupyynnon ja verkkoviipeen erotuksena. Yksittaisten pyyntdjen ja vas-
tausten vasteaikoja ei kuitenkaan ole kaytossa, mikali kaytetaan pelkastaan standardin

vaatimia ominaisuuksia toteuttavaa IPFIX tai NetFlow tiedon keraajaa. [1]
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server latency

Application latency Web server latency

Kuva 6. Esimerkki palvelimen vasteaikojen mittauksesta mukaillen lahdetta [15]

Tyypillisia verkkosovelluksia, joista vasteaikojen mittaus olisi hyodyllista, olisivat WWW-
palvelimet ja nimipalvelimet. Yksittaisten pyyntdjen tarkkailu johtaa mittauksessa kaytet-
tyjen oletusten takia helposti harhaan johtaviin tuloksiin. Esimerkiksi nimipalvelupyynté-
jen kohdalla vastaus voi tulla joko suoraan nimipalvelimen valimuistista, saman organi-
saation toiselta nimipalvelimelta tai usean Internetin nimipalvelimille tehdyn rekursiivisen
kyselyn tuloksena. Jos seurattavana kohteena on vasteaikojen keskiarvo, saadaan ver-
tailukelpoisia arvoja esimerkiksi historiatietoon vertailtavaksi. Tietoja voidaan hyddyntaa
esimerkiksi verkkoon tai sen palveluihin tehtyjen muutoksien vaikutuksia arvioitaessa.
Mikali ymparistd tunnetaan riittdvan hyvin, voidaan tietojen perusteella myds arvioida
loppukayttajille toimitetun palvelun viiveiden kokonaismuodostusta ja ohjata parannuksia
oikeisiin kohteisiin.

Kolmas sovellusalue vuotiedon hyoddyntamisessa on tietoturvauhkien havaitseminen.

Tyokaluina uhkan havaitsemiseen voi talldin olla esimerkiksi jokin seuraavista.

- Valmis tunniste yksittaiselle tunnetulle hyokkaykselle tai haavoittuvuudelle
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- Maaritelty palvelimeen kohdistuvien yhteyksien maara

- Yksittaisesta laitteesta toisiin laitteisiin lahtevien yhteyksien maara
- Verkkoon kuulumattoman protokollan havaitseminen

- Liikenne toisilleen normaalisti likennéimattémien laitteiden valilla

Tunnisteiden kautta tehtava hydkkaysten havainnointi on kehittyneempaa IDS/IPS lait-
teilla, joille on tarjottu koko likenne analysoitavaksi. Nama laitteet voivat olla joko erillisia
verkkokomponentteja tai palomuurien lisdominaisuuksia. Koska kaytettavissa on paljon
monipuolisempi nakyma analysoitavaan liikenteeseen, tunnisteiden tekeminen on suo-

raviivaisempaa ja monipuolisempaa kuin vuotiedon pohjalta tehtavissa tunnisteissa. [12]

Tilanteissa, joissa yksittaiset yhteydet ovat normaalia verkkoliikennettd, mutta yhdessa
muodostavat uhan palvelulle, vuopohjainen tarkastelu on tehokkaampaa. Tallaisia tilan-
teita ovat ainakin palvelunestohydkkaykset tai verkon reunan suojauksesta lapi paassyt

hyokkaaja kartoittamassa verkkoa etenemista varten.

4.3 Sovelluksen ominaisuuksiin perustuva mallinnus

Yksinkertaisimmillaan liikenteen mallinnuksessa etsitdan yksittaisten sovellusten toistu-
via malleja. Yksi toimivaksi osoitettu esimerkki hyokkayksen ja sen onnistumisen tunnis-
tamisesta on SSH-palvelimeen kohdistetun brute-force-salasanahytkkayksen havaitse-
minen. Hyokkayksessa hydkkaaja kay ensin 1api verkkoja Ioytddkseen avoimia ssh-pal-
velimia. Kun ssh-palvelin on paikallistettu, hyokkaaja aloittaa tunnettujen kayttajatunnus-
ja salasanakombinaatioiden kokeilun palveluun kirjautumiseen. Hydkkayksen lopputu-
loksena on joko hyOkkayksen paattyminen tuloksettomana tai hyokkaajan kirjautuminen

palvelimelle. [12]

Koska ssh-yhteys on kryptografian keinoin suojattu, ei yhteyksien sisallon perusteella
ole mahdollista havaita epaonnistuneita kirjautumisyrityksia. Hyokkayksen mallintami-
nen perustuu PPF (packets per flow) arvon tarkkailuun havaituissa ssh-yhteyksissa. Pal-
velua skannattaessa hyokkaaja lahettdd vain SYN-paketteja tunnettuun ssh-porttiin ja
odottaa vastausta. Kun brute-force-hydkkays aloitetaan, tapahtuu yhteyden yli ensin yh-
teysavainten vaihto, jonka jalkeen hydkkaaja kokeilee maksimimaaran tunnistautumisia
ennen yhteyden katkaisua. Mikali tunnistautuminen onnistuu, tuloksena on pitempi yh-
teys, jolla on suurempi PPF arvo. Teoreettinen malli hyokkayksen etenemisesta on ku-

vattu kuvassa 7. [12]
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Brute-force

PPF

Time

Kuva 7. Teoreettinen malli SSH Brute-Force-hybkkéyksestéa lahteesta [12]

Vaikka malli itsessaan on yksinkertainen, se vaatii toimiakseen hyvin toimivaa tiedonke-
ruujarjestelmaa. Esimerkiksi jo yhden tietueen puuttuminen voi tarkoittaa hyokkayksen
onnistumisen jaamista havaitsematta. Vastaavasti avoimien vuotietueiden puutteellinen
poisto voi johtaa seuraavan yhteyden liikenteen laskemisen mukaan edelliseen yhtey-
teen. Tassa mallinnustavassa se tarkoittaisi, ettd hyokkayksen todetaan onnistuneen,

vaikka nain ei todellisuudessa olisi. [12]

Vastaavaa hyokkayksentunnistusta on mahdollista tehda myés Web Hosting-ymparis-
téissa. Hyokkayksen tunnistamiseen kaytettava sekvenssi on jo paljon monimutkaisempi
ja perustuu havaituissa yhteyksissa siirrettavan datan maaran mallintamiseen. Lisaksi
pohjana kaytetaan riittdvaa maaraa yrityksia, jotta esimerkiksi hakukoneiden sivustoja

lapikayvat toiminnat eivat aiheuttaisi vikahalytyksia. [16]

Molemmat edellisen esimerkin havainnoista voitaisiin tehda myos hyokkayksen koh-
teena olevan palvelimen lokeista. Tiedon kasittely edellyttda kuitenkin joko jokaiseen
palvelimeen asennettua ohjelmistoa hyokkayksien tunnistamiseen seka niista ilmoitta-
miseen tai keskitettya lokienhallintajarjestelmaa, johon lokitieto lahetetaan analysoita-
vaksi. Vuotietoa kayttamalla esimerkiksi alustapalvelua tarjoava palveluntarjoaja voi kui-
tenkin havaita asiakkaan huonoista salasanakaytannoista johtuvat ongelmat, jotka saat-
taisivat muuten vaarantaa koko ympariston kaytettavyyden, ilman paasya asiakkaan pal-

velimen kayttojarjestelmatasolle.
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4.4 Verkkosegmentin liikenteen mallinnus

Monimutkaisempia vuomalleja voidaan muodostaa yksittdisen verkkosegmentin tai mit-
tauspisteen havaitusta liikenteestd. Mallinnuksen tavoitteena on naissa tapauksissa
malli, jolla voidaan tarkkailla tietyn verkon osan toimintaa vertaamalla mittauksista tule-
vaa tietoa malliin. Tavoitteena olevat havainnot voidaan jakaa kahteen ryhmaan poik-
keamia, joita ollaan havaitsemassa. Ensimmainen poikkeamatyyppi on verkon yleista
toimintaa mallintava malli, johon vertaamalla voidaan havaita poikkeamia esimerkiksi
kuormituksen muutosten tai vikaantuneiden verkon laitteiden aiheuttamina [18]. Toisen

poikkeamaryhman muodostavat tietoturvaan liittyvat poikkeamat. [17]

Verkon yleista toimintaa mallinnettaessa, poikkeamat ovat muutoksia, jotka tapahtuvat
mallinnetussa liikenteessa. Yksinkertainen esimerkki mallinnuksesta on WWW-palvelin,
jolle tulevien pyyntdjen maara ja niiden keskimaarainen vasteaika on mallinnettu. Mikali
likenteen maara muuttuu mallissa ennustetusta, on kyseessa poikkeama. Samassa
mallissa voidaan mallintaa myds palvelun taustalla olevan tietokannan liikennetta ja vas-
teaikoja. Tallaisella mallinnuksella on mahdollista havaita toiminnallisia poikkeamia, ku-

ten taulukossa 1 esitetyt.

Poikkeama Mahdollinen syy Toimenpiteet

Kyselyiden lisdantyminen Kapasiteetin lisdys ja mallin
+20% mallista Kayton lisddntyminen paivitys

Kyselyiden vasteajan piten- Palvelimen tai tietokannan Palvelimen ja tietokannan
eminen vikatilanne vikaselvitys
Vastaamattomien Laitevika tai nimipalvelu- Yhteyksien sisallon
yhteyksien maara ongelma tarkempi vikaselvitys
Yhteyksien vaheneminen Ongelma Internet-liikenteen Internet-liittyman vikasel-
10%:iin mallista reitityksessa tai nimipalvelussa vitys

Porttiin TCP443 tulevien yh- SSL sertifikaatin voimassa-
teyksien lyhyt kesto SSL-sertifikaatin ongelmat olon ja nimien tarkistus

Taulukko 1: Esimerkkeja WWW-palvelun poikkeamista

Yksinkertaisessakin mallissa tulee sekd mallinnuksesta, ettd mallin sisalla maaritellyista
poikkeamaksi luokiteltujen muutoksien maarittelystd monimutkainen kokonaisuus. Mal-
lissa tulee huomioida esimerkiksi mallin ajalliset vaihtelut esimerkiksi vuorokaudenaiko-

jen, viikonpaivien tai juhlapyhien mukaan.

Tietoturvapoikkeamien havainnoinnissa poikkeamat voivat olla joko muutoksia mallinne-
tun liikenteen sisalla tai kokonaan mallin ulkopuolista liikennetta. Tietoturvapoikkeamien
havainnointia likenteen mallinnuksen avulla tekevia jarjestelmia kutsutaan ANIDS-jar-

jestelmiksi (anomaly-based network intrusion detection system). [17]
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ANIDS jarjestelmissa verkon mallinnus voi tapahtua usealla erilaisella tavalla. Valvo-
tussa (supervised) mallissa oletetaan, etta kaikki mahdollinen normaali seka erilaiset tie-
toturvapoikkeamat ovat mukana mallin pohjana olevassa esimerkkitiedossa. Kaikki mal-
lin mukaan analysoitava liikenne on luokiteltavissa joko tiettyyn poikkeamaan tai nor-
maalin liikenteen malliin. Osittain valvotussa (semi-supervised) mallinnetaan vain tie-
dossa oleva normaali liikenne ja kaikki malliin sopimaton liikkenne tulkitaan poikkeamiksi.
Valvomattomassa (unsupervised) mallissa jarjestelma ei tarvitse pohjatietoa liikenteesta
ollenkaan, vaan mallintaminen perustuu yleisiin malleihin. ANIDS toteutukset voivat olla

myds hybridimalleja, joissa hyddynnetdan useita edelld mainituista menetelmista. [17]

Poikkeamien etsinndssa voidaan kayttdaa apuna myds moderneja tiedon louhintameka-
nismeja (data mining). Tiedon louhinnan avulla voidaan saada erotettua tietoa esimer-
kiksi analysoitavien kohteiden ryhmittelysta ja samankaltaisuudesta, kohteiden luokitte-
lusta ennalta maaritetyn ryhmittelyn mukaan tai erityisistd kohteista, jotka poikkeavat

kaikista muista.
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5. YHTEENVETO

Vuotiedon kerdaminen on hyvin standardoitu ja eri laitteissa tuettu menetelma tiedon
keraamiseen verkon toiminnasta. Tiedon keraaminen onnistuu niin laitevalmistajien
omien toteutusten, kuin avoimena lahdekoodina saatavilla olevien kirjastojen avulla.
Myos edelleen Iahetetyn vuotiedon koostamiseen ja analysointiin I0ytyy monipuolisesti
tyokaluja niin kaupallisina tuotteina kuin avoimen lahdekoodin kirjastoinakin. Tuotteiden
ominaisuudet ovat kuitenkin painottuneet liikenteen visualisointiin joko protokollatason

jakaumina, likennemaarina tai osoitteiden valisind yhteyskaavioina.

Vuotiedon kerddminen on kuitenkin tullut ajankohtaiseksi tavaksi tehda myds tietoturva-
poikkeamien havainnointia. Kasvaneet likennemaarat suosivat monitorointia, jossa val-
vontatiedon maara on pieni suhteessa liikenteen kokonaismaaraan. Yleistynyt salauksen
kayttd organisaatioiden sisdisessakin liikenteessa tekee puolestaan itse datasisallén
analysoinnista haastavampaa ja samalla tarkentuneet tietosuojakaytannaot rajoittavat tie-
tojen kasittelya. Verkot voivat myods olla maantieteellisesti hajallaan, jolloin liikenteen si-
saltda analysoivaa toiminnallisuutta pitaisi olla joko paatelaitteissa itsessaan tai verkko-

laitteina aina verkon laidoilla asti.

Verkkojen mallinnukseen on viime vuosina tullut niin tutkimustietoa kuin valmiita teknisia
apukeinoja. Kehittyneet tiedonlouhinta- ja koneoppimismenetelmat mahdollistavat verk-
kojen mallintamisen ja eri Iahteista tulevan tiedon yhdistamisen. Jarjestelmat mahdollis-
tavat myds aivan uudenlaisien riippuvuuksien ja muutosten I0ytamisen automaattisesti
luotujen mallien ja analysoitavan liikenteen valille. Mallinnuksen avulla saadaan nostet-
tua suuresta tietomaarasta olennaisimmat asiat esiin ja tietoja voidaan yhdistella esimer-
kiksi perinteisempien tietoturvakontrollien, kuten palomuurien ja paatelaitteiden tietotur-

vaohjelmistojen syoétteiden kanssa.

Jatkotutkimuskohteena juuri mallinnuksien tulosten analysointi ja yhdistely muiden lah-
teiden kanssa olisi kiinnostava tutkimuskohde. Vaikka tiedon kerdysmenetelmat ovat hy-
valla tasolla ja mallinnukseen I8ytyy teoriatutkimusta, voitaisiin verkon tilatiedon jalosta-
mista tietoturvatiedon ja -tapahtumien hallintajarjestelmiin (SIEM) kehittdd edelleen.
Nain saataisiin tietoturvallisuuden valvojille (SOC) mahdollisimman hyva nakyvyys verk-
koon my®ds silloin, kun tietoturvan ja verkon operointi on teknisesti ja hallinnollisesti eril-

laan.
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