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дится к выполнимости квантифицируемой конъюнктивной нормальной формы, решение которой является 
PSPAСE-полной проблемой. Предлагаемый нами подход связан с перепрограммированием LUT на основе пе-
рестановки входных переменных. 

Итак, задана комбинационная схема из вентилей (комбинационная часть последовательностной схемы). 
Необходимо покрыть некоторые ее подсхемы программируемыми блоками (LUTs), так чтобы иметь как можно 
больше возможностей восстановить корректное функционирование схемы. Предполагается, что сохранившиеся 
неисправности с большей вероятностью будут проявляться на линиях со слабой наблюдаемостью. Находится 
множество L таких линий. Предлагается несколько способов покрытия линий из этого множества вместе с со-
ответствующим фрагментом подсхемы. Считается, что на рассматриваемой линии возможна произвольная, а не 
только константная как в работе [3], неисправность. В отличие от работы [3] мы допускаем неисправность не-
скольких линий одновременно. В результате покрытия фрагментов исходной схемы C из вентилей схема пре-
вращается в частично программируемую схему Cp, реализующую то же поведение, что и схема С. Заметим, что 
LUT со свободным входом программируется таким образом, что переменная, сопоставляемая свободному вхо-
ду, является несущественной для запрограммированной функции. 

Пусть m – число входов LUT, тогда функция CLUT этого блока существенно зависит от (m-1) переменной. 
При обнаружении неисправности линии предполагается выполнить перепрограммирование связанного с ней 
программируемого блока, имеющего свободный вход. Пусть вход ui блока связан с линией l, а um – свободный 
вход. Функция fLUT извлекается из подсхемы покрываемой рассматриваемым LUT. При программировании LUT 
в отсутствии неисправности на линии l каждый единичный набор этой функции в пространстве (m-1) перемен-
ных заменяется двумя наборами в пространстве m переменных. В одном из них переменная um принимает зна-
чение 1, а в другом значение 0. При перепрограммировании LUT в случае обнаружения неисправности на ли-
нии  реализуется функция: 

( 1) ( 0)LUT i m LUT i mf u u f u u     . 
Эта функция существенно зависит от (m-1) переменной: u1, …, ui – 1, ui + 1, …, um . Новая функция получе-

на из прежней перестановкой переменных: переменная ui заменяется переменной um, в результате чего um ста-
новится существенной переменной. Каждый единичный набор новой функции в пространстве (m-1) перемен-
ных заменяется двумя наборами в пространстве m переменных. В одном из них переменная ui принимает зна-
чение 1, а в другом значение 0. Переменная ui становится несущественной, неисправность линии l маскируется. 
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Частое использование услуг сторонних компаний для производства спроектированных интегральных 
схем с целью экономии денежных средств приводит к увеличению риска встраивания вредоносных подсхем, 
которые могут лишить схему работоспособности или привести к краже конфиденциальной информации. Акти-
вация вредоносной подсхемы (Trojan Circuit, TC), как правило, происходит на малом подмножестве всех воз-
можных входов, поэтому её присутствие практически невозможно обнаружить на стадиях верификации и те-
стирования интегральной схемы. TC состоит из двух частей. Триггерная подсхема (Trojan trigger) активируется, 
когда на входы TC поступает заранее определенная комбинация сигналов. В свою очередь, Trojan payload 
включается триггерной подсхемой и каким-либо образом изменяет работу схемы (получает доступ к защищен-
ным данным, выводит из строя схему). 

                                                
* Исследование выполнено за счет гранта Российского научного фонда (проект № 14-19-00218). 
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Предлагаемый в данной работе метод обнаружения вредоносных подсхем (TCs) заключается в поиске 
возможных мест их включения, основанный на использовании точных оценок управляемости и наблюдаемости 
элементов комбинационной части схемы. Оценки управляемости вычисляются для нерабочей области функци-
онирования последовательностной схемы. Алгоритмы получения оценок основаны на использовании структур-
ного описания комбинационной части и функциональном представлении схемы с памятью в виде графа пере-
ходов состояний (State Transition Graph или STG). Вычисления выполняются в виде операций над Reduced 
Ordered Binary Decision Diagrams (ROBDDs). В методе также используется алгоритм определения существова-
ния установочной последовательности в заданное множество внутренних состояний, который, в свою очередь, 
также производит вычисления над ROBDD (BDD). Помимо метода обнаружения TC, предлагается способ мас-
кирования TC. Проведенные экспериментальные оценки показали применимость рассматриваемых подходов и 
невысокую вводимую избыточность, необходимую для маскирования TCs. 

Принцип вычисления точных оценок управляемости и наблюдаемости полюсов элементов схемы и их 
использование для обнаружения возможных мест включения вредоносных подсхем описаны в работе [1]. В 
данном случае рассматривается вариант вычисления управляемости вне рабочей области функционирования 
схемы. Такой подход оправдан, так как активация TC может происходить вне рабочей области, а классические 
методы тестирования сконцентрированы на поиске дефектов в рабочей области, следственно такие методы ни-
когда не обнаружат факт включения TC в схему. Для вычисления управляемости вне рабочей области, помимо 
получения BDD графа управляемости [1], необходимо также построить BDD граф рабочей области функциони-
рования схемы, который несложно получить из STG описания поведения схемы. Построив два графа, BDD ис-
комых оценок получается путем перемножения BDD графа управляемости из [1] и инверсии BDD графа рабо-
чей области. Оценки наблюдаемости всегда строятся на основе структурного описания комбинационной части 
схемы [1] и не используют STG представление. 

Множество полюсов V, в которых возможно включение TC, представляет собой все полюсы, управляе-
мость которых больше 0, но меньше заданного порога. Полученное множество можно сократить, исключив по-
люсы с высокой наблюдаемостью (выше определенного порогового значения), а также полюсы, в которых ак-
тивация TC требует слишком длинной установочной последовательности. В работе [2] описаны алгоритмы об-
наружения факта существования установочной последовательности и построения такой последовательности. 
Эти алгоритмы полезны как для сокращения множества V, так и для активации вредоносных подсхем (TCs) на 
этапе их обнаружения. 

Для устранения вредоносного воздействия TC предлагается добавление маскирующей подсхемы вне 
площади основной схемы и дальнейшая коммутация с необходимыми полюсами с помощью мультиплексора. 
Таким образом, маскирующая схема не требует внесения больших изменений в первоначальную схему, но до-
бавляет некоторую избыточность. Экспериментальные результаты, полученные на наборе бенчмарков MCNC, 
говорят об избыточности в районе от 0.8% до 5%. 
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Использование современных высокоскоростных электронных схем в высокотехнологичных производ-
ствах требует высокой надежности этих схем. Внешние факторы, такие как радиация, высокая температура и 
др., часто приводят к появлению так называемых «мягких» неисправностей (soft faults) кратковременных или 
перемежающихся. Такие неисправности не вызывают необратимых изменений аппаратуры, и их проявление 
длится ограниченное время, как правило, не больше одного такта. В высокоскоростных схемах накопление да-
же небольших задержек элементов вдоль пути от входа схемы к выходу может привести к некорректному сиг-
налу на выходе. Такие неисправности называются неисправностями задержек путей. В данной работе предлага-
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