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RESUMEN

Este trabajo esta centrado en la propuesta de disefio de una red inaldmbrica en la
UPR (Universidad de Pinar del Rio) superpuesta a la red cableada ya existente,
persiguiendo la idea de minimizar al maximo las zonas de sombra, constituyendo una
alternativa para que los estudiantes y profesores del centro, asi como invitados o
asistentes a eventos y demas actividades organizadas por el centro, puedan acceder
a los diferentes servicios que brinda la red cableada, a través de dispositivos
computacionales moviles, garantizando la necesaria seguridad para la proteccién de
la informacion transmitida. La propuesta se limita al edificio docente y la residencia

estudiantil quedando el edificio de rectoria para un trabajo posterior.

Se hizo necesario realizar primeramente un estudio del estandar de redes
inalambricas 802.11 original y sus actualizaciones 802.11b y g sobre los que se basa
la propuesta y que operan en la misma banda de 2.4 GHz.

El disefio presentado esta avalado por una serie de mediciones reales realizadas en
el edificio docente y en la residencia estudiantil en las que se utilizaron los puntos de
acceso WRT54G de Linksys, marca registrada de Cisco Systems, el DIR 600 de
DLink y el CWR-854V de CNet siendo el CommView for Wifi el software usado para

determinar los niveles de sefial en cada punto de analisis.

Palabras Claves: Redes inalambricas, punto de acceso, encriptar.



SUMMARY

This work is centered in the proposal of design of a wireless network in the University
of Pinar del Rio (UPR) superimposed to the wired network already existent, pursuing
the idea of minimizing to the maximum the shade areas, constituting an alternative so
that the students and professors of the center, as well as companies or assistants to
events and other activities organized by the center, they can consent to the different
services that it offers the wired network, through mobile devices, guaranteeing the
necessary security for the protection of the transmitted information. The proposal is
limited to the educational building and the student residence being the parsonage

building for a later work.

It became necessary to carry out a study of the standard of nets wireless 802.11
original and their upgrades firstly 802.11b and g on those that the proposal is based
and that they operate in the same band of 2.4 GHz.

The presented design is endorsed by a series of real mensurations carried out in the
educational building and in the student residence in those that the access points
WRT54G of Linksys was used, it marks registered of Cisco Systems, the DIR 600 of
DLink and the CWR-854V of CNet being the CommView for Wifi the software used to

determine the sign levels in each analysis point.

Key words: Wireless networks, access point, encrypt.
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INTRODUCCION

En los dltimos afios se ha producido un crecimiento en lo referente al desarrollo y
aceptacion de las comunicaciones méviles y en concreto de las redes de area local
inalambricas (Wireless LANs, WLAN). EI momento decisivo para la consolidacién de
estos sistemas fue la conclusion del estandar IEEE 802.11 en el mes de junio de
1997, el cual rige todo lo referente a velocidades de transmision, control de acceso al

medio y seguridad.

El origen de las WLAN se remonta a la publicacion en 1979 de los resultados de un
experimento realizado por ingenieros de IBM en Suiza, consistente en utilizar enlaces
infrarrojos para crear una red local en una fabrica. Estos resultados, pueden

considerarse como el punto de partida en la linea evolutiva de esta tecnologia.

Desde 1985 hasta 1990 se siguio trabajando ya mas en la fase de desarrollo, hasta
gue en mayo de 1991 se publicaron varios trabajos referentes a WLAN operativos
que superaban la velocidad de 1 Mbps, el minimo establecido por el comité IEEE 802
para que la red sea considerada realmente una LAN, lo que se tradujo en una mayor

actividad en la industria y la investigacion enfocada al mercado.

Inicialmente, la aceptacion de estas redes no era buena debido a ideas erréneas
como la creencia de que eran redes inseguras ya que se pensaba que al utilizar el
espectro como medio de transmision, un intruso podia escuchar lo que se transmitia.
A esto se le unia la falta de estandares, la baja velocidad de transmisién y el elevado

costo de los equipos por lo que era imposible su expansion en el mercado.

La asignacion de una banda de frecuencias propiciéo una mayor actividad en el seno
de la industria: ese respaldo hizo que las WLAN empezaran a dejar ya el laboratorio
para iniciar el camino hacia el mercado. Otro de los factores que supuso un gran
empuje al desarrollo de este tipo de red fue el asentamiento de Laptops y PDA en el
mercado, ya que este tipo de producto portatil reclamaba mas la necesidad de una

red sin ataduras, sin cables.
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Una WLAN utiliza ondas electromagnéticas (radio e infrarrojo) para comunicar,
mediante un adaptador, los equipos conectados a la red, en lugar de utilizar cables
coaxiales, pares trenzados o de fibra O6ptica que se utlizan en las LAN

convencionales cableadas.

Partiendo del estandar original se han desarrollado otros estandares como son el
IEEE 802.11a, IEEE 802.11b, IEEE 802.11g, IEEE 802.11c, IEEE 802.11h, IEEE
802.11i e IEEE 802.11e entre otros. Igualmente, se encuentran disponibles en el
mercado infinidad de productos inaldmbricos procedentes de multiples fabricantes
entre los cudles se destacan Atheros, Airlink 101, Clipsal, D-Link, Intelbras, Netgear,
Nortel Networks, Linksys, Planex, CNet, SMC, Sony, TRENDnet, SparkLAN, Toshiba,
ZyXEL, entre otros, los cuales responden a los estandares antes mencionados.

La finalidad de todas las redes inaldmbricas es la misma que la de las redes
cableadas: permitir la conectividad en red a sus empleados, intercambiar
informacion, acceder a internet, etc. Pero hay algo que diferencia las redes
inalambricas de las redes cableadas y que ha impulsado la tecnologia inalambrica a
superar toda reticencia por parte de sus detractores: su sencillez y comodidad para el
trabajo, con la seguridad de que sus datos sean siempre seguros y confiables en la

mayoria de los casos.

La seguridad en una red WLAN es un aspecto del cual se debe tener una especial
relevancia para poder tener la informacién libre de intrusos y es el mayor problema a

resolver en una WLAN.

Debido al hecho de que el SSID se esta difundiendo cada pocos segundos es muy
simple para un atacante descubrir una red, solo bastaria que estuviese en un lugar
préximo donde le llegase la sefial y escuchar el medio por unos instantes para
detectar en qué canales esta operando una WLAN y el nombre de la misma. Es mas,
en el caso de un ataque pasivo, donde sélo se escucha la informacion, ni siquiera se

dejan huellas que posibiliten una identificacion posterior.

Es por ello que una de las primeras medidas tomadas por un fabricante para mejorar

la seguridad de la red, fue por parte de Lucent en sus equipos Orinoco WaveLAN, y
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consistié en lo que vinieron a llamar Red Cerrada (Closed Network). Esta red cerrada
consistia simplemente en no anunciar la red mediante la trama de baliza (beacon), o

sea, no hacer difusion del SSID.

Hoy en dia esta medida es simplemente una dificultad afiadida para el atacante, que
debe tomar algun esfuerzo adicional para descubrir la red. Existen sniffers en la
actualidad como AirSnort o AirTraf que pueden descubrir estas redes sin la menor
dificultad.

Conscientes de este problema, el IEEE publicé un mecanismo opcional de seguridad,

denominado WEP (Wired Equivalent Privacy, privacidad equivalente al cable).

Los objetivos de WEP, segun el estandar, son proporcionar confidencialidad,
autentificacion y control de acceso en redes WLAN pero rapidamente se volvid
vulnerable ya que utiliza una misma clave simétrica y estatica en las estaciones y el

punto de acceso siendo, desde hace algunos afios, relativamente facil de obtener.

Viendo estos inconvenientes de WEP y para eliminar sus debilidades, el comité
802.11 trabajo intensamente en un nuevo estandar de seguridad, el 802.11i, que fue
ratificado en el afio 2004. Se centra en cubrir aspectos de seguridad en redes WLAN
basadas en los estdndares IEEE 802.11 a, b y g. Proporciona una alternativa al
mecanismo WEP original disponible para ofrecer seguridad en este tipo de redes,
ofreciendo nuevos métodos de cifrado y procedimientos de autenticacion. El estandar
abarca los protocolos 802.1x (autentificacién basada en puertos), TKIP (Protocolo de
Claves Integra — Seguras — Temporales), y AES (Advanced Encryption Standard,

Estandar de Cifrado Avanzado).

La alianza Wifi, acepta a 802.11i y lo implementa en parte en su especificacion WPA

(Wi-Fi Protected Access, acceso protegido Wi-Fi) y totalmente en WPA2.

WPA constituye la respuesta de la asociacién de empresas Wi-Fi a la seguridad que
demandan los usuarios y que WEP no puede proporcionar. Por otro lado, no requiere

de actualizaciones de hardware en los equipos.


http://es.wikipedia.org/wiki/TKIP
http://es.wikipedia.org/wiki/Advanced_Encryption_Standard
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Las principales caracteristicas de WPA son la distribucion dinamica de claves,
utilizacion mas robusta del vector de inicializacién (mejora de la confidencialidad) y
nuevas técnicas de integridad y autentificacion utilizando coédigos MIC (Message

Integrity Code, codigo de integridad del mensaje)..

El sistema WPA soluciona la debilidad del vector de inicializacion de WEP mediante
la inclusién de vectores del doble de longitud y especificando reglas de secuencia
que los fabricantes deben implementar.

Las claves ahora son generadas dindAmicamente y distribuidas de forma automatica
por lo que se evita tener que modificarlas manualmente en cada uno de los

elementos de red cada cierto tiempo, como ocurria en WEP.

Para el completamiento de la seguridad de WPA, se incorporoé el sistema WPA2, que
incluye todas las caracteristicas definidas en 802.11i como por ejemplo, el nuevo

algoritmo de cifrado AES.

Para el aseguramiento de la integridad y autenticidad de los mensajes, WPAZ2 utiliza
CCMP (Counter-Mode / Cipher Block Chaining / Message Authentication Code

Protocol) en lugar de los codigos MIC.

Ya en el contexto en que se desenvuelve esta investigacion, o sea, en la Universidad
Pinar de Rio, es importante sefialar algunas caracteristicas del campus universitario.

En la Figura 1 se muestra un acercamiento del mismo.
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Figura 1: Campus universitario de la UPR.
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Como se observa, existe un total de 5 edificaciones, de ellas, 3 son las
fundamentales: edificio de rectoria, residencia estudiantil y el edificio docente,
conectados entre si por medio de fibra optica multimodo a 100Mbps estando el nodo
central en el edificio de rectoria. Estas edificaciones son grandes y de una estructura
medianamente compleja separados a una distancia entre 100 y 400 metros. El
CECES vy el Hotel Universitario son instalaciones de menor relevancia que se
encuentran conectados, el primero, a través de un enlace inalambrico direccional y el

segundo, por medio de cable UTP cat5.

Con anterioridad a esta investigacion se plante6é una propuesta de red inalambrica en
cada una de las 3 edificaciones principales que incluye dos AP (Access Point, Punto
de acceso) en el edificio docente, uno en la residencia estudiantil y uno en en el
edificio de rectoria. Esta propuesta no da cobertura a toda el area de la UPR y no se
realizaron mediciones de la sefal efectivas que permitieran delimitar las areas en las
que se brindaria el mejor servicio y aquellas en que se brindaria un servicio

aceptable.

En la actualidad, el 90% de todas las areas de la UPR forma parte de la red cableada
existiendo redes inalambricas en pequefias dimensiones alli donde no se ha podido

cubrir con ésta, siendo infima la cobertura de esta red.

Lo relatado anteriormente, permite identificar el problema en cuestidon que dio origen
a la presente investigacion y que queda definido asi: No existe en la UPR una red
inalambrica a la que se tenga acceso desde cualquier punto del campus universitario
que facilite el acceso a los servicios brindados sobre la red cableada a usuarios

moviles autorizados.

El objeto de estudio son los sistemas de redes de computadoras y el campo de

accion los sistemas de redes inalambricas 802.11.
El objetivo general que se persigue es:

Definir una propuesta de red inalambrica para el edificio docente y la residencia

estudiantil de la UPR basada en dos premisas: cobertura total y alta seguridad.
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El hecho de limitarse a dos de las principales edificaciones existentes radica en la
gran extensioén del campus universitario que imposibilita realizar un disefio total en el
tiempo requerido para este tipo de investigacion pero dejaria las bases creadas para

el completamiento del disefio que se persigue.
Los objetivos especificos son:

1. Analizar las caracteristicas, elementos principales y la seguridad del estandar
de red inalambrica 802.11.

2. Realizar los disefios de planta del edificio docente y la residencia estudiantil.

3. Determinar la cobertura de un AP ubicado en puntos especificos mediante la
medicién de la sefal emitida en los puntos que le circundan.

4. Configurar el AP para emplear un esquema de seguridad idoneo segun las

caracteristicas de la red de la UPR.

Definiendo la siguiente hipdtesis: La propuesta planteada permitirA un acceso
inalambrico seguro y de alta velocidad a los servicios de la red UPR, a usuarios

autorizados desde cualquier punto del edificio docente y la residencia estudiantil.

El documento se ha dividido en 3 capitulos. El primero aborda los elementos de la
tecnologia 802.11 enfatizando en los estandares 802.11 b y g, con velocidades
maximas de 11 y 54 Mbps respectivamente, por ser estos los de mayor despliegue
en la actualidad. En el segundo capitulo se tratan los mecanismos de seguridad
empleados en las WLAN 802.11 realizando comparaciones entre ellos. Y por ultimo,
en el capitulo 3, se presenta la propuesta de red inalambrica junto con las

mediciones efectuadas.
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CAPITULO |: ELEMENTOS DE LA TECNOLOGIA 802.11

1.1Caracteristicas generales del estandar 802.11.

La version original del estandar IEEE 802.11 publicada en 1997 especifica dos
velocidades de transmision tedricas de 1 y 2 Mbps por medio de sefiales de RF
(Radio Frecuencias) en la banda de 2,4 GHz e infrarrojo; esta ultima sigue siendo

parte del estandar, pero no hay implementaciones disponibles.

Utiliza técnicas de modulacion de espectro ensanchado (Spread Spectrum)
empleando un radiocanal de 5 MHz de ancho de banda antes del proceso de

ensanchamiento y de 22 MHz con posterioridad.

Dichas técnicas emplean una baja densidad de potencia, por lo que la sefial no
interfiere con otros receptores y a su vez incorporan redundancia proporcionando a

estos canales resistencia a interferencias y al ruido.

El estandar original también define el protocolo CSMA/CA (Carrier Sense Multiple
Access with Collision Avoidance, Acceso mdultiple con deteccion de portadora y
evitacion de colisiones) como método de acceso al medio. Una parte importante de la
velocidad de transmision tedrica se utiliza en las necesidades de esta codificacion
para mejorar la calidad de la transmision bajo condiciones ambientales diversas, lo
cual se tradujo en dificultades de interoperabilidad entre equipos de diferentes
marcas. Estas y otras debilidades fueron corregidas en las variantes del estandar

definidas posteriormente.

1.2 Evolucién de la tecnologia IEEE 802.11.
Existen varios estandares que han evolucionado dentro de la tecnologia 802.11

COmo son:

» Estandar IEEE 802.11a: Opera en la banda de 5 GHz y utiliza 52

subportadoras OFDM  (Orthogonal  frequency-division  multiplexing,
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Multiplexacion por division de frecuencias ortogonales) con una velocidad
maxima de 54 Mbps, lo que lo hace un estandar practico para redes
inalambricas con velocidades reales de aproximadamente 20 Mbps.

Estandar IEEE 802.11b: Tiene una velocidad maxima de transmision de 11
Mbps vy utiliza el mismo método de acceso CSMA/CA definido en el estandar
original. Este estandar funciona en la banda de 2.4 GHz.

Estandar IEEE 802.11c: Define las caracteristicas que necesitan los Access
Points (APs) para actuar como puentes (bridges). Actualmente esta aprobado
y se implementa en algunos productos.

Estandar IEEE 802.11d: Es un complemento del estandar IEEE 802.11
pensado para permitir el uso internacional de las redes IEEE 802.11 locales.
Permite que distintos dispositivos intercambien informacion en rangos de
frecuencia segun lo que se permite en el pais de origen del dispositivo.
Estandar IEEE 802.11e: EIl objetivo de este estandar es introducir nuevos
mecanismos a nivel MAC para soportar los servicios que requieren garantias
de Calidad de Servicio. Para cumplir con su objetivo, IEEE 802.11e introduce
un nuevo elemento llamado Hybrid Coordination Function (HCF, Funcion de
coordinacion hibrida).

Estandar IEEE 802.11f: Surgida con el objetivo de lograr la interoperabilidad
de puntos de acceso IEEE 802.11 b/g dentro de una WLAN con puntos de
acceso de diferentes fabricantes dentro de la misma red.

Estandar IEEE 802.119: Es la evolucion del estandar IEEE 802.11b. El mismo
utiliza la banda de 2.4 GHz (al igual que el estdndar IEEE 802.11b) pero opera
a una velocidad tedrica maxima de 54 Mbit/s, que en promedio es de 22.0
Mbit/s de velocidad real de transferencia similar a la del estandar IEEE
802.11a. Es compatible 802.11b y utiliza las mismas frecuencias.

Estandar IEEE 802.11h: Intenta resolver problemas derivados de la
coexistencia de las redes IEEE 802.11 con sistemas de radares y satélites.
Estandar IEEE 802.11i: Se centra en cubrir aspectos de seguridad en WLAN
basadas en algunos de los estandares IEEE 802.11 a, b y g. Proporciona una

alternativa al mecanismo WEP original disponible para ofrecer seguridad en
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este tipo de redes, ofreciendo nuevos métodos de cifrado y procedimientos de
autenticacion.

Estandar IEEE 802.11j: Permite adaptarse a la regulacion de Japon sobre el
modo de operacion, la velocidad de transmision, la potencia radiada y la
escucha del medio inalambrico.

Estandar IEEE 802.11k: Permite a los conmutadores y puntos de acceso
inalambricos calcular y valorar los recursos de radiofrecuencia de los clientes
de una red WLAN, mejorando asi su gestion. Esta4 disefiado para ser
implementado en software, y para soportarlo, el equipamiento WLAN sélo
requiere ser actualizado.

Estandar IEEE 802.11m: Constituye un complemento de mantenimiento del
estandar IEEE 802.11 para llevar a cabo correcciones técnicas y aclaraciones
sobre los distintos estandares.

Estandar IEEE 802.11n: Puede trabajar en dos bandas de frecuencias: 2.4
GHz (la que emplean 802.11b y 802.11g) y 5 GHz (la que usa 802.11a).
Gracias a ello, IEEE 802.11n es compatible con dispositivos basados en todas
las ediciones anteriores. Ademas, es Util que trabaje en la banda de 5 GHz, ya
gue esta menos congestionada y permite alcanzar un mayor rendimiento.
Estandar IEEE 802.11p: Es una modificacion de la capa MAC del estandar
IEEE 802.11 para permitir comunicaciones en la banda de 5GHz a
velocidades vehiculares en un radio de 300m.

Estandar IEEE 802.11r: Constituye una modificacién de la capa MAC del
estandar IEEE 802.11 para permitir traspaso rapido de usuarios entre puntos
de acceso. El objetivo del estandar es reducir al minimo el tiempo de traspaso
de usuarios evitando fallos en la conexién y pérdidas de paquetes.

Estandar IEEE 802.11s: Es el estdndar en desarrollo para redes Wi-Fi
malladas, también conocidas como redes Mesh. El estdndar IEEE 802.11s
pretende responder a la fuerte demanda de infraestructuras WLAN moviles
con un protocolo para la autoconfiguracion de rutas entre puntos de acceso

mediante topologias multisalto.
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Hasta aqui se han detallado brevemente las distintas especificaciones y
modificaciones realizadas al estandar original IEEE 802.11, de los cuales se
estudiard dos variantes principales mas usadas en las redes WiFi como son el

estandar IEEE 802.11b y el IEEE 802.11g en los que se detallara posteriormente.

1.3 Espectro ensanchado.

El espectro ensanchado (también llamado espectro esparcido, espectro disperso, o
SS segun sus siglas en inglés) es una técnica de modulacibn empleada en
telecomunicaciones para la transmision de datos, por lo comun digitales y por

radiofrecuencia.
Se dice que todos los sistemas de espectro ensanchado satisfacen dos criterios:

e El ancho de banda de la sefal que se va a transmitir es mucho mayor que el

ancho de banda de la sefial original.

e EI ancho de banda transmitido se determina mediante alguna funcién

independiente del mensaje y conocida por el receptor.
Las técnicas de espectro ensanchado mas empleadas son:

e Espectro ensanchado por secuencia directa (DSSS):
La secuencia directa es quizas uno de los sistemas de espectro ensanchado
mas ampliamente conocido, utilizado y relativamente sencillo de implementar.
Una portadora en banda estrecha se modula mediante una secuencia
pseudoaleatoria (es decir, una sefial periddica que parece ruido pero que no lo
es) también llamada secuencia de baker. Para la secuencia directa, el
incremento de ensanchado depende de la tasa de bits de la secuencia
pseudoaleatoria por bit de informacion. En el receptor, la informaciéon se
recupera al multiplicar la sefial con una réplica generada localmente de la

secuencia de codigo.
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Cuanto mayor sea el patrén de bits (denominados chips, para diferenciarlos de
los bits de informacién) de la secuencia de codigo, mayor sera la resistencia
de la sefal a las interferencias. El estandar IEEE 802.11 recomienda un
tamafo de 11 chips, pero el éptimo es de 100, disefiada para que aparezca
aproximadamente la misma cantidad de 1 que de 0. Un ejemplo de esta
secuencia es el siguiente. {+1-1+1+1-1+1+1+1-1-1-1} (el valor -1 se
corresponde con 0) que es la usada por 802.11. Al sustituir cada bit de datos a
transmitir, por una secuencia de 11 bits equivalente, aunque parte de la sefial
de transmision se vea afectada por interferencias, el receptor aun puede
reconstruir facilmente la informacion a partir de la sefial recibida. DSSS es
usado en el estandar 802.11 y 802.11b.

Espectro ensanchado por salto de frecuencia (FHSS):

En los sistemas de salto de frecuencia, la frecuencia portadora del transmisor
cambia (o salta) abruptamente de acuerdo con wuna secuencia
pseudoaleatoria. El orden de las frecuencias seleccionadas por el transmisor
viene dictado por la secuencia de cédigo. El receptor rastrea estos cambios y
produce una sefial de frecuencia intermedia constante. Fue definida

solamente en el estandar 802.11 original.

En la Figura 1.1 se muestra la forma de onda ensanchada de una sefial transmitida.

§ Forma de onda en banda estrecha

%

5 H

<

;|

2

x

i)

g

% ........................... ofisssnssnncisnnsenssnnnnssansse Nivel de Rusdo
A Forma de ¢nda ensanchada

I Frecuencia

Figura 1.1 Forma de onda ensanchada.
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1.3.1 Ventajas y desventajas.

El espectro ensanchado tiene muchas propiedades Unicas y diferentes que no se
pueden encontrar en ninguna otra técnica de modulacion. Para verlo mejor, se listan
debajo algunas ventajas y desventajas que existen en los sistemas tipicos de
espectro ensanchado.

Ventajas:

e Resiste todo tipo de interferencias, tanto las no intencionadas como las
malintencionadas (mas conocidas con el nhombre de jamming), siendo
mas efectivo con las de banda estrecha.

e Tiene la habilidad de eliminar o aliviar el efecto de las interferencias
multitrayecto.

e Se puede compartir la misma banda de frecuencia con otros usuarios.

e Confidencialidad de la informacion transmitida gracias a los codigos

pseudoaleatorios (multiplexacion por division de cadigo).
Desventajas.

¢ I|neficiencia del ancho de banda.

e Laimplementacion de los circuitos es en algunos casos muy compleja.

1.4 El espectro de frecuencias en la banda de 2.4 GHz.

Elegir el espectro de frecuencia inalambrica ideal es realmente importante cuando
tenga que disefiar sus enlaces inaldmbricos. Una mala elecciéon puede alterar los
atributos y capacidades de su red. Cada espectro posee ventajas y desventajas, pero
al ir conociéndolas se podra determinar mejor donde implementar determinado

eguipamiento en una solucion inalambrica.

1.4.1 Caracteristicas de las frecuencias utilizadas en redes inalambricas.

Las sefales de RF pueden verse afectadas por elementos externos, ya sea paredes,

arboles, lluvia, etc., en mayor o menos medida de acuerdo al valor de la frecuencia
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portadora. Asi, cuando la frecuencia se incrementa, la sefial se vuelve mas facil de
atenuar (no puede viajar tan facil a través de obstdculos como copas de arboles,
muros, etc.) pero es capaz de transmitir mayor ancho de banda. En caso contrario,
cuando la frecuencia disminuye, se hace mas efectiva la transmision en presencia de

obstaculos pero disminuye el ancho de banda.

Las bandas de frecuencias mas bajas (900 MHz, 2.4GHz), estdn mucho mas
congestionadas, con mas "trafico” inalambrico que las de frecuencia alta como la
banda de 5GHz.

En la siguiente tabla se muestra un esquema de comparacion de las bandas de

frecuencias usadas en enlaces inalambricos.

| 900 MHz 2.4 GHz
. : Volviéndose
. No usadas ampliamente en | Ampliamente .
Popularidad ampliamente
redes Usadas
usadas
Velocidad Bajo Throughput Alto Throughput | Alto Throughput
Costo No caro No caro No caro
Frecuencia Abarrotadq, Buen uso Nlos Abarrotado No abarrotado
(Non line of sigth)
Alcance Alcance débil Alcance promedio|Alcance promedio
Mesh (Malla), ptmp (punto
Aplicacion multipunto) cortos con Mesh, ptp (punto ptp, ptmp
. a punto), ptmp
muchos obstaculos

Tabla 1.1 Esquema de comparacion de las bandas de frecuencias de 900 MHz,
2.4GHz y 5 GHz.

Como se ha relatado con anterioridad, 802.11, 802.11b y 802.11g utilizan la banda
de 2.4 GHz y 802.11a la banda de 5 GHz.

1.4.2 Distribucion del espectro en la banda de 2.4 GHz.

El espectro en la banda de 2.4 GHz utilizado por las WLAN 802.11 se extiende desde
2.412 a 2.472 GHz y es dividido en un total de 13 canales con un ancho de banda de
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5 MHz cada uno. El nimero de canales puede variar segun la legislacion de cada
pais. En la Tabla 1.2 se muestran estos canales y sus frecuencias centrales.

Para cada canal es necesario un ancho de banda de unos 22 MHz para poder
transmitir la informacion debido al proceso de ensanchamiento del espectro, por lo
que se produce un inevitable solapamiento de los canales préoximos haciéndose
necesario una planificacion de frecuencia efectiva en aras de disminuir la

interferencia entre canales.

No. de canal Frecuencia No. de canal Frecuencia
1 2.412 GHz 8 2.447 GHz
2 2.417 GHz 9 2.452 GHz
3 2.422 GHz 10 2.457 GHz
4 2.427 GHz 11 2.462 GHz
5 2.432 GHz 12 2.467 GHz
6 2.437 GHz 13 2.472 GHz
7 2.442 GHz

Tabla 1.2 Subdivision del espectro en canales de 5 MHz en la banda de 2.4 GHz.
1.4.3 Planificacién de frecuencia en la banda de 2.4 GHz.

La planificacién de frecuencias es la parte del disefio de WLANs 802.11 encargada
de determinar el canal que usara cada AP de la red. Para ello se debe tener en
cuenta primero, los canales usados por redes vecinas, y segundo, la separacion
optima que deben tener los canales de APs adyacentes para evitar la interferencia
por solapamiento; esta separacion debe ser de al menos 5 canales (25 MHz) mayor
que el ancho de banda de 22 MHz de cada canal después del proceso de

ensanchamiento.

En una red 802.11 de un Unico AP o de hasta dos AP la seleccién de los canales no

representa un problema, pero en una red de 3 o0 mas AP la seleccion podria tornarse
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dificil dependiendo de la estructura en concreto; son tipicas las configuraciones

utilizando los canales 1-6-11, 2-7-12 y por ultimo, 3-8-13.

La Figura 1.2 y 1.3 dan una idea gréafica de esto ultimo, para el caso de solo 11
canales disponibles. Se muestra cdmo no hay solapamiento entre los canales 1, 6 y
11.

<

2409 2437 2464

Frecuencia (MHz)

Figura 1.2 Canales 802.11 después del proceso de ensanchamiento.

16



Capitulo 1

Figura 1.3 Planificacion de frecuencia usando los canales 1, 6 y 11.

1.5 Multiplexacién por Division de Frecuencias Ortogonales OFDM.

La Multiplexacion por Division de Frecuencias Ortogonales, es una multiplexacion
gue consiste en enviar un conjunto de ondas portadoras de diferentes frecuencias,

donde cada una transporta informacioén, la cual es modulada en QAM o en PSK.

Normalmente se realiza la multiplexacion OFDM tras pasar la sefial por un
codificador de canal con el objetivo de corregir los errores producidos en la
transmision, entonces esta multiplexacion se denomina COFDM, del inglés Coded
OFDM.

Debido al problema técnico que supone la generacién y la deteccion en tiempo
continuo de los cientos, o incluso miles, de portadoras equiespaciadas que forma
OFDM, los procesos de multiplexacion y demultiplexacion se realizan en tiempo
discreto mediante la IDFT (Tranformada Discreta de Fourier Inversa) y la DFT
(Tranformada Discreta de Fourier) respectivamente. OFDM es usada en el estandar
802.11g sobre la banda de 2.4 GHz.
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1.5.1 Caracteristicas de la modulacion OFDM.

La multiplexacion de portadoras OFDM es muy robusta frente al multitrayecto que es
muy habitual en los canales de RF, frente a las atenuaciones selectivas en

frecuencia y frente a las interferencias de RF.

Debido a las caracteristicas de esta multiplexacion, es capaz de recuperar la
informacion de entre las distintas sefiales con distintos retardos y amplitudes (fading)
qgue llegan al receptor, por lo que existe la posibilidad de crear redes de frecuencia

Gnica sin que existan problemas de interferencia.

Si se compara con las técnicas de banda ancha como CDMA, OFDM genera una alta
tasa de transmision al dividir el flujo de datos en muchos canales paralelos o
subportadoras que se transmiten en igual nimero de portadoras de banda estrecha y
con tiempos de simbolo (uno o varios bits) mayores al caso de usar banda ancha
donde para lograr la misma tasa de transmision los tiempos de simbolo son mas

cortos.

Los canales de banda estrecha de OFDM son ortogonales entre si, lo que evita el
uso de bandas de guardas y asi proporciona un uso eficiente del espectro. Ya que
los desvanecimientos (fading) afectan selectivamente a uno o un grupo de canales,
es relativamente simple ecualizarlos en forma individual lo que también se

contrapone a la ecualizacién de un sistema de banda ancha.

En la Figura 1.4 se muestra un ejemplo de modulacion OFDM.

OFDM ademas es una tecnologia de modulacién digital, una forma especial de
modulacién multi-carrier considerada la piedra angular de la proxima generacion de
productos y servicios de radio frecuencia de alta velocidad para uso tanto personal
como corporativo. La técnica de espectro disperso de OFDM distribuye los datos en
un gran numero de portadoras que estan espaciados entre si en distintas frecuencias
precisas. Ese espaciado evita que los demoduladores vean frecuencias distintas a

las suyas propias.
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Ch1 Ch.2 Ch.3 Ch.4 Ch.5 Ch.6 Ch.7 Ch.8

AR

Ancho de banda
liherado

frecuencia

F
L

-
b) frecuencia

Figura 1.4 Modulacion OFDM. a) Técnica multiportadora convencional.
Modulacién con portadoras ortogonales.

1.6 Descripcion del estandar 802.11.

La versioén inicial del estandar 802.11 en 1997 describe 2 capas fisicas diferentes
definidas como DSSS PHY, FHSS PHY en la banda sin licencia de 2.4 GHz. Las
velocidades alcanzadas son de 1y 2 Mbps para las dos técnicas de modulacién
por espectro ensanchado utilizadas pero los fabricantes prefirieron optar por DSSS

por su potencial de alcanzar velocidades superiores.

Emplear una banda sin regulacion como la de 2.4 GHz presupone la ocurrencia de
interferencias con otros dispositivos o utensilios como hornos microondas,
teléfonos moviles y otros aparatos que funcionen en la misma frecuencia. Sin
embargo, si las instalaciones 802.11b estan a una distancia razonable de otros
elementos, estas interferencias son facilmente evitables. Ademas, los fabricantes
prefieren bajar el costo de sus productos, aunque esto suponga utilizar una banda

sin regulacion.
A continuacion se resumen las ventajas y desventajas de 802.11.

v' Ventajas: Bajo costo, rango de sefal muy bueno y dificil de obstruir.

b)
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v' Desventajas: Baja velocidad maxima, soporte de un numero bajo de
usuarios a la vez y produce interferencias en la banda de 2.4 GHz.

La modulacion utilizada para la transmision de los chips correspondientes a cada
palabra de codigo es DBPSK (Differential Binary Phase Shift Keying, modulacion
por cambio de fase binaria diferencial) para el caso de 1 Mbps y DQPSK
(Differential Quadrature Phase Shift Keying, modulacion por cambio de fase

diferencial en cuadratura) para 2 Mbps.

A continuaciéon se dan los detalles de cdmo es que se obtienen las distintas

velocidades de datos:

1. Primeramente hay que saber que la velocidad de transmision de los
simbolos (codifican a los chips segun la utilizacion de DBPSK o DQPSK) es
comun en todas las variantes y tiene un valor de 11 MBaud.

2. Con DBPSK se tienen solamente dos simbolos (0 y 1) por lo que cada uno
representa a un chip de la palabra de cédigo a transmitir y la velocidad de
chips seria 11 Mcps.

3. Como la palabra (word) de codigo contiene 11 chips entonces la velocidad
de transmision de palabras seria de 1 Mwps.

4. Por ultimo, y teniendo en cuenta que siempre la palabra de cdédigo codifica
a un bit de informacion, se obtiene la velocidad de transmision de datos de
1 Mbps.

5. Para el caso de DQPSK se tienen 4 simbolos (00, 01, 10 y 11)
representando cada uno a dos chips. En tal caso la velocidad de chips seria
22 Mcps vy la velocidad de palabras de 2 Mwps que es equivalente a la

velocidad de bits de informacion resultante de 2 Mbps.

La Tabla 1.3 muestra un resumen de las caracteristicas de 802.11.
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802.11
Banda de Frecuencia 2.4GHz
Velocidad de datos 1Mbps, 2Mbps
Medidas de seguridad WEP, WPA, WPA2 en combinacion
con DSSS.

Rango de Operacion 50 metros en interior, 100 metros

optima en exterior.
Modulacién empleada DSSS con DBPSK y DQPSK

Tabla 1.3 Caracteristicas del estandar 802.11.

1.7 Descripcion del estandar 802.11b

Inmediatamente después de aprobarse el estdndar 802.11, el comité 802.11 se puso en
funcién de aumentar la velocidad de transmisién pues 2 Mbps como velocidad maxima
no resultaba nada llamativo y en julio de 1999, la IEEE expande el 802.11 creando la
especificacién 802.11b, la cual soporta velocidades de 5,5y 11 Mbps, comparable a la
Ethernet de 10 Mbps, manteniendo la compatibilidad con 802.11 al utilizar la misma
banda de frecuencia de 2.4 GHz y DSSS.

DQPSK requiere que el receptor distinga entre 4 diferencias de fases. Aumentar estas
diferencias de fases entre simbolos para lograr mayores velocidades no es una
solucion viable puesto que la deteccion de fases menores es mas dificil en presencia de

interferencia por multitrayecto y requiere una electronica mas compleja.

En su lugar, el comité 802.11 optdé por un método de codificacion alternativo
denominado CCK (Complementary Code Keying) manteniendo la modulacién DQPSK.
CCK divide el flujo de chips en una serie de simbolos de cédigo de 8 chips, que usando

métodos matematicos complejos pueden codificar 4 u 8 bits de datos para lograr
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velocidades de 5.5 u 11 Mbps respectivamente.

A diferencia de 802.11, la palabra de cédigo de 11 chips no es estética siendo derivada

parcialmente de los datos.

Para diferenciar la técnica DSSS de su predecesora se determiné llamarla HR/DSSS

(High Rate DSSS) por la mayor velocidad alcanzada.

En la Tabla 1.4 se muestra un resumen de las caracteristicas de 802.11b.

802.11b
Banda de Frecuencia 2.4GHz
Velocidad de datos 1Mbps, 2Mbps, 5,5Mbps y 11Mbps
Medidas de seguridad WEP, WPA, WPA2 en combinacién
con HR/DSSS.
Rango de Operacion 50 metros en interior, 100 metros
Optima en exterior.
Modulacién empleada HR/DSSS, CCK (Complementary

code keying), DQPSK.

Tabla 1.4 Caracteristicas del estandar 802.11b.

1.8 Descripcion del estandar 802.11g.

El 2002 y 2003 ha aparecido un nuevo estandar denominado 802.11g. Este
nuevo estandar intenta aprovechar lo bueno de cada uno de los anteriores
802.11ay 802.11b. La 802.11g permite velocidades de hasta 54 Mbit/s y utiliza la
banda de frecuencia de 2.4 GHz. Ademas, al trabajar en la misma banda de
frecuencia, la 802.11g es compatible con la 802.11b, por lo que puntos de acceso

802.11g pueden trabajar en redes 802.11b y viceversa.
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Algunas ventajas y desventajas se pueden resumir a continuacion:

v' Ventajas: Velocidad maxima alta, soporte de muchos usuarios a la vez,

rango de sefial muy bueno y dificil de obstruir.

v' Desventajas: Alto costo y produce interferencias en la banda de 2.4 GHz.

La capa fisica en 802.11g paso a llamarse ERP (Extended Rate PHY, Capa fisica

de velocidad extendida) aunque en realidad 802.11g se compone de varias

especificaciones de capa fisica en una. Pero hay una de ellas que es la mas
extendida, ERP-OFDM que soporta las velocidades de 6, 9, 12, 18, 24, 36, 48, y

54 Mbps.

En la Tabla 1.5 se muestra un resumen de las caracteristicas de 802.119.

802.119g

Banda de Frecuencia

2.4GHz

Velocidad de datos

6,9, 12, 18, 24, 36, 48, y 54 Mbps

Medidas de seguridad

WEP, WPA, WPA2

Rango de Operacién 6ptima

50 metros dentro, 100 metros afuera

Modulacién empleada

ERP-OFDM

Tabla 1.5 Caracteristicas del estandar 802.11g

1.9 Acceso al medio en 802.11, CSMA/CA.

Las redes 802.11, ya sean bajo el estandar original o sus sucesores, utilizan

CSMA/CA como protocolo de acceso al medio en el nivel de enlace. Es un protocolo

de control de redes de bajo nivel que permite que mdultiples estaciones utilicen un

mismo medio de transmision. Cada equipo anuncia opcionalmente su intencion de

transmitir antes de hacerlo para evitar colisiones entre los paquetes de datos

(comunmente en redes inalambricas, ya que estas no cuentan con un modo préactico
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para transmitir y recibir simultineamente). De esta forma, el resto de equipos de la
red sabran cuando hay colisiones y en lugar de transmitir la trama en cuanto el medio
esté libre, se espera un tiempo aleatorio adicional corto y solamente si, tras ese corto
intervalo el medio sigue libre, se procede a la transmision reduciendo la probabilidad
de colisiones en el canal. CSMA/CA es utilizada en canales en los que por su

naturaleza no se puede usar CSMA/CD.

Aunque CSMA/CD y CSMA/CA aseguren que un nodo va a obtener un acceso al
medio no se asegura que el nodo destino esté en contacto con el nodo origen. Para
solucionar este problema se ha afadido un procedimiento de saludo adicional al
protocolo de la capa MAC. Este procedimiento se ha denominado protocolo de MAC
inalambrico de fundamento distribuido (DFW MAC) con el fin de que sirva para los

diferentes métodos de la capa MAC.

Para enviar una trama, el equipo origen primero envia una trama corta de control de
solicitud de transmision RTS (Request To Send) mediante el método CSMA/CA. Este
mensaje de control RTS contiene las direcciones de MAC del equipo origen y
destino. Si el equipo destino recibe esta trama significa que estd preparado para
recibir una trama. Este equipo devolvera una trama de contestacion: preparado para
transmitir CTS (Clear To Send) o receptor ocupado (RxBUSY). Si la respuesta es
afirmativa el equipo origen transmite la trama en espera (DATA). Si el equipo destino
recibe correctamente el mensaje contesta con la trama de confirmacion positiva ACK
(ACKnowledged) y si no la recibe correctamente contesta con la trama de
confirmacién negativa NAK (NAKnowledged) y el equipo origen tratara de volver a
enviarlo. Este procedimiento se repite un numero predefinido de veces hasta

conseguirse una transmision correcta de la trama DATA.

A continuacion se muestra un esquema general de este procedimiento (Figura 1.5).
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MAC de origen MAC de destino

Solidtud de transrisidn >
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Capa de control de acceso al medio
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Figura 1.5 Esquema general del mecanismo CSMA/CA.

1.10 Topologias posibles en una red Wifi.

La topologia de red es la disposicion fisica en la que se conecta una red de
ordenadores. Si una red tiene diversas topologias se le llama mixta.

En las redes WLAN, las topologias mas usadas son el Modo Ad-Hoc, y el Modo

Infraestructura.

El modo ad-hoc se utiliza para conectar clientes inalambricos directamente entre si,
sin necesidad de un punto de acceso inaldmbrico o una conexién a una red con
cables existente. Una red ad-hoc consta de un maximo de 9 clientes inalambricos,
gue se envian los datos directamente entre si, y de esta manera el area de cobertura
esta limitada por el alcance de cada estacion individual. En la figura siguiente se

muestra una red inalambrica en modo ad-hoc (Figura 1.6).
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PC with Wireless
PCI Adapier

Figura 1.6 Topologia ad-hoc.

En el modo infraestructura (Figura 1.7), los ordenadores provistos de una tarjeta de
red inalambrica se comunican con el AP que conecta entre si una red inalambrica y
una red cableada. Ademas, el AP controla el trafico ya que dirige los datos de la red
y aumenta el alcance de la red inaldmbrica puesto que ahora la distancia maxima no

es entre estaciones sino entre cada estacion y el punto de acceso.

Sem e

Figura 1.7 Topologia en modo infraestructura.
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Capitulo I

MECANISMOS DE SEGURIDAD EN REDES
WIFI
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CAPITULO Il: MECANISMOS DE SEGURIDAD EN REDES WIFI.

La seguridad es un aspecto que cobra especial relevancia cuando hablamos de
redes inalambricas. Las ondas de radio se propagan por todas partes, es por esto,
que es vital comprender la importancia de la encriptacion de datos para asi poder

traficar informacion de forma segura.

La seguridad en las redes IEEE 802.11 consta basicamente de cifrado vy
autenticacion. El cifrado se utiliza para cifrar o codificar los datos de las tramas
inalambricas antes de que se envien a la red inalambrica. Con la autenticacion se
requiere que los clientes inaldmbricos se identifiguen antes de que se les permita
unirse a la red inaldmbrica. A continuacién se explica cémo funcionan los algoritmos
WEP, WPA y WPA2 (IEEE 802.11i) y cuédles son sus fortalezas y debilidades.

2.1 Cifrado WEP.

WEP es un sistema que forma parte del estandar 802.11 desde sus origenes. Es el
sistema mas simple de cifrado y lo admiten la totalidad de los adaptadores
inalambricos. El cifrado WEP se realiza en la capa MAC del adaptador de red
inalambrico o en el punto de acceso, utilizando claves compartidas de 64 ¢ 128 bits.
Cada clave consta de dos partes, una de las cuales la tiene que configurar el
usuario/administrador en cada uno de los adaptadores o puntos de acceso de la red.
La otra parte se genera automaticamente y se denomina vector de inicializacién (1V).
El objetivo del vector de inicializacion es obtener claves distintas para cada trama.

Ahora se describira el funcionamiento del cifrado WEP.

Cuando se tiene activo el cifrado WEP en cualquier dispositivo inalambrico, bien sea
una adaptador de red o un punto de acceso, se esta forzando a que el emisor cifre
los datos y el CRC de la trama 802.11 que el receptor recogerd y descifrara. El

cifrado se lleva a cabo partiendo de la clave compartida entre dispositivos que, como
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fue indicado con anterioridad, previamente se ha tenido que configurar en cada una
de las estaciones. En realidad un sistema WEP almacena cuatro contrasefias y

mediante un indice se indica cual de ellas sera utilizada en las comunicaciones.

El proceso de cifrado WEP agrega un vector de inicializacion (IV) aleatorio de 24 bits
concatenandolo con la clave compartida para generar la llave de cifrado.
Observamos cémo al configurar WEP hay que introducir un valor de 40 bits (cinco
digitos hexadecimales), que junto con los 24 bits del IV obtenemos la clave de 64
bits. El vector de inicializacion podria cambiar en cada trama trasmitida. WEP usa la
llave de cifrado para generar la salida de datos que seran, los datos cifrados mas 32
bits para la comprobacion de la integridad, denominada ICV (integrity check value).
El valor ICV se utiliza en la estacion receptora donde se recalcula y se compara con
el del emisor para comprobar si ha habido alguna modificacién y tomar una decision,

gue puede ser rechazar el paquete.

Para cifrar los datos WEP utiliza el algoritmo RC4, que basicamente consiste en
generar un flujo de bits a partir de la clave generada, que utiliza como semilla, y
realizar una operacion XOR entre este flujo de bits y los datos que tiene que cifrar. El
valor IV garantiza que el flujo de bits no sea siempre el mismo. WEP incluye el IV en
la parte no cifrada de la trama, lo que aumenta la inseguridad. La estacién receptora

utiliza este IV con la clave compartida para descifrar la parte cifrada de la trama.

Lo mas habitual es utilizar IV diferentes para transmitir cada trama aungue esto no es
un requisito de 801.11. El cambio del valor IV mejora la seguridad del cifrado WEP
dificultando que se pueda averiguar la contrasefia capturando tramas, aunque a

pesar de todo sigue siendo inseguro.
2.1.1 Debilidades de WEP.

Las debilidades de WEP se basan en que, por un lado, las claves permanecen
estéaticas y por otro lado los 24 bits de IV son insuficientes y se transmiten sin cifrar.
Aunqgue el algoritmo RC4 no esté considerado de los mas seguros, en este caso la

debilidad de WEP no es culpa de RC4, sino de su propio disefio.
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Si se tiene un vector de inicializacién de 24 bits existen 224 posibles IV distintos y
no es dificil encontrar distintos paquetes generados con el mismo V. Si la red tiene
bastante trafico estas repeticiones se dan con cierta frecuencia. Un atacante puede
recopilar suficientes paquetes similares cifrados con el mismo IV y utilizarlos para
determinar el valor del flujo de bits y de la clave compartida. El valor del IV se
transmite sin cifrar por lo que es publico. Esto puede parecer muy complicado, pero
hay programas que lo hacen automaticamente y en horas o dias averiguan la
contrasefla compartida. No olvidar que aunque la red tenga poco trafico el atacante

puede generarlo mediante ciertas aplicaciones.

Una vez que alguien ha conseguido descifrar la contraseiia WEP tiene el mismo

acceso a la red que si pudiera conectarse a ella mediante cable.

Vista la debilidad real de WEP lo ideal es que se utilizaran claves WEP dinamicas,
que cambiaran cada cierto tiempo lo que haria materialmente imposible utilizar este
sistema para asaltar una red inaldmbrica, pero 802.11 no establece ningun
mecanismo gque admita el intercambio de claves entre estaciones. En una red puede
ser tedioso, simplemente inviable, ir estacion por estacion cambiando la contrasefa y

en consecuencia es habitual que no se modifiquen, lo que facilita su descifrado.

Algunos adaptadores sélo admiten cifrado WEP por lo que a pesar de su inseguridad

puede ser mejor que nada.

2.2 Cifrado WPA.

La alianza Wi-Fi decidio, en colaboracién con el IEEE, tomar aquellas partes del
futuro estandar que ya estaba suficientemente maduro y publicar asi WPA, hecho
que ocurrié en el 2003. WPA es, por tanto, un subconjunto de IEEE 802.11i que se

ofrece en los dispositivos actuales.

WPA soluciona todas las debilidades conocidas de WEP y se considera
suficientemente seguro. Puede ocurrir incluso que usuarios que utilizan WPA no

vean necesidad de cambiar a IEEE 802.11i, materializado en WPA2.
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Las principales caracteristicas de WPA son la distribucion dinadmica de claves,

utilizaciébn mas robusta del vector de inicializacion (mejora de la confidencialidad) y

nuevas técnicas de integridad y autentificacion.

WPA incluye las siguientes tecnologias:

IEEE 802.1x: Estandar del IEEE de 2001 para proporcionar un control
de acceso en redes basadas en puertos. El concepto de puerto, en un
principio pensado para las tramas de un switch, también se puede
aplicar a las distintas conexiones de un punto de acceso con las
estaciones. Las estaciones trataran entonces de conectarse a un puerto
del punto de acceso. El punto de acceso mantendra el puerto
bloqueado hasta que el usuario se autentifique. Con este fin se utiliza el
protocolo EAP (Extensible Authentication Protocol, protocolo de
autenticacion extensible) y un servidor AAA (Authentication
Authorization Accounting, contabilidad de autorizacion y autenticacion)
como puede ser RADIUS (Remote Authentication Dial-In User Service).
Si la autorizacion es positiva, entonces el punto de acceso abre el
puerto. El servidor RADIUS puede contener politicas para ese usuario
concreto que podria aplicar el punto de acceso (como priorizar ciertos
traficos o descartar otros).

EAP: definido en la RFC 2284, es el protocolo de autentificacién
extensible para llevar a cabo las tareas de autentificacion, autorizacién
y contabilidad. EAP fue disefiado originalmente para el protocolo PPP
(Point-to-Point Protocol, protocolo de punto a punto), aunque WPA lo
utiliza entre la estacion y el servidor RADIUS. Esta forma de
encapsulacion de EAP esta definida en el estandar 802.1x bajo el
nombre de EAPOL (EAP over LAN).

TKIP (Temporal Key Integrity Protocol). Segun indica Wi-Fi, es el
protocolo encargado de la generacion de la clave para cada trama.

MIC (Message Integrity Code). Codigo que verifica la integridad de los

datos de las tramas.
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2.2.1 Mejoras de WPA respecto a WEP.

WPA soluciona la debilidad del vector de inicializacion (IV) de WEP mediante la
inclusién de vectores del doble de longitud (48 bits) y especificando reglas de
secuencia que los fabricantes deben implementar. Los 48 bits permiten generar 248
combinaciones de claves diferentes, lo cual parece un numero suficientemente
elevado como para tener duplicados. El algoritmo utilizado por WPA sigue siendo
RC4. La secuencia de los IV, conocida por ambos extremos de la comunicacion, se

puede utilizar para evitar ataques de repeticion de tramas (replay).

Para la integridad de los mensajes (ICV), se ha eliminado el CRC-32 que se

demostro inservible en WEP y se ha incluido un nuevo cédigo denominado MIC.

Las claves ahora son generadas dinamicamente y distribuidas de forma automatica
por lo que se evita tener que modificarlas manualmente en cada uno de los

elementos de red cada cierto tiempo, como ocurria en WEP.

Para la autentificacion, se sustituye el mecanismo de autentificacion de secreto
compartido de WEP asi como la posibilidad de verificar las direcciones MAC de las
estaciones por la terna 802.1X / EAP / RADIUS. Su inconveniente es que requiere de
una mayor infraestructura: un servidor RADIUS funcionando en la red, aunque

también podria utilizarse un punto de acceso con esta funcionalidad.

2.2.2 Modos de funcionamiento de WPA.

WPA puede funcionar en dos modos:

e Con servidor AAA, RADIUS normalmente. Este es el modo indicado para
las empresas. Requiere un servidor configurado para desempefiar las tareas
de autentificacion, autorizacion y contabilidad.

e Con clave inicial compartida (PSK, Pre-Shared Key). Este modo esta
orientado para usuarios domésticos o pequefias redes. No requiere un

servidor AAA, sino que se utiliza una clave compartida en las estaciones y
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punto de acceso. Al contrario que en WEP, esta clave sélo se utiliza como
punto de inicio para la autentificacion, pero no para el cifrado de los datos.

2.3 Cifrado WPAZ2.

WPAZ2 es una certificacion de producto que otorga Wi-Fi Alliance y certifica que los
equipos inalambricos son compatibles con el estandar IEEE 802.11i. WPA2 admite
las caracteristicas de seguridad obligatorias adicionales del estandar 802.11i que no
estan incluidos para productos que admitan WPA.

WPAZ2 incluye el nuevo algoritmo de cifrado AES (Advanced Encryption Standard),
desarrollado por el NIS (Network Information Service). Se trata de un algoritmo de
cifrado de bloqgue (RC4 es de flujo) con claves de 128 bits. Requerira un hardware
potente para realizar sus algoritmos. Este aspecto es importante puesto que significa
que dispositivos antiguos sin suficientes capacidades de proceso no podran
incorporar WPA2.

Para el aseguramiento de la integridad y autenticidad de los mensajes, WPAZ2 utiliza
CCMP (Counter-Mode / Cipher Block Chaining / Message Authentication Code

Protocol) en lugar de los codigos MIC.
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CAPITULO lll: PROPUESTA DE RED INALAMBRICA

El disefio de una red inalambrica presupone ante todo conocimiento de la tecnologia
para posteriormente centrarse en los aspectos practicos de la misma como la
ubicacion efectiva de un AP y cantidad de estos para cubrir el 4rea deseada.
Obviamente, el disefiador tiene que tener a mano las herramientas y dispositivos que
le permitan llegar a un disefio veraz que cumpla con las expectativas de los clientes y

de él mismo.

3.1 Dispositivos y herramientas usadas.

Durante la investigacion realizada se conté con 3 APs de diferentes marcas WRT54G
de Linksys, marca registrada de Cisco Systems, el DIR 600 de D-Link y el CWR-
854V de CNet. Los 3 APs tienen caracteristicas similares siendo todos routers
inalambricos, lo que significa que el AP que los miembros de la red inalambrica
pueden pertenecer a una subred IP diferente a la de los miembros de la red cableada
mejorando la gestion de la red en redes grandes. A pesar de esta potencialidad de
los APs, el disefio que se propone no presupone el uso del AP como ruteador,
primero, y como se verd mas adelante, por la gran cantidad de APs necesarios, y
segundo, para lograr la movilidad de los usuarios moéviles en todo el recinto
manteniendo las comunicaciones activas, hecho este que no ocurre si las distintas

redes inalambricas pertenecen a subredes IP diferentes.

En las Figuras 3.1 y 3.2 se muestra una vista posterior y frontal del AP WRT54G de

Linksys respectivamente.
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Figura 3.1 Panel posterior del ruteador WRT54G.

Botdn Reset (Reinicio): Para restablecer los parametros predeterminados de

fabrica del ruteador.

Internet: En el puerto Internet se conecta la conexién a Internet de banda ancha o
simplemente se conecta a cualquier switch de la red Ethernet cuando se utilice como

ruteador.

Puertos Ethernet 1, 2, 3, 4: Estos puertos (1, 2, 3, 4) conectan el ruteador a los PC
en red y a otros dispositivos de la red Ethernet. Pertenecen a la misma subred IP que

la red inalambrica.

Wireless-6
Broaghand Rewler

.L. e o ./. W §-Purt Switen
s v 7

3 4 indernet »

Figura 3.2 Panel frontal del ruteador WRT54G

En el panel frontal del ruteador aparecen los leds indicadores de encendido, WLAN

habilitada y puertos ethernet 1, 2, 3 y 4 con dispositivos conectados.

36



Capitulo 111

La gestion de los puntos de acceso se realiza mediante un sitio web que incorporan.
Para ello deberan tener una direccion IP accesible desde la red cableada que de
forma predeterminada el fabricante la informa ya sea plasmandola al fondo del
dispositivo 0 si no, anunciandola en el manual de usuario; en el caso del ruteador
WRT54G es 192.168.1.1, y la mascara 255.255.255.0. En ese caso, se conecta una
PC a un puerto ethernet del ruteador que debera tener una IP que pertenezca a la
misma subred del AP, por ejemplo, 192.168.1.1. De otro modo es imposible la
conexion al AP para su gestion. Una vez que se acceda a la interfaz Web de

configuracion se puede cambiar la IP predeterminada del AP.

Para la realizacion de las mediciones efectuadas solo hay que configurar el AP para
que trabaje en un canal RF sin uso, pudiendo quedar la red abierta (sin seguridad).

El otro dispositivo usado fue una PC portétil que con el uso del software CommView
for Wifi permite medir el nivel de la sefial emitida por el AP en toda el area cubierta

por este.

CommView for Wifi esta diseflado para capturar y analizar paquetes en redes
inalambricas 802.11a/b/g/n ademas de identificar las redes inalambricas existentes

en el area de cobertura de la PC en que se encuentra instalado.

En la Figura 3.3 se muestra la ventana “Scanner” (blusqueda) de este software que
permite hacer una busqueda de todos los AP y dispositivos 802.11 presentes
mostrando entre otros datos si es un AP, si usa WEP/WPA, el SSID, el nivel de
sefal, la direccion MAC vy la direccién IP, agrupandolos en la parte izquierda de la

ventana por el canal que usan.

Por otra parte, en la Figura 3.4, se observan las opciones de busqueda de esta
utilidad donde el usuario puede seleccionar, por ejemplo, los canales que se

exploraran.
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scanner x|
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= Channel 9 S5ID: office {&d Hoc)
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Eg N MAL Address: 00:30:B0:E0CC: 0D
JcomEurope:ad:S0:CE IP Address: 165,754 109,25
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% MNetgear:41:684:2D EmO0O0 .
“B DLlinkisEics:C2 mmEOD =IbeE) SEEMTIE
"B BelkinComp:60:CC:0D EEEOO Rasek Save .

Select a channel and click "Capture” to close the
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|8I32. 11bjg: Scanning channel 2 ...

Figura 3.3 Vista de la ventana de busqueda del CommView for Wifi.
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Figura 3.4 Ventana de opciones de busqueda del CommView for Wifi.

Fue usado también el Autocad 2008 como herramienta para disefiar la planta de

cada edificacion prevista, en este caso, el edificio docente y la residencia estudiantil.

3.2 Metodologia empleada.

Se describira a continuacién, mediante pasos, la metodologia que se empled para

llegar a un disefio optimo, basado en las mediciones efectuadas.

Paso 1: Disefar la planta de cada edificacion. En el Anexo 1 se encuentran los
disefios de planta del edificio docente y de la residencia estudiantil. El disefio de
planta de una localidad determinada aumenta la nocion que desde el punto de vista
espacial y estructural se tiene de una edificacién. Ayuda a determinar facilmente, por

ejemplo, la distancia y la cantidad de paredes entre dos puntos determinados.
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Paso 2: Realizar un scanning con el software CommView for Wifi en el area
analizada para determinar si existe actividad en la banda de frecuencia a emplear, en
este caso, la banda de 2.4 GHz. De existir algin AP o una red Ad-hoc operando en
un canal determinado, no se podra seleccionar este canal para realizar las

mediciones de campo.

Con el scanning realizado se encontr6 la existencia de un AP en el edificio docente
operando en el canal 6 (Dpto. de Inglés) y en la residencia estudiantil se encontraron
dos operando en el canal 4 y 6 por lo que se determind configurar el AP con el que
se realizaron las pruebas, para operar en el canal 11, fuera de toda interferencia

provocada por los APs presentes.

Paso 3: Ubicar el AP en un punto abierto, nunca dentro de un area cerrada pues se
estaria limitando la potencia de la sefial. Preferiblemente en alguna posicion alta en

los pasillos centrales.

Paso 4: Realizar las mediciones con el software CommView for Wifi en la mayor
cantidad de puntos posibles que circundan el AP para poder determinar su cobertura
real. Ahora, el CommView for Wifi se configura para escanear solamente el canal de
operacion del AP, o sea, el 11 y cada 3 segundos para tener en todo momento el

valor instantaneo del nivel de sefial en el punto de analisis.

Paso 5: Realizar el trazado del mapa de cobertura sobre el disefio de planta, en la
horizontal y en la vertical, teniendo en cuenta, segun la bibliografia estudiada, que un
valor del nivel de la sefial de hasta -35 dBm se considera como excelente, entre -45 y

-75 dBm como bueno y por debajo de -85 dBm como pobre.

Si los mapas de cobertura obtenidos no son los adecuados para el tipo de servicio
gue se desea brindar se vuelve al paso 3 ubicando el punto de acceso en otro punto.
Si el resultado es similar se esta indicando que el area analizada tendra que ser
cubierta con 2 6 mas APs, ejecutando el proceso desde el paso 3 todas las veces

gue sean necesarias hasta llegar al resultado esperado.
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Al finalizar se tendra la cantidad de APs necesarios en el disefio y su ubicacion
Optima.

Paso 6: Restaria entonces asignar un canal a cada AP segun una planificacion de

frecuencia adecuada.

3.3 Mediciones efectuadas y propuesta de red inaldmbrica.

En este punto se muestran los resultados de las mediciones efectuadas segun la
ubicacion definitiva de los APs. Pero antes es menester sefialar que las primeras
mediciones efectuadas en el edificio docente se realizaron ubicando el AP en un
punto central de cada planta y al evaluar los resultados se determiné que un AP no
daba la suficiente cobertura en una planta para lograr un servicio aceptable en toda
el area requerida; por ejemplo, ubicando el AP en el punto P1 (Ver Anexol) de la
planta 1, el nivel de la sefial en el aula 101, en el laboratorio de circuitos y en el aula
107, oscilaba entre -75 y -85 dBm, existiendo momentos en que la conexion se
establecia a 11 Mbps y otros que bajaba a 1Mbps respondiendo de forma esporadica
el AP a una solicitud de respuesta de eco con el comando ping. En el resto de las
plantas el resultado fue peor en los extremos del edificio. Esto fue razon mas que
suficiente para determinar que por cada planta se ubicarian dos APs. En la
residencia estudiantil fue necesario también incorporar 2 AP por cada bloque con el
objetivo igual de tener cobertura total con buena calidad de servicio.

Estos resultados preliminares hicieron ver que con un nivel de sefial entre -25 y -55
dBm se lograban velocidades entre 36 y 54 Mbps (considerado por los autores de
este trabajo como excelente) y con niveles de sefal entre -60 y -75 dBm las
velocidades obtenidas oscilaban entre 5.5 y 24 Mbps (considerado como bueno). Las
siguientes tablas muestran las mediciones obtenidas para cada AP solo en aquellos

puntos donde la sefial al menos es buena.
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AP1: En planta baja AP2: En planta baja
Edificio Docente Edificio Docente
Punto | Nivel de Sefal (dBm) Punto | Nivel de Sefal (dBm)
P1 -28 P1 -48
P2 -75 P2 -47
P3 -60 P3 -26
P4 -25 P4 -70
P5 -60 Al -72
A9 -70 A2 -75
Al10 -65 A3 -70
All -50 A4 -67
Al2 -55 A5 -54
Al3 -48 A6 -55
Al4 -50 A7 -50
Al5 -58 A8 -45
Al6 -65 A9 -54
Al7 -73 Al10 -65
Al8 -75 All -69
Al19 -55 Al2 -73
A20 -45 A22 -65
A21 -35 P2.B -70
A22 -55 P3.B -58
P1.B -60 B2 -75
P4.B -70 B3 -74
B6 -75 B4 -75
B10 -75 B12 -75

Tabla 3.1 Mediciones obtenidas para APl y AP2 ubicados en la planta baja del

edificio docente.
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AP3: En planta #1 AP4: En planta #1
Edificio Docente Edificio Docente

Punto Nivel de Sefal (dBm) Punto Nivel de Sefial (dBm)
P1 -33 P1 -49

P2 -70 P2 -50

P3 -65 P3 -28

P4 -28 P4 -75

P5 -62 Bl -52

B4 -70 B2 -53

B5 -64 B3 -45

B6 -48 B4 -39

B7 -45 B5 -55

B8 -59 B6 -65

B9 -40 B11l -72

B10 -44 B12 -69

B11 -65 P1.A -76

B12 -70 P2.A -75

P1.A -78 P3.A -65

P4.A -65 A7 -80

P5.A -70 A8 -70

Al4d -75 A9 -79

Al15 -79 P1.C -75

Al9 -73 P2.C -75

A20 =77 P3.C -65

A21 -70 C4 -76

P1.C -75 C5 -70

P4.C -66 C6 -72

P5.C -71

C9 =77

C10 -79

Tabla 3.2 Mediciones obtenidas para AP3 y AP4 ubicados en la planta 1 del edificio

docente.
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AP5: En planta #2 APG6: En planta #2
Edificio Docente Edificio Docente
Punto Nivel de Sefial (dBm) Punto Nivel de Sefial (dBm)
P1 -35 P1 -50
P3 -68 P2 -47
P4 -30 P3 -26
P5 -64 P4 =77
C6 -75 C1 -75
Cc7 -68 c2 -65
C8 -60 C3 -60
C9 -40 C4 -55
C10 -42 C5 -45
Cl1 -50 C6 -55
C12 -60 Cc7 -60
C13 -65 C8 -64
c14 -70 C9 -75
P1.B -70 P1.B -75
P4.B -65 P2.B -73
P5.B -70 P3.B -65
B6 =77 B2 -80
B7 -75 B3 -75
B9 -75 B4 -76
B10 -73 B12 -74
P1.D -73 P1.D -72
P4.D -66 P2.D =77
P5.D -70 P3.D -65
D10 -75 D4 -75
D11 -70 D5 -75
D12 -72 D6 -76

Tabla 3.3 Mediciones obtenidas para AP5 y AP6 ubicados en la planta 2 del edificio

docente.
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AP7: En planta# 3 AP8: En planta # 3
Edificio Docente Edificio Docente

Punto Nivel de Sefial (dBm) Punto Nivel de Sefial (dBm)
P1 -35 P1 -55

P3 -50 P2 -35

P4 -28 P3 -28

P5 -44 P4 -70

D6 -74 D1 -65

D7 -70 D2 -60

D8 -65 D3 -48

D9 -55 D4 -35

D10 -40 D5 -30

D11 -35 D6 -35

D12 -39 D7 -45

D13 -50 D8 -60

D14 -57 D9 -70

D15 -72 P2.C -69

P1.C -50 P3.C -55

P4.C -45 C4 -65

C9 -60 C5 -56

C10 -70 C6 -60

Cl1 -75 P1.E -60

C12 -70 P2.E -65

P1.E -60 P3.E -55

P4.E -45 E4 -75

P5.E -60 ES -60

E10 -75 E6 -75

E1ll -70

E12 -74

Tabla 3.4 Mediciones obtenidas para AP7 y AP8 ubicados en la planta 3 del edificio
docente.
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AP9: En planta # 4 AP10: En planta # 4
Edificio Docente Edificio Docente
Punto | Nivel de Sefal (dBm) Punto | Nivel de Sefal (dBm)
P1 -40 P1 -55
P3 -65 P2 -55
P4 -28 P3 -28
P5 -44 P4 -70
E7 -75 El -70
E8 -70 E2 -66
E9 -60 E3 -62
E10 -45 E4 -55
E1ll -35 ES5 -36
E12 -44 E6 -53
E13 -55 E7 -60
El4 -60 E8 -70
E15 -65 E9 -75
P1.D -65 P1.D -65
P4.D -55 P2.D -64
P5.D -70 P3.D -55
D10 -75 D4 -69
D11 -65 D5 -56
D12 -75 D6 -65

Tabla 3.5 Mediciones obtenidas para AP9 y AP10 ubicados en la planta 4 del edificio

docente.
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AP11: En planta #1 AP12: En planta #3
Residencia Estudiantil Residencia Estudiantil
Bloque 1 Bloque 1
Punto Nivel de Senal (dBm) Punto Nivel de Sefal (dBm)
P1.#B | -74 P1. #2 -73
P2.#B | -55 P2. #2 -51
P3.#B | -47 P3. #2 -48
P1.#1 | -68 P1. #3 -65
P2.#1 | -40 P2. #3 -38
P3.#1 | -35 P3. #3 -33
P1.#2 |-70 P1. #4 -72
P2.#2 | -58 P2. #4 -55
P3.#2 | -50 P3. #4 -48

Tabla 3.6 Mediciones obtenidas para AP11 y AP12

residencia estudiantil.

ubicados en el bloque 1 de la

AP13: En planta #1 AP14: En planta #3
Residencia Estudiantil Residencia Estudiantil
Bloque 2 Blogue 2
Punto Nivel de Sefial (dBm) Punto Nivel de Sefial (dBm)
P1.#B | -70 P1. #2 -76
P2.#B | -57 P2. #2 -54
P3.#B | -44 P3. #2 -50
P1.#1 | -66 P1. #3 -68
P2.#1 | -40 P2. #3 -40
P3.#1 | -33 P3. #3 -36
P1.#2 | -74 P1. #4 -72
P2.#2 | -54 P2. #4 -53
P3.#2 | -50 P3. #4 -46

Tabla 3.7 Mediciones obtenidas para AP13 y AP14

residencia estudiantil.

ubicados en el blogue 2 de la
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AP15: En planta #1 AP16: En planta #3
Residencia Estudiantil Residencia Estudiantil
Bloque 3 Blogque 3
Punto Nivel de Senal (dBm) Punto Nivel de Sefal (dBm)
P1.#B |-75 PL#2 |-77
P2.#B | -58 P2.#2 |-56
P3.#B | -48 P3.#2 |-53
P1.#1 |-67 P1.#3 |-67
P2.#1 | -44 P2. #3 -44
P3.#1 | -36 P3. #3 -37
P1.#2 |-72 P1. #4 -74
P2.#2 | -51 P2. #4 -57
P3.#2 | -47 P3. #4 -50

Tabla 3.8 Mediciones obtenidas para AP15 y AP16

residencia estudiantil.

ubicados en el bloque 3 de la

AP17: En planta #1 AP18: En planta #3
Residencia Estudiantil Residencia Estudiantil
Bloque 4 Blogue 4
Punto Nivel de Sefial (dBm) Punto Nivel de Sefial (dBm)
P1.#B | -75 P1. #2 -71
P2.#B | -52 P2. #2 -53
P3.#B | -43 P3. #2 -45
P1.#1 |-70 P1. #3 -68
P2.#1 | -38 P2. #3 -35
P3.#1 | -32 P3. #3 -31
P1.#2 | -73 P1. #4 -72
P2.#2 | -54 P2. #4 -55
P3. #2 | -43 P3. #4 -46

Tabla 3.9 Mediciones obtenidas para AP17 y AP18

residencia estudiantil.

ubicados en el bloque 4 de la
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AP19: En planta #2 AP20: En planta #2

Residencia Estudiantil Residencia Estudiantil
Blogue 5A (6A,AP21) Bloque 5B (6B,AP22)

Punto | Nivel de Sefal (dBm) Punto | Nivel de Sefal (dBm)

P1. #B | -58 P1.#B | -55

P2. #B | -62 P2.#B | -60

P3. #B | -55 P3.#B | -53

P1.#1 | -52 P1.#1 | -55

P2. #1 | -58 P2.#1 |-53

P3.#1 | -54 P3.#1 | -57

P1.#2 | -28 P1.#2 |-26

P2.#2 | -47 P2.#2 | -45

P3. #2 | -38 P3.#2 | -40

P1. #3 | -49 P1.#3 |-50

P2. #3 | -57 P2. #3 | -55

P3. #3 | -55 P3. #3 | -53

P1. #4 | -60 P1.#4 |-59

P2. #4 | -64 P2.#4 | -74

P3.#4 | -60 P3.#4 | -68

Tabla 3.10 Mediciones obtenidas para AP19 y AP20 ubicados en el bloque 5 de la

residencia estudiantil.

Con estos resultados se confeccionaron los mapas de cobertura que se muestran en

el Anexo 2 que dan una idea gréafica de la propuesta de red planteada.

Como propuesta para la seguridad de la red, y para completar el disefio se propone

el uso de WPA2 en su modalidad empresarial haciendo uso de un servidor Radius

central; en las pruebas efectuadas se utilizé el servidor FreeRadius sobre Linux

Debian.
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3.3.1 Planificacion de frecuencia para la propuesta de red inaldmbrica.

En la Tabla 3.11 y 3.12 se muestra el canal que usara cada AP en la propuesta de

red inaldmbrica.

PUNTO DE ACCESO CANAL RF
AP1 1
AP2 6
AP3 11
AP4 1
AP5 1
AP6 6
AP7 11
AP8 1
AP9 1
AP10 6

Tabla 3.11 Planificacion de frecuencia para el edificio docente.

PUNTO DE ACCESO CANAL RF
AP11 1
AP12 6
AP13 11
AP14 6
AP15 1
AP16 11
AP17 6
AP18 1
AP19 11
AP20 6
AP21 1
AP22 8

Tabla 3.12 Planificacion de frecuencia para la residencia estudiantil.
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Valoracion Econdmica

VALORACION ECONOMICA

Esta propuesta surge en un momento donde es de vital importancia para Cuba la
busqueda de nuevos mecanismos para disminuir los costos de importacion de
tecnologias, y a la vez lograr contribuir al desarrollo y crecimiento econémico.

A continuacion se muestra la relacion de costo para la inversion de la red inalambrica

que se propone.

Descripcion Cantidad | Precio Unitario Total
Puntos de acceso 22 $ 90.00 CUC $ 1980.00 CUC
Cable UTP Cat5e. 450 metros 0.35 CUC 157.50 CUC
Conector RJ 45 44 0.25 CUC 11.00 CUC

TOTAL

$ 2148.50 CUC
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Conclusiones

CONCLUSIONES

Como conclusiones del trabajo se pueden resumir las siguientes:

1. Para brindar una cobertura total y un servicio con una calidad aceptable, se
tendran que emplear un total de 10 APs en el edificio docente y 12 en la
residencia estudiantil para un total de 22 APs bajo el estandar 802.11b/g.

2. La seguridad de la red es lograda con la utilizaciéon de WPA en su modalidad

empresarial haciendo uso de un servidor RADIUS para toda la red.
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Recomendaciones

RECOMENDACIONES

1. Realizar el disefo de la red inalambrica para el edificio de rectoria siguiendo la
metodologia presentada en este trabajo.

2. Realizar una simulacion de la red propuesta haciendo uso de algun software
profesional de simulacion de redes 802.11b/g.

3. Someter a analisis esta propuesta por parte de los directivos de la UPR con el

objetivo de su implementaciéon en un futuro cercano.
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Anexos

ANEXOS

ANEXO 1: Disefios de planta.

Se presentan aqui los disefios de planta de cada piso del edificio docente y una vista
frontal del mismo. Respecto a la residencia estudiantil se presenta solo una vista
superior de cada blogue ya que todas los pisos tienen la misma estructura y
finalmente una vista frontal.
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VISTA SUPERIOR PLANTA BAJA DEL EDIFICIO DOCENTE
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A13: Dpto. Informatica.

Al4: Cedecon.
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A16: Decanato de Facultad de Economia.
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A19: Oficina de Servicio General.
A20: Imprenta.

A21: Secretaria Informatica y Tele.
A22: Gedeltur.

P: Puntos de Medicion.
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VISTA SUPERIOR PLANTA 1 DEL EDIFICIO DOCENTE
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VISTA SUPERIOR PLANTA 2 DEL EDIFICIO DOCENTE
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C6: Aula Dibujo. C14: Oficina y Laboratorio.

C7: Laboratorio de computacion P: Puntos de Medicion.

Cs:

Laboratorio de la FFA.

59



Anexos

VISTA SUPERIOR PLANTA 3 DEL EDIFICIO DOCENTE
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P: Puntos de Medicion.
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VISTA SUPERIOR PLANTA 4 DEL EDIFICIO DOCENTE

a

T

R

E1l:

E2:

E3:

E4:

E5:

EG6:

E7:

Aula 401.

Aula 402.

Aula 403.

Aula 404.

Aula 405.

Aula 406.

Aula 407.

E8: Aula 408.

E9: Aula 409.

E10: Aula 410.

E11: Aula 411.

E12: Aula 412.

E13: Aula 413.

E14: Aula 414.

E.A_]

EEEI

Eﬂ

E15: Aula 415.

P: Puntos de Medicidn.
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VISTA FRONTAL DEL EDIFICIO DOCENTE
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VISTA SUPERIOR DEL BLOQUE 6 DE LA RESIDENCIA ESTUDIANTIL (IGUAL AL BLOQUE 5)
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VISTA LATERAL (ALA IZQUIERDA) DEL BLOQUE 6 DE LA RESIDENCIA ESTUDIANTIL (IGUAL AL BLOQUE 5)

P: Puntos de Medicion.

AP: Punto de Acceso.
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Anexos

ANEXO 2: Mapas de cobertura de los puntos de acceso.

Se presentan aqui la ubicacién final de los APs y sus mapas de cobertura
constituyendo lo que seria la propuesta definitiva de este trabajo de investigacion.
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MAPA DE COBERTURA

VISTA SUPERIOR PLANTA BAJA DEL EDIFICIO DOCENTE
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MAPA DE COBERTURA

VISTA SUPERIOR PLANTA 2 DEL EDIFICIO DOCENTE
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Anexos

MAPA DE COBERTURA
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MAPA DE COBERTURA

ES8: Aula 408.

E9: Aula 409.

E10: Aula 410.

E11: Aula 411.

E12: Aula 412.

E13: Aula 413.

E14: Aula 414.

E15: Aula 415.

P: Puntos de Medicidn.
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Anexos

MAPA DE COBERTURA

VISTA SUPERIOR DEL BLOQUE 6 DE LA RESIDENCIA ESTUDIANTIL (IGUAL AL BLOQUE 5)

;
il

P2
F

yrNPITOT

P: Puntos de Medicion.

AP: Punto de Acceso.
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Anexos

MAPA DE COBERTURA

VISTA LATERAL (ALA IZQUIERDA) DEL BLOQUE 6 DE LA RESIDENCIA ESTUDIANTIL (IGUAL AL BLOQUE 5)

P: Puntos de Medicion.

AP: Punto de Acceso.
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Anexos

MAPA DE COBERTURA VISTA SUPERIOR DE LOS BLOQUES 1, 2, 3Y 4 DE LA RESIDENCIA ESTUDIANTIL
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Anexos

MAPA DE COBERTURA

VISTA FRONTAL DE LOS BLOQUES 1, 2, 3Y 4 DE LA RESIDENCIA ESTUDIANTIL
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