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 近年，デジタル回路設計はコスト削減のために集積回路 (IC)の設計・製造工

程を外部に委託するようになってきた．ICの設計・製造が自社内で完結しないよ

うになり，第三者が関わるようになってきたことで，ハードウェアトロイと呼ば

れるICに悪意のある機能を持つ回路を挿入される可能性が出てきた．例えば，

2008年のIEEE Spectrumによると，2007年9月のシリアへの核関連施設へのイスラ

エルの空爆が成功したのは，遠隔操作による監視レーダーを停止する「キルスイ

ッチ」が発動したからだと報告されている．他にも，匿名でアメリカ合衆国国防

総省に接触した，あるヨーロッパのチップメーカによると，マイクロプロセッサ

にリモートで発動するキルスイッチを作成することに成功したと書かれている．

ICにハードウェアトロイを挿入されることは，特に国防面においてセキュリティ

上の懸念となっている． 

 ハードウェアトロイはICの全ての設計・製造工程において挿入可能ではあるも

のの，製造工程よりも設計工程の方がハードウェアトロイの製作・挿入の技術的

な障壁が低く，容易に挿入できることは知られている．なぜなら，デジタル回路

設計の設計工程ではソフトウェアによってICの設計が行われるためである．設計

工程でハードウェアトロイを挿入する利点は，ソフトウェアの改竄で悪意のある

機能を実現することができるため，チップとして残らず正規のICの機能の一つと

して紛れてしまい検出が困難になる点である．一方，製造工程でハードウェアト

ロイを挿入することを考えると，悪意のある機能を行うチップが形として残って

しまうという欠点がある．このような背景により，設計工程におけるハードウェ

アトロイに着目した研究開発の重要性と緊急性が高まっているのが現状である．  

 本論文では，設計工程のハードウェアトロイの検出および無効化を目的とした

手法を提案する．本論文で提案する手法により，設計工程におけるICに挿入され

たハードウェアトロイの検出および無効化を達成し，IC自体の安全性検証に貢献

する． 

 本論文は6章から構成される． 

 第1章では本論文の研究背景と目的を説明する． 

 第2章では，ゲートレベルネットリストを対象としたスコアに基づくハードウ

ェアトロイ識別手法を提案する．これは，ハードウェアトロイに含まれるネット

（トロイネットと呼ぶ）の特徴に注目し，トロイネットを検出することでハード

ウェアトロイを検出する手法である．まず，与えられたゲートレベルのネットリ

ストに含まれる全てのネットにスコアを与える．次に，トロイ要素という3つの

パラメータを最大のスコアを持つネットに設定する．最後に，3つのトロイ要素

の値とそれらの閾値を比較することで，トロイネットの可能性が最も高いトロイ

ネットを検出する．実際に，Trust-HUBのAbstraction Gate Levelで公開されている

全てのゲートレベルネットリストに対して，ハードウェアトロイの有無を識別す

ることに成功した．提案手法を適用する際に要する時間は高々数時間程度である． 
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 第3章では，ゲートレベルネットリストの危険性を表現する指標を提案する．

HT rankを設計するにあたり，全てのゲートレベルのTrust-HUBベンチマークを解

析し，いくつかのトロイネットの特徴を発見する．解析結果に基づいて，3種類

のトロイポイントを開発する．1個目はキャラクタリスティックポイント（C-ポ

イント），2個目はスケールポイント（S-ポイント），3個目はロケーションポイ

ント（L-ポイント）である．これらのポイントを全てのネットに割り当てること

で，ゲートレベルネットリスト内の最大のトロイポイントを持つネット（最大ト

ロイポイントネット）を検出する．最大トロイネットポイントはネットリスト内

で最もトロイネットであると疑われるネット (疑トロイネット)であり，最大ト

ロイポイントがHT rankとなる．HT rankの値が高いほど，与えられたネットリス

トはハードウェアトロイが挿入されている可能性が高いことを示す．一方HT 

rankの値が低いほど，与えられたネットリストはハードウェアトロイが挿入され

ていない可能性が高いことを示す．HT rankは他にも設計者にハードウェアトロ

イと疑われる部分の位置を提供する．実際に HT rankは全てのTrust-HUB，

ISCAS85，ISCAS89，ITC99のゲートレベルネットリストに加え，いくつかの

OpenCoresゲートレベルネットリスト, そしてハードウェアトロイの挿入されて

いるAESと挿入されていないAESに対して，ハードウェアトロイの有無を分類す

ることに成功した．  

 第4章では，回路の動的な振る舞いから定常状態を学習することでハードウェ

アトロイを検出する手法を提案する．この手法は短時間ランダムシミュレーショ

ンを通じ，回路の信号遷移の定常状態を学習することでハードウェアトロイを検

出する．多くのハードウェアトロイは特別な条件を満たした時にのみ動作するよ

うに設計されており，短時間シミュレーションでランダムにテストパターンを与

えてもハードウェアトロイは動作しないままである．この状態の信号遷移を定常

状態として学習し，長時間ランダムシミュレーションによりハードウェアトロイ

を動作させることで，ハードウェアトロイを検出することができる．ハードウェ

アトロイは短時間ランダムシミュレーション中は動作しないで隠ぺいされたま

まである．これはほとんどのハードウェアトロイが特別な条件を満たした時にの

み動作するよう設計されているからである．したがって，各疑トロイネットにお

ける定常信号遷移状態を短時間ランダムシミュレーションによって得る．定常信

号遷移状態は一定のクロックサイクル間の4次元ベクタによって定義される．4

次元ベクタとは，0を保持し続けるクロックサイクル数の合計，1を保持し続ける

クロックサイクル数の合計，クロックの立ち上がり数の合計，クロックの立ち下

がり数の合計である．ハードウェアトロイは短時間ランダムシミュレーションで

は動作しないが，長時間のシミュレーションでは動作する可能性が極めて高い．

それは，ハードウェアトロイは稀に動作するように設計されているが，長時間の

シミュレーションを行うことでハードウェアトロイが動作することが期待でき
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るからである．そこで，各疑トロイネットに対して長時間のシミュレーションを

行い，信号遷移べクタの集合を得る．定常信号遷移ベクタと長時間シミュレーシ

ョンで得た信号遷移ベクタを比較し，定常信号遷移ベクタと異なる場合は異常状

態が存在するため，ハードウェアトロイと判断する．加えて，異常状態が検出さ

れた場合は更に分析することで，ハードウェアトロイの機能を推測する．ハード

ウェアトロイのタイプはトリガとペイロードによってそれぞれ二種類のタイプ

に分類できる．トリガによる分類は，組み合わせ回路をトリガとするハードウェ

アトロイと順序回路をトリガとするハードウェアトロイである．ペイロードによ

る分類は，観測可型トロイと観測不可型トロイである．提案手法は組み合わせ回

路・順序回路をトリガとしたハードウェアトロイと観測可型トロイ・観測不可型

トロイの全てを検出することができる．実際にTrust-HUBベンチマークに対して，

組み合わせ回路をトリガとしたハードウェアトロイ，順序回路をトリガとしたハ

ードウェアトロイ，観測可型トロイ，観測不可型トロイを検出し，ハードウェア

トロイの機能を推測することに成功した． 

 第5章では，ハードウェアトロイの機能を無効化する内部トロイ認証を提案す

る．本手法は認証を通じて信頼性の低いネットリストに挿入されたハードウェア

トロイの機能を無効化する．提案手法のアプローチは，信頼性の低いICを認証モ

ードとノーマルモードで動作させる．認証モードでは，埋め込まれたトロイ認証

回路が疑トロイネットの一定クロック間のビットフリッピング回数を監視し，本

当のトロイか否かを識別し，それらが本当にトロイであるか否かを判断する．も

し認証条件を満足したら，疑トロイネットはノーマルネットと判断するため有効

化させる．一方，トロイネットと判断した場合は無効化し，トロイの機能をマス

キングする．これにより，ハードウェアトロイが挿入されている信頼性の低いネ

ットリストをノーマルモードでも安全に動作させることができる．頻繁に動作す

るハードウェアトロイは回路検証で容易に検出されてしまうため，賢いハードウ

ェアトロイは滅多に動作しないように設計されている．このハードウェアトロイ

の特徴に基づき，提案した内部トロイ認証技術は認証条件により，ノーマルネッ

トとトロイネットの相違を認識し，本当のトロイネットのみを無効化する．この

アプローチにより信頼性の低いネットリストにハードウェアトロイが存在して

も，安全に動作させることができる．本章の実験では，いくつかのTrust-HUBベ

ンチマークをトレーニングセットとし，認証条件を最適化する．適切な認証条件

を設定することにより，信頼性の低いネットリストにあるトロイネットのみを無

効化することができる．一般的な128ビットのAESに内部トロイ認証回路を埋め

込み，例えハードウェアトロイがあろうとも安全かつ正常に動作することに成功

した．面積オーバーヘッドは0.79%だけであり，遅延オーバーヘッドは生じなか

った． 

 第6章では，本論文を総括し，今後の課題を示す．  
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