
 

 

Ɲǻǧłŋłŋɣ ĸţǢśŋǴǼǸ 
 
 
 
 

�� �� �� �� �� � 
 
 
 
 

ȷ � Ɩ � ɴ � ǰ  
 

Toward Efficient Incident Handling Triage: 
Automated Threats Classification  

and Data-centric Talent Development 
�Ì�©ÌªŒŶv 

  ĕǠǮtªÇ�Î�uĩ_p: 
ȚŇĈɵvȜĖĘr©Î£×ŕvÞƭȗƁ 

 
 
 

Ǩ� � ȶ� � ȕ 
 

Mitsuhiro 
 

HATADA 
 

ǫǧ 
 

ýŨ 
 

ŻĹǢśÍŻĹɋöœƒ� ¯¦ªËÎ���¨¿ǴǼ 

 
 
 
 
 

2017 Ţ 10 Ƨ  
 

 

 

 

CORE Metadata, citation and similar papers at core.ac.uk

Provided by Waseda University Repository

https://core.ac.uk/display/286958763?utm_source=pdf&utm_medium=banner&utm_campaign=pdf-decoration-v1


  
  

 No.1 

2 0 Ô Ȇ Ű Ě v � Ì £ Î ¯ ¦ ª v ɻ ƞ ƪ ä Ư ɿ � Ì µ Ã Î £ r ¯ ¦ ª Ë Î � w

đ Ǯ t Ɏ Ę � ɏ ` ɿ Ƃ j v Ƕ æ u r m p ŵ Ȧ Ó Ģ ǅ t � v r t m p t � ʀ Ƕ æ v

Ŀ Ę u ç t ɿ2 1 Ô Ȇ Ċ ɲ u w � Ì £ Î ¯ ¦ ª Ë Î ¿ � ɫ ň À Î È Ë Î ¿ y ć ǡ d ɿ

i v Ű ɿ � Ì £ Î ¯ ¦ ª Ƕ æ u r m p » ¦ ª ¯ ¦ ª y ł z t Ț Ň r t m j ʀ » ¦

ª ¯ ¦ ª w C o m m a n d  &  C o n t r o l � Î ± � à d p ɿ » ¦ ª � ¢ Ì ´ r Ĭ x � � ž

Ƴ º � ª � Ď Ų f � ¯ ¦ ª Ë Î � q s � ʀ» ¦ ª ¯ ¦ ª w D D o S ƒ Ƒ � ł ɗ � ²

¿ À Î È v Ɋ ö ɿ Ż Ĺ ǽ Ġ ɿ Ƙ d t ½ È � � � v Ɖ Ɠ t s ǁ j t ǰ Ǯ u č Ǧ c �

� ʀ2 0 1 2 Ţ u w Z e u s » ¦ ª ¯ ¦ ª y Ǉ Ś v Ȥ Ɣ v ɘ ȟ v 3 Ð Þ u Ğ z ɶ Ő x �

3 6 0 0 Ð Ä Î Ê ä Ñ � ǽ Ġ d j r c � p t � ʀ 2 0 1 6 Ţ u w I n t e r n e t  o f  T h in g s

ɽ I o Tɾ Ǆ İ � ǂ Ǯ r d p ž Ƴ � Ť ` j M ir a i » ¦ ª ¯ ¦ ª y ɿ 6 2 0 G b p s u Ğ z

D D o S ƒ Ƒ � ȟ m j ʀ a v � u u ǋ ģ Ǯ u ȧ p � ɿ � Ì £ Î ¯ ¦ ª Ƕ æ u č ô Ź

� � j � f ƅ Ƞ w ɿ ƒ Ƒ ȕ u r m p � ɺ Ē Ǯ q s � ʀ ½ È � � � u � � Ț Ň r i

v Œ ȁ w t j l b m a � Ȑ � ɇ d ɿ ƒ Ƒ ȕ u ü é q s � r Ȕ v � � p t � ʀ  

ȉ ȏ y � � ȝ t   � Ã Ç ¨ � Œ ȁ � ȸ e j r d p � ɿó Ā ȕ � ½ È � � � ž Ƴ

� ō ǣ u ɠ ǈ f � a r w ı ɪ q s � ʀ � Ì � © Ì ª ǭ ǥ Ơ u Ŭ ɯ � Ŗ ƃ Ę d ɿ Ŭ

ɯ � ġ _ j � � ¨ ¿ � ų Ɯ d ɿ ą ǭ ɠ ǈ ȁ u Ĕ � � œ ɚ Ǯ t ŭ Đ � Ƈ u j � ɿ Ɇ

Ţ q w Ɣ Ł ^ v ȉ ȏ y C o m p u t e r  S e c u r i t y  I n c id e n t  R e s p o n s e  Te a mɽ C S I R Tɾ

� ȭ ȑ d p t � ʀ 1 9 8 8 Ţ u Ʀ Ċ v C S I R T y M o r r i s Ë Î ¿ v Ɖ Ɠ u Œ Ŷ f � j

� u ȭ ȑ c � p ä Ư ɿC S I R T w ȉ ȏ Ą u w _ � Ǭ ş t ƌ Ė v þ ø � ƍ d ɿƘ j t

Ç � � � ǭ ȧ d p Ù ď u Œ ȁ � ȸ e � � u u t m p z j ʀC S I R T u w _ � � Ì �

© Ì ª Œ Ŷ ¸ Ê   � w ɿ Ƽ ǲ ɿ ª Ç � Î � ɿ Ĉ Ʊ ɿ Ǝ ȑ v 4 ¶ � Î � u ł Č c �

� ʀ ɢ � � j Ç ¡ Î � q ħ Ơ u ǭ ǥ f � � Ì � © Ì ª u Œ d p ɿ Œ Ŷ v ü ÿ ɰ é

� ǐ � � ª Ç � Î � w C S I R T u r m p ƾ � p ɕ Ȧ t ¶ � Î � r t v � ʀ d x d

t y � ɿ ª Ç � Î � � ĕ Ǡ Ǯ u ȟ u Ñ q ƅ Ƞ s � t w ɭ ƅ Ƞ v Õ ɮ q Ʒ Ƭ Ǯ t Į

ɴ y s � ʀk ǆ j u Ɏ Ę � ɏ ` Ƙ Ǻ y ć ǡ f � ½ È � � � lrk   � Ã Ç ¨ � Þ ƭ

v Ó ȿ l q s � ʀ  

Ƭ Ǵ Ǽ w ɿ� Ì � © Ì ª Œ Ŷ v ĕ Ǡ Ǯ t ª Ç � Î � u ĩ _ p ɿȚ Ň Ĉ ɵ v Ȝ Ė

Ę r © Î £ × ŕ v Þ ƭ ȗ Ɓ u Ǜ Ǚ � ū p � ʀ Ț Ň Ĉ ɵ v Ȝ Ė Ę q w ɿ Ƙ Ǻ v ½ È

� � � v ǭ ȧ r ɿ P o t e n t ia l l y  U n w a n t e d  A p p l i c a t i o nɽ P U Aɾ v ȹ Č u � � ɿ �

� Ç � � v ɹ t Ț Ň � ċ Č f � Ĉ ɵ Ƅ Ǔ � ŏ ǡ f � ʀ© Î £ × ŕ v Þ ƭ ȗ Ɓ q w ɿ

ŏ Ǧ Ǯ t Ǵ Ǽ Ǧ v © Î £   ¦ ª v ƕ ú Í ơ Ğ u � � ɿ ½ È � � � Œ ȁ Ǵ Ǽ u ɝ �

� Þ ƭ v ȣ ɖ � Ť ` � ʀ  

ǿ 1 Ǿ q w ɿƬ Ǵ Ǽ v Ș Ƣ r ǰ ǂ ɿt � y u ä ɡ v Ǿ ǀ Ɓ u Ǒ m p Ɓ Ʋ v ƿ Ȧ

� ǵ f ʀ  

ǿ 2 Ǿ q w ɿƛ j ł ɗ u ć ǡ f � Ƙ Ǻ v ½ È � � � � ǭ ȧ f � Ĉ ɵ Ƅ Ǔ � Ɛ ƹ

f � ʀ � Ì ¥ � � È � ¡ ¶ ª � ã ȡ r f � � � ¯ ¥ Â Ƽ ǲ v ƨ ĕ Ź w ɢ Ŏ Ǯ q w

s � y ɿ Ƽ ǲ q z � ½ È � � � v Œ ȁ w ƚ u Ȝ ƞ q s � a r y Ł t ʀ i v j � ɿ



  
  

 No.2 

C S I R T u w t p w ɿÇ � � v Ŧ Ħ t y Ó ƞ q s � Ƙ Ǻ v ½ È � � � u Œ d p ɿȱ

ȇ t ɬ Ǯ ȫ Ʊ v j � v Ç ¡ Î � � Đ ^ ŵ Ȧ y s � ʀ i a q ɿ Ƭ Ǵ Ǽ q w ž Ƴ º �

ª v ŀ ɒ q Ġ ű q z � ½ È � � � v ɋ ö u Ǳ ǰ d ɿ Ɣ Ł ^ v ÿ ȟ Ǵ Ǽ r œ ɚ ő v

ǲ ȧ � � r u ɿ2 5 Ǻ ɵ v ½ È � � � ǝ ƨ v ǝ Ŵ ɗɽ ð v x ɿ½ È � � � ŏ ȟ x �

ɋ ö ɛ ń } q v Ơ ɜ ɾ r 7 0 Ǻ ɵ v Ǐ Ǧ Ǯ t ǝ Ŵ ɗ ɽ ð v x ɿ T C P v   ¦ � Å Ì

Ɣ ɾ � Ħ � h j 9 5 Ǻ ɵ v ǝ Ŵ ɗ u � � ½ È � � � v ɋ ö � Á © È Ę f � ʀ a v

Á © È � č Ǧ d p ł ɗ v ŏ ½ È � � � v ɋ ö � D B S C A N � È � Ç � ¿ u � � �

Æ � £ Ç Ì � d ɿ � Ì ¥ � � È � ¡ ¶ ª v Ƽ ǲ Ĩ u ñ Ŋ d t t Ǐ Ǧ Ǯ t Ĉ ɵ İ �

î Ɓ f � ʀ Ƭ Ĉ ɵ İ u � m p ɿ s v � Æ � £ x � � Ï Ŏ v ɀ ɩ ä Ñ ŀ � � ½ È �

� � w Ƙ Ǻ v ɋ ö ² £ Î Ì r ~ t f a r y q z � ʀ � Æ � £ Ç Ì � u ï Ǧ d j ½

È � � � v ğ ɧ ƪ ɜ ä ɡ u ğ ɧ d j ½ È � � � v u l ɿ � Ì ¥ � � È � ¡ ¶ ª y

Ƙ Ȩ u Ƽ ǲ Ĩ � Đ � ū p j ½ È � � � � Ƙ Ǻ v ½ È � � � r d p ɿ Ɛ ƹ Ƅ Ǔ v Ȱ

ò ŏ ɸ � ȟ u ʀ Ȱ ò ŏ ɸ u � � ɿ ƚ ǲ v ½ È � � � � ɋ ö ƌ Ė u ĸ o t p Ȝ Ė Ǯ

u Ĉ ɵ f � r r � u ɿ Ƙ Ǻ v ½ È � � � � ĕ Ǡ Ǯ u Ɔ ć f � a r y q z � a r �

ǵ d j ʀ a � u � � ɿ Ƙ Ǻ v ½ È � � � u Œ d p ɿ ȱ ȇ ȫ Ʊ v j � v ü ÿ Ŧ � Ñ

` � j � v ĕ Ǡ Ę y q z � ʀ  

ǿ 3 Ǿ q w ɿÄ Î � v ¸ Æ � ± � Î � � Ì µ Ã Î £ v   � Ã Ç ¨ � u r m p ǘ

ĵ Ǯ t Ț Ň r c � ɿ Ɇ Ţ q w ½ È � � � r w ę Č c � � � u u t m p t � P U A

u Ǳ ǰ f � ʀ P U A w Ť ī � ¡ ¶ ª � � � v ɔ ö ɿ Ä Î � v We b ɞ Ȫ ř ǋ v ğ ɧ

t s Ä Î � u r m p Ʃ } d ^ t t Ė î � d ɿƒ Ƒ ȕ u � � ź Ǧ y ƀ ŷ c � p t � ʀ

½ È � � � w We b · Æ � � � i v ¸ Æ � � Ì t s v ț ũ Ź � ź Ǧ d j � ɿƖ ɮ �

ù Ȣ d j ɫ ň À Î È v Ǖ â ¶ � � È � Ŝ Ń u ɛ x h j � f � a r u � m p ɿ Ä Î

� u Ǎ â x � g u � Ì � ª Î È f � ʀ Ï ƙ P U A w ¶ Ç Î ¡ ¶ ª t s u ħ ƺ c �

p Ä Î � Ȝ � y ¤ � Ì Ê Î « d ɿ ƣ ɼ Ǯ u ħ Ž d p � Ì � ª Î È d p t � ĺ Ħ y

Ł t ʀ i v j � ɿ Ï ů u ɷ ɤ s � t w ɋ ö � · Ê ¦ � f | z x s u x v ċ Ɨ y ɪ

d t r c � � ʀ i v j � ɿ Œ ȁ v ü ÿ Ŧ w ½ È � � � � � � ê ^ ɿ ǉ Ȩ � ¸ Ç �

� w ɹ ^ ȭ Ŏ f � ŵ Ȧ y s � ʀd x d t y � ɿP U A � ½ È � � � � ǉ Ȩ � ¸ Ç r

ę Č f � j � u ƨ Ǧ t ǝ Ŵ � i v Ƅ Ǔ w ƞ � x u t m p t t t ʀ Ƭ Ǵ Ǽ q w ɿ �

½ Î ª ¶ � Ì � w e � r d p Ÿ Ɍ u ơ Ğ d p t � A n d r o id ¸ Æ ¦ ª ¶ � Î ¿ � Œ

Ȼ u ɿ P U A y � �   � f � � � ª v « À � Ìɽ F Q D NɾȒ v ɵ è Ź � č Ǧ d j Ĉ

ɵ Ƅ Ǔ � Ɛ ƹ f � ʀɵ è Ŧ v Ȃ ć u s j m p w J a c c a r d õ Ɣ � č Ǧ d ɿǉ Ȩ � ¸

Ç u w _ � ć ǡ ɳ Ŧ u ĸ o t p ă ɋ f � F Q D N � ɤ ŀ f � a r q ɿĈ ɵ ȅ Ŧ v ĩ

Ñ � Ĳ � ʀȰ ò ŏ ɸ u s j m p w ɿł ɗ v A n d r o id � ¸ Ç u Œ d p ɿ� Ì ¥ � �

È � ¡ ¶ ª u � � Ƽ ǲ Ĩ v ǝ Ŵ Ǯ t Ɩ ŉ ĉ v ƨ ǚ � Ʈ å r d p A n d r o id  P U A v

© Î £   ¦ ª � ǀ ȃ d j ʀ © Î £   ¦ ª � Ǧ t j ȵ ƴ ȋ Ʋ q w ɿ ħ Ǻ v P U A u

w � �   � f � « À � Ì Ȓ v ɵ è Ź y ɹ t a r ɿƚ Ŋ v · Æ ¦ � Ç � ª q w P U A

v ȹ Č r i v Ü Ǻ v Ĉ ɵ u w ɢ Ǫ y s � a r ɿ Win d o w s v P U A r A n d r o id v



  
  

 No.3 

P U A q w � �   � f � « À � Ì Ȓ u ł z t ŝ Ǭ y s � a r � ǵ d j ʀ i v Ñ q ɿ

Ɛ ƹ Ƅ Ǔ u � � A n d r o id v P U Aɿ½ È � � � ɿǉ Ȩ � ¸ Ç v ȹ Č k _ q t ^ ɿÜ

Ǻ Ĉ ɵ � ɹ ȅ Ŧ x n Ƀ ɗ u ŏ ǡ q z � a r � ǵ d j ʀ c � u ɿ Ƙ Ǻ v P U A u Œ

f � ȹ Č v ƨ ĕ Ź u n t p � ǵ d j ʀa � u � � ɿP U A v Œ Ŷ ü ÿ Ŧ � Ò ` � ĕ

Ǡ Ę y q z � ʀ  

ǿ 4 Ǿ q w ɿ½ È � � � Œ ȁ u ɝ � � Þ ƭ v ȗ Ɓ u ĩ _ p ɿɛ ǭÍƕ ú d j Ǵ

Ǽ Ǧ © Î £   ¦ ª v ğ ɧ Í ȫ Ʊ Ǥ Ļ � © Î £ ¶ � Î ½ ¦ ª � ȫ ȳ d ɿ © Î £   ¦

ª v ǔ Ǧ Ù ð � Ȉ à f � r r � u ɿ © Î £   ¦ ª v ơ Ğ u � � ĕ Ʋ � Ƽ ȯ f � ʀ

Ċ ƪ u w ɿ ġ Ė ķ v ° ­ Î ¼ ¦ ª q ğ ɧ d j ½ È � � � Ƽ í � ğ ɧ Ơ v ² � ¦ ª

� Â ¸ ¥ Â © Î £ ɿ ğ ɧ Ơ v Ê � q ǀ Ɓ f � © Î £   ¦ ª � Ŏ ȓ d ɿ ĥ © Î £ �

Ǭ t � ƅ Ƞ É ¹ È � ȩ Ǚ q Ǵ Ǽ u č Ǧ q z � � u u ǀ ȃ d j ʀ ƒ Ƒ Ƅ Ǔ v Ŀ Ę u

Ŷ e p ɿ ¸ Ê Î · ɿ ž Ƴ ɿ ž Ƴ Ű ƌ Ė r t u ½ È � � � v 3 n v ƒ Ƒ ¶ � Î � �

ė Ī f � � u Ɖ Ū d p z j � v q s � ʀ ½ È � � � v Ƽ ǲ � ȫ Ʊ ƅ Ƞ v Ȱ ò u č

Ǧ f � a r � ż Ŏ d j ă ɋ Ǯ x n ŏ Ɂ Ǯ t © Î £   ¦ ª v ƕ ú � ǰ Ƌ d j � v q

s � ʀ a v � u t © Î £ w Ō ā ɮ � Ȕ ſ d j ğ ɧ � ȫ Ʊ y ŵ Ȧ q s � ɿ Ƙ j u ½

È � � � Œ ȁ v Ǵ Ǽ � ɛ ń f � Ñ q ł z t ɦ Ľ r t m p t j ʀ2 0 0 8 Ţ u © Î £  

¦ ª v ă ƨ � ɛ ń d j v r Ħ � h p ɿ ĳ Ą Ʀ ł Ȩ ǃ v � Ì µ Ã Î £   � Ã Ç ¨ �

� Ì ¼ � � ¿ v Ï ɒ r d p ɿ Ǵ Ǽ Ɓ Ʋ � ă ƨ f � Ë Î � � Å ¦ ¸ � ɛ û d ɿ ½ È

� � � Œ ȁ ɝ ɍ v ȷ Ɩ Ɣ y ł Š u ļ ē d j ʀ ŋ ǥ y ǿ Ï Ȟ ȕ v ȷ Ɩ � Ł ^ ɿ ä ɡ

7 Ţ ɜ u ǖ � Ɗ Ȍ Ǯ t � ¾ Ã ­ ¨ � ɐ į � ɋ e p ɿ½ È � � � Œ ȁ v ǲ ȹÍƅ Ƞ Í

Ȋ ɸ � ƨ f � Þ ƭ ȗ Ɓ { v ȼ ǟ � ǵ d j ʀ  

ǿ 5 Ǿ q w ɿ� Ì � © Ì ª Œ Ŷ v ĕ Ǡ Ǯ t ª Ç � Î � u ĩ _ p ɿÑ Ȭ q Ɉ | j

Ú n v Ț Ň Ĉ ɵ v Ȝ Ė Ę r ɿ © Î £ × ŕ v Þ ƭ ȗ Ɓ q ű j Ɓ Ʋ � } r � � ʀ ß Ű

� Ɏ Ę � ɏ ` � � Ì £ Î ¯ ¦ ª Ƕ æ u w t p ɿ � � ± Î ƒ Ƒ w Ŝ Ń Ę d ɿ i v �

Ì � © Ì ª Œ Ŷ w Ï Ř Ȥ ɨ Ę f � a r y ƀ ŷ c � � ʀ a v � u t Ǟ ǒ u w t p ɿ

� Ì � © Ì ª Œ Ŷ u ɝ � � £ � � v ĕ Ǡ Ę r ɿ œ ɚ Ǯ t ǲ ȹ � ƨ f � Þ ƭ v ȗ Ɓ

� Õ ɮ q Ɏ � � a r w ŵ Ȧ Ó Ģ ǅ q s � ʀ Ƭ Ǵ Ǽ q ƍ ǎ Í ŏ ȯ d j ȴ ɴ Í Ɓ Ʋ Ğ

y Ȋ ɸ w ɿ Ŕ Ư u ĩ _ j � Ì � © Ì ª Œ Ŷ v ș Ē ĩ Ñ v Ş ǳ r t � ʀ  



  

 

ʂʅ���

Ɲǻǧłŋ� Ĝľɽśŋɾ� ŋéǨȶ� ǴǼƽȎƥ�
ǌ�Ĩ� � ǫǧ� ýŨ� � ĝ�

ɽ	��� Ţ �	 Ƨ� ǡĵɾ�

Ǻ�ɵ�Č� � � ɴĨi� � ǭȡÍǭȟƏɄȲĨi� � ǭȡÍǭȟŢƧi� � ɍĨȕɽǨȶȕĪ�ɾ�

gȷƖ�

�

�

�

gȷƖ�

�

�

�

gĳɥæ

Ⱥ�

�

�

�

ĳɥæȺ

ɽ¼�£

Îɾ�

�

�

ĳɥæȺ

ɽƈŮȸ

Ǘɾ�

�

ȸǗ�

�

�

�

ȸǗ�

�

�

�

ȸǗ�

�

�

�

ȸǗ�

�P[=?OPYV�6H[HKH�HUK�AH[=?CH��VYP��b4PUKPUN��LA�CHYPL[PL=�VM��HSAHYL�AP[O�[OL�

1SH==PMPJH[PVU� VM� �L[AVYR� 0LOH]PVY�c� 73713� AYHU=HJ[PVU=� VU� 7UMVYTH[PVU� HUK�

#C=[LT=��]VS�3����2��UV�,��WW��
-�����	���?N?=[�	�����

�

�P[=?OPYV� 6H[HKH�� �P[=?HRP� �RPCHTH�� AHRHOPYV� �H[=?RP�� HUK� AHRHOPYV� 9H=HTH��

b3TWVALYPUN��U[P�THSAHYL�"L=LHYJO�PU�8HWHU�IC�#OHYPUN�[OL��D#�2H[H=L[=�c�8V?YUHS�

VM�7UMVYTH[PVU�!YVJL==PUN��]VS�	
��UV�)��WW�)�-�),,��#LW[LTILY�	��)��

�

�P[=?OPYV�6H[HKH�HUK�AH[=?CH��VYP��b2L[LJ[PUN�HUK�1SH==PMCPUN��UKYVPK�!B�=�IC�

=PTPSHYP[C�VM�2�#�;?LYPL=�c�!YVJLLKPUN=�VM�[OL��[O�7333�7U[LYUH[PVUHS�1 �!#�1�

DVYR=OVW� VU� �L[AVYR� ALJOUVSVNPL=� MVY� #LJ?YP[C�� �KTPUP=[YH[PVU� HUK� !YV[LJ[PVU�

��3A#�!�	���	
 ��WW�)-��)-)��8?SC�	�����

�

�P[=?OPYV�6H[HKH���H=H[V�ALYHKH��HUK�AH[=?CH��VYP��b! #A3".�#L]LU�ELHY=�PU��D#.�

3BWLYPLUJL=�VM�#OHYPUN�2H[H=L[=�AP[O��U[P�THSAHYL�"L=LHYJO�1VTT?UP[C�PU�8HWHU�c�

!YVJLLKPUN=�VM�[OL�	��(��1��#75#�1�1VUMLYLUJL�VU�1VTW?[LY�HUK�1VTT?UPJH[PVU=�

#LJ?YP[C��WW��(

��(
)���V]LTILY�	��(��

�

�P[=?OPYV�6H[HKH�HUK�AH[=?CH��VYP��bF7U]P[LK�AHSRG��UHSC[PJ=�VM��HSAHYL�AYHMMPJ.�

1S?=[LYPUN�HUK�P[=�3]HS?H[PVU�c�AOL��L[AVYR�#LJ?YP[C�DVYR=OVW�VM�[OL�(	UK��=PH�

!HJPMPJ��K]HUJLK��L[AVYR�TLL[PUN���!��(		
 ���?N?=[�	��
��

�

�P[=?OPYV�6H[HKH�HUK�AH[=?CH��VYP��b2L[LJ[PUN��UKYVPK�!B�=�HUK�JSH==PMCPUN�P[=�

]HYPHU[=�AP[O�HUHSC=P=�VM�2�#�;?LYPL=�c�!YVJLLKPUN=�VM�[OL�1VTW?[LY�#LJ?YP[C�

#CTWV=P?T�	�����1##	���	
 ��WW���
,����)�� J[VILY�	�����PU�8HWHUL=L	
 ��

�

�P[=?OPYV�6H[HKH�HUK�AH[=?CH��VYP��b��SHYNL�=JHSL�=[?KC�VM�[OL�WH[[LYU�VM�2�#�

;?LYPL=�NLULYH[LK�IC�!B!�c�!YVJLLKPUN=�VM�	����#CTWV=P?T�VU�1YCW[VNYHWOC�HUK�

7UMVYTH[PVU�#LJ?YP[C��#17#	���	
 ��WW���,��8HU?HYC�	�����PU�8HWHUL=L	
 ��

�

�P[=?OPYV�6H[HKH�HUK�AH[=?CH��VYP��b4PUKPUN��LA��HSAHYL�#HTWSL=�AP[O�[OL��L[AVYR�

0LOH]PVY��UHSC=P=�c�!YVJLLKPUN=�VM�[OL�1VTW?[LY�#LJ?YP[C�#CTWV=P?T�	��
��1##	��
	
 ��

WW�
(��
)(�� J[VILY�	��
��PU�8HWHUL=L	
 ��

�

�P[=?OPYV�6H[HKH�HUK�AH[=?CH��VYP��b3]HS?H[PVU�VM�1S?=[LYPUN��UHSC=P=�0H=LK�VU�

�HSAHYL�AYHMMPJ��VKLS�c�73713�ALJOUPJHS�"LWVY[��]VS���
��UV��
���71##	��
�	(��

WW�)-�
(��8?SC�	��
��PU�8HWHUL=L	
 ��



  

 

ʂʅ�	�

Ɲǻǧłŋ� Ĝľɽśŋɾ� ŋéǨȶ� ǴǼƽȎƥ�
�

Ǻ�ɵ�Č� � � ɴĨi� � ǭȡÍǭȟƏɄȲĨi� � ǭȡÍǭȟŢƧi� � ɍĨȕɽǨȶȕĪ�ɾ�

ȸǗ�

�

�

�

�

ȸǗ�

�

�

�

ȸǗ�

�

�

�

ȸǗ�

�

�

�

�

Ȟƥ�

�

�

Ȟƥ�

�

�

�

Ȟƥ�

�

�

�

iváɽȷ

Ɩɾ�

�

�

iváɽȷ

Ɩɾ�

�

�

�

iváɽȷ

Ɩɾ�

�

�

�

�P[=?OPYV�6H[HKH�HUK�AH[=?CH��VYP��b1OHYHJ[LYPaPUN��L[AVYR�0LOH]PVY�VM��HSAHYL.�

AVAHYK�2L[LJ[PUN��LA��HSAHYL�4HTPSPL=�AP[O��L[AVYR��VUP[VYPUN�c�!YVJLLKPUN=�VM�

[OL� 1VTW?[LY� #LJ?YP[C� #CTWV=P?T� 	��)� �1##	��)	
 �� WW�)	��)	���  J[VILY� 	��)� �PU�

8HWHUL=L	
 ��

�

�P[=?OPYV�6H[HKH��EV?��HRH[=?Y?��HUK��P[=?HRP��RPCHTH��b2H[H=L[=�MVY��U[P��HSAHYL�

"L=LHYJO�f �D#�	����2H[H=L[=f �c�!YVJLLKPUN=�VM�[OL�1VTW?[LY�#LJ?YP[C�#CTWV=P?T�

	�����1##	���	
 ��WW���)�� J[VILY�	�����PU�8HWHUL=L	
 ��

�

�P[=?OPYV�6H[HKH��EV?��HRH[=?Y?���H=H[V�ALYHKH��HUK�#OPU=?RL��PAH��b2H[H=L[=�MVY�

�U[P��HSAHYL�"L=LHYJO�f �D#�	����2H[H=L[=f �c�!YVJLLKPUN=�VM�[OL�1VTW?[LY�#LJ?YP[C�

#CTWV=P?T�	�����1##	���	
 ��WW���)�� J[VILY�	�����PU�8HWHUL=L	
 ��

�

�P[=?OPYV�6H[HKH��EV?��HRH[=?Y?���H=H[V�ALYHKH��HUK�EVPJOP�#OPUVKH��b2H[H=L[�MVY�

HU[P�THSAHYL� YL=LHYJO� HUK� YL=LHYJO� HJOPL]LTLU[=� =OHYLK� H[� [OL� AVYR=OVW�c�

!YVJLLKPUN=�VM�[OL�1VTW?[LY�#LJ?YP[C�#CTWV=P?T�	��-��1##	��-	
 ��WW���,�� J[VILY�	��-�

�PU�8HWHUL=L	
 ��

�

ìjƫȝÏ��ǯ÷	
 ��ɫňŻĹɋöŋæ��ȍɧ	
 ��ǫǧýŨá 	� Ĩ�Ȟȕ	
 �bǡãɫňŻ

Ĺɋöɑƥmǲȹvƻn�¯¦ªËÎ� �ÃÇ¨�c���Î¿Ƕ��	��(��

�

�AA �¾Ã­�Î�ÅÌ���Ì£Î¯¦ªƼŎņĭæ��«Æ�ÌȁŎɒæɽǫǧýŨ

á 	
 Ĩɾ��b�AA��¾Ã­�Î�ÅÌ���Ì£Î¯¦ªƼŎ��JVT��H=[LY�hhh�	��	�

Ăŧ¨��ªc���®¨�¨�ćǜ��	��	��

�

�AA �¾Ã­�Î�ÅÌ���Ì£Î¯¦ªƼŎņĭæ��«Æ�ÌȁŎɒæɽǫǧýŨ

á 	
 Ĩɾ��b�AA��¾Ã­�Î�ÅÌ���Ì£Î¯¦ªƼŎ��JVT��H=[LY�hhh�	����

Ăŧ¨��ªc���®¨�¨�ćǜ��	�����

�

0V� #?U�� �P[=?HRP� �RPCHTH�� AHRL=OP� EHNP�� �P[=?OPYV� 6H[HKH�� HUK� AH[=?CH� �VYP��

b�?[VTH[PUN�B":�0SHJRSP=[�5LULYH[PVU�AP[O�#PTPSHYP[C�#LHYJO��WWYVHJO�c�73713�

AYHU=HJ[PVU=�VU�7UMVYTH[PVU�HUK�#C=[LT=��]VS�3--�2��UV�(��WW�,�
�,,	���WYPS�	��
��

�

�H=H[=?N?� 7JOPUV�� 9LU4P� 9HAHTV[V�� AVY?� 7AHUV�� �P[=?OPYV� 6H[HKH�� HUK� 6PYV=OP�

EV=OP?YH�� b3]HS?H[PUN� 6LHKLY� 7UMVYTH[PVU� 4LH[?YL=� MVY� �HSAHYL� 7UMLJ[PVU�

2L[LJ[PVU�c� 8V?YUHS� VM� 7UMVYTH[PVU� !YVJL==PUN�� ]VS�	
�� UV�)�� WW�
�
�
�	��

#LW[LTILY�	��)��

�

AVY?�7AHUV��6PYV=OP�EV=OP?YH���P[=?OPYV�6H[HKH��HUK��H=H[=?N?�7JOPUV��b�WWSCPUN�

:!1�1LW=[Y?T��UHSC=P=�VU��HSAHYL�7UMLJ[PVU�2L[LJ[PVU�c�7!#8�8V?YUHS��]VS�)
��UV�-��

WW����
���	-��#LW[LTILY�	��)��PU�8HWHUL=L	
 ��

�

�



  

 

ʂʅ�
�

Ɲǻǧłŋ� Ĝľɽśŋɾ� ŋéǨȶ� ǴǼƽȎƥ�
�

Ǻ�ɵ�Č� � � ɴĨi� � ǭȡÍǭȟƏɄȲĨi� � ǭȡÍǭȟŢƧi� � ɍĨȕɽǨȶȕĪ�ɾ�

iváɽȷ

Ɩɾ�

�

�

�

iváɽȷ

Ɩɾ�

�

�

iváɽĳ

ɥæȺɾ�

�

�

�

iváɽĳ

ɥæȺɾ�

�

�

�

iváɽĳ

ɥæȺɾ�

�

�

�

�

iváɽĳ

ɥæȺɾ�

�

�

�

iváɽĳ

ɥæȺ¼

�£Îɾ�

�

�

iváɽĳ

ɥæȺƈ

ŮȸǗɾ�

�

�

E?=?RL� [=?RP���H=H[=?N?�7JOPUV��#VPJOP�9PT?YH���P[=?OPYV�6H[HKH��HUK�6PYV=OP�

EV=OP?YH��b3]HS?H[PUN�WHCSVHK�MLH[?YL=�MVY�THSAHYL�PUMLJ[PVU�KL[LJ[PVU�c�8V?YUHS�

VM�7UMVYTH[PVU�!YVJL==PUN��]VS�		��UV�	��WW�
�
�
,����WYPS�	��(���šƁ�	��ŢŦ

ɅÛɕǩ �ÃÇ¨�ȷƖȾüǷȾ�ġȾ	
 �

�

�H=H[=?N?�7JOPUV��AH[=?CH�7JOPKH���P[=?OPYV�6H[HKH��HUK��HVOP=H�9VTH[=?��b��#[?KC�

VU��HSAHYL�2L[LJ[PVU��L[OVK�0H=LK�VU��KH0VV=[�B=PUN�APTL�#LYPL=�AYHMMPJ�2H[H�c�

7!#8�8V?YUHS��]VS�)
��UV�-��WW�	�
	�	��(��#LW[LTILY�	��	��PU�8HWHUL=L	
 ��

�

#OV��Pa?UV���P[=?OPYV�6H[HKH��AH[=?CH��VYP��HUK�#OPNLRP�5V[V��b0V[2L[LJ[VY.���

YVI?=[� HUK� =JHSHISL� HWWYVHJO� [VAHYK� KL[LJ[PUN� THSAHYL�PUMLJ[LK� KL]PJL=�c�

!YVJLLKPUN=�VM�[OL�7333�7U[LYUH[PVUHS�1VUMLYLUJL�VU�1VTT?UPJH[PVU=��711�	���	
 ���HC�

	�����

�

0V� #?U�� �P[=?HRP� �RPCHTH�� AHRL=OP� EHNP�� �P[=?OPYV� 6H[HKH�� HUK� AH[=?CH� �VYP��

b�?[V0:5.��?[VTH[PJ�B":�ISHJRSP=[�NLULYH[VY�?=PUN�=LHYJO�=WHJL�LBWHU=PVU�HUK�

MPS[LY=�c�!YVJLLKPUN=�VM�[OL�	��)�7333�#CTWV=P?T�VU�1VTW?[LY=�HUK�1VTT?UPJH[PVU�

�7#11	
 ��WW�
	)�

���8?SC�	��)��

�

9LU4P� 9HAHTV[V�� �H=H[=?N?� 7JOPUV�� �P[=?OPYV� 6H[HKH�� E?=?RL�  [=?RP�� 6PYV=OP�

EV=OP?YH��HUK�8PYV�9H[[V��b�U�L]HS?H[PVU�VM�=LJ?SHY�JOHUNL=�PU�=[H[P=[PJHS�MLH[?YL�

MVY�THSAHYL�KL[LJ[PVU�c�!YVJLLKPUN=�VM�[OL��=[�7U[LYUH[PVUHS�DVYR=OVW�VU�2H[H�

�PUPUN�MVY�7UMV�1VTT?UPJH[PVU�#LY]PJL�HUK�P[=�2PMM?=PVU��2�71#P2	��		
 �PU�#�!2	��	��

]VS�((
��WW�������	��
��

�

�H=H[=?N?� 7JOPUV�� E?=?RL�  O[=?RP�� �P[=?OPYV� 6H[HKH�� HUK� 6PYV=OP� EV=OP?YH��

b2L[LJ[PVU�VM�THSAHYL�PUMLJ[PVU�?=PUN�=JVYL�SL]LS�M?=PVU�AP[O�9LYULS�4P=OLY�

2P=JYPTPUHU[��UHSC=P=�c�!YVJLLKPUN=�VM�[OL�7333�5SVIHS�1VUMLYLUJL�VU�1VU=?TLY�

3SLJ[YVUPJ=�5113	
 ��WW�)

�)
��� J[VILY�	��
��

�

�H=HRP�#OPT?YH���P[=?OPYV�6H[HKH��AH[=?CH��VYP��HUK�#OPNLRP�5V[V��b�UHSC=P=�VM�

#WHT��HPS�1VU[HPUPUN��HSPJPV?=��[[HJOTLU[=�?=PUN�#WHT[YHW�c�AOL��,[O�7U[LYUH[PVUHS�

#CTWV=P?T�VU�"L=LHYJO�PU��[[HJR=��7U[Y?=PVU=�HUK�2LMLU=L=��"�72�	��)	
 �!V=[LY�

=L==PVU���V]LTILY�	��)��

�

�P[=?OPYV�6H[HKH��bF7U]P[LK�AHSRG� I=LY]L�HUK��J[�HNHPU=[�22V#�HUK��HSAHYL�c�	��)�

��[O��=PH�8VPU[�1VUMLYLUJL�VU�7UMVYTH[PVU�#LJ?YP[C���=PH817#�	��)	
 ���HC�	��)��

�

�

�

ivá� ȸǗ 
� å�×Ȟ ) åiăȞ 
	 å	
 iǝȮ �� å�

 


