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第 1章

序論

近年の携帯電話及びスマートフォン，Internet of Things，そして人工衛星通信に関連

した技術の進歩は目覚ましく，我々は高速かつ大容量の情報ネットワークを手のひらサイ

ズの端末によって手軽に，そしてたとえ地上インフラが整備されていない過疎地域におい

ても普遍的に利用できるようになりつつある．しかし，ネットワークを行き交うデータの

大容量化に対して，有限で貴重な資源であるとも表現される電波無線周波数が枯渇しつつ

あるという現状は無視できない．

以上の状況において，レーザーや LEDを空間中に伝搬させることで行われる光空間通

信 [1]は，無線通信におけるフロンティア技術としてその重要さを大きく増している．光

空間通信は数十 Gビット/秒 (以下，bps)に迫る伝送速度という光周波数に起因する特徴

を持つ．加えて，送受信機がコンパクトに設計でき，かつ電力消費も低いことから，ペイ

ロードが限られている機器にも搭載可能である．一方で，濃霧中での通信におけるビット

誤り率の劇的な増加や，雲による衛星－地上局間レーザー通信の遮断などに象徴されるよ

うに，光空間通信の性能は天候の条件に大きく影響される．その対策として，十分に離れ

た複数地点に位置する地上局の連携で雲による送信レーザー遮断を回避するサイトダイ

バーシチ技術や，成層圏プラットフォーム [2, 3]による中継，低速ではあるものの霧や雲

の影響を受けにくい電波無線通信を併用する光空間－電波無線ハイブリッド通信 [4]など

の研究が活発に行われている．

光空間通信の主たる応用先としては，ラストワンマイル通信を安価で提供する手段 [5, 6]

や，軍事目的 [7]等が挙げられる．とりわけ華々しいのは，衛星光通信への応用 [8, 9, 10]

である．すでに衛星間での 5.6Gbps の通信 [11] や，衛星-地上局間での 10Mbps 級の通

信 [12] が成功裏に実施されている．加えて，成層圏プラットフォーム [2, 3] やドローン

[13, 14, 15]といった無人航空機への光空間通信の利用も検討されている．これらの無人

航空機を端末，あるいは中継器として用いる，地球規模の移動通信ネットワークは現実的

なものになりつつある．

一方，宇宙，成層圏，地上における様々な端末が地球規模でつながりはじめると，ネッ

トワークに対する脅威も必然的に増加する．実際，衛星通信ネットワークに対するサイ

バー攻撃や盗聴，なりすましは，その被害が甚大になりうるため，大きな脅威となってい
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る．サイバー攻撃に対するマルウェア対策の必要性は言うまでもないが，「情報漏えいは

起こりうるもの」との前提に立って，漏洩したデータの機密性が担保されるよう，適切な

暗号化を行うことが強く望まれる．特に，使用可能な電力や計算機能力，搭載可能な質量

に制約が課されている移動体にも利用可能な暗号技術の開発は，光空間通信の需要が高

まっている現在において極めて重要な課題である．しかし，現在実用化されている，ある

いは実用化されつつある技術が光空間通信による移動通信ネットワークに最適であるかは

自明ではない．

現在のインターネットや携帯電話のような地上の通信網では，現代暗号と呼ばれる技術

が用いられている．現代暗号は数理アルゴリズムとして計算機上に実現可能であるため，

通信を担う物理的媒体に依存せずに利用可能であるという特徴を持つ．しかし，その安全

性は「現在のところ解くのが困難であると仮定できる数学問題」に基づいており，計算技

術の進展とともに安全性が危殆化していくことが知られている．そこで，現代暗号では，

鍵の長さの伸長などといった，定期的な更新が必要となる．このような仕様のアップデー

トは莫大なコストが必要となる上に，高々度を飛来する人工衛星などにおいてはアップ

デート自体が容易ではない．

上記の数理アルゴリズムに基づく現代暗号とは異なり，通信路の物理的過程を使う

ことで安全な鍵の交換/共有や情報の秘匿化を行う暗号技術も知られている．その中で

も最も実用化レベルにある技術が，乱数を量子状態に符号化して伝送する，量子鍵配送

(QKD)[16, 17, 18]である．不確定性原理に基いて，如何なる技術をもってしても盗聴不

可能な強力な安全性を持つ一方で，その鍵レートや直接配送距離には厳しい制約がある．

都市間ファイバ網による実証実験 [19, 20, 21, 22]では実用レベルに達しているものの，衛

星地上局間といった超長距離での QKDであｈ鍵の生成レートが著しく低下してしまう．

以上に挙げた現代暗号と QKDの両者とも，将来的には通信ネットワークの安全性を確

保する上での要となるべき技術である．そして，ユーザーは伝送を行う媒体やその情報に

要求される安全性のレベルといった観点に基づき，これらの内から適切な方法を選択でき

ることが望ましい．しかし，幅広く利用されている一方で安全性の危殆化が避けられない

現代暗号と，強固な安全性と引き換えに鍵生成速度や伝送可能距離といった意味でのユー

ザービリティが制限される QKDの間には，安全性とユーザービリティとの間のトレード

オフといった観点から大きなギャップが存在していると言わざるを得ない．このギャップ

を埋める技術を開発して，幅広い選択肢を用意することができれば，ユーザーは用途とコ

ストに応じて最適な技術を選択できるようになる．

そのような中間領域に位置する技術として，通信路に内在する雑音を利用して秘匿化や

鍵共有を行う物理レイヤ暗号 [23, 24]が注目を集めている．盗聴者の能力に一切の仮定を

必要としない QKDに対して，物理レイヤ暗号では盗聴者に対して合理的に課すことがで

きる物理的な仮定 (監視下にある通信路へのアクセス能力，得られた情報と乱数源との無

相関性など) を導入することにより，伝送性能の大幅な改善が期待できる．また，盗聴者

に対する仮定が満足されている限り，どのような計算機をもってしても解読不可能である

ことが数学的に証明できる．
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図 1.1 OSI参照モデルの概念図．

特に，物理レイヤ暗号と光空間通信は親和性の高い技術である．すなわち，光空間通信

は集光性の高い光源により見通し通信で行われるため，送信者と受信者が回線を広角視野

のカメラで監視することで，盗聴者の通信路への物理的なアクセス能力を合理的に制限で

きる．以上に述べた背景及び着想の下，本研究では光空間通信における物理レイヤ暗号の

実現に向けた研究を行った．

以降の各節では，通信における物理層と呼ばれる概念の取扱からはじめ，物理レイヤ暗

号の概要とその周辺の話題について述べていく．そして，本研究の目的と当該分野への寄

与について述べる．

1.1 はじめに：物理レイヤ暗号とは

本節では，本研究の主題ともなる，物理レイヤ暗号を導入する．その過程で，現時点に

おいて実際に利用されている，あるいは実用化レベルにある代表的な暗号技術を紹介して

いき，物理レイヤ暗号とそれらの技術の比較を様々な観点から行う．以降，慣習として，

送信者をアリス，正規受信者をボブ，盗聴者をイブと呼称する．

通信の安全性を保証するためには暗号と呼ばれる技術が利用されている．暗号の起源は

ローマ時代のカエサル式暗号まで遡り，第二次世界大戦中にもエニグマ暗号をはじめとす

る多くの暗号が戦略上の機密保持のために用いられてきた．そのような古典的な暗号で

は，あるキーワード (鍵)に関する情報を一切持たないユーザーが秘密メッセージ (または

平文)を参照できない仕組を用いることで情報を秘匿していた．現代ではインターネット

上での商取引やデータのストレージサービスの発達に伴い，下記に挙げるような様々な機

能が暗号に要求されるようになっている．

機密性の確保 特定のキーワード (鍵)を持たないイブへの情報漏洩を防ぐ機能．

鍵交換/鍵共有 他の暗号プロトコルに利用可能な鍵を供給する機能．

電子署名 ドキュメント，あるいは鍵が改ざんされていないことを保証する機能．

暗号化状態処理 暗号化されたデータに対する検索や，暗号化されたデータ同士の演算な

ど，データを暗号化した状態のまま処理する機能．
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暗号技術の発達は通信システムの発達と明確に相関があり，OSI 参照モデルとそ

こにおける「層」という概念を用いて大まかに特徴づけされる．OSI(Open Systems

Interconnection)参照モデルは ISO (International Organization for Standardization：

国際標準化機構)によって作成された，ネットワーク機器に要求される動作を，図 1.1に

示すように 7つの階層に分類した概念モデルである．ある層とそのすぐ下の層は参照/被

参照の関係となっており，最下層に進むに連れて抽象化されたデータの単位 (パケット，

フレーム，ビットなど)を扱っていき，最下層の物理層では，0と 1のビット列で表現さ

れたデータを通信媒体 (金属ケーブル，光ファイバ，自由空間など)中を伝搬する物理的

実体 (電気信号，電波，光)に変換して他のユーザーに伝送する．

現代の地上網ネットワークでは，数理アルゴリズムとしてプログラム実装できる現代暗

号が利用されている．これらは，OSI参照モデルでは第 3層以上の物理的実体が関与しな

い層において提供されている．現代暗号の内，共通鍵暗号は機密性の確保という最も基本

的な機能を実現する．アリスとボブが同じ鍵を用いて秘密メッセージの暗号化と再生 (復

号)を行うため高速な秘密メッセージ伝送を実現できる一方で，その鍵を安全に交換ある

いは共有する必要がある．そこで，現代の多くの通信ネットワークでは，暗号化と復号に

利用される鍵が異なる公開鍵暗号を用いて，必要な 2者間での鍵交換を実現している．ま

た，公開鍵暗号は電子署名の機能も実現できるため，ネットワーク上での商取引を行う上

で重要な位置を占めている．現在広く使われている公開鍵暗号 (RSA暗号など)は量子計

算機が実現すれば解読されてしまうことが知られているため，暗号標準化機関では，量子

計算機を用いた解読に対しても耐性を持つとされている，耐量子計算機暗号と呼ばれる新

しい公開鍵暗号への移行準備を始めている．

以上のような計算機上で実現可能な現代暗号とは対象的に，近年では通信路の雑音等の

物理現象を利用して安全性を確保する暗号技術も研究され始めている．その 1つは，量子

力学の原理に基づき，いかなる技術を持ったイブに対しても安全な鍵共有を提供する量子

鍵配送 (QKD)である．そして，もう 1つはイブに合理的な物理的仮定を課し，その仮定

に基づいた実装の下で情報理論的に証明可能な安全性を保証する物理レイヤ暗号である．

この名称は物理的な通信路に対応する OSIモデルの第 1層，すなわち物理層に由来する．

図 1.2に，以上の各暗号技術の比較を，横軸を方式としての速度，縦軸を機能でまとめ

たグラフを示す．QKDは鍵共有の機能のみを実現し，その速度は無条件安全性という強

力な安全性と引き換えに大きく制限されたものとなっている．一方で物理レイヤ暗号は機

密性の確保と鍵共有の 2つの機能を実現する．そして，イブの物理的能力に一定の制限を

仮定することで，QKDでは到達不可能な鍵生成速度と伝送距離を実現する．

以上のように，数理アルゴリズムとして実装可能な現代暗号と，通信路の物理的過程を

利用する暗号の 2種類が現在主流な暗号となっている．以下本節の残りでは，それぞれの

暗号技術の詳細について述べていく．
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図 1.2 代表的な暗号技術における，速度と機能の関係図．

1.1.1 現代暗号：計算量的安全性に基づく暗号技術

現代暗号の特徴として，数理アルゴリズムによって計算機上に実装可能であることが挙

げられる．そのため，OSI参照モデルにおける第 3層以降で定義され，通信を担う媒体と

は無関係に利用することができる．これが現代のセキュリティインフラにおいて広く利用

されている所以の一つである．

一方で，その安全性は，現在の技術水準を鑑み，イブが利用可能な計算機能力に仮定を設

定した上での安全性となっている．このような安全性を計算量的安全性と呼ぶ．計算量安

全性の危殆化の要因としては，これまで求解が困難であった数学的問題を量子の重ね合わ

せを利用して容易に解いてしまう量子計算機アルゴリズムの発見 [25, 26, 27, 28]が象徴的

に挙げられることが多い．量子計算機の実現にはまだ時間がかかるとする意見もあるが，

実際にはアルゴリズムの改良や分散コンピューティング技術の発達によって，現代暗号の

安全性は日々危殆化していると言っても過言ではない．例えば，PCでグラフィックスの

処理に用いられるGPU(Graphics Processing Unit)で並列計算を行うGPGPU(General

Purpose GPU)という手法を暗号解読に転用する研究などもある [29, 30]．

以上の安全性の危殆化に対しては，鍵長を伸長し，解読にかかる時間を増加させると

いった対策が取られる．そのため，定期的な仕様のアップロードが必要不可欠となる．記

憶に新しい例としては，アメリカ国立標準技術研究所による，2010年を目処にこれまで

用いられてきた暗号を廃止して，より長い鍵長を持った暗号へ移行すべしとするガイドラ

インの発表が挙げられる [31]．しかし，ネットワークインフラに遍く浸透した暗号方式の

変更には莫大なコストが必要となり，運用上の一つのネックとなる．

以下，このカテゴリに属する共通鍵暗号，公開鍵暗号，そして耐量子計算機暗号の 3つ

について述べる．
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共通鍵暗号

共通鍵暗号とは，暗号化のための鍵と復号のための鍵が同一である暗号体系であ

る．代表的な方式としては，DES(Data Encryption Standard)[32] や AES(Advanced

Encryption Standard)[33] などが知られている．暗号化と復号を同じ鍵で行うというこ

とは，取りも直さず比較的高速な暗号化と復号が可能であり，大量データの秘匿伝送に適

している．

一方で，アリスとボブの間での鍵をイブに漏洩せずに共有する手段が必要となる．その

ため，ネットワーク層で提供される，IPパケット単位で改竄防止や秘匿通信を行うための

IPsecというプロトコルや，第 4層で定義されている SSL / TLS(Secure Socket Layer /

Transport Layer Security)というプロトコルでは，後述する公開鍵暗号と組み合わせて

利用される．

共通鍵暗号に対する有効な攻撃としては，鍵の候補となり得る系列を一つ一つしらみつ

ぶしに試すことによって鍵を発見する全数探索が知られている．実際に，鍵長 56ビット

の DESは，1999年にネットワークで接続された 10万台の計算機を利用することで，所

要時間 22時間 15分で解読されている [34]．一方で，鍵長 128ビットの AESの解読には

2128 回の試行を行う必要があり，毎秒 1万の系列をチェックできるような計算機を 1億

台つないだとしても，全数探索には約 1000京年を要する．

より洗練された攻撃としては，アルゴリズムの特徴を逆手に取って，全数探索の試行回

数を減少させるものが知られている．例えば選択平文攻撃では，平文を公開されたアルゴ

リズムで暗号化し，得られた暗号文と平文のペアを収集することで鍵の推測を行う．実際

に，2つの異なる鍵を用いる鍵長 112ビットの 2-keyトリプル DESは，選択平文攻撃に

よってその安全性が 80ビット相当に減少することが知られている．暗号文の統計的な偏

りから鍵の範囲を限定し，少ない計算量で解読を目指すショートカット法 [35, 36]等も有

効な攻撃である．

公開鍵暗号

メッセージの暗号化と復号を同一の鍵で行った共通鍵暗号方式に対して，公開鍵暗号方

式では，暗号化は全ユーザーに公開されている暗号化用の鍵 (公開鍵)で行われ，復号は受

信者だけが秘密に保管している復号用の鍵 (秘密鍵)で行われる．そのため，共通鍵暗号

のように鍵の事前共有の必要は無いが，アルゴリズムが比較的に複雑であるために処理速

度は低速になる．従って，前述のように，公開鍵暗号は共通鍵暗号の鍵を共有する手段と

して用いられる．また，公開鍵と秘密鍵を分離したことにより，管理すべき鍵の量は大幅

に削減されため，共通鍵暗号では多数ユーザー間での鍵管理の複雑さから現実的でなかっ

た，電子署名としての機能も獲得できた．

公開鍵暗号方式の安全性は，解が正しいことの確認は容易であるが，求解が既存の技術

では膨大な時間が必要となるために現実的に困難であるという一方向性を持つ数学的問題

に依拠する．例えば，RSA方式 [37]では非常に大きい素数の積からなる合成数の素因数
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分解が利用され，ElGamal方式 [38]では位数が大きい群の離散対数問題が利用されてい

る．また，160ビットの鍵長で，鍵長 1024ビットの RSA暗号と同等の安全性を持つとさ

れる楕円曲線暗号 [39, 40]では楕円曲線上の離散対数問題を利用している．

以上のように，安全性を数学的問題に依拠しているため，それらの問題を効率的に解く

アルゴリズムや，計算機能力の向上，あるいは計算機モデルの変化によって，その安全性

はやはり危殆化する．計算機モデルの変化による危殆化の例としては，特定の問題を高速

に解く量子計算機アルゴリズムの発見が挙げられる．実際に，量子計算機で素因数分解を

高速に解く Shorのアルゴリズム [25, 26]によって RSA暗号は解読可能であることが証

明されている．

耐量子計算機暗号

量子計算機が得意とする問題は，素因数分解問題や離散対数問題などの整数論における

問題であり，これらは前述した公開鍵暗号の基礎となっていた．対して，組合せ論等の量

子計算機が苦手とする (つまり，量子計算機アルゴリズムが見つかっていない)問題に基

づく暗号の研究も活発に行われている．これらの暗号は総称して，耐量子計算機暗号と呼

ばれる．以下に，いくつかの方式について概説する．

格子暗号 [41, 42, 43, 44]は，格子ベースの耐量子計算機暗号として知られている．格

子暗号の安全性は，与えられたベクトルの組を整数倍することで構成される格子点の中か

ら条件を満足するものを探索する，格子点探索問題に依拠する．さらに，格子暗号は，暗

号化されたデータに対するキーワード検索 (秘匿検索) や統計処理及び数値計算 (秘匿計

算)も実行可能である．これらはいわゆる暗号化状態処理技術と呼ばれ，クラウドサービ

ス等で重要性が増している．そのため，格子暗号の生体認証やクラウドシステムでの実用

化に向けた研究が活発に行われている [45]．

符号ベースの耐量子計算機暗号としては，McElieceによるもの [46]や，それを元にし

た Niederreiterによるもの [47]が特に知られている．特に，二元 Goppa符号を用いたこ

れらの方式は高い安全性を持つことが知られている．実際に，欧州における耐量子計算機

暗号の勧告を行う組織の 1つである PQCRYPTOは，量子計算機に対して長期間の安全

性を持つ方式の 1つとして，二元 Goppa符号に基づくMcEliece暗号の利用を提案して

いる [48]．

また，RSA暗号よりも高速な鍵共有を目的に開発された，多変数公開鍵暗号 [49]なる

方式も，耐量子計算機暗号の一種として知られている．その安全性は，高次連立方程式の

求解困難性に依拠している．

量子計算機アルゴリズムの内，データベース検索に関するGroverの量子アルゴリズムを

用いると，全数探索に必要な計算量は平方根まで減少させることができる [27, 50, 51, 28]．

例えば，鍵長 128の AESの安全性は鍵長 64相当にまで低下するが，それでもこの鍵長

の全数探索には莫大な計算量が必要となる．そのため，その他の有効な解読方法が発見さ

れない限りは，十分に長い鍵長の共通鍵暗号も耐量子計算機性を持つ．

以上のように様々な方式が研究されている耐量子計算機暗号であるが，解読法の研究も



14 第 1章 序論

同時に進められている．例えば 2009年に IEEEで標準化された [52]格子暗号の一種であ

る NTRU(NTRU:N-Th Degree Truncated Polynomial Ring)暗号 [43] は，その後に開

発されたアルゴリズムで解読できることが示され [53]，安全性レベルの見直しが行われて

いる．また，多変数公開鍵暗号として最初の方式であるMI(Matsumoto-Imai)暗号 [49]

を署名に応用した S-FLASH[54] という方式は，EU が制定した暗号規格 NESSIE(New

European Schemes for Signature, Integrity, and Encryption) において 2003 年に選定

されたが，Dubois らが考案した攻撃アルゴリズム [55] によって 1 時間で解読されてし

まった．以上のように，耐量子計算機暗号と言えども安全性が数学的問題に依拠している

ため，危殆化のリスクは依然として存在する点に注意を払う必要がある．

1.1.2 情報理論的安全性に基づく暗号

情報理論的安全性とは，計算量的安全性とは対象的に，例えイブが無限大の計算能力を

持っていたとしても，解読が不可能であることを数学的，あるいは情報理論的に証明でき

る安全性である．その証明は，平文とイブが持つ全ての情報とが統計的に無関係であるこ

とを，Shannonエントロピーなどの情報理論的な諸量を用いて示すことにより行われる．

従って，情報理論的安全性に基づく暗号は計算機技術の進歩では安全性が危殆化しない．

しかし，情報を伝搬する媒質によっては速度に制約が課せられたり，そもそも現実的な運

用が困難である可能性もある．

以下では，情報理論的に安全な暗号方式として，Vernamのワンタイムパッド暗号，量

子鍵配送，そして物理レイヤ暗号についてまとめる．

Vernamのワンタイムパット暗号

節 1.1.1で述べた共通鍵暗号において，平文が “0”と “1”からなる系列で表現されてい

る場合を考える．同時に，平文と同じ長さの “0”と “1”からなる乱数列を鍵として利用す

る．暗号化は平文と鍵の間の排他的論理和によって行われ，復号も暗号文と鍵の間の排他

的論理和で成される．そして，ボブが復号を完了した時点で，利用した鍵を破棄する．以

上の演算のアイデアははじめ Vernam [56]によって提唱されたため，上記のステップを踏

む暗号を Vernamのワンタイムパッド暗号と呼ぶ．

すでに述べたように，共通鍵暗号と Vernamのワンタイムパット暗号との違いは，前者

では鍵長が平文の長さよりも短く，後者では鍵長と平文の長さが等しいという点にある．

そのため，Vernamのワンタイムパット暗号では，鍵に関する情報を一切持っていないイ

ブは暗号文から平文をランダムに推測する他の攻撃方法を持ち得ない．すなわち，破棄す

べき暗号鍵を再利用するなどの不適切な運用を行わない限りにおいて，情報理論的安全性

が担保される暗号方式となっている．実際に，平文の長さよりも長い鍵を用いた場合に情

報理論的安全性が満足されることが Shannon [57]によって証明された．

当然ながら，共通鍵暗号同様にの鍵の配送及び管理に関する問題を抱えている．特に，

平文と同じ長さの鍵が必要になるため，鍵配送の問題は共通鍵暗号のそれよりも深刻なも
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のとなる．

量子鍵配送

量子鍵配送 (Quantum Key Distribution; QKD)[16, 17, 18] は，離れた 2 地点の間

で，いかなる技術を持つイブに対しても情報が漏洩しない鍵共有の方法として，1984年

に Bennettと Brasard[16]によって考案された．提案後 10年ほどは大きな関心を集めな

かったが，前述のように公開鍵暗号がその安全性の根拠とする数学的問題を高速で解くア

ルゴリズムが発見され，既存の暗号方式に対する新たな脅威であると認識され始めたた

め，それに伴って QKDも注目を浴びることとなる．

QKDでは “0”と “1”からなる乱数列を，偏光の重ね合わせ状態やもつれ状態に代表さ

れる量子状態を適切に制御した信号によって送る．通信路上でイブが試みるあらゆる盗聴

行為は，この量子状態にある信号にその痕跡を残してしまうため，アリスとボブが公開通

信路上でのディスカッションを通じて盗聴された疑いのあるビットを削除することによっ

て，盗聴の恐れのない安全なビット列を共有することができる．実際に，イブが物理法則

上許される如何なる技術で盗聴を行ったとしても，鍵長を長くすることで暗号鍵に関する

イブへの漏洩情報量を任意に小さくすることができることを証明することができる．この

証明には，イブの能力に対する一切の仮定が必要ないため，QKDの安全性は無条件安全

性と呼ばれる．このように共有した鍵を，Vernamのワンタイムパッド暗号の鍵として利

用することで，未来永劫如何なる技術によっても破られない，情報理論的に安全な秘匿通

信が実現できる．

QKDは量子力学の原理を応用した通信技術の中でも特に実用化が進んでいる技術であ

る．実際に，様々な企業から送受信機が製品として販売され [58, 59, 60, 61]，都市圏ファ

イバ網による実用実験が様々な研究機関によって実施されている [19, 20, 21, 22]．

しかしながら，無条件安全性と引き換えに伝送可能距離と鍵生成速度が大きく制限

されているという問題を抱えている．光ファイバー伝送における直近の研究 [62] では，

45km(伝送ロス 14.5dB)の伝送において，300kbpsの鍵生成速度で 34日間の連続稼働が

報告されている．しかし，これが光空間通信による長距離実装となると，鍵生成速度は極

端に小さいものとなる．そのような実験の中で代表的なものとして，LaPalma天文台と

欧州宇宙機関が所有する Tenerife地上局を結ぶ，伝送距離 144kmの光リンクを利用した

一連の実験 [63, 64, 65]が知られている．この内，おとりつき BB84と呼ばれる方式を利

用した実験 [63]における鍵生成速度は 2bpsであった．このことは，低軌道を地球の自転

速度よりも高速に周回する低軌道衛星と地上局間の鍵共有を考えた場合，通信可能時間が

数分程度しか確保できないため，十分な量の鍵の共有が本質的に困難であることを示唆し

ている．

物理レイヤ暗号

以上のように，QKDはイブの能力に一切の仮定を置かない堅固な安全性を誇る一方で，

伝送可能距離や鍵生成レートがどうしても制限されるため，超長距離の光空間通信では満
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図 1.3 代表的な暗号技術における，ユーザビリティと安全性の関係図．

足な伝送性能を実現できなくなる．

これに対して，本論文で主題とする物理レイヤ暗号は，実際の利用シーンに則した「イ

ブへの物理的制限」を仮定し，その過程の下で QKDよりも距離と速度を大幅に向上させ

ることが期待できる．ここで，イブへの物理的制限に関する仮定としては，通信路や情報

源へのアクセスに対する制約が挙げられる．例えば，狭いビームの見通し通信で行われる

光空間通信では，アリスとボブが広角のカメラで対向して通信路上の監視を行うことがで

き，イブがビーム中心に入り込めば即座に検知されるため，結果として，イブは劣悪な状

況での盗聴を余儀なくされる．また，電波無線通信では，電波のビルや壁などでの反射や

回折，あるいは他の電波との干渉によって生じるフェージングによる，受信強度のランダ

ムな時間変化が発生する．同じ伝搬路を通過してきた搬送波の強度変化には強い相関を持

つ一方で，半波長分離れたい位置ではほぼ無相関となる，いわゆる相反性と呼ばれる性質

を利用して，イブが得られる情報に対して制限を課すことが可能である．以上のようなイ

ブへの仮定に基づき適切に設計及び運用された物理レイヤ暗号は，情報理論的に安全な秘

匿通信及び鍵共有を実現できる．

図 1.2は，横軸を速度や伝送可能距離，コストパフォーマンスといった意味でのユーザ

ビリティととり，縦軸を安全性とした上で，ここまで紹介してきた暗号技術を整理，比較

した概念図である．共通鍵暗号と公開鍵暗号，耐量子計算機暗号はイブの計算能力に仮定

を課す計算量安全性に依拠する反面，高速かつ多機能であり，物理的媒体に無関係に運用

可能である．そのため，この図では右下に位置する．一方で，QKDは無条件安全性とい

う強力な安全性を持つものの，速度や伝送距離は制限されるため，この図では左上に位置

する．すなわち，この図で述べると現代暗号と QKDの間には大きなギャップが存在する

ことになる．

本研究の主題となる物理レイヤ暗号の安全性は，盗聴者に対して課すことができる物理
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アリス 主通信路

盗聴者通信路

ボブ

イブ

(a) ワイヤタップ通信路 (b) 秘密鍵交換

公開通信路

アリス 主通信路

盗聴者通信路

ボブ

イブ

図 1.4 (a)ワイヤタップ通信路と (b)秘密鍵共有のモデル．

的仮定に基いて，QKD の無条件安全性という強力な安全性を緩めたものとなっている．

その上で，物理レイヤ暗号は QKDと比較してユーザビリティを大幅に向上させている．

すなわち，物理レイヤ暗号は，現代暗号と QKDという 2つの技術間に存在するギャップ

を埋める技術であると解釈できる．

本研究では物理レイヤ暗号にカテゴライズされる方式として，以下に挙げる 2 つの方

式を扱う．1つは，事前の鍵共有無しでの秘匿通信を実現するワイヤタップ通信路符号化

[66, 67]である．この方式は，図 1.4(a)に示すように，アリスがボブに秘密メッセージを

伝送する主通信路と，イブが盗聴を行う盗聴者通信路という 2 つの通信路によってモデ

ル化される．ここで，イブが通信路への物理的アクセスが制限されている等，イブがボブ

よりも悪い条件で通信を行うという仮定が成立するならば，イブには一切の情報が漏洩せ

ず，ボブだけが情報を得ることができるような符号化をメッセージに施すことにより，鍵

の共有が必要のない情報理論的に安全なメッセージ伝送を実現する．

もう 1つの形式は，情報理論的に安全に鍵共有を行うための，秘密鍵共有 [68, 69]と呼

ばれる方式である．図 1.4(b)に示すように，アリスは主通信路と盗聴者通信路を通して，

それぞれボブとイブに乱数を送付し，その後 QKD 同様に公開通信路を通した後処理に

よって鍵を抽出する．ワイヤタップ通信路符号化との大きな違いは，公開通信路を利用し

た後処理を行うため，主通信路と盗聴者通信路の間の優劣に関する仮定が必要なく，イブ

がボブよりも好条件で盗聴が行えたとしても鍵を共有できるという点にある．一方で，公

開通信路の使用に際して，その帯域や，認証の必要性などの議論が必要となる．

以上の各方式の詳細については次節，また，情報理論的な定式化については第 2章につ

いて述べる．

1.2 物理レイヤ暗号の基本モデル

前節で述べたように，物理レイヤ暗号は，鍵無しでの秘匿通信を実現するワイヤタップ

通信路符号化 [66, 67]と，QKD同様に公開通信路を通した共有乱数に対する事後処理に

よって鍵を共有する秘密鍵共有 [68, 69]という 2つの方式が存在する．本節では，第 2章

で与える情報理論的な定式化に先立ち，両者の概説を行う．
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1.2.1 ワイヤタップ通信路符号化

情報理論において，誤りのない通信を行うために，伝送したいメッセージに冗長な情報

を加える操作を通信路符号化と呼ぶ．ワイヤタップ通信路符号化は，情報理論的安全性が

実現されるように拡張された通信路符号化であり，ボブに対する誤り無しの情報伝送と，

イブに対する情報漏えい防止という 2つの機能を備える．以下，通信路符号化について概

説した後に，ワイヤタップ通信路符号化の機能について述べる．

通信路符号化

アリスが誤りの発生する通信路を通してメッセージを伝送すると，ボブは誤ったメッ

セージを受信する．そのような誤りの影響を打ち消して，ボブが正しいメッセージを再生

できるようにするアイデアとしては，メッセージと誤り訂正のための情報を併せて伝送す

るといったものが挙げられる．例えば，3ビットのメッセージ (0,1,0)を伝送する際には，

各ビットのコピーを 2つ同時に伝送 (0,0,0,1,1,1,0,0,0)すれば，3つの同一のビットに生

じた 1つの誤りを多数決的に訂正することができる．

メッセージに誤り訂正のための冗長情報を加える操作を通信路符号化，あるいは単に符

号化と呼ぶ．そして，符号化の結果として生成される，メッセージに冗長情報が加わった

系列を符号語と呼ぶ．この符号語を誤りの発生する通信路に入力すると，符号語に誤りが

重畳された系列，すなわち受信語が出力される．ボブは受信語からアリスの伝送したメッ

セージを再生する，復号と呼ばれる操作を行う．

通信路符号化には，訂正可能な誤りの数と伝送効率の間に明確なトレードオフの関係が

存在する．上に挙げた多数決復号の例の場合では，同時に伝送するコピービットの数をよ

り多くすればそれだけ多くの誤りが訂正できるが，それだけ伝送に多くの時間がかかるた

め効率的ではなくなる．そのため，アリスの目的は，メッセージに対してできるだけ少な

い冗長情報を加えることで，ボブがメッセージの再生に失敗する確率を 0 にすることに

ある．

Shannon の通信路符号化定理は，通信路が与えられた場合に，通信路符号化によって

誤りなしに伝送可能な情報量の上界を示す．今，アリスが k ビットのメッセージに対し

て n− k ビットの冗長情報を加えて，nビットの符号語に符号化したとする．通信路符号

化定理によれば，通信路から通信路容量 C という量が計算でき，符号長 nに対するメッ

セージ長 k の比 k/n，すなわち符号化レート RB がこの容量 C よりも小さいならば，ボ

ブは復号誤り確率を符号長 nを長くすることで任意に小さくできる．

情報理論的安全性の達成法

図 1.4(a)に示すように，アリスとボブが主通信路で通信を行い，イブが盗聴者通信路で

通信を盗聴する場合を考える．ワイヤタップ通信路符号化の目的は，鍵を予め共有するこ

と無く，ボブに対する誤りなしのメッセージ伝送と，イブに対する情報理論的安全性を両
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立することにある．前者については，通信路符号化同様に，誤り訂正のための冗長性を秘

密メッセージに加えることで実現できる．一方で，盗聴者に対する情報理論的安全性は，

符号語のグループ化という概念を利用することで実現される．以下では，その概説を模式

的な例を用いて行う．

アリスが 3 ビットのメッセージをボブに伝送する状況を考える．ここで，主通信路に

は誤りが発生せず，盗聴者通信路には最大で 1 ビットの誤りが発生すると仮定する．こ

のとき，アリスが (0,0,0)というメッセージを伝送すると，イブ側では (0,0,0)，(1,0,0)，

(0,1,0)，(0,0,1)という 4つの受信語が現れる．一方で，アリスがメッセージ (1,1,1)を伝

送した場合に，イブ側に発生する受信語は (1,1,1)，(0,1,1)，(1,0,1)，(1,1,0)の 4つであ

る．すなわち，(0,0,0)と (1,1,1)の伝送の結果としてイブ側で発生する受信語の組を合わ

せると，3ビットで表現可能な 8系列すべてが尽くされることになる．

表 1.1 2ビットメッセージと 3ビットメッセージの組の対応付け

2ビットメッセージ 3ビットメッセージ

(0,0) (0, 0, 0) or (1, 1, 1)

(1,0) (1, 0, 0) or (0, 1, 1)

(0,1) (0, 1, 0) or (1, 0, 1)

(1,1) (0, 0, 1) or (1, 1, 0)

以上の議論は，その他のメッセージの組 (例えば (0,1,1) と (1,0,0)) に対しても成り立

つ．そこで，アリスは表 1.1のように 2つの 3ビットメッセージから成る組に対して，2

ビットのメッセージを対応させる．そして，ある 2 ビットメッセージを伝送する場合に

は，それに対応する 3ビットメッセージの中から 1つのメッセージをランダムに選んで通

信路に入力する．上述の議論のように，任意の 3ビットメッセージの組に対して，アリス

が送った 2 ビットメッセージとは無関係に，イブ側では 8 つの受信語が現れる．すなわ

ち，伝送可能なビットから 1ビットを犠牲にすることによって，情報理論的安全性が達成

される．

以上では直感的な議論を行ったが，実際に情報理論的安全性を示すためには，メッセー

ジと受信語の無相関性を確率論的な尺度によって計量する必要がある．図 1.5を用いて，

その点に関する議論を行う．図中の丸点は nビットの符号語を表しており，それを 2l 個

ずつ含んだ組をそれぞれ C1, C2, · · · とする．メッセージ 1を伝送するためには，C1 内の

符号語をランダムに選んで通信路に入力する．そして，メッセージ iを伝送した場合，イ

ブ側には P
(i)
n に従って受信語が出力される．

メッセージと受信語の無関係性を示すためには，メッセージ i により生起される確率

分布 P
(i)
n と予め定めておいた任意の標的分布 πn との間の統計的な距離 D(P

(i)
n ||πn) が

任意の iに対していくらでも小さくできることが要求される*1．これは，各組 C1, C2, · · ·

*1 ここで，統計的な距離の具体的な定義は 2章以降を参照されたい．
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アリス イブ

メッセージに
生起される確率分布 標的分布

図 1.5 情報理論的安全性を達成する符号化の概要図

に含まれている符号語の出力を用いて，πn を近似することに相当する．ここで，lを大き

くすると各組に含まれる符号語の数が増加して確率分布の近似の精度が向上するため，統

計的な距離 D(P
(i)
n ||πn)は小さくなるが，一方で組の数自体が減少するため伝送可能メッ

セージ数は小さくなる．すなわち，アリスは統計的な距離を小さくしつつ，より多くの秘

密メッセージが伝送できるように lを設定する必要がある．このような入力による出力の

近似問題は始めWyner[70]によって提起され，その後 Hanと Verdú[71]によって通信路

Resolvabilityの文脈から解析された．各組 C1, C2, · · · の符号化率を RE = l/nによって

定義し，この符号化率 RE が盗聴者通信路の通信路容量よりも大きいならば，統計的距離

が 0になることが彼らによって示されている．

ワイヤタップ通信路符号化

以上の議論を総括した上で，ここではワイヤタップ通信路符号化と，その核となる確率

的符号器について述べる．アリスは k ビットの秘密メッセージを nビットの符号語に符

号化し，ボブには誤り無く，イブに対しては情報理論的安全性を担保して伝送したい．そ

のため，図 1.6に示すように，確率的符号器によってワイヤタップ通信路符号化を行う．

ワイヤタップ通信路符号は k ビットの秘密メッセージと，l ビットのランダムネス，そし

て n − k − l ビットの誤り訂正のための冗長情報から成る．アリスはワイヤタップ通信

路符号の符号語を 2k+l 個用意し，さらに L = 2l 個の要素を持つM = 2k 個のグループ

Ci (i ∈ {1, · · · ,M}) へとランダムに等分割する．符号器は，k ビットで表されるメッ
セージ iに対応するグループ Ci を選び，そこから l ビットで表される符号語を選び出し，

伝送する．
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図 1.6 ワイヤタップ通信路符号と確率的符号器の概要図

ここで，符号化レートRB = k/nとランダムネスレートRE = l/nに対して，RB+RE

が主通信路の通信路容量よりも小さければ，ボブはMnLn = 2k+l 個全ての符号語を誤り

無く復号できる．そして，再生された符号語から，その符号語が含まれているグループ Ci
と秘密メッセージ iを誤り無く再生できる．一方で，ランダムネスレート RE が盗聴者通

信路の通信路容量よりも大きければ，イブに対する情報理論的安全性が達成される．つま

り，符号化レート RB を主通信路と盗聴者通信路の通信路容量よりも小さく取れば，誤り

がなく，なおかつ情報理論的に安全な通信が達成される．以上の符号化がワイヤタップ通

信路符号化であり，それを実現するランダムネスを取り入れた符号器を特別に確率的符号

器と呼ぶ．

当然ながら，主通信路と盗聴者通信路の容量が等しい場合，あるいは盗聴者通信路のノ

イズの影響が小さく，主通信路よりも大きい容量を持つ場合には，イブはボブが用いる復

号器と同じ復号器によりメッセージを全て解読できてしまう．そのため，盗聴者通信路

が主通信路よりもノイズが大きいとした仮定が成り立たない限り，この符号化は機能し

ない．

1.2.2 秘密鍵共有

ここでは秘密鍵共有について述べる．鍵無しでの秘匿通信を目的とするワイヤタップ通

信路符号化とは異なり，秘密鍵共有は情報理論的に安全な鍵の生成を目的とする．そこ

で，アリスとボブは予め共有した乱数に対して，QKD同様の後処理 (鍵蒸留処理)を公開

通信路を通して行う．

最初期の研究 [68, 69]では，補助情報を用いた情報源圧縮である Slepian-Wolf符号化

[72]と，節 1.2.1同様のメッセージのグルーピングを組み合わせた鍵蒸留処理が提案され
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ている．しかし，QKDや電波無線通信における実装では，2つの独立したプロトコルに

分離されて実装されることが多い．そこで，本研究ではこれらに倣い，秘密鍵共有を以下

の 3つの要素に分離する．

1. 乱数送付

2. 情報整合

3. 秘匿性増強

以下，それぞれの要素について概説する．

乱数送付

乱数送付は，アリスとボブ，そしてイブに，乱数が送付されるステップであり，おおま

かに 2つのモデルが知られている．1つは，人工衛星のような外部の乱数源から生成され

た乱数を，アリスとボブ，そしてイブが受信する，情報源モデルである．電波無線通信に

おける実装例の多くは，フェーディングの効果による受信強度の経時変化を乱数として利

用するため，このモデルで記述される．もう 1 つは，アリスが生成した乱数を，ワイヤ

タップ通信路符号化と同様に，主通信路及び盗聴者通信路を通してボブとイブに伝送する

通信路モデルである．QKDは量子通信路を用いて特殊な量子状態にある光子を伝送する

ため，通信路モデルに基づく秘密鍵共有と見なせる．

ワイヤタップ通信路符号化が機能するためには，盗聴者通信路で発生する誤りが主通信

路で発生するそれよりも多いことが要求された．しかし，以下に説明するように，通信路

モデルに基づく秘密鍵共有では，ボブが不利な通信路を利用せざるを得ない状況において

も鍵を生成することが可能になる．

図 1.7(a)に，アリスがボブとイブに 2元乱数系列 xを送付した時点での秘密鍵共有の

模式図を示す．ここで，主通信路と盗聴者通信路で発生する誤りを表したベクトルを e及

び dと表すと，ボブとイブが手にする出力乱数列は y = x ⊕ e及び z = x ⊕ dとなる．

なお，⊕ は mod2 による可算とする．また，主通信路で発生した誤りが，盗聴者通信路

で発生した誤りよりも多い点に注意されたい．この状況ではワイヤタップ通信路符号化で

は機能しない．

アリスによる乱数送付が終了した後に，アリスが持つ乱数列 xとイブが持つ乱数列 zを

それぞれ yで表すと，x = y⊕ e及び z = y⊕ e⊕ dとなる．すなわち，2つの通信路で

生じる誤りが独立であるために，ボブとアリスの乱数の間の差異より，ボブとイブの乱数

の間の差異が大きくなる状況を作り出すことができる．そして，アリスの乱数列をボブの

乱数列に合わせるように誤り訂正の操作を行い，鍵を抽出するための圧縮関数を用いるこ

とで，イブに対して情報理論的に安全な鍵を作り出すことができる．

以上のような，ボブの乱数列で全ての乱数列を書き直す操作は，秘密鍵共有の最終目的

がアリスとボブの間でイブが持つ情報とは無関係な鍵の共有であることから正当化され

る．アリスが意味のあるメッセージを伝送するワイヤタップ通信路符号化では，このよう

な操作は行えない．
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図 1.7 (a) アリスからの乱数送付直後の模式図．ここで，誤りが発生したビットを赤

字と下線を付して表している．(b)アリスとイブが持つ乱数列をボブが持つ乱数列で置

き換えた場合の模式図．

情報整合

情報整合の目的は，アリスとボブが公開通信路上で情報をやりとりして，それぞれが持

つ乱数間の食い違いを訂正することにある．ここでは，図 1.7において，ボブからアリス

に情報を伝送し，アリスの乱数 xをボブの乱数 y と一致させる場合を考える．この操作

を，特に後方情報整合と呼ぶ．一方で，従来の誤り訂正と同様に，アリスからボブに情報

を伝送し，ボブに生じた誤りを訂正してアリスの乱数と一致させる操作を前方情報整合と

呼ぶ．
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図 1.8 秘密鍵共有の各ステップにおける情報量変化の概念図．A，B，E はそれぞれ

アリス，ボブ，イブを表す．

ボブが公開通信路を通してアリスに伝送する情報としては，自身が持つ乱数 yを圧縮し

た系列を考えることができる．アリスは自分の乱数 x と公開通信路から送られてきた情

報を元にして，ボブの乱数 y の再生を図る．ここで，ボブの乱数 y の圧縮率は，アリス

はその再生に成功する一方で，アリスの乱数列よりも多くの誤りを含む乱数列 zを持つイ

ブは再生に失敗するように，注意深く設計する必要がある．

アリスの操作を言い換えると，自身が持つ乱数を補助情報として，圧縮されたボブの乱

数の再生を行うという操作である．このような補助情報を利用した圧縮は，第 2章にて述

べるように，Slepian-Wolf符号化 [72]として定式化されている．

秘匿性増強

情報整合を通してアリスとボブが乱数列 y を共有したが，その乱数列 y とイブが持つ

乱数列 zとの相関は未だ存在しているため，情報理論的に安全な鍵とはみなせない．その

ため，秘匿性増強のステップでは，ランダムに構成された圧縮関数を用いて情報整合後の

乱数列を圧縮することで，イブが持つ乱数列と無相関な鍵を生成する．なお，この圧縮関

数は公開されていても安全性に影響は無い．

以上の 3ステップ (乱数送付，情報整合，秘匿性増強)と，それらを通した情報量の変

化の概念図を図 1.8に示す．乱数送付では，アリスがボブとイブに乱数を送付するが，イ

ブがボブよりも誤りの少ない通信路を利用し，ボブがアリスの乱数列について得た情報よ

りも多くの情報をイブが手に入れていても構わない．その後の操作でボブの乱数列に合わ

せて全ての乱数列を書き直すことによって，秘密鍵共有が機能する状況を作り出せる．そ

して，情報整合によりアリスとボブが乱数を共有し，秘匿性増強によってイブが持つ乱数

列と無相関な鍵を作り出す．

1.2.3 ワイヤタップ通信路符号化と秘密鍵共有の比較

以上に紹介してきたワイヤタップ通信路符号化と秘密鍵共有は，それぞれ通信路符号化

と (補助情報付きの)圧縮という情報理論における基本的な問題設定に，情報理論的安全
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性を保証するための機能 (e.g. 確率的符号器) を付加した符号化と捉えることができた．

以下では，ワイヤタップ通信路と秘密鍵共有の間に存在する違いについて考察する．

ワイヤタップ通信路符号化では，アリスは与えられたメッセージを符号化した上で，そ

れをボブとイブに伝送する．しかし，大気のゆらぎによる強度変化や，イブが通信路を横

切りつつ情報を掠めとするといった攻撃のような，通信路状態の急激な変化には対応でき

ず，結果として突発的な情報漏えいを引き起こすという危険性は否定できない．光空間通

信における物理レイヤ暗号には前述のようにアリスとボブが広角カメラで互いの通信路を

監視する必要があるが，上記のような突発的な情報漏えいを監視だけで防止するのは難

しい．

一方で，秘密鍵共有では，すでにアリスとボブ，イブの手元に相関のある乱数が存在し，

その乱数に対して公開通信路を介した鍵蒸留プロトコルにより秘密鍵を生成する．この過

程において，記録した映像の分析などから不穏な動きを発見できた場合にはその乱数を破

棄することで情報漏えいを防ぐことができる．以上の理由から，秘密鍵共有はワイヤタッ

プ通信路符号化と比較してより実用的な方式であると考えられる．実際に，秘密鍵共有の

契機となった QKDに関する研究も後押しとなって，現在では多くの実証研究が主に電波

無線通信の領域で行われている．

しかし，この公開通信路はアリスとボブの間での情報交換に様々なバリエーションを許

してしまうため，秘密鍵共有に関する理論はワイヤタップ通信路符号化のそれと比較して

難解なものとなる．そのため，ワイヤタップ通信路符号化は情報理論的安全性の理論研究

を行う上での理想的モデルとして重宝される．実際に，ワイヤタップ通信路符号化で得ら

れた知見を秘密鍵共有の解析に利用した例も少なからず存在する [73]．また，公開通信路

の使用には通信相手の認証などの手続きを要求するため，セキュリティのループホールと

も成り得る点にも十分な注意を払う必要がある．

1.3 物理レイヤ暗号の研究における現状及び課題

本節では，ワイヤタップ通信路符号化と秘密鍵共有の 2つの方式について，過去に行わ

れた研究の内で本研究と関連するものを挙げ，まだ明らかにされていない領域について明

らかにしていく．

1.3.1 ワイヤタップ通信路符号化

容量と有限長解析

ワイヤタップ通信路符号の性能は，ボブには誤り無く，イブには情報理論的安全に伝送

可能な情報量の上界値によって測られる．この上界値を秘匿容量と呼ぶ．秘匿容量の公式

は，はじめ主通信路に盗聴者通信路が連接されている特殊な場合について，Wyner[66]に

よって明らかにされた．後に，Csiszárと Körner[74]は通信路に対して仮定を課さない，

一般的な公式を得ている．さらに，Blochと Laneman [75]は情報スペクトル [76]の手法
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によって，入力確率分布にすら仮定を課さない，最も一般的な秘匿容量の公式を導出して

いる．この公式は入力に制限が課されている，実用的なケースも内包している．

秘匿容量はシステム設計のための上界値を与えるが，符号長が無限大の極限における漸

近的な量であるため，符号長が固定された符号の性能に関しては一切の情報を含まず，実

際の設計には利用できないと考えられてきた．一方で，情報理論における有限長解析と呼

ばれる分野では，復号誤り確率や漏えい情報量の符号長に対する減少の速度を与えること

によって，有限の長さの符号にも利用可能な評価法を提供してきた．

有限長解析の歴史は古く，1968年には Gallager[77]が 1対 1の通信路符号化問題にお

ける復号誤り確率の符号長の関数による上界を見出している．これにより，与えられた復

号誤り確率の基準値を達成するために最低限必要な符号長が求められる．一方で，ワイヤ

タップ通信路符号化では，漏洩情報量を計量する必要がある．漏洩情報量の符号長の関数

による上界は，Wynerによる通信路出力の近似問題 [70]を拡張した Hanと Verdúによ

る通信路 resolvability[71] の登場を待たねばならない．Csiszár[74] がこの問題とワイヤ

タップ通信路符号化を結びつけ，Gallager と同様の漏洩情報量の符号長の関数によるバ

ウンドを導出した．後に，Hayashi[73]は復号誤り確率と漏洩情報量に対するバウンドを

同時に利用する定式化を発表した．現在では同様の漏洩情報量に対するバウンドがいくつ

か発表されている [78]．

上記に述べた漏洩情報量のバウンドに関する各研究においては，入力に制約が課され

ている場合が扱われていなかった．そこで，Han，Endo，Sasaki[79]は 2014年に漏えい

情報量に対してもコスト制約が課されたバウンドを導出している．そのバウンドは最適

化すべき変数領域を広げたという意味で，単なる漏えい情報量の上界の導出のみならず，

Gallagerの上界をも内包する結果となっていた．しかし，Hanらの結果には，バウンド

が満足すべき性質の証明など，未解決な問題が多く残されていた．

実証に向けた研究：符号化，電波無線通信，光空間通信

ここでは，ワイヤタップ通信路の実現に向けた研究を 3つの視点から概観する．

まず 1つは，ワイヤタップ通信路符号化を実現する構成的な符号化の提案である．情報

理論における解析は伝送速度の限界 (Shannon限界)を与えるが，その性能を実現する符

号の構成法に関する情報は一切与えられない．具体的な符号の構成法は符号理論と呼ばれ

る分野において積極的に研究されてきたが，そこで提案されてきた符号の多くは Shannon

限界からはほど遠い性能しか持たなかった．しかし，近年の研究の進展及び実装技術の

向上によって，低密度パリティ検査符号 (Low Desnsity Parity Check : LDPC)[80] や

Polar 符号 [81] のような，Shannon 限界に迫る誤り訂正符号が提案及び実用化されてき

ている．このような符号に確率的符号器としての機能も持たせることができれば，ワイヤ

タップ通信路符号化は実現されたことになる．

この方向においては多くの実用的な研究がなされている [82]．Thangaraj ら [83] と

Vardyら [84]はそれぞれ LDPCと Polar符号を利用したワイヤタップ通信路符号化を提

案している．一方で，HayashiとMatsumoto[85]は，具体的な誤り訂正符号を仮定せず
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に，ユニバーサル 2ハッシュ関数 [86]という一方向関数を利用するワイヤタップ通信路

符号化を提案している．このアイデアは，後に Hayashi[73]によってより具体的に述べら

れている．

2つ目としては，電波無線通信に向けた研究である．電波無線通信では，電波という指

向性の低い伝搬媒質が物理的な仮定を課す上での問題となった．しかし近年では，複数の

アンテナを利用ワイヤタップ通信路符号化 [87, 88, 89]が注目を集めている．この方法で

は，アリスはボブ側で搬送波の干渉の効果によって打ち消されるように，同時にイブ側

ではノイズとして機能するように，各アンテナが出力する信号をデザインする．しかし，

[90]に述べられていてるように，ボブは大気の強度変化を逐一監視し，その情報をアリス

にフィードバックし，アリスはその情報を元に適切な符号を選択する必要がある．そのた

め，現状では実用的な方法とは言えない．

3つ目としては，光空間通信に向けた研究である．Lopez-Martinezら [91]は，ビル間

通信において，ビームのフットプリントにイブがいる場合と，ビームの根本からイブがボ

ブに盗聴を検知されない程度にビームをタップする場合における性能を数値的に計算し

た．Sun[92] らは軌道角運動量変調について，同様に性能の数値計算を行った．しかし，

このように数値的な性能評価の例はあるものの，具体的な実装にまで踏み込んだ研究は殆

ど存在しないというのが実情である．また，これらの数値計算の例はあくまで物理レイヤ

暗号の潜在的な性能を評価したに過ぎず，現状の技術を用いた実現可能性については議論

がなされていない点に気をつける必要がある．

1.3.2 秘密鍵共有

容量と有限長解析

秘密鍵共有において，送った乱数に対して共有可能な鍵の情報量の比の上界値は秘密鍵

容量と呼ばれる．秘密鍵容量の公式は，情報源モデルにおいて公開通信路の使用を 1回だ

け許す場合には Maurer[68] 及び Csiszár と Ahlswede[69] によって見出されているもの

の，より一般的なケースでは未解決のままとなっている．また，秘密鍵共有の場合におい

ても復号誤り確率及び漏えい情報量に対する符号長に依存するバウンドを導出した研究も

存在する [93]．しかし，これも公開通信路の使用を 1回だけ許す場合のみをその考察の対

象としている．

情報整合と秘匿性増強

先立って提案されていた QKDが多大な成果を上げているため，それに牽引される形で

秘密鍵共有の実証に向けた研究が多く報告されている．それらの多くは，既に述べたよう

に，情報整合 [94, 95]と秘匿性増強 [94, 96]という 2つの独立したプロトコルに分離して

実装されている．以下，情報整合と秘匿性増強に関する研究の状況を述べる．

歴史上，最初に提案された実用的な情報整合プロトコルはカスケード [94, 95]と呼ばれ

る．カスケードプロトコルでは，パリティの計算と二分探索を繰り返すことにより，誤り
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の訂正を図る．符号化率を理論限界近くまで達成可能なプロトコルであるが，一方で莫大

な回数の公開通信路の利用が必要であり，通信の遅延に伴うスループットの低下及び公開

通信路の使用に伴う認証の必要性という観点から非効率的な方法とみなされている．

そこで，現在では Slepian-Wolf の符号化 [72] を具体的に実装する方法が提案され

ている．既に Wyner[97] によって線形符号により当該符号化の実装が可能であるこ

とが示されており，現在では Turbo 符号 [98] や Polar 符号，さらには LDPC 符号と

いった符号による，理論限界に近い圧縮率での Slepian-Wolf 符号化が提案されている

[99, 100, 101, 102, 103]．

一方で，秘匿性増強のプロトコルでは，逆関数の計算が一般に困難である，一方向性

関数 [104, 86] が用いられる．特に，2 つの異なる系列に対して関数を作用させた結果

の値が等しくなる (衝突する) 確率がランダムであることを要求する，ユニバーサル 2

ハッシュ関数が幅広く利用されている．ユニバーサル 2ハッシュ関数ははじめ Carterと

Wegman[86]によって導入され，その後 Bennettら [96]によって QKDにおける秘匿性

増強へ利用された．特に，現在の QKDの安全性に関する理論の多くは，ユニバーサル 2

ハッシュ関数の利用を前提として証明が行われている．現在では，高速実装に向けた効率

的な計算法 [105, 106]も開発されている．

電波無線通信における実装例

以上のように，情報整合と秘匿性増強は具体的な手法で実現可能であるため，乱数送付

の方法が確立すれば秘密鍵共有は実現される．実際に，強度変化の時間変動のランダムな

変動を乱数源として利用可能な電波無線通信では，多くの実装例 [107, 108, 109] が報告

されている．前述のように相反性という性質が成り立つため，アリスからボブへのリンク

とボブからアリスへのリンクにおける通信路の強度変化は高い相関を持ち，半波長 (搬送

波の周波数が 2.4 GHz ならば 6.25 cm)離れた位置にいるイブが得る強度変化は殆ど無相

関なものとなる．以上より，アリスとボブが共有した強度変化を適切に量子化し，それに

対して情報整合と秘匿性増強を行うことで秘密鍵を抽出できる [110, 111]．

電波無線通信における秘密鍵共有は，無線 LAN通信 [112, 113, 114, 115]におけるア

クセスポイント間でのセキュリティ増強の目的や，センサネットワークのような低消費電

力のシステムへの実装 [116, 117]に向けて，近年急速に成熟しつつあるが，いくつかの問

題も指摘できる．まず，鍵の生成速度は強度の量子化の手法や通信路の状態に強く依存

し，遮蔽物や送受信機の位置移動が存在しない定常的な状況では鍵生成そのものが実質的

に不可能であることが知られている [116]．加えて，鍵生成レートは搬送波のドップラー

周波数によって決定され，現時点では無線 LAN では 360 bit/packet[115]，センサネット

ワークでは 0.25 bps を下回る程度 [117] となっている．そのため，QKDのようにワンタ

イムパッド暗号のための鍵共有としての利用は現実的でなく，現代暗号における鍵として

の利用が前提となる．また，現時点においてはラップトップ PC のオンボードのワイヤレ

スカードや小型マイコンといった近距離通信における実現がほとんどであり，ビル間や衛

星間通信のような長距離通信における実装は報告されていない．
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光空間通信における研究

以上のように，電波無線領域における研究は盛んであるが，光空間通信における秘密鍵

共有の研究は電波無線通信の研究と比較して，その例に乏しいのが現状である．

光空間通信における秘密鍵共有を扱った研究として，Wang ら [118]の論文が挙げられ

る．彼らは，光空間通信における通信路相反性に関する，機上-地上局実験も含めた一連

の研究 [119, 120, 121] に着想を得て，その相反性を利用した秘密鍵共有の性能の理論的

に解析した．結果としては，典型的な大気の擾乱の条件において，256bit の鍵を 0.1 秒の

オーダーで生成できると報告している．既に述べた電波領域における実験結果と比較する

と十倍近く高速ではあるが，ここでも大気の相反性の帯域によって鍵生成レートが制約さ

れていると言わざるを得ない．低軌道衛星-地上局間通信のように，限られた通信時間内

でより多くの鍵を共有するためには，より高速に鍵を生成する方法が必要となる．

1.4 本研究の目的と本論文の構成

1.4.1 本研究の目的

ここまで見てきたように，光空間通信における物理レイヤ暗号は，ユーザビリティや安

全性といった観点からは，現代暗号と QKDとのギャップを埋める技術であり，魅力的な

特徴を持つ両技術とはまた異なる場面での使用に適した，新しい選択肢をユーザーに提供

する．その場面の具体例の一つとしては，人工衛星などを中心とした移動通信ネットワー

クであり，回線の注意深い監視のもと，遠距離かつ高速な秘匿伝送及び鍵生成が期待でき

る光空間通信における物理レイヤ暗号は，移動体通信にとって魅力的な暗号技術である．

しかし，光空間通信における物理レイヤ暗号の実証研究は，電波無線通信と比較すると

ほぼ行われていないのが現状である．そのため，本研究では初めに理論的課題において欠

落しているテーマから出発し，実データを元にした性能推定実験などを得た上で，最終的

に実用的な物理レイヤ暗号のプロトコルの実現を目指す．

1.4.2 本論文の構成

本研究では，上記に掲げた目標の達成に向けて，以下の事柄に取り組む．

第 2章

ワイヤタップ通信路符号化と秘密鍵共有という 2つの手法について，情報理論的な観点

から定式化を行い，以降の実験などでも用いる諸量の導入を行う．

第 3章

第 3 章では，光空間通信における物理レイヤ暗号の実現可能性について，理論的アプ

ローチから検討を行う．本章は 2つのパートに大別されることになる．
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前半では，理論的準備について述べる．本章では，理論的解析が容易であるワイヤタッ

プ通信路符号化に着目し，物理的な制約が課されている通信路での性能を評価するため

に，入力分布に制約を導入するように再定式化を行う．なお，本章ではこの再定式化を情

報理論における伝統的な手法とは異なる方法で行う．その上で，既存の定式化との比較か

ら得られた新知見についても述べる．

後半のパートでは，前半で述べた理論的準備に基づく数値計算による性能評価を行う．

ここでは，レーザーのオン-オフ変調によって通信を行うという，衛星-地上局間あるいは

衛星間レーザー通信にて考えられるシナリオを設定する．そのシナリオにおける通信路の

確率的モデルを構築し，それを元にして，ワイヤタップ通信路符号化によって秘密伝送可

能な情報量を数値的に計算する．そして，算出された伝送可能情報量と QKD の鍵生成

レートとを比較することで，図 1.3にて議論したような，安全性を緩めた際の伝送可能情

報量の増加について定量的な議論を展開する．

さらに，ワイヤタップ通信路符号化における復号誤り確率や漏えい情報量といった評価

量の符号長依存性を調べることによって，ある性能を持つ物理レイヤ暗号の，現在の技術

水準のハードウェアに実装可能な符号での実現可能性を検討する．

第 4章

実環境においては，大気のゆらぎによる受信強度の時間変化が，光空間通信における物

理レイヤ暗号の性能に大きな影響を与える．過去の研究 [91, 92]などは，この効果を取り

込んだ上で光空間通信におけるワイヤタップ通信路符号化の漸近的な性能を解析的に計算

しているが，それらは確率分布のパラメータを定めた上での計算結果である点に注意が必

要である．

以上の状況を鑑み，本章では NICTが所有する，1つの送信ターミナルに対して 2つの

受信ターミナルを備えた光空間通信テストベッドから得られた実験データを用いて，大気

の揺らぎが物理レイヤ暗号の性能に及ぼす影響の定量化と，そこから得られた知見につい

て述べる．

具体的には，ワイヤタップ通信路符号化に着目した上で，秘匿容量等の性能評価の諸量

を実験データから評価する．それらの結果から，大気のゆらぎが物理レイヤ暗号に及ぼす

影響について定量的に考察できると期待できる．本章では，このような方法を通信路推定

実験と位置づけ，そこから得られた知見について述べる．

加えて，新しい知見として，物理レイヤ暗号使用の可否判断を行うための諸量を計算

し，実用的な物理レイヤ暗号の符号化の理論的検討を行う．

第 5章

第 3章及び第 4章では理論的解釈及び解析が容易であったワイヤタップ通信路符号化に

着目して議論を進めてきた．しかし，既に節 1.2.3で指摘したように，物理レイヤ暗号は

そのメッセージ伝送という性格に起因するセキュリティ上の問題を孕んでいた．そこで，

第 6章では QKDに牽引されることによって実装技術が進んでいる秘密鍵共有の主要な信
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号処理をプログラム実装したソフトウェアを用いて，テストベッドから得られたデータを

もとに秘密鍵共有を行った結果について述べる．

加えて，より効率的な情報整合の実装に向けて，いくつかの誤り訂正符号による理論的

検討を行う．そして，実験データからの鍵生成に利用した LDPCによる情報整合と比較

したベンチマークを取り，より効率的な情報整合に向けた考察を行う．

1.4.3 本研究の意義

上記で述べてきたように，本研究では理論的側面と実験的側面を含む研究となっている．

第 3 章では情報理論的なテーマを扱うが，これは単なる既存テーマの拡張及び証明の

やり直しでなく，既存の評価量の問題点を指摘しており，純粋な情報理論的テーマとして

も新しい地平を拓いている．また，これらの情報理論的評価量を利用することによって，

QKDと物理レイヤ暗号の関係の定量的議論や，既存の計算機で処理可能な符号による実

現可能性など，情報理論的な視点に立った上で漸近的な評価量を扱ってきた既存の光空間

通信における物理レイヤ暗号に関する研究と比較しても，より暗号学的及び実装に向けた

議論を展開している．

第 4 章では NICT が所有している光空間通信テストベッドを利用することによって，

過去の研究では例のない，実環境データからの物理レイヤ暗号の性能評価というテーマに

取り組んでいる．これにより，過去の理論的研究からは見えてこない，大気のゆらぎが物

理レイヤ暗号に及ぼす影響等を実データから行うことが可能となる．

第 5章では，QKDという分野や電波無線通信における物理レイヤ暗号で培われてきた

秘密鍵共有に関する技術を利用し，光空間通信でも秘密鍵共有の実証実験を行う．これ

は，我々が知りうる限り世界初の秘密鍵共有の実験となる．

以上より，本研究は理論及び実験の両分野において不足していた知見を補いつつ，最終

的には光空間通信における物理レイヤ暗号の実証実験にまで至る，この分野におけるさき

がけ的な研究として位置づけることができる．
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第 2章

基礎概念の導入

本章では，はじめに情報理論において頻繁に用いられる表記や，エントロピーや相互情

報量といった諸量，証明で用いる不等式等を導入し，それらの性質について述べる．そし

て，導入した諸量を用いて，ワイヤタップ通信路符号化と秘密鍵共有の情報理論的な定式

化を行う．

なお，この節を通して，Hanと Kobayashiによる教科書 [122]，El-Gamalと Kimに

よる教科書 [123]，Watanabeによるレビュー [124]を参考にした．また，各種の文献に証

明が記載されている定理や補題についてはその証明を省略している．

なお，数値の範囲の定義に際して，閉区間 a ≤ x ≤ bを x ∈ [a, b]，開区間 a < x < bを

x ∈ (a, b)で表す．これらは，混合して利用される場合 (a ≤ x < bを [a, b)など)もある．

2.1 確率論に関する基礎事項

情報理論では，入力されるシンボルや通信路で生じる誤りなどを確率論的にモデル化す

ることによって通信システムの評価を行う．そのため，ここではエントロピーや相互情報

量などの評価量を導入するに先立ち，確率論に関する基礎事項を導入する．同時に，情報

理論の証明においてよく用いられる不等式なども，ここで導入する．

2.1.1 確率変数

確率的に値が決定する事象の一例として，サイコロを振ることを考える．サイコロの目

は 1から 6までの値を持つが，実際に振られるまではその値は確定していない．振られた

瞬間に 1から 6までの値が (等確率で)確定する．

このサイコロの例のように，与えられた確率に従って特定の値を取る変数を確率変数

と呼ぶ．慣習に従い，本論文では確率変数を大文字 (X,Y, · · · ) で表す．そして，その
確率変数が取り得る値の集合 (サイコロの目の場合には 1 から 6) をカリグラフィー体

(X ,Y, · · · )で表し，その要素 (実現値)を小文字 (x ∈ X , y ∈ Y, · · · )で表す．本論では簡
単のため，確率変数は有限集合上に離散値を持つとする．
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2.1.2 確率分布

確率変数 X に対して，それがある値になる，あるいはある範囲内 (ないしは集合内)に

存在する確率を与える関数を確率分布 PX と書く．特に，確率変数 X が特定の実現値 x

を取る確率であることを明記したい場合には，PX(x) = Pr{X = x} と書く．ここで，
Pr{A}はある事象が発生する確率である．
2つの確率変数X,Y の組の確率分布をX と Y の同時分布と呼び，PXY と書く．同時

確率分布 PXY (x, y)について，取り得る全ての y について和を取ると，∑
y∈Y

PXY (x, y) = PX(x) (2.1)

が成立する．上記の特定の確率変数について和をとる操作を周辺化と呼び，特に得られた

確率分布関数 PX(x)を周辺確率と呼ぶ．

確率変数 X の値が与えられたときの確率変数 Y の分布を条件付き確率分布と呼び，

PY |X と書く．なお，同時確率分布 PXY と条件付き確率分布との間には

PXY (x, y) = PY |X(y|x)PX(x) = PX|Y (x|y)PY (y) (2.2)

なる関係が成り立つ．

2.1.3 確率の限界を与える不等式

通信システムの評価を行うにあたって，通信モデルの確率分布から正確な評価を行おう

とすると大抵は数学的に困難なものとなる．しかし多くのモデルにおいて，確率の大まか

な上界や下界などを利用すれば，数学的に取扱が容易で，かつ実用上は十分な評価を与え

ることができる．ここでは，確率の限界を与える不等式のうち，本論に登場する最低限の

ものを挙げる．

確率の限界を与える不等式として最も基本的な不等式は，与えられた非負の確率変数が

ある値よりも大きくなる確率の上限を与えるMarkovの不等式である．

補題 2.1.1（Markovの不等式） 非負の値を取る確率変数 Z と任意の a > 0に対して，

Pr{Z ≥ a} ≤ µ

a
(2.3)

が成立する．ここで，µ
△
=
∑

z PZ(z)z は，確率変数 Z の期待値である． □

このMarkovの不等式は確率論及び情報理論のどのような教科書にも記載されている基

本的な不等式であるが，確率変数 Z を制限した上で，その確率変数がある値より大きくな

る確率の下限を与える，以下の不等式も知られている．
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補題 2.1.2（Markovの逆不等式 [122]） 確率変数 Z ∈ [0,m]と任意の実数 a ∈ [0,m)に

対して，

Pr{Z ≥ a} ≥ µ− a

m− a
(2.4)

が成立する．ここで，µは Z の平均値である． □
証明: 一般的な補題ではないため，ここに証明を書く．p(z) = Pr{Z = z}, S = {z : z ≥
a}と置くと，

µ =
∑
z∈S

zp(z) +
∑
z/∈S

zp(z)

≤ m
∑
z∈S

p(z) + a

(
1−

∑
z∈S

p(z)

)
= a+ (m− a) Pr{Z ≥ a} (2.5)

が成立する．以上より，式 (2.4)を得る． □

2.1.4 不等式と関数の性質

情報理論においては，関数をある変数で最大化する操作が頻繁に登場する．その際に，

最大化の対象となる関数の凸性が示されることは，解析的にも数値計算的にも大きな利点

を持つ．本論文でも第 3章において凸性に関する議論を展開するため，ここで予め凸性の

概念の導入を行う．

関数 f が凸関数であるとは，区間内の任意の 2 点 x,y と任意の実数 t ∈ (0, 1) に対

して，

f(tx+ (1− t)y) ≤ tf(x) + (1− t)f(y) (2.6)

を満足することをいう．また，関数 g が凹関数であるとは，関数 −g が凸関数であること
をいう．

一般的に，2階偏微分可能な 1変数関数が凸関数であるための必要十分条件は，2階微

分が非負であることである．また，一般の C2 級関数が凸関数であるための必要十分条件

はその関数のヘッシアン H が正定値であることすなわち，任意のベクトル z に対して，
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zHzT が正になることである．ここでヘッシアンとは，

H
△
=



∂2f

∂x21

∂2f

∂x1∂x2
· · ·

∂2f

∂x1∂xn

∂2f

∂x2∂x1

∂2f

∂x22
· · ·

∂2f

∂x2∂xn

...
...

. . .
...

∂2f

∂xn∂x1

∂2f

∂xn∂x2
· · ·

∂2f

∂x2n


(2.7)

により定義される行列である．

凸関数 f に対しては次に述べる Jensenの不等式が成立する．

補題 2.1.3（Jensenの不等式） 確率変数 X 上に値を取る凸関数 f に対して，

f

(∑
x∈X

PX(x)x

)
≤
∑
x∈X

PX(x)f(x) (2.8)

が成立する． □

この不等式は，凸関数の定義 (2.6)より明らかである．

2.2 エントロピーと相互情報量

この節では Shannonエントロピーや相互情報量の定義を述べる．

なお，この節以降，対数が頻繁に登場するが，明記されない限りでは，対数の底は自然

対数の底 eである．その場合には，情報量の単位は natとなる．また，対数の底として 2

を利用する場合には，情報量の単位は bitとなる．

2.2.1 エントロピーの定義と性質

Shannonエントロピー (以降，単純にエントロピーと呼ぶ)は，ある事象の不確かさを

特徴づける量である．情報理論では，ある確率分布に従って生成された系列を圧縮する際

の，最適な圧縮率という操作的な意味を持つ．以下にその定義を示す．

定義 2.2.1（エントロピー） 確率分布 PX に従う確率変数 X のエントロピー H(X)は

H(X)
△
= −

∑
x∈X

PX(x) logPX(x) (2.9)

により定義される．また，同時確率分布 PXY に従う確率変数 X,Y のエントロピーを同
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時エントロピー H(X,Y )と呼び，

H(X,Y )
△
= −

∑
x∈X ,y∈Y

PXY (x, y) logPXY (x, y) (2.10)

と定義される． □

特に，確率変数 X が 0か 1という 2つの値のみを取る場合のエントロピーを 2値エン

トロピーと呼び，p = PX(X = 1)に対して

h2(p)
△
= −p log p− (1− p) log(1− p) (2.11)

と定義される．

2つの確率変数 X と Y が与えられた時，Y の値が y に確定したときの X のエントロ

ピーを

H(X|Y = y)
△
= −

∑
x∈X

PX|Y (x|y) logPX|Y (x|y) (2.12)

と書く．このエントロピー H(X|Y = y) の確率変数 Y に関する平均値を，確率変数 Y

が与えられた際の確率変数X の条件付きエントロピーH(X|Y )と呼び，次のように定義

する．

定義 2.2.2（条件付きエントロピー） 確率変数 Y が与えられた際の確率変数 X の条件

付きエントロピー H(X|Y )は

H(X|Y )
△
= −

∑
y∈Y

PY (y)
∑
x∈X

PX|Y (x|y) logPX|Y (x|y)

= −
∑

x∈X ,y∈Y
PXY (x, y) logPX|Y (x|y) (2.13)

により定義される．ここで，1行目から 2行目の変形に関係式 (2.2)を用いた． □

エントロピーは，下記の補題に挙げる性質を持つ．

補題 2.2.1（エントロピーの性質） エントロピー H(X)及び条件付きエントロピーは次

に述べる性質を持つ．

1. エントロピーの上界と下界について，0 ≤ H(X) ≤ |X | が成り立つ．不等式の
左辺は特定の事象だけが出現する場合 (すなわち，ある 1 つの x′ ∈ X に対して
PX(x′) = 1が成立し，それ以外の xに対しては PX(x) = 0となる場合)，右辺は

確率分布が一様である場合 (すなわち，全ての x ∈ X に対して PX(xi) = 1/|X |)
に成立する．

2. H(X) ≥ H(X|Y )．すなわち，Y について何かしらの情報を得たとしても，X の

エントロピーは増加しない．

3. H(X,Y ) = H(X)+H(Y |X)．この関係をエントロピーのチェインルールと呼ぶ．
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4. 確率変数X，Y，Z がこの順でMarkov連鎖を成すならば，H(X|Y Z) = H(X|Y )．

□

性質 4.における，確率変数 X，Y，Z がこの順でMarkov連鎖を成すとは，これらの確

率変数が従う確率分布関数が

PXY Z(x, y, z) = PX(x)PY |X(y|x)PZ|Y (z|y) (2.14)

と書けることを意味する．以降，記号で X-Y -Z と表記する．

2.2.2 相互情報量の定義と性質

エントロピーと並んで情報理論においてよく用いられる量が，相互情報量である．相互

情報量は，X と Y の間の相関の度合いとして解釈される．Shannonの通信路符号化定理

においては，入力を固定した場合に通信路で伝送可能な情報量という操作的な意味を持

つ．以下に，その定義を述べる．

定義 2.2.3（相互情報量） 確率変数 X と確率変数 Y の間の相互情報量 I(X;Y )は

I(X;Y )
△
=

∑
x∈X ,y∈Y

PXY (x, y) log
PXY (x, y)

PX(x)PY (y)
(2.15)

と定義される． □

なお，上記の定義式は

I(X;Y )
△
=
∑
y∈Y

PX(x)PY |X(y|x) log
PY |X(y|x)∑

x′ PX(x′)PY |X(y|x′)
(2.16)

と書き直すことができる．すなわち，入力確率分布 PX と条件付き確率 PY |X のみを

与えても，相互情報量は決定される．そのため，必要に応じて I(X;Y ) の代わりに，

I(PX , PY |X)という表記によって相互情報量を表す場合もある．

また，エントロピー同様，ある確率変数 Z を知った場合の条件付き相互情報量も定義さ

れる．

定義 2.2.4（条件付き相互情報量） 確率変数 Z が与えられたときの確率変数 X と確率

変数 Y の間の相互情報量 I(X;Y |Z)は

I(X;Y |Z) △
=

∑
x∈X ,y∈Y,z∈Z

PXY Z(x, y, z) log
PXY |Z(x, y|z)

PX|Z(x|z)PY |Z(y|z)
(2.17)

により定義される． □

以下に相互情報量の持つ性質について述べる．
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補題 2.2.2（相互情報量の性質） 相互情報量 I(X;Y ) 及び条件付き相互情報量

I(X;Y |Z)は次に述べる性質を持つ．

1. I(X;Y ) = H(Y ) −H(Y |X) = H(X) −H(X|Y ) 及び I(X;Y |Z) = H(Y |Z) −
H(Y |XZ) = H(X|Z)−H(X|Y Z)．

2. I(X;Y ) ≥ 0．等号は確率変数 X と Y が独立である場合，すなわち PXY (x, y) =

PX(x)PY (y)の場合のみ成立する．

3. 固定された入力 PX に対して，相互情報量 I(PX , PY |X)は通信路の凸関数である．

すなわち，凸関数の定義 (2.6)により，任意の t ∈ [0, 1]と通信路 PY |X 及び QY |X

に対して

I(PX , tPY |X + (1− t)QY |X) = tI(PX , PY |X) + (1− t)I(PX , QY |X) (2.18)

が成立する．

4. I(XY ;Z) = I(X;Z) + I(Y ;Z|X)．この性質を相互情報量のチェインルールと

呼ぶ．

5. 確率変数 X，Y，Z がこの順でMarkov連鎖を成すならば，I(XY ;Z) = I(Y ;Z)

が成立する．

□

また，相互情報量と同様に 2つの確率分布の相関を測る量として，次に述べるKullback-

Leibler情報量も用いられる．

定義 2.2.5（Kullback-Leibler情報量） 確率変数 X が従う確率分布 PX と QX の間の

Kullback-Leibler情報量 D(PX ||QX)は

D(PX ||QX) =
∑
x∈X

PX(x) log
PX(x)

QX(x)
(2.19)

と定義される． □

次に，Kullback-Leibler情報量の性質を述べる．

補題 2.2.3 Kullback-Leibler情報量 D(PX ||QX)は以下の性質を持つ．

1. D(PX ||QX) ≥ 0．

2. D(PX ||QX) = 0は PX(x) = QX(x)のときのみに成り立つ．

3. Kullback-Leibler情報量 D(PX ||QX)と相互情報量 I(X;Y )の間には I(X;Y ) =

D(PXY ||PXPY )なる関係が成立する．

□

上記の性質 1. と性質 2. から，Kullback-Leibler 情報量は 2 つの確率分布がどれほど近

いかを測る尺度として理解することができる．しかし，明らかに対称性が満足されず
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(D(PX ||QX) ̸= D(QX ||PX))，三角不等式も成り立たないため，数学的な意味での距離

とは言えない．また，性質 3.は相互情報量が同時確率分布 PXY が，2つの確率分布の積

PXPY にどれほど近いか，すなわち同時分布がどれほど独立な分布に近いかを測ってい

ることを意味する．

また，同様の計量として，次に述べる変動距離も用いられる．

定義 2.2.6（変動距離） 確率変数 X が従う確率分布 PX と QX の間の変動距離

d(PX , QX)は

d(PX , QX) =
1

2

∑
x∈X

|PX(x)−QX(x)| (2.20)

と定義される． □

注意 2.2.1 変動距離の定義式 (2.20)中の係数 1/2は文献によっては省略されていること

もある．しかし，本研究では変動距離の最大値を 1に規格化する目的でこの係数を加えて

いる．

変動距離は Kullback-Leibler情報量とは異なり，距離の公理 (非負性，対称性，三角不等

式)を満たすため，距離としての性質を持つ．

次に述べる変動距離と Kullback-Leibler情報量の間に成立する Pinskerの不等式 [125]

は，安全性の強度を議論する際に重要である．

補題 2.2.4（Pinskerの不等式 [125]） 変動距離 d(PX , QX) と Kullback-Leibler 情報量

D(PX ||QX)の間には

2d(PX , QX)2 ≤ D(PX ||QX) (2.21)

なる関係が成立する． □

2.3 ワイヤタップ通信路符号化

本節では，物理レイヤ暗号の基本的モデルの 1つであるワイヤタップ通信路符号化 [66]

の情報理論的な定式化を行う．はじめに，ワイヤタップ通信路符号化の説明に先立ち，通

信路符号化問題の定式化を行う．これは，その後に導入する情報理論的な記号などの導入

の意味も兼ねている．

その次に，ワイヤタップ通信路符号化の定式化へと移っていく．本研究では第 3章と第

4章において，理論的に，あるいは実験データから通信路の確率モデルを構築し，秘匿伝

送可能な情報量の評価などを行う．そのため，ここでは符号長 nの n→ ∞の極限で復号
誤り確率と漏えい情報量の両者が 0になる伝送速度である秘匿容量と，復号誤り確率と漏

えい情報量の符号長依存性を導入する．
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2.3.1 通信路符号化

第 1章の節 1.2.1で述べたように，アリスは，誤りの発生する通信路を通してボブへと

メッセージを伝送する状況を考える．正しいメッセージを伝送するため，アリスはメッ

セージに対して冗長情報を加えること，すなわち符号化を行う．ここでは，通信路の確率

分布が与えられた場合の，伝送可能情報量の上界値を求める．

アリスは集合Mn = {1, · · · ,Mn} からメッセージ i を選択する．そして，写像 φA
n :

Mn → Xn によって抽象化される符号器によって，長さ nの符号語 φA
n (i) ∈ Xn を出力

する。ここで，X を入力アルファベットと呼ぶ．
符号器の出力，すなわち符号語 φA

n (i) ∈ Xn は通信路 W に入力される．ここで，通

信路は写像 Wn : Xn → Yn として取り扱われ (Y は出力アルファベットと呼ばれる)，

x ∈ Xn が与えられたときの y ∈ Yn の条件付き確率分布関数Wn(y|x)によって確率論
的な特徴付けがされる．この確率分布は遷移確率分布とも呼ばれ，通信路で発生するノイ

ズの確率的な構造を指定する．

ボブは通信路の出力 φB
n (i) ∈ Yn を得て，それを復号器 ψB

n : Yn → Mn に入力するこ

とで元のメッセージの推定 î ∈ Mn を得る．以上のような符号器と復号器の組 (φA
n , ψ

B
n )

を，情報理論において抽象化された意味での符号と呼ぶ．

以上の符号 (φA
n , ψ

B
n )に対して，ボブの復号誤り確率 εBn を，

εBn
△
=

1

Mn

∑
i∈Mn

Pr{ψB
n (φB

n (i)) ̸= i} (2.22)

と定義する．すなわち，メッセージ iに関する符号語を通信路に入力したその出力を復号

した結果が元のメッセージ iと異なる確率である．

既に第 1章の節 1.2.1にも述べたように，復号誤り確率 εBn は伝送可能なメッセージの

数Mn とトレードオフの関係にある．アリスは，より多くのメッセージMn を送りつつ，

同時に復号誤り確率 εBn を小さくするような符号化を行いたい．そこで，符号長に対する

メッセージの数の対数の比である符号化レート

RB =
1

n
logMn

を定め，この符号化レートの上界を求める．ここで，logMn はMn 個のメッセージ全て

を表現するために必要な文字の数 (例えば，対数の底が 2ならばビット長)に対応するた

め，符号化レートは符号語のシンボル 1個当たりで伝送可能な情報量，すなわち伝送速度

として解釈することができる．

次の条件

lim
n→0

εBn = 0

を満足する符号化レート RB を，誤りが発生しないという意味で達成可能な符号化レート
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図 2.1 ビット反転確率が ϵである二元対称通信路の概要図．

と呼ぶ．そして，達成可能な符号化レート RB の上界

C
△
= sup{達成可能な符号化レート RB} (2.23)

を通信路容量と呼ぶ．通信路符号化問題の目的は，様々な通信路の設定において，この C

の具体的な表現を定めることにある．

なお，情報理論的な解析においては，通信路の遷移確率がWn(y|x)が

Wn(y|x) =
n∏

i=1

W (yi|xi) (2.24)

のように，遷移確率W (y|x)の n個の積で記述できる場合を考察の対象とする事が多い．

ここで，x = (x1, · · · , xn)，y = (y1, · · · , yn) である．この式は通信路の状態が通信を
行った回数や時間に依存しないことの現れであることから，この仮定が成り立つ通信路を

定常無記憶通信路と呼ぶ．

通信路が定常無記憶である場合，通信路容量は

C
△
= max

PX

I(X;Y ) (2.25)

によって与えられる．

注意 2.3.1 例として，本論において何回か登場することになる，二元対称通信路 (BSC)

について通信路容量を求める．図 2.1に示すように，BSCは 2入力-2出力の定常無記憶

通信路であり，入力シンボルがその値に関わらず，出力側で変化する確率 (ビット反転確

率)ϵによって特徴づけられる．すなわち，遷移確率分布を顕に書くと

PY |X(1|0) = PY |X(0|1) = ϵ

PY |X(1|1) = PY |X(0|0) = 1− ϵ

となる．

ここで，入力確率が PX(x = 1) = pと書くと，ビット反転確率が ϵである BSCの相互

情報量は

I(X;Y ) = h2(p+ ϵ− 2pϵ)− h2(ϵ) (2.26)
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アリス

イブ

ボブ

図 2.2 ワイヤタップ通信路の概念図．

となる．ここで，h2(p)は 2元エントロピー (2.11)である．この右辺は，入力確率 p = 1/2

により最適化されることが簡単な微分計算から分かるため，BSCの通信路容量 C は

C = log 2− h2(ϵ) (2.27)

となる． □

2.3.2 ワイヤタップ通信路符号化の情報理論的な定式化

次に，通信路符号化と同様の方法で，ワイヤタップ通信路符号化の定式化を行う．ワイ

ヤタップ通信路 (Wn
B ,W

n
E) は，アリスからボブへの主通信路Wn

B : Xn → Yn とアリス

からイブへの盗聴者通信路 Wn
E : Xn → Zn の組として定義される．ここで，X を入力

アルファベット，Y 及び Z は出力アルファベットとし，長さ nの入力系列 x ∈ Xn が与

えられたときの系列 y ∈ Yn 及び z ∈ Zn の条件付き確率分布をそれぞれWn
B(y|x)及び

Wn
E(z|x)と定義する．
ワイヤタップ通信路符号化の目的は，復号誤り確率を抑えるだけでなく，イブ側での

メッセージの確率分布がメッセージに依存しないような，情報理論的安全性を満足する

符号化を行うことにある．その目的のために節 1.2.1 で述べたような符号化の定式化を

行う．

アリスはメッセージ集合Mn = {1, · · · ,Mn}からメッセージ iを選んで伝送するため

に，符号語数がMnLn 個の符号 C を用意し，さらにその符号を Ln 個の符号語を持つMn

個の符号 Ck, (k ∈ [1,Mn])に等分割する．ここで，符号 C をメイン符号，Ck をサブ符
号と呼ぶ．

図 2.2に示すように，アリスは秘密伝送したいメッセージ iを確率的符号器 φA
n : Mn →

Xn に入力する．節 1.2.1でも導入したように，確率的符号器 φA
n は，メッセージ iに対応

するサブ符号 Ci から符号語 φA
n (i) ∈ Xn をランダムに選んでボブ (とイブ)に伝送する．

ボブは主通信路の出力 φB
n (i) ∈ Yn を復号器 ψB

n : Yn → Mn に入力することでサブ符号

Ci を特定し，メッセージの推定値 îを得る．以降，そのような確率的符号器と復号器の組

(φA
n , ψ

B
n )をワイヤタップ通信路の符号と呼ぶ．
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ここで，ボブの復号誤り確率 εBn は，通信路符号化で定義したものと同様に

εBn
△
=

1

Mn

∑
i∈Mn

Pr{ψB
n (φB

n (i)) ̸= i}. (2.28)

と定義される．一方で，イブへの漏えい情報量 δEn を

δEn
△
=

1

Mn

∑
i∈Mn

D(P (i)
n ||πn), (2.29)

と定義する．ここで，D(·||·)は Kullback-Leibler情報量 (2.19)である．δEn は，メッセー

ジ i ∈ Mn に対応するイブ側での出力分布 P
(i)
n と予め定めておいた任意の確率分布 πn

との間の統計距離的な距離であり，この量が小さくなることは，イブ側での出力分布が入

力されたメッセージとは無関係となることを意味する．

注意 2.3.2 上記の Kullback-Leibler情報量による安全性評価は Han, Endo, Sasaki [79]

や Hou, Kramer [126] によって導入された．一方で，それ以前の情報量基準としては，

Csiszár [74]やMaurer [127]，Hayashi [73]が導入した相互情報量基準

IEn
△
=

1

Mn

∑
i∈Mn

D(P (i)
n ||Pn), Pn

△
=

1

Mn

∑
i∈Mn

P (i)
n

が知られていた．これらの間にはピタゴラスの定理 [122]から

δEn = IEn +D(Pn||πn) (2.30)

なる関係が成立するため，IEn は δEn よりも若干弱い安全性評価を与えることになる．

また，相互情報量基準を符号長 nで規格化した IEn /nもよく利用される [66]．しかしな

がら，この量はその定義から符号長 nの増加に対して減少していくことは自明である．そ

のため，現在では基準 IEn /nに基づく安全性は最も弱い安全性とみなされている． □

ワイヤタップ通信路の符号の設計には，式 (2.28)及び式 (2.29)で定義された復号誤り

確率と漏えい情報量を任意に小さくできるような伝送速度が明らかにされる必要がある．

ボブがメッセージの推定を誤らないためには，メイン符号 C のMnLn 個全ての符号語を

誤らずに復号できる必要がある．メイン符号の符号化レートは

1

n
logMnLn =

1

n
logMn +

1

n
logLn = RB +RE

と定めることができる．ここで，

RB
△
=

1

n
logMn

はワイヤタップ通信路符号化での秘匿伝送可能な情報量に対応し，符号化レートと呼ぶ．

一方で，

RE =
1

n
logLn
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アリス

イブ

ボブ

図 2.3 連接ワイヤタップ通信路の概念図．

はサブ符号 Ck のレートであり，イブに対する目眩ましのために犠牲となる情報量に対応
する．これをランダムネスレートと呼ぶ．

ここで，次の条件を満足する符号化レート RB，すなわち，復号誤り確率と漏えい情報

量を n → ∞ の極限で任意に小さくできる符号化の符号化レートを達成可能なレートと

呼ぶ．

定義 2.3.1（達成可能なレート） 以下の条件を満たす場合に，符号化レート RB を達成

可能なレートと呼ぶ．

lim
n→0

εBn = 0, lim
n→0

δEn = 0

□

また，達成可能な符号化レート RB の上界を秘匿容量と呼ぶ．

定義 2.3.2（秘匿容量） ワイヤタップ通信路の秘匿容量は

CS
△
= sup{達成可能な符号化レート RB} (2.31)

により定義される． □

2.3.3 通信路の連接

Wynerがはじめに行った定式化 [66]では，主通信路Wn
B と盗聴者通信路Wn

E に対して

任意の通信路 PZn|Y n : Yn → Zn が存在し，それらの遷移確率関数に対して

Wn
E(z|x) =

∑
y∈Yn

Wn
B(y|x)PZn|Y n(z|y) (2.32)

が成立する，特殊な条件が課されていた．すなわち確率変数 X，Y，Z がこの順番で

Markov連鎖 X-Y -Z を成す場合 (節 2.2.1を参照)を考察の対象とした．この条件はボブ

が受信した信号にさらにノイズが重畳された信号をイブが受信するといった状況を意味す

るため，必然的にイブが得られる情報はボブの得られるそれよりも小さいものとなる．以

降この条件を劣悪性の条件と呼ぶ．劣悪性の条件が満たされない場合の達成可能な符号化

レートの上界を，Wynerは見出すことができなかった．

一方で，Csiszár ら [67] は，図 2.3 のように，補助通信路 PXn|V n : Vn → Xn をワ

イヤタップ通信路に連接させることで，劣悪性の条件が成立しないワイヤタップ通信路
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についても符号化レートの上界を示した．すなわち，補助確率変数 V n ∈ Vn を導入し

て，入力確率変数 Xn ∈ Xn と出力確率変数 Y n ∈ Yn，Zn ∈ Zn の間に Markov 連鎖

V n −Xn − Y nZn が成立するような通信路を考えた．以降，この補助確率変及び補助通

信路付きのワイヤタップ通信路のことを連接ワイヤタップ通信路 (Wn+
B ,Wn+

E ) と呼び，

その遷移確率関数を以下に定義する．

Wn+
B (y|v) =

∑
x∈Xn

Wn
B(y|x)PXn|V n(x|v) (2.33)

Wn+
E (z|v) =

∑
x∈Xn

Wn
E(z|x)PXn|V n(x|v) (2.34)

2.3.4 復号誤り確率と漏えい情報量の上界

定義 2.3.1からも明らかなように，秘匿容量は符号長 nが非常に長い符号に対する漸近

的な評価量であり，現実のシステム設計で要求される，長さが有限である符号の評価には

適用できないものであった．実際的には，復号誤り確率と漏えい情報量が符号長の関数と

して明らかになっており，それらを元にして符号長や符号化レートが設計できることが望

ましい．

そこで，復号誤り確率 εBn と漏えい情報量 δEn の符号長の関数として表された上界がし

ばしば利用される [77, 74, 128, 73]．特に，漏洩情報量が最も強い尺度 (2.29)で計量され

る場合については，[79]で証明されている．次の定理は，[79]で証明された最も強い尺度

(2.29)で計量される場合についての上界である．

定理 2.3.1（復号誤り確率と漏えい情報量の上界 [79]） 任意のワイヤタップ通信路

(Wn
B ,W

n
E)とメッセージ数Mn 及びサブ符号の符号語数 Ln が与えられたとき，その復号

誤り確率 εBn 及び漏えい情報量 δEn に対して

εBn ≤ 2 inf
0≤ρ≤1

(MnLn)
ρe−ϕ(ρ|Wn+

B ,PV n ) (2.35)

δEn ≤ 2 inf
0<ρ<1

(ρLρ
n)

−1e−ϕ(−ρ|Wn+
E ,PV n ) (2.36)

が成立する符号 (φA
n , ψ

B
n )が存在する．ここで，

ϕ(ρ|Wn+
B , PV n)

△
= − log

∑
y

(∑
v

PV n(v)Wn+
B (y|v)

1
1+ρ

)1+ρ

(2.37)

ϕ(−ρ|Wn+
E , PV n)

△
= − log

∑
z

(∑
v

PV n(v)Wn+
B (z|v)

1
1−ρ

)1−ρ

(2.38)

である．また，PV n は Vn 上の入力確率分布である． □

注意 2.3.3 式 (2.35)ははじめ Gallager[77]によって，盗聴者なしの通信路符号化定理問

題の文脈で導入された．対して，式 (2.36)は [79]において，通信路 Resolvability[71]の

方法を援用することで示された． □
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定理 2.3.1の式 (2.35)と (2.36)により，通信路と入力の確率分布が与えられれば，符号

長 nに対する復号誤り確率 εBn と漏洩情報量 δEn が十分に小さいとみなせる符号長 nを見

出すことができる．しかし，これらの式中には符号長 nが陽に現れていない上に，通信路

の確率分布Wn+
B (y|v)，Wn+

B (y|v)の計算は符号長 nが増大するに連れて指数関数的に

困難になっていく．そのため，以降では主通信路WB と盗聴者通信路WE が定常無記憶

通信路である場合を考察の対象にする．すなわち，通信路WB : X → Y, WE : X → Z
が存在し，

Wn
B(y|x) =

n∏
i=1

WB(yi|xi), Wn
E(z|x) =

n∏
i=1

WE(zi|xi) (2.39)

と書けると仮定する．ここで，x = (x1, · · · , xn)，y = (y1, · · · , yn)，z = (z1, · · · , zn)で
ある．以降，2 つの定常無記憶通信路からなるワイヤタップ通信路を定常無記憶ワイヤ

タップ通信路 (WB ,WE)と表記する．

また，入力確率変数 V nXnも独立同分布 (i.i.d.)に，V×X 上の確率分布 PV X から生成

されるとする．ここで，分布 PV X の周辺確率分布 PX，PV と補助通信路 PX|V : V → X
遷移確率分布関数は

PXn(x) =

n∏
i=1

PX(xi), PV n(v) =

n∏
i=1

PV (vi), (2.40)

PXn|V n(x|v) =
n∏

i=1

PX|V (xi|vi) (2.41)

と書ける．なお，v = (v1, · · · , vn)である．
すると，定常無記憶な連接ワイヤタップ通信路の遷移確率分布関数は次のように書ける．

W+
B (y|v) =

∑
x∈X

WB(y|x)PX|V (x|v) (2.42)

W+
E (z|v) =

∑
x∈X

WE(z|x)PX|V (x|v) (2.43)

定常無記憶ワイヤタップ通信路に対しては，式 (2.37)を

− log
∑
y

(∑
v

PV n(v)Wn+
B (y|v)

1
1+ρ

)1+ρ

= − log

∑
y∈Y

(∑
v∈V

PV (v)W
+
B (y|v)

1
1+ρ

)1+ρ
n

= −n log
∑
y∈Y

(∑
v∈V

PV (v)W
+
B (y|v)

1
1+ρ

)1+ρ

のように書き直せるため (式 (2.38)についても同様)，定理 2.3.1の各上界を exp(−nc)の
ような符号長 nが顕になった形で表現できる．復号誤り確率 εBn に対するこの指数 cを誤
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り指数と呼び，漏えい情報量 δEn に対しては秘匿性指数と呼ぶ．次の定理に，その具体的

な表現を記す．

定理 2.3.2（誤り指数と秘匿性指数 [79]） 定常無記憶ワイヤタップ通信路 (WB ,WE)

と任意の符号化レート RB とランダムネスレート RE が与えられたとき，誤り指数

F (PV , RB , RE)と秘匿性指数 H(PV , RE)を

F (PV , RB , RE)
△
= sup

0≤ρ≤1
[ϕ(ρ|WB , PV )− ρ(RB +RE)] (2.44)

H(PV , RE)
△
= sup

0<ρ<1
[ϕ(−ρ|WE , PV ) + ρRE ] (2.45)

と定義する．ここで，関数 ϕ(ρ|WB , PV )と ϕ(−ρ|WE , PV )は

ϕ(ρ|WB , PV )
△
= − log

∑
y∈Y

∑
v∈V

PV (v)

[∑
x∈X

WB(y|x)PX|V (x|v)

] 1
1+ρ

1+ρ
 (2.46)

ϕ(ρ|WE , PV )
△
= − log

∑
z∈Z

∑
v∈V

PV (v)

[∑
x∈X

WE(z|x)PX|V (x|v)

] 1
1−ρ

1−ρ
 (2.47)

と定義される．

すると，復号誤り確率 εBn 及び漏えい情報量 δEn が

εBn ≤ 2e−nF (PV ,RB ,RE) (2.48)

δEn ≤ 2e−nH(PV ,RE) (2.49)

を満足するようなワイヤタップ通信路符号 (φA
n , ψ

B
n )が存在する． □

この誤り指数 F (PV , RB , RE)と秘匿性指数 H(PV , RE)は，入力確率分布と通信路の

遷移確率分布の関数だけではなく，符号化レート RB とランダムネスレート RE の関数と

もなっている．そのため，これらの上界と指数は，レートを具体的に設定した場合の性能

評価のための関数としても利用できる．

下記の補題に，この指数が持つ性質を列挙する．

補題 2.3.1（誤り及び秘匿性指数の性質） 誤り指数 F (PV , RB , RE) と秘匿性指数

H(PV , RE)は下記の性質を持つ．

1. RB +RE = I(V ;Y )において，F (PV , RB, RE) = 0かつ連続である．

2. RE = I(V ;Z)において，H(PV , RE) = 0かつ連続である．

3. RB + RE < I(V ;Y )では F (PV , RB , RE)は RB + RE の単調減少かつ正の凸関

数であり，RB +RE ≥ I(V ;Y )では F (PV , RB , RE) = 0となる．

4. RE > I(V ;Z)では H(PV , RE)は RE の単調増加かつ正の凸関数であり，RE ≤
I(V ;Z)では H(PV , RE) = 0となる．
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□

性質 1.と 3.は，主通信路の相互情報量 I(V ;Y )以下のレート RB +RE の符号を用い

るならば，上界 (2.48)の指数が 0にならないため，任意の誤り率を十分な長さの符号で

達成できることを示している．すなわち，Shannon の通信路符号化定理そのものとなっ

ている．また，レート RB +RE を小さくする，すなわち伝送可能情報量を妥協すること

により指数の値が増加し，ある基準の復号誤り確率をより短い符号長で達成できることを

示している．

一方で，性質 2.と 4.は，盗聴者通信路の相互情報量 I(V ;Z)以上のランダムネスレー

ト RE を持つ符号を用いるならば，上界 (2.49)の指数が 0にならないため，任意の漏え

い情報量を十分に長い符号で達成できることを示している．これは，盗聴者通信路の出力

を入力でコントロールして，どのような入力に対してもほぼランダムな出力が現れるため

に必要なレートという解釈が可能である．また，レート RE を大きくする，すなわちサブ

符号の符号語数を増やすことにより指数の値が増加し，ある基準の漏えい情報量をより短

い符号長で達成できることを示している．

2.3.5 定常無記憶ワイヤタップ通信路の秘匿容量の具体的表現

補題 2.3.1の性質から，RB + RE = I(V ;Y ) − γ かつ RE = I(V ;Z) + γ を満足する

符号化レート RB は達成可能であることが直ちに示される．ここで，γ は符号長 nに対し

て任意に小さくできる定数である．以上より，定常無記憶ワイヤタップ通信路 (WB,WE)

の秘匿容量は次の定理のように与えられる．

定理 2.3.3（秘匿容量） 定常無記憶ワイヤタップ通信路 (WB ,WE)の秘匿容量は

CS = max
V X

[I(V ;Y )− I(V ;Z)] (2.50)

である．ここで，最大化maxV X は入力確率分布 PV と補助通信路 PX|V に亘って成され

る． □

ここで，通信路間に I(X;Y )− I(X;Z) ≥ 0が任意の PX について成立するという優劣

関係が成立していると仮定する．この条件を more capableと呼ぶ．同様の通信路間に成

り立つ優劣関係としては，既に劣悪性 (2.32)を導入したが，劣悪性が担保されれば，more

capableも成り立つことが知られている．実際に

I(X;Y )− I(X;Z)
(1)
=H(X)−H(X|Y )−H(X) +H(X|Z)
= H(X|Z)−H(X|Y )

(2)

≥H(X|ZY )−H(X|Y )

(3)
=H(X|Y )−H(X|Y ) = 0
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が成立する．なお，(1)，(2)，(3)でそれぞれ節 2.2で導入した相互情報量の性質 1.，エン

トロピーの性質 2.，エントロピーの性質 4.を利用した．

さらに，ワイヤタップ通信において more capableの条件が成立しているとき，

I(V ;Y )− I(V ;Z)
(1)
=I(V X;Y )− I(X;Y |V )− I(V X;Z) + I(X;Z|V )

(2)
=I(X;Y )− I(X;Z)−

∑
v∈V

PV (v)I(X;Y |V = v) + I(X;Z|V = v)

(3)

≤I(X;Y )− I(X;Z)

が成立する．ここで，(1)，(2)でそれぞれ節 2.2で導入した相互情報量の性質 4.(相互情

報量のチェインルール)と相互情報量の性質 5.を用い，(3)では上で述べたmore capable

の条件を利用した．

以上の議論から，ワイヤタップ通信路が more capable(あるいは劣悪性)の条件を満足

しているならば，秘匿容量 CS は

CS = max
X

[I(X;Y )− I(X;Z)] (2.51)

となり，補助通信路は不要となる．ここで，最大化 maxX は入力確率変数に亘って成さ

れる．

注意 2.3.4 例として，主通信路 WB と盗聴者通信路 WE をそれぞれビット反転確率が

ϵy と ϵz の BSC(図 2.1)について，秘匿容量 CS の計算を行う．ここで，ビット反転確率

が 0 ≤ ϵy < ϵz < 0.5ならば，劣悪性の条件 (2.32)が満足される点に注意する．それは，

ビット反転確率が (ϵz − ϵy)/(1− 2ϵy)である BSC，WZ|Y を主通信路WB に連接させる

と，結果の通信路がビット反転確率

(1− ϵy)
ϵz − ϵy
1− 2ϵy

+

(
1− ϵz − ϵy

1− 2ϵy

)
ϵy = ϵz

である BSC，すなわち盗聴者通信路WE になることにより確かめられる．そのため，補

助変数及び補助通信路を考慮する必要が無い．また，0 ≤ ϵz < ϵy < 0.5ならば，秘匿容

量 CS は 0となる．

反転確率 ϵの BSCの相互情報量は式 (2.26)により与えられるため，ビット反転確率が

ϵy の主通信路WB と ϵz である盗聴者通信路WE の相互情報量の差は

I(X;Y )− I(X;Z) = h2(p+ ϵy − 2pϵy)− h2(p+ ϵz − 2pϵz)− h2(ϵy) + h2(ϵz)
(2.52)

となる．

秘匿容量はこの相互情報量の差を入力確率 pで最大化することにより求められるが，簡

単な微分計算から p = 1/2で最大化されることが示せるため，BSC-ワイヤタップ通信路

の秘匿容量は

CS = h2(ϵz)− h2(ϵy) (2.53)
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となる． □

注意 2.3.5 more capable(あるいは劣悪性)の条件を満足している場合，誤り及び秘匿性

指数における関数 (2.46)及び (2.47)は

ϕ(ρ|WB, PV )
△
= − log

∑
y∈Y

(∑
x∈X

PX(x)WB(y|x)
1

1+ρ

)1+ρ
 (2.54)

ϕ(ρ|WE , PV )
△
= − log

∑
z∈Z

(∑
x∈X

PX(x)WE(z|x)
1

1−ρ

)1−ρ
 (2.55)

となる． □

注意 2.3.6 秘匿容量 (2.50)の具体的な表現の証明には，情報理論において伝統的な手法

である大数の法則を利用して確率収束の立場から行うものもある．しかし，本論で導入し

た復号誤り確率と漏洩情報量のバウンドから証明する方法では，独立した指数の性質から

秘匿容量を導いている．これは，後者では誤り訂正符号器としての機能と確率的符号器と

しての機能を独立に設計可能であることを意味している．

前者の証明に則り，1つの符号に誤り訂正と確率的符号器の機能を両立させた例として

は [129, 130]を挙げることができる．一方で，後者の証明に則り，確率的符号器の機能を

暗号学的なハッシュ関数に担わせ，任意の誤り訂正符号からワイヤタップ通信路符号が構

築可能であることを示した例として，[85, 73]が知られている． □

2.3.6 誤り指数と秘匿性指数の解釈:信頼性-安全性トレードオフ

ここでは，前節までに導出した誤り指数と秘匿性指数について計算例を示し，これらの

関数を用いた評価法とその解釈について述べる．計算の対象となる通信路として，二元対

称通信路 (BSC)を扱う．

BSCの誤り指数は Gallager[77]によって，最適化すべき変数 ρの媒介変数表示の形で

与えられている．

定理 2.3.4（BSCの誤り指数） ビット反転確率 ϵy である BSCが与えられたときの誤り

指数とレート R = RB +RE の ρ ∈ [0, 1]による媒介変数表示は

F (ρ) = Tρ(ϵy)− h(ϵy, ρ) (2.56)

R(ρ) = log 2− h(ϵy, ρ) (2.57)

と与えられる．ここで，

h(ϵ, ρ)
△
= −δ(ϵ, ρ) log δ(ϵ, ρ)− (1− δ(ϵ, ρ)) log(1− δ(ϵ, ρ)) (2.58)

δ(ϵ, ρ)
△
=

ϵ
1

1+ρ

ϵ
1

1+ρ + (1− ϵ)
1

1+ρ

(2.59)
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と定義した．

ただし，以上の媒介変数表示は ρ ∈ [0, 1]で有効である．R ≤ R(ρ = 1) = log 2−h(ϵ, 1)
を満足するレート Rに対しては，誤り指数は

F (PX , RB, RE) = h(ϵ, 1) + T (ϵ, 1)−R (2.60)

となる．

□

Gallager[77]の導出は ρの符号を反転しても有効であるため，BSCの秘匿性指数も直

ちに導出される．ただし，以下では確率分布を秘匿性指数と与える，Pr{x = 1} = 1/2と

している点に注意する．

定理 2.3.5（BSCの秘匿性指数） ビット反転確率 ϵz である BSCが与えられたときの秘

匿性指数とランダムネスレート RE の ρ ∈ [−1, 0]による媒介変数表示は

H(ρ) = T (ϵz, ρ)− h(ϵz, ρ) (2.61)

RE(ρ) = log 2− h(ϵz, ρ) (2.62)

と与えられる．

一方で，ρ = −1では，

lim
ρ→−1

ϕ(ρ|WB , PX)

= lim
ρ→−1

[
ρ log 2− (1 + ρ) log

(
ϵ

1
1+ρ + (1− ϵ)

1
1+ρ

)]
= lim

ρ→−1

[
ρ log 2− (1 + ρ) log

(
ϵ

1
1+ρ

(1− ϵ)
1

1+ρ

+ 1

)
− log(1− ϵ)

]
(2.63)

= − log 2− log(1− ϵ) (2.64)

が成り立つため，RE ≥ limρ→−1RE(ρ) = log 2を満足するレート RE に対しては，秘匿

性指数は

H(PX , RE) = RE − log 2− log(1− ϵ) (2.65)

となる． □

図 2.4 に，ビット反転確率 ϵy = 0.05 の主通信路 WB の誤り指数と，ビット反転確率

ϵz = 0.2である盗聴者通信路WE の秘匿性指数をそれぞれ示す．主通信路と盗聴者通信

路の通信路容量はそれぞれ CB = 0.495 [nats]と CE = 0.193 [nats]となり，秘匿容量は

単純にそれらの差である CS = 0.302 [nats]となる．この図からは，各通信路の容量の値

付近で各指数が 0になっており，誤り指数はレートに対して単調減少な凸関数，秘匿性指

数はレートに対して単調増加な凸関数となっているといった，補題 2.3.1に述べた性質を

確認できる．
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図 2.4 ビット反転確率 ϵy = 0.05 の主通信路 WB の誤り指数と，ビット反転確率

ϵz = 0.2である盗聴者通信路WE の秘匿性指数．

(a) 誤り指数と秘匿性指数

(b) 復号誤り率の符号長依存性 
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(c) 漏えい情報量の符号長依存性 
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図 2.5 (a) 図 2.4の BSCワイヤタップ通信路に関する信頼性-秘匿性トレードオフ概

念図．(b) (a)の誤り指数に対する復号誤り率の符号長依存性．(c) (a)の秘匿性指数に

対する漏えい情報量の符号長依存性．

ここから，誤り指数と秘匿性指数の操作的な意味について述べる．秘匿容量はワイヤ

タップ通信路符号化における伝送可能情報量の理想的に長い符号に対する上界値である

が，有限の長さの符号ではこの限界を達成することはできず，性能を妥協する必要があ

る．そこで，誤り指数と秘匿性指数により，符号化レート RB とランダムネスレート RE

を設計する上での定量的な指標を与える．

図 2.5(a)は図 2.4を拡大したものである．この図中の実線の矢印で示すように，主通信

路の通信路容量 0.495 [nats]に対して R∗
B + R∗

E = 0.3 [nats]ととり，盗聴者通信路の容

量 0.193 [nats]に対して R∗
E = 0.2 [nats]ととる符号の設計を考える．これは，秘匿指数

により与えられる限界よりも，冗長性を多く取り，多くの情報量をイブに対する目眩まし

として犠牲にする設計である．
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このときの誤り指数と秘匿性指数の値から，上界 (2.48)と (2.49)によって復号誤り確

率と漏えい情報量の符号長依存性を描くと，図 2.5(b)及び (c)の実線のようになる．この

図からは，図 2.5(a)に示したレートで符号を設計した場合には，符号長 2000程度の符号

によって，復号誤り率と漏えい情報量の両方を 10−12 以下に抑えることが可能であること

が示される．

もう一つの指数の利用法として，安全性と信頼性間のトレードオフの定量化を挙げるこ

とができる．図 2.5(a)に示す実線の矢印から破線の矢印の変化に示すように，R∗
B を固定

しながら R∗
E = 0.2 [nats]を RE = 0.22へと増加させる．これは，メッセージの個数Mn

を固定しつつサブ符号 Ci の個数 Ln を増加させる操作に対応しているこの操作後に，秘

匿性指数は増加するが，誤り指数は減少する．すなわち，信頼性を犠牲にしつ安全性を向

上させる，一種のトレードオフ関係を操作していることになる．また，この操作後の符号

長依存性は図 2.5(b)の破線に示すように，復号誤り確率を達成する符号長が増加するも

のの，漏えい情報量を達成する符号長は減少している．以上のような誤り指数と秘匿性指

数を利用したトレード・オフ関係の定量化は，ワイヤタップ通信路符号化の文脈では [79]

で導入され，秘密鍵共有では Chouら [93]によって議論されている．

以上に述べてきたように，誤り指数と秘匿性指数は，有限の長さの符号の設計を行う上

での指標を与える，強力なツールとなり得る．第 3章及び第 4章では，理論及び実験デー

タから構築された通信路モデルを用いて，上記と同様の議論を展開することになる．

2.4 秘密鍵共有

本節では，秘密鍵共有の情報理論的な定式化について述べる．

はじめに，Maurer[68]によって導入された通信路モデルについて簡単に触れる．この

モデルでは，鍵蒸留プロトコルはワイヤタップ通信路符号化をベースに構築されている．

しかし，QKDをはじめとする実用化が進んでいる方式では，アリスとボブの間での鍵の

一致を図るためのプロトコルである情報整合と，そこからイブの持つ情報とは無関係な鍵

を作り出すプロトコルである秘匿性増強の 2つを分離して設計する場合が多い．

そのため，本節の後半ではそれらの先行研究に倣って，鍵蒸留プロトコルを情報整合プ

ロトコルと秘匿性増強プロトコルに分離する場合について述べる．そして，最終的にはこ

のような分離設計の導入が秘密鍵生成レートを損なわないことを議論する．

2.4.1 通信路モデルに基づく秘密鍵共有

秘密鍵共有は乱数の送付方法の違いによって，情報源モデルと通信路モデルの 2つに大

別できる．情報源モデルでは，人工衛星に搭載された乱数源や大気の揺らぎのような自然

界に存在する物理過程を乱数と見なし，アリスとボブはそれらから出力される乱数から鍵

を抽出する．このモデルは，無線電波通信における秘密鍵共有の基礎となっているが，単

位時間当たりの生成鍵レートが使用する乱数源の帯域によって本質的に制限されるという
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問題を孕む．

一方で，通信路モデルでは，既に述べたように，アリスが生成した乱数を誤りのある通

信路でボブに伝送することにより，鍵送付が行われる．通信路モデルの場合，乱数の生成

速度を高速にするほど，単位時間当たりの鍵生成レートを向上させることができる．

その鍵レートについて議論を行うために，ここで再び，図 1.4 の状況を考える．この

図では，ボブの受信系列 y に対して，アリスは x = y ⊕ e という系列を持ち，イブは

z = y ⊕ e⊕ dという系列を持つ状態を作り出せた．

この乱数配布後，ボブから 1回だけ公開通信路を使ってアリスへと情報を伝送すること

で鍵蒸留を行う．以下では，Mn は公開通信路で公開されるメッセージの集合，Kは鍵の
集合とする．ボブは符号器 φB : Yn → Mn を用いてメッセージ i ∈ Mn を出力し，公開

通信路でアリスに伝送する．同時に，ボブは自身が持つ復号器 ψB : Yn → Kによって受
信系列 yから鍵 kB ∈ Kを出力する．一方，アリスは自分の復号器 ψA : Xn ×Mn → K
に，自分が送信した乱数列 x とボブから送られてきたメッセージ i を入力することによ

り，鍵 kA ∈ K を得る．以上のような復号器及び復号器の組 (ψB，ψB，ψA)を鍵蒸留プ

ロトコルの符号と呼ぶ．

このプロトコルの誤り確率 εBn，すなわちアリスの鍵 KA とボブの鍵 KB が異なる確

率は

εBn
△
=

1

Mn

∑
kA,kB∈K

Pr{kA ̸= kB} (2.66)

と定義される．また，漏えい情報量を計量する基準としては相互情報量基準 [127]

IEn
△
= D(PKMnZn ||PK,Unif × PMn,Zn) (2.67)

を採用する．ただし，PK,Unif は K上の一様分布である．
ワイヤタップ通信路で符号化レートを定義したのと同様に，ここでも秘密鍵の生成効率

を計量するため秘密鍵レート RK を

RK
△
=
H(K)

n
=

log |K|
n

(2.68)

により定義する．ここで，2番目の等式は鍵が一様な確率変数であることによる．そして，

下記の条件を満足する RK を達成可能な秘密鍵レートと呼ぶ．

定義 2.4.1（達成可能な秘密鍵レート） 以下の条件を満たす場合に，レート RK を達成

可能な鍵レートと呼ぶ．

lim
n→0

εBn = 0, lim
n→0

IEn = 0

□

また，達成可能な鍵レート RK の上界を秘密鍵容量と呼ぶ．
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定義 2.4.2（秘密鍵容量） 秘密鍵共有における秘密鍵容量は

CK
△
= sup{達成可能な RK} (2.69)

により定義される． □

以上の定義の元，鍵蒸留プロトコルの符号 (ψB，ψB，ψA)はワイヤタップ通信路符号

の符号器と復号器を用いて構築することができる．これは，Y -X-Z なる Markov 連鎖，

すなわち劣悪性の条件 (2.32) が成立しているワイヤタップ通信路において，ボブが乱数

Y n をアリスとイブに伝送したという状況と等価であるためである．従って，ワイヤタッ

プ通信路の秘匿容量が

CK ≥ I(X;Y )− I(Y ;Z) (2.70)

のように，達成可能な秘密鍵レートの下界を与えている．ボブは生成した乱数をこのレー

トで設計した長さ n のワイヤタップ通信路符号で符号化し，それを公開通信路で伝送す

る．そして，アリスとボブは共通のワイヤタップ通信路符号の復号器で復号することに

よって鍵を蒸留できる．

注意 2.4.1 ここで，秘密鍵レートに関していくつかの注意を述べる．

ここまで公開通信路の使用を 1回しか許さない場合について議論を行ったが，アリスが

奇数ラウンド (l = 1, 3, 5, · · · , q− 1)，ボブが偶数ラウンド (l = 2, 4, 6, · · · , q)に公開通信
路でメッセージを伝送するといった一般化も考えられる．しかし，この場合の秘密鍵容量

は判明していない．

また，ワイヤタップ通信路符号化の秘匿容量は秘密鍵容量の下界を与えるが，上界値が

これと一致しない．そこで，本論文では，式 (2.70)を通信路モデルにおける秘密鍵レート

と見なして議論及び解析を行う．

また，式 (2.70)は Y -X-Z なるMarkov連鎖が成立する場合の下界であり，X-Y -Z な

るMarkov連鎖が成立する場合には I(X;Y )− I(X;Z)が秘密鍵容量の下界を与える．□

2.4.2 情報整合と秘匿性増強を分離したプロトコル

前節では符号器と復号器の組として，すなわち 1つの符号で抽象化されていた秘密鍵蒸

留プロトコルであったが，この節では，アリスの乱数とボブの乱数の間の誤りを訂正する

プロトコルである情報整合 [94, 95]と，イブの持つ情報と無相関かつ完全にランダムな鍵

を作り出すプロトコルである秘匿性増強 [94, 96]に分けて実装可能であることを示す．特

に，実用的な観点からは，この 2つのプロトコルが互いに独立に設計可能であることが望

ましい．秘匿性増強の節で，そのような手法を導入し，その上で，秘密鍵容量の下界が，

前節で導入した方法よりも劣化しないことを示す．
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通信路

図 2.6 Slepian-Wolf符号化の概念図．

Slepian-Wolf符号化による情報整合

図 2.6の概要図を用いて情報整合の説明を行う．

アリスは乱数源から乱数 Xn ∈ Xn を生成し，それを誤りのある通信路でボブに伝

送し，ボブは乱数 Y n ∈ Yn を得る．ボブは，自分の乱数を符号器 φY
n : Yn → Mn

にて圧縮して，メッセージ φY
n (Y

n) ∈ Mn を得る．そのメッセージ φY
n (Y

n) をアリ

スに認証付き公開通信路で伝送し，アリスは φY
n (Y

n) と自身が持つ乱数 Xn を復号器

ψn : Xn ×Mn → Yn に入力してボブの乱数の推定を得る．すなわち，情報整合の目的が

達成される．

以上のプロセスは，アリスの系列 Xn を補助情報とする，Y n の圧縮問題として捉えら

れる．そのような圧縮問題は，Slepian-Wolf符号化 [72, 131]によって定式化することが

できる．以降，以上で説明した符号器-復号器の組 (φY
n , ψn)を Slepian-Wolf符号と呼ぶ．

いま，圧縮レートを

RY =
1

n
log |Mn| (2.71)

により定義し，復号誤り確率を

ϵn = Pr(ψ(Xn, φY
n (Y

n)) ̸= Ŷ n) (2.72)

と定義する．この誤り確率が十分に長い符号長に対して漸近的に 0に近づくようなレート

RY の上界は，下記に示す Slepian-Wolfの定理 [72]によって与えられる．

定理 2.4.1（Slepian-Wolfの定理 [72]） レート RY が

RY ≥ H(Y |X) (2.73)

を満足すれば，復号誤り確率 ϵn が漸近的に 0に近づく Slepian-Wolf符号 (φY
n , ψn)が存

在する． □
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この定理から，ボブが Slepian-Wolf符号の符号器 φY
n によって，受信した乱数列 y を

圧縮率 H(Y |X)まで圧縮すれば，アリスは自分の持つ系列 xとボブが公開したメッセー

ジ φY
n (Y

n)から，ボブの乱数列 Y n を再生可能であることが示される．

ユニバーサル 2ハッシュ関数による秘匿性増強

秘匿性増強のステップでは，アリスとボブが情報整合を経て共有した乱数列に対して特

定の圧縮操作を施すことによって，イブの持つ全ての情報と無相関で，なおかつ完全にラ

ンダムな乱数列を生成することが目的となる．そのような圧縮操作がユニバーサル 2ハッ

シュ関数を用いれば構成可能であることが示されている [96, 73, 132]．

はじめに，ユニバーサル 2ハッシュ関数 [86, 104]を導入する．

定義 2.4.3（ユニバーサル 2ハッシュ関数） 集合 Xn から Kn への関数族 Fn を考える．

ここから関数 Fn ∈ Fn が一様分布に従って選択されるとしたときに，

Pr(Fn(x) ̸= Fn(x
′)) ≥ 1

|Kn|
(2.74)

が任意の x ̸= x′ ∈ Xn について成立するならば，Fn をユニバーサル 2ハッシュ関数族と

呼ぶ． □

ユニバーサル 2ハッシュ関数族としての性質を持つ関数の簡単な例としては，全ての行と

列が {0, 1} から一様に選択される行列が挙げられる．しかし，そのような行列のアリス
とボブ間での共有や計算処理は実用的ではない．その問題を回避するために，対角線上に

並ぶ要素が全て等しいテプリッツ行列が用いられる [73]*1．アリスとボブが使用するユニ

バーサル 2ハッシュ関数はイブも知っていると仮定する．

なお以降では，これまで利用してきた相互情報量や Kullback-Leibler 情報量に基づく

安全性基準の代わりに，秘密鍵共有や QKDの文脈では次に述べる変動距離を元にした安

全性基準

dEn = d(PKBMnFnZn , PK,Unif × PMnFnZn) (2.75)

に基いて議論を展開する．ここで，PKBMnZn はボブが持つ鍵 KB，情報整合において公

開された情報Mn，ハッシュ関数に関する情報 Fn，イブが持つ全情報 Zn に跨る確率分布

であり，PMnFnZn はそのKB に関する周辺分布である．また，PK,Unif は鍵全体を定義域

として持つ一様分布である．この安全性基準は汎用的安全性基準 [133, 134]と呼ばれる．

秘密鍵共有や QKD自体は鍵を交換するプロトコルに過ぎず，それらとワンタイムパッ

ド暗号のような暗号プロトコルの併用が前提とされている．そのようなシステムにおい

て，プロコトル全体の安全性を鍵共有のプロトコルの安全性に帰着できるように導入され

た概念である．なお，[79]や [75]等で述べられているように，Pinskerの不等式 (2.21)か

ら汎用的安全性基準は相互情報量基準よりも弱い安全性基準となっている．

*1 その具体的な構成法については第 5章で論ずる．
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以上の汎用的安全性基準に対して，次の定理 [132]が成り立つ．

定理 2.4.2（汎用的安全性基準に対する上界） 任意の関数 φY
n : Yn → Mn に対し

Mn = φY
n (Y

n) とし，ユニバーサル 2 ハッシュ関数族 Fn からランダムに選んだ関数

Fn に対してKB = Fn(Y
n)とすると，汎用性安全基準に対して

d(PKBFnMnZn , PK,UnifPFnMnZn) ≤ Pn
Y Z(TY |Z(γ)

c) +
1

2

√
|Kn||Mn|

2γn (2.76)

が成り立つ．ここで，TY |Z(γ)は

TY |Z(γ) =

{
(y, z) :

1

n
log

1

PY n|Zn(y|z)
≥ γ

}
(2.77)

である． □

式 (2.76) は安全性基準に対する上界ではあるが，情報整合と秘匿性増強のプロセスで

公開される情報を区別した上界となっている．しかも，その右辺は Slepian-Wolf符号の

符号器 φn とユニバーサル 2ハッシュ関数 fn の具体的な関数型には依存せず，それら値

域のサイズ |Mn|，|Kn|のみに依存している．従って，秘匿性増強と情報整合に用いる関
数を独立に設計しても成立する上界となっている．現在の QKDを含む秘密鍵共有におけ

る安全性の議論の多くは，秘匿性増強と情報整合とを分離可能な状況における議論となっ

ている [135, 136, 137, 138, 139, 140, 141]．

式 (2.76)の第 1項は，γ = H(X|Y )− δ と置くと，十分長い符号長 nに対して 0に収

束することが示せる．また，式 (2.76)の第 2項については

1

n
log |Kn| = H(X|Z)− 2δ − 1

n
log |Vn| (2.78)

と設定することにより，十分長い不等長 nに対して 0に収束することが示せるため，汎用

的安全性基準を満たすことを示せる．

注意 2.4.2 ここでは汎用的安全性基準による上界について議論を行ったが，ユニバーサ

ル 2ハッシュ関数による秘匿性増強を前提とした相互情報量基準に対する上界は Hayashi

によって導出されている [73, Section V]．ただし，Hayashiの上界はユニバーサル 2ハッ

シュ関数を元に構成されたワイヤタップ通信路符号を使って秘密鍵共有を行うものであ

り，情報整合と秘匿性増強を分離して設計する目的にはそぐわない．そのため，本研究で

は取り上げなかった． □

注意 2.4.3 Pinskerの不等式 (2.21)は Kullback-Leibler情報量の変動距離による下限を

与えたが，同様に

D(PKMnZn ||PK,Unif × PMn,Zn)

≤ 2d(PKFnMnZn , PK,UnifPFnMnZn) log
|K|

d(PKFnMnZn , PK,UnifPFnMnZn)
(2.79)
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なる上界が成り立つことが知られている [142]．この上界を用いることで，nに対する収

束の速度は遅くなるが，定理 2.4.2を強安全性基準についても示すことができる．

秘密鍵レート

最後に，情報整合と秘匿性増強を分離した場合の秘密鍵レートについて議論する．鍵が

一致しない確率 (2.66)は Slepian-Wolfの符号化における復号失敗確率 (2.72)に上から抑

えられ，安全性基準は汎用性安全基準 (2.75)によって計量される．

Slepian-Wolfの定理 (定理 2.4.1)から，H(X|Y ) ≤ 1
n log |Mn|ならば，Slepian-Wolf

の復号失敗確率は n→ ∞で 0に漸近する．これと式 (2.78)から，

1

n
log |Kn| = H(X|Z)− 2δ − 1

n
log |Mn|

≥ H(X|Z)−H(X|Y ) (2.80)

とすれば，汎用性安全性基準も n → ∞ で 0 に漸近する．以上より，達成可能な秘密鍵

レート RK = 1
n log |Kn|について，以下の定理が成り立つ．

定理 2.4.3 秘密鍵レート RK について，

RK ≤ H(X|Z)−H(X|Y ) (2.81)

ならば，その秘密鍵レートは達成可能である． □

節 2.2.1の相互情報量の性質 1.から，H(X|Z) −H(X|Y ) = I(X;Y ) − I(Y ;Z)が成

り立つことに注意する．これは式 (2.70)に示した秘密鍵レートの下界と等しい．
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第 3章

光通信におけるワイヤタップ通信路
符号化実現に向けた理論的検討

前章では，物理レイヤ暗号の情報理論的な定式化を通して，その性能を評価するための

公式を導入した．しかし，それらは物理的背景を仮定しない数学的な公式にすぎず，様々

な物理的制約下での物理レイヤ暗号の実行可能性を保証するものでは無かった．実際の通

信システムの設計には，物理的背景を持つ通信モデルを設定した上での物理レイヤ暗号の

性能評価及び実現可能性の検討を具体的に行う必要がある．本章では，典型的な光通信方

式について物理モデルを設定し，その上で光空間通信における物理レイヤ暗号の実現可能

性について議論をする．なお，ここでは，秘匿容量が完全に判明しており，数学的な取扱

が容易なワイヤタップ通信路符号化をその考察の対象とする．

情報理論における光通信の取扱には大別して 2つのモデルが存在する．一つは検出器の

ノイズ xが分散 σ2 の正規分布

f(x) =
1√
2πσ

exp

(
− x2

2σ2

)
(3.1)

に従うとする Gauss 通信路による取扱である．主通信路と盗聴者通信路の双方が

Gauss 通信路である場合のワイヤタップ通信路の秘匿容量は Leung-Yan-Cheong と

Hellman[143]によって知られている．

もう一つのモデルは，Poisson確率分布に従ってオン-オフの二値判定を行う単一光子検

出器を使うモデルである．ここで，単一光子検出器は光子数識別まではできないものの，

理想的に無限の帯域を持ち，二値判定した系列から入力された光波形を完全に再現できる

とする．このモデルを Poisson通信路と呼ぶ．

Poisson通信路の定式化ははじめに 1対 1通信路においてWyner[144]により行われ，

通信路容量と誤り指数が導出された．その後，主通信路と盗聴者通信路の両者が (劣悪性

の条件を満足する)Poisson 通信路である場合の秘匿容量が Laourine とWagner[145] に

よって導出された．しかし，これらの研究については，下記の問題点が指摘できる．

1. Wynerは誤り指数導出の際に Gallagerが導出した入力に制約が課されている場合
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の指数 [77]を利用したが，Gallagerの証明には本論で指摘するように誤りが存在

するため，結果としてWynerの導出にも前提と証明結果の間に矛盾が存在する．

2. 無限の帯域を持つ単一光子検出器は現状の技術の視点から見てもあまりに理想化し

すぎている条件である．そのため，時間分解能が有限である場合の定式化を行うべ

きである．

3. Laourineらの研究では秘匿容量が導出されたものの，有限長解析の定式化 (すなわ

ち，秘匿性指数の導出)は行われていない．

本章では，上記の各問題点を踏まえた上で，衛星-地上局間通信などで典型的な単一光

子検出器を用いたオン－オフ変調方式について，ワイヤタップ通信路符号化の性能評価を

行う．しかし，第 2章におけるワイヤタップ通信路符号化の定式化では，物理的背景を持

つ通信システムの解析に不可欠である，入力への制約が取り扱われていない．そのため，

はじめに入力に制約が課されているワイヤタップ通信路の再定式化を行う．その過程にお

いて，Han, Endo, Sasaki [79]と同様の手法で誤り指数や秘匿性指数の再導出も行うが，

これらは Gallagerが過去に導出し，これまで情報理論において伝統的に用いられていた

指数に内在する証明の誤りを修正した上で，さらに最適化のためのパラメータを増やした

より一般的な指数となっている．本論では Hanらの指数について，指数の性質の証明や，

Gallagerの指数との解析的な比較など，Hanらが証明しなかった事項を取り扱う．

次に，時間分解能を有限とした上で単一光子検出器を用いたオン-オフ変調の定式化を行

う．そして，秘匿容量の数値計算を行い，イブの能力に仮定を課さない極限である QKD

との性能比較を行う．加えて，誤り指数と秘匿性指数から復号誤り確率と漏えい情報量の

符号長依存性を計算し，現状の計算機や素子で処理可能な長さ符号での，ワイヤタップ通

信路符号の実現可能性について議論を行う．

3.1 入力への制約の導入

第 2章で導入したワイヤタップ通信路では，入力確率分布を自由に最適化することで秘

匿容量を最大化できた．しかし，現実の通信では，入力には実験装置の要請などにより，

制約が課されている場合が多い．例えば，光通信の場合には，光源が出力可能な電力とい

う制限が存在する．従って，物理的背景を持つ通信モデルの評価のためには，入力への制

約を取り入れた形でワイヤタップ通信路の定式化を行う必要がある．

3.1.1 コスト制約

長さ n の任意の入力変数 Xn に対して，コスト関数 cn : Xn → R+ = [0,∞) を定義

する．そして，シンボル毎のコスト関数の値が非負の実数 Γ以下になる入力系列 xの集

合を

Xn(Γ)
△
=

{
x ∈ Xn

∣∣∣∣ 1ncn(x) ≤ Γ

}
(3.2)
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と定義する．そして，あるメッセージ i ∈ Mn の符号器の出力 φA
n (i)に対して，次のよう

な制約を課す．

Pr{φA
n (i) ∈ Xn(Γ)} = 1 for all i ∈ Mn (3.3)

この制約 (3.3)をコスト制約 Γと呼ぶ．また，このようなコスト制約 Γが課されているワ

イヤタップ通信路 (Wn
B ,W

n
E)を，単純にコスト制約付きワイヤタップ通信路 (Wn

B ,W
n
E)

と呼ぶ．

ここで，コスト関数 cn は，ある 0,1からなる系列をパルスなどの信号に符号化する際

に消費する電力と捉えることができる．対して，Γはそれらの平均値に対する制約，すな

わち光源が出力可能なパワーとして解釈できる．

3.1.2 誤り指数と秘匿性指数

コスト制約付きワイヤタップ通信路 (Wn
B,W

n
E) が与えられた場合，復号誤り確率 εBn

及び漏えい情報量 δEn の上界について次の定理が成立することが Han, Endo, Sasaki[79,

Theorem 3.1]によって示されている．

定理 3.1.1（コスト制約付きワイヤタップ通信路の εBn と δEn の上界） コスト制約 Γ 付

きワイヤタップ通信路 (Wn
B ,W

n
E)と任意の正定数Mn, Ln が与えられたとき，Vn 上の確

率分布 PV n に従う確率変数 V n が入力である補助通信路 PXn|V n の出力 Xn が，

Pr{Xn ∈ Xn(Γ)} = 1 (3.4)

を満足すると仮定した場合にも，定理 2.3.1の上界は成立する． □

この上界を大きい nに対して現実的に計算可能な形，すなわち誤り指数と秘匿性指数に

書き直すため，前章にて定理 2.3.1から定理 2.3.2を導く過程で行ったように，情報源及

び通信路の定常無記憶性を仮定する．加えて，cn(x) =
∑n

i=1 c(xi) を満足する加法的コ

スト関数 c : X → R+ を考察の対象にする．すると，コスト制約 (3.4)を満足する入力変

数 Xn は，入力確率分布 PX に対する制約∑
x∈X

c(x)PX(x) ≤ Γ, (3.5)

を満足する入力確率分布 PX によって生成されることが直ちに分かる．

Gallger[77] はコスト制約付きの誤り指数の導出の際にこの制約 (3.5) のみを考慮した

が，連接ワイヤタップ通信路では補助通信路への入力確率分布 PV に対して，PX に対す

る制約と等価な制約を導入できる．実際に，V 上に値を取るシンボル v に対して加法的コ

スト関数 c̄ : V → R+ を

c̄(v)
△
=
∑
x∈X

c(x)PX|V (x|v) (3.6)
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と定義すると， ∑
x∈X

c(x)PX(x) =
∑
v∈V

c̄(v)PV (v) (3.7)

なる等式が成り立ち，入力確率分布 PX に対するコスト制約 (3.5)は∑
v∈V

c̄(v)PV (v) ≤ Γ (3.8)

と書き直される．以降，この章を通して，PX に対する制約 (3.5) を X- 制約 Γ と呼び，

PV に対する制約 (3.8)を V -制約 Γと呼ぶ．

以上のような加法的コスト関数を導入することで，コスト制約付きの定常無記憶ワイヤ

タップ通信路 (WB ,WE)についても誤り指数と秘匿性指数を導出できる．X-制約付きの

誤り指数は Gallagerによって，イブに対するセキュリティは考慮しない，1対 1のコス

ト制約付き通信路符号化問題の解析において導入された [77, Eq. (7.3.20)]．しかしなが

ら，Hanら [79, Remark 3.5]によって指摘されているように，また，本論文でも後ほど

議論されるように，Gallager が導出した指数は，いくつかの通信路モデルに対して物理

的な解釈が不可能な評価を与えるという問題を孕んでいた．Han, Endo, Sasakiはその問

題を回避して，より多くの通信路モデルに対して評価が可能になるように，Gallager と

は異なる手法を用いて，誤り指数と秘匿性指数のコスト制約付きでの表現を導出した [79,

Eqs. (59)と (60)]．さらに，その表現はX-制約 (3.5)のみならず，V -制約 (3.8)の両者

を取り入れており，より一般的な表現となっている．

定理 3.1.2（コスト制約付きワイヤタップ通信路の誤り指数と秘匿指数） コスト制約 Γ

付きの定常無記憶ワイヤタップ通信路 (WB ,WE)と X-制約 (3.5)と V -制約 (3.8)をそ

れぞれ満足する入力確率分布 PX と PV，そして任意の符号化レート RB とランダムねス

レート RE が与えられたとき，誤り指数 Fc(PV , RB , RE , n)と秘匿性指数Hc(PV , RE , n)

を

Fc(PV , RB , RE , n)
△
= sup

r≥0,s≥0
sup

0≤ρ≤1
[ϕ(ρ|WB, PV, r, s)−ρ(RB+RE)+ κn] (3.9)

Hc(PV , RE , n)
△
= sup

r≥0,s≥0
sup

0<ρ<1
[ϕ(−ρ|WE, PV, r, s)+ρRE+ λn] (3.10)

と定義する．ここで，任意の定数 1/2 < a < 1 に対して κn = O(na−1) と λn =

O(na−1)*1であり，関数 ϕ(ρ|W,PV , r, s)は

ϕ(ρ|W,PV , r, s)

△
= − log

∑
u∈U

∑
v∈V

PV (v)e
s[Γ−c̄(v)]

[∑
x∈X

W (u|x)PX|V (x|v)e(1+ρ)r[Γ−c(x)]

] 1
1+ρ

1+ρ


(3.11)

*1 この範囲にある 1/2 < a < 1は，符号長 nについて指数的に減少する指数に対して，その影響を無視で
きる．
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と定義される．但し，式中の uは，W = WB またはW = WE に対して，y または z を

指示する．

すると，その復号誤り確率 εBn 及び漏えい情報量 δEn が

εBn ≤ 2e−nFc(PV ,RB ,RE ,n) (3.12)

δEn ≤ 2e−nHc(PV ,RE ,n) (3.13)

を満足するような符号 (φA
n , ψ

B
n )が存在する． □

証明: この定理は確かに [79, Eqs. (59)と (60)]にて述べられたが，証明は与えられてい

なかった．そこで，付録 A.1に証明を付す． □
この定理の証明の核となる部分は，コスト制約が満足されている入力か否かを判定する

指標関数 (A.11)及び (A.12)に指数的な上界を与えた点である．これにより，コスト制約

の条件 (3.4) が追加された場合においても，誤り指数と秘匿性指数の導出が可能となる．

式 (3.11)中の変数 s, r は，その指標関数の上界を最適化するために導入されている．

ここで，既存のX-制約のみが課されている指数 (cf. [77]の (7.3.20)式や，[79]の (45),

(46)式)と比較すると，指数 (3.9)，(3.10)は 2つの制約に由来する 2つのパラメータに

よって最適化が行われる．そのため，これらの指数一つの制約のみが課されている指数よ

りも強い評価を与えることが期待できる．以降，これらの指数 (3.9)，(3.10)を強化指数

と呼ぶ．また，区別のために s = 0あるいは r = 0と固定した指数を X-制約指数と V -

制約指数とそれぞれ呼ぶ．

既に述べたように，誤り指数と秘匿性指数には満足すべき性質 (補題 2.3.1 を参照) が

存在している．これらの性質は，X-制約のみが課されている場合には満足されることが

[79, Lemma 3.1]にて示されたが，さらに V -制約も課された強化指数については未解決

であった．本研究では，強化指数に関しても同様の性質が成り立つことを証明した．

補題 3.1.1（強化指数の性質） X- 及び V - 制約が I(V ;Y ) > 0 及び I(V ;Z) > 0 に対

して満たされているとする．すると，強化指数は下記の性質を持つ．

1. RB +RE = I(V ;Y )において，Fc(PV , RB , RE ,∞) = 0かつ連続である．

2. RE = I(V ;Z)において，Hc(PV , RE ,∞) = 0かつ連続である．

3. RB + RE < I(V ;Y ) では Fc(PV , RB, RE ,∞) は RB + RE の単調減少かつ正の

凸関数であり，RB +RE ≥ I(V ;Y )では Fc(PV , RB , RE ,∞) = 0となる．

4. RE > I(V ;Z) では Hc(PV , RE ,∞) は RE の単調増加かつ正の凸関数であり，

RE ≤ I(V ;Z)では Hc(PV , RE ,∞) = 0となる．

□

証明: 証明は付録 A.2に記す． □
なお，第 2章にて補題 2.3.1から定常無記憶ワイヤタップ通信路の秘匿容量の具体的表

現 (定理 2.3.3)を導出したように，性質からコスト制約付きの定常無記憶ワイヤタップ通
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信路の秘匿容量の具体的表現を導出することができる．

定理 3.1.3（コスト制約付きワイヤタップ通信路の秘匿容量） コスト制約 Γ付き定常無

記憶ワイヤタップ通信路 (WB ,WE)の秘匿容量は

CS = max
V X:

∑
x PX(x)c(x)≤Γ

[I(V ;Y )− I(V ;Z)] (3.14)

である．ここで，最大化maxV X は入力確率分布 PV と補助通信路 PX|V に亘って，加法

的コスト制約
∑

x PX(x)c(x) ≤ Γが満足される範囲でなされる． □

注意 3.1.1 本論で行った定式化では，Han ら [79] に倣って，X 上の入力確率分布 PX

と同時に V 上の入力確率分布にも等価な制約を課していた．ここで，等価な制約である

とは，等式 (3.7) が成り立つことであり，すなわち
∑

x PX(x)c(x) ≤ Γ が満足されれば∑
v c̄(v)PV (v) ≤ Γ も同時に満足された．そのため，制約が 1 つだけ課されている場合

と，等価な制約が課されている場合とにおいて，秘匿容量の値の変化は無い． □

注意 3.1.2 例として，主通信路と盗聴者通信路がいずれも 2 元対称通信路から成るコ

スト制約付きのワイヤタップ通信路について，秘匿容量を求める．主通信路と盗聴者通

信路のビット反転確率をそれぞれ ϵy，ϵz(但し，0 ≤ ϵy < ϵz ≤ 1/2) とし，入力確率を

q = PX(x = 1)とした場合の相互情報量の差は，式 (2.52)より

I(X;Y )− I(X;Z) = h2(p+ ϵy − 2pϵy)− h2(p+ ϵz − 2pϵz)− h2(ϵy) + h2(ϵz)
(3.15)

であった．

ここで，コスト関数 c(x)とコスト制約 Γが与えられた場合，このワイヤタップ通信路

に関して最適な q∗ は

q∗ = min

[
1

2
,

Γ− c(0)

c(1)− c(0)

]
(3.16)

によって与えられる．すなわち，コスト制約なしの二元対称通信路からなるワイヤタップ

通信路を最適化する確率 (q = 1/2)よりも，加法的コスト制約 qc(1)+ (1− q)c(0) ≤ Γを

等式で満足する入力する確率が小さいならば，それが最適な入力確率となる． □

3.1.3 制約の数による指数の振舞の数値的比較

強化指数と V -制約及びX-制約指数との比較のために，いくつかの数値計算を行った．

なお，以下の数値計算において，変数 (r，s，ρ)の最適化は数値的に行われている．

初めに，図 3.1に，ビット反転確率がWB(0|1) = 0.05, WB(1|0) = 0.15である非対称

な主通信路WB と，ビット反転確率がWE(1|0) = 0.15, WE(0|1) = 0.05であるやはり非

対称な盗聴者通信路WE からなるワイヤタップ通信路 (WB ,WE)に関して，3種類 (強化

指数，V -制約指数，X-制約指数)の指数を計算した結果を示す．なお，コスト関数とコ
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図 3.1 主通信路 WB(WB(0|1) = 0.05, WB(1|0) = 0.15) と盗聴者通信路

WE(WE(1|0) = 0.15, WE(0|1) = 0.05) から成る二元ワイヤタップ通信路 (WB ,WE)

の誤り指数と秘匿性指数．実線が強化指数，破線が V - 制約指数，点線が X- 制約指

数を表す．ここで，コスト関数を c(x) = x + 1，コスト制約を Γ = 1.4 とした．ま

た，入力確率 PV (v = 1) = 0.759 と補助通信路の遷移確率 PX|V (0|1) = 0.21 and

PX|V (1|0) = 0 は秘匿容量 CS = 9.61 × 10−3 [nats] が達成されるように選ばれて

いる．
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図 3.2 二元対称通信路 WB(WB(0|1) = WB(1|0) = 0.05) に対する誤り指数．ここ

で，コスト関数を c(x) = x+ 1，Γ = 1.98とした．また，入力確率 PV (v = 1) = 0.2

と補助通信路の遷移確率 PX|V (0|1) = 0.21及び PX|V (1|0) = 0は固定している．

スト制約をそれぞれ c(x) = x+ 1，Γ = 1.4と定め，その制約下で秘匿容量が与えられる

ように入力確率分布 PV と補助通信路 PX|V を最適化している．

誤り指数に関しては，強化指数 (図中の実線)は V -制約指数 (図中の破線)を上回るも

のの，X-制約指数 (図中の点線)と等しくなっている．一方で，秘匿性指数に関して，強

化指数はX-制約指数を上回り，V -指数と等しくなっている．以上より，2つの入力に対

して等価な制約が課されている強化指数は，必ずしも 1つのコスト制約のみが課されてい

る V -制約指数及び X-制約指数よりも真にタイトな指数となっているわけではないこと

が分かる．
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一方で，入力確率や通信路の選び方によっては，強化指数がその他の指数よりも真に大

きい値をとる場合も存在している．図 3.2は，ビット反転確率がWB(0|1) = WB(1|0) =
0.05である二元対称通信路WB について，強化指数と V -制約及びX-制約指数を計算し

た結果である．ここでは，コスト関数とコスト制約をそれぞれ c(x) = x+1，Γ = 1.98と

した．図 3.1とは異なり，通信路容量の達成は要求せずに，入力確率分布 PV と補助通信

路 PX|V を固定し，計算を行っている．

以上の条件では，強化指数の値がその他の指数を厳密に上回っている．ここでは誤り指

数のみを示したが，秘匿性指数 (3.10) についても同様の例を示すことができる．以上よ

り，入力確率分布や通信路の条件によっては，強化指数は，X-及び V -指数よりも真に強

い評価を与えると結論できる．すなわち，Hanら [79]及び本論で行ったような 2つの入

力変数に対して等価な制約を課すという方法は，情報理論的に無意味な操作では無いこと

が示された．

3.1.4 Gallagerの指数との比較

既に述べたように，Hanら [79]が Gallagerとは異なる方法で定理 3.1.2に示す指数を

導入した理由は，Gallagerが示した指数 [77]では正しい評価が行われない通信路モデル

が存在したためであった．一方で，両方の指数が機能する通信路モデルについて，Hanら

による指数と Gallagerによる指数を比較することには十分に意味がある．そのため，こ

の節では，上記の比較を数値計算によって行う．

はじめに，Gallagerの手法に基づく指数を導入する．なお，Gallagerが指数を導出し

た当時の興味の対象はワイヤタップ通信路ではなく，1対 1の通信路符号化問題であった

ため，これ以降，連接通信路無し (すなわち，V ≡ X)の特殊例のみを考察の対象とする．

そのため，関数 ϕ(ρ|W,PV , r, s)を下記の関数に置き換える．

ϕH(ρ|W,PX , r) = − log

∑
u∈U

(∑
x∈X

PX(x)W (u|x)
1

1+ρ er[Γ−c(x)]

)1+ρ
 (3.17)

ここで，uはW = WB またはW = WE に対応して，y または z を表すとする．この関

数 ϕH(ρ|W,PX , r)に基づく指数を HES型の指数と呼ぶ．

Gallagerの方法と Hanらの方法の大きな違いは入力系列がコスト制約を満足している

か否かを判定する指標関数の上界の与え方にある．Gallagerは指標関数とその上界を，定

理 3.1.2の証明における指標関数 (A.1)の代わりに

χG(x) =

 1 for nΓ− δ ≤
n∑

i=1

c(xi) ≤ nΓ

0 otherwise

(3.18)

χG(x) ≤ exp

[
(1 + ρ)r

(
n∑

i=1

c(xi)− nΓ + δ

)]
(3.19)
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図 3.3 ガウスワイヤタップ通信路に関する HES 型指数 (実線) と G 型指数 (破線)．

Ay = 1, σy = 0.5, Az = 0.5, σz = 0.8, Γ = 0.5として計算を行った．

と与えた [77, Eqs. (7.3.14) and (7.3.18)]．ここで，δ > 0 は任意に小さい定数である．

すなわち，指標関数 χG(x)は X-制約を等式で満足している入力系列のみが，X-制約を

ほぼ等式で満足していると判定される．

この指標関数の上界を利用することで，以下の関数を得る [77, Eq. (7.3.20)]．

ϕG(ρ|WB , PX , r) = − log

∑
y∈Y

(∑
x∈X

PX(x)WB(y|x)
1

1+ρ e−r[Γ−c(x)]

)1+ρ
 (3.20)

この関数 ϕG(ρ|W,PX , r)と式 (3.17)に記した関数 ϕH(ρ|W,PX , r)の差は，最適化すべ

き変数 r の符号の違いにすぎない (すなわち，ϕG(ρ|W,PX , r) = ϕH(ρ|W,PX ,−r))．以
降，Gallagerの関数 ϕG(ρ|W,PX , r)に基づく指数を G型の指数と呼ぶ．

注意 3.1.3 Gallagerが導出した関数 ϕG(−ρ|WE , PX , r)に基づく秘匿性指数は，はじめ

[79, Eq. (203)]に証明無しで導入された．しかし，その証明は，Gallagerの誤り指数の

証明において ρを −ρと置き換えることによって容易に行われる． □

HES 型と G 型の指数を比較するために，いくつかの通信路について数値計算を行う．

初めに，離散時間定常無記憶ガウスワイヤタップ通信路の各指数を示す．この通信路に関

する計算と指数の比較は Hanら [79, Section 9]によって行われているが，後に BSCで

の結果との比較のためにここで再び行う．

ガウス通信路は，既に述べたように，入力信号に対して正規分布 (3.1) に従う検出器

のノイズが重畳されるような通信路のモデルである．与えられた入力 X に対して通信路

WB，WE の出力は Y = AyX + Ny，Z = AzX + Nz と表される．ここで，Ay > 0，

Az > 0 は通信路のゲインあるいは減衰を表し，Ny と Nz は分散がそれぞれ σ2
y 及び σ2

z

である正規分布に従う確率分布である．加法的コスト関数は c(x) = x2 と定義される．ガ

ウスワイヤタップ通信路の場合，最適な入力 PX はコスト制約を常に等式で満足すること

が知られている [143]．これは，与えられたパワーを全て使い切る戦略が，信頼性のある通
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図 3.4 主通信路と盗聴者通信路のビット反転確率をそれぞれ ϵy = 0.1, ϵz = 0.3であ

るワイヤタップ通信路のの HES型指数 (実線)と G型指数 (破線)．ここで，コスト関

数を c(x) = x+ 1，制約を Γ = 1.4と定めている．

信を行う上だけでなく，秘匿性のある通信を行う上でも最適であることを意味している．

図 3.3にガウスワイヤタップ通信路に対して計算した HES型と G型の指数を示す*2．

Hanらが指摘したように [79]，G型の誤り指数は HES型の誤り指数よりも大きく，対し

て秘匿性指数については HES 型の指数が G 型の指数よりも大きくなっている．この振

る舞いは，最適化パラメータ r の符号の違いに起因する．HES型の誤り指数の場合には，

r ≤ 0 の領域にある r が指数を最適化するが，r の定義されている範囲の外にあるため，

r = 0によって最適化される．一方で，G型の誤り指数は r ≥ 0で最適化される．秘匿指

数についても同様である*3．

次に，図 3.4に，主通信路と盗聴者通信路がそれぞれ BSCから構成されているワイヤ

タップ通信路について，HES 型と G 型の指数の数値計算を行った結果を示す．ここで，

主通信路と盗聴者通信路のビット反転確率をそれぞれ ϵy = 0.1, ϵz = 0.3とした．また，

コスト関数を c(x) = x + 1，制約を Γ = 1.4 と定めたため，注意 3.1.2 内の式 (3.16) か

ら，q∗ = 0.4が最適な入力となる．この入力は X-制約を等式で満足する，すなわちコス

ト制約の境界上に位置する．

図中の拡大図で示すように，誤り指数については G型指数が HES型の指数を若干上回

り，秘匿性指数については HES 型指数が G 型の指数より若干大きい値をとる．すなわ

ち，ガウス通信路の場合と同様の関係が成立する．なお，この関係は通信路と入力に依存

*2 G 型の誤り指数は Gallager[77] によって得られた．一方で，HES 型の指数と G 型の誤り指数は Han

らによって得られた [79, Theorem. 9.1, 9.3, 9.4]．
*3 詳しい証明は付録 A.4に示す．
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図 3.5 図 3.4のワイヤタップ通信路について，Γ = 1.6とした場合の HES型指数 (実

線)と G型指数 (破線)．

し，この関係が逆転するような入力も構成することができる．

3.1.5 Gallagerの手法に内在する問題点について

ここでは，Gallagerの手法によって導出された G型の指数に内在する問題点について

指摘する．Gallagerの定式化では，指標関数 (3.18)の定義にも現れているように，X-制

約が等式で満足される入力確率分布のみが評価の対象となった．一方で，HES型指数の

証明で用いられた指標関数 (A.1)は X-制約を満足しさえすれば 1となるため，HES型

指数は G型指数よりも広い入力確率分布をその評価の対象とすることができる．実際に，

次の定理が成立する．

定理 3.1.4（G型指数に内在する問題点） コスト制約 Γ付きの定常無記憶ワイヤタップ

通信路 (WB ,WE)について，X-制約が厳密な不等式で満足されていると仮定する．する

と，G型の指数は任意のレート (RB , RE)に対して非零の正値関数となる． □

注意 3.1.4 定理 3.1.4の含意は，G型指数が定理 3.1.1で述べた基本的性質を満足してお

らず，任意のレート (RB ,RE)に対して十分に長い符号長で誤り確率 εBn と漏えい情報量

δEn の両者を十分に小さくできる符号が存在するといった，物理的に実現不可能な評価を

行うという主張にある． □

証明: 証明は付録 A.5に示す． □
この定理の主張が成立する例として，図 3.5 に，図 3.4 の計算を Γ = 1.6 で行った場

合の各指数を示す．この場合，注意 3.1.2 内の式 (3.16) から最適な入力確率 q∗ = 1/2

となり，X- 制約は厳密な不等式で満足される．実際に，G 型の指数は任意のレート

RB ≥ 0, RE ≥ 0 に対して非零かつ正の値を示し，誤り及び秘匿性指数が持つべき基本

的性質 (定理 3.1.1の 1 及び 2) が破られている．ゆえに，注意 3.1.4 でも述べたように，

G 型の指数による評価は，任意の符号化レートでも十分に長い符号長で信頼性と秘匿性
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図 3.6 光パルスによる一方向秘匿メッセージ伝送．

を両立させる符号が存在するという，物理的に意味を成さず，漸近的な解析とも一致し

ない通信路評価となっている．一方で，HES 型の誤り指数と秘匿性指数は，それぞれ

RB + RE ≥ I(X;Y ) と RE ≤ I(X;Z) で 0 となり，定理 3.1.1 の 1 及び 2 を満足して

いる.

実際に，Gallagerは自身の方法に内在するこのような問題について認識しており，それ

を回避するために入力確率分布が X-制約を等式で満足する場合には r = 0になるという

タイブレークルールを用いていた．この場合には，コスト制約付きの誤り指数は，コスト

制約付きではない誤り指数に帰着される．しかし，そのようなルールの導入は，G型の指

数がコスト制約付きワイヤタップ通信路の性能評価に関する統一的手法として成立してい

ないことを意味する．

上記の議論は，離散無記憶通信路に対しては，一般的に成立する．このような 2つの指

数間の性質の違いが顕著に現れた例として，Wynerによって提唱された Poisson通信路

[144]が挙げられる．Wynerは入力確率分布に対してコスト制約 PX(x = 1) = q ≤ Γを

課した上で，G型誤り指数を導出した．しかし，実際に導出された指数は，定理 3.1.4に

述べたように q = Γ でのみ有効であり，与えられたパワー制約下で入力確率を最適化を

許した自身の問題設定と矛盾する [144, (1.5c)]．Han，Endo，Sasaki [79, Section VI]は

HES 型指数を利用することでこの問題を回避し，Poisson ワイヤタップ通信路における

誤り指数と秘匿性指数を，証明上の矛盾を発生させることなく導出している．

3.2 オン-オフ変調のモデル化

以降では，図 3.6に示すような，光パルスのオン-オフによって情報を伝送するモデルを考

察する．アリスは確率 Pr(x = 1) = qでシンボル x = 1を，また，確率 Pr(x = 0) = 1−q
でシンボル x = 0を，時間間隔 ∆秒で生成する．そして，オン信号 x = 1に対応する時

間スロットでは，幅∆p 秒で平均光子数 nA 個のパルスを伝送し，オフ信号 x = 0に対応

する時間スロットでは真空パルスを伝送する．特に，アリスが使用可能なレーザーパワー
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は P Wに制限されていると仮定する．

アリス-ボブ間の主通信路 WB とアリス-イブ間の盗聴者通信路は，それぞれ大気伝搬

による損失や，検出器の量子効率，レンズの大きさといった幾何学的な要素を全て含ん

だ損失を表すパラメータである通信路透過率 ηy，ηz によって特徴づけられる．このパ

ラメータにより，ボブとイブが受信するパルスの平均光子数は，それぞれ nB = ηynA，

nE = ηznA と表される．特に，ボブとイブが受信可能なパワーを比較するために，比透

過率 ηzy ≡ ηz/ηy を導入する．光空間通信における物理レイヤ暗号では，アリスとボブが

回線をカメラによって監視しているため，イブはビームの主軸から離れた位置から盗聴を

行わざるを得ない．そのため，この比透過率は 1よりも小さいと仮定できる．なお，本論

では，好条件において達成可能な性能の議論を行うため，フェーディングの効果が含まれ

ていない通信について考察する．

ボブとイブは，それぞれ暗計数率 λy [counts/sec] (cps)，λz [cps]の光子検出器でパル

スの受信，盗聴を行う．暗計数率は，アリスが送信するパルスとは無関係に，検出器が光

に起因しない入力を増幅して誤計数を行う確率である．ボブとイブの検出器の時間分解能

は有限であり，パルス生成レートと等しい ∆秒であると仮定する．また，異なる時間ス

ロット間へのパルスのクロストークを防ぐため，パルス幅は検出器の時間分解能より十分

に小さい (∆ > ∆p)と仮定する．

このような物理的な問題設定に基いて一方向メッセージ伝送の性能評価を行うに当たっ

て，以降の数小節に亘って数学的な定式化を行う．

3.2.1 パワー制約

アリスは使用可能な電力の範囲でスロット毎のパルス生成確率 q とパルスあたりの平均

光子数 nA を最適化する必要がある．そのため，与えられたパワー P と，q 及び nA の関

係を最適化する必要がある．

本論では，搬送波の周波数を f0 = 200 THz (波長 1.5 µm相当)と仮定する．また，整

形されるパルスはフーリエ変換限界を満足しており，スペクトル幅 B Hzとパルス幅 ∆p

の間に B∆p = 1が成立しているとする．パルス幅 ∆p が検出器の時間分解能 ∆ よりも

十分に小さいとする仮定から，B の値は検出器の時間分解能の逆数 ∆−1 より十分に大き

い．そして，簡単のため，伝送パルスにおける周波数毎の平均光子数の分布 n̄(f)は，ス

ペクトル幅 B に亘って定数 nA であるとする．

以上の仮定の元，伝送パルス当たりの電力は

Pp =

∫ ∞

−∞
n̄(f)hfdf ≃

∫ f0+B/2

f0−B/2

nAhfdf =
nAhf0
∆p

(3.21)

と与えられる．ここで hはプランクの定数である．そして，伝送において消費される平均

パワーは

Ptotal = q
∆p

∆
Pp = q

nAhf0
∆

, (3.22)
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図 3.7 通信路遷移確率の概要図

と計算され，これが使用可能パワー P を超過することは禁止される．以上より，以下の

パワー制約を得る．

q
nAhf0
∆

≤ P. (3.23)

3.2.2 通信路の遷移確率

本章で扱う通信はパルスを入力して単一光子検出器で受信するため，図 3.7に示す 2元

定常無記憶通信路に帰着できる．ここでは，このモデルに基いてアリス-ボブ間及びアリ

ス-イブ間の通信路遷移確率を導出する．なお，Wyner[144]は帯域が無限である (すなわ

ち∆ → 0)という極限において解析を行っている．一方で，本論ではより実用的な評価を

目指して，検出器の時間分解能が有限の場合を扱う．

単一光子検出器が Poisson確率に従って計測を行うと仮定すると，主通信路のWB の

遷移確率は下記の式で与えられる．

WB(1|0) = 1− e−λy∆ △
= ay

WB(1|1) = 1− e−(ηynA+λy∆) ≡ by

ここで，WB(1|0) = ay は暗計数による誤検出の確率，WB(1|1) = by はパルスを正確に

検出する確率である．その他の遷移確率も，ay と by から直ちに

WB(0|0) = 1− ay

WB(0|1) = 1− by
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と計算される．同様に，盗聴者通信路WE の遷移確率も，下記の式で与えられる．

WE(1|0) = 1− e−λz∆ ≡ az

WE(1|1) = 1− e−(ηznA+λz∆) ≡ bz

WE(0|0) = 1− az

WE(0|1) = 1− bz

3.2.3 通信路容量と秘匿レート

以上のパワー制約と遷移確率が与えられると，通信路容量と秘匿容量の表現を導出でき

る．但し，ここでは補助通信路と補助変数を導入しない表式 (2.51)に基いて計算を行う．

補助変数付きの秘匿容量については節 3.4.1で考察する．

相互情報量 I(X;Y )のエントロピーによる表現 (補題 2.2.2の性質 1.)から，アリスと

ボブの相互情報量 I(X;Y )は

fB(q, nA) ≡ h2((1− q)ay + q(1− by))− (1− q)h2(ay)− qh2(by), (3.24)

と計算される．ここで h2 は二元エントロピー (2.11)である．

通信路容量は相互情報量 I(X;Y ) = fB(q, nA) を最大化することで得られる．本論で

は入力確率 q のみならず，平均光子数 nA も最適化可能なパラメータとして取り扱う．そ

のため，通信路容量 C は
C ≡ max

q,nA

fB(q, nA) (3.25)

と与えられる．

一方，アリスとイブの間の相互情報量 I(X;Z)は

fE(q, nA) ≡ h2((1− q)az + q(1− bz))− (1− q)h2(az)− qh2(bz) (3.26)

と与えられるため，秘匿容量は

fBE(q, nA) ≡ fB(q, nA)− fE(q, nA) (3.27)

を最適化することで得られる．但し，本論で扱う計算例では more capableの条件を満足

していない場合を扱う．この場合では，補助変数を導入しない限りは秘匿容量は得られな

い．そのため，本章を通して，補助変数と補助通信路無しで fBE(q, nA)を最適化した量

RS ≡ max
q,nA

fBE(q, nA) (3.28)

を秘匿レート RS と呼び，秘匿容量とは区別して考える．

3.3 秘匿レートの数値計算

この節では各種レート，即ち，通信路容量 (3.25) と秘匿レート (3.28) の評価を行う．

但し，ガウス通信路や二元対称通信路のような通信路容量及び秘匿容量の公式が明らかに
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(a) 損失無依存領域 (α = 60 dB) (b) 雑音限界領域 (α = 90 dB)

図 3.8 相互情報量 fB(q, nA)の等高線図．(a) 損失無依存領域 (α = − log10 ηy = 60

dB)．(b) 雑音限界領域 (α = 90 dB)．点は通信路容量を表し，実線はパワー制約を関

数として描いた曲線である．計算のパラメータ： P = 10 mW, λy = 10 kcps, ∆ = 1

ns．

なっている特殊な通信路を除き，容量を得るためには数値計算を行う必要がある．本研究

でも，その最適化をMathematicaにより数値的に行った．

なお，この節を通して，P = 10mW，λy = 10kcps，λz = 1cps，∆ = 1nsと固定する．

時間分解能 ∆は 1GHzのパルス繰り返しレートに対応する．また，ボブの暗計数の値は

既存の技術水準を考慮して決め，イブの暗計数の値はイブの検出器がボブの検出器よりも

より高性能であると仮定して決定した．この場合には，ワイヤタップ通信路符号化におけ

るmore capableの仮定はもはや成り立たない．

3.3.1 通信路容量

まず初めに，後に秘匿レート (3.28) の振る舞いと比較するために，通信路容量 (3.25)

の数値計算を行い，その振る舞いについて検証する．

通信においてパルスが被る減衰を α = − log10 ηy で定義すると，通信路容量の振る舞

いは α の値によって大別して 2つに変化する．1つは減衰 αの値が小さく，受信光パル

スが，光子検出器が確実に光子検出を行える程度には十分な強度を持つ場合である．この

場合には，暗計数が主たる検出エラーの原因となる．もう 1つは減衰 α の値が大きいた

めに，受信光パルスの平均光子数が数光子以下のオーダーである場合である．この場合に

は，検出器のショットノイズもエラーの原因となる．

そのような減衰 α の値による振る舞いの違いを検証するために，図 3.8 にボブが受

信するパルスの平均光子数 nB = ηynA とパルス生成レートの関数としての相互情報量
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図 3.9 減衰 α = − log10 ηy の関数としての通信路容量 C．パラメータ：P = 10

mW, λy = 10 kcps, ∆ = 1 ns．

fB(q, nA) の等高線図を，(a) α = 60dB と (b) α = 90dB の場合について示す．図中の

実線は，パワー制約 (3.23)を受信パルスの平均光子数 nB で換算した場合の曲線であり，

この曲線よりも左下の領域がパワー制約を満足するパラメータ領域に対応する．以降，こ

の領域を伝送可能領域と呼び，パワー制約を表す曲線より右上の領域を伝送不可領域と呼

ぶ．減衰 αが増加して受信可能な総エネルギー ηyP が減少すると，パワー制約の曲線は

左側に移動し，伝送可能領域は徐々に限られていく．通信路容量 C(図中の点)は，より信

頼性の高い通信を行うために与えられたパワーを全てつぎ込むとすると，この領域上に存

在する．

図 3.8(a)では，パワー制約を表す曲線は，相互情報量 fB(q, nA)の等高線図の最大平面

と交わっている．曲線が最大平面と交わっている限りは，通信路容量 C と最適なパルス

生成レート qは αに無依存の定数となる．すなわち，前述の通り，ショットノイズの影響

を受けない程度に十分なパワーで通信が行えていることを意味する．以上のような振る舞

いを示す減衰 αの領域を，損失無依存領域とよぶ．

一方で，図 3.8(b) に示すように，パワー制約を表す曲線が相互情報量 fB(q, nA) の最

大平面を通り過ぎてしまうと，通信路容量は減衰 αの増加に連れて減少していく．図 (a)

の損失無依存領域と比較すると，最適な q も減少していることが確認できる．この事実か

ら，十分な信号間距離を確保するために，パルスの生成レートを犠牲にして受信パルスの

平均光子数を数光子程度に確保することが最適な戦略であると解釈できる．以上のような

振る舞いを示す減衰 αの領域を，雑音限界領域とよぶ．

図 3.9に減衰 αの関数として描いた通信路容量 C のグラフを示す．損失無依存領域で

は C が一定であり，なおかつほぼエラーフリーに近い通信を実現できている．これは，損

失無依存領域における主たる誤りの原因である暗計数の寄与が非常に小さいためであると

考えられる．実際に，通信路の遷移確率W (1|0) = ay を計算すると，10−4 程度である．

また，α = 70dB前後で雑音限界領域にさしかかると，C は減少に転じる．

図 3.10に示す，通信路容量 C を与える最適な受信パルスの平均光子数 n∗B からは，損
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図 3.10 図 3.9において通信路容量 C を与える受信パルスの平均光子数 n∗
B．
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図 3.11 図 3.9において通信路容量 C を与えるパルス生成確率 q∗B．

失無依存領域では αの減少に応じて n∗B が減少する一方で，雑音限界領域においてはほぼ

一定になるという振る舞いを確認できる．

図 3.11 に示すように，通信路容量 C を与える最適な受信パルスの平均光子数 q∗ は，

損失無依存領域においては低エラーの通信が実現できているため，q∗ の値は最も高いエ

ントロピーを与える 0.5に近い値となっている．その一方で，雑音限界領域に差し掛かる

と，n∗B を一定に保つための犠牲となって，q
∗ は減少に転じることとなる．

3.3.2 秘匿レート

次に，ここでは秘匿レート RS の計算を行いその振る舞いについて議論する．ここで，

非透過率 ηzy は 0.95とした．すなわち，イブが受信するパルス強度は，ボブが受信する

それの 95%に相当する．

図 3.12に，通信路量量の C の解析でも行ったように，ボブが受信するパルスの平均光

子数 nB = ηynA とパルス生成レートの関数としての相互情報量の差 fBE(q, nA)の等高

線図を示す．相互情報量 fB(q, nA)のみを描いた図 3.12とは異なり，fBE(q, nA)の等高
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図 3.12 相互情報量の差 fBE(q, nA) の等高線図．(a) 損失無依存領域 (α =

− log10 ηy = 60 dB)．(b) 雑音限界領域 (α = 90 dB)．図中の円は秘匿レートを

表し，実線はパワー制約を関数として描いた曲線である．計算のパラメータ： P = 10

mW, ηzy = 0.95, λy = 10 kcps, λz = 1 cps, ∆ = 1 ns．

線は nB が大きい領域では急激に減少している．これは，イブが，ボブが受信するパルス

の 95%の強度しか持たないパルスを受信するという不利な状況にあったとしても，イブ

の検出器がパルスを識別可能なほど強度の高いパルスが伝送された場合には，イブにも情

報が漏洩するという現象を表している．さらに，イブがより低ノイズな検出器を利用して

いると仮定したため，イブがボブよりも多くの情報を得るようなパラメータ (nB, q)も存

在する．そのため，mora capableの条件は満足されず，相互情報量の差 fBE(q, nA)は負

になる．

図 3.12(a)は損失無依存領域に対応する等高線図である．通信路容量における図 3.8(a)

とは異なり，fBE(q, nA)の最大値 (図中の円)，すなわち秘匿レートはもはやコスト制約

を表す曲線上には存在していない．換言すると，パラメータ (q∗, n∗
A)は与えられたパワー

制約を，厳密な不等式

q∗
n∗Ahf0
∆

< P, (3.29)

で満足している．すなわち，盗聴を防ぐために，パワーを絞っていることに対応する．

図 3.12(b) に示す雑音限界領域における振る舞いは，通信路容量と同様である．秘匿

レートはコスト制約を表す曲線が左方に移動するに連れて減少する．この場合には，パラ

メータ (q∗, n∗
A)は与えられたパワー制約を

q∗
n∗Ahf0
∆

= P. (3.30)



80 第 3章 光通信におけるワイヤタップ通信路符号化実現に向けた理論的検討

0 40 80 120 160
減衰 α [dB]

1

100

10k

1M

100M

10G

通
信
路
容
量

/ 秘
匿
レ
ー
ト

 [b
ps

]

通信路容量(盗聴者なし)

使用電力を制限 電力を全て使用

図 3.13 減衰 α = − log10 ηy の関数としての通信路容量 C(実線)と秘匿レートRS(破

線，点線，一点鎖線)．秘匿レートについては，減衰に応じてパワーを調節する場合と，

利用可能な電力を全て使い切る場合の両方を示している．パラメータ：P = 10 mW,

λy = 10 kcps, λz = 1 cps, ∆ = 1 ns.

のように等式で満足する．すなわち，より高い SN比を確保するために，イブの盗聴を考

慮せずに利用可能な全ての電力を使用することが最適な戦略となる．

図 3.13に，上記の点を考慮した上で計算した秘匿レート RS を，減衰 αの関数として

示す．図中には比透過率 ηzy が異なるいくつかの曲線を描いているが，ηzy が 1に近づく

につれ，すなわちイブとボブが得られる送受信電力が等しくなるに連れて，秘匿レートは

減少していくことが確認できる．

加えて，実線で描いた通信路容量と秘匿レートの振る舞いを比較すると，秘匿レートの

みに見られる，イブを考慮に入れた上で初めて現れる現象をいくつか確認できる．初め

に，雑音限界領域では，秘匿レートが急激に 0になる減衰 αの値が存在する．これは，イ

ブがボブよりも低暗計数な検出器を利用していることによる．次に，損失無依存領域で使

用可能な電力を全て使い切ってしまった場合には，上でも議論したように，イブも十分な

強度のパルスを検出できるため，RS は αが減少するにつれて急激に 0になる．

図 3.14から図 3.16に，秘匿レートを与えるパラメータの値を示す．興味深いことに，

秘匿レートそのものとは異なり，これらのパラメータの振る舞いは比透過率 ηzy によって

大きく変化していない．

図 3.14 に最適な受信パルスの平均光子数 n∗B を示す．通信路容量における n∗B の振る

舞いとは異なり，損失無依存領域では n∗B の値はほとんど変化しない．しかし，雑音限界

領域においては，これらはほぼ同じ振る舞いをする．図 3.15に示す，送信パルスの平均

光子数 n∗A からは，減衰 αが変化するに連れて，アリスが送信パルスを調節していること

が分かる．このような，入力側でのパルス強度の調節が必要な点は，信頼性のみを追求す

れば良い 1対 1の通信と，安全性も考慮に入れる必要がある一方向秘匿メッセージ伝送と
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図 3.14 図 3.13において通信路容量 C(実線)及び秘匿レート RS(破線，点線，一点鎖

線) を与える受信パルスの平均光子数 n∗
B．秘匿レートが 0 になるため，ηzy = 0.9 と

ηzy = 0.99に関しては α = 124.4 dBと 107.6 dBまで示している．
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図 3.15 図 3.13において通信路容量 C(実線)及び秘匿レート RS(破線，点線，一点鎖

線)を与える送信パルスの平均光子数 n∗
A．

の大きな違いである．

一方で，図 3.16に示す最適なパルス生成確率は q∗，通信路容量と秘匿レートの間で大

きなふるまいの違いは見られない．

3.3.3 量子鍵配送との比較

第 1章において，無条件安全性を持つ量子鍵配送 (QKD)に対して，物理レイヤ暗号で

はイブに対する物理的な仮定を課すことでユーザビリティを高めた暗号技術であると位置

づけた (図 1.3)．ここでは，その点について秘匿容量と QKDの鍵生成レートを比較する

ことによって，定量的な議論を行う．なお，秘匿レートは古典ワイヤタップ通信路符号
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図 3.16 図 3.13において通信路容量 C(実線)及び秘匿レート RS(破線，点線，一点鎖

線)を与えるパルス生成確率 q∗．
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図 3.17 秘匿レート RS と QKD(BB84 [16] protocol) の鍵生成レート．ワイヤタッ

プ通信路のパラメータ：P = 10 mW, λy = 10 kcps, λz = 1 cps, ∆ = 1 ns. QKD

の鍵生成レートは，パルス生成レートを 1GHz検出器の暗計数率を 100cpsとして計算

した．

化による一方向メッセージ伝送におけるメッセージ伝送効率の尺度であることに対して，

QKDの秘密鍵レートは量子通信路と認証付き公開通信路を利用した上での鍵共有の効率

の尺度である点に注意する．

図 3.17 に，前小節と同様のパラメータで計算した秘匿レート RS と QKD の秘密鍵

レートを同時に示す．図中の “おとり付き BB84”は，信号光とは強度が異なるパルスを

敢えて挿入する手法 [146] により，複数の光子を含むパルスによる安全性の劣化を防ぐ

BB84[16]の方式 (おとり付き BB84)の鍵生成レートである．ここで，現在の実用化され

ている QKD システムにおける典型的な値からパルス生成レートを 1GHz，暗計数率を

100cpsと仮定した．

類似した BB84の方式の中では長距離伝送を可能としたおとり付き BB84であるが，そ
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の鍵レートは α = 40dB 付近において急激に減少する．これは，低軌道衛星と地上局間

を結ぶ通信路のリンクバジェットと同等である [147]．すなわち，この結果は QKDによ

る衛星-地上局間通信は困難であることを示している．より長距離伝送可能な手法として，

パルスを増幅しつつリレーする方式 [148]も提案されている．しかし，図中の “量子増幅

転送型 BB84”のカーブに示すように，伝送距離が増加する一方で，全体の鍵レートは大

きく減少してしまう．

一方で，秘匿レート RS は，例えイブが ηzy = 0.99という状況，すなわち，ボブが得ら

れるパワーの 99% のパワーを得られる状況であったとしても，QKD による鍵生成が困

難であるような遠距離をカバーできている．特に，α = 80dBという静止軌道衛星－地上

局間通信のリンクバジェットに対応する距離であっても，情報理論的に安全な光空間通信

が実現可能であることを図 3.17の計算は示している．以上の結果は図 1.3における議論

を定量的に裏付けたものとなっている．

3.4 補助通信路が連接された場合の解析

この節では，補助通信路と補助変数を導入することにより，光子通信路における秘匿容

量の完全な定式化を行う．その上で，Csiszárと Körner[67]によって数学的便宜として導

入された補助通信路の，光子通信路における物理的な意味についても議論を行う．

3.4.1 パワー制約と通信路の遷移確率

節 3.2 で述べたオン-オフ変調によるモデルでは，イブがボブよりも低雑音な検出器を

用いている場合には more capableの条件は満足されず，従ってパラメータによっては相

互情報量の差が負になる場合があることを図 3.12でも見てきた．そこで，第 2章でも述

べたように，more capableの条件が満足されないワイヤタップ通信路に対しては，アリ

スの入力 X に架空の補助変数 V を補助通信路で連接する必要があった．

そのようなモデルを実現するために，節 3.2 で定式化した通信路に新しい操作を加え

る．アリスは，バイナリ列 vを確率 q = Pr{V = 1}で生成する．その後，そのバイナリ
列からいくつかのビットをランダムに選択して反転させて，伝送用のバイナリ列 x を得

る．このバイナリ列をパルスに変換してボブ (とイブ)へと伝送する．

以上の定式化において，補助変数 V は真のメッセージを符号化した際のシンボルであ

り，入力変数 X は実際に通信路で伝送されるシンボルに対応している．ここで，ワイヤ

タップ通信路の符号化レートを最適化するためには，V の要素は X の要素数以上である

必要が無いことが知られている [67]ため，V を 2元の確率変数でモデル化しても問題は

ない．

以上に述べた通信路モデルの通信路遷移確率図は，図 3.18で与えられる．ここで，補

助通信路 PX|V の遷移確率を，定数 0 ≤ a, b ≤ 1によって

PX|V (1|0) = a, PX|V (1|1) = b (3.31)
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図 3.18 補助通信路付きの通信路遷移確率の概要図

と定義する．

パワー制約については，補助変数を考慮した場合，第 3章で述べたように 3種類の課し

方 (強化指数，X-制約，V -制約)が存在した．しかし，上記のモデルの場合，実際にレー

ザーによってパルスの伝送を行っているのは入力X のシンボルである．そのため，X-制

約によるパワー制約を考える．

補助変数 V における入力を q = Pr{V = 1}と定義すると，q+ = Pr{X = 1}，すなわ
ちスロット毎にパルスが伝送される確率は q+ ≡ (1− q)a+ q(1− b)と与えられる．その

ため，パワー制約は

q+
nAhf0
∆

≤ P. (3.32)

と与えられる．

3.4.2 秘匿容量

補助変数を加えた上で，入力 q = Pr{V = 1}，平均光子数 nA，補助通信路の遷移確率

a，bの最適化を行ことによって，秘匿容量 CS が得られる．ここで，その具体的な式を与

える．

アリスとボブの間の相互情報量は，補助通信路が連接されている場合には

f+B (q, nA, a, b)
△
= h2((1− q)a+y + q(1− b+y ))− (1− q)h2(a

+
y )− qh2(b

+
y ) (3.33)

によって求められる．ここで，a+y
△
= W+

B (1|0)及び b+y
△
= W+

B (1|1)と置いているが，連
接ワイヤタップ通信路の遷移確率分布の定義式 (2.42)から

a+y = PX|V (0|0)WB(1|0) + PX|V (1|0)WB(1|1)
= (1− a)ay + aby

b+y = PX|V (0|1)WB(1|0) + PX|V (1|1)WB(1|1)
= (1− b)ay + bby

と具体的に計算できる．
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図 3.19 maxa,b f
+
BE(q, nA, a, b)と fBE(q, nA)の比較．パラメータ：nB = 3.2×10−3

photons/pulse，ηzy = 0.95，λy = 10 kcps，λz = 1 cps，∆ = 1 ns．

同様に，アリスとイブの間の相互情報量は

f+E (q, nA, a, b)
△
= h2((1− q)a+z + q(1− b+z ))− (1− q)h2(a

+
z )− qh2(b

+
z ), (3.34)

と求められる．ここで，a+z
△
=W+

E (1|0)及び b+z
△
=W+

E (1|1)は

a+z = (1− a)az + abz

b+z = (1− b)az + bbz

となる．

以上より，相互情報量の差を f+BE(q, nA, a, b)
△
= f+B (q, nA, a, b) − f+E (q, nA, a, b) と定

義すると，秘匿容量は
CS = max

q,nA,a,b
f+BE(q, nA, a, b), (3.35)

と与えられる．ここで，最適化はパワー制約 (3.32)を満足する範囲で行われる．

ここで，補助変数が相互情報量の差に及ぼす影響を数値計算的に確認しておくことは，続

く節における議論の理解に役立つ．図 3.19に，横軸を入力確率 q ととり，nB を固定した

上での，相互情報量の差を補助通信路の遷移確率で最大化したmaxa,b f
+
BE(q, nA, a, b)(実

線)と，補助変数無しの相互情報量の差 fBE(q, nA)(破線)の比較示す．more capableが

満足されていないことから，fBE(q, nA) が q < 0.1 で負になることを確認できる．一方

で，補助通信路を最適化した maxa,b f
+
BE(q, nA, a, b)は q ∈ (0, 1)で正の値をとり，なお

かつ fBE(q, nA)よりも大きな値をとっている．このような相互情報量の差の増加は，次

小節で見るように，伝送距離の増加につながる．

3.4.3 秘匿容量の数値計算

図 3.20に，秘匿容量 CS(実線)(3.35)と秘匿レート RS(破線)(3.28)を減衰 αの関数と

して比較した．この図に示すように，補助変数 V を考慮する，すなわち，真の符号語に
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図 3.20 秘匿容量 CS と秘匿レート RS の比較．パラメータ：P = 10 mW，λy =

10kcps，λz = 1cps，∆ = 1ns．
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図 3.21 図 3.20 の ηzy = 0.99 の場合について，秘匿容量を与える遷移確率 a =

PX|V (1|0)と 1− b = PX|V (0|1)．

対して敢えてエラーを加えることによって，雑音限界領域において伝送距離が向上するこ

とが確認できる．例えば，ηzy = 0.99においては，レートが急激に減少する αは 6 dB増

加している．これは，距離に換算して 40%の向上に相当する．補助変数による距離の増

加は，比透過率 ηzy が増加するにつれて顕著になる．

図 3.21 では，図 3.20 の内，ηzy = 0.99 の場合に秘匿容量を与える遷移確率 a =

PX|V (1|0)と 1 − bPX|V (0|1)を示している．確率 aが非零で，雑音限界領域に差し掛か

ると急激に増加する一方で，1 − bは αの値に関わらず，定数 0のままである．ここで，

確率 aはシンボル v = 0をシンボル x = 1に置き換える確率に対応しており，ダミーパ

ルスの挿入を意味している．bがほぼ時間変化しないことから，ダミーパルスの挿入が距

離向上の本質的要因であることが分かる．

以上のような，距離向上あるいは安全性向上のために，敢えて信号にノイズを加える方

式は，物理レイヤ暗号の分野では特に受信者が複数のアンテナを持つ状況の解析が行われ
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図 3.22 (a) 復号誤り確率 εBn と (b) 漏えい情報量 δEn の符号長依存性．符号化レー

トは R∗
B = 0.5RS = 22.1 Mbps とした．図中の矢印は，ランダムネスレート RE を

R∗
E = 0.641 Gbpsから 1%減少させた場合の符号長依存性の変化を示す．

ている [149, 150, 151]．ここでは，加えたノイズがアンテナ間で発生する干渉によって打

ち消されるように，巧妙に設計を行う．一方で，図 3.20では，低雑音な検出器を持つイ

ブに対して，ランダムなパルス挿入を行うことが距離向上に繋がった．この意味で，当該

手法はおとり付き BB84[146]と同様のはたらきをしていると考えられる．

3.5 復号誤り確率及び漏洩情報量の符号長依存性の解析

ここでは，誤り指数と秘匿性指数から，復号誤り確率と漏えい情報量の符号長依存性を

示す．

図 3.22に，図 3.13及び図 3.14で示した結果の内，ηzy = 0.9及び α = 70 dBの点を選

んで復号誤り確率と漏えい情報量の符号長依存性を示す．秘匿レートは n∗A = 1.94× 107

と q∗ = 0.544に対して，RS = 44.2であったため，図中では符号化レートを秘匿レート

の半分である，R∗
B = 22.1と固定した．

図 3.22 中の実線は，ランダムネスレートを R∗
E = 0.641 Gbps と固定した場合の符号

長依存性である．この場合には，誤り確率 εBn と漏えい情報量 δEn の両者は n = 104 か

ら減少を始め，n = 105 で εBn < 10−9 及び δEn < 10−9 に達する．この n = 105 とい

う長さは，LDPC 符号などによって現時点で実現可能な符号長である．以上より，例え

ηzy = 0.9という多くのパワーがイブに漏れている状況であっても，十分に小さい誤り確

率と漏えい情報量を達成可能な，現実的な長さのワイヤタップ通信路符号を構成可能でき

ることが示された．

最後に，前節でも議論したように，ランダムネスレートを変化させた場合の信頼性と

秘匿性の間のトレードオフ関係について述べる．図 3.22 の破線は，ランダムネスレー

ト RE を R∗
E から 1% 減少させた場合の符号長依存性の変化である．表 3.1 に示すよう

に，誤り指数は符号 C1 の符号化レート RB + RE の減少に伴って増加するため，復号誤

り確率は減少する．その一方で，秘匿性指数はランダムネスレートとともに減少するた
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表 3.1 図 3.22におけるレートと各指数の表

RE [Gbps] R∗
B +RE [Gbps] 誤り指数 秘匿性指数

RE = R∗
E 0.641 0.663 1.59× 10−4 1.59× 10−4

RE = 0.99R∗
E 0.634 0.656 4.00× 10−4 0.29× 10−4

RE = 1.01R∗
E 0.647 0.669 0.28× 10−4 3.94× 10−4

め，漏えい情報量は増加する．結果として，図 3.22にも示すように，εBn < 10−9 となる

符号長は n = 7× 104 と短くなるが，その符号長では δEn は 10−1 程度に留まる．そして，

δEn < 10−9 を達成するためには，n ≥ 9× 105 という長い符号長が必要になる．図中の点

線は，RE を R∗
E から 1%増加させた場合の符号長依存性の変化である．この場合には，

1%減少させた場合とは逆に，εBn は増加し，δ
E
n は減少する．

3.6 まとめ

本節では，はじめに物理的に意味を持つ通信路モデルの評価に必要不可欠である，入力

へのコスト制約の定式化を行った．そして，コスト制約が課されているワイヤタップ通信

路について，誤り指数と秘匿性指数の導出について述べた．本節で導出した指数は入力確

率分布のみならず，補助変数が従う確率分布にも等価なコスト制約が課されたより一般的

な指数であり，数値計算を通して，コスト制約が 1つしか課されていない場合よりも強い

指数となっていることを確かめた．

なお，これらの指数はHan，Endo，Sasakiら [79]によって既に導出されていたが，本研

究では [79]で省略されていた証明を明確に行い，指数の性質の証明を行った．また，本研

究で述べた方法とは異なる手法で導出された Gallagerの指数との比較を行い，Gallager

の指数に内在している証明上の不備を明らかにした．これにより，本論で述べた方法で導

出された指数がより広いクラスの通信路の評価に適用可能であることを示した．

次に，光通信の典型例として，パルスのオンとオフによる通信を行う通信路の定式化を

行い，通信路容量及び秘匿レート (秘匿容量) の数値計算を行った．特に，QKD と秘匿

レートの比較からは，無条件安全性を持つ QKDに対する，物理レイヤ暗号の，イブに対

する物理的な仮定を課すことでユーザビリティを高めた暗号技術とする位置づけ (図 1.3)

を定量的に明確にした．また，伝送可能距離が，入力側に敢えてノイズを加えることに

よって，さらに増加することも明らかにした．これは，QKDにおいておとりノイズが加

えられる状況と類似している．

最後に，コスト制約付き誤り指数と秘匿性指数を利用した符号長依存性の解析から，十

分な伝送速度を持った符号化が，計算機や素子で処理可能な長さの符号でも十分に実現可

能であることが示された．
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前章で行った光空間通信におけるワイヤタップ通信路符号化の実現可能性の解析は，大

気のゆらぎの無い理想的な状況で行われていた．しかし，理論と実環境の間の大きな違い

はこの大気のゆらぎの効果であると言っても過言ではなく，実環境においてはその効果を

勘案した上で符号設計を行う必要がある．

既存の研究にはこの大気のゆらぎの効果を様々な手法で考慮し，物理レイヤ暗号の性能

評価を行ったものも非常に多い [91, 92, 152, 153]ものの，それらの多くは実データに基

づいた解析ではなく，理想的に長い時間の伝送を行った場合の平均値に基づく漸近的な解

析に過ぎなかった．しかし，大気の状態は現実には気象，気温，風速などといった実環境

の要因により，時々刻々と変化をしている．そのため，光空間通信における物理レイヤ暗

号の性能評価を行うためには，実環境において取得された実験データが必要になる．

本章では，そのような実環境における物理レイヤ暗号の性能評価の一環として行われ

た，回線長 7.8km の光空間通信テストベッドを用いた通信路推定実験について述べる．

光空間通信の実験は現在でも数多く知られているが，本章で述べる光空間通信テストベッ

ドは 1送信ターミナルに対して 2受信ターミナルを備え，光空間通信における物理レイヤ

暗号の典型例を再現したものとなっており，これまでの研究において前例が無い実験設備

となっている．本実験設備の目的は，実験データから大気の揺らぎが物理レイヤ暗号の性

能に及ぼす影響を定量化することにある．また，実データ解析のための基盤を整備し，後

の章で述べる光空間通信における秘密鍵共有を実証するための準備を行うといった目的も

ある．

以降では，このテストベッドに搭載されている装置群について述べ，そこから実験デー

タを用いた評価法について述べる．本章では情報理論的な諸量 (秘匿レート，秘匿アウ

テージ確率)に加えて，大気光学においてよく用いられる量 (大気の構造定数，Friedパラ

メータ)等を導入する．実験データからそれらを評価し，大気の揺らぎの効果が物理レイ

ヤ暗号に及ぼす影響を推定する，すなわち実験データからの通信路状態の推定が本章にお

ける主題となる．そして，それらの知見を活かして，物理レイヤ暗号使用の可否判断を行
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7.8 km
 FSO

 link
電通大 (調布)

NICT  (小金井)
イブ

ボブ

© OpenStreetMap contributors, CC-BY-SA

図 4.1 (a) Tokyo FSO Testbed の概要図．アリスの送信系は電通大ビル屋上に設

置されている．ボブとイブの検出系は情報通信研究機構のビルに設置されている．

c⃝OpenStreetMap contributors, CC-BY-SA.

うための諸量を計算し，実用的な物理レイヤ暗号の符号化の理論的検討を行う．

4.1 Tokyo FSO Testbed

本節では，物理レイヤ暗号の文脈において実環境データを取得する目的で構築された

Tokyo FSO Testbedについて述べる．

4.1.1 テストベッドの概要

図 4.1(a) に，Tokyo FSO Testbed の概要図を示す．Tokyo FSO Testbed はアリス，

ボブ，イブの役割を担う 3つのターミナルで構成されている．アリスのターミナルは電気

通信大学 (東京都調布市:35◦39
′
28.8

′′
N, 139◦32

′
39.5

′′
E)の 9階建てビル屋上に設置され

ている．ボブとイブはそれぞれ電気通信大学から直線距離で 7.8km離れた，情報通信研

究機構 (東京都小金井市:35◦42
′
24.2

′′
N, 139◦29

′
19.3

′′
E) の 6階建てビルの 6階と屋上に

設置されている．ボブとイブは直線距離で 10m離れている．

4.1.2 アリスの送信系

ここでは，図 4.2に示したアリスの送信系について，実験装置の各要素の詳細について

述べる．

アリス送信系の設置場所について

アリスの送信系は電気通信大学キャンパス内にある 9 階建てビルの屋上に設置された

全天候型ドーム内に構築されており，0.005◦ の回転精度を持つ雲台 (望遠鏡などの光学機
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図 4.2 (a) 電通大に設置されたドームの外観．(b) ドーム内に構築されたアリスの送

信系の外観．(c) 送信系のダイアグラム．

器を搭載して，左右 360◦ と上下 180◦ の回転が可能なステージ)によってビーム射出方向

の調整が可能となっている．この雲台の制御は，NICT からの遠隔操作が可能となって

いる．

光源

中心波長 λc =1550 nmの狭帯域直接変調レーザー (Sense Light Semiconductors DL-

BF10-CLS101B-S1550: 帯域は CW駆動で 50 kHz以下)を光源として利用している．こ

の波長は，光空間での減衰に比較的強く [154]，アイセーフの条件にも合致している [155]．

このレーザーに任意波形発生機で生成した帯域 10MHzの RF信号を印加することで，オ

ン－オフ変調を行う．

レーザーのパワーはファイバアンプ (IPG Laser GMBH : EAU-4-C-PM-NT) により

100mW に増幅される．そして，このファイバアンプからの出力を分岐比 99:1 のファイ

バカプラで分割し，パワーメータにより出力パワーの監視を行っている．

擬似乱数信号

本研究では，図 4.3に示す 15ビットの線形帰還シフトレジスタから生成される擬似乱

数系列 (PN15 段) を送信している．このシフトレジスタは 15 ビットで表現された「状

態」を持ち，その第 14 ビットと第 15 ビットの排他的論理和を乱数ビットとする．同時

に，出力された乱数ビットは 1ビットシフトした「状態」の第 1ビットへ入力される．こ

のような方法で構成されるシフトレジスタは，15ビット全てが 0となる「状態」以外の
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1 1 0 1 1 0 0 1
1 2 3 4 12 13 14 15

排他的論理和

出力1

図 4.3 15ビットの線形帰還シフトレジスタ．

窓ガラス(a) NICTビル6階外観 (b) ボブ受信系外観

(c) ボブ受信系ダイアグラム

高精度ステージ

計測用
PC

カセグレン
望遠鏡

増幅器

ローパス
フィルタ オシロスコープ

PINフォト
ダイオード
検出器

・帯域50 MHz・カットオフ
周波数
20MHz

カセグレン望遠鏡

図 4.4 (a) ボブの受信系が設置されている NICTビル 6階の外観．(b) ボブの受信系

の外観．(c) 受信系のダイアグラム．

215 − 1個の「状態」が現れるため，出力された擬似乱数系列は周期 215 − 1を持つ．

PN15 段は，自己相関を計算すると元の系列と一致する場合のみで急峻なピークを持

ち，”1”と”0”がほぼ等確率 (1/2)で出現するため，通信システムの特性を計測する目的で

利用される．

出力レンズ

変調されたレーザーは雲台上のブレッドボードに固定されているファイバコリメータ

(開口径 10 mm及び拡がり角 1.0 mrad)にカップルされ，直径約 5.5 mmにコリメート

される．このビームは，7.8km離れている NICT側では直径 8mのビームに広がる．
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4.1.3 ボブの受信系

ここでは，図 4.4に示したボブの実験系について，実験装置の各要素の詳細について述

べる．

ボブ受信系の設置場所について

ボブの受信系は，三脚上に構築された光学系と，データ取得のための処理系に分けられ

る．光学系は精度 0.003◦ の回転ステージ (中央精機 : ARS-136-HP)と精度 0.002◦ のゴ

ニオステージ (中央精機 : ATS-130-HP) に載せられており，PC 制御によってアライメ

ントを行えるようになっている．これらの検出系は NICTビル 6階の窓越しに設置され

ており，受信光強度は窓に施されたコーティングによる減衰を受ける．

光学系

ボブは直径 111 mm 及び焦点距離 800 mm であるカセグレン望遠鏡 (ケンコー :

800mm F8 DX)により電通大からのビームを集光する．この望遠鏡によって，受信光は

直径 10 mmにコリメートされ，その後レンズ系を得て光検出器に導波される．これらの

光学系の損失は，窓ガラスによる減衰を含めて，-14 dB程度であると計測されている．

光検出器及びデータの保存

光強度は雑音等価電力が 3.0pW/
√
Hzである PINフォトダイオード検出器 (Terahelz

Technology Inc : TIA-525) で電圧に変換される．検出器の出力電圧はアンプユニット

(浜松ホトニクス : C-6438)で増幅された後に，USB接続型のオシロスコープ (日本デー

タシステム：UDS-1G02S-HR) で収録される．このオシロスコープのサンプリングレー

トは 50MHzであるが，ローパスフィルターによる 20MHzの帯域制限が設けられている．

4.1.4 イブの受信系

ここでは，図 4.5に示したイブの受信系について，実験装置の各要素の詳細について述

べる．

イブ受信系の設置場所について

イブの受信系はボブの検出系が設置されたビルの屋上に設置されたコンテナシステム

(図 4.1(a))内に設置されている．このコンテナは屋上に左右 360◦ と上下 100◦ の回転を

行うスキャナ (図 4.1(b))を備える．そのスキャナに備えられた光学窓から入射した光は

ミラー対によってコンテナ内の光学定盤上に導かれる．
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スキャナ(a) NICTビル屋上外観 (b) スキャナ

(c) イブ受信系ダイアグラム

計測用
PC

カセグレン
望遠鏡

増幅器

ローパス
フィルタ オシロスコープ

APD
検出器

・帯域50 MHz・カットオフ
周波数
20MHz

100mm光学窓

図 4.5 (a) イブの受信系が構築されているコンテナシステム．(b) スキャナの外観．

(c) 受信系のダイアグラム．

光学系

光学定盤上に導かれた入射光はカセグレン望遠鏡 (直径 100 mm 及び焦点距離 2000

mm) により直径 10 mm へとコリメートされる．光学系全体の損失は-9dB 程度であっ

た．すなわち，窓越しであるという設置条件も含めて，イブの検出系の方がボブの検出系

よりも低損失である．

受信機及びデータの保存

イブの入射光の光強度は雑音等価電力が 160fW/
√
Hz であるアバランシェフォトダイ

オード (Laser Components : A-CUBE-I200-10) によって電圧に変換される．雑音等価

電力の比較からも明らかなように，この検出器はボブの検出器よりも高感度である．電圧

はボブと同様にアンプユニット (浜松ホトニクス : C-6438)で増幅された後に，USB接続

型のオシロスコープ (日本データシステム：UDS-1G02S-HR)で収録される．

データ処理系

ボブとイブによって保存されたデータは LabVIEW で作成されたオフラインソフト

ウェアに通すことで伝送データの復調が行われる．はじめに，高周波ノイズをカットオフ

周波数 fc が 6 MHzであるローパスフィルターによって取り除く．次に，受信データから

クロック情報を再生するために，クロックデータ再生 (CDR : Clock data recovery)プロ

セスを行う．そのクロックを元に 50MHzから 10MHzへとデータのダウンサンプリング
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アリス

ボブ

イブ

盗聴者通信路

主通信路

図 4.6 本節で扱うワイヤタップ通信路モデルの概要図．

(DS)処理を行う．最後に，伝送した擬似乱数系列との間での相関を計算することにより，

伝送データとのフレーム同期を図る．

4.2 実験データからの解析手法

本実験の目的は，実験データから通信路の状態を推定し，ワイヤタップ通信路符号化の

観点からの知見を得ることにある．そのために，秘匿伝送可能な情報レートと光空間通信

で頻繁に用いられる指標により実験データの解析を行う．以下に，その各手法について述

べる．

4.2.1 秘匿伝送可能な情報レートの評価

通信路のモデル化

前節で述べた Tokyo FSO Testbedにおける検出器はアナログな電圧値を出力し，その

ノイズはガウス分布に従っていると考えられる．加えて，レーザー光は大気の揺らぎの影

響を受けて，時々刻々変化をしている．以上の設定から，Tokyo FSO Testbed を図 4.6

に示すワイヤタップ通信路でモデル化する．アリスは確率分布 PX に従う長さ n の確率

変数 Xn を生成し，X = 0ならばレーザーをオフ，X = 1ならばレーザーをオンにする

オン－オフ変調を行う．なお，本研究では擬似乱数系列を伝送するため，確率分布 PX は

固定されているものとして扱う．

ボブが観測する出力確率変数 Y は

Y = HBX +NB (4.1)

と表される．ここで，HB は大気のゆらぎを表す確率変数であり，NB はガウス分布に従

う確率変数である．同様に，イブが観測する出力確率変数は，盗聴者通信路のゲインを表
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す確率変数 HE と，ガウス分布に従う確率変数 NE によって，

Z = HEX +NE (4.2)

と表される．

秘匿レートの定義

本研究では大気ゆらぎは準静的な確率過程であるとし，ある時間間隔では通信路ゲイン

HB，HE は定数 hB，hE であるとする．そのような定常時間における秘匿レートを

RS,i(hB , hE) ≡ max[0, I(PX , PY |X,HB
)− I(PX , PZ|X,HE

)] (4.3)

と定義する．ここで，相互情報量を入力 PX と通信路 W が与えられた場合の表記

I(PX ,W )で書いている．また，PY |X,HB
を入力変数 X と大気揺らぎ HB で条件付けし

た主通信路の遷移確率分布，PZ|X,HE
を入力変数 X と大気揺らぎ HE で条件付けした盗

聴者通信路の遷移確率分布とする．このように定義された秘匿レート RS,i(hB , hE)を hB

と hE が与えられたときの瞬時秘匿レートと呼ぶ．以降，必要がなければ単純に RS,i と

表記する．

実験データから瞬時秘匿レート RS,i を評価するためには，遷移確率分布 PY |X,HB
，

PZ|X,HE
を特徴づける必要がある．本研究では，ボブはある閾値よりも小さい出力を

y = 0，大きい出力を y = 1に割り当てる，硬判定に基づく復号を行うと仮定する．この

場合には，遷移確率分布は次の式で与えられる．

PY |X,HB
(1|x, hB) =

N(y ≥ yth|x, hB)
N(x)

, PY |X,HB
(0|x, hB) =

N(y ≤ yth|x, hB)
N(x)

(4.4)

ここで，N(x) はアリスが伝送したシンボルの内 x となるものの総数であり，N(y ≥
yth|x, hB)と N(y ≤ yth|x, hB) はそれぞれ与えられた閾値 yth とシンボル x，そして hB

に対して，y ≥ yth 及び y ≤ yth となる y の個数である. 以上の遷移確率を元に，相互情

報量 I(PX , PY |X,HB
)は次のように評価される．

I(PX , PY |X,HB
)

=
∑

x∈{0,1}

∑
y∈{0,1}

PX(x)PY |X,HB
(y|x, hB) log2

[
PY |X,HB

(y|x, hB)∑
x′ PX(x′)PY |X,HB

(y|x′, hB)

]
(4.5)

なお，閾値 yth は I(PX , PY |X,HB
)が最大になるように，数値的に最適化される．

一方で，イブは出力の閾値による 2値化ではなく，全ての出力値から相互情報量を計算

する，軟判定復号を行うとする．これは，一般的に軟判定による相互情報量は硬判定によ

る相互情報量よりも大きい値を与えるため，安全性という観点からも厳しい評価を与える

からである．本研究では，測定データが有限であるため，測定データを幅 ∆のK 個のビ
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図 4.7 相互情報量 I(PX , PZ|X,HE
)のビン依存性．図 4.9の 76 msから 80 msのデータを利用.

ンに分割して評価を行った．この場合，通信路の遷移確率分布関数 PZ|X,HE
(z(i)|x, hE)

は

PZ|X,HE
(z(i)|x, hE) =

N(z(i)|x, hE)
N(x)

(4.6)

と与えられる．ここで，N(z(i)|x, hE)は伝送シンボル x ∈ {0, 1}と hE が与えられたと

きに，i番目のビンに含まれている z の個数である．従って，相互情報量 I(PX , PZ|X,HE
)

は下記のように計算される．

I(PX , PZ|X,HE
)

=
∑

x∈{0,1}

K∑
i=1

PX(x)PZ|X,HE
(z(i)|x, hE) log2

[
PZ|X,HE

(z(i)|x, hE)∑
x′ PX(x′)PZ|X,HE

(z(i)|x′, hE)

]
(4.7)

最適なビン幅の決定

イブの軟判定に基づく相互情報量 I(PX , PZ|X,HE
) を最大化するためには，ビン幅 ∆

を可能な限り細分化し，イブの出力分布の近似精度を高めることが望ましい．しかし，実

験データが有限であるため，ビン幅 ∆には下限が存在する．その下限について議論する

ために，相互情報量 I(PX , PZ|X,HE
)のビン幅依存性を図 4.7に示す．

ビン幅が 10 mV を超える場合には，I(PX , PZ|X,HE
) は実質的には硬判定と等しい値

をとる．一方で，∆が十数 mVから数 mVへと細分化するにつれて，相互情報量は増加

していき，最終的には I(PX , PZ|X,HE
)は定常値をとるようになる．本研究では，この値

を軟判定による値として採用した．なお，上記の定常値を与えるビン幅はイブの検出器

(APD)の雑音等価電力に対応する電圧よりも小さいことが確認できる．

さらに ∆を減少させると，∆ = 0.3 mV付近から I(PX , PZ|X,HE
)は再び増加に転じ

る．しかし，このような領域ではビンの数に対してサンプルが不足しているため，分布の

形状は本来の分布から均一な分布に近づいている．そのため，細かすぎるビンは，相互情
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報量を最適化するためには不適当である．

4.2.2 大気のゆらぎの効果を計量する指標

大気の局所的な密度は温度のゆらぎや圧力の変化，風の影響によって時々刻々と変化し

ている．そして，その密度の揺らぎは屈折率密度の局所的あるいは時間的な揺らぎとな

り，大気を伝搬してきた光の強度のゆらぎであるシンチレーションや受光面におけるビー

ム位置の変化であるビームワンダリングなどという形で通信の品質に影響を及ぼす．ここ

では，そのような大気の揺らぎの効果の指標として，光空間通信の研究において頻繁に用

いられる大気の構造定数 C2
n と Friedパラメータの 2つを導入する．

大気の構造定数

大気の揺らぎのダイナミクスは，乱流中におけるエネルギー輸送モデルである Kolgo-

morovの乱流理論によって説明される [156]．その Kolgomorov理論の枠組みの中で，大

気の揺らぎの強さを表すパラメータとして大気の構造定数 C2
n[m

2/3]が用いられる．大気

の構造定数 C2
n は 10−17 から 10−13 までの値を取り得て，一般的に弱い擾乱に対しては

C2
n = 10−17，強い擾乱に対しては C2

n = 10−13 であるとされる．

この C2
n を実験データから求めるためには，Rytov法 [157]から導かれる下記の式を用

いる．

σ2
I

△
= E

[
(ln I − E[ln I])2

]
= 1.23C2

nk
6
7L

11
6 (4.8)

ここで，σ2
I は実験データ I から計算される受信強度の揺らぎを表すパラメータ，k = π/λ

は波数 [m−1]，Lは伝搬距離 [m]である．ただし，この式は強度の揺らぎが σ2
I < 1と比

較的大きくない場合，かつ構造定数 C2
n が強度によって変化しない水平伝搬*1の場合にの

み適用可能である点に気をつける．

なお，計算の際には実験データから計算された強度揺らぎが受光レンズのサイズによる

平均化の影響を受ける点を考慮する必要がある．水平伝搬の場合には，受光サイズが理想

的に点と見なせる場合の強度揺らぎ σ2
I (0)と，直径 D の受光レンズを用いた場合の強度

揺らぎ σ2
I (D)の比に関して，

σ2
I (D)

σ2
I (0)

=

[
1 + 1.07

(
kD2

4L

) 7
6

]
(4.9)

なる近似が知られている [158]．

以上より，実験データから σ2
I (D)を求めることにより，大気の構造定数を

C2
n =

σ2
I (D)

1.23k
6
7L

11
6

[
1 + 1.07

(
kD2

4L

) 7
6

]
(4.10)

*1 大気の密度は標高 hによって薄くなっていくため，一般的には大気の構造定数は hに依存する関数であ
る．
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図 4.8 2015年 11月 17日に行われた実験におけるビームの位置．また，グラフはボ

ブとイブの受信電圧の 5µsにおける波形である．このグラフのデータは 14:43:00に取

得された.

から求めることができる [159, 160]．

Friedパラメータ r0

Friedパラメータ r0[m]は，大気の揺らぎの中を伝搬してきたビームの波面の最小の空

間コヒーレンス長であり，大気の揺らぎの強さを表すパラメータとして用いられる．定量

的には，波面の収差の二乗平均平方根が 1rad である長さを r0 とする．水平伝搬のよう

に，大気の構造定数が標高に依らない場合には，Fried パラメータ r0 と大気の構造定数

C2
n は次の式で関係付けられる [156]．

r0 = (0.16C2
nk

2L)−
3
5 (4.11)

4.3 通信路推定実験

本節では 2015年 11月 17 日 (曇り)に行われた通信路推定実験と，その実験データを

基に行われた解析について述べる．

4.3.1 実験条件

まずはじめに，本実験の設定について述べる．

光空間通信において高い信頼性を得るためには，アリスのビームはボブの検出器の位置

を正確に指向すべきであるが，Tokyo FSO Testbedの場合にはビームの中心をボブに向

けた際に，イブの検出器の信号を受信することができなかった．本研究の目的の 1つは，

大気のゆらぎの効果が物理レイヤ暗号に及ぼす影響を定量化することにあるため，イブも
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表 4.1 各時間帯におけるボブ側での受信強度のゆらぎ σ2
I と大気の構造定数 C2

n の平

均値及び Friedパラメータの平均値．

実験時間 平均 σ2
I 平均 C2

n [m−2/3] r0 [m]

14:43 - 14:46 0.076 2.17× 10−16 0.41

15:57 - 16:00 0.408 1.16× 10−15 0.15

16:33 - 16:36 (日没) 0.168 4.79× 10−16 0.25

17:37 - 17:40 0.034 9.69× 10−17 0.66

18:10 - 18:13 0.044 1.26× 10−16 0.57

ある程度の強度の信号が得られるように，図 4.8中の赤円で示す位置に敢えてビームの中

心を傾けた．図 4.8の強度変化のグラフからは，ボブはほぼエラーフリーの通信状況を維

持しているのに対して，イブもある程度の強度の信号を得ていることが分かる．

また，この実験を通して，0.2 [mrad/hour] 程度のビーム位置の推移を観測している．

これは，ボブとイブの検出器が置かれている NICT ビルの熱膨張による効果であると考

えられる．この熱膨張による効果を補正して，図 4.8に示した幾何学的関係を保持するた

めに，1時間毎にビーム位置の補正を行っている．

本実験は，実験時刻による瞬時秘匿レートの変化を定性的に述べるために，14:43 -

14:46，15:57 - 16:00，16:33 - 16:36(日没)，17:37 - 17:40，18:10 - 18:13という 5つの

時間帯で行われた．データの AD 変換に用いているオシロスコープに搭載されているメ

モリの都合上，1回の伝送で取得可能なデータは 200ms相当分までである．そのため，よ

り多くのデータを取得するため，各時間帯毎に 200msの伝送を 10回行っている．既に述

べたように，10MHzの帯域で擬似乱数を伝送しているため，200msの伝送では 2 × 106

の擬似乱数系列が伝送されている．

各 200msの伝送毎に，4msの時間スロットで瞬時秘匿レート RS,i を計算した．この長

さの時間スロットでは，通信路ゲイン hB と hE が定常的であると見なすことができ，な

おかつ 4× 104 という，秘匿レートを計算する上で統計的に十分な長さのデータが含まれ

ている．そのため，この時間スロットで計算された瞬時秘匿レートの変化に，大気の擾乱

の影響が十分に反映されることが期待できる．

表 4.1 に，各実験時間帯におけるボブ側での受信強度のゆらぎ σ2
I と大気の構造定数

C2
n，Friedパラメータ r0 を示す．ここで各時間帯ごとに，10回の 200ms 伝送毎に計算

した値を平均している．また，本実験では変調信号を伝送しているため，ここでの計算の

ためには 0に対応する信号は抜き去った上で計算を行っている．変調の帯域が大気の強度

変化の帯域よりも十分高速であるとみなせるため，この操作は計算結果に大きな結果を及

ぼさないと考えられる．実際に，当日の日の入り時刻である 16:33以降では大気の構造定

数の値は低下しており，Friedパラメータは増加している．以上の C2
n の振る舞いと値の

オーダーは，過去にこのテストベッドを用いて実施された研究 [160]の結果とも整合性が

取れている．
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図 4.9 2015 年 11 月 17 日の日没後 1 時間 (17:37:00) における瞬時秘匿レート RS,i

の時間変化 (実線)とボブの検出器の平均出力電圧の時間変化 (点線)．瞬時秘匿レート

は 4 ms毎に，長さ 4× 104 の系列から計算された．図上部には，瞬時秘匿レートが最

大になった時間スロット (12 ms - 16 ms) と最小になった時間スロット (76 ms - 80

ms)における出力電圧のヒストグラム，そして 200 ms全てのデータから構成したヒス

トグラムを示す．

4.3.2 瞬時秘匿容量の時間変化

図 4.9と図 4.10に，17:37:00(日没から約 1時間後)と 16:34:20(日没直後 1分)に行っ

た 200ms伝送における瞬時秘匿レート RS,i の時間変化を実線で示す．それぞれの図にお

ける秘匿レートの時間変化を比較すると，図 4.9では 8.30 Mbps(12 msから 16 ms)から

5.25 Mbps(76 ms から 80 ms) の間で変化している一方で，図 4.10 では 8.75 Mbps(24

ms から 28 ms) から 0 bps(144 ms から 148 ms) と，大きな幅を持って変化している．

特に，前者の時間帯 (17:37:00)では大気の状態が安定しているために最大 5.25 Mbpsの

情報を伝送可能である一方で，後者の時間帯 (16:34:20)では大気の揺らぎの効果が顕著で

あり，イブに対する突発的な情報漏えいがあるために，ワイヤタップ通信路符号化による
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図 4.10 2015年 11月 17日の日没直後 (16:34:20)における瞬時秘匿レート RS,i の時

間変化 (実線)とボブの検出器の平均出力電圧の時間変化 (点線)．瞬時秘匿レートは 4

ms毎に，長さ 4× 104 の系列から計算された．図上部には，瞬時秘匿レートが最大に

なった時間スロット (24 ms - 28 ms)と最小になった時間スロット (144 ms - 148 ms)

における出力電圧のヒストグラム，そして 200 ms全てのデータから構成したヒストグ

ラムを示す．

一方向秘匿メッセージ伝送が困難であることを示している．

各図の上部に，秘匿レートが最大なる時間スロットと秘匿レートが最小になる時間ス

ロットにおけるデータ，そして 200ms間全体のデータから構築した，検出器の出力電圧

分布を示す．なお，各ヒストグラムの構成の際に直流成分を補正している．また，各ヒス

トグラムのビン幅は，イブの相互情報量が最適になるように計算した上で，0.3mV とし

ている．

図 4.9の秘匿レートが最大になるスロット (12 msから 16 ms)と最小になるスロット

(76 msから 80 ms)では，イブのヒストグラムにおける x = 0に対応する分布と x = 1

に対応する分布は重なりを持っており，対してボブのヒストグラムでは両者は十分に離れ

ている．このことは，明らかに盗聴者通信路は主通信路よりもエラーの多い通信路となっ

ていることを示している．また，両時刻におけるボブとイブの分布が大きく変化していな

いことから，大気の状態が安定していることも確認できる．
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一方で，図 4.10の秘匿レートが最大になる時間スロット (24 msから 28 ms)における

イブの検出器の出力分布を見ると，図 4.9 の分布とは異なり，x = 1 に対応する分布と

x = 0 に対応する分布が完全に重なっており，区別が困難になっている．そして，秘匿

レートが 0なる時間スロット (144 msから 148 ms)では，2つの分布が完全に分離して

おり，盗聴者通信路はほぼエラーフリーであると見なせることが確認できる．このような

振る舞いから，この時間帯では大気の状態が不安定になり，強度が大きく変動しているこ

とが確認できる．特に，このような突発的な情報漏えいはビームワンダリングが主な要因

であると考えられる．

上に述べたビームワンダリングの効果をより詳細に，あるいは定量的に議論するには

ビーム中心の変化を 2次元的に捉えることができるカメラが必要となるが，本研究の実験

系にはそのような計測機器は装備されていないため，この点についての議論を行うための

データが不足している．加えて，直径 8mにわたるビームの中心の追跡は，カメラを以っ

てしても困難なものとなる．しかし，Tokyo FSO Testbedは 10m離れたボブとイブとい

う 2つの検出系を持つため，両者の検出系から得られた強度分布を元に計算された瞬時秘

匿レートの時間変動はビームワンダリングの効果を反映していると考えられる．ただし，

本実験ではボブがエラーフリーの通信を行える状況，すなわちボブが得られる相互情報量

が常に 1 となる状況で測定を行っているため，瞬時秘匿レートの変化にはボブの強度変

化に関する情報は含まれていない点に注意を払う必要がある．そのため，既に上で具体的

な議論を行ったように，“x = 1”と “x = 0”に対応する分布間の統計的な距離の変化から

ビームワンダリングの効果を定量的に議論できるはずである．本研究ではその点について

定量的な指標を提示するまでには至らなかったが，ビームワンダリングの定量化は物理レ

イヤ暗号の性能を評価する上で極めて重要であるため，今後の計測における課題となる．

ここまで議論してきた結果は，時間帯によっては大気のゆらぎの効果がワイヤタップ通

信路符号化に致命的な影響を与えることを示している．アリスとボブは，図 4.10のよう

な突発的な情報漏えいがある時刻を避ける必要がある．ここで，表 4.1に示したような大

気のゆらぎの効果の指標となるパラメータは重要な意味を持つ．アリスとボブは，予め

C2
n と情報漏えいが発生する確率の相関を推定しておき，通信に先立って測定した C2

n と

比較することによってワイヤタップ通信路符号化の可否判断を行うことができる．

なお，その他の手法として，ボブの出力とイブの出力の時間変化の相関を利用する方法

も考えられる．ボブの出力の平均電圧とイブの秘匿レートが相関を持つ場合には，その平

均電圧から通信の可否を判断することができる．そこで，各図の点線にボブの検出器の平

均出力電圧の時間変化を示すが，図 4.9と図 4.10からも明らかなように，両者の間に顕

著な相関は見れなかった．

4.3.3 秘匿アウテージ確率

前小節の最後で，アリスとボブが通信の可否判断を行う手法について考察した．しか

し，通信の状況や伝送する情報の性質によっては，機密性を上位レイヤの現代暗号の併用
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により補いながらも，物理レイヤ暗号による秘匿通信を敢えて実行するという妥協案も考

えられる．ここでは，伝送速度と安全性の間のトレードオフ関係を定量的に明らかにする

尺度として，秘匿アウテージ確率を導入する．

秘匿アウテージ確率 PS(RS,i < Rth) は，瞬時秘匿レート RS,i が予め設定された閾値

Rth を下回る確率として定義される．すなわち，符号化率 Rth のワイヤタップ通信路符

号を利用した場合に情報漏えいが発生する確率として解釈できる．そこで，以降この閾値

Rth を設計レートと呼ぶ．明らかに，秘匿アウテージ確率 PS は設計レート Rth に関する

単調増加な関数であり，スループットと安全性の間のトレードオフの関係を定量的に与え

ている．

注意 4.3.1 なお，秘匿アウテージ確率には文献によっていくつかの異なる定義が存在す

る [161, 162, 163]．その中には，符号化率 RB とランダムネスレート RE に対して個別に

アウテージ確率を導入するものもある．しかし，本研究では主通信路はほぼエラーフリー

であり，ボブの誤り確率については考慮する必要が無いため，上で述べた定義を導入し

た． □

図 4.11に，前節で述べた 5つの実験時間帯毎の瞬時秘匿レート RS,i の時間変化と，秘

匿アウテージ確率 PS(RS,i < Rth)を計算した結果を示す．なお，前小節同様に，各時間

帯において 200 ms(擬似乱数系列 20 Mbitに対応)の伝送を 10回行っており，瞬時秘匿

レートを 4 ms毎に計算している．

明らかに，日没前の時刻では瞬時秘匿レートが大きく変化しており，秘匿アウテージ確

率は 0 にならない．そのため，この時刻では安全なワイヤタップ通信路符号化は行えな

い．しかし，設計レートに対して秘匿アウテージ確率が判明していれば，それに合わせて

現代暗号を併用するといった指標を立てることができる．すなわち，秘匿アウテージ確率

は物理レイヤ暗号と現代暗号を併用する上での，クロスレイヤ的な指標を提供していると

考えられる．一方で，日没後の時刻 (17:37 - 17:40及び 18:10 - 18:13)では秘匿アウテー

ジ確率は 1 Mbps以下の設計レートで 0となるため，この時刻では比較的高速なレートで

ワイヤタップ通信路符号化のみによる秘匿伝送が実現可能である．

4.4 符号化に関する理論的検討

前節で述べた結果は，大気のゆらぎによる突発的な情報漏えいなど，大気のゆらぎがワ

イヤタップ通信路符号化に及ぼす悪影響について議論を行った．一方で，本節ではそのよ

うな大気のゆらぎの影響下でも実行可能な符号化についての理論的検討を行う．

大気のゆらぎに強い符号化としては，予め異なる符号化レートの符号を複数設計してお

き，受信強度変化を逐一監視し，その情報を元にして使用する符号を変更するといった方

法が提案されている [90]．この方法は理論的には最適な性能を達成するものの，ボブは大

気のゆらぎによる受信光の強度変化の帯域よりも十分高速なフィードバックをアリスへと

行う必要があり，技術的に実現困難である．本節では，本実験の設定で実現可能な，突発
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図 4.11 5つの時間帯における，瞬時秘匿レートの時間変化と秘匿アウテージ確率．

的な情報漏えいが存在したとしても高いレートで一方向秘匿メッセージ伝送が可能な方法

について提唱する．

加えて，第 2章及び第 3章でも行ったで導入した漏えい情報量の上界の議論をここでも

行うことによって，ワイヤタップ通信路符号化の実現可能性についての検討を行う．
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4.4.1 長期間に亘る符号による符号化

符号化の工夫による大気の揺らぎへの対抗策としては，大気の揺らぎの変化の時間ス

ケールよりも長い時間をかけて一つの符号を伝送するといったものが考えられる．すなわ

ち，突発的な情報漏えいによる効果を，時間的に平均化することで，盗聴への対抗策と

する．そのためには，前章の図 4.10の右上のヒストグラムのように，十分に長い時間に

亘って取得された強度分布に基いて符号を設計する必要がある．以降，長時間に亘る強度

分布を長時間確率分布と呼び，主通信路と盗聴者通信路について，それぞれ E[PY |X,HB
]

及び E[PZ|X,HE
]と表記する．

長時間に亘って伝送された符号の伝送速度の限界は，長時間確率分布に基いて計算され

た相互情報量の差

Rlong ≡ I(PX ,E[PY |X,HB
])− I(PX ,E[PZ|X,HE

]) (4.12)

で定義される長時間秘匿レート Rlong によって計量される．

一方で，受信強度変化の情報から伝送する符号を変化させる場合の伝送速度の限界は，

瞬時秘匿レートの単純な時間平均である平均秘匿レート RS,erg

R̄long ≡ E[RS,i(hB , hE)] (4.13)

によって与えられる．ここで，Eは大気の揺らぎの確率分布が分かっている場合は統計平

均，実験データから瞬時秘匿レートが計算されている場合にはサンプル平均を表す．

本研究で扱ったオン-オフ変調の場合には，アリスはボブから受け取った受信強度の変

化の情報を元に，入力確率分布 PX の変更や，入力パワーの制御，場合によっては通信を

中止するといった最適化が許される．そのような以上の最適化を経た上で，時々刻々と変

化する強度の変化に合わせて符号化率が異なる符号を伝送することで，理想的なスルー

プットを得ることができる．

しかし，本実験のように，入力確率分布 PX 及び入力パワーを変更せず，なおかつ主通

信路がエラーフリーであるという特殊な状況であるならば，次に議論するように，長時間

秘匿レート Rlong は平均秘匿レート RS,erg よりも大きい値をとり得る．第 2章で述べた

ように，相互情報量 I(P,W )は固定された入力に対しては通信路の遷移確率W について

凸関数である．そのため，以下が Jensenの不等式 (2.8)から成立する．

E[I(P,W )] ≥ I(P,E[W ]) (4.14)

この関係式を使って，

R̄long = E[I(PX , PY |X,HB
)− I(PX , PZ|X,HE

)] (4.15)

≤ I(PX ,E[PY |X,HB
])− I(PX ,E[PZ|X,HE

]) (4.16)

= Rlong (4.17)

を得る．ここで，式 (4.16)では主通信路がほぼエラーフリーであることを利用した．
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図 4.12 5つの時間帯における，瞬時秘匿レートの時間変化と全ての実験データから構

成した検出器からの出力電圧分布．なお，点線に長時間秘匿レート Rlong と一点鎖線に

平均秘匿レート R̄long を示す．

図 4.12に，5つの時間帯における，瞬時秘匿レートの時間変化と全ての実験データから

構成した検出器からの出力電圧分布を示す．そして，秘匿レートの変化のグラフ中に，点

線で長時間秘匿レート Rlong，一点鎖線で平均秘匿レート R̄long を示す．すべての時間帯

において，Rlong > R̄long が成立していることが確認できる．また，秘匿レート変動の分

散が大きいほど，両者の差が大きくなっていることが確認できる．前述のように，この秘

匿レートを達成するためには，大気のゆらぎによる強度変化に対応可能な，高速なフィー
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図 4.13 (a) 図 4.9の 76ms－ 80msのタイムスロットにおける，δEn の符号長依存性.

(b) 図 4.10 の 200ms に亘る統計を元に計算された，漏洩情報量 δEn の伝送レート依

存性.

ドバックシステムが必要になる．そのため，本実験のような状況が成立するならば，長時

間に亘る符号化がリーズナブルに達成可能であると考えられる．

4.4.2 有限長解析

ここまではワイヤタップ通信路符号実現に向けた通信路推定実験の解析を瞬時秘匿レー

トと長時間秘匿レートに基づいて行ってきた．しかし，第 2章や第 3章において見てきた

ように，符号長が有限の状況においては秘匿レートを達成することはできず，符号化レー

トは与えられた符号長に対して十分な誤り確率あるいは漏洩情報量が達成されるように妥

協される必要があった．それらの評価量の間のトレードオフ関係を定量的に測る指標が，

誤り指数及び秘匿性指数，そしてそれらから計算される復号誤り確率と漏洩情報量の符号

長依存性であった．以下では，これらの量を大気のゆらぎの影響を受けている実験データ

に適用する方法について考察する．

はじめに，図 4.9(17:37:00)のような，大気のゆらぎの影響が少ない場合について考え

る．この時間帯では，大気のゆらぎの影響の小ささから突発的な情報漏えいは起きておら

ず，最低の瞬時秘匿レートでも 5.25Mbps(76ms-80ms の時間スロット) であった．その

時間スロットで安全な符号はこの時間帯に亘って安全であると考えられることから，その

時間スロットにおける統計を元に符号のデザインを行う．

符号のデザインを行う上での興味は，そのような符号化を実現するために最低限必要な

符号長である．そこで，図 4.13(a)に，図 4.9における 76ms-80msの時間スロットの電

圧分布を元にして計算した漏洩情報量の符号長依存性を示す．なお，本研究ではボブの通

信路はエラーフリーであったため，復号誤り確率の計算はここでは行わない．

図 4.13(a) の点線に示したように，符号化レート RB を 3Mbps に設定すると，δEn <

10−20 は符号長 n = 103 で達成できる．また，4ms の時間スロット内には変調帯域

10MHz で 4 × 104 のシンボルを伝送できるため，実験条件から考えても伝送可能な符

号長である．この時間スロットにおける秘匿レートは 200ms内で最も低かったため，上
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記の符号化レート及び符号長の符号はこの時間帯に亘って十分な安全性を持ったワイヤ

タップ通信路符号による一方向秘匿メッセージ伝送を行うことができる．破線で示した

RB = 4Mbpsの場合には，δEn < 10−20 を達成する符号長は n = 104 であるため，大き

く増加するわけではない. 一方で，実線で示した RB = 5Mbps という瞬時秘匿レート

RS,i = 5.25Mbpsに非常に近い場合には，δEn = 10−20 を達成するためには n = 105 の符

号長が必要になる. しかし，この符号長はスロット内で伝送可能なシンボル数を超過して

いるため，より高速の変調を行わない限りは実現不可能である．

次に，図 4.10のような大気ゆらぎの効果が強い時間帯 (16:34:20)について考える．前

小節では，このような場合に突発的な情報漏えいを防ぐ符号化として長時間統計に基づい

た符号設計を提案した．長い符号の符号化を考えた場合には，その符号の性能に加え，実

装上の複雑さも考慮に入れる必要がある．

10MHzの変量レートでは 200ms内に 2× 106 の符号シンボルを伝送可能であるが，こ

の符号の符号化にかかる計算量のコストを抑えて，短い符号を伝送するという戦略は十分

に考えられる．そのような実装のコストを抑えるためには，符号長 nが変調レート Rrep

とその符号を伝送する時間 TO の積で n = RrepTO と決定されるため，この変調レート

Rrep を減少させればよい．

図 4.13(b) に，漏洩情報量 δEn の変調レート Rrep に対する依存性を示している．なお

符号化レートの単位は 1つのシンボルに対する伝送情報量 ([bits/letter])としている．符

号化レートが RB = 0.2 bits/letter である場合には，変調レートを Rrep = 10kHz とす

れば δEn = 10−20 を達成できる．この変調レートは符号長に換算すれば n = 2 × 103 で

あり，2kbps の秘密伝送レートに対応する．また，RB = 0.37 bits/letter の場合には，

δEn = 10−20 を達成する変調レートは Rrep = 13.8 MHz であり，符号長に換算すると

n = 2.77 × 106 である．この場合には，5.13Mbps の秘匿メッセージ伝送が実現可能で

ある．

4.5 まとめ

本章では，NICT と電通大間を結ぶ回線長 7.8km の光空間通信テストベッドである

Tokyo FSO Testbedから得られたデータから通信路の統計を構成し，それを元に，理論

的解析や意味付けが容易であるワイヤタップ通信路符号化の性能を評価する諸量，すなわ

ち，大気の状態が定常的であると見なせる時間スロット毎に計算された瞬時秘匿レート

と，その秘匿レートが予め定められた閾値を下回る確率である秘匿アウテージ確率を計算

し，大気のゆらぎが物理レイヤ暗号の性能に及ぼす影響に関する議論を行った．

瞬時秘匿レートのふるまいと大気の構造定数などの大気の状態を表す指標との比較か

ら，大気のゆらぎの効果が大きい時間帯では突発的な情報漏えいが起き，ワイヤタップ通

信路符号化の利用が制限されるという知見が得られた．また，秘匿アウテージ確率に対し

ては，物理層で定義される物理レイヤ暗号と，より上位の層で定義される現代暗号の併用

のための定量的な指標という解釈を与えた．このような，実データに基づく物理レイヤ暗
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号に関するリスクの定量化は，知りうる限り前例のない解析である．

さらに，長時間に亘る統計を元に符号の設計を示す方法も提示した．今回の実験で行っ

たような特殊な条件 (確率分布の固定，パワーの固定)下では，長時間に亘る統計に基づ

く秘匿レートは，フィードバック情報を元に符号化を行う場合よりも高くなることを示

した．



111

第 5章

光空間通信における秘密鍵共有実証
実験及び情報整合の高効率化に向け
た検討

前章までは物理レイヤ暗号の最も基礎的なモデルとして，公開通信路を用いないワイヤ

タップ通信路符号化について，その実現可能性の理論的検討と，実データに基づく通信路

推定実験を行ってきた．しかし，前章で得られた知見である，ワイヤタップ通信路符号化

が急激な情報漏えいに脆弱であるという点は，実証を考える上で無視できない事実であ

る．加えて，光空間通信における物理レイヤ暗号では，見通し回線中の広角カメラなどに

よる監視は前提となっていたが，この方法では急速に回線に割り込んで盗聴を行うといっ

た攻撃を防ぐことは困難である．以上の事実を合わせると，ワイヤタップ通信路符号化の

適切な運用は現実的には困難であると予想される．

一方で，物理レイヤ暗号のもう 1つの方式である秘密鍵共有では，先に乱数を送付して

おき，通信状況が劣悪であったり，回線中に不穏な動きが認められた場合にはその時間に

送付された乱数を破棄するなど，後処理により安定かつ安全なイベントを選択することが

できる．そのため，現時点ではワイヤタップ通信路符号化よりも実用的なプロトコルであ

ると考えられる．

本章では，上記の理由から秘密鍵共有に着目し，その心臓部とも言える秘密鍵蒸留プロ

トコルをプログラム実装したソフトウェアを用いて，Tokyo FSO Testbedで取得された

データを用いて秘密鍵共有の実験を行う．はじめに，第 2 章ではやや抽象的に導入した

秘密鍵蒸留の具体的な実装方法として，線形符号とユニバーサル 2 ハッシュ関数を利用

した，現代の技術で実現可能なものについて述べる．次に，低密度パリティ検査 (LDPC)

符号とユニバーサル 2ハッシュ関数に基づく鍵蒸留アルゴリズムによって，鍵を抽出する

実験について述べる．その後，より光空間通信に適した方式として，Reed-Solomon符号

による情報整合を提案し，その問題点や，改善方法等について議論を行う．
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5.1 秘密鍵蒸留プロトコルの実装

本節では，秘密鍵蒸留プロトコルをプログラム実装したソフトウェアを説明するに先立

ち，線形符号と Toeplitz行列を元にした秘密鍵蒸留プロトコルについて述べる．はじめ

に線形符号に関する最低限の基礎に述べて，その線形符号を用いて情報整合を実現する方

法を述べる．そして，ユニバーサル 2ハッシュ関数の一種である Toeplitz行列を導入し，

その高速演算法について説明する．

5.1.1 線形符号の基礎

ここでは，秘密鍵共有のプロトコルを実装する上で最低限必要な線形符号の基礎事項を

述べる．なお，この節では，2個の元からなる有限体 F2
*1を考え，その元の上で定義され

る，2元線形符号に限定して述べる．

F2 上のベクトル空間 Fn
2 を定義する．すなわち，Fn

2 の元同士の可算 (減算)は要素ごと

に行われ，元とスカラー c ∈ F2 の積は c をその元の要素毎に乗算することで行われる．

この空間の元の集合で，可算で閉じているものを Fn
2 の部分集合あるいは，長さ nの 2元

線形符号 C と呼ぶ*2．すなわち，線形符号 C の符号語 x ∈ C と y ∈ C の和 x+ yもその

線形符号の符号語となる．

特に，長さ kのメッセージベクトルm ∈ Fk
2 を，長さ nの符号語 x ∈ Fn

2 へと符号化す

る線形符号を (n, k)線形符号と呼ぶ．(n, k)線形符号は k個の線形独立な基底ベクトルを

持つ．それらを縦に並べた k × n行列のことを，その符号の生成行列 Gと呼ぶ．そして，

長さ kのメッセージベクトルmは符号語ベクトル xへと，x = mGという操作を通じて

符号化される．以上のように，生成行列 Gを与えることは，(n, k)線形符号を定義するこ

とと同値である．

以上の生成行列による定義の他に，(n− k)× nパリティ検査行列H によって線形符号

を定義する方法も存在する．すなわち，

{x ∈ Fn
q |xHT = 0} (5.1)

を満足するベクトル xの集合をそのパリティ検査行列 H で特徴づけられる (n, k)線形符

号と呼ぶ．なお，0は長さ n− k の零ベクトルである．

パリティ検査行列 H は，符号の誤り訂正能力と密接な関係がある．今，アリスが伝送

した符号語 xに誤りベクトル eで表現される加法的な誤りが生じたベクトル y = x + e

をボブが受信したとする．この受信語 y の右からパリティ検査行列の転置 HT をかける

*1 2元体には四則演算が定義されており，加法:1⊕ 1 = 0⊕ 0 = 0及び 1⊕ 0 = 1と乗法:1× 1 = 1及び
1× 0 = 0× 0 = 0が成立する．

*2 以降，単純に線形符号とも呼ぶ．
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と，線形性により，

yHT = (x+ e)HT = eHT (5.2)

が成立する．この最右辺の次元 n− kのベクトルはシンドローム sと呼ばれ，ベクトル空

間 Fn
2 を n− k 個の排反な部分空間に分割する．そのような部分空間を，誤りベクトル e

をコセットリーダーとする，線形符号のコセットという．

このシンドローム sから，コセットリーダーである誤りベクトル eを再生し，それを伝

送ベクトル y に加えることで符号語 xを推定する．以上の復号法を，シンドローム復号

法と呼ぶ．

5.1.2 線形符号による情報整合

以上の線形符号を用いて情報整合を行う方法はいくつか知られている．本節では通信路

符号化に基づく方法と，Slepian-Wolf符号化に基づく方法の 2つを導入する．

なお，Maurerが秘密鍵共有の通信路モデルの文脈で述べたような乱数送付が完了して

いると仮定する．すなわち，アリスは長さ nの二元の乱数 xを乱数源から生成し，それを

ボブに伝送する．ボブはこの伝送系列に誤り系列 eB が加算された受信系列 y = x ⊕ eB

を得る．すなわち，x = y ⊕ eB なる関係が成立する．

通信路符号化に基づく方法

線形符号で情報整合を行う 1つの方法として，符号化に基づく方法が挙げられる．この

ために，ボブは自分で新たに乱数源を用意し，その乱数から生成された長さ kの新しい乱

数列 v を符号化して長さ nの符号語 v′ を得る．そして，その符号語 v′ と自分の乱数列

との排他的論理和をとった系列 v′ ⊕ yをアリスに公開通信路で伝送する．

アリスは自分の受信系列とこの系列の排他的論理和を計算することにより，v′ ⊕ eB を

得る．このとき，符号が誤り eB を十分に訂正できるように設計されているならば，この

誤りを取り除いて乱数 vが共有できたことになり，情報整合が完遂される．

Slepian-Wolf符号化に基づく方法

ここでは，既に第 2節で導入した Slepian-Wolf符号化による情報整合を，線形符号で

実現する方法について議論する．Slepian-Wolfの定理から，ボブは長さ nの乱数列を長

さ nH(Y |X) まで圧縮してアリスに伝送することによって，アリスはボブの乱数列を再

生することができる．この圧縮率の限界は，アリスとボブの間の乱数送付用の通信路が二

元対称通信路であるならば，線形符号を用いることで達成可能であることがWyner[97]

によって示されている．当然ながら，多くの通信路は二元対称ではないため，この性能

限界まで達成することは困難である．しかし，Wyner の提唱した方法は，効率の良い

Slepian-Wolf の符号化を行う上での重要な示唆を与えている．以下に，その方法を説明

する．
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図 5.1 シンドローム圧縮に基づく情報整合．

図 5.1に，Wynerの方法による情報整合の概念図を示す．ボブは受信系列 y のシンド

ローム sB を線形符号のパリティ検査行列 H から計算し，そのシンドローム sB = yHT

を公開通信路でアリスに伝送する．一方，アリスも同じパリティ検査行列 H から自分が

持つ系列 xに対応するシンドローム sA = xHT を計算し，ボブの系列のシンドローム sB

との和を計算する．ここで，

sB ⊕ sA = (y ⊕ x)HT = eHT (5.3)

が成り立つため，アリスは誤りベクトル eに対するシンドロームを得る．このシンドロー

ムに対して復号処理を行うことによって，誤りベクトル eを再生し，そしてボブの持つ系

列 y = x+ eを再生することができる．

以降の 2つの方法の違いを下記に述べる．

1. 通信路符号化に基づく方法ではボブ側にも乱数源が必要であるが，Slepian-Wolf符

号化に基づく方法ではそれは不要である．ただし，前者については長さ kの系列を

長さ nの符号語に符号化したときに生じる長さ n− k の系列 (これをパリティ系列

と呼ぶ)を伝送する方法をとれば，ボブ側の乱数源は不要になる．

2. 通信路符号化に基づく方法，あるいはパリティ系列を伝送する方法は Slepian-Wolf

の符号化に基づく方法と比較して，共有乱数に関する多くの情報をイブに開示する

ことになるため安全性という観点から劣るという記述が見られるが，この点につい

て情報理論的な根拠は何もない．実際に，シンドロームにはボブの誤りベクトルに

関する情報しか含まれていないことは事実であるが，イブもアリスと全く同じ方法

を取ることで，公開情報から自分の系列の誤りを修正できる．



5.1 秘密鍵蒸留プロトコルの実装 115

3. 通信路符号化に基づく方法は符号語を伝送するため，シンドロームベクトルを伝

送する Slepian-Wolf符号化に基づく方法と比較すると公開通信路の帯域が要求さ

れる．

5.1.3 秘匿性増強：ユニバーサル 2ハッシュ関数の高速演算

本研究では秘匿性増強を実現するユニバーサル 2ハッシュ関数として，対角要素がすべ

て等しい Toeplitz行列に着目する．その一例として，下記の 3× 4行列c d e f
b c d e
a b c d

 (5.4)

を挙げることができる．なお，ここで全ての文字は乱数源から供給される乱数を表すと

する．

Toeplitz行列を用いた秘匿性増強は，アリスとボブが共有した系列 xに対して，予め合

意した Toplitz行列を掛けるという極めてシンプルなものである．この際に，対角要素が

全て等しいため，最小限の乱数を共有あるいは保持しておくことで Toeplitz行列を構築

できるという利点がある．加えて，一般的に行列とベクトルの積の計算量は入力系列長 n

の 2乗のオーダー O(n2)であるため，長い系列への秘匿性増強は計算量的に非現実的に

見える．しかし，Toeplitz行列が巡回行列の一般形であるという事実に基づき，以下に述

べるような計算量を著しく低下させる手法が提案されている [105, 106]．

一例として，長さ 4の入力系列 x = {x1, x2, x3, x4}に式 (5.4)の Toeplitz行列をかけ

ることによる，長さ 3の系列 y = {y1, y2, y3}への圧縮を考える．この場合には

y1y2
y3

 =

c d e f
b c d e
a b c d



x1
x2
x3
x4

 (5.5)

という演算を実行することになる．

この行列演算を実行するにあたり，3× 5Toeplitz行列を下記に表すように，3 + 4− 1

次巡回行列へと拡張する．

c d e f
b c d e
a b c d

→


c d e f a b
b c d e f a
a b c d e f
f a b c d e
e f a b c d
d e f a b c

 (5.6)
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すると，式 (5.5)の計算は下記の計算と同値になる．
y1
y2
y3
×
×
×

 =


c d e f a b
b c d e f a
a b c d e f
f a b c d e
e f a b c d
d e f a b c




x1
x2
x3
x4
0
0

 (5.7)

ここで，×は，値に関わらず無視をする成分を意味する．すなわち，長さ 3 + 4− 1 = 6

の系列 yの最初の 3成分を鍵として利用する．

よく知られているように，cから生成される k 次巡回行列と長さ k の系列 xの積は

T ′(c)xT = F−1[F [c] · F [x]] (5.8)

と，畳込みで表すことができる．ここで，cは巡回行列の 1列目，F [·]は系列の Fourier

変換，F−1[·]はその逆変換である．この Fourier変換を高速 Fourier変換で実行すること

により，計算量は O(n2)から O(n log n)へと大幅に減少する．そのため，長い系列に対

しても現実的な計算時間で秘匿性増強が実行可能である．

5.2 鍵共有ソフトウェアを利用した秘密鍵共有

本節では，秘密鍵共有の主要な機能をプログラム実装したソフトウェアを用いた秘密鍵

共有実験について述べる．

ここまで述べてきたように，秘密鍵共有における秘密鍵蒸留プロトコルを構成する 2つ

のプロトコルである情報整合と秘匿性増強は，それぞれ線形符号とテプリッツ行列で実現

可能であった．本節で述べるソフトウェアでは，情報整合を高性能な誤り訂正符号である

低密度パリティ検査 (LDPC: Low Density Parity Check)符号で実現している．

以降，本節では LDPC符号の概要に触れつつ，それによって情報整合を行う方法につ

いて述べる．そして，それらを実装したプログラムについて説明する．最後に，Tokyo

FSO Testbedから得られたデータに対して鍵蒸留を行った結果を示す．

5.2.1 LDPC符号による情報整合

LDPC符号

計算機や集積回路上に実装可能な符号の研究開発を行う符号理論の歴史は古く，1950年

にはベル研の R. Hammingによって 1つの誤りを確実に訂正可能な線形符号 (Hamming

符号)が発明されている．その後，線形符号の 1つの完成形として，有限群上に定義される

Reed-Solomon符号が 1964年に提案されるが，情報理論が導き出す理論限界 (Shannon

限界)からは程遠い性能であった．

一方で，Gallagerは自身の博士論文 [80]において，グラフ理論に基づく復号方法によっ

て，Shannon限界に近い性能を持つ符号の存在を示していた．この符号は疎 (1より 0の
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(a)パリティ検査行列 (b)タナーグラフ

図 5.2 (a) パリティ検査行列．(b) 対応するタナーグラフ．

方が圧倒的に多い)なパリティ検査行列を持つため，低密度パリティ検査行列 (LDPC)符

号と呼ばれることとなる．しかし，1960年代当時の実装技術では効率的な実装が行えず，

結果として 1990年代の再発見まで忘れ去られることとなる．

LDPC 符号の最大の特徴は，復号をグラフ理論上の問題に帰着させたことにある．図

5.2(a)に示したある符号のパリティ検査行列に対して，図 5.2(b)のようなタナーグラフ

を描くことができる．図 5.2(b) 中の丸は変数ノードと呼ばれ，パリティ検査行列の各列

に対応している．一方四角はチェックノードと呼ばれ，パリティ検査行列の各行に対応し

ている．パリティ検査行列中の i行 j 列の要素が 1であった場合，j 番目の変数ノードと

i番目のチェックノードが線 (エッジ)で結ばれることになる．

LDPC 符号の復号アルゴリズムは和積アルゴリズムと呼ばれ，このエッジで結ばれた

ノード間で尤度などの情報をやり取りすることによって行われる．このアルゴリズムの計

算量はエッジの本数に依存する．そのため，1の数が少ない，すなわちエッジの本数が少

ない LDPCの場合は効率的な計算量的に効率的な復号を行うことができる．

LDPC符号による情報整合

本節で述べるソフトウェアでは，LDPC を用いた情報整合を行う．具体的な情報整合

のフローは後の節に譲り，ここでは本ソフトウェアに実装された LDPCのパラメータに

ついて述べる．

本ソフトウェアには，通信路の状態が変化し，ビット誤り確率が変化する状況において

も利用できるように，複数の符号化率 RLDPC を持つ LDPC 符号が実装されている．こ

こで，符号化率は LDPCの符号長 nに対するメッセージビット k の比 RLDPC = k/nと

して定義される．アリスとボブは通信路の状態に合わせて適切な符号化率を選択する必

要があるが，本研究ではボブが受信したビット列から少数のビットをランダムに選び出

し，それをアリスに公開通信路で送り返して誤り確率 Pe の推定を行うという方法をとっ

ている．

表 5.1 に，本ソフトウェアに実装されている LDPC 符号について，誤り率 Pe と符号
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表 5.1 ソフトウェアにおけるビット誤り率と LDPCの符号化率 RLDPC の関係

ビット誤り率 Pe 符号化率 RLDPC 通信路容量 C

0 1 1

0 < Pe < 0.01 0.85 0.955 < C < 1

0.01 ≤ Pe < 0.02 0.85 0.919 < C ≤ 0.955

0.02 ≤ Pe < 0.03 0.75 0.888 < C ≤ 0.919

0.03 ≤ Pe < 0.04 0.70 0.859 < C ≤ 0.888

0.04 ≤ Pe < 0.05 0.65 0.831 < C ≤ 0.859

0.05 ≤ Pe < 0.06 0.60 0.806 < C ≤ 0.831

0.06 ≤ Pe < 0.07 0.55 0.781 < C ≤ 0.806

0.07 ≤ Pe 0.50 C ≤ 0.781

化率 RLDPC，そして誤り率 Pe から推定される通信路容量 C の 3つを示す．ここで，通

信路はビット反転確率が Pe/2である二元対称通信路を仮定している．この表から明らか

なように，いくら Shannon限界に近いとされる LDPCであっても，通信路容量から 0.1

ビットから 0.3ビット低いレートとなっている．後に見るように，この理論と実装の差に

よって，理論上は鍵共有が可能でも，実際には秘密鍵共有が失敗する場合も存在する．

なお，本ソフトウェアはボブからアリスへの，符号語を送る形式での後方情報整合を行

うため，ボブのソフトウェアには符号化を行うための生成行列，アリスのソフトウェアに

は復号に用いるためのパリティ検査行列が符号化率 RLDPC 毎に記憶ストレージに格納さ

れている．

5.2.2 鍵蒸留ソフトウェア概要

図 5.3に，本研究で利用した鍵蒸留ソフトウェアの動作フローを説明する．

はじめに，アリスは長さ n+ r の乱数列をボブに対して伝送し，ボブはクロック抽出や

同期処理などを経て，誤りが加わった長さ n+ r の受信系列を得る．ボブは誤り率 Pe を

推定するために，受信系列から rビットをランダムに抽出し，アリスに公開通信路で伝送

する．アリスはボブから送られてきた r ビットの系列と，自身の乱数列のうち対応する

ビットを比較することでビット誤り率 Pe を計算し，その値から表 5.1に従って LDPCの

符号化率 RLDPC を決定し，その情報をボブに伝送する．なお，本研究ではここまでのフ

ローはMathematicaで作成したプログラムにより行っている．

このソフトウェアでは LDPC符号の符号語を伝送することで情報整合を行う．ボブは，

自身が持つ物理乱数源から nRLDPC ビットの乱数を生成し，それを符号化率 RLDPC の

LDPC符号の符号語に符号化する．その符号語と nビットの受信系列の排他的論理和を

とり，その結果の系列を公開通信路でアリスに伝送する．

アリスはビット誤り率の計算に用いた rビットを取り除いた残りの伝送系列と，ボブが
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図 5.3 LDPCで情報整合を行う鍵蒸留フロー．

伝送した系列の間で XORを計算することによって，ボブの系列が被ったエラーと同じ誤

りが発生した LDPCの符号語を得る．アリスはこの LDPCの符号語を復号器に入力する

ことで，長さ nRの乱数列を復号できる．

その後，イブの相互情報量から Toplitz行列を設計し，それに共有したビット列をかけ

ることによって秘匿性増強を行い，鍵ビットを生成する．そして，アリスとボブはMD5

と呼ばれるハッシュ関数により自身の鍵のダイジェストメッセージを求め，それを互いに

比較することによって，秘密鍵蒸留プロトコル成否の判断を行う．この検査をクリアした

乱数列を鍵として利用することができる．

5.2.3 実験結果

ここでは Tokyo FSO Testbedから得られたデータに対して，前小節で説明したプログ

ラムによって鍵蒸留を行った結果を示す．なお，実験は 2016年 10月 16日に行われた．

当日の天気は曇りであり，日没の時刻は 17:05であった．

本実験では得られた 200ms(=2M サンプル) 分の PN15 段 (図 4.3 参照) データの内，

はじめの 32767サンプルをフレーム同期に用い，残りの 1024× 1024+ 64000 = 1112576

サンプルを鍵蒸留プログラムに入力した．ここで，ビット誤り確率の推定のために乱択抽

出されるサンプルの数を 64000としたため，情報整合プロトコルへの入力は 1048576サ

ンプルである．
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図 5.4 2016年 10月 16日に行われた実験データに対する秘密鍵蒸留結果．各点にお

いて，1112576サンプルが鍵生成に利用されている．

第 2章において，情報整合と秘匿性増強を行った場合の秘密鍵レート RK は

RK = I(X;Y )− I(Y ;Z) (5.9)

であると述べた．ここで，ボブの相互情報量 I(X;Y )は硬判定，イブの相互情報量 I(Y ;Z)

は軟判定により計算されている (第 4章参照)．しかし，実際には情報整合は LDPCを用

いており，ボブの相互情報量 I(X;Y )は表 5.1に示した LDPCの符号化率 RLDPC に置

き換わる．以上より，実際の鍵長 k は

k = 1024× 1024(RLDPC − I(Y ;Z)) (5.10)

となる．なお，Rennerによる汎用的安全性基準の上界 (定理 2.4.2)の議論では，その証

明においてユニバーサル 2ハッシュ関数の利用を前提としているため，イブの相互情報量

について修正を加える必要は無い．

図 5.4に，横軸を実験を行った時間帯，縦軸を bps換算した鍵レートにとった，鍵蒸留

プロトコルを実行した結果を示す．ここで，実線は LDPCにより情報整合を行った結果

(5.10)であり，破線は情報理論から導かれた値 (5.9)である．また，ビーム位置は第 4章

における実験よりも，イブ側に近づけているため，アリスとボブ間の通信路はエラーフ

リーではない．

ほぼ全ての時間に亘って，理論値 (5.9)が LDPCによる値 (5.10)よりも数Mbps程度

大きくなっている．これは，LDPC 符号のレート (表 5.1) と理論的に導かれる相互情報

量との間のギャップに起因する．既に述べたように，ボブからの逆方向情報整合を行う

場合には式 (5.9)の理論値は必ず 0に大きくなるが，いくつかの時間で LDPCによる値

(5.10)が 0になっている．これは，LDPC符号のレートが相互情報量 I(Y ;Z)よりも小

さくなったために，秘密鍵蒸留が失敗している現象に対応する．

結果として，このプログラムを用いることによって，光空間通信における秘密鍵共有が

実証されたことになる．ここでの鍵レートは平均で数Mbpsであり，無線電波通信におけ

る鍵レートよりも高いオーダーの鍵共有が潜在的に行えることが実験により示された．
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5.3 Reed-Solomon符号を用いた情報整合の理論的検討

前節では，Shannon限界を達成する符号の代表として LDPC符号を利用した情報整合

を行ったが，LDPC符号の適正性にはいくつかの議論の余地が存在する．例えば，衛星等

の機器に搭載する場合には，計算機能力や電力等の制約が存在するため，符号化/復号に

計算機の能力を要する LDPCとはよりも軽量に動作する符号が好ましい．以上の理由か

ら，本節では LDPC符号の代案として，Reed-Solomon符号による情報整合の理論的検

討を行う．

5.3.1 Reed-Solomon符号

本節では Reed-Solomon(以下，RS)符号について述べる．RS符号は LDPC符号 [80]

や Polar 符号 [81] のように Shannon 限界に迫る性能はないものの，それでも高い誤り

訂正能力を持ち，CDや DVD，地上デジタル放送など，幅広い分野において利用されて

いる．

RS符号は，有限体 (付録 B.1を参照)F2m 上に定義される線形符号である．特に，符号

長 n = 2m − 1，メッセージ長 k である RS符号を (n, k)RS符号と呼ぶ．(n, k)RS符号

は，t = (n− k)/2個の誤りシンボルを訂正可能である．

一般的な線形符号同様，生成行列*3を元に定義することもできる．しかし，ここでは公

開通信路で伝送する情報が少なくて済む，シンドロームを伝送する Slepian-Wolf符号化

に基づく情報整合を想定し，RS符号をパリティ検査行列で定義する．

(n, k)RS符号のパリティ検査行列は，

H =


1 α α2 · · · α(n−1)

1 α2 α4 · · · α2(n−1)

1 α3 α6 · · · α3(n−1)

...
...

...
. . .

...
1 α(2t−1) α2(2t−1) · · · α(2t−1)(n−1)

 (5.11)

で与えられる．ここで，αは有限体 F2m を定義している規約多項式の根である．

着目すべきは，パリティ検査行列の構造が完全に決定しているという点である．前節で

扱った LDPC符号のパリティ検査行列の各要素はランダムに決定されていた．そのため，

複数の符号化率を持つ LDPC符号を設計して通信状況に応じて使い分ける際には，それ

ぞれの符号に対応したパリティ検査行列をデザインして記憶しておく必要がある．また，

前節のプログラムのように，情報整合の過程に符号化を伴う場合には，パリティ検査行列

から生成行列を作り出し，それも保持しておく必要がある．特に，パリティ検査行列が疎

*3 RS符号の符号語を巡回シフトしたベクトルも RS符号の符号語となる．このような性質を持つ線形符号
のクラスを巡回符号と呼ぶ．巡回符号の符号語は行列ではなく，多項式で表現したほうが扱いが容易にな
るため，生成行列よりも生成多項式で定義する方が一般的である．
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であっても，生成行列が疎であるとは限らないため，一般的には生成行列が多くの記憶ス

トレージを消費する．

一方で，RS符号のパリティ検査行列 (5.11)は，αと訂正可能シンボル数 tが与えられ

てさえいれば帰納的にシンドロームを計算することができる．誤りが t個発生している場

合には，RS符号の符号語 (x0, x1, · · · , xn−1)から，そのシンドロームの各成分を

sj = αj(n−1)xn−1 + αj(n−2)xn−2 + · · ·+ αx1 + x0 (5.12)

のように計算し，j = 1から j = 2tまでを伝送すれば良い．特に，このシンドロームの計

算は，多項式の計算を高速に行うアルゴリズムとして知られるホーナー法により，

sj = (· · ·αj(αjxn−1 + xn−2) + · · ·+ x1) + x0 (5.13)

と変形することで高速に計算可能であることが知られている [164]．

加えて，[165]でも指摘されているように，このようなパリティ検査行列の構造は，誤

り訂正能力の動的な調節が可能であることを示唆している．即ち，ボブが 2t要素のシン

ドロームをアリスに伝送し，結果として情報整合に失敗した場合には，アリスがボブにシ

ンドロームの再送要求を行い，ボブは 2t + 1要素以降のシンドロームを再伝送すること

によって，全ての誤りの訂正が可能となる．LDPC 符号に基づく情報整合が失敗した場

合には，異なる符号を選択し直し，新しい符号語を伝送し直すことになる．しかし，イブ

はボブの系列とイブの系列の間に発生した誤りの情報をそれ以前に伝送した符号語を通し

て得ているため，新しい符号の再伝送は安全性の観点から現実的でない．RS符号で実現

可能なシンドロームの追加伝送は，必要最低限のシンドロームを伝送すれば十分であるた

め，この問題を回避することができる．

5.3.2 ハミング符号を内符号としたビット訂正

前小節では RS符号を用いる場合の利点について指摘をしたが，ここでは問題点につい

て述べる．様々な通信システムで使われている RS符号に (255, k)RS符号というものが

存在するが，この符号は有限体 F28 上で定義されているため，情報整合のプロセスにおい

て，ビットシンボル ({0, 1})からバイトシンボル ({0, 1, · · · , 255})への変換過程が必要と
なる．しかし，このような変換は，乱数列長を 1/8にするため，符号語内でのシンボル誤

り率の相対的な増加を引き起こす．従って，最終的なシンボル誤り率増加による復号の計

算量が増大する問題や，あまつさえ符号語そのものを破棄せざるを得ないといった問題が

引き起こされる可能性がある．

上記の問題点を解決するための方法として，本研究では符号の組み合わせを提案する．

すなわち，ビット誤りを訂正する短い符号と，それが訂正しきれなかった誤りを訂正する

ために誤り符号を利用することによって，上記の問題点の解決を図る．このような手法

は，誤り訂正符号の文脈では連接符号と呼ばれている．

本研究では，ビット誤りを訂正する符号 (連接符号の文脈になぞらえて，内符号と呼ぶ)

として (7,4)ハミング符号を選択した．この符号は符号長 7，メッセージ長 4で，1個の
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誤りを訂正することができる．そのパリティ検査行列は以下の式で与えられる．

H =

1 0 1 1 1 0 0
1 1 0 1 0 1 0
0 1 1 1 0 0 1

 (5.14)

この行列は，長さ 3の列ベクトルを (0, 0, 0)T を除いて全て並べた行列である．

長さ 7の符号語に 1つの誤りだけが生じていた場合には，そのシンドロームとして，誤

りの位置に対応する列ベクトルが出力される．一方で，2つ以上の誤りが発生していた場

合には，確実に誤りの存在を発見できるものの，1つだけ発生している誤りと区別がつか

ない．また，パリティ検査行列の 3つの列ベクトルの組の内，線形独立でない組が存在す

るため，3つ以上の誤りについては誤りの発見すら行えない場合がある．以上より，ハミ

ング符号は 1誤り訂正-2誤り検出が可能な符号である．

このハミング符号を内符号とし，RS符号を外符号とした情報整合アルゴリズムについ

て述べる．はじめに，ボブは入力ビット列を 7ビット毎に分割し，それぞれについてハミ

ング符号のシンドロームを計算する．なお，このアルゴリズムの問題点は，3/7のビット

が犠牲になるというハミング符号の符号化率が生成レートのボトルネックとなる点であ

る．そのため，予め入力波形の分散に対して閾値を計算しておき，分散が低いビット列に

対してはハミング符号によるビット訂正はスキップする．次に，長さ 7のビット列に予め

定めておいた 1ビットを連接して長さ 8のビット列にし，それを 1バイトに変換する．こ

の処置は，隣接するバイト列に対する誤り伝搬を防ぐためである．以上の処置後，RS符

号によってシンドロームを計算する．公開情報としては，ハミング符号と RS符号のシン

ドロームが含まれる．

アリス側では，伝送されてきたハミング符号のシンドロームからボブのビット列の再生

を行う．この過程で，7つのビット列の内に 1つだけの誤りビットがあればそれが訂正さ

れるが，2つ以上の誤りビットは訂正されずにむしろ訂正の過程で誤りが増加する．しか

し，7 ビットの内に生じた複数のビット誤りは変換の過程で 1 つのバイト誤りになるた

め，その後のプロセスや誤り訂正の能力には影響を与えない．そして，ボブ同様に予め定

めていたビットを連接した後に 8ビットを 1バイトに変換し，RS符号のシンドロームか

らボブのバイト列を再生する．

この情報整合により共有できる乱数列の長さ NH,RS は入力乱数列の長さを N，分散が

低い条件で受信できた乱数列の長さを Ngood，RS符号のシンドロームの長さを SRS とす

ると，

NH,RS = Ngood +
4

7
(N −Ngood)− 7SRS (5.15)

によって概算できる．

5.3.3 各方式による情報整合の比較

図 5.5に，図 5.4のデータを元に概算した，LDPC符号と RS符号，そして RS符号と

Hamming 符号 (点線) の組み合わせによる情報整合を行った場合の効率について比較し
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図 5.5 LDPC(実線)，(255,k)RS符号 (破線)，(255,k)RS符号と Hamming符号 (点

線)の組み合わせ符号による情報整合のレートの比較．

た．LDPC符号 (実線)の符号化率は理論限界ではなく，データから計算された誤り確率

を元に，表 5.1に記載されている値を用いている．対して，RS符号 (破線)の効率につい

ては，2040ビット (=255バイト)毎における誤り数を求めておき，その誤りを全て訂正

するために必要なシンドロームの数から計算している．そして，RS符号と Hamming符

号の組み合わせ (点線)効率については，式 (5.15)から概算している．以上より，単純比

較は可能ではないが，それでも現在実装されているシステムと比較して，RS符号による

情報整合がどれだけの性能を潜在的に持ちうるかのベンチマークを行うことはできる．

LDPC符号と RS符号の比較からは，RS符号の情報整合が圧倒的に効率が低いことが

分かる．これは，上でも述べたように，ビット列からバイト列への変換過程において符

号語内の誤り確率が相対的に増加するためである．一方で，Hamming符号を同時に用い

ることによって，RS符号の効率が増加していることが確認できる．しかし，一部の実験

データでは LDPCの効率に迫る性能をマークしているものの，全体としては LDPCの方

がまだ高い効率であると言わざるを得ない．以上の結果から，今回提案した情報整合では

LDPCの高い効率を破るには至らなかったと結論できる．

5.4 まとめ

本章では，実用的な物理レイヤ暗号プロトコルとして秘密鍵共有に着目し，その実証に

関する研究を扱った．

はじめに，秘密鍵共有用に作成した秘密鍵蒸留プログラムによって，Tokyo FSO

Testbed から得られたデータに対する秘密鍵蒸留を行った．本実験はイブの位置などを

決めた模擬的な実験に過ぎないが，それでも光空間通信による秘密鍵共有が潜在的に数

Mbps の鍵共有が可能であることが示された．電波無線通信における秘密鍵共有が数百

bps程度のレートであったことと比較すると，劇的な増加であると言える．

次に，LDPC符号による情報整合と RS符号による情報整合の比較を行った．結果とし
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ては，LDPC符号による情報整合がより効率的であったが，RS符号には下記の利点が存

在している．

1. 現状でより軽量な実装が可能であり，衛星通信などにおける実績があること．

2. フィードバックによりシンドロームの追加計算が可能であること．

そのため，軽量な暗号が求められる移動通信ネットワークへの実装に向けて，RS符号に

よる秘密鍵交換は一考の余地がある．

本研究では Hamming符号との組み合わせによって高効率化を図ったが，その他の符号

(BCH符号など)を組み合わせることによって，更なる効率化も期待できる．その意味で，

本研究は RS符号による情報整合を否定したわけではなく，より軽量かつ高効率な情報整

合を実装するための知見を与えている．
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第 6章

結論

本章では，本研究の総括を行う．

まず，図 6.1を用いて，当該研究分野におけるこれまでのマイルストーンをまとめ，そ

の中での本研究の位置付け，及び今後の展望について概説する．次に，本研究で行った事

項をまとめ，これまでの当該分野の研究の流れの中での意義について説明する．最後に，

今後の展望及び，本研究を起点として発展が期待される技術について述べる．

6.1 物理レイヤ暗号の研究の流れを振り返って

歴史上，最初に提唱された物理レイヤ暗号の方式は，通信路符号化に情報理論的安全性

を担保する機能を加えた，ワイヤタップ通信路符号化 [66, 67]であった．そして，ワイヤ

タップ通信路符号化のエッセンスを取り込みつつ，既に Bennettと Brassardらによって

提唱されていた QKDと同様の鍵共有を古典通信路を用いて実現する方法として，秘密鍵

共有方式 [68, 69]が提案された．

その後，ワイヤタップ通信路符号化は理論的方向に研究が進み，Han らによる通信

路 Resolvability[71] を契機として，漏えい情報量の有限長解析 [74, 73, 79] という，

Gallager[77]がすでに提唱していた誤り確率に対する上界と合わせて，実用的な符号設計

にも利用できる理論が登場する．しかし，光空間通信への実現に向けた研究については，

近年になってようやく理論的研究が行われている一方で，符号設計に関する研究あるいは

実験は手付かずの状態であった．

一方で，秘密鍵共有は，ワイヤタップ通信路符号化と比較すると電波無線分野における

膨大な実験成果 (e.g. [110, 113, 116])が報告されているが，それらは QKDの学術分野

としての発達に牽引されていくこととなる．特に，QKDの領域で確立された，秘密鍵の

蒸留を情報整合 [94, 95]と秘匿性増強 [94, 96]という 2つのプロトコルに分離して実装す

るという手法は，後に Renner[132]によって理論的に一般化されたことも相まって，電波

無線通信における秘密鍵共有においても用いられていくことになる．しかし，光空間通信

における秘密鍵共有は未だ実証されていなかった．
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図 6.1 当該分野におけるマイルストーン的研究，その中での本研究の位置付け，及び

今後の展望に関する俯瞰図．

6.2 本研究の意義

次に，各章で取り扱った主要な成果とその歴史的な意義付けを行う．

6.2.1 第 3章

はじめに，入力にコスト制約が課されているワイヤタップ通信路符号化の定式化を行

い，その誤り指数と秘匿性指数について，Hanら [79]が証明していなかった性質の証明

を行った．これは，通信路 resolvabilityの研究に端を発した漏洩情報量の有限長解析とい

う，情報理論における先端領域における一つの到達点である Hanらの理論に，さらなる

基礎付けを行ったことを意味する．特に，本研究で述べた方法とは異なる手法で導出され

た Gallagerの指数との比較を行い，その不備を明らかにし，Hanらの指数は Gallagerの

指数よりも広いクラスの通信路の評価に適用可能であるという知見を得た点は，情報理論

における歴史を鑑みても大きな意味を持つ．

次に，光パルスのオン-オフ変調という物理的モデルを設定した上で，ワイヤタップ通

信路符号化の秘匿レート (秘匿容量)を数値的に求め，その結果を無条件安全性が証明さ
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れている QKDの秘密鍵レートと比較することによって，QKDと物理レイヤ暗号の関係

に関する定量的な議論を行った．これは，既存の光空間通信における物理レイヤ暗号の理

論研究では語られて来なかった，物理レイヤ暗号の既存の暗号技術における立ち位置を定

量的に明らかにする，極めて重要な知見である．

最後に，コスト制約付きのワイヤタップ通信路符号化の誤り指数と秘匿性指数による有

限長解析の例を示した．すなわち，Han らの情報理論における最先端理論を用いること

で，与えられた物理モデルに対して，LDPC符号などの現在実装されている技術によるワ

イヤップ通信路符号の実現可能性を議論できた．この点は，漸近的な評価量だけを与えて

きた既存の数値計算の結果などと比較しても，より実用的な知見を述べていると言える．

6.2.2 第 4章

光空間通信における物理レイヤ暗号の実験を行える設備としては世界に類を見ない，

NICT と電通大間を結ぶ回線長 7.8km の光空間通信テストベッドである Tokyo FSO

Testbedを利用して，大気の揺らぎに関するデータを取得し，そのデータを元にして，瞬

時秘匿レートの時間変化や秘匿アウテージ確率などといった，物理レイヤ暗号における典

型的な量を評価した．

既存の研究においては理論的な状況を設定した上で，モンテカルロ法や解析計算によっ

て上記の評価量を与えていた．対して，本研究では実データを用いて上記の量を評価して

いるため，より実際の使用状況に沿った，大気の揺らぎが物理レイヤ暗号の性能に及ぼす

効果を捉えることに成功している．さらには，第 3章同様の有限長解析の理論をここでも

用いることにより，符号のデザインに関したより実用的な知見を述べることにも成功して

いる．

6.2.3 第 5章

本章では秘密鍵共有における主要な処理である，情報整合と秘匿性増強を実装したソフ

トウェアを用いて，Tokyo FSO Testbedから得られたデータに対して秘密鍵蒸留を行い，

数 Mbps の鍵共有を生成する実証実験を行った．既に電波無線通信では大気のゆらぎの

効果を鍵に用いるために数百 bps 程度のレートの鍵しか生成できないことを述べていた

が，本研究のように秘密鍵をアリスから光変調で伝送することによって，より高速な秘密

鍵共有が可能であることを示したことになる．

また，今後の実用的符号化実装に向けて，RS符号による情報整合の理論的検討を行っ

た．結果としては LDPCを凌駕する程の性能を出すことはできなかったが，本研究で述

べた知見 (フィードバックによるシンドローム追加計算，その他の符号との組み合わせに

よる高効率化)は，より軽量かつ高速な情報整合を行う上で有用である．
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6.3 今後の展望

本研究は光空間通信における物理レイヤ暗号の実現に向けた先駈として位置付けられる

研究である．そのため，本研究では扱いきれなかった未解決の問題や，より実際的なネッ

トワークインフラへの実装など多くの課題が残されているのも事実である．

本研究では秘密鍵共有の主要な処理を実装した鍵蒸留ソフトウェアを開発し，それを利

用した秘密鍵共有の実証実験を行った．しかし，物理レイヤ暗号において符号化の処理と

同様に重要な要素は，イブの通信路へのアクセスを合理的に制約するための手法である．

光空間通信における物理レイヤ暗号では，アリスとボブが広角カメラで回線を常に監視可

能であると仮定していた．そこで，そのような回線監視システムの実際の開発が喫緊の課

題となる．当然ながら，アリスとボブが回線の監視を手動で行うのは非現実的であり，両

者が持つカメラの焦点を変化させて 3次元的な走査を行う，画像認識により不穏な動きを

察知した瞬間に通信を遮断するといった，アクティブな監視ないしは遮断機能を備えてい

ることが望ましい．そして，そのような監視システムを用いた場合の，イブが得られる情

報量の上限などの安全性に関わる理論的議論も必要となる．

また，今回の研究では Tokyo FSO Testbedにて帯域 10MHz の擬似乱数伝送を行い，

大気のゆらぎが物理レイヤ暗号に及ぼす影響について議論を行った．しかし，光空間通信

が有する広大な帯域と比較すると，これは非常に低い伝送レートであると言わざるを得な

い．数 Gbpsのような高速度の伝送では，大気のゆらぎのタイムスケールである数 ms程

度も一つのビットに対しては十分に長いスケールとなる．そのため，本研究において議論

した大気のゆらぎの効果は，高速変調の通信においてまた違った容貌を呈すると予想され

る．ひいては，本論で議論したものとは，また異なった安全性上のリスクが発生する可

能性もある．以上より，伝送システムを高速化した上での性能推定実験は大きな意味を

持つ．

本研究で利用した情報整合は， QKDにおいて培われた技術を転用しており，従って，

0あるいは 1というビット列に対する処理となっている．しかし，古典光空間通信はアナ

ログ値を情報として利用できるので，例えば明らかに受信条件が悪くなっているイベント

は棄却するなどの処理を行うことが可能である．そのような古典通信の特徴を強く意識し

た設計により，単なる QKDの技術転用以上の性能を持つ情報整合を実現可能であること

が期待できる．そのため，今回 RS符号による検討を行ったように，様々な線形符号を元

にして，大気のゆらぎの効果に強い情報整合の方法を模索することが，より高速な秘密鍵

共有の実現につながる．

現代暗号が現在のセキュリティインフラにおいて広く用いられてきた理由として，計算

機上に実装でき，物理的媒体に無依存であることが挙げられるのは第 1 章で述べた通り

である．もう 1つの理由として，公開鍵基盤というインフラを利用して，複数ユーザー間

で鍵を交換可能であるという点を挙げられる．本研究では 1 体 1 での秘密鍵共有を扱っ

たが，上記の現代暗号に纏わる経緯を鑑みると，複数ユーザー間での鍵共有を行うことが
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できれば，秘密鍵共有のセキュリティインフラにおける実用性を大きく引き上げることな

る．一つの可能性としては，人工衛星のような送信ターミナルから発せられた送信光ビー

ムの広がりの中に複数のドローンや成層圏プラットフォームのような移動体受信ターミナ

ルが集結してブロードキャスト型の秘密鍵共有を行い，その後，各移動体ターミナルが次

のミッションに向けて場所を移動し，新たな送信あるいは中継プラットフォームとなるこ

とでダイナミカルにネットワークを構成するといった方法が考えられる．これにより，衛

星から複数の成層圏プラットフォーム，そして各成層圏プラットフォームから複数のド

ローンへといった，ヒエラルキー型のネットワーク構造を柔軟に構成できるようになるこ

とが期待される．以上のような鍵のブロードキャストは，双方向での強度変化から鍵を抽

出する電波無線通信における秘密鍵共有では実現が困難である，光空間通信特有の実装

であると言える．この方向の理論的研究では Csiszárらによるもの [142]が知られている

が，1対多というトポロジー，各機器に搭載可能な質量及びエネルギー制約を考慮した上

で，注意深く秘密鍵蒸留ソフトウェアをデザインする必要がある．
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付録 A

第 3章の各定理の証明について

この章では，第 3章で述べた定理について，証明を省略したものを記載する．

A.1 定理 3.1.2の証明

この定理の証明は [79, Appendix B] にて与えられているが，そこでは V -制約も課さ

れた場合についての詳細な証明が省略されていた．そのため，ここでその証明を行う．

初めに，復号誤り確率 εBn に対する上界 (3.12)を示す．確率分布 PX に対するX-制約

(3.5)と，確率分布 PV に対する V -制約 (3.8)がそれぞれ満足されているとしよう．系列

x ∈ Xn と v ∈ Vn に対して，それぞれの系列が加法的コスト制約を満足しているならば

1を値に取るような指標関数を導入する：

χ(x)
△
=

 1 for
n∑

i=1

c(xi) ≤ nΓ

0 otherwise

, (A.1)

χ̄(v)
△
=

 1 for
n∑

i=1

c̄(vi) ≤ nΓ + na

0 otherwise

(A.2)

ここで，aは 1/2 < a < 1を満足する任意の実数である．そして，X-制約と V -制約を

満足する系列 xと vの生成確率を

µn
△
=
∑
x

χ(x)
n∏

i=1

PX(xi) (A.3)

µ̄n
△
=
∑
x

χ(v)
n∏

i=1

PV (vi) (A.4)

とそれぞれ定義する．
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ここで，µn を

µn = PXn(Xn(Γ))

=
∑
v∈Vn

PXn|V n(Xn(Γ)|v)PV n(v) (A.5)

と書き直す．Markov の逆不等式 (補題 2.1.2 を参照) により，E[PXn|V n(Xn(Γ)|v)] =
1− λならば，

Pr{V n ∈ T0} ≥ 1−
√
λ (A.6)

が成立する．ここで，T0
△
= {v : PXn|V n(Xn(Γ)|v) ≥ 1−

√
λ}である．従って，1− µn

を上式の λに代入すると,

αn
△
= PV n(T0) ≥ 1−

√
1− µn

△
= βn (A.7)

γn(v)
△
= PXn|V n(Xn(Γ)|v) ≥ βn for all v ∈ T0 (A.8)

を満足する集合 T0 ⊂ Vn の存在が示される．

さらに，
∑n

i=1 c(xi) < nΓ ならば，中心極限定理により limn→∞ µn = 1 が成り立

ち，一方加法的コスト制約が等式で満足される (すなわち，
∑n

i=1 c(xi) = nΓ) なら

ば，limn→∞ µn = 1/2 が成り立つ．このことから，
∑

x∈X PX(x)c(x) < Γ ならば，

limn→∞ αn = limn→∞ βn = limn→∞ γn(v) = 1 (v ∈ T0)となり，
∑

x∈X PX(x)c(x) =

Γならば，lim infn→∞ αn = lim infn→∞ γn(v) ≥ limn→∞ βn = 1− 1/
√
2となることが

分かる．さらに，1/2 < a < 1ならば，limn→∞ µ̄n = 1も成り立つ．

よって, v ∈ T 0 なる系列 vの生成確率と，そのような vが与えられた場合の xの条件

付き確率を

P̃V n(v)
△
=
PV n(v)

ᾱn
(v ∈ T 0) (A.9)

P̃Xn|V n(x|v) △
=
PXn|V n(x|v)

γn(v)
(x ∈ Xn(Γ)v ∈ T 0) (A.10)

として得る．ここで，ᾱn = PV n(T 0)であり，T 0
△
= T0 ∩{v ∈ Vn|χ̄(v) = 1}である．ま

た，明らかに lim infn→∞ ᾱn ≥ 1− 1/
√
2が成立する．

上記の指標関数を εBn の指数的上界に組み込むために，χ(x)と χ̄(v)の上界を

χ(x) ≤ exp

[
(1 + ρ)r

(
nΓ−

n∑
i=1

c(xi)

)]
(A.11)

χ̄(v) ≤ exp

[
s

(
nΓ + na −

n∑
i=1

c̄(vi)

)]
(A.12)

のように導入する．ここで，r ≥ 0と s ≥ 0である．

ここで，確率分布に対する制約を満足する確率分布 P̃V n(v)と P̃Xn|V n(x|v)を，一般
のワイヤタップ通信路についての復号誤り確率の上界 (2.35)の式中の PV n と式 (2.33)中
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の連接通信路の確率分布関数 PXn|V n(x|v)に代入すると，

εBn ≤ 2(MnLn)
ρ
∑
y

(∑
v

P̃V n(v)χ̄(v)Wn+(y|v)
1

1+ρ

)1+ρ

≤ 2(MnLn)
ρ

ᾱn

∑
y

(∑
v

PV n(v)χ̄(v)Wn+(y|v)
1

1+ρ

)1+ρ

≤ 2(MnLn)
ρes(1+ρ)na

ᾱn

∑
y

(∑
v

PV n(v) exp

[
s

(
nΓ−

n∑
i=1

c̄(vi)

)]
Wn+(y|v)

1
1+ρ

)1+ρ

(A.13)

と

Wn+(y|v) =
∑

x∈Xn(Γ)

Wn
B(y|x)P̃Xn|V n(x|v)

=
1

γn(v)

∑
x

χ(x)Wn
B(y|x)PXn|V n(x|v)

≤ 1

γn(v)

∑
x

Wn
B(y|x)PXn|V n(x|v)× exp

[
r(1 + ρ)

(
nΓ−

n∑
i=1

c(xi)

)]

≤ 1

βn

∑
x

Wn
B(y|x)PXn|V n(x|v)× exp

[
r(1 + ρ)

(
nΓ−

n∑
i=1

c(xi)

)]
(A.14)

を得る．これらを合わせることで，εBn についての上界を得る．

次に，漏えい情報量に対する上界 (3.13)を示す．しかし，その導出は，ここまで行って

きた議論において ρと −ρとするだけで成り立つため，ここでは省略する． □

A.2 補題 3.1.1の証明

補題 3.1.1の証明には下記の補題が必要となる．

定理 A.2.1 任意の入力確率分布 PV，通信路W，補助通信路 PX|V，定数 −1 ≤ ρ ≤ 1

について，関数 ϕ(ρ|W,PV , r, s)は変数の組 (r, s)の凹関数である． □

証明: 付録 A.3を参照のこと． □
初めに，性質 1を示す．式 (3.9)において，n→ ∞ならば κn → 0であるから

Fc(PV , RB , RE ,∞)
△
= sup

r≥0,s≥0
sup

0≤ρ≤1
[ϕ(ρ|WB , PV , r, s)− ρ(RB +RE)] (A.15)

となる．ここで，ρ = 0が式 (A.15)の右辺の ρについての最大化を達成するための条件

は，式 (A.15)の右辺を ρで微分することにより

RB +RE = ϕρ(0|WB, PV , r, s) (A.16)
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と求められる．ここで，関数の下添字は対応する変数による偏微分を表す．さらに，式

(A.15)の右辺の r と sについての最大化を達成する r と sを求めるために，

f(r, s)
△
= ϕ(ρ = 0|WB, PV , r, s)

= − log

[∑
v∈V

∑
x∈X

PV (v)PX|V (x|v)es[Γ−c̄(v)]+r[Γ−c(x)]

]
と置く．すると，

f(0, 0) = 0, (A.17)

fr(0, 0) = −

(
Γ−

∑
x∈X

PX(x)c(x)

)
≤ 0 (A.18)

fs(0, 0) = −

(
Γ−

∑
v∈V

PV (v)c̄(v)

)
≤ 0 (A.19)

が成立することが分かる．ここで不等式は，入力確率分布に対するコスト制約 (3.7)

が満足されているという仮定による．従って，式 (A.17)-(A.19) と定理 A.2.1 から，

ϕ(0|WB, PV , r, s) は r = s = 0 において，最大値 0 を取ることが示される．即ち，式

(A.16)は

RB +RE = ϕρ(0|WB, PV , 0, 0) (A.20)

へと帰着される．この式の右辺が I(q,W+
B ) と等しいことは容易に確かめられる (cf.

Gallager [77])．よって，性質 1は示された．同様の方法で性質 2も示される．性質 3と

4は Gallager[77]と同様の手法で示される．

A.3 補題 A.2.1の証明

関数 ϕ(ρ|W,PV , r, s)の凹性を示すに当たり，以下の関数の凸性を示す．

ϕ(r, s)
△
= log

∑
u∈U

∑
v∈V

PV (v)e
sf(v)

[∑
x∈X

ϵ(v, x, u)erg(x,t)

] 1
t

t


ここで，

ϵ(v, x, u) =W (u|x)PX|V (x|v)
t = 1 + ρ ∈ [0, 2]

f(v) = Γ− c̄(v)

g(x, t) = t(Γ− c(x))

と定義した．

第 2章で述べたように，関数 ϕ : (r, s)T → Rが (r, s)の凸関数であることと，関係式

vTHv ≥ 0 (A.21)
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が任意のベクトル v = (r, s)T に対して成立することは同値であった．式 (A.21)の H は

ヘッセ行列と呼ばれ，

H
△
=

[
ϕrr(r, s) ϕrs(r, s)
ϕrs(r, s) ϕrr(r, s)

]
と定義される．なお，以降この証明において，関数の下添字は対応する変数による偏微分

を表すとする．例えば，関数 ϕss(r, s)は関数 ϕ(r, s)の変数 sによる二階偏微分を表す.

初めに，変数 t = 1+ρが t ∈ (0, 2]である場合について示す．t = 0(すなわち，ρ = −1)

については，極限に関する議論が必要になるため，後ほど証明を行う．記述の簡単のた

めに，

ϕ(r, s) = logψ(r, s)

ψ(r, s)
△
=
∑
u∈U

α(r, s)t

α(r, s)
△
=
∑
v∈V

PV (v)e
sf(v)β(r)

1
t

β(r)
△
=
∑
x∈X

ϵ(v, x, u)erg(x,t)

と置く．関数 ϕ(r, s)について vTHvを示すために，これらの関数についていくつかの不

等式を導入する．

初めに，β(r)の r による一階及び二階偏微分

βr(r) =
∑
x∈X

g(x)ϵ(v, x, u)erg(x,t)

βrr(r) =
∑
x∈X

g(x)2ϵ(v, x, u)erg(x,t)

と β(r)について，Cauchy-Schwartzの不等式から，不等式

βrr(r)β(r) ≥ βr(r)
2 (A.22)

が成立する．

次に，α(r, s)の各変数について偏微分を計算すると下記のようになる．

αr(r, s) =
1

t

∑
v∈V

PV (v)e
sf(v)β(r)

1
t−1βr(r)

αs(r, s) =
∑
v∈V

f(v)PV (v)e
sf(v)β(r)

1
t

αrr(r, s) =
1

t

∑
v∈V

PV (v)e
sf(v)β(r)

1
t−2

[
β(r)βrr(r) +

(
1

t
− 1

)
βr(r)

2

]
αrs(r, s) =

1

t

∑
v∈V

f(v)PV (v)e
sf(v)β(r)

1
t−1βr(r)

αss(r, s) =
∑
v∈V

f(v)2PV (v)e
sf(v)β(r)

1
t
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ここで，不等式 (A.22)を援用すると，

αrr(r, s) ≥
1

t2

∑
v∈V

PV (v)e
sf(v)β(r)

1
t−2βr(r)

2

(A.23)

なる不等式が成立する．以上の α(r, s)の各偏微分とその不等式について，下記の不等式

が成立する．

α(r, s)
[
r2αrr(r, s) + 2rsαrs(r, s) + s2αss(r, s)

]
≥

[∑
v∈V

PV (v)e
sf(v)β(r)

1
t

][∑
v∈V

PV (v)e
sf(v)β(r)

1
t−2

×
(
r2

t2
βr(r)

2 + 2
rs

t
f(v)β(r)βr(r) + s2f(v)2β(r)2

)]
≥

[∑
v∈V

PV (v)e
sf(v)β(r)

1
t

][∑
v∈V

PV (v)e
sf(v)β(r)

1
t−2

(r
t
βr(r) + sf(v)β(r)

)2]

≥

[
r

t

∑
v∈V

PV (v)e
sf(v)β(r)

1
t−1βr(r) + s

∑
v∈V

PV (v)e
sf(v)β(r)

1
t−1β(r)

]2
(A.24)

= (rαr(r, s) + sαs(r, s))
2 (A.25)

ここで，不等式 (A.24)では Cauchy-Schwartzの不等式を利用した．

最後に，ψ(r, s)の変数 r と sについての偏微分を求めると

ψi(r, s) = t
∑
u∈U

α(r, s)t−1αi(r, s) (A.26)

ψij(r, s) = t
∑
u∈U

α(r, s)t−2[α(r, s)αij(r, s) + (t− 1)αi(r, s)αj(r, s)] (A.27)

となる．なお，下添字 iと j は rまたは sを表す．従って，不等式 (A.25)を利用すると，

ψ(r, s)
(
r2ψrr(r, s) + 2rsψrs(r, s) + s2ψss(r, s)

)
= tψ(r, s)

∑
y∈Y

α(r, s)t−2
[
(t− 1)(rαr(r, s) + sαs(r, s))

2

+α(r, s)(r2αrr(r, s) + 2rsαrs(r, s) + s2αss(r, s))
]

≥ ψ(r, s)

t2∑
y∈Y

α(r, s)t−2(rαr(r, s) + sαs(r, s))
2


≥

rt∑
y∈Y

α(r, s)t−1αr(r, s) + st
∑
y∈Y

α(r, s)t−1αs(r, s)

2

= (rψr(r, s) + sψs(r, s))
2
, (A.28)

が成立する．なお，2つ目の不等式で Cauchy-Schwartzの不等式を利用した．
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以上の準備の元，実際に vTHvを評価する．ϕ(r, s)の r と sについての偏微分は，下

添字 iと j を r または sを表すとすると，

ϕij(r, s) =
ψij(r, s)ψ(r, s)− ψi(r, s)ψj(r, s)

ψ(r, s)2
(A.29)

となる．ここで，ϕ(r, s)について vTHvを展開すると，

vTHv = r2ϕrr(r, s) + 2rsϕrs(r, s) + s2ϕss(r, s)

=
(r2ψrr(r, s) + 2rsψrs(r, s) + s2ψss(r, s))ψ(r, s)− (rψr(r, s) + sψs(r, s))

2

ψ(r, s)2

≥ 0 (A.30)

が成立することが，不等式 (A.28) から示される．すなわち，t ∈ (0, 2] について，関数

ϕ(r, s)は変数 (r, s)の凸関数である．

最後に，例外として残していた t = 0の場合について証明を行う．ここで，

γ(v, u, t)
△
=
∑
x∈X

ϵ(v, x, u)erg(x,t) (A.31)

と，任意の uについて

v∗u
△
= arg max

v
W+(u|v) = arg max

v

(∑
x

ϵ(v, x, u)

)
(A.32)

を定義する．そして，関数 ϕ(r, s)を

ϕ(r, s) = log

∑
u∈U

(∑
v∈V

PV (v)e
sf(v)γ(v, u, t)

1
t

)t


= log

∑
u∈U

(∑
v∈V

PV (v)e
sf(v)γ(v∗u, u, t)

1
t

[
γ(v, u, t)

γ(v∗u, u, t)

] 1
t

)t
 (A.33)

と書き直した上で，その t→ 0への極限を求めると，[
γ(v, u, t)

γ(v∗u, u, t)

] 1
t

→
{

1 for v = v∗u
0 for v ̸= v∗u

, (A.34)

が成り立つことから，v = v∗u について(
PV (v)e

sf(v)γ(v, u, t)

[
γ(v, u, t)

γ(v∗u, u, t)

] 1
t

)t

= PV (v)
testf(v)γ(v∗u, u, t)

→ max
v

W+(u|v) (A.35)

が成立する．以上より，式 (A.34) と式 (A.35) を式 (A.33) に代入すると，ϕ(r, s) の極

限は

lim
t→0

ϕ(r, s) = log
∑
u∈U

max
v

W+(u|v) (A.36)
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と計算される．

式 (A.36)の右辺は (r, s)については明らかに定数であるため，関数 ϕ(r, s)の t = 0に

おける凸性は自明である．従って，以上の議論から，関数 ϕ(ρ|W,PV , r, s) は変数 (r, s)

の凸関数であることが，ρ ∈ [−1, 1]について示された．

A.4 ガウスワイヤタップ通信路

ここでは，ガウスワイヤタップ通信路の誤り指数と秘匿性指数について，第 3章におけ

る，ガウスワイヤタップ通信路に関する議論の補完を行う．

なお，ガウス通信路は連続値通信路であるため，式 (3.17)及び式 (3.20)の和の記号を

下記のように積分に置き換える．

ϕH(ρ|W,PX , r) = − log

∫ (∫
PX(x)W (u|x)

1
1+ρ er[Γ−c(x)]dx

)1+ρ

du (A.37)

ϕG(ρ|W,PX , r) = − log

∫ (∫
PX(x)W (u|x)

1
1+ρ e−r[Γ−c(x)]dx

)1+ρ

du (A.38)

初めに，誤り指数について考える．第 3章同様に，入力Xに対して出力が Y = AyX+N

で与えられる通信路を考える．ここで，Ay は通信のゲインであり，N は分散 σ2
B の正規

分布に従う雑音である．そのため，通信路の遷移確率は

WB(y|x) =
1√
2πσ2

B

exp

[
− (y −Ayx)

2

2σ2
B

]
(A.39)

にて与えられる．

入力確率分布については，分散が与えられたパワー制約 Γと等しい正規分布

PX(x) =
1√
2πΓ

exp

[
− x2

2Γ2

]
(A.40)

で与えられることが知られている [143]

以上の遷移確率分布と入力確率分布を代入した上で，関数 ϕH(ρ|WB , PX , r)の積分を

実行すると，

ϕH(ρ|WB , PX , r)

= −r(1 + ρ)A2
yΓ +

1

2
log(1 + 2rA2

yΓ) +
ρ

2
log

[
1 + 2rA2

yΓ +
A2

yΓ

(1 + ρ)σ2
B

]
(A.41)

=
1

2

[
(1− βB)(1 + ρ) +AB + log

(
βB − AB

1 + ρ

)
+ ρ log βB

]
(A.42)

を得る．ここで，

AB =
A2

yΓ

σ2
B

(A.43)

βB = 1 + 2rA2
yΓ +

AB

1 + ρ
(A.44)
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と置いている．一方で，関数 ϕG(ρ|WB , PX , r)の積分は

ϕG(ρ|WB, PX , r)

= r(1 + ρ)A2
yΓ +

1

2
log(1− 2rA2

yΓ) +
ρ

2
log

[
1− 2rA2

yΓ +
A2

yΓ

(1 + ρ)σ2
B

]
(A.45)

=
1

2

[
(1− β∗

B)(1 + ρ) +AB + log

(
β∗
B − AB

1 + ρ

)
+ ρ log β∗

B

]
(A.46)

となる．ここで

β∗
B = 1− 2rA2

yΓ +
AB

1 + ρ
(A.47)

である．

式 (A.42)と (A.46)を比較すると，r の符号に起因する，βB と β∗
B という違いが存在

するにすぎない．次のステップとして，r による最適化の代わりに，定義の内に r を含む

β の最適化を行うが，上記の定義の違いが取りうる値の範囲の違いとなって現れる点に注

意する．まず，βB の取りうる範囲は，0 ≤ r であることから，

1 +
AB

1 + ρ
≤ βB < +∞ (A.48)

である．一方で，β∗
B の取りうる範囲は，0 ≤ r 及び式 (A.45) の第 2 項に起因する制約

より，

AB

1 + ρ
< β∗

B ≤ 1 +
AB

1 + ρ
(A.49)

となる．

ここで，式 (A.42)及び式 (A.46)を f(β)(ただし，β = βB か β∗
B)とおいて，その性質

を調べる．その β による 2階微分は

∂2

∂β2
f(β) =

1

2

[
− (1 + ρ)2

((1 + ρ)β −AB)2
− ρ

β2

]
≤ 0 (A.50)

となり，任意の β に対して負になるため，関数 f(β)の β による 1階微分

∂

∂β
f(β) =

1

2

[
−(1 + ρ) +

1 + ρ

(1 + ρ)β −AB
+
ρ

β

]
(A.51)

は β の単調減少関数となる．

ここで，f ′(β)
△
= ∂

∂β f(β)に対して，

f ′
(
1 +

AB

1 + ρ

)
< 0 (A.52)

lim
β→∞

f ′(β) < 0 (A.53)

lim
β→ AB

1+ρ

f ′(β) > 0 (A.54)
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であることは容易に確かめられるため，関数 f(β) を最大化する β は β∗
B の範囲 (A.49)

に存在する．そのため，関数 ϕG(ρ|WB , PX , r)は関数 f(β)を最大化する β により最大化

され，一方で関数 ϕH(ρ|WB , PX , r)は βB = 1 + AB/(1 + ρ)で最大化される．これは，

β = 1 + AB/(1 + ρ)と r = 0が同値であることから考えると，ϕG(ρ|WB , PX , r)を最適

化する r は r ≤ 0という r の定義域に存在している一方で，ϕH(ρ|WB, PX , r)を最適化

する r は r の定義域の範囲外に存在しているため，r = 0で最大化されるという状況に対

応している．

ここから，βB = 1 + AB/(1 + ρ)を式 (A.42)に代入した上で，ρに関する定常点を微

分から求めることによって，ガウス通信路の H型誤り指数の媒介変数表示を以下の形で

得る．

定理 A.4.1 ガウス通信路の H型誤り指数の媒介変数表示は，0 ≤ ρ ≤ 1では，

Fc(ρ) =
ρ2AB

2(1 + ρ)(1 + ρ+AB)
(A.55)

(RB +RE)(ρ) =
1

2
log

(
1 +

AB

1 + ρ

)
− ρ2AB

2(1 + ρ)(1 + ρ+AB)
(A.56)

となる．一方で，0 ≤ RB +RE ≤ (RB +RE)(1)の範囲では，

Fc(PX , RB , RE) =
1

2
log

(
1 +

AB

2

)
− (RB +RE) (A.57)

となる． □

一方で，関数 f(β)を最大化する β を求めて，それを式 (A.46)に代入した上で，さら

に ρについても最大化することにより，ガウス通信路の G型誤り指数を以下の形で得る．

定理 A.4.2 ガウス通信路の G型誤り指数は

Fc(PX , RB , RE) =
AB

4βB

[
(βB + 1)− (βB − 1)

√
1 +

4βB
AB(βB − 1)

]

+
1

2
log

[
βB − AB(βB − 1)

2

(√
1 +

4βB
AB(βB − 1)

− 1

)]
(A.58)

により与えられる．ただし，βB
△
= e2(RB+RE) とおいた．この表式は

1

2
log

[
1

2
+
AB

4
+

1

2

√
1 +

A2
B

4

]
≤ RB +RE ≤ 1

2
log(1 +AB) (A.59)

の範囲で有効であり，この式の左辺よりも小さいレート RB +RE に対しては，

Fc(PX , RB , RE) = 1− βB +
AB

2
+

1

2
log

(
βB − AB

2

)
+

1

2
log βB − (RB +RE)

(A.60)

となる．
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次に，分散 σ2
z 及び通信路ゲイン Az の盗聴者通信路WE の秘匿性指数について考える．

秘匿性指数と誤り指数は ρの符号が異なるだけであるので，上記と同様の議論から，最適

化すべき関数として，

ϕH(−ρ|WE , PX , r) =
1

2

[
(1− βE)(1− ρ) +AE + log

(
βE − AE

1− ρ

)
− ρ log βE

]
(A.61)

ϕG(−ρ|WE , PX , r) =
1

2

[
(1− β∗

E)(1− ρ) +AE + log

(
β∗
E − AE

1− ρ

)
− ρ log β∗

E

]
(A.62)

を得る．ここで，

AE =
A2

zΓ

σ2
E

(A.63)

βE = 1 + 2rA2
zΓ +

AE

1− ρ
(A.64)

β∗
E = 1− 2rA2

zΓ +
AE

1− ρ
(A.65)

と置いている．そして，βE と β∗
E の取りうる範囲は

1 +
AE

1− ρ
≤ βE < +∞ (A.66)

AE

1− ρ
< β∗

E ≤ 1 +
AE

1− ρ
(A.67)

となる．

誤り指数での議論同様に，式 (A.61)と式 (A.62)をまとめて，g(β)(ただし，β = βE か

β∗
E)とおくと，この g(β)が β の単調減少関数であることは容易に確認できる．一方で，

ここで，g′(β)
△
= ∂

∂β g(β)に対して，

g′
(
1 +

AE

1− ρ

)
> 0 (A.68)

lim
β→∞

g′(β) < 0 (A.69)

lim
β→ AE

1−ρ

g′(β) > 0 (A.70)

が成立するため，g(β)を最大化する β は (A.66)の範囲内に存在している．従って，誤り

指数とは反対に，H型の指数を最適化する r は r の定義域内に存在し，G型の指数を最

適化する r はその定義域内に存在しないため，r = 0が最適値となる．そして，結果とし

て HES型指数が G型指数よりも大きい値を持つことになる．

誤り指数と同様に ρで最適化を行うことにより，秘匿性指数をえる．

定理 A.4.3 ガウス通信路の G 型誤り指数は，RE ≥ 1
2 log(1 + AE) を満たす RE に対
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して，

Hc(PX , RE) =
AE

4βE

[
(βE + 1)− (βE − 1)

√
1 +

4βE
AE(βE − 1)

]

+
1

2
log

[
βE − AE(βE − 1)

2

(√
1 +

4βE
AE(βE − 1)

− 1

)]
(A.71)

となる．ただし，βE = e2RE とした． □

定理 A.4.4 ガウス通信路の H型誤り指数の媒介変数表示は，RE ≥ 1
2 log(1 + AE)を満

たす RE に対して，

Hc(PX , RE) =
ρ2AE

2(1− ρ)(1− ρ+AE)
(A.72)

RE =
1

2
log

(
1 +

AE

1− ρ

)
− ρ2AE

2(1− ρ)(1− ρ+AE)
(A.73)

となる．但し，0 ≤ ρ < 1であり． □

A.5 定理 3.1.4の証明

初めに，誤り指数に対する主張を示す．そのためには，

g(r)
△
= ϕG(ρ = 0|WB, PX , r)

= − log

∑
y∈Y

∑
x∈X

W (y|x)PX(x)e−r[Γ−c(x)]


= − log

[∑
x∈X

PX(x)e−r[Γ−c(x)]

]
. (A.74)

が正の値をとることを，コスト制約が厳密な等式で満足されている場合に示せば十分であ

る．実際に，関数 g(r)の r による微分 gr(r)について，

gr(0) = Γ−
∑
x∈X

PX(x)c(x) > 0, (A.75)

が
∑

x c(x)PX(x) < Γならば成立する．補題 A.2.1が任意の r と s = 0で成立し，かつ

g(0) = 0であることから，ϕG(ρ = 0|WB, PX , r)の最大値は r > 0に存在し，正の値を

持つことが分かる．そのため，誤り指数に関する主張が示された．同様の方法で秘匿性指

数についての主張も示される．
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付録 B

第 5章における補足事項

ここでは，第 5章において必要な補足事項をまとめた．

B.1 有限体とその表現及び演算

節 5.1.1 で述べた 2 元線形符号とは異なり，RS 符号は 2 元体 F2 を拡大した，拡大体

F2m 上で定義される．拡大体 F2m の定義に先立ち，下記の規約多項式を導入する．

定義 B.1.1 各係数が fi ∈ F2 (i = [0,m])である多項式

f(x) = f0 + f1x+ f2x
2 + · · ·+ fmx

m (B.1)

のについて，この多項式がより低次数の多項式の積に因子分解されないならば，F2 上の

m次規約多項式と呼ぶ． □

このような F2 上のm次規約多項式 f(z)の根 αは，規約多項式の規約性から α /∈ Fp で

あることは明らかである．

この根 αを F2 に追加することによって，拡大体 F2m を定義する．

定義 B.1.2 素体 F2 上のm次規約多項式の根 αを F2 に添加することで構成される体を

F2 の拡大体 F2m と呼ぶ．その任意の元 a ∈ F2m は

a(α) = am−1α
m−1 + am−2α

m−2 + · · ·+ a1α
1 + a0 (B.2)

と表現される．ここで，任意の i ∈ [0,m− 1]に対して ai ∈ Fp である． □

なお，有限体の元の表現には様々な種類が存在し，本研究ではこの表現を多項式表現と呼

ぶ．他の表現の 1つとして，多項式表現における係数 ai のみを表記するベクトル表現

a = (am−1, am−2, · · · , a1, a0) (B.3)

が考えられる．特に，これらの要素が 2元体の元であるならば，このベクトルを整数の 2

進展開と解釈して，その 10進あるいは 16進表示を取る数値表現も考えられる．また，多
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項式表現に対してその拡大体を定義している規約多項式を繰り返し作用させることによっ

て，その根の指数で元を表現することもできる．このような表現を以降指数表現と呼ぶ．

この拡大体 Fpm に対して，可算と乗算は下記のように定義される．

定義 B.1.3 根 αを持つm次規約多項 f(x)により定義される拡大体 Fpm の任意の元

a(α) = am−1α
m−1 + am−2α

m−2 + · · ·+ a1α
1 + a0 (B.4)

b(α) = bm−1α
m−1 + bm−2α

m−2 + · · ·+ b1α
1 + b0 (B.5)

について，和と積は

a(α) + b(α) =
m−1∑
i=0

[ai + bi]α
i (B.6)

a(α)× b(α) = a(α)b(α) mod f(z) (B.7)

により定義される．ここで，式 (B.6)右辺の演算は F2 上の演算であり，式 (B.7)右辺の

積 abは多項式の積である． □

2元体上の加減は両者とも排他的論理和そのものであったため，F2m 上の加減はベクトル

表現における要素ごとの排他的論理和，あるいは数値表現におけるビット毎の排他的論理

和として実装される．

一方で，F2m 上の乗除は，その簡便さから指数表示での計算が一般的である．しかし，

上で述べたように加減演算は数値表現で行われるため，両者の同時の実装を考えた場合に

は元の表現を統一する方が好ましい．そのため，本研究では数値表現による乗除の実装を

考える．

一つの有効な手段としては，積を対数の和への帰着させる方法が考えられる．すなわち，

a× b = expn(logn(a× b)) = expn(logn a+ logn b) (B.8)

が成立することを利用する．ここで，和は (a+ b) mod 255を意味し，expn と logn はそ

れぞれ nを底とした指数関数と対数関数である．実装に先んじて，予め全ての元 aに対

して expn aと logn aを計算し，配列に格納しておくことにより，配列上の指定と和で積

が計算される．なお，本研究では n = 13を選択している．

また，同様の手法により，aの逆元 a−1 も

a−1 = expn(255− logn a) (B.9)

により求められる．
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通信レーザー通信実験をはじめ，多くの共同研究の場を提供していただきました．また，

同研修員 中園純一氏 及び 小林優輔氏とは，超電導ナノワイヤ単一光子検出器の性能評価

や，PPM通信の大気伝搬特性シミュレーションなどといった，貴重な共同研究を行わせ
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