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概要

Androidアプリを配布するマーケットには，Google Play公式マーケットの他にも数多くのサー
ドパーティーマーケットが存在する．サードパーティーマーケットの運営母体は多岐にわたり，
それぞれの運用形態も様々である．したがって，それらサードパーティーマーケットの安全性や
健全性は明らかではない．このような背景の下，本研究は全世界に偏在するサードパーティー
マーケットの安全性や健全性の実態調査を行う．調査のため合計 27の Androidアプリマーケッ
トから約 470万のアプリデータを収集し，各マーケットの安全性と健全性の評価を行った．ま
た，各マーケットに対して独自に定義したセキュリティインデックスを算出し，安全性と影響
度の関係を分析した．その結果，これまであまり研究対象とされていなかったマーケットでは
過去にウイルススキャンにかけられた形跡がない検体の割合が高かったこと，中国系マーケッ
トのように特定のマーケット間でのマルチリリースが活発であること，ユーザに与える影響範
囲が大きいにもかかわらず安全性の低いマーケットが存在すること等を明らかにした．
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第 1章 序論

Androidは世界で広く利用されているモバイル端末向けのオープンソース OSである．スマー
トフォンやタブレットをはじめとする多くのデバイスが Androidを搭載している．全世界にお
ける Androidスマートフォンの出荷台数は 2015年には 1億 4000万台を突破し [7]，公式マー
ケットである Google Play上のアプリ数は 2017年 1月時点で 260万を突破した．
一方で，Androidは攻撃者からのターゲットとされやすい傾向にある．Android悪性アプリの
挙動は様々であり，ユーザの情報を秘密裏に窃取するマルウェアや，感染させたユーザに対し
て金銭を要求するランサムウェア [21]等が存在する．モバイル OS向けマルウェアのターゲッ
トのうち約 97%が Android向けであるという報告もある [14]．
悪性アプリが Android に多い理由の一つに，アプリマーケットのオープン性があげられる．

Androidアプリマーケットには，Google Play 公式マーケットのほかに，Google の関与しない
サードパーティーマーケットが多数存在する [24]．ユーザがサードパーティーマーケットを利
用するには，端末の「提供元不明のアプリ」のインストールを許可する設定にする必要がある．
この設定が許可されていれば，マーケット専用のクライアントアプリを経由するか，Webサイ
トから直接 APKファイルをダウンロードすることによって，目的のアプリをインストールする
ことができる．
サードパーティーマーケットを使用することで，ユーザは公式マーケットでは提供されてい
ないアプリを使用することができたり，ときには本来有料のアプリを無料で入手したりするこ
とができる．また中国やキューバのように，地域によっては Google Playを自由に利用できない
国も存在する [23]．そのような国でユーザが任意の Androidアプリを利用したい場合は，サー
ドパーティーマーケットに頼るほかない．実際，中国国内で出荷されるスマートフォンには，
サードパーティーマーケットの専用クライアントアプリがプリインストールされていることも
多い．
しかしながら，こうしたサードパーティーマーケットの安全性をユーザが判断することは難
しい．サードパーティーマーケットの運営母体には，著名なインターネットサービスを提供す
る企業によるもの，スマートフォン等のハードウェアベンダーによるもの等，多様な組織が存
在する [5]．マーケットによっては，運営母体についての正確な情報が記載されていないものも
少なくない．当然ながら各サードパーティーマーケットの品質や運営ポリシーは多岐に渡る．
例えば，Google Playでは Bouncer[31]と呼ばれるマルウェア対策機能が存在することが知られ
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ているが，各サードパーティーマーケットがこのような対策を実施しているとは限らない．し
たがって，サードパーティーマーケットの安全性を計測することは容易ではない．
このような背景の下，本研究はサードパーティーマーケットの安全性や健全性の実態調査を
行う．これまでにも Androidセキュリティの研究では，アプリ解析手法を評価するためにサー
ドパーティーマーケットのデータが利用されてきた．しかし，マーケットそのものを評価の対
象とした研究はほとんど例がない．
我々は調査のために，はじめに合計 27の Androidアプリマーケットから約 470万のアプリ
データを収集した．そしてマーケットごとに安全性や健全性の評価を行った．また，各マー
ケットに対して独自に定義したセキュリティインデックスを算出し，安全性とマーケット影響
度の関係を分析した．
その結果，これまであまり研究対象とされていなかったマーケットでは過去にウイルススキャ
ンにかけられた形跡がない検体の割合が高かったこと，中国系マーケットのように特定のマー
ケット間でのマルチリリースが活発であること，無視できない数の有料アプリがマルチリリー
スされていること，ユーザに与える影響範囲が大きいにもかかわらず安全性の低いマーケット
が存在すること等を明らかにした．
本論文の残りの構成は以下のようになっている．第 2章では使用するデータセットの説明を
行う．第 3章にて VirusTotalによる検体の分析結果を示し，第 4章で複数マーケットにリリー
スされたアプリの分析を行う．第 5章ではマーケットの品質を決定する要因について議論する．
第 7章で関連研究を紹介し，第 6章では本研究の制限事項と今後の展望を述べ，最後に第 8章
で本研究のまとめとする．
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第 2章 データセット

本章では，使用したデータセットについての説明を行う．幅広いマーケットを含
めた調査を行うため，初めに世界各国の Androidアプリマーケット状況について事
前調査を行った．それをもとに選定した 13のマーケットについては，独自にクロー
ラを開発することでアプリを収集した．また，Androzoo データセットに含まれる
14マーケットのデータも使用した．全体でユニークなデータ数は 4,761,283検体で
ある．

2.1 事前調査
研究対象としてサードパーティーマーケットを幅広く分析するためには，様々な言語圏の
マーケットに対して調査を行う必要がある．そこで事前調査として Lancers[19] 等のサービス
を利用することで，各言語 (中国語，イタリア語，ドイツ語，スペイン語，トルコ語，ロシア語，
アラビア語，ベトナム語，タイ語，ペルシア語等)に精通した人々を雇い，各国の Androidマー
ケット事情の調査を依頼した．その結果，合計 15ヶ国語圏の国々について調査結果を集めるこ
とができた．調査結果をもとに各国で有名なサードパーティーマーケットのリストアップを行
い，その中から利用者数が多く，かつアプリの自動クロールが可能なマーケットを選定した．

2.2 独自に収集したマーケット
対象として選定したマーケットは表 2.1 に挙げる上から 13 のマーケットである．本論文で
は便宜上この表に示した名称を用いるが，マーケットの正式名称とは異なる場合がある．収集
は 2016/6～2016/9 の期間に断続的に行った．マーケットはサイト形式のものやクライアント
アプリ形式のものまで様々である．マーケットによって内部の API 仕様は異なるため，一つ
一つについてツールを用いてリバースエンジニアリングをすることでクローラを開発した．リ
バースエンジニアリングの方法として，エミュレータや実機を用いてパケットをキャプチャし
たり，apktool[6] や smali[22]，jadx[17] 等のツールを活用したりした．アプリの名称や
説明文，ダウンロード数のようなメタデータは取得が可能なものについては取得し，パースし
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た．クロールの基本方針として，総合ランキングや各カテゴリのランキング上位から順に取得
していった．一部マーケットに対してはその上でさらにランダムクエリ検索を行った．第 6章
でも述べるが，各マーケットに存在するアプリを大部分収集できたかどうかは定かではない．
これらの 13マーケットから，合計で約 80万検体のアプリを収集することができた．この数に
はマーケットをまたいで存在する検体の重複も含まれている．

2.3 Androzooデータセット
その他のマーケットのデータには Androzoo データセット [28] を利用した．Androzoo では

Google Play や Genome マルウェアデータ，torrent から取得したデータ等を含む 14 マーケッ
トの Androidアプリ検体を提供している．本研究では 2016/7/10時点のリストを使用した．こ
の時点での検体数は約 430万検体であった．ただしこのデータセットにはマーケット上のメタ
データは存在しない．Androzooの検体は著者らによって VirusTotalにスキャンされており，そ
れらの検知数はデータとして提供されている．Androzooデータセットに含まれる各マーケット
の詳細については，文献 [28]も参照されたい．

2.4 検体の内訳
独自にクロールしたものと Androzoo データセットの検体を合計した容量は約 45TB となっ
た．検体数の内訳は表 2.1に示したとおりである．各検体についてMD5ハッシュ値を計算し，
全体でユニークな検体数を調べたところ，4,761,283検体となった．また，ユニークなパッケー
ジ名の数を調べたところ，2,827,578種類となった．
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2.4. 検体の内訳
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第 3章 アプリのセキュリティ分析

本章では，収集した検体について VirusTotalのレポートを取得し，マーケットご
とに集計した分析を行う．その結果，これまであまり研究者の目にさらされていな
かったマーケットが存在することや，そのことが必ずしもマーケットの品質に関係
するわけではないということがわかった．また，中国系マーケットのマルウェア率
が全体的に高いことも確認できた．

3.1 Dragnet調査
マーケットに含まれるアプリが過去にセキュリティ調査の対象となったかを判定する分析を，

dragnet (捜査網) 調査と呼ぶこととする．この分析は，より多くの調査対象となっているアプ
リほど安全であるべきだという直感に基づくものである．本研究ではこの dragnet の指標とし
て，アプリが過去にオンラインスキャンサービスによってスキャンされているかどうかを調査
した．昨今，それらのスキャンサービスは研究者のみならず一般のユーザによってもWebイン
タフェースを通じて利用されている．さらにスキャン結果は一般に公開されていることが多い
ため，検索エンジンを通じてアクセスでき，アップロードされた検体はいくつかの組織間で共
有されている．オンラインスキャンサービスとして，我々は VirusTotal[25] (以下 VT)を利用し
た．VTは複数のアンチウイルスベンダーによるスキャンを行うことのできるサービスである．
我々は独自にクロールした検体のハッシュ値を VT で検索し，スキャンレポートを取得した．
各マーケットについて，この時点でまだ VTによるスキャンが行われていなかった検体の割合
を調べた．Androzoo由来の検体は基本的にすべてスキャン済みであったため，ここでは分析の
対象外としている．結果を表 3.1に示す．
他のマーケットと比較して，Cafebazaarの未スキャン率が高いことがわかる．このマーケッ
トについては第 5章でも述べる．逆に，Google Playと重複率の高いマーケット (第 4章で後述)

は，当然ながらスキャン済みの割合が高い結果となった．



表目次

表 3.1 各マーケットの VirusTotal未スキャン率

マーケット 未スキャン率 (%)

Cafebazaar 75.6

Yandex 20.6

Mobomarket 20.5

Baidu 19

Getjar 15.5

Appvn 14.1

Zhushou360 13.1

Alandroid 6.9

Aptoide 4.6

Mobogenie 2.2

Entumovil 1.7

Blackmart 1.7

Uptodown 1.2

3.2 良性/悪性アプリの内訳
図 3.1に，VTにおけるマーケットごとの悪性アプリ検知率を示す．前節で未スキャンであっ
た検体については，我々が新たにサブミットすることでレポートを取得した．また，検体の容
量超過が原因でスキャンできなかった数検体は除外している．ここでは検知数が 10以上のもの
のうち，検知ラベルにアドウェアが一つでも当てはまった場合はアドウェア，そうでないもの
をマルウェアとした．簡単のため，検知ラベルに「adware」もしくは「addisplay」という文字
列が含まれていた場合をアドウェアの検知条件とした．ただし Androzoo は検知ラベルではな
く検知数のみしか提供していないので，このデータからのみではマルウェアとアドウェアの両
者の区別はできない．そこで，便宜上図 3.1ではすべてマルウェアとして扱っている．改めて
我々がスキャンレポートを取得すれば可能であるが，処理コストの都合により今回は割愛した．
最上部の Genomeはマルウェアデータセットのため，マルウェア率が 100%となっているの
はもっともである．また全体的に，Appchinaや Anzhi，Baidu 等，中国系マーケットの悪性率
が高いことがわかる．Google Playは良性率の上位 8位となった．また，未スキャン率の最も高
かった Cafebazaarが，最も悪性率の低い結果となったことは興味深い．このことから，研究者
コミュニティからあまり注目されてこなかったマーケットが，必ずしも悪性率が高いわけでは
ないということが判明した．Fdroidのようなオープンソースコミュニティのマーケットも良性
率が高いことが確認できる．以降の分析では特に断りのない限り，検知数 10以上のものをアド
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3.2. 良性/悪性アプリの内訳
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図 3.1 マーケットごとの悪性アプリ検知率の内訳

ウェアとの区別を行わずにすべてマルウェアとして扱う．
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第 4章 マーケットにおけるアプリの
流通

同一のアプリが複数のマーケットにリリースされている場合がある．本研究では
このようなアプリのことをマルチリリースアプリと呼ぶ．本章では，パッケージ名
一致と MD5ハッシュ値一致の 2つの観点からマルチリリースアプリの特徴や関係
性を調べた．その結果，全体の約 10～20%がマルチリリースされていること，マル
チリリースされるマーケットの間には特徴的な関係性がみられること，有料アプリ
のマルチリリースが無視できない数存在すること等を明らかにした．

4.1 マルチリリースアプリ
同一のアプリが複数のマーケットにリリースされているアプリのことを，本研究ではマルチ
リリースアプリと呼ぶ．マルチリリースのパターンとして，パッケージ名が一致する場合と
MD5 ハッシュ値が一致する場合の 2 つを想定する．パッケージ名はアプリの内部識別子であ
り，Android端末内ではパッケージ名の重複は許されない．同一パッケージ名かつ同一署名の
場合，アップデートとしてインストールされることになる．したがって，パッケージ名一致で
みたときのマルチリリースの場合，同じ作者によるバージョン違いも同一ものとしてまとめる
ことになる．ただし，偶然パッケージ名が重複する場合や，パッケージ名の変更なしにリパッ
ケージングされた場合も含まれてしまうことに留意する必要がある．
またパッケージ名・MD5いずれの場合も，マルチリリースがその開発者本人によるものなの
かどうかまでは判断できない．目的は様々であろうが，あるマーケットで配布されていたアプ
リを第三者がそのまま別マーケットに流通させることも可能である．パッケージ名の異なるリ
パッケージングの可能性はここでは考慮しない．また，マーケット内に同名パッケージのアッ
プロードが可能かどうかは，そのマーケットによって異なっている．例えば Google Playでは
パッケージ名はユニーク識別子だが，全マーケットでそのような仕様とは限らない．こうした
前提のもと，以降では具体的にマルチリリースの実態を探っていく．
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図 4.1 マルチリリースされているマーケット数の CDF

4.2 マルチリリースマーケット数
図 4.1 にアプリごとにマルチリリースされているマーケット数の CDF を示す．パッケージ
名よりも MD5 のほうがより厳密な一致判定であることが図からも確認できる．後述するマ
ルウェアのマルチリリースも同図に描いている．これを見ると，全体の約 1～2 割のアプリが
少なくとも 2 つ以上のマーケットにリリースされていることがわかる．すなわち，MD5 一
致の条件では 476 万*10% = 47 万，パッケージ名一致の条件では 282 万*20% = 56 万 がマ
ルチリリースであると言うことができる．パッケージ名で見たときは最大で 21 のマーケッ
トにマルチリリースがされており，具体的には com.estrongs.android.pop (ES File Explorer

File Manager) であった．次点で 19 リリースの com.google.zxing.client.android (Barcode

Scanner)，com.shazam.android (Shazam)，xcxin.filexpert (File Expert)が並んだ．また，マル
ウェアがマルチリリースされている割合のほうが，そうでないものよりも僅かに低い．

4.3 マーケット間の共起関係
あるマーケットに含まれるアプリが別のマーケットに含まれる割合を示したのが図 4.2であ
る．ここではパッケージ名を一致の条件とした．縦軸のマーケットをMa，横軸のマーケット
をMb とし，それぞれのマーケットに含まれるアプリの集合を App(Ma)，App(Mb)のように
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4.3. マーケット間の共起関係
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図 4.2 パッケージ名で見たマルチリリースのヒートマップ

表すと，
| App(Ma) ∩App(Mb) |

| App(Ma) |
(4.1)

の値を色の濃さで表している．この値が大きいほど，マーケットMa に含まれるアプリはマー
ケットMb にも存在する割合が高い．
b = 27に注目すると，Google Playと共通のアプリをもつマーケットが多いことが見て取れ
る．特別な事情のない限り，アプリ開発者としても最も利用者の多いであろう公式マーケット
にまずリリースすることは理にかなっている．一方でマルウェアデータセットの Genomeやイ
ランマーケットの Cafebazaar，中国マーケットの Mi.com，Anzhi等 (a = 2, 14, 15, 23)を見る
と，Google Playと共通アプリをあまり持たない傾向にある．Genomeは既知のマルウェアで構
成された有名なデータセットであるため，ここに含まれるアプリは多くのマーケットで削除さ
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図 4.3 マルウェアのマルチリリースのヒートマップ

れているからであると推測する．中国に関しては Google Playが利用できないことに加え，イラ
ンでも第 5章で述べるような独自性が確認できる．また，Mi.comや Anzhi，Hiapk，Appchina，
Zhushou360のような中国マーケット同士も色の濃い組み合わせが多く，これらの間でのマルチ
リリースが行われていることが伺える．

4.4 マルウェアのマルチリリース
図 4.2と同様の方法で，マルウェアに絞って分析したものが図 4.3である．こちらはマルウェ
ア検体そのものの流通を見る必要があるので，パッケージ名ではなく MD5 一致の条件ででみ
ている．視認性の向上のため，ヒートマップの色の上限値を 0.6とした．
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4.5. マルチリリースの過程

a = b = 23, 24, 25, 26の部分に注目すると，中国系マーケットの塊がみえる．これらはもと
もと互いにマルチリリース数が高い傾向にあったが，マルウェアに関しても同様のことが言え
る．また，Google Playと共通のマルウェアをもつ割合高いマーケットも多い．アドウェアとの
区別を行っていないことには留意する必要があるが，少なくともクロールを行った時点では公
式マーケットでもこれらが流通していたということができる．

4.5 マルチリリースの過程
4.5.1 リリース順序

あるアプリがどのような過程で各マーケットにマルチリリースされたのかがわかれば，サー
ドパーティーマーケット全体のエコシステムの把握に役立てることができる．本項ではその一
つの手掛かりとして，アプリがマーケットにリリースされる順序に着目した．アプリがリリー
スされた日を比較するには，マーケットのメタ情報を利用することができる．我々が本研究で
収集したデータセットに含まれるメタデータのうち，リリース日が記載されているマーケット
は Alandroid，Appvn，Aptoide，Blackmart，Mobogenie，Uptodown，Zhushou360の 7つであっ
た．また Androzoo データセットにはメタデータが含まれていないため，これに該当するマー
ケットもまた本分析の対象外としている．Google Play もその一つである．分析対象の 7 つの
マーケットに該当する検体数は 51,410であった．
リリース順序の分析では同一バージョンのアプリ同士で比較する必要があるため，パッケー
ジ名ではなく MD5 一致のマルチリリースを対象とした．また，すでに述べたように正規の開
発者によってマルチリリースされたかどうかまでは判断できないことにも留意する必要がある．
当然ながら，リリースされるマーケットの順番はアプリによって異なる．そこで，アルゴリズム
1に示す方法で順位を分析した．今回の場合market_numの値は 7となる．例としてアプリ x

がマーケット Uptodownと Mobogenieでマルチリリースされている状況を考える．Mobogenie

よりも Uptodownのリリース日のほうが早ければ，M(x)は，[Uptodown, Mobogenie]のような
リストとなる．分析の結果，Aptoide，Blackmart，Uptodown，Zhushou360，Mobogenie，Appvn，
Alandroidの順となった．しかしながら，本アルゴリズムは一つの傾向を示したにすぎない．例
えばマーケットごとにデータセットの検体数は異なるため，比較の際に偏りが生じている可能
性がある．リリース順の正確な実態を把握するためには，より詳細な分析を行う必要があると
考える．

4.5.2 リリース日の近いマーケット

アプリによっては，あるマーケット A でリリースされた同日に別のマーケット B にリリー
スされることもあれば，長い月日が経った後にマーケット Cにリリースされるという事例があ
る．マーケット同士のリリース日が互いに近い場合，開発者自身が同時に複数マーケットにリ
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Algorithm 1:リリース順の分析アルゴリズム
1 market_num; /* 対象マーケットの数 */

2 A; /* 分析対象の全アプリの集合 */

3 M(x); /* アプリ xがリリースされたマーケットの順番 */

4 flow ← []; /* 出力されるマーケット順位のリスト */

5 while sizeOf(flow) < market_num do
6 counts← dictionary();
7 for ∀a ∈ A do
8 add 1 into counts[M(a)[0]]; /* アプリ aが最も早期にリリースされたマーケットを加算 */

9 earliest← getMaxV alueOf(counts); /* その順位における最頻出のマーケットを取得する */

10 append earliest to flow;
11 for ∀a ∈ A do
12 if M(a)[0] == earliest then
13 delete M(a)[0];

表 4.1 リリース日の近いマーケット

マーケットのペア 検体数

Blackmart & Aptoide 1898

Appvn & Aptoide 1665

Uptodown & Aptoide 465

Uptodown & Blackmart 162

Uptodown & Appvn 158

Blackmart & Appvn 124

Zhushou360 & Mobogenie 52

リースを行っているという可能性がある．あるいはマーケットが別のマーケットを監視し，新
着アプリを発見した場合は自動でコピーしているという可能性もある．こうした傾向を捉える
ため，各マーケットのペアについて，同じアプリが 2日以内に両マーケットにリリースされた
数を調査した．上位 6 つのペアについて結果を表 4.1 に示す．最も頻度の高かった Blackmart

と Aptoide が，前節のリリース順における上位 2 つのマーケットと一致したことは興味深い．
ただし本分析も前項と同様の手法の制限があるため，詳細な分析は今後の課題とする．
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4.6. 有料アプリのマルチリリース

表 4.2 有料アプリの一致検体数

一致方法 一致数 一致率 (%)

MD5 1,907 12.8

パッケージ名 4,251 28.5

表 4.3 有料アプリと価格・ダウンロード数との関係

価格 (円) ダウンロード数

全有料アプリ 334.6 10,553.7

パッケージ名一致 335.7 33,761.3

MD5一致 293.3 27,973.0

4.6 有料アプリのマルチリリース
4.6.1 有料アプリ

今回収集したデータの他に，我々が過去に独自にクロールを行なった Google Play有料アプ
リが 14,906 検体存在する．この有料アプリと，本研究のために収集したデータセットに含ま
れる検体との一致率を調べた結果を表 4.2に示す．ここで，今回収集したデータセットはすべ
て無料でクロール可能な検体のみで構成されていたことに注意されたい．つまりパッケージ名
でみると，データに含まれる約 3割もの有料アプリと同一のアプリが，マルチリリース先の各
マーケットで無料で入手できるといえる．ただし期間限定で無料にしているものや，開発者の
方針でサードパーティーマーケットでは無料で配布しているものが含まれる可能性には留意す
る必要がある．次に，有料マルチリリース先に多いマーケットを調べた．その結果，上位 4つ
は Appvn, Appchina, Aptoide, Anzhi となった．しかしながら，これらのマーケットに有料マル
チリリースが数多く存在した正確な理由はわからない．

4.6.2 有料マルチリリースアプリの特徴

マルチリリースされた有料アプリについて，Google Play上の価格やダウンロード数との関係
を表 4.3に示す．各値は平均値である．これを見ると，マルチリリースされやすいアプリと価
格との間に相関はみられない．ダウンロード数に関しては，マルチリリースされたアプリの値
はマルチリリースされていないものに比べて約 3倍となっている．このことから，ランキング
上位のアプリがマルチリリースされやすい傾向にあると考える．

27



表目次
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図 4.4 マルチリリースされた有料アプリのカテゴリ内訳

図 4.4に，マルチリリースされた有料アプリの，マーケットにおけるカテゴリ内訳を示す．有
料アプリ全体の内訳と比較を行う．この図から，アプリ全体で大部分を占めるカテゴリは，マ
ルチリリースの中においても大部分を占める傾向にあると言える．また，ゲーム系カテゴリの
マルチリリース率が全体的に高い．Toolや Productivityカテゴリもマルチリリースされやすい
ことがわかる．

4.6.3 LVL実装

マルチリリースされた有料アプリについて，License Verification Library (LVL)[2]が実装され
ているかどうかを調査した．LVLとは，正規のユーザが購入したかどうかをチェックするライ
センス機構である．LVLが正しく実装されたアプリは，そのユーザの購入状況を，起動時等にラ
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4.7. マルチリリースアプリの証明書

表 4.4 有料アプリと LVL実装率との関係

実装数 検体数 割合 (%)

非マルチリリース 1,803 10,655 17

マルチリリース 1,739 4,251 41

イセンスサーバに問い合わせる．正規購入したユーザだとわかればそのまま正しく動作し，そ
うでない場合はアプリを終了する等の動作が可能である．LVLの動作には CHECK_LICENSE

パーミッションが必要である．
そこで，パッケージ名でみたときのマルチリリースされた有料アプリについて，このパーミッ
ションの有無を調査した．その結果を表 4.4に示す．この結果からわかるように，マルチリリー
スされている有料アプリのほうが，そうでない有料アプリよりも LVL 実装率は高い．つまり
LVLを実装していることが，マルチリリース自体への抑止力にはなっていないといえる．また，
マルチリリースされているアプリのうち，LVL の実装されていない 59% はそのまま起動でき
てしまう可能性がある．パーミッションがあったとしても LVLを正しく実装できているとは限
らないため，実際には不正利用されうる割合はより高いと考える．ただし，CHECK_LICENSE
パーミッションは APK拡張ファイルの実装にも使用されることがあるため，必ずしも LVL実
装がされているとは限らないことには留意する必要がある．

LVL 実装の仕方次第では，知識のある技術者によって除去されるおそれがある．そこで，
Google Play上で LVL実装のあるパッケージ名一致の有料マルチリリースアプリについて，他
マーケットで LVL実装が外されているかどうかを調査した．その結果，1,739中 153の検体に
ついて，同名のパッケージ名を持ちつつも CHECK_LICENSEパーミッションの外れている検
体が存在した．検体数こそ多くはないが，ライセンスチェック機構を除去して意図せずマルチ
リリースされることは，開発者にとっては直接の不利益を被ることになり，脅威と言える．ま
た，LVL実装自体を削除して CHECK_LICENSEパーミッションはそのまま残している可能性
もあるため，実際の検体数はより多いものと予想する．

4.7 マルチリリースアプリの証明書
パッケージ名一致のマルチリリースアプリそれぞれについて，APK に含まれる開発者証明
書を調査した．openssl コマンドで抜き出した文字列情報の比較を行っている．証明書が同
一の場合，同一の開発者によって作られたアプリである可能性が高い．その開発者自身が複数
マーケットに投稿したかどうかまでは定かではないが，少なくとも第三者による改変が行われ
ていないことは保証される．逆に同一パッケージ名にもかかわらず証明書が異なる場合，何ら
かの改変が行われている可能性がある．
調査の結果，証明書の抽出に成功したパッケージ名一致のマルチリリースアプリ 512,577
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種類のうち，478,653 種類はすべて同一の証明書を有していた．しかし残りの 33,924 種類
のアプリに関しては，少なくとも 2 種類以上の証明書を持っていた．マーケットによって
証明書を変更する開発者も存在するだろうが，そうした例は多くはないと考える．上記は
パッケージ名一致という条件で抽出したものであるため，パッケージ名を改変して不正にリ
パッケージングされたアプリの数はさらに増えると予想される．com.dropbox.android (Drop-

box) や com.estrongs.android.taskmanager (ES Task Manager)，com.evernote (Evernote)，
wp.wattpad (Wattpad Free Books) のように，マルチリリースされているマーケット数が多い
(いずれも 17マーケット以上)にもかかわらず証明書の種類が一つのものもあった．これは開発
者がアプリの改ざんに対して厳格な対処を行っているためと考えられる．開発者自身が各マー
ケットを監視し，アプリが不正に改ざんされて配布されていないかどうかをチェックする体制
が整っている可能性がある．また，Google Playにリリースされている検体の証明書よりも，異
なる証明書で他マーケットにリリースされている検体のほうが，VT検知数が全体的に多い傾向
もみてとれた．
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第 5章 マーケットのセキュリティ管
理状況

本章では，マーケットのセキュリティ品質について議論する．各マーケットにつ
いてその品質を決定するいくつかの要因を調査し，それらをもとにセキュリティイ
ンデックスという指標を定義した．また，算出したセキュリティインデックスとそ
のマーケットのもつ影響度との関係の可視化を行った．

5.1 マーケットの品質
マーケットの品質を決定する要因は複数考えられる．例えばユーザがアプリをダウンロード
する手段を考えると，Web サイトを経由するか専用のクライアントアプリを使用するかどう
かはマーケットによって異なる．ユーザにとっての使い勝手という側面で見た場合には，サイ
トやクライアントアプリのユーザインタフェースが利便性を左右する一つの要因となりうる．
マーケットがどの言語で提供されているかどうかもユーザにとって重要な点である．英語や特
定の国の言語だけでなく，様々な言語でマーケットが提供されていれば，より多くのユーザを
集めることができる．アプリ開発者の視点で見ると，例えば自身の開発したアプリの管理を容
易にする仕組みが整っているかどうかはマーケットによって異なると考える．また開発者登録
のような，マーケットにアプリを登録する手順の煩雑さや，審査の難易度といった要素もマー
ケットの品質に関わる．本研究では，こうしたマーケットの品質の中でも，特にユーザにとっ
てのセキュリティに関するものに着目する．

5.2 セキュリティインデックス
例えば，マルウェアの数が多くても，それをユーザに容易にダウンロードさせない工夫がマー
ケット側でなされていれば，ある程度は安全と捉えることができる．我々は各マーケットの品
質を探るため，表 5.1に示す指標をマーケットごとに調査した．良性アプリの割合は 0～1の連
続値で，その他は 0か 1の二値である．また，それぞれの指標は個々のアプリについてではな



表目次

表 5.1 マーケット品質の指標

指標 重み 説明

良性アプリの割合 5.0 図 3.1に示した良性アプリの割合 (0～1)

レビューシステム 0.5 ユーザによるレビュー機能があれば 1

パーミッション説明 0.5 アプリの持つパーミッション説明があれば 1

通報システム 0.5 ユーザによる不適切アプリの通報機能があれば 1

セーフティバッジ 0.5 AVスキャン済みマーク等の安全性を示す印があれば 1

HTTPS対応 0.5 サイトが HTTPS対応であれば 1

く，各マーケットとしてその項目を満たしているかどうかという点で判断している．
マーケットごとに，各指標に重みをかけて足し合わせたものをそのマーケットのセキュリ
ティインデックスと定義した．セキュリティインデックスは 0.0 から 7.5 までの値を取る．す
なわちマーケット品質の各指標の集合を X = {x1, x2, ..., xn} とし，それぞれに対する重みの
集合をW = {w1, w2, ..., wn}とすると，セキュリティインデックスは以下の式で表される．

SecurityIndex =

n∑
i=1

wixi (5.1)

算出したセキュリティインデックスを持つそれぞれのマーケットが有する影響力を可視化す
るため，Alexa[4] のランキングを用いた．Alexa Internet が提供するこのランキングは，独自
の基準でウェブサイトをドメイン単位で順位付けしたものである．ドメイン単位での集計のた
めマーケットそのもののランキングではないことに留意する必要はあるが，本研究ではこの順
位が高いほどユーザへの影響力が高いという仮定に基づいて分析を行った．図 5.1に，セキュ
リティインデックスと Alexaランキングとの関係をプロットしたものを示す．なお，厳密には
マーケットと言えない Genomeや Torrent，すでに閉鎖した Apk_bangは含めていない．

Baidu や Yandex，Mi.com のように，Alexa ランキングが高いにも関わらずインデックスが
比較的低いものについては，マーケットとして改善の余地があると考える．これらの多くはマ
ルウェア率の高さが寄与している．また，ランキング 10,000 位から 100,000 位の間に存在す
るマーケットのセキュリティインデックスは，高いものから低いものまで様々である．Google

Playは全体で見るとセキュリティインデックスは高いが，セーフティバッジが無いため 7.0を
下回った．

Google Playと同程度のインデックスを持つ Cafebazaarはイラン国内で著名なマーケットで
ある．第 2章で述べたように，イランではもともと Google Playが利用できなかった．現在で
も利用できるものは無料アプリのみである．このような背景から，Cafebazaarのようなサード
パーティーマーケットの需要は高いと予想できる．第 3 章でも述べたように，VT の未スキャ
ン率は調査したマーケットの中で最も高かった．実際にクロールしたアプリをいくつか見ると，
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5.2. セキュリティインデックス
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図 5.1 セキュリティインデックスと Alexaランキングとの関係

ペルシャ語のローカルなアプリも数多く展開されていた．しかし実際のマルウェア率はかなり
低い結果となった．有料アプリの課金システムも整っており，運営体制の品質の高さが伺える．
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第 6章 議論

本章では，本研究で用いた手法の制限事項，及びそれらから考えられる今後の展
望について述べる．

6.1 クロール方法
研究対象として選定したマーケットがサードパーティーマーケットの全てではない．すべて
を網羅することは事実上不可能だが，可能な限り多くの国を含むように選定を行った．また，
各マーケットの全アプリをクロールしたわけではない．基本方針としてランキングを巡回する
ことで取得した．マーケットによってはランキング外のアプリが存在することもあり，本手法
では取得できていない可能性がある．したがって，取得したアプリに偏りが生じている可能性
は否定できない．解決方法として，マーケットのアプリ検索機能に対して様々な検索語句を試
行することで，ランキング外アプリを取得する方法がある．また，関連研究 [30]のように継続
してクロールを行っていないため，アプリのアップデートや削除の遷移までは捉えきれないこ
とも，本手法の制限である．

6.2 分析手法
本研究では，詳細なコードレベルの品質でアプリの分析を行っていない．例えばマルチリ
リースアプリについてその前後で変更されたコードの比較が考えられるが，スケーラビリティ
を考慮して今回は割愛した．
また今回はマルチリリースの基準として，パッケージ名の一致に着目した．実際はに同じ
マーケット上で同一パッケージ名のアプリは投稿できないことが多いため，第三者がそのよう
なマーケットにマルチリリースを行う際はパッケージ名を変更する必要が生じる．特にリパッ
ケージングアプリに関してはパッケージ名の変更は常套手段であり，ランダムな文字列にした
り，元のパッケージ名の語尾に別の文字を付加たりする事例が多い．したがって，そうしたア
プリのマルチリリースの検知には本手法では対応できない．そうした事例に対応するためには，
APPraiser[29]のようなリパッケージングアプリの検出が必要になる．
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第 5章ではマーケットの品質について議論を行ったが，完全な定量化は難しい．例えば，指
標として挙げた「通報システム」はその通報内容がセキュリティに関するもののみとは限らな
い．著作権の侵害や，年齢規制すべきものへの通報が行われる場合もありうる．また「セーフ
ティバッジ」の有無も，マーケットによって基準は異なる．このほかにも開発者がアプリを投
稿する難易度を例にあげると，開発者登録に電話番号が必要かどうかの有無や，審査の厳しさ
等はマーケットごとに異なり，これらすべてを客観的に数値化することは非常に困難である．
本研究では一つの目安として，ユーザの視点で認知できる指標を選定した．

6.3 メタデータの不足
本研究では一部に Androzoo を活用したため，Google Play のメタデータが存在しない．

Google Playのメタデータを利用することで，4.5節で述べたようなマルチリリースの遷移を投
稿日から分析したり，開発者情報を各マーケットと比較したりするという分析が可能となる．
例えば公式マーケットにリリースされたアプリが，別のマーケットにマルチリリースされるま
でにどの程度の期間があるのかを把握するのに役立てることができる．我々が新たに Google

Playのメタデータをクロールすることも可能だが，過去バージョンのデータをクロールするこ
とはできない．また検体数が多いため，すべてを網羅することは難しいだろう．
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第 7章 関連研究

本章では，本研究に関連する既存研究を紹介する．はじめに Androidアプリのリ
パッケージングに関連した研究について述べ，続いてサードパーティーマーケット
を扱った研究について述べる．

アプリのリパッケージングは Android セキュリティにおいて大きな関心事である．リパッ
ケージングとは Android アプリの実行ファイルである APK をディスアセンブルし，悪性コー
ドや広告を挿入し改変したうえで再ビルドする手法である [15]．様々なマーケットを通じて流
通しているこれらのリパッケージングアプリを検出する手法は，これまでにも数多く提案され
てきた [37, 36, 35, 32]．
以下に，マーケット自体を分析対象とした研究を示す．2011年に Vidasら [33]は 194マー
ケットを対象に合計 41,057検体を収集してリパッケージングアプリの分析を行った．不正なリ
パッケージングを防ぐため，彼らは AppIntegrityと呼ばれるアプリの認証プロトコルを提案し
た．これはパッケージ名に含まれるドメイン名を利用して，開発者のサーバに問い合わせを行
うものである．

Lindorfer らは 2013 年，事前調査として 8 マーケットを対象にクロールした結果をもとに，
Andradarを開発した [30]．Andradarは 16マーケットを対象にマルウェアの流通をリアルタイ
ムにスキャンし追跡する．マルウェアがマーケットを跨いでリリースされ，時間経過とともに
マーケットから削除される過程も観測しており興味深い．Andradar自体は対象をマルウェアに
絞っており，各マーケットのアプリを大規模にクロールしたデータを使っているわけではない
点が我々の研究とは異なる．

Viennotらは 2014年に PlayDrone[34]と呼ばれる Google Playクローラを開発し，収集した
データを用いて様々な分析を行った．レビュー評価とダウンロード数との相関や類似アプリの
分析，アプリに含まれる認証トークンの脆弱性調査等を通じて，公式マーケットの実態を明ら
かにした．我々の研究では，Google Playだけでなくサードパーティーマーケットについてを対
象とし，マーケットの品質を決める要因について考察している点が異なる．





第 8章 まとめ

本研究では Androidサードパーティーマーケットの実態を調査するため，合計 27

のマーケットから約 470万のアプリデータを収集し，分析を行った．本章では分析
から得られた結果のハイライトを紹介し，そこから導かれる考察を述べる．最後に，
それらを踏まえて Androidアプリを取り巻く各ステークホルダーが実施すべき対策
の一例を紹介する．

8.1 分析結果
本研究では Androidサードパーティーマーケットの実態を調査するため，合計 27のマーケッ
トから約 470万のアプリデータを収集した．収集したデータを分析した結果，これまであまり
研究対象とされていなかったマーケットでは過去にウイルススキャンにかけられた形跡がない
検体の割合が高かったこと，中国系マーケットのように特定のマーケット間でのマルチリリー
スが活発であること，無視できない数の有料アプリがマルチリリースされていること，ユーザ
に与える影響範囲が大きいにもかかわらず安全性の低いマーケットが存在すること等を明らか
にした．

8.2 考察
本節では分析結果をもとに考察を行う．中国系のマーケットにおいて，悪性アプリを含めた
互いのマルチリリースが活発に行われていた．この要因の一つとしては，それらが同一の言語
圏のマーケットであるということが考えられる．中国語のアプリは中国語を主として用いる
ユーザによって利用されることが期待される．したがって，これらの間でマルチリリースが行
われるのはもっともである．また，中国では Google Play公式マーケットが自由に利用できな
いという事情から，これらのサードパーティーマーケットの需要が高いということも要因だと
考える．しかしマーケットの質の観点でみると，第 5章で述べたようにセキュリティインデッ
クスが低い結果となった．これらのマーケットは悪性アプリの割合が高く，運営による適切な
処理が行われてない，もしくは追いついていないと判断できる．また，中国では人口の多さゆ
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え Androidユーザ数も多いため，攻撃者がターゲットにしやすいという事情があるのだと推測
する．
一方で Cafebazaarのように，サードパーティーマーケットの需要が高く，かつ質の高いマー
ケットも存在した．サイトやクライアントアプリは丁寧に作られており，開発者に対する情報
提供も豊富である．アプリの安全性は運営による審査によって担保されていると推測する．ま
た，中国ほどのユーザ数は見込めないため，攻撃者によるターゲットにされにくいということ
も，悪性アプリの割合が低い要因の一つであると考える．
また，多くの有料アプリが無料で他のマーケットにマルチリリースされていた．第三者が有
料アプリをマルチリリースすることによる直接の利点は定かではない．しかしマーケット運営
者にとって，有料アプリが無料で手に入るということは，ユーザをそのマーケットに引きつけ
る好材料となりうる．ユーザ数が多ければ多いほど，マーケットはより多くの広告収入等の機
会を得ることができる．そのため，マーケット側が有料アプリの不正なマルチリリースを黙認
している可能性は否定できない．しかし，当然ながらこれはオリジナルのアプリ開発者にとっ
ての機会損失となる．次節で述べるように，意図せずマルチリリースが行われたときのための
対策を講じるべきである．

8.3 対策
最後に，ユーザ向け，開発者向け，マーケット向けにそれぞれの観点から実施すべき対応策
を述べる．

ユーザ
各マーケットに記載されている様々な指標を吟味し，アプリの安全性を見極める．また
アプリの提供元が信頼できない場合，ウイルスチェッカーにかけて安全性を確認するこ
とが望ましい．

開発者
自らが開発したアプリがサードパーティーマーケットで不正に出回っていないかを監視
する．不正に出回っていることが発覚した場合は，迅速に削除申請等の措置をとる．リ
パッケージングアプリの流通を防ぐため，アプリに改ざん対策を施す．有料アプリにつ
いては上記に加えて LVLを実装する．適切に LVLが実装されていれば，たとえマルチ
リリースされていても起動を防ぐことができる．

マーケット
一部のマーケットでは，アプリをリリースするために Google Play からインポートでき
る機能が存在する．こうしたマーケットでは，インポートの際に Google Play に登録さ
れている開発者のメールアドレスに通知を行うことで，本人の認証を行っていた．この
ように，正規の開発者による投稿であるか否かを承認する仕組みがあれば，第三者によ
る不正なマルチリリースをある程度は防ぐことができる．インポート機能がない場合で
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8.3. 対策

も，投稿されたアプリと同名のパッケージ名が Google Play に存在するかどうかを確認
し，存在する場合はその開発者に通知するという仕組みが考えられる．また，ユーザや
開発者に対して，マーケットの運営母体についての情報や運営ポリシーを適切に開示す
ることも大切である．
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