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1. fejezet
Bevezetés

A szoftvertechnoldgia teriiletén a forraskéd nemkivanatos tulajdonsiagainak fel-
fedezésére és ezek vizsgalatara egyik lehetséges eszkoz a statikus analizis. Néhany
esetben ezek a hibak kozvetleniil a programozasi nyelvi megoldasokhoz kothetdek,
és ekkor lehetdség van a konkrét domain ismerete nélkiil lehet ezekre megoldasokat
adni. Mas hibak nem ennyire altaldnos jellegiiek, tehat ezen hibék felfedezése olyan
megoldast igényel, amely megalkotésa feltételezi a domain ismeretét. Annak érdeké-
ben, hogy a fejleszt6 egy ilyen megoldast megalkosson, ismernie kell a domain-t, de
emellett szertedgazo ismeretekkel kell, hogy rendelkezzen a hasznalt statikus anali-
zis keretrendszer architekturajaval, programozasi feliiletével (API), és realisztikusan
az implementécios részleteivel is. Ezen kovetelmények gatlo akadalyai lehetnek azon
fejlesztSk szamara, akik sajat szakteriiletiikon szeretnének statikus analizis modsze-
rekkel élni. Ezen helyzet megoldésaként adok a dolgozatban egy javaslatot, mely
alacsonyabba teheti a statikus analizis eszkozok fejlesztésébe valo belépés kiiszobét.
Ez a javaslat a statikus analizis probléma egy 1j megkozelitése, mely egyben egy
domain-specifikus-nyelvvel (DSL) — mint leir6 eszkozzel — kiegészitett komplex
megoldas. Ezen megoldas segitségével el lehet vonatkoztatni a hibaesetek detek-
talasakor a statikus analizis keretrendszer konkrét részleteitél. Allapotautomaték
koncepcionalis modelljével lehet leirni a szoftveres hibak felderitését, és az impe-
rativ vagy funkcionélis paradigma helyett allapotok és atmenetek leiraséval. Ez a
leiras az eréforras-jellegti hibakhoz illeszkedik legjobban, de a nyelv tervezése sordn
a kiterjeszthetGség és rugalmassag is fontos szempont, igy lehetévé téve mas jelle-
gl problémék tomor, lényegretors leirdsat is. Emellett a mar meglévé megoldasok
hatékony integracidja is hangsilyt kap, olyan formaban, hogy a szintaktikai, illet-
ve szemantikai ellenérzések kiilon-kiilon mar 1étezs, vagy kés6bbiekben kifejlesztett

megoldasai illeszthetSk lehetnek.



A szoftverkornyezetek nagyon valtozatosak, és mindnek megvannak a megoldan-
d6 problémai, illetve az ezek megoldasahoz természetesen illeszkedS programozéasi
nyelvek. Ebbdl fakadoan a fejlesztési és futasi kovetelmények, illetve az ezeket ta-
mogatod modszerek tekintetében is nagy eltérések tapasztalhatoak.

A szoftverfejlesztés sordn egy, a specifikicioban koérvonalazott problémaéara ke-
ressiik a megoldast valamilyen informéacios rendszer megfelels megtervezésével és
megvalositasaval. A probléméhoz illeszkedd elvi megoldas megtalélasa csak egy korai
1épés a teljes folyamatot tekintve. Az ezt kovets megvalositas soran pedig jellemzGen
a kivalasztott programozasi nyelven implementélasra keriilnek a megoldés algorit-
musai. Ez a lépés mar magaban nagy tobbletkomplexitast adhat sok projekthez.
Ennek okai tobbek koézott lehetnek:

e modularizalés az tjrafelhasznalhatosag novelése érdekében
e a megfeleld kiils6 konyvtarak elérhetévé tétele és verzidkezelése
e cgyéb el6- és utodfeldolgozést végzd rendszerek

— forditas és forrastranszformacio
— csomagolas, fliggdségek feloldasa

— kihelyezés, eljuttatas a futasi kornyezetbe (deployment)

Ilyen koriilmények kozott érdemes lehet automatizalt eszkozoket bevetni annak biz-
tositasara, hogy a szoftver helyes miikodését ellenérizni tudjuk.

Diplomamunkimban egy speciélis, potencialisan hasznos eredményeket produka-
16 szeletét vizsgalom az emlitett eszkoztarnak, a tesztelési fazis soran futo, szoftver-
helyességet vizsgalod hibakeress eszkozoket. Ezen beliil bemutatom a forditasidéGben
torténd hibakeresés jelenleg egyik legfejlettebb eszkozét, a statikus analizist, és a
Clang eszkozzel végzett hibakeresési modszerek kiterjeszthetd megvalositasat. Ezen
megoldas képessé teszi a felhasznalot arra, hogy sajat szoftveres megoldasaiban egye-
di detektélo logikat valositson meg egy DSL segitségével, igy paraméterezhetévé valik
a detektalast végzs szoftveres megoldas.

A diplomamunka a C nyelvesaladbeli példék alapjan mutatja be a statikus anali-
zist, a megvalositott ellenérzé program is C, illetve C++ nyelveken végez ellendrzést,
illetve a Clang is egy C-++-ban megvaldsitott projekt. Emellett azonban sok maés,
akar teljesen mas paradigmékat képvisel§ programozas nyelv forrdskodelemzése is
aktivan vizsgalt téma, és a bemutatott elvek koziil sok érvényes ezekre is. Altalano-
san elmondhato, hogy minél tébb a kézos pont a kérdéses programnyelv és az erGsen

tipusos, forditott, és hardverkozeli C nyelv, valamint az arra épiil, magasszintt,



jelent&sen bonyolultabb C++ nyelv koézott, a diplomamunka annal nagyobb része

szolgalhat relevans informacioval.



2. fejezet

Hibakeresés

A szoftverfejlesztés implementacios fazisat sok esetben egy tesztelési eljaras kove-
ti. Ennek célja, hogy megbizonyosodjunk arrél, hogy a specifikacioban leirt miikodést
produkalja a szoftver, illetve esetleg mas esztétikai és kényelmi feltételeket teljesit-e.
A tesztelés a program élettartamanak szamos pontjan hatékonynak bizonyulhat. A

hibakeresés lehetséges:
e tervezési fazisban, egy még absztrakt programleiré modellen
e megvalositas kdzben, az implementaciés programnyelven
e implementacioé utan, a forditast kovets reprezentacion, ez lehet:
— bytekod

— targykod

— koztes reprezentécio

e futtatés el6tt (pl. unit tesztek), futdsideji tesztekkel (pl. integracios és perfor-

mancia tesztek)

e rendeltetésszert hasznalat soran a futéasi kornyezetben [4]

2.1. Hibakeresés absztrakt reprezentaciokban

A szoftvertervezés korai szakaszdban gyakran elvont abrazolési modszereket vet-
nek be, mint példaul UML diagramok. Sokféle szerepet ellathatnak, példaul osztaly-
diagramok segitségével irjak le a program strukturalis szerkezetét, felhasznaloi-eset
diagram segitségével a felhasznaloi interakcidkat, szekvenciadiagramok segitségével
pedig a programfolyamatok egymashoz képesti ok-okozati, idébeli viszonyat. Mar

egy ilyen korai fazisban is érdemes lehet vizsgalni a szoftvert, a szekvenciadiagramok
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validacio és verifikacio modszerét hasznaléd elemzése [1] mar fejleszt6i kornyezeteken

beliil is elérhetd, a fejlesztési folyamat szerves részévé valhat.

2.2. Forraselemzés

Sok programozasi nyelv esetében a forraskodot nem koézvetleniil értelmezi a fut-
tato kornyezet, hanem egy transzforméacios lépésen at kell haladnia. A forditas soran
jellemz&en emberi feldolgozésra alkalmas forméabol valamilyen gépi szinten konnyeb-
ben értelmezhets alakba jutunk. Hogy ilyen tobblépéses feldolgozast hasznal sok
nyelv, annak tobbek kozott a program teljesitményéhez van koze. A C+-+ eseté-
ben példaul kifejezetten sok eszkoz all rendelkezésre, hogy azokat az informéaciokat,
amelyek a kod irasa soréan rendelkezésre allnak, hatékonyan fel lehessen hasznalni. A
template metaprogramming technika példaul a C++ esetében egy teljes értéki prog-
ramozasi nyelvet alkot, melynek segitségével sok problémat mér forditasidében meg
lehet oldani, illetve csokkenteni lehet a program futasidejét a forditasra széant idé
rovasara. JellemzGen a forditast megel6zGen egy ellenérzé 1épés keretében torténik
a vizsgélat, vannak azonban csak értelmezett (interpretélt) nyelvek is. Ezek eseté-
ben is meg lehet vizsgalni a forraskodot, és az alapjan is lehet érvelni a majd futé
program tulajdonsagait illetGen, de altalaban kevesebb informacié all rendelkezésre.
A dinamikus és gyenge tipusozas egyarant bévitheti az egyes valtozok lehetséges ér-
tékkészletét, illetve az esetleges gyengébb lathatosagi és élettartam megkotések azt
eredményezhetik, hogy kevésbé koriilhatarolhato, hogy a program mely pontjan van
lehetGség a valtozo értékének megvaltozasara.

Diplomamunkimban a forraselemzés kitiintetett szerepet kap, a statikus analizis
a forraselemzés jelenleg legnagyobb komplexitassal bir6 eleme, mind a detektélasra
szant id6, mind a felismerhets problémék korét tekintve. Azonban a forraselemzés
més technikakat is magaba foglal. Forraselemzéshez tartozik a program forréaskodja-

nak minden lehetséges szinten torténd elemzése:
o lexikalis, vagyis, hogy a program megengedett tokenek sorozatabol all

e szintaktikai, mely soran megvizsgaljuk, hogy a tokensorozat megengedett nyel-

vi elemeket ir le
e statikus szemantikai, vagyis a nyelvi elemek konstrukciéi értelmesek-e

e specifikicidhoz kothetd szemantikai, a program jelentésével foglalkozo elem-
zés, vagyis hogy a program altal leirt miikodés valoban megoldja-e a kittizott

problémét



A forraselemzés jobb kifejezés, mint a forditasidejii analizis, mert interpretalt nyel-
vek esetében is van értelme a forrast vizsgalni. A modszerek, melyek a forraskddot
mint olyan reprezentacié vizsgaljak, amelyen automatizalt elemzéseket és transzfor-
méciokat 2] lehet végrehajtani, egyre elterjedtebbek. A transzformaciok célja lehet
lehet tobbek kézott optimalizacio, vagy a futtatéisi kornyezethez valo alkalmazkodés.

Erre példa lehet a JavaScript programozési nyelv, mely egy alapvetGen interp-
retalt, bongésziszoftverekben elterjedt nyelv. A nyelvi sztenderd fejlédése gyors a
bongészdk tamogatasanak elterjedéséhez képest, illetve régebbi bongészéverziok nem
tamogatnak bizonyos tjabb nyelvi elemeket. Ennek koszonhetSen az 4j sztenderd
szerint helyes kodbazis nem kompatibilis a régi bongészékkel. Ezt a probléméat egy
forrastranszformécios technikaval [3] oldjak meg, mely soran az 0j nyelvi elemeket
forraskod szintjén lecserélik egy olyan implementaciora, mely viselkedését tekintve

megegyezik az djjal, és kompatibilis a régi sztenderddel is.

2.2.1. Szintaktikai elemzés

Forditott programnyelvek esetében egyértelmi koévetelmény, hogy a forraskod
minden részének helyesnek kell lennie a nyelv szabalyai szerint, kiilonben mar a
fordito hibaiizenettel jelez. J6 lehetGséget ad azonban ez a moédszer nem forditott
nyelveknél is, ahol ha ezeket az elemzéseket elére el tudjuk végezni az egész kodba-

zison, akkor sok hibat kisztirhetiink.

2.2.2. Egyszerid szemantikai elemzés

Egyszert szemantikai elemzés esetében a forraskod alapjan dontéseket hozunk a
program jelentésének, varhato viselkedésének helyességérsl. Tipikusan egyszertibb,
nyilvanvaléan helytelen, illetve teljesen felesleges utasitasok sztirhetéek ki ilyen mo-
don. Jellemzd példa lehet egy valtozo onértékadasa, amely legtobb esetben egy iires-
mivelet és a fejlesztG figyelmetlenségébdl ered. Példa C-++ esetében, tegyiik fel,
hogy egy kozonséges fiiggvény torzsében vagyunk:
int a = 0;

a = a;

2.2.3. Osszetett szemantikai elemzés

Lathato, hogy ha a fenti példdban nem szerepelne a véltozo nullara inicializaléa-
sa sem, akkor még egy problémaval talalkoznénk: inicializalatlan valtozo értékének

hasznalata. Ennek a probléménak a felderitése azonban altaldnos esetben sokkal



nehezebb, mint egy kozonséges onértékadas felfedezése. Sziikség van arra, hogy a
programozasi nyelv szabalyait kdvetve meghatérozzuk azt a kornyezetet, ahol a hasz-
nalatot megel6zGen potencialisan értéket kaphatott a valtozo, majd fel kell deriteni,
hogy ez tényleg megtortént-e.
void simple_read(char *filename, char *dst, size_t size) {

FILE*x file = fopen(filename, )

fread(dst, sizeof(xdst), size, file);

// nincs fclose hivds

Kodrészlet 2.1. Szemantikailag hibas fliggvény

A fenti 2.1 példa a Unix rendszerek alapvets 1/O miiveleteivel olvas ki egy fajlbol
valamennyi bajtnyi adatot egy céltaroloba. A fenti fiiggvény szintaktikailag helyes,
és még ha hianyzik is belGle az fopen és a fread fliggvények visszatérési értéke-
nek ellenérzése, a legtobb esetben az elvart moédon viselkedik. Mindenesetre addig,
ameddig a folyamat el nem éri a szdmara megnyithato fajlleirok szamat. Az fopen
fiiggvény ugyanis egy rendszerhivas koré irt vékony csomagold, amely eréforrast fog-
lal le a rendszerben. Az elvart hasznalata ennek az API-nak, hogy amikor végeztiink
az erGforras hasznalataval, egy fclose hivassal értesitsiik errél a rendszert is. A
rendszer felszabaditja az eréforrast, és a folyamat leirok lefoglalédsara szant kerete
visszaall. Az ilyen jellegi hibak felismerésére tobb informécioval kell rendelkezniink
a nyelv szintaktikai szabalyainal, és a detektalas soran is sziikséges, hogy egy kodot
alaposabban megvizsgaljunk. A fenti példaban a hiba felismeréséhez sziikség van a

kovetkezd informaciokras
e volt egy fopen hivés

e az fopen hivas visszatérési értékével, mint paraméterrel nem volt hivas a

fclose fiiggvényre

Az, hogy egy valtozoban taroljuk el az fopen hivas értékét, technikai részlet. Még-
is fontos, mert nem lenne sok értelme egy megnyitott leirét rogtén bezarni, és a
hibakeresés lehet&ségétdl is elesnénk. Valojaban azt is mondhatjuk, hogy minden
szemantikailag helyes hasznélata ennek az API-nak feltételezi, hogy a fajlleiro érté-
két a memoriaban &rizziik, ameddig ténylegesen hasznaljuk az eréforrast. Mindezt
azért, mert igy késébb fel tudjuk szabaditani. Az eddigi észrevételeinket az alabbi

modon egészithetjiik ki:
e volt egy fopen hivas
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e az fopen hivas visszatérési értékét egy véaltozo formajaban eltaroljuk a memo-

ridban, jelenleg ez a file

e a file valtozo élettartamszabalyai altal meghatarozott kddrészben sehol sem

tortént a file valtozdval paraméterezett fclose hivas

Ha ilyen formaban fogalmazzuk meg a problémat, akkor elég ranézni a kodrészlethez
tartozo szintaxisfara. Ezt és még sok, az analizist, és fejlesztést megkonnyitd funkciot
a Clang eszkoz a rendelkezésiinkre bocséat. A kovetkezs parancs segitségével szoveges

formaba ki tudjuk kérni a széveges szintaxisfa-reprezentaciot.

clang --analyze -Xanalyzer -ast-dump file_read.c

Kodrészlet 2.2. Az ast-dump hasznélata

‘ -FunctionDecl < . > simple_read 'void (char *, char *, size_t)'
| -ParmVarDecl < 5 > used file 'char *'
| -ParmVarDecl < , > used dst 'char *'
| -ParmVarDecl < E > used size 'size_t':'unsigned long'
" -CompoundStmt < 5 >
| -Declstmt < i >
| “-VarDecl < 5 > used fd 'int' cinit
| ' -CallExpr < s s Mint'
| | -ImplicitCastExpr < > 'int (*)(const char *, int, ...)' <FunctionToPointerDecay>
| | "-DeclRefExpr < > 'int (const char *, int, ...)' Function 'open' 'int (const char *, int, ...)'
| | -ImplicitCastExpr < > 'const char *' <BitCast>
| | "-ImplicitCastExpr < > 'char *' <LValueToRValue>
| | " -DeclRefExpr < > 'char *' lvalue ParmVar "file" 'char *'
| ‘-IntegerLiteral < > int' @
*-CallExpr < 5 > 'ssize_t':'long'
| -ImplicitCastExpr < > 'ssize_t (*)(int, voild *, size t)' <FunctionToPointerDecay>
| *-DeclRefExpr < > 'ssize_t (int, void *, size_t)' Function 'read' 'ssize_t (int, void *, size_t)'
| -ImplicitCastExpr < > 'int' <LValueToRValue>
| ' -DeclRefExpr < > 'int' lvalue Var 'fd' 'int'
| -ImplicitCastExpr < > 'voild *' <BitCast>
| *-ImplicitCastExpr < > 'char *' <LValueToRValue>
| " -DeclRefExpr < > 'char *' lvalue ParmVar ‘dst® ‘char '
*-ImplicitCastExpr < > 'size_t':'unsigned long' <LValueToRValue>
' -DeclRefExpr < > 'size_t':'unsigned long' lvalue ParmVar 'size' 'size_t':'unsigned long’

2.1. abra. Szintaxisfa széveges megjelenitése.

LehetGség van arra is, hogy a szintaxisfat grafikusan megjelenitsiik, ezt a Clang
gy tamogatja, hogy egy dot formatumu fajlt general, amit platform-specifikusan
meg lehet tekinteni valamilyen eszkozzel. En az Ubuntu rendszeren elérhetd xdot

programot hasznaltam.

clang --analyze -Xanalyzer -ast-view file_read.c

Kodrészlet 2.3. Az ast-view hasznélata

Lathato, hogy a hiba feltarasdhoz nem elég a szintaxisfa attekintése, mégis az
ilyen jellegii hibak felismeréséhez sziikséges informaci6 szerepel benne. Sziikség van
a folyamat futdsdnak modellezésére is, amelyet egy Control Flow Graph, vagy CFG
segitségével tudunk szemléltetni (lasd abra 2.3). Ilyen esetben fordulhatunk szim-
bolikus végrehajtas technikajahoz. A szimbolikus végrehajtas soran szimulaljuk a

program futasat, azonban nem konkrét értékekkel, hanem az ezeket reprezentald
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2.2. abra. Szintaxisfa grafikus megjelenitése.

CompoundStmt

‘ ImplicitCastExpr

DeclStmt CallExpr

CallExpr

‘ ImplicitCastExpr

‘ ImplicitCastExpr

ImplicitCastExpr

\ : : l

DeclRefExpr ’ DeclRefExpr ‘ ‘ ImplicitCastExpr

DeclRefExpr | ImplicitCastExpr DeclRefExpr
DeclRefExpr

szimbolikus értékekkel. Az analizis soran pedig az ezekre megfogalmazott kénysze-

’ ImplicitCastExpr ImplicitCastExpr

IntegerLiteral

DeclRefExpr

rek, és feltételek alapjan tudunk kovetkeztetéseket levonni a kod helyességét illetGen.
A mai eszkozok jellemz&en a megszoritasokrol vald érvelést visszavezetik egy SAT
kielégithetGségi problémara, amely sorédn az aktualis programallapotban a valtozok
lehetséges értékkészletét probaljak meg lesziikiteni. Ilyen moédon ha kielégithetetlen
allapothoz értiink, akkor méar a nyelv szabalyai segitségével tudunk érvelni a futési
utak bejarhatosagarol is.
unsigned factiter(unsigned n)
{
unsigned accumulator = 1;
if (n <= 1) return accumulator;
while (n > 1)
{
accumulator *= n;
n--3
}

return accumulator;

Kodrészlet 2.4. A faktorialis iterativ algoritmusa
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2.3. abra. Az iterativ faktorialis CFG-ja.
[B6]

[B7 (ENTRY)]
1:3

2: [B6.1] (ImplicitCastExpr, IntegralCast, unsigned int)
3: unsigned int accumulator = 1;

4:n
5: [B6.4] (ImplicitCastExpr, LValueToRValue, unsigned int)
6:1

7: [B6.6] (ImplicitCastExpr, IntegralCast, unsigned int)
8:[B6.5] <= [B6.7]
T: if [B6.8]

i - \

[B5]

1: accumulator

2: [B5.1] (ImplicitCastExpr, LValueToRValue, unsigned int)
3:return [B5.2];

1in
2: [B4.1] (ImplicitCastExpr, LValueToRValue, unsigned int)
=1

4: [B4.3] (ImplicitCastExpr, IntegralCast, unsigned int)
5: [B4.2] > [B4.4]
T: while [B4.5]

®31 '/ \

1: accumulator [B1]

2:n
1: accumulator

3 [83:2] (IMpIICICaSEEXPY: LVAlUETORVAIUE; WRslaned/int) 2: [B1.1] (ImplicitCastExpr, LValueToRValue, unsigned int)
4: [B3.1] *= [B3.3]
: 3: return [B1.2];

5:
6: [B3.5)--

[BO (EXIT)]

2.2.4. Futasidejt hibakeresés

Kézenfekvs lehet a program miikodését menet kozben megfigyelni. Ilyen esetben
valamilyen eszkoz segitségével az elkésziilt program futési tulajdonsigait vizsgal-
juk. Ezen eszkozok is széles skaldn mozoghatnak interaktivitas, hatokor és az éppen
vizsgalt program forméajat tekintve.

A futéasideji hibakeresés mas hibak felfedezésére képes, mint az el6bbi modszerek.
Bizonyos szempontbol tobb hibat fel tud ismerni, hiszen futas kézben tobb informa-
ci6 all mar rendelkezésiinkre, hiszen program hasznalata kozben fogadott inputok
ilyenkor kapnak konkrét értéket. Ez a tobbletinformécié biztossé teheti példaul egy,
a szoftvervizsgélat korabbi szakaszaiban csak valoszintsithetd hiba tényleges fenn-
allasat, vagy teljesen 1j hibas miikodésekre is felhivhatja a figyelmet. Mindemellett
hatranyokkal is rendelkezik az eddig megismert modszerekkel szemben. A futaside-
ji hibakeresés csak olyan hibakat tud felfedezni a programban, amelyhez tartozo
kodrészletek ténylegesen hasznalatra keriilnek futés soran.

Tegyiik fel példaul, hogy van egy szoftver, melyet programkoényvtarként akarunk
felhasznalni. Ekkor ha futasidejid hibakeresést akarunk végezni, akkor sziikségiink
van olyan kodokra, amely ezt a konyvtart felhasznalja. Az is szempont lehet, hogy
minél nagyobb mértékben legyen egy konyvtar ilyen moédon letesztelve, hiszen sok
egymassal csak érintélegesen kapcsolodo részbdl is allhat egy programkonyvtar. En-
nek mérésére bevezetésre keriilt par metrika is, melyek kodmingség szempontjabol
jellemzik a szoftvert, példaul a code coverage, azt mondja meg, hogy a kodbazis

mekkora része van valamilyen szempontbdl ellenérzés alatt. A futasidejd tesztelés

13



esetében ezen metrikdk magasan tartasa gy lehetséges, hogy a konyvtar lehets leg-
tobb részét felhasznalo tesztels szoftvert kell irni, ebben tesztesetek és azokon beliili
assert-ek felelGsek az egyes felhasznéloi esetek modellezéséért. Ezzel szemben stati-
kus analizis sordn nem sziikséges kiilon meghajté kodot irni, hogy lehetséges legyen
a tesztelés, elégséges a forraskod ismerete.

Vannak elméleti korlatai is annak, hogy a futésideji hibakereséssel milyen problé-
maéakat lehet felfedezni. Barmely Turing-teljes nyelv esetében ugyanis eldonthetetlen
a megallasi probléma, vagy az erre visszavezetheté problémak halmaza. Erre pél-
da, hogy ha egy egyszert szerkezet végtelen ciklust szeretnénk detektalni, akkor
arra a statikus modszerek megoldést adnak, mig a futasideji elemzések legfeljebb

valamilyen heurisztika alapjan tudjéak valoszintsiteni, hogy hibas a program.

Manualis futasideji hibakeresés, debug

Az egyik legelterjedtebb hibakeresési modszer. A fejlesztének lehetdsége van a
futtato kornyezet allapotanak folyamatos nyomonkovetésére, mikozben a program
miikodését elére meghatarozott helyeken (jellemz&en kodsorszamozas alapjan) meg-
allithatja. Ezen helyek kozott 1éptethet is, és képes lehet a futtaté kornyezet meg-
valtoztatasara, mely soran példaul valtozok értékének feliilirasaval 4j végrehajtasi

utakat kényszerithet ki.

modszer automatizalhaté reprezentacio
debug nem gépi kod!
unit tesztek igen, konnyen gépi kod
integracios tesztek igen, nehezebben gépi kod
szintaktikai elemzés igen forraskod
egyszeru szemantikai elemzés igen forraskod
Osszetett szemantikai elemzés igen, nehezebben forraskod

2.1. tablazat. Hibakeresési modszerek dsszehasonlitésa

Automatizalt futasideji hibakeresés, tesztek

A futésideji hibakeresés soran hasznalt manuélis modszerekkel szemben, tesz-
tekkel vezérelt hibakeresés mar joval kénnyebben automatizélhato. A fejleszté a
program hibéinak realizalasara megvalosit egy futtathato szoftvert. Ezt sok esetben
az aktualisan tesztelt program sajat nyelvén, valamilyen, a programozasi nyelvhez
kidolgozott keretrendszer segitségével teszi (ilyen példaul a C és C++ nyelv esetén

a Google Test [5]). A tesztek novelik a kodminSséget, mert a mar emlitett coverage
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értékét novelik, dokumentacioként szolgélnak, és feltérképezhetébbé teszik a szoft-
vert, emellett biztonsagi haloként szolgilnak a kodbazis modositdsakor esetlegesen
felléps regresszios hibéak ellen.

Természetesen a szoftverfejlesztési feladatok kézben tobb modszerre is sziiksé-
giink lehet, a szoftver mingségi tulajdonsagait mindegyik pozitivan befolyésolhatja.

A modszerek kozotti kiillonbségeket a 2.1 tablazatban foglaltam Gssze.

Debug informaciokkal ellatott gépi kodrol van szé, nem a release-ben hasznélt optimalizalt
kodrol
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3. fejezet
Statikus elemzések Clang-gel

A Clang els6dlegesen egy a C nyelvi csaladhoz (C, C++, Objective C/C++)
késziilt forditoprogram. A Clang az LLVM projekt része, vagyis a teljes forditasi
folyamat csak egy részét végzi. Az LLVM projekt 6] végzi a szintaktikailag ellendr-
zOtt, szintaxisfa reprezentécioba atirt kod IR, vagyis koztes reprezentécioba hozasat,

az optimaliziciés transzforméciokat, és végiil a kodgeneralast a megfelel§ architek-

tarara. [6].
3.1. abra. Forditas LLVM-mel. Forras [§]
SEES:;E Frontend Optimizer Backend Mg;l;;i;e

3.1. LLVM

Az LLVM projekt maga is moduléris felépitéssel rendelkezik, sokféle architekti-
rat és programozasi nyelvet képes 6sszekotni. Alkotoja Chris Lattner [9] 2000-ben
kezdte meg fejlesztését, azzal a céllal, hogy létrehozzon egy olyan eszkoztarat, amely
altalanos, programnyelvtdl fliggetlen értelmezési, forditési és optimalizacios feladato-
kat 1at el. C++ nyelven irédott, eredetileg C és C+-+ nyelveket tamogatott, 2019-re
mar tobb, mint 20 nyelvhez léteznek benne megfelel6 modulok. Néhény programo-

zasi nyelv, melyre az LLVM rendelkezik tamogatéassal:

o C# e Fortran
e Common Lisp e OpenGL
e Delphi e Haskell
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e Java e Ruby

e Julia e Rust

e Python e Scala

e R o Swift
IR

Az LLVM projekt, hogy a kiilonb6z6 programozasi nyelveket le tudja forditani a
kilénboz6 architektirakra, bevezetett egy koztes reprezentaciot. A koztes reprezen-
tacié maga is egy programozasi nyelv, hasonlit az assembly-re, erdsen tipusos. Erre
példa a 3.1 kodrészlet. Ennek készonhetGen ha egy 1j programozési nyelvet szeret-
nénk leforditani az eddigi architekturakra, elég csak egy tugynevezett frontend-et
létrehozni hozza, mely arr6l gondoskodik, hogy az 4j programozési nyelvet a koztes
reprezentaciora alakitja at. Hasonlo a helyzet, ha egy 1j hardvertipust kell tamo-
gatni, itt a koztes reprezentaciobol a gépi kodra atalakité rész neve a backend. A
koztes reprezentacié nagy elénye, hogy feloldja azt a skdlazasi problémat, amit egy

1j végpont (legyen az egy 1j nyelv, vagy 1j architektura) bevezetése okoz.

@.str = private unnamed_addr constant [13 x i8] ¢

declare 132 Qputs(i8* nocapture) nounwind

define i32 @main() { ; i32()*
%cast210 = getelementptr [13 x i8], [13 x i8] @.str, i64 0, i64 0
call i32 @puts(i8* %cast210)

ret i32 0
}
10 = 1{i32 42, null, ! }
1foo = {10}
Koédrészlet 3.1. Hello World LLVM IR
SSA

Az LLVM projekt optimalizalasi technikak széles korét beveti, hogy hatékonyan
tudja a lehet6 legoptimalisabb kédot generalni. Ezen optimalizacios technikak koziil

sok épit a koztes reprezentacio egy speciélis tulajdonsagéra, a Static Single Assign-
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ment alakra. Az LLVM-ben van eljaras az SSA alakra hozasra, és ezt érdemes is

megtenni, mert a kovetkezé optimalizacios 1épések hatékonyabbak:
e constant propagation e global value numbering

e dead code elimination e register allocation

3.2. Clang

A Clang egy frontend, amely a C nyelvi csalad forditasat végzi. Ennek eredménye
az LLVM IR forma. A Clang fejlesztése kozben emellett az is szempont volt, hogy
megfelel6 betekintést adjon a forditas folyamataba, és jo minGségi diagnosztikai
informacioval szolgéljon. Igy a Clang fordité nem csak a végzetes hibakat jelzé iize-
netekkel kommunikal a fejleszts felé, hanem figyelmeztets lizenetekkel is. Emellett
a Clang forraselemzd és forrastranszformacios feladatot is ellat. Ezek a tevékeny-
ségek a forditas soran végzett szintaktikus elemzés eredményeit hasznéljak fel, igy

kézenfekvs, hogy a Clang keretében keriiltek megvalositasra.

Fordito

A Clang elsédleges célja, hogy a C nyelvi csaldd altalanos forditojaként hasznél-
hassak. Ezt a feladatot a kiadasakor legszélesebb kérben a GNU Compiler Collection
(GCCQC) latta el, és még ma is meghatarozo a szerepe. A Clang-et a fejlesztsk ugy
alkottak meg, hogy a lehetd leginkdbb egy, a GCC forditéval kompatibilis, annak
alternativ forditdjaként hasznalhaté eszkoz legyen. Emellett, hogy sok platformon
el tudjon terjedni, sziiksége van arra, hogy a megfelel6 nyelvi forrasfajlokat, illetve
programkonyvtarakat fel tudja hasznéalni. A legtobb UNIX alapt rendszer mellett a
Clang mar Windows rendszeren képes akar a nativ Visual Studio altal kialakitott
kornyezettel egyiittmiikodni [10].

A GCC-vel val6 kompatibilitas és az a funkcidja, hogy képes méas forditasi- és
rendszerkornyezetekkel egylittmiikodni jelentds tobbletkomplexitést ad az ,egyszerd”
forditasi feladatahoz. Emiatt a megvalositasa soran tobbrétegii alkalmazasmodellt
valasztottak a fejleszték. A Clang eszkoz a végfelhasznalo szamaéra elsGdlegesen egy,
a platformnak megfelelGen leforditott és csomagolt binaris alloméanyként &all ren-
delkezésre. Ez az eszkoz alapértelmezetten a Clang driver részét hasznalja, amely
meghajtja a forditasi folyamatot. Ez felel6s a parancssori opciok feldolgozasaért, a
programkonyvtarak és a rendszerhez tartozo forrasfajlok megtalaldsaért. Ez a rész
az, ami a beérkezd parancs és argumentumok egyiittesébdl egy konkrét miivelet ter-
vét elkésziti. Lasd 3.2 abra.
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A forditas folyamata 5 f6 lépésre tagolhato:

e Parse

Pipeline

Bind

Translate

Execute

Parse

Ebben a fazisban a parancssori argumentumok feldolgozésa torténik. Az argu-
mentumok tarolasa kozben megjelenik az a hozzaallas, amely az LLVM projektre
jellemzs, a hatékonysagra torekvés, miszerint minden opci6 csak egyszer legyen be-
olvasva, és ne legyen tobb példanyban eltarolva. FEzt a Clang driver kodja az opci-
oknak megfelel6 Arg osztaly példédnyainak egy hatékony, kdzpontositott taroloban
torténd elhelyezésével segiti el6. Ez az Arglist. Ez kihasznalja a C nyelvre jellemz6
string-abrazolas sajatossagait és 6sszhangban van C++ nyelv koltség nélkiili abszt-

rakcidival.

Pipeline

Miutan az argumentumok feldolgozésa megtortént, a fordité megvizsgalja, hogy
milyen input és output fajlokkal fog dolgozni a miikodése soran, majd az ezeket
Osszekotd lépéseket nagyvonalakban definidlja. Ezeket a 1épéseket az Action osztaly
szimbolizélja a Clang driver-en beliil. Action példéanyok egy sorozata ad egy felada-
tot, Task-ot. A programforditas soran elSkeriils eszkdzok beszédes neveivel jeloli a
Clang eszkoz ezeket az Action lépéseket, példaul preprocessor, compiler, assembler.

A forditashoz kialakitott Action lépések listajat a felhasznalé meg is tekintheti.

clang -ccc-print-phases simple_read.c
0: input, , C

1: preprocessor, {0}, cpp-output

2: compiler, {1}, ir

3: backend, {2}, assembler

4: assembler, {3}, object

5: linker, {4}, image

Kodrészlet 3.2. A forditasi pipeline lekérdezése
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3.2. dbra. A Clang Driver szerkezete. Forras [13]
Driver

i )

Einputs / Quputs
[ Driver Functions

EHelper Classes

\ y

Bind

Ebben a lépésben a fordité a kialakitott Action sorozatokra probal meg konkrét
megvalositasokat talalni. Ezt a ToolChain osztaly segiti, amely eszkozoket, Tool-okat
tartalmaz. A Tool-ok végzik el a konkrét forditasi fazis egy-egy folyamatat. A fordito
elszor megkeresi melyik ToolChain melyik Tool-ja sziikséges egy Action végrehajta-
sdhoz, majd a kés6bbiekben a fordité a Tool-lal kommunikalva tjabb folyamatokat

szurhat be a végrehajtasi listaba.
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clang -ccc-print-bindings -arch 1368 simple_read.c

# - , inputs: [ 1, output:

# - , inputs: [
1, output:

Kodrészlet 3.3. A forditési tool-ok lekérdezése

Translate

Miutan a fordité kivalasztott egy eszkozt, az eszkoz feladata, hogy Command
tipust objektumokat allitson el§. Ezek a ténylegesen futtatandé alfolyamatokat,
és argumentumaikat szimbolizaljak. A legtobb munka azzal van, hogy a GCC-vel
kompatibilis opcidkat a Tool leforditsa a futtatandé eszkoz szamara értelmezhetd
beallitasokka. Sok helyen ez nem bonyolult, az assembler példaul tipikusan kevés
kiils6 opcioval dolgozd program, de a linkerek ezzel szemben argumentumok széles

skalajat hasznaljak aktivan [11].

Execute

A forditas végrehajtasa a driver szdmara a legegyszertibb lépés, kevés opcidval,
van azonban lehetGség a programkimenetek atiranyitasara, az egyes eszkozok vissza-

térési értékeinek tovabbadaséra, illetve a folyamatok teljesitménymeérésére is.

Elemzdo

A Clang eszkoz alapértelmezetten megprobal segitséget nyudjtani a forditas so-
ran akkor is, ha kiilon nem kérjiik ra. A forditaskor felmeriils hibaiizenetek mellett
figyelmeztetdiizenetek széles skilajat hasznalja ahhoz, hogy az esetleges hibak, nem
vart miikodések kikiiszobolésében segitse a programozot.

A forditas kozben kiadott hibaiizenetek és figyelmeztetések mellett lehetGség van
mas vizsgalatok lefuttatésara is, amelyek a tiizetesebb vizsgéalatnak vetik ala a prog-
ramot. Ezek altalaban valamilyen futas- vagy forditasideji koltséggel rendelkeznek,
ezért a kozonséges forditas alatt nem futnak le alapértelmezetten. A Clang és LLVM
infrastruktara tobb ilyen moédszerrel is bir. A kiilonbéz6 Sanitizer névre hallgato
megvalositasok, példaul AddressSanitizer, MemorySanitizer, UndefinedBehaviorSa-
nitizer lényege, hogy a program leforditasakor a keletkezé binaris allomanyban a
program futésa mellett a program miikodését vizsgalo logika is fut, és hiba érzékelése

esetén fajlban vagy sztenderd kimeneten értesitést errél. Ezek futésidejd hibakeresé-
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si modszerek. Dolgozatomban a forraselemzés altal felfedheté hibak detektalasaval
foglalkozom, igy a Clang eszkoznek ezen részeit ismertetem a tovabbiakban.

Hogy a Clang fordit6 és a Clang driver kapcsolatat jobban megérthessiik nézziik
meg az absztrakt szintaxisfa (AST, abstract syntax tree) kinyomtatasahoz felhasz-
nalt parancsot (lasd kodrészlet 2). A kovetkezs két parancs ugyanazt az Action-t
adja, és ugyanazt az analizismodulhoz tartozo mitveletet inditja el. Az egyetlen kii-
16nbség, hogy a masodik nem megy végig a driver el6feldolgozd részén, és igy az
esetleges rendszerhez tartozo header fajlok nem lathatdak a forditénak, azokat a
GCC esetében mar megismert -1 és -isystem kapcsolokkal megadhatjuk (valojaban

ezt teszi a driver is).

//driver
clang --analyze -Xanalyzer -ast-dump file_read.c
//clang-frontenden

clang -ccl -analyze -ast-dump file_read.c

Kodrészlet 3.4. A driver és a compiler kdzvetlen kapcsolata

Integraciés lehetdségek

A Clang konyvtéarcsomag szamos diagnosztikai informaciot tud szolgaltatni a C
nyelvesalad programjaival kapcsolatban. Amikor forrdskdédelemzést végziink, akkor
a Clang forditonak altalaban csak az eléfeldolgozo (a driver), és a szintaxisfa felépi-
téséért felelGs részét hasznaljuk. A koztes reprezentaciora alakitas, illetve az ebbdl
torténd targykod-elGallitas elmarad. Ennek {6 oka, hogy a hibak detektélasdhoz a
legtobb statikus analizist beveté megoldéas a vizsgalt nyelv sajatossagait hasznéalja
fel, mig az altalanos IR reprezentacioban szerepld esetleges nem vart, vagy nem ha-
tékony miikodéseket az optimalizacios 1épés kiiszoboli ki. Igy nincs tehat szitkségiink
statikus analizis vizsgélatok lefuttatasdhoz az IR-re, megallhatunk a kész szintaxisfa
szintjén.

Ezt a szintet engedi vizsgalni a Clang konyvtar harom f6 interfészén keresztiil,

amelyet a Clanget felhasznalo fejlesztSk rendelkezésére bocsat. A f6bb feliiletek:
e LibClang
e LibTooling

e (Clang Plugin
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LibClang

A Clang fejleszt6i fontosabbnak tartjak a hatékonysagot szem el6tt tartod folya-
matos atalakitasokat, illetve az 1j funkciok minél hamarabbi bevezetését, mint a
szigorian betartott visszafele-kompatibilitast, amikor a kédbazisrél van sz6. Ennek
koszonhetGen hatékony szoftvert kapunk, amikor a Clang-et hasznaljuk, de ez a fej-
lesztSktdl aktivabb kozremiikodést var el, amikor egy Clang belsé reprezentécioval
rendelkezd szoftvert kell fenntartaniuk. Ez f6leg a szintaxisfat érinti, amikor egy 1j
Clang verzidban a szintaxisfa reprezentéicidja megvaltozik, vagy esetleg 4j nyelvi
elemeket emelne be, akkor egy régebbi Clang verziéval kompatibilis konyvtar elro-
molhat az 0j verzioban. Akik egy stabilabb fejlesztési feliiletre vagynak, azoknak
megfelel§ a LibClang interfész. A LibClang egy C nyelven irt konyvtéar, amely bar
nem biztositja az AST-hez vald kozvetlen hozzéaférést, ezt aldozza fel a stabilitas
kedvéért.

A LibClang konyvtar emellett a megszoritas mellett is sok teriileten kedvelt és
hasznalt. Ennek a segitségével megvalosithato a Clang altal kezelt nyelvek forraskod
szintd vizsgalata. LehetGséget a szintaxisfa bejarasara a latogato (visitor) progra-
mozéasi minta segitségével, igy relative magas absztrakcios szinten ad lehetGséget a
forraskod statisztikai elemzésére (pl. hasznalt nyelvi elemek szama, el6fordulasi stirt-
sége egyes modulokon beliil, méas elemekkel egyiitt valo hasznalat gyakorisaga stb.),
intelligens kontextusvizsgalatra, illetve nyelvi konstrukciok forraskoédbeli helytikkel
valé pontos Osszekotésére [17]. Ezen funkciok kihasznalasa teszi lehetévé, hogy olyan
eszkozoket készitsiink a LibClang felhasznalasaval, mint automatikus forraskodfor-
mézod eszkozok, amelyek egy kodstilust leird konfiguracio segitségével tetszéleges
forrasallomanyt at tudnak forméazni gy, hogy csak kiilalakra véltozik, strukturéja
azonban ugyanaz marad. Emellett képesek lehetiink automatikus kédkiegészitck al-
kotasara, melyek integralt fejlesztsi kornyezetekben (IDE) kontextusfiiggéen képesek
javaslatokat tenni a szerkesztés alatt levés forraskddokra. Emellett a LibClang konyv-
tar nagy elénye a mésik két lehet&séggel szemben, hogy mivel C nyelvi interfész, ezt
lehet a legkénnyebben mas, akar dinamikusan tipusos script-nyelvek programjaiba
is integralni. Python nyelvre van a hivatalosan nyilvantartott dokumentaciéban is
hivatkozas, mint ahogy arra is, hogy az XCode IDE az OSX rendszeren hasznalja
ezt a lehetGséget [18].

LibTooling

A LibTooling interfész C++ nyelvet hasznél, emiatt sokkal természetesebb mo-

don, nagyobb manipulaciés lehetséget biztosit az AST-t tekintve, mint a LibC-
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lang. Els6dlegesen kiilonallo alkalmazasok fejlesztésére tervezték. Megvan a LibC-
lang konyvtar ismertetésekor felhozott hatranya, miszerint a Clang szintaxisfa-
reprezentacidinak valtozasakor konnyen visszafele-kompatibilitasi problémak léphet-
nek fel. Emellett a kozvetlen szintaxisfa kozvetlen elérése lehetéséget ad arra, hogy
bonyolultabb atalakitasokat végezziink forraskdédokon. Nem csak kozmetikai valto-
zasok lehetségesek, hanem akar ekvivalens, vagy valamilyen tulajdonsdgot megtarto
strukturalis atalakitasok is (pl. refaktoralas vagy obfuszkalas). Emellett természete-
sen rendelkezésiinkre all minden, ami LibClang hasznalata esetében is, igy nagyon
pontos a nyelvi elemek és forraskdodbeli pozicidjuk kozotti leképezés, tehat forras-

diagnosztika szoftverek alapjaul is szolgalhat.

Clang Plugin

A Clang modularisan felépitett szoftver, lehetGséget ad a kiterjesztésre. A Clang
Plugin rendszer segitségével a forditas kozben kiilonb6zé miiveleteket végezhetiink
a szintaxisfan. Ezek a mitveletek tobbek kozott analitikai miveletek is lehetnek, a
Clang Static Analyzer (Clang SA) projekt is ezt a megoldast valasztotta a kiillonb6z6
problémakat felismerd ellendrzé modulok (checker-ek) futtatasahoz. Lehetdség van
statikus linkelési checker-ek, illetve dinamikus linkelést beépiil6 modulok létreho-
zasara is. A Clang SA alapvetGen statikusan linkelt checker-eket hasznél. A Plugin
rendszer hatranya a LibTooling-hoz képest, hogy alapvet&en a forditasi folyamat
részeként fut az ellendrzés, emiatt a build-rendszer vezérli, és igy egyetlen kiilonalld
forrasfajl magaban nem igazan tamogatott. Sokkal idiomatikusabb, és egyszertibb
ennél az eszkdznél egy egész projekt elemzése. Tipikusan Plugin-t hasznalnak még a
forditasi figyelmeztetéseket ado, illetve a build-folyamat soran jarulékos alloméanyo-

kat létrehozé modulok.

Clang Static Analyzer

A Clang Static Analyzer egy forraselemzs, amellyel C, C++-, Objective-C prog-
ramok hibait lehet megtalalni. AlapvetGen parancssori eszkoz, azonban hivatalos
integracidja létezik az Apple XCode fejlesztGi kornyezettel, ahol alapértelmezetten
be van épitve. Hasznalata inkdbb kotddik a kod forditasat végzé build-folyamathoz,
ekkor nem egy-egy forrasfajlrol ad hibainformaciokat, hanem egy egész projektrdl,
de emellett lehetGség van egyszeri forditas ellendrzott elvégzésére is.

AlapvetSen a hasznélatahoz sziikség van a Clang forraskodjaval csomagolt scan-
build és scan-view eszkozokre, de elérhet binéris formaban OSX rendszerre is [14]. A
scan-build alapvet&en Perl nyelven irédott, de egy modernebb megvalositasa elérheté

Python nyelven is, ennek hasznalatat javasoljak a fejleszték uj projektek esetében.
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3.3. abra. Clang Static Analyzer hibainforméciok. Forras [16]

800 Enrie

12 | void fooa{int %, int ¥) {
13 id obj = [[N55tring alloc] injt]:

1 Method returns an Objective-C object with a +1 retain count (owning reference)

14 sWwitch (x)} {

‘@ Control jumps to case 11" Mlim18J

15 case B:

18 [ob] release];

18 case 1:

19 Fi'd fobj autorelease];
28 break;

@ Execution Jumps to the end of the function j

¥ break; T.
|
|
|
|
|
|
|

1 default:
21 break;
13 }
% |} !
A
4 Oh]ac'tallmn‘bedonIlne13!amluwfefmm\mdafmfﬁdapﬁmammammlnmdﬂ{ﬁ:]amlaﬂwﬂI v

A parancssori futas eredményét egy webes feliileten megtekinthetjiik, a scan-
build-py eszkéz html fajlok forméjaban is eltarolja egy-egy futds eredményét. A
scan-view alkalmazas megtaldlja az elemzés eredményét és megmutatja.

Az eszk6z mar magaban is képes teljes értékii elemz6, azonban a megvaldsitott
program az Ericsson altal fejlesztett CodeChecker [19] alkalmazast hasznalja, amely
kifinomultabb, jobb kezelhet&séget, és felhasznéaloi élményt biztosit az ellendrzések

futtatasara.

3.3. Statikus analizis

A statikus analizis soran definicié szerint eltekintiink a vizsgalt szoftver fu-
tasideji viselkedésétdl, tehat gy érveliink a szoftver-tulajdonsagokrol, illetve ke-
resiink hibakat, hogy csak olyan eszkozoket hasznalunk, amelyek valamilyen forras-
reprezentacion dolgoznak. Ez a forras azonban nem feltétleniil homogén jellegti, akar
a hasznalt programozasi nyelvek, akar a reprezentacié absztrakcios szintje szempont-
jabol. A kiilonbozé statikus analizis eszkozok jelentds eltérést mutatnak, f6ként ab-
ban, hogy milyen formajaban kezelik a forraskodot. Mivel a statikus analizis kozeli
kapcsolatban van a forditasi folyamattal, legtobb esetben a forditas soran hasznalt

reprezentacioé hasznélatosak itt is.
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3.4. abra. A scan-build-py eszkoz parancssori futésa.
[17:42] - Using analyzer:
/home/gamesh411/11lvm_build/bin/clang-5.0
clang version 5.0.0 (http://llvm.org/git/clang.git 050aef390288e8cd4aB8d66336ade7abcbadc4493) (http://
Target: x86_64-unknown-linux-anu
Thread model: posix
InstalledDir: /home/gamesh411/11lvm_build/bin
[17:42] - Using analyzer:
clang-tidy
LLVM (http://llvm.org/):
LLVM version 5.0.0svn
DEBUG build with assertions.
Default target: x86_64-unknown-linux-gnu
Host CPU: broadwell
[17:42] - Static analysis is starting ...
simple_read.c:17:7: Value stored to 'd' during its initialization is never read [deadcode.DeadStores]
int d = ¢ / b;
A

simple_read.c:17:13: The right operand of '/' is a garbage value [core.UndefinedBinaryOperatorResult]
intd =c ./ b3
A

clangsa found 2 defect(s) while analyzing simple_read.c

3.5. abra. A scan-build-py eszk6z eredményeinek webes megjelenitése.

vold uninitialized{int a) {

-..' int b;
'b' declared without an initial value
] int o= 23

13 if (a<3) {
Assuming 'a' is >= 3
14 b = 42;
15 1
) intd=c¢ / b;
| The right operand of '/' is a garbage value

3.3.1. Szoveges reprezenticid

Egyes analizis eszk6z0k a nyers forrasszévegen dolgoznak. Ez a forma természete-
sen olvashato a fejlesztd szamara, ezen keriil megfogalmazasra a szoftveres megoldas.
Emiatt a més fejlesztSk altali review folyamat is ezen a reprezentacion torténik, illet-
ve a kod stilusat és a megoldés modjanak a megoldandé feladathoz valo illeszkedését
is itt lehet ellendrizni (példaul egyes nem-funkcionéalis kévetelményeket befolyésolo
implementaciés dontések, mint a valasztott adatszerkezet vagy algoritmus id6- és
tarkomplexitésa). A legf6bb hidnyossiga ennek a reprezentacionak, hogy az auto-
matizalt ellenérzést végzo modszerek lényegében egy token-sorozaton dolgoznak, ami
nem ad igazi ralatast a program szerkezetére. A forditasi folyamatban ez az informa-
ci6 késébb, a parser altal keriil hozzédadasra. Emellett az ezen szinten megfogalmazott

megoldasok igen érzékenyek a kod djraforméazésara, refaktoralasara. Mindezek mi-
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att nehezen elképzelhet§ a szoftver komplex tulajdonségaira rakérdezs ellenGrzések

stabil és djrafelhasznalhaté megvaldsitasa ezen absztrakcios szinten.

#tdefine Z O
#define DIV(a, b) ((a)/(b))

int main() {

int a=1/ 0; // trividlis hiba

int b = 1 / Z; // preprocesszor-informicié szikséges

DIV(1, 0); // szintén

int ¢

// egyszerd, naiv implementdcidk dltal nem felfedezett hibdk
intd=1/ (1 - 1);
int e = DIV(1, 1) / (DIV(1, 1) - DIV(1, 1));

Kodrészlet 3.5. A szoveges reprezentacié lehetGségei és korlatai

3.3.2. Absztrakt Szintaxisfa

A szdveges reprezentaciohoz képest, mélyebb vizsgélatra ad lehetGséget a parser
altal — a programozasi nyelv formélis nyelvtana alapjan — a szoveges forraskodbol
elsallitott absztrakt szintaxisfa (AST). A szintaxisfa sok esetben nem csak szintakti-
kai informéciot tartalmaz, a cstucsok szemantikus informéciot is hordoznak. Amellett
hogy ez a reprezentacié ravilagit a program szerkezetére, tipusinforméciokat is tar-
talmazhat, mely f6ként az erdsen és statikusan tipusos programozasi nyelvek esetén
jelent nagy elényt az analizis szempontjabol. Az AST elGallitasa sziikséges a forditas
is lehet. Az AST-n dolgozé modszerek masik megkotése, hogy ebbdl a reprezenta-
ciobbol még nehezen visszanyerheté a program dinamikus viselkedése, a lehetséges
végrehajtasi ttvonalakat nem lehet pusztan ennek segitségével konnyen megadni,
tehat azok az ellenérzések, amelyek ezekre hivatkoznédnak nem irhatok le ezen a
szinten. A Clang infrastrukturaban létezik egy DSL, amely az AST-re valé illeszté-
sek megadasat tamogatja (ASTMatchers). Ebben deklarativ modon lehet megadni
az AST-ben egyes csticsokat kijelols, és ezeket bejaro kifejezéseket, és lehetség az
egyes csicsokat névvel ellatva kés6bb meghivatkozni, igy azok mas illeszts kifeje-
zések bemenetei is lehetnek. A 3.7 kodrészleten lathato egy ASTMatcher kifejezés,

c stz

egy forditasi egység AST reprezentéacidjara, vagy annak egy részfajara ezzel illesz-
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c st

csticshoz, és késébb hivatkozhatunk rd myClassDecl néven, a bind részkifejezésnek

koszonhetGen.

// Clang Tidy check: cppcoreguidelines-slicing
struct B { int x; virtual int f£(); virtual ~B() noexcept; I};

struct D : B { int y; int f() override; };

void use(B b) { // Referencia helyett érték szerinti paraméter-dtadds
b.£0; // B::f keril meghivdsra.
}

D d;
use(d); // Vdgds (Slicing) torténik.

Kodrészlet 3.6. Egy AST-n alapul6 ellenérzés

// Clang ASTMatchers példa
// 4 MyClass nevi CXXRecordDecl tipusi csiucsot elnevezzik

// myClassDecl-nek.

recordDecl (hasName ( )) .bind( )

Kodrészlet 3.7. Illesztés az AST-re deklarativ moédon

3.3.3. Program flow

Altalanosan elmondato, hogy az AST énmagaban nem biztosit robusztus,
konnyen megvaldsithato megoldasi lehetGséget a 3.8 példan lathato, és ehhez hasonlo
problémék detektalédsira. Ha egy modszer olyan talalatot jelez, amely valojaban nem
létezs problémara (hamis pozitiv) utal, akkor ezek kozott a valodi talalatok nehezen
azonosithatoak, és mivel a talalatokat a fejlesztk validaljak, hosszu tdvon nagyban
csOkkentik a modszer hatékonysagat. Hogy a program dinamikus tulajdonsagairél
érvelni tudjunk, szamos data-flow elemzési algoritmus segitségiinkre lehet, és eze-
ket jellemz&en a fordito is felhasznélja. Kihivést jelenthet viszont ezen algoritmusok
eredményeit analizis céljabol felhasznélni, hiszen a forditas soran més szempontok
alapjan keriilnek implementalésra a forditasi folyamat jellemz&en késébbi, optima-
lizalasi fazisdban.

enum Choice { YES, NO };
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int f(Choice c) {
if (¢ == YES) { return 1; }

else { return 2; }

int main() {

int a = f(getInputChoice());

// a értéke nem lehet nagyobdb, mint 2
// fuggetlenil f paraméterétdl
if (a>2) {

// elérhetetlen végrehajtdsi pont

return 1 / 0;

}

Kodrészlet 3.8. Kevés informéciora épité elemzés hamis pozitiv talalatokhoz vezethet

3.3.4. Program path

Mas fejlett statikus analizis megoldéshoz hasonléan a Clang Static Analyzer is
egy, a flow informéacionél is részletesebb reprezentacios szint, a program végrehajtasi
ut (program path) kiértékelésével segiti a detektalasi feladatok megoldéasat. A prog-
ram path analizis — idealis esetben — minden lehetséges végrehajtasi ttvonalat
feltérképez. A Clang Static Analyzer a végrehajtasi utak bejarasa soran szimbolikus
végrehajtast hasznal, hogy érvelni tudjon a valtozok lehetséges értékeirsl, majd az
ebbdl az egyes valtozokra vonatkozd megszoritédsokat gytijti és kezeli. A program
path analizis hatranya, hogy problématere — a bejarandé utak szama — altalano-
san exponencialis fiiggvénye a programban taldlhato elagazasok szémanak. Ez azt
eredményezi, hogy ennek a modszernek minden praktikus felhasznélasra valamilyen
heurisztikat is hasznél arra, hogy eldontse mely utakat zarja ki, és mely utakat jarja

be ténylegesen.

int main() {
// a ’getInputChoice()’ kifejezés visszatérést
// vagy az enum egyik értéke vagy ismeretlen

int a = f(getInputChoice());
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Kodrészlet 3.9. Végrehajtasi utak mentén modellezett szimbolikus értékek

A Clang SA keretrendszer kiilonboz6 stratégiakat implemental a bejéras sorren-
diségének meghatéarozasara. Az els§ implementéciok egy mélységi-jellegti megoldast
valasztottak, ami egy adott lehetséges végrehajtas mentén probalt a leheté legto-
vabb menni. Ennek alternativajaként jelent meg kés6bb egy szélességi bejaras. Ez
inkabb azon programpontok elemzését részesitette elényben, amelyek még ez eddi-
gi analizis soran még nem érintettiink. A kettd kiilonbségeire példa lehet, hogy egy
ciklus modellezése esetén amig az elsé stratégia sorozatosan azt probélja modellezni,
hogy tjra és tjra belépiink a ciklusmagba, addig a masodik a ciklusmagba elGszor
belépés kiértékelése utan megvizsgalja az alternativ lehetGséget, vagyis hogy mi a

helyzet, ha rogton a ciklus elérésekor sem teljesiil a ciklusfeltétel.
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4. fejezet

Elemzés automatakkal

A statikus analizis eszkozok absztrakcios szintjeinek targyalasanal lathattuk,
hogy az egyre tobb informaciéval rendelkezé szintek egyre bonyolultabb detekta-
lasi problémak megfogalmazasat teszik lehetévé, tigy hogy a hamis pozitiv talala-
tokat is minimalis szinten tartjak. Ezen kifejezSer szamlajara irhaté azonban az
is, hogy megné az ellenérzé logika implementécidjanak komplexitésa, igy a statikus
analizis modszerek implementélasdhoz a fejlesztének birtokdban kell lenni az elemzé
keretrendszer miikodési modelljének, amely a megvaldsité nyelv fiiggvényében lehet
imperativ, funkcionalis, objektum-orientéalt. Altalanos esetben elmondhaté, hogy a
rendszer Osszes lehet@ségének kiaknazasahoz ez megkeriilhetetlen, azonban specia-
lis esetekben élhetiink olyan absztrakcidkkal — megfigyelve a detektalasi feladatok

kozos jellemz6it — amelyek nagyban megkonnyithetik a leirast.

4.1. Eréforras-jellegti problémak

Szamos olyan hiba detektalédsara alkalmaznak statikus analizis modszereket,
amelyek oka a futtatasi kdrnyezet szolgaltatasainak nem megfelel6 hasznalata. Jel-
lemz&en a program egy jol meghatarozott szabalyok szerint felépitett mintat sért meg
azaltal, hogy az alkalmazasprogramozasi feliilet (API) altal biztositott lehetGsége-
ket rosszul hasznélja. Eréforras-kezels API-k esetén jellemzéen megszoritasok adod-
nak a hasznalt szolgéaltatas-objektumok szamara, az ezeken bekovetkezd események
sorrendjére, illetve az egész szolgéltatas hasznalatot kovets allapotara. Abban az
esetben, ha ezeknek nem felel meg a konkrét programozasi megoldas, az valamilyen
nemkivanatos kovetkezménnyel jar, mint eréforras-tilhasznalat (resource overuse),
vagy versenyhelyzet (race condition). A nyelvi konstrukciok hasznélata, a domain
logikaja, illetve az eréforréasok kezelésének egyiittes komplexitasa nehezen detektal-

hatd és reprodukalhatoé hibédkhoz vezethet. Az API altal megkovetelt szerzédések
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fread

fopen

start —| Nem kovetett Megnyitott

fclose

fclose
fwrite \

<
fclose
Bezart f----------~““""“"———--o - >

4.1. abra. Unix file API

minden végrehajtasi Gton val6é betartédsat praktikusan lehet kezelni a szimbolikus
végrehajtas segitségével. Megalkottam két modellt az erdforras-jellegii problémak

vizsgalata sorén, az egyik a Unix filekezel6 API, a mésik a C memoriakezelg API.

4.1.1. Fajlkezelés

Az eréforras-jellegii problémak egyik példaja a Unix rendszerek fajlkezels API-
ja. A fajlrendszer egyes elemeinek olvasasidhoz, illetve irdsahoz elGszor sziikséges az
allomany megnyitasa, csak ezutan lehetséges a tartalomhoz valé hozzaférés. Emel-
lett az operacios rendszer elére defininélt, véges szamu allomanyhoz valé hozzaférést
tamogat egyidejtileg. Ebbdl adodoan célszerd a hasznalat utan a megnyitott alloméa-
nyok bezarasarol gondoskodni, hogy a késébbiekben ne kdévetkezzen be kiéheztetés
a fajlrendszer hasznalataban.

Bar, hogy a megnyitott alloméanyokat reprezentélé file-leirok bezérasarol gon-
doskodni érdemes, az egyszer méar bezart leir6 barmilyen hasznélata nem definialt
viselkedéshez vezet (undefined behaviour, UB), tehéat a kétszeres lezaras is. Ebbdl
a leirasbol jol lathaté, hogy a probléma jol modellezhets egy olyan allapotgéppel,
amelynek allapotait koncepcionélisan megfeleltetjiik a kezelt fajlt azonosito leird

allapotaival, és atmeneteit a megfelels API hivasoknak.

4.1.2. Dinamikus memoriakezelés

A program altal hasznalhato, de a végrehajtasi verem (runtime stack) limitacioit

megkeriilé heap memoria is erforrasként viselkedik a legtobb rendszer esetében. A
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malloc

start —{ Szabad Lefoglalt

\ AN free ,

4.2. dbra. C malloc API

véges fizikai korlat mellett mas, architekturalis és szoftveres megszoritasok is hoz-
zéjarulnak, hogy a memoria mennyisége, illetve foglaltsagénak mintézata (vagyis
hogy mennyire homogén a lefoglalt és szabad memoria eloszlasanak aranya) komoly
tényezGje a program helyességének. Sok programozasi nyelv automatikus szemét-
gytjtéssel veszi le a terhet a programozé vallarél, amikor a dinamikus memoriake-
zelés problémaja felmeriil, am teljesitménybeli megszoritasok ellehetetlenithetik ezt
a megkozelitést. A dinamikus memoria foglalasa, és kés6bb a mar nem hasznélt me-
moria allapotanak explicit jelzése az operacios rendszer felé megfelel6 implementacio
esetén jobb futasideji, illetve tarkapacitasbeli hatékonysagot eredményezhet, viszont
a hasznalat utan ezen explicit jelzés elmulasztasa memoria-szivargashoz (memory-
leak) vezet.

A fajlrendszert bemutatd példa nyoman, a masodik példa is a C nyelv egyik
eréforras-kezel¢ API-ja, a malloc, illetve free fiiggvények. A memoridhoz a szab-
vanyos C API pointervaltozokon keresztiil enged hozzaférni, olyan forméban, hogy
a malloc fiiggvény paramétereként meg kell adni az igényelt memoériaméretet, és
az operacios rendszer ezt a kérést vagy ki tudja szolgalni és egy nem nulla értéki
memoériabeli cimmel tér vissza, vagy nem tudja, és ekkor egy nullpointerrel. Ennek
az esetnek tobb oka lehet, példaul kevesebb szabad memoria van az igényeltnél, vagy
nincsen egy egybefiiged memoriablokk, amely elérné a kivant méretet. Ez jelenség
a 4.2 abran ismertetett modellben azért nem jelenik meg, mert legtobb esetben
a memoria allokaldsanak sikerességérdl a szimbolikus végrehajtas nem tud érvelni,

az tisztan futasideji feltételektdl fliged viselkedés. C++ nyelv esetén lehetGségiink
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4.3. abra. Erdforrasok altalanos modellje

van sajat allokatort hasznalni. Ebben az esetben ezek a miikodési elvérdl lehet egy

hasonlé modellt alkotni.

4.2. Eréforrasok altalanos modellje

A fajlrendszer és a memoria kezelése hasonlosagot mutat, és emellett még szdmos
més programozasi feladat is illeszkedd mintat kovet. Ilyen lehet még a konkurens
programozas teriiletén a kolcsonos kizaras megvalositasa, mely minden szalkezel
konyvtarban megjelenik, vagy az operéciés rendszerben a folyamatok litemezésének
komplex kovetelményei. A fenti két kifejtett, illetve egyéb emlitett példédk alapjan
altalanositottam, és megalkottam az eréforrasok helyes kezelésének programmodel-
lét (4.3 abra), legtobb esetben adott egy olyan miivelet, amely explicit jelzésként
szolgal az erdforras lefoglalasara, és amely azt eredményezi, hogy konkrét eréforras-
példanyt valamilyen azonosithaté moédon a programozé kezelésbe veszi — a legtobb
programozési nyelvben ez hozzaférési- (handle) objektum segitségével torténik —,
illetve adott az a mitivelet is, amely explicit médon jelzi az er6forrés hasznélatanak
végét. Fontos, altalanos elv tovabba, hogy az explicit lezdr6 mitvelet elmulasztasa
hibajelenségnek tekinthetd.

Az altalanos modell természetesen csak minimaélis, elvonatkoztat minden
domain-specifikus hasznélati esett6l. Ennek ellenére eléggé jol megfeleltetheté mind-
két kifejtett példa az altaldnos esetnek, olyan médon, hogy az altalanos modell min-
den &llapotahoz és atmenetéhez talalunk egy-egy illeszkedd allapotot, illetve atme-
netet a specialis modellben. A filerendszer modelljében (4.1 abra) példaul a Szabad
allapotnak megfelel a Nem kovetett-nek, a Foglalt a Megnyitott-nak, a Kallodo
pedig a Hiba-nak. Az dtmenetek koziil pedig a lefoglal feleltethet6 meg az fopen-
nek, az elereszt pedig a fclose-nak. A memoriakezelés esetében értelemszertien

meg lehet feleltetni az allapotokat és az atmeneteket.
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Az is lathato a megfeleltetések vizsgalatakor, hogy a filekezelés esetében részle-
tesebb a hasznalati modell, vagyis az allapotok és atmenetek szdmosséga nagyobb
az altalanos modellhez képest. Azonban ezek a tovabbi elemek nem jarulnak hozzé
érdemben az erdforras kezelésének jellegéhez, csak kiegészitsé szabélyokként jelen-
nek meg. Ez nem egyértelmi megfeleltetés, és a domainek sajatos tulajdonsagai azt
eredményezik, hogy nem lehet egy konkrét, teljesen altalanos megoldast adni min-
den erdforras-jellegii probléma detektalasara, valamilyen mértékben mindig meg kell

adni a lehetdséget a specifikus szabalyok leirasara.

4.2.1. Kiterjesztések

Amikor a specialis esetek altalanos modellnek valé megfeleltetését vizsgaltuk, a
nem illeszkedd atmenetek, illetve allapotok az erdforras-tulajdonsag szempontjabol
nem voltak relevansak. A filekezelés esetében, az a tény a modell megenged irasi
(fread) és olvasasi (fwrite) miiveleteket a megnyitott allapotban, amelyek nem
befolyasoljak az erdforras allapotéat (az atmenet kiindulo- és céléllapota is ugyanaz),
azt eredményezi, hogy az ilyen jellegli események modellezése nem koétédik szoro-
san az erGforras-jelleghez, annak ellenérzésével parhuzamosan, ortogonalis moédon
torténhet. Ugyanilyen jellegid tulajdonsaga a konkrét modellnek az is, hogy lezart
file-leirot kétszer lezarni is hiba, ezt az erdforras életciklusatol fliggetleniil is lehe-
tGséglink van ellen6rzni. Megintcsak ilyen példaval allunk szemben akkor, amikor a
memoria-kezelés esetében azt az eseményt tekintjiik hibanak, amikor nem lefoglalt
dinamikus memoria tartalmara hivatkozik.

Ezekre tigy is tekinthetiink, mint az eréforras-jellegii probléma domain-specifikus,
vagy nem-strukturalis kiterjesztéseire. Az eddigi esetekben nem volt példa olyan
kiterjesztésre, ami ne ilyen jellegt lett volna. Egy méas természetd modositas lathatod
a 4.4 abran.

Ebben a modellben az eredeti lefoglal atmenet mellett, vagy ennek alternativa-
jaképpen egy tobblépéses lefoglalasi folyamat szerepel. Ez lehet a 4.4 4bran lathato
kétlépéses, vagy akar ennek komplexebb valtozata is, a lényeg, hogy nem feltétlentil
kapja meg az igényl6 az eréforrast rogton azt kovetSen, hogy azt igényelte. Az egyik
lehetséges felhasznalasi teriilete ennek a modellnek a tranzakcionélis memoriakezelés
lehet, amely f6leg parhuzamos programozés esetén nytujthat teljesitménybeli el6nyo-
ket a konvencionalis kolcsonos kizarason alapuld, szinkronizaciés mechanizmusok
alternativajaként.

Parhuzamos programozas esetén azt, hogy a parhuzamosan futé szalak ne férje-
nek hozza ugyanazokhoz az eréforrasokhoz egyidejiileg, az implementéalt vezérlési lo-

gika biztositja. Hagyomanyosan tobb végrehajtasi szal altal is elért adatok elérésének
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4.4. dbra. Tranzakcionalis eréforras-modell

megszervezése zarakon keresztiil torténik, példaul a kolesonos kizarast megvalosito
mutex. Az adatot éppen modositani kivano szal el6bb megszerzi a zarat, majd iras
utan a zar birtoklasarol lemond. Minden esetben csak az irhatja az adatot, akinél a
zar van. A zarolason alapuld szinkronizalas bizonyos problémékat okozhat, mivel a
szélaknak varniuk kell a zarolt adatok frissitéséhez.

A tranzakciés memoria a zar alapi szinkronizéalast kivalté megoldés lehet. Meg-
probéal egyszertsiteni a parhuzamos programozést az olvasasi és irasi miiveletek cso-
portositasaval és egy mivelet végrehajtasaval. A tranzakciés memoria hasonlit az
adatbazis-tranzakciokra, ahol az Gsszes megosztott memoria elérés és azok hatasai
egyiittesen kertilnek végrehajtésra (commit) vagy csoportként eldobhatok (rollback).
Minden szal egyszerre 1éphet be a kritikus régioba, és ha konfliktusok vannak a
megosztott memoriaadatok elérésekor, a szalak ismét megprobaljak elérni a megosz-
tott memoria adatait, vagy megallnak a megosztott memoriaadatok frissitése nélkiil.
Ezért a tranzakci6s memoriat zarmentes szinkronizalasnak is nevezik. A tranzakcios
memoria versenyképes alternativat jelenthet a zar alapt szinkronizéalashoz.

Lathato, hogy mind a domain-specifikus, mind a strukturéalis esetben az altalanos
model kiegészitésre szorul. Ez a tobblet-informacié a statikus analizis keretrendsze-
rek esetében modularisan illeszthetd szoftverkomponesek formajaban keriil hozza-
adasra. A Clang SA esetében erre lehetdséget az ellenérzé modulok (checker-ek)
biztositanak, és bar az eszkoztamogatas adott, hogy akar az ellen6rzé eszkozbe for-
ditasidében, akar futas kozben dinamikus betéltheté médon hozzategyiik a domain-
specifikus logikat, a megvaldsitds modja minden esetben az imperativ paradigma
szerinti implementacié. A méar emlitett ASTMatchers konyvtar segit a szintaktikai

informéaciok alapjan torténd sziirési feltételek megfogalmazasaban, de a szimbolikus
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végrehajtas eredményeihez nincs olyan kifejez6, deklarativ eszkoz, mint az ASTMat-
chers. Ez a kiegészités jelenleg is fejlesztés alatt all a Clang fejlesztéi kozosség altal,

és ha elkésziil, akkor integralhato lesz az allapot-automaték nézetén alapulé leirasba.

4.3. Detektalasi problémak allapotgép-nézete

Tekintsiik ezek utan az allapotgép-leiras alkalmazhatosigéat a konkrét statikus
analizis problémék esetében. Emlitettem, hogy els6sorban az eréforras-jellegti prob-
lémék esetében jol illeszkedd ez a fajta leiras, de mivel maguk az allapotgépek alta-
lanos eszkézként hasznéalhatoak, ezért mas jellegii problémak esetében is hasznosak.
Emellett, mivel az altalanos modell — a legtrivialisabb esetektdl eltekintve — min-
dig kiterjesztésre szorul, sziikséges hogy ezen domain-specifikus, vagy strukturalis

eltérések kifejtésére adjunk egy eszkozt, amely megkonnyiti a fejlesztési folyamatot.

4.3.1. Checkerek megval6sitasa hagyomanyosan

A statikus analizis problémak, melyek feltételezik mind a szintaktikai, mind a sze-
mantikai informéciokat, hogy a hibajelenséget detektaljak a Clang infrastruktiraban
— azon beliil a Clang SA keretrendszerben — egy checker forméjéban kertilnek imp-
lementaciora. Itt a szimbolikus végrehajtas soran a feltérképezett program-itvonalak
mentén bekovetkez§ eseményekre irhat a detekcio fejlesztGje eseménykezels rutino-
kat. Két valos problémara valodi taldlatokkal rendelkez6 megoldast is adtam BSc-s
szakdolgozatomban [22]. A lehet&ségek tarhaza meglehetGsen nagy, ahogy ezt a 4.1
kodrészlet is mutatja, illetve még ennél is nagyobb, mivel négy esetben lathatunk
tipusfiiggs Gsosztalyt az 6roklédési hierarchiaban. Ezen esetekben tigy van megoldva
az ellenérzés, hogy az elfogadott tipusparaméterek halmaza valamilyen szervezGelv
mentén egy hierarchiat alkot, és az ellendrzés csak a konkrét tipusparaméternek
megfelels eseményeket, vagy ennek specidlisabb eseteit kezeli.

A megvaldsitott eseménykezels fiiggvényben van lehetGség tovabbi ellenérzése-
ket végezni, illetve ha olyan pontra ér a detektalas, akkor a hibara figyelmeztets
diagnosztikai iizenetet kibocsatani. Fontos jellemzGje még a hibakezelésnek, hogy a
hiba forraskodbeli helyének informéciotartalma magas, tehéat szinte minden esetben
kiséri a konkrét hibaiizenetet fajlnév-, sor- és oszlopinforméacio is.

Az architekturat tekintve, a checker bizonyos tipusokkal felparaméterezett
Checker osztalysablonbdl leszarmazo osztalyok. Ezen osztalyok példanyait a Chec-
kerManager példanyositja, minden analizis futas esetében egy-egy példényban. Eb-
bél kovetkezik, hogy mivel az analizis soran a szimbolikus végrehajtas a lehetséges

végrehajtasi utak grafjanak (Control Flow Graph, CFG) teljesen fiiggetlen, akar
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egymast kizar6é pontjain is jarhat, ezért a checkerek is allapotmentesek kell hogy

legyenek, igy elkeriilve, hogy inkonzisztens legyen az ellenérzott modell. Erre pél-

da, hogy ha egy csak futasid6ben meghatarozhato értéktdl fliigg, hogy egy file-leirot

bezarunk-e vagy sem, akkor a szimbolikus végrehajtas eldgazik, és lesz egy olyan

feltérképezett ut, ahol megtortént a lezaras, és egy, ahol nem. Ha ezen két ut pont-

jain kivaltott eseményekre

felvaltva vélaszolna a checker a sajat fenntartott belsd

allapotéaval, akkor nem juthatnénk konzisztens eredményekre.

class CheckerDocumentation :

public Checker< check::PreStmt<ReturnStmt>,

check:
check:
check:
check:
check:
check:
check:
check:
check:
check:
check:
check:
check:
check:

eval:

eval:

check:
check:
check:
check:
check:
check:

:PostStmt<DeclStmt>,
:Pre0ObjCMessage,
:PostObjCMessage,
:0bjCMessageNil,
:PreCall,

:PostCall,
:BranchCondition,
:Location,

:Bind,

:DeadSymbols,
:BeginFunction,
:EndFunction,
:EndAnalysis,
:EndOfTranslationUnit,
:Call,

:Assume,

:LiveSymbols,
:RegionChanges,
:PointerEscape,
:ConstPointerEscape,
:Event<ImplicitNullDerefEvent>,
:ASTDecl<FunctionDecl> > {...}

Kodrészlet 4.1. Minden tipust eseményre reagilni képes checker oroklgdési

hierarchiaja

Mivel Clang SA esetében nem kapunk arra garanciat, hogy egy program-

végrehajtasi utat végigjarunk, miel6tt egy alternativ Ut egyes elemeit érintenénk,

és mivel nem késziil a checker példanyokbol mésolat minden elagazasi ponton, ezért

2 2

a checkerek sajat belsg allapotot nem tartanak fenn. Ehelyett egy olyan adatszerke-
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zetet hasznédlnak, amelynek karbantartaséat a keretrendszer végzi, és garantalja, hogy
minden iras és olvasas ezen olyan megfigyelhets eredménnyel jar, mintha minden be-
jarasi ut kiilon adatszerkezetet tartana fenn. Lehet&ség van halmazok és asszociativ
konténerek kifejezésére ezzel az eszkoztarral, és valojaban a tarolt értékek egy he-
lyen keriilnek eltarolasra az éppen aktualis pontot szamontartott szimbolikus értékek

informacioival. Ennek az adatszerkezetnek a megnevezése: Generic Data Map (GDM).

4.3.2. Checkerek megvalositasa allapot-orientalt médon

A hagyoményos megvaldsitasbol kittinik, hogy miért van sziikség a GDM-re. Ha
egy checker nem rendelkezik belsg allapottal és a programallapotoknak a bejérasi
utak mentén szervezett grafjat (Exploded Graph) sem képes cimkézni, akkor az
ellenérzé logika nem épithet arra, hogy a végrehajtasi at egy elébbi pontjan milyen
szimbolikus értékekkel talalkozott, tehéat a csak lokalis jellegii jelenségek detektélasa
lehetséges. Ez azonban pont az eréforras jellegii problémak esetében okoz gondot. A
GDM pont ennek a probléménak a megoldasara késziilt eszkoz. LehetGséget biztosit
a checkerek megvalositoinak, hogy bizonyos pontokon megcimkézzék az Exploded
Graph-ot, majd késébb ellendrizzék, hogy milyen értékeket hasznaltak a cimkékben.

Lathato tehét, hogy a checkerek koncepcionélisan allapottal rendelkeznek, de a
megvalositas szintjén ez implicit moédon jelenik csak meg, a GDM hasznalata altal.
Ezaltal a programozasi feladat komplexitasa megnd az allapot abrazolasabol adodo
indirekci6 miatt. Kiilonosen nagy nehézséget jelent ez azoknak, akik a domain is-
meretében, de szimbolikus végrehajtas részletes ismeretének hianyaban szeretnének
megfogalmazni ellenérzé logikat. Az eréforrasok allapot-orientélt, explicit leirasanak

tehét az lehet a haszna, hogy kozvetlenebb moédon lehet kifejezni a hibaeseteket.

4.4. Statikus analizis allapotgép-leiré nyelve

A statikus analizis allapotgép nézetének leirasat egy domain-specifikus nyelv de-
finialasaval segitem. A nyelv nem altalanos allapotgépek leirdsara hasznalatos, arra
szamos programozasi paradigmaban, nyelven és segédkonyvtarban kész megolda-
sok adottak. Az altalam adott nyelv (checkerlang) specidlisan Clang SA checkerek
allapot-orientalt leirdsara alkalmas, és f6 motivéacioja, hogy technikai eszkozokkel is
megkonnyitse a statikus analizis probléma leirdsat, akar a Clang SA belsé mtikddé-
sében kevésbé otthonosan mozgok szaméra is. A jelenlegi definicio lehetGségei nem
a végleges allapotot tiikrozik, az egyes nyelvi elemek bemutatasa sorédn kitérek a
tervezett jovébeli kiterjesztésekre. A nyelv egyszeriisitett ABNF (Augmented BNF)
[24] leirasa a 4.2 kodrészleten lathato.
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root = checkerName *transitionSpecification
checkerName = "checker" id
transitionSpecification =

transitionHead transitionBody transitionTail
transitionHead =

"{" (constructorHead / stateChangeHead) "identified" "by" identityExpr"1}"

constructorHead = "Construct" id
stateChangeHead = "Transition" id "from" id
identityExpr =

"RESULT" " (" headExprSpecifier ")" / "PARAM" "(" headExprSpecifier ","
num H) n
headExprSpecifier = id
transitionBody = *symbolicExtractorStmt

symbolicExtractorStmt = symbolicAssignment / symbolicAssertion /

diagExpression

symbolicAssignment = id "=" bodyExpr

bodyExpr = "RESULT" " (" bodyExprSpecifier ")" / "PARAM" "("
bodyExprSpecifier "," num ")"

bodyE

symbolicAssertion = id ("==" / "!=") id

transitionTail = "{" id ["," diagnosticExpression] "}"

diagnosticExpression = "diag(" diagMessage ")"

diagMessage = 1*( str / num / id )

id = ALPHA 1% (ALPHA / DIGIT)
str = 1x(ALPHA)
num = 1x(DIGIT)

Kodrészlet 4.2. A checkerlang nyelv egyszertsitett ABNF leirasa

4.4.1. Szintaxis elemzése

A nyelv segitségével meg lehet adni a problémat leird allapotgépet. Ez a leiras
az atmenetekbdl indul ki, ezek explicit moédon jelennek meg, mig az allapotot csak
implicit médon keriilnek felvételre, azéaltal, hogy az atmenet-specifikiciok megfelelé
helyein emlitésre keriilnek. A statikus analizis problémak, és specialisan az er&forrés-
jellegti problémék esetében ez tiinik célravezetének, hiszen az imperativ kodok ilyen
jellegt hibai is jellemz&en specialis utasitasok bizonyos sorrendiségébdsl adodnak. A

leirashol latszik a nyelv egyetlen forrasfajlja megfeleltethets egy checkernek. A nyelv
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els6 kotelezd eleme a checker nevének deklaracidja, majd ezt koveti a checker al-
tal szamontartott allapotgépek leirésai, olyan médon, hogy atmenet-specifikaciokat
adunk meg. Fontos sajatossig, csak olyan szimbolikus értékekre értelmezett allapot-
automatakat szeretnénk modellezni, amelyek relevansak a probléma szempontjabol.
Ezt ugy érhetjiik el, hogy kétféle allapotatmenet-kategoriat kiilonboztetiink meg, az
1j allapotgép megkonstrualasat, illetve a mar létezé gépek allapotvaltozasait. En-
nek a kiilonbségnek a nyelvtanban is nyoma van, a transitionHead nem-terminéalis
szimbo6lum produkcios szabalyai kozott a constructorHead és stateChangeHead
szabalyok alternativakként szerepelnek. A konstruéléskor és az allapotvaltozéaskor
is egy adott gép egy adott példanyaval foglalkozunk. Tehat egy checker akar tobb
kiilonb6z6 névvel ellatott gépnek tobb kiilonbozé szimbolikus értékkel azonositott
példanyat tartja szamon. Ez lehet&séget biztosit arra, hogy egy checkeren beliil akéar
més és mas szempontok alapjan is modellezziink, és arra is van lehetGség, hogy egy
adott nevd gépnek tobb példanyat is kovessiik. A kiilonbozd nevi gépek kiillonbo6zé
viselkedési aspektusokat tudnak modellezni, mig az egyes példanyok biztositjak az
esetszint multiplicitast.

Az egyes konkrét gépeket igy a checker neve, a gép azonositoja, illetve model-
lezett szimbolikus érték egyiittesen hatarozza meg. A konkrét szimbolikus érték
azonositasara szolgal a transitionHead szabaly részét alkot6 identityExpr, mely
szimbolikus érték tipusu kifejezésnek tekinthets. A Clang SA esetén a szimboli-
kus értékek egyszer létrejonnek, és soha nem valtoznak. Ennek eredményeképpen a
szimbolikus értéket végig lehet kovetni élete folyamén, és ha egy valtozoé értékadas
keretében 1j értéket kap, akkor 1j szimbolikus érték lesz hozzarendelve. Ez a mt-
kodés garantalja, hogy egy erdforras-lefoglalé API hivéas altal megadott szimbolikus
értéket akkor is kovetni tudunk, hogy ha mar nem az eredeti valtozohoz kothe-
t6en kovetkeznek be rajta események. A nyelv ismertetett formajaban tamogatja
a fiiggvényhivas kifejezések visszatérési értékének, illetve valamelyik paraméteré-
nek szimbolikus kinyerését, illetve sszehasonlitdsat mas szimbolikus értékekkel. Az
egyenlGség, illetve egyenltlenség-vizsgalat tamogatott. A keretrendszer tamogatja
az egész reprezentacioval rendelkezé nyelvbeli értékek modellezését, és ezeken joné-
hany binaris predikatum kiértékelését. Erre a nyelv is képes a symbolicAssertion
szabaly tovabbi elemekkel valo analog kiterjesztése utan, amire most az egyszertiség

kedvéért nem tértem Kki.

checker StreamChecker

{ Construct machine identified by RESULT(fopen) }
{ Acquired, diag("File left open") }
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{ Transition machine from Acquired identified by PARAM(fclose, 1) }
{ Released }

{ Transition machine from Released indentified by PARAM(fclose, 1) }
diag("File closed twice")
{ DoubleClosed }

Kodrészlet 4.3. Fajlkezelési példa checkerlang nyelven

checker StreamChecker

--> Acquired;
ID: RESULT(fopen)

Acquired -->;

diag("File left open")

Acquired --> Released;

ID: PARAM(fclose, 1)

Released --> DoubleClosed;
ID: PARAM(fclose, 1);
diag("File closed twice")

Kodrészlet 4.4. Fajlkezelési példa explicit forméja

A szimbolikus értékek kinyerése soran a RESULT egy fliggvényhivas kifejezést, a
PARAM szabaly pedig egy fiiggvényhivas kifejezés részkifejezését — a megfelels sorsza-
mu aktuélis paramétert — azonositja. A szimbolikus végrehajtas soran lehetségiink
van tetszGleges kifejezésrdl elkérni hozza tartozo, szamontartott szimbolikus értéket,

tehat a felsorolt két szabaly nem tér el 1ényegesen, mert mindkettd egy kifejezést je-
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161 ki. Ennek megfelelGen természetes altalanositéasi lehetGség a nyelv szintjén, hogy
tetszGleges kifejezés kijelolhets legyen a szimbolikus végrehajtas altal aktualisan
vizsgalt kifejezés mellett. Egy ilyen eszkoz lehet az ASTMatchers konyvtéar. Hogy ez
hasznalhato legyen, a checkerek kordbban emlitett lehet&ségei koziil leginkabb éppen
a tipusparaméterezett lehet&ségek kozott talalunk megfelel6 eseménykezelSket.

A szimbolikus végrehajtas sordn a keretrendszer egy utasitas kezelésére két al-
kalmat is kinal. Egyszer a modellezett végrehajtas el6tt kozvetlen, illetve egyszer
azt kovetGen. Ennek azért van jelentGsége, mert bizonyos kifejezések kiértékelésének
szemantikaja mellékhatasos, és nem garantélt, hogy példaul egy fliggvényhivés szim-
bolikus végrehajtasakor a paramétereknek megfelels részkifejezések értéke egyéltalan
hivatkozhato még akkor is, amikor visszatértiink a fiiggvényhivasbol. A modellezett
nyelv szemantikaja is kozrejatszik abban, hogy van-e értelme kiilonbséget tenni az
utasitas eleji, illetve végi ellendrzés kozott. Erre példa a C++ nyelv 11-es szabvanyéa-
ban megjelend move szemantika, mely lehet&séget ad arra, hogy egy értéket egyedi
modon, mésolas nélkiil mozgassunk a végrehajtas soran egyik valtozobol a masikba.
Ebben az esetben, ha egy érték bemozog a fiiggvény lokalis valtozojaba, mér a fiigg-
vényhivas pillanataban sem garantalt semmi annak a valtozonak a tartalméara nézve,
amibdl az érték ki lett mozgatva. A PreStmt<T>, illetve PostStmt<T> osztalysablo-
nokbol leszarmazé checkerek képesek, hogy a T tipusparaméter altal meghatarozott
utasitasokon (Stmt osztély és leszarmazottai) keresztiilhalado szimbolikus végrehaj-
tas soran ezeket kezeljék. T tipus egy Stmt altipus. A checker altal megvalositott
eseménykezeld fiiggvény pedig olyan allitasokat fog kezelni, melyek ennek a T tipus-
nak altipusai. Az események kezelése kdzben lehetGség adodik az allitas szimbolikus
értékének kinyerésére. Ahhoz, hogy tetszéleges kifejezés értékét meg tudjuk kapni,
elég az emlitett két eseménykezeld (callback) esetén T tipust Expr-nek vélasztani,
mert ennek az osztalynak Gse az utasitasokat szimbolizaldé Stmt osztaly (kozvetett
modon, a ValueStmt osztalyon keresztiil). A checkerlang nyelv kénnyen kiterjeszthe-
t6 ezen megfontolasoknak koszonhetGen egy olyan résznyelvvel, amely egy az egyben
koveti az ASTMatchers szintaxisat, és szemantikailag is illeszked6 modon viselkedik.

A checker torzsében nem csak a szimbolikus értékek felett értelmezett predi-
kitumok kiértékelésére van lehetdségiink, hanem az allapotgép-példanyt azonosi-
to szimbolikus érték mellett mas szimbolikus értékek allapotgép-véltozoban torté-
né téarolasara is. Ennek szerepe, hogy ki tudjunk fejezni az allapotgép allapotan
kiviil mas allapotot is, vagyis egy cimkézett allapotgép kifejezé erejével ruhazzuk
fel a modellezést. Ezek a szimbolikus értékek ezutan més atmenetekben hivatkoz-
hatoak, Osszehasonlithatoak, vagy akér feliil is irhatoak. A valtozok definidlasara

a transitionBodyStmt szabély symbolicAssignment alternativaja ad lehetdséget.
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Ezek a valtozok, ugyanigy mint a gép-példany azonositasara szolgald érték, a méar
emlitett GDM-ben kell, hogy téarolasra keriiljenek a checker-osztalyok allapotmentes-
sége miatt. Az azonositasra hasznalt szimbolikus érték egy allapotgép példany eseté-
ben minden esetben meghivatkozhat6 ID néven, &m nem modosithatd. Ezt a kitételt
a szintaxis nem garantalja, szemantikus szinten keriil ellenérzésre.

A modellezés és detektalas mellett a checker legfontosabb funkcioja, hogy a de-
tektalt hibarol diagnosztikat tud kibocsatani. Ezt jeloli a nyelv diagExpr szabalya.
Erdekesség, hogy ez a szabaly két helyen is el6fordulhat, a transitionBody-ban,
illetve a transitionTail-ben is. Ennek oka, hogy két jellegli mulasztas esetén sze-
retnénk diagnosztikat kibocsatani, amikor aktiv médon detektaljuk a hibat, illetve,
amikor a passziv mulasztas ténye beigazolodik. Ennek megfelelGen a torzsben szerep-
16 diagnosztika fogja jelolni az aktiv, mig a zarorészben a passziv okokkal rendelkezé
hibakat. Hogy ez a mitikodés explicitté valjon létezik a nyelvnek egy koztes repre-
zentacidja is, amely képes a diagnosztika szempontjabol el6alld helyzetet explicit
formaban abrézolni, azonban ez csak koztes reprezentacioként, és nem a nyelv {6
forméajaként szerepel, mert kevésbé kompakt leirashoz vezet. A mar ismertetett fajl-
kezelési probléma (4.1 abra) checkerlang nyelven toérténd leirasat a 4.3 kodrészlet

mutatja, illetve ennek az emlitett alternativ formaja a 4.4 kodrészleten lathato.

4.4.2. Szemantika

A nyelv altal leirt megoldas szemantikajat egy olyan checker miikodésével adhat-
juk meg, amely tartalmaza a PostStmt<Expr>, PostStmt<Expr>, és a DeadSymbols
események kezelését megvalosito callback-eket. A checkerlang leirasban minden eld-
fordulé gépre van egy a checker és a gép nevével egyiittesen azonositott bejegyzés,
amely egy lista formajaban az egyes gépek példanyainak adatait tartalmazza. A
definialt atmeneteknek megfeleltetett kezel kodok rendezett sorrendben keriilnek
legeneralasra, olyan modon, hogy elébb keriiljenek kezelésre a 1étezd allapotok ko-
zOtti tmenetek, és csak ezt kdvetGen az 0j allapotgépek felvételei. Fontos szempont,
hogy egy szimbolikus értéke csak egyszer illeszkedhet egy callback kiértékelése so-
ran, ellenkezd esetben duplikilt eseményeket detektélna az implementacié helyes
megvalositas esetében is.

A nyelvben szerepld predikatum-kiértékelések hivatkozhatnak egy specialis, imp-
liciten mindig elérheté szimbolikus értékre ID név alatt. Ha egy predikatum hamisra
értékelsdik ki, akkor az atmenet meghitsultnak mingsiil. Ha barmikor ismeretlen
lenne a predikatum kiértékelés eredménye és nem egyértelmtien igaz, vagy hamis,
akkor nem tekintjiik illeszkedének az atmenetet, és nem torténik meg sem a diag-

nosztika kibocsatasa, sem az allapotatmenet. Az allapotatmenetek koziil, a szimbo-
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likus értékek életének végét kezel6k a DeadSymbols callbackben keriilnek kezelésre.
Itt az Osszes mar nem kezelt szimbolum koziil a modellezettek esetében torténik
egy diagnosztika kibocsatas abban az esetben, ha hibéas allapotban vannak. Mind
a konstruktor, mind az allapotvaltozas dtmenetek esetében vagy a PreStmt<Expr>,
vagy a PostStmt<Expr> callback a megfelels hely az ellenérzésre, attol fiiggéen,
hogy milyen tipusu a kifejezésbdl a szimbolikus értéket kinyerd checkerlang-beli uta-
sitds. Specialisan a fliggvény visszatérési értékét jelols RESULT esetében a szimbo-
likus végrehajtas akkor ad jo eredményt, ha PostStmt<T> callback-el ellenérziink,
PARAM esetén pedig ha a PreStmt<T>-t hasznéljuk. Az esetleges kiterjesztések imple-
mentacidjakor erre a megkiilonboztetésre figyelni kell. Ha egy atmenetben tobbféle
callback-hez tartozo szimbolikus érték kinyerést végziink, akkor ezek egymashoz valo
viszonyat rogziteni kell, és ekkor a szimbolikus végrehajtas soran szamon kell tartani
az ilyen kozos atmenethez tartozo ellenérzés-parokat, amelyek kiilonbo6zé callback-

ekbe kertiltek. Ennek teljes tisztdzasa tovabbi vizsgalatot igényel.

4.4.3. Parsolas PEG-ként

A checkerlang nyelvhez implementalhaté egy parser, mely képes a szintaktikai és
szemantikai szabalyoknak megfelel6 checker-kodot implementélni. Az ABNF leiras
segitségével megadott nyelvtan egy generativ, kornyezetfiiggetlen (Chomsky 2-es)
formalis nyelvtan, melynek felismerési probléméjara tobb algoritmus is ismert. A
Parsing Expression Grammar (PEG) forma elénye, hogy kikiiszoboli a nyelvtan-
ban 1év6 nem-egyértelmid produkcids szabalyok probléméjat azaltal, hogy ha kettd
ilyen szabaly is illeszkedne a parse-olas soran, akkor sorrendi prioritds alapjan, az
el6szor elGfordulot részesiteni elényben. Egy lehetséges implementaciot elkészitet-
tem PEGTL parser-kombinator kényvtar [23| segitségével, mely az egyes produkcios
szabalyokat C++ sablonosztalyok segitségével valositja meg, és ezek kompozicidjat
pedig ezen osztalyok kozotti oroklgdéssel fejezi ki. Az altalam definialt nyelvet felis-
mer6 megvalositas a 4.5 kodrészleten lathato, melyen nem tiintettem fel a szokozok

kezelését végz6 szabalyokat az olvashatosag kedvéeért.

struct checkerName;

struct transitionSpecification;

struct root : seq<checkerName, star<transitionSpecification>> {};
struct id;

struct checkerName : seq<ISTR( ), id> {};

struct transitionHead;

struct transitionBody;

struct transitionTail;
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struct transitionSpecification

seq<transitionHead, transitionBody, transitionTail> {};

// Head-specific rules.

struct constructorHead;
struct stateChangeHead;
struct identityExpr;
struct transitionHead
seg<one< >, sor<constructorHead, stateChangeHead>, ISTR( ),
ISTR( ), identityExpr, one<’}’>> {};
struct constructorHead : seq<ISTR( ), id> {};
struct stateChangeHead : seq<ISTR( ), id, ISTR( ), id> {};
struct headExprSpecifier;
struct num;
struct identityExpr
sor<seq<ISTR( ), one<’(’>, headExprSpecifier, one<’)’>>,
seq<ISTR( ), omne< >, headExprSpecifier, one< >, num,
one< >>> {};

struct headExprSpecifier : id {};

// Body-specific rules.

struct symbolicExtractorStmt;
struct transitionBody : star<symbolicExtractorStmt> {};
struct symbolicAssignment;
struct symbolicAssertion;
struct diagnosticExpression;
struct symbolicExtractorStmt
sor<symbolicAssignment, symbolicAssertion, diagnosticExpression> {};
struct bodyExpr;
struct symbolicAssignment : seq<id, one<’=’>, bodyExpr> {};
struct bodyExpr
sor<seq<ISTR( ), one<’ (">, bodyExprSpecifier, one<’)’>>,
seq<ISTR( ), one<’(’>, bodyExprSpecifier, one<’,’>, num,
one< >>> {};

struct symbolicAssertion : seq<id, sor<STR( ), STR( )>, id> {};
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// Tail-specific rules.

struct transitionTail
seq<one< >, id, opt<seqg<one< >, diagnosticExpression>>, one< >> {};
struct diagMessage;
struct diagnosticExpression
s5eq<ISTR( >, diagMessage, one<’)’>> {};
struct str;

struct diagMessage : plus<sor<str, num, id>> {};
// Generic rules.
struct id : seq<ALPHA, plus<sor<ALPHA, DIGIT>>> {};

struct str : plus<ALPHA> {};
struct num : plus<DIGIT> {};

Kodrészlet 4.5. PEGTL parser
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5. fejezet

Osszefoglalas

Diplomamunkidmban ismertettem a modern szoftverfejlesztés eszkoztardnak fon-
tosabb elemeit. Osszehasonlitasra keriilt a statikus és a dinamikus kodelemzési stra-
tégia, kiilon hangsilyt fektetve a statikus elemzés jellegzetességeire. Emellett tobb
példan keresztiil bemutatasra keriilt az eszkoztar, illetve a modellezési modszerek,
amelyek ezt lehetévé teszik. Bemutattam az LLVM és a Clang eszkoz lehet&ségeit.
Egy olyan leirasat adom a statikus analizis probléménak, amely az egyes domainek
logikajat praktikus és tomor modon teszik kifejezhetévé, mindezt a szimbolikus vég-
rehajtast végz6 keretrendszer részleteitsl lehetd leginkabb elvonatkoztaté modon. A
Clang SA keretrendszer altal kifejezhet6 megoldasok egy kellen bé részhalmazat
teszi elérhet6vé az allapotgép-orientalt leiras. Ezaltal csokkenhet statikus analizis
megoldasok belépési kiiszobe, tobb fejleszté implementalhat ellenérzéseket az egy-
szert, kifejez§ és rugalmasan kiterjeszthetd checkerlang nyelv segitségével.

A nyelv szamos tovabbfejlesztési lehetGséggel rendelkezik. A konkrét parsola-
si megvalositasok teriiletén érdemes megvizsgalni, hogy az egyes lehetséges alter-
nativik milyen sebesség-beli, kifejezGers-beli és integralhatosagi karakterisztikakkal
rendelkeznek. Specidlisan a PEG forma parsolasa esetén vizsgalando a visszalépé-
sek szamanak minimalizalasa. A nyelv parsolasa lehetséges lehet a checker futasa
kozben is, igy lehetséges lenne egy altaldnos checker implementécidja, amely az el-
lendrzés alatt futas kozben parsolhatna a miikodését definiald nyelvi lefrast, ezzel az
interpretélt nyelvek futtatasdhoz hasonld viselkedést tudnank elérni.

A statikus forraselemzés a modern szoftverfejlesztés szerves részévé valt, a kod-
mingség javitasa érdekében érdemes automatizalt futtatdeszkozok altal élni a lehe-
téségeivel. Sok hiba felfedezésre keriil, amelyeket lehetetlen, vagy igen koriilményes
lenne a futasidejd elemzések segitségével megtalalni. KifejezGerejiik mellett, illetve
pont emiatt a statikus analizis eszk6zok komplexitasa magas, az allapotgép-orientélt

nézet ezen a komplexitason képes enyhiteni, ezzel segitve a kodmindséget javitd meg-
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oldasok szélesebb korben torténd elterjedését. Megalkottam egy DSL-t, amellyel az
allapotgép-leiras tomoren és rugalmasan megvaldsithato, mégis nyitott a kiterjesztés-
re. Megvaldsitottam ennek a nyelvnek egy parser-ét a PEGTL konyvtar segitségével,

és konnyedén megvalosithato a kodgeneralés is a parse-olt forma birtokaban.
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