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1. fejezet

Bevezetés

Mi sem bizonyitja jobban, hogy a véletlen szamok az emberiség fontos eszkozei
kozé tartoznak, mint hogy dobokockdkat mar 4-5000 évvel ezel6tt, az irott szamok
kifejlédése el6tt hasznéaltak (L’Ecuyer, 2017). A véletlen szamok nemcsak a szeren-
csejatékokhoz sziikségesek, de modellezhetd segitségiikkel a természetbeli radioaktiv
bomlas is, tovabba kellenek a numerikus modszerek korében a Monte Carlo szimula-
ciokhoz, és a kriptografidban is hasznosak mint elére meg nem jésolhaté kimeneteld

szamitasok eredménye.

A mai sziikségletekhez a dobokockahoz hasonlo targyak mar tul lassiak, és a
,valodi véletlen szamok” nem is minden alkalmazéshoz létfontossdguak. Ennek ap-
ropojan fejlédott ki a (statisztikailag) véletlennek tné un. pszeudovéletlen szamok
fogalma (lasd pl. Knuth, 1987, 3. fejezet). Ez alatt olyan véletlen szam- vagy bitso-
rozatot értiink, amely néhany fontosnak vélt elméleti tulajdonséggal bir (Kendall és
Babington-Smith, 1938). Most réviden attekintiink egy alkalmazést, ami érzékelteti

a dolgozatban vizsgalt problémakat.

1.1. Determinisztikus lottd

A mai szamitogépes rendszerek eredGen determinisztikus moédon miikddnek, al-
kalmatlanok valodi véletlenszertiség elGallitasara. Mégis felmeriil az igény adott el-
oszlast, megjosolhatatlan és megbizhato véletlen szdmok generalaséra, gyakori példa

egy lotté implementalasa.
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Egy lottoban adott egy kettss kimeneteld jovébeli esemény, aminek az eredmé-
nyére fogadva két fél jatszik. Mindkét fél feltesz valamennyi pénzt, majd az esemény
kimenetelétdl fiiggden az egyik fél nyereménye az Osszes feltett pénz, mig a masik fél
nem kap semmit. Természetes mddon meriilnek fel tébbek kozt a kdvetkezs kérdé-
sek. Mi legyen az esemény? Milyen valoszintiségek tarsulnak az esemény lehetséges

eredményeihez? Tudja-e barmelyik fél befolyasolni az eseményt?

Az els6 probléma, hogy nincs véletlen, azaz senki altal sem megjosolhato kime-
neteld esemény egy determinisztikus rendszerben. Emiatt sziikséges egy rendszeren
kiviili forras, egy harmadik fél, amelyben mindkét jatékos megbizik (Rabin, 1983).
Ha létezik ilyen, akkor a probléma meg is van oldva: a megbizhaté harmadik fél

mondja meg, hogy ki gy6zott.

Egy ilyen protokollrol ir Clark és Hengartner (2010), amiben a harmadik fél a
tézsdepiac. Ebben a protokollban egy pénziigyi statisztikai modell segitségével von-
nak ki véletlen biteket részvények arfolyammozgasabol. A tézsdepiac mozgasat a
passziv megfigyel§ szemszogébdl nehezen megjosolhatonak tartjak, ennek koszénhe-
tGen lesz a piac alkalmas harmadik fél. A probléma azonban az, hogy nem tudhatjuk,

hogy a lottobeli ellenfeliinknek van-e elég hatalma a piacot aktivan befolyésolni.

Képzeljiink el egyszerti esetet, amikor a lotto nyertese a napi zaréarfolyamnak egy
nehezen invertalhato fliggvénye, és passziv megfigyel6ként 50-50% eséllyel nyer bar-
melyik fél. Elég az ellenfeliinknek kézepes eréforrasokkal rendelkeznie, az is elég lehet
ahhoz, hogy néhany perccel a lotté hataridejének lejarta el6tt kiszamolja az Gsszes
még valoszind forgatokonyvet. Ez alapjan néhany masodperccel a hatéarids lejarta
el6tt gy tud beavatkozni a piacha — részvényt adni vagy venni —, hogy minimalisan
a maga érdekének iranyaba valtoztassa a részvényarat. Ha ellenfeliink kell6en sok

lottoszelvénnyel kellGen nagy értékben jatszik, egy ilyen ,csalas” megérheti neki.

Az ilyen jellegii tamadasokat megel6zend6 hasznos médositéas, ha a lottd nyerte-
se a napi zaroarfolyamnak nemcsak nehezen invertalhato, de nehezen kiértékelhetd
fiiggvénye is. Ekkor ugyanis nem éri meg az 6sszes valoszind forgatokonyvet kisza-
molni, ez a lottd érvényessége alatt végig til sok erdforrast venne igénybe. Ez még
mindig nem a végsd megoldéas: ha mindenkinek el kell végeznie a koltséges fiiggvény
kiértékelését, akkor az esetleg tul sokat csckkent a lottd nyereségességén, és ez a

lottot a gyakorlatban hasznélhatatlanné teszi.
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Mindezen problémék megoldasara alkotta meg Boneh et al. (2018a) hosszu el6z-
mények utan a hitelesithetd késleletett fiiggvények (HKF') fogalméat. Informalisan egy
HKF egy olyan fliggvény, amit koltséges kiértékelni, 6nmagaban nem lehet invertéalni
és aminek az eredménye nem megjosolhato, viszont az eredmény és egy bizonyités
birtokaban a fiiggvény invertalhato, igy mindenki hatékonyan meggy6zhets, hogy az

eredmény helyes.

1.2. Diplomamunka célja

Jelen diplomamunka célja attekinteni a szakirodalmat és empirikus 6sszehason-
litast végezni a létezd, gyakorlatban is biztatod hitelesithetd késleltetett fliggvények
kozott.

1.3. El6zmények a szakirodalomban

Tobb, mint fél évszazada foglalkoztatjadk a matematikusokat az 1n.
pszeudovéletlenszam-generatorok, vagyis az olyan determinisztikus fiiggvények,
amik adott bemenethez bizonyos szempontboél véletlennek tling szémsorozatot ren-
delnek. Elssként emlithets Kolmogorov (1965), aki véges bitsorozatra bevezeti a vé-
letlenség egy fogalmat, mely az algoritmikus tomorithetetlenséghez fliz6dik. Méasik
irdnyt képvisel Collet és Eckmann (1980) és Brudno (1982), ahol a nemlinearis, ka-
otikus dinamika jelenti a megjosolhatatlansagot. Lagarias (1993) ad attekintést, és
ki is emeli a legfontosabb problémat, a Megjosolhatatlansag Paradoxonjat. Eszerint
ha egy determinisztikus fliggvény megjosolhatatlan, akkor nehéz barmit is bebizo-
nyitani réla — tobbek kozt azt is, hogy megjosolhatatlan.

A nehezen invertalhato fiiggvények egy a kriptografidban elengedhetetlen osz-
talyat alkotjak a hasitofiiggvények, mely kifejezés nyomtatasban el@szor Hellerman
(1967) konyvében jelent meg. A hasitofiiggvények a tetszéleges hosszuisagu bemene-
ti bitsorozatot fix hosszusagu bitsorozattéa alakitjak, és az adatbazis-kezelés mellett
alkalmazhatok titkositdshoz, hitelesitéshez és veszteséges tomoritéshez is. Megfelelg
minGségl hasitofiiggvények iterdcidjaval kénnyen készithetd nehezen invertalhato,

koltségesen kiértékelhets fiiggvény. S6t s darab processzor hasznalataval s darab
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szamitasi részeredmény elmentése utan a szamitasi idénél akar s-szer gyorsabban
hitelesithetd a szamitas eredménye. De a kiértékelés és a hitelesités kozott ez a fajta
konstansszoros gyorsitas a gyakorlatban kevés.

Egy biztatobb konstrukeio6 fizédik Dwork és Naor (1993) és Jerschow és Mauve
(2011) nevéhez, akik a modularis gyokvonas nehézéségére tamaszkodnak. A szamitas
eredménye a gyokvonas bonyolultsdgahoz képest logaritmikus id6ben hitelesithetd,
ami mar megfelel§ lehet. Problémés viszont, hogy nagyon nagy primre van sziikség
ahhoz, hogy a fiiggvény kiértékelése tényleg koltséges legyen. Ezen javit Lenstra és
Wesolowski (2015) gy, hogy egy iterativ protokollt javasol, viszont ezzel egyidében

elvesziti a hitelesités logaritmikus sebességét.

1.4. Diplomamunka felépitése

A diplomamunkat hdrom {6 részre bontjuk. A 2. fejezetben megalapozzuk a HKF
fogalmat, majd attekintést adunk a jelenlegi két legismertebb elGterjesztésrél, me-
lyek a gyakorlatban is HKF-ként szolgalhatnak. A 3. fejezetben bemutatjuk, hogy
az irodalomban leirt specifikiciokat hogyan valésitottuk meg. A 4. fejezetben ismer-
tetjiilk a kutatdsunk kimenetét, az altalunk fejlesztett szoftver segitségével végzett
empirikus Osszehasonlitas eredményét. A harom f& részt a zarszo koveti az 5. feje-

zetben.
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Elméleti: hattér

A modern kriptologia matematikai alapokon nyugszik, a szamitastudoméanyban
és a kombinatorikdban gyokerezik, azok fogalomrendszerét erGsen hasznalja. Ebben
a fejezetben is sziikség van erre a fogalomrendszerre, ezért elGszor ismertetjiik a
hitelesithets késleltetett fiiggvények targyalasahoz sziikséges matematikai alapdefi-
niciokat, majd azokra tamaszkodva a legfontosabb eredményeket.

El6szor a ,nagy ordo” és a ,teta” jelolést definialjuk.

1. Definici6. Legyen f(n) és g(n) két, a természetes szamok halmazdn értelmezett,
pozitiv értékd fiigguény. Az [ = O(g) jelolés azt jelenti, hogy léteznek olyan ¢ és N
konstansok, hogy minden n > N-re f(n) < cg(n). Ha f = O(g) és g = O(f), akkor
f=0(9):

Ezutan ratérhetiink az itt hasznélt algoritmikus bonyolultsédgelméleti fogalmak-
ra. Egy parhuzamos algoritmus futds: ideje alatt ebben a fejezetben a parhuzamos
lépésszamot értjiik, vagyis a legtobb lépést igényls programszal szekvencialis 1épés-
szamat. Ez definialja a degeneralt esetet is, a szekvencialis algoritmusét, amikor csak

egy programszal van. A futasi id6 fogalman beliil kiemeliink két osztalyt.

2. Definicié. Egy szekvencidlis algoritmust rendre polinom, illetve polilog ideji
algoritmusnak hivunk, ha létezik eqy c pozitiv egész szam, hogy a legfeljebb n bi-
tes egészekkel végzett bitmiveletek szama O(n°), illetve ©((log(n))®). Ezeket rendre
poli(n)-nel, illetve polilog(n)-nel jelolyiik.

Kovetkezének formalizalunk egy konvenciot, hogy mit tartunk elhanyagolhato-

nak.
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3. Definicié. Egy f : N — R" fiigguvény X elhanyagolhatdé fiigguénye, ha minden

d > 0-ra limy_,, f(MNA? = 0, vagyis f reciproka minden polinomndl gyorsabban né.

A fejezet hatralévs részében az elhanyagolhatoé valdszintiség azt jelenti, hogy
a valoszintiség az egyik — altalaban a biztonsagi — bemeneti érték elhanyagolhato
fiiggvénye.

A kriptografiai bizonyitésok soran gyakran tamaszkodunk a redukcié modszerére,
amikor egy matematikai feltétel fennallasara vagy egy absztrakt objektum létezésé-
re vezetjiik vissza az adott tétel allitasat. Egy ilyen absztrakt objektum a véletlen
orakulum is, amivel a bevezet6t zarjuk. Az ordkulum definicioja tartalmaban meg-
egyezik Buttyan és Vajda (2012) 13.6-os definicidjaval, majd Katz és Lindell (2014)

13.1.1-es alfejezete alapjan bevezetjiik a véletlen ordkulum fogalmat.

4. Definicio. Amikor azt mondjuk, hogy eqy A algoritmus a J ordkulumot hiv-
ja (ordkulum-lekérdezés), akkor ezen azt értjik, hogy A elddllitja J egy bemenetét,
amelyre J ,azonnal” elddllitja a kimenetét, amelyet A aztdn felhaszndl. Az ,azonnal”
azt jelenti, hogy A futdsi idejébe J futdsi ideje nem szamit bele. Az ordkulum egy
fiigguény, vagyis adott bemenetre mindig ugyanazt a kimenetet adja.

Véletlen orakulumrdl akkor beszélink, ha adott n,m € N-re a {0,1}"-értéki
bemenetet fogado ordkulum eqy kordbban nem haszndlt bemenetre A szempontjdbol
tgy viselkedik, mint egy {0,1}™-en értelmezett, egyenletes eloszldsi valdszinidségi
valtozo. Fkvivalens dtfogalmazdsban: ha jon eqy eddig nem ldtott b bemenet, akkor
az ordkulum ,sorsol” eqy k kimenetet, és megjegyzi k-t annak érdekében, hogy b-re

késobb is k-val tudjon vdlaszolni.

2.1. Hitelesithetd késleltetett fliggvények

Intuitive, egy f fliggvényt akkor neveziink hitelesithets késleltetett fiiggvénynek
(HKF), ha f-et csak lassan lehet kiértékelni, ellenben az f(z) = y eredmény egy bi-
zonyiték birtokdban gyorsan hitelesithets. Végleges, széles korben elterjedt, formalis,
matematikai definiciordl a szakirodalomban még nem beszélhetiink. Ezek a HKF-
t6l megkovetelt tulajdonsagokban térnek el, példakért lsd. a Boneh et al. (2018a),
Wesolowski (2018), Pietrzak (2019) és Boneh et al. (2018b) cikkeket. A dolgozatban
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hasznalt formaélis definiciot — mely Boneh et al. (2018a) legmegengedSbb verzioja —

aldbb kozdljiik.

5. Definicio. FEqgy hitelesithetd késleltetett fligguény hdarom algoritmusbol dll, ame-
lyek eqy f + X > x — y € Y figguény kiértékelését és hitelesitését végzik.
Elskészit(A\,T) — P egy véletlen algoritmus, mely elékésziti a HKF-et két bemeneti
érték alapjin: A a HKF biztonsdagdt, T pedig a késleltetését befolydsolja. Az algorit-
mus P-vel, a HKF nyilvanos paramétereivel, tér vissza. Ezutdn Kiértékel( P,x) —
(y,m) kiértékeli és y-ba menti f(x)-et, illetve opciondlisan egy bizonyitdst is meg-
ad m-ben. Végiil Hitelesit(P,x,y, ) hitelesiti az eredményt, és ,elfogad” értékkel tér
vissza, ha f(x) =y, ellenkezd esetben ,elutasit” a visszatérési értéke.

Tovabbd, a HKF a kévetkezd feltételeknek is megfelel:

(14-e)T futdsi idd: létezik olyan € > 0, amire Kiértékel( P, x) futdsi ideje minden
lehetséges P és x értékre legfeljebb (1 + ¢)T .

o Szekvencialitds: egy legfeljebb poli(\) szdma processzort parhuzamosan hasznd-
lo Ay algoritmus, amelynek kiértékelése T' lépésnél kevesebb iddt vesz igénybe,
véletlen x € X és P < El6készit(\, T') értékekre elhanyagolhatd valésziniséggel

taldlja meg a helyes y = f(x) eredményt.

e FEgyértelmiiség: ha eqy Ao hatékony algoritmus a P nyilvdnos paraméterhez a
(x,7,m) értéket rendeli, amire § kiilonbozik a Kiértékel( P, x) eredményében lévd

y-tol, akkor Hitelesit(P, z, 4, ) elhanyagolhato valdsziniséggel jar sikerrel.
e Hatékony hitelesités: Hitelesit( P, x,y, ) futdsi ideje O(polilog(T) poli(A)).

A kriptografiai tulajdonsagok bizonyitasdhoz sziikséges, hogy ne kozvetleniil G
legyen megadva, hanem az El6készit metodus, ami egy véletlen G-t allit els. Mint
késsbb latni fogjuk, a biztonséag feltételei mind El6készit fiiggvényében vannak meg-
fogalmazva.

A késleltetés lényeges eleme a HKF-nek, és pontosan szeretnénk tudni befolya-
solni azt. Ezt formalizalja a definici6 els§ két feltétele. A T' paraméter az, amelyik
a késleltetést beallitja. Az els6 két feltétel alapjan a feladat a gyakorlatban nem
megoldhato 1" 1épésnél kevesebbdl, viszont a HKF-et becsiiletesen ki lehet értékelni
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T-nél nem sokkal tobb, lineédris szamu 1épésben. Az e a bizonyitas kiszamitasdhoz
sziikséges 1épéseknek van fenntartva.

Boneh et al. (2018a) megemlit még két kivanatos tulajdonsagot, amik egy HKF-
et még elénytsebbé tehetnek: a dekodolhatosédgot és a novelhetdséget. Dekodolhatod
egy HKF, ha — a jelolésben 7 elhagyasaval — minden lehetséges P-re Kiértékel(P,.) :
x +— y injektiv, mas néven Kiértékel veszteségmentes tomorités. Ekkor létezik egy
Dekédol(P,.) : y — x fliggvény, amire Dekddol( P, Kiértékel(P, z)) = x minden x € G-
re. Ha a HKF hatékonyan dekddolhatd, tehat Dekodol Hitelesit-hez hasonloan haté-
kony, akkor a bizonyitast, 7-t, valoban el lehet hagyni, ugyanis Dekédol kézvetleniil
y-ra alkalmazhato.

Novelhets HKF-r6l beszéliink, ha P tobb T-vel is miidodik, és 7 szamitasa kozben
hatarozhatjuk meg T értékét. Ennek az elénye az egymas utan flizott HKF-ekhez
képest, hogy m mérete tovabbra is pici, legfeljebb a hatékony hitelesitéshez meghata-
rozott O(polilog(T") poli(A)). Ha 7 nagyobb lenne, Hitelesit-nek nem lenne ideje még

beolvasni se 7-t.

2.2. Egy altalanos konstrukci6

Egy HKF alapja egy lassan kiértékelhetd fiiggvény, amit hatékonyan parhuzamo-
sitani sem lehet. A T darab egymésutani négyzetre emelést mint leképezést széles
korben eredendéen szekvencialisnak tartjak, amit méar Rivest et al. (1996) is kihasz-
nalt. Erre alapozva az utébbi id6ben két, a gyakorlatban is alkalmazhaté konst-
rukcio jelent meg a szakirodalomban. Elgszor Wesolowski (2018), majd nem sokkal
késsbb Pietrzak (2019) konstrualt egy jelentSsen eltérés HKF-et, amelyet Boneh et al.
(2018b) altalanositott. Boneh et al. (2018b) nyoman az altaluk feljavitott HKF-re,
¢és nem az eredeti Pietrzak-féle HKF-re fogunk Pietrzak-protokollként hivatkozni.
A Wesolowski-protokoll és a Pietrzak-protokoll egy kozos keretrendszerben lefrha-

tok (Boneh et al., 2018b):

o Elskészit(\, T') kimenete P = (G, H,T'), ahol G egy ismeretlen, de végesrendi
Abel-csoport, és H : X — G egy hatékonyan kiértékelhetd hasitofiiggvény,

amit a bizonyitasok soran véletlen orakulumként kezeliink.
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o Kiértékel(P, z) el6szor kiértékeli a H(x)?' € G kifejezést, és az eredményét, y-
ba menti, majd y alapjan kiszdmolja a 7 bizonyitast. Hatvanyozés alatt a G-n

beliil elvégzett ismételt szorzast kell érteni.

e Hitelesit(P, z,y, ) végil egy interaktiv bizonyitasi modszerrel ellendrzi, hogy

(G, H(x),y,T) része-e az Lykr nyelvnek, ahol

EHKF:{<G7g7h7T>g€G7h€Gah:g2T} (21)

A Wesolowski- és a Pietrzak-féle HKF a G csoportra vonatkozo feltételekben és
a bizonyitas konstrukcidéjaban és menetében térnek el, melyeket a kovetkezs alfeje-

zetekben ismertetiink.

2.3. Wesolowski-féle protokoll

Wesolowski (2018) volt az els6, aki egy kifejezetten az 5. definicionak megfelels
modszerrel allt els. Nagy elény, hogy a protokollban 7 Gsszesen egy elem G-ben,

tehat a bizonyitas soran kevés kommunikaciora van sziikség.

2.3.1. Bizonyitas menete

Az interaktiv bizonyitas menetéhez sziikséges az els6 2* darab primszam halma-
za, jelolje ezt Primek(\). Jelolje tovabba A és B a két félt, ahol A szeretné B-nek
bebizonyitani, hogy adott (P,z) = ((G, H,T), z) bemenetre az y eredmény birtoka-

ban van. Ekkor a bizonyitas menete:

1. B ellenérzi, hogy y eleme-e G-nek. Ha nem, akkor B megall, és elutasitja y-t,

kilénben tovabbmegy.

2. B kiild A-nak egy p primet, melyet — A szemszogébsl — egyenletes eloszlassal
valaszt Primek(A)-bol.

3. A kiszamolja a 27 /p egészosztés q hanyadosat és r maradékat, és elkiildi a

m = H(x)? értéket B-nek.

4. B is kiszamolja r-t, és a bizonyitast sikeresnek tekinti, ha y = 7P H(x)" teljestil,

kiilénben elutasitja azt.
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A protokollban a 27 érték helyettesithets egy tetszdleges e egésszel is. Fontos viszont,
hogy B hatékonyan ki tudja szamolni az r = e (mod p) maradékot.

A bizonyitas a Fiat-Shamir-protokoll (Buttyan és Vajda, 2012, 9.3-as fejezet)
segitségével neminteraktivva is valtoztathaté. Ehhez sziikség van egy nyilvanos
J : (G,z,y,T) — Primek(\) hasitofiiggvényre, amit véletlen ordkulumként kezel-
hetiink. A masodik 1épés helyett J segitségével A kiszamolja p-t, majd a harmadik
lépésnek megfelelGen p-bdl m-t, és az (y, m) par kozzététele utan leall. B ezutan A-t6l
fiiggetlentl tudja ellenérizni A allitasat. A-hoz hasonléan B is kiszamolja p-t, majd

elvégzi a negyedik 1épést, ezzel elfogadva vagy elutasitva A eredményét.

2.3.2. Bizonyitas bonyolultsaga

A két kis G-beli hatvany kiszamitasan kiviil B-nek csak r-t kell kiszamolnia, ami
osszesen O(log,(T)) 1épés Z/p-ben (lasd pl. Buttyan és Vajda, 2012, 3.1-es példa al-
goritmusa). Ezzel szemben B legkoltségesebb feladata a bizonyitas kiszamitasa soran
a m = H(x)? hatvany kiértékelése, ami elvégezhets 27 csoportmiivelettel konstans

tarhelyen (lasd pl. Boneh et al., 2018b, 3. oldal alja).

2.3.3. Biztonsag

Egy a Wesolowski-protokollhoz sziikséges és elégséges feltételt targyalunk az al-
fejezet hatralévs részében (Boneh et al., 2018b).

6. Definici6. Legyen Gen olyan valosziniségi valtozo, amely eqy A € N biztonsdgi
paraméterhez eqy G véletlen, végesrendid Abel-csoportot rendel. Azt mondjuk, hogy
Genre teljesil az adaptiv gyok feltétel, ha tetszdleges (A1, As) hatékony algoritmus-
parra a kovetkezd tamadds N fligguényében elhanyagolhato valosziniséggel jar siker-
rel. Eldszor Gen generdl adott nyilvinos \ értékre eqy G csoportot. Ezt kévetden A,
kivdlaszt eqy tetszdleges w € G elemet, és azt tetszdleges eqyéb informdcioval egyiitt
megosztja As-vel. Ezutdn Ay egy a tamadok szemszogébdl véletlen p € Primek(\)
primre azu € G értékkel tér vissza. A tamadds sikeres, ha uP = w, ellenkezd esetben

sikertelen.

Egy sikeres tamadéas valoszintisége minden esetben minimum 1/|Primek()\)|, hi-

szen elég hozza elére ,eltalalni” a véletlen p értéket. Annak ismeretében ugyanis A;
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tetsz6leges u-ra mar az elején a w = uP értéket tenné kozzé és kiildené el u-val
egylitt As-nek, majd A, egyszertien az u-val térne vissza. Emiatt muszaj Primek(\)
szamossagat nagynak valasztani. Mésrészt viszont azért van sziikség arra, hogy p
prim legyen, mert egy masik alaphalmaz, pl. p € {1,...,2*} esetén til nagy valo-
szintiséggel lenne p Gn. sima szdm, vagyis egy kis primek szorzataként el6allo egész
szam. Ebben az esetben a kovetkezd tamadés jarhat konnyen sikerrel. A; vélaszt egy
a sima szamot, ami sok kicsi, mondjuk k-nal kisebb primek szorzata, és a w = u® ér-
téket u-val és a-val egyiitt elkiildi As-nek. Aj erre a véletlen p tudataban a kénnyen
kiszamolhatoé u®P-nel véalaszol, ha p osztja a-t, egyébként pedig valami méassal, ami
valoszintileg sikertelen lesz. Ez a tamadas tehat miikodik, ha p osztja a-t, amire nagy
az esély altaldnos p € Z esetén, és elhanyagolhato az esély nagy p prim esetén.

A Wesolowki-protokoll zarasaként bemutatjuk a protokoll biztonsagardl szolo
tételt. A tétel és a bizonyitas megtalalhatok Wesolowski (2018) és Boneh et al.
(2018b) cikkeiben is.

1. Tétel. A Wesolowski-féle HKF biztonsdgdhoz sziikséges €s elégséges feltétel, hogy
a G csoportot is generdlo ElSkészit(\, T)) mint A fiigguénye megfelel az adaptiv gyok
feltételnek. A feltétel teljestilése esetén eqy sikeres tamadds valdszintsége N\ fiiggué-

nyében elhanyagolhato.

Bizonyitds. Sziikséges: tegyiik fel, hogy nem teljesiil a feltétel. Legyen az A tdmado
birtokdban egy olyan (A, As) algoritmuspar, amelyek hatékonyan végrehajtjak a 6.
definicioban leirt tamadast, és legyen (G, H, T') < El6készit(\, T') a korabbi jelolése-
ket hasznélva. A tetsz6leges © bemenetre A; elkiild As-nek egy tetszéleges w € G
értéket, és a A elkiildi wy-t a hitelesitének, B-nek. A el fogja hitetni B-vel, hogy
(G, H(z),wy,T) € Lukr, pedig wy # H (:U)2T. B a protokollnak megfelelGen elkiildi
A-nak a p € Primek()\) értéket, amire A-nak egy olyan m-vel kell reagilnia, amire
wy = P H(x)", ahol 2T = gp+r, és 0 > r < p. Ehhez A futtatja A,-t, hogy egy olyan
u € G-t kapjon, amire u? = w. Végil 7 = uH (x)? bizonyitja a hamis megoldast,
hiszen

P H(z)" = u’H(2)PqH (z)" = v"H(z)* = wy. (2.2)

Elégséges: legyen A birtokaban egy olyan A egy algoritmus, mely € valoszintiség-

gel talal egy El6készit(\, T') altal generalt G csoportban olyan (G, H(x),y,T) ¢ Lukr
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négyest, amelyet B helyteleniil elfogad. Ekkor konstruéalhato (A;, .Ay) algoritmuspar,
amely a 6. definicioban leirt adaptiv gyok tdmadasban e valoszintiséggel sikerrel jar.
(Ay, Ay) futésideje egy A futasidejéhez mérhets részbol és T egymasutani G-beli
négyzetre emelés idejébdl all.

Els6 lépésben A segitségével A; generdl egy ,hamis” (G, H(z),y,T) négyest,
majd ezt w = y/H(x)? -nel kiegészitve elkiildi Ay-nek. Vegyiik észre, hogy w # 1,
mint ahogy a tamadashoz sziikséges is. Kovetkezének A,, miutan megkapta a p €
Primek(\) szamot, A segitségével general egy m € G bizonyitéast. Az utolso lépésben
Ay kbzzéteszi az u = m/H (x)9 értéket, ahol ismét ¢, € Z és 0 < r < p ugy, hogy
2T = gp+r. Ha 7 valéban egy hihets bizonyitas, vagyis y = 7P H (x)", akkor kénnyen
lathato, hogy u? = w. O]

2.4. Pietrzak-féle protokoll

Egy tjabb HKF jelent meg nem sokkal Wesolowski (2018) utan Pietrzak (2019)
cikkében. Ebben nemcsak koltséges az interaktiv bizonyités, de Pietrzak nehezen
ellendrizhets feltételek mellett mutatta meg a protokoll biztonsagat. Késébb Boneh
et al. (2018b) &ltalanositotta, és egyszertsitette a protokollt. E fejezet a feljavitott

verziot kozli.

2.4.1. Bizonyitas menete

Ismét jelolje a két felet A és B, ahol A gy6zi meg B-t arrél, hogy adott
(P,z) = ((G,H,T),z) bemenetre az y eredményt ismeri, mas széval azt, hogy
(G,H(z),y,T) € Lyuxr. Az egyszertibb jelolés végett az altalanossag elvesztése nél-
kil tegyiik fel, hogy T egy kettShatvany. A bizonyitas lépései konnyen altaldnositha-
tok altalanos T' € Z-re. Ekkor az interaktiv bizonyitas az alabbi rekurziv lépéseket
koveti:

1. B ellenérzi, hogy y eleme-e G-nek. Ha nem, akkor B megéll, és elutasitja y-t,

kiilonben toviabbmegy.

A rekurzio leirasdhoz bevezetjiik a g és h valtozokat, amiket rendre H(z) és y
értékkel inicializalunk. A bizonyitas soréan g, h és T is minden koérben valtozik,

és a cél végig B meggyd6zése arrdl, hogy (G, g,h,T) € Lukr.
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2. Ha T = 1, akkor h = ¢? teljesiilése esetén B ,elfogad” értékkel tér vissza,

kiilonben ,elutasit” értékkel. Ha T' > 1, akkor a felek tovabbmennek.

3. A kiszdmolja a v = gQT/2 értéket, majd elkildi B-nek, aki v ¢ G esetén

selutasit’-tal leall.

A felek a helyes h ismeretét a helyes v ismeretére vezetik vissza. Ezen v bir-
tokdban ugyanis nemcsak v = g2T/2 teljesiil, hanem h = v?"? is, s6t, barmely

r € Z értékre v"h = (g"v)?""” is.
4. B kiild A-nak egy tetszéleges r € {1, e ,2’\} kitevét.

5. A és B visszatérnek a masodik lépéshez, ahol ezuttal (G, g"v,v"h, T/2) € Lukr

bizonyitasa az 1j feladat.

Ahogy Wesolowski esetében, tigy most is neminteraktivva tehetd a bizonyitasi fo-
lyamat a Fiat-Shamir-protokoll (Buttyan és Vajda, 2012, 9.3-as fejezet) segitségével.
Ehhez feltételezziik egy J : (G, g, h,v) — r € {1,...,2*} hasitofiiggvény létezését,
ahol g, h,v € G, és amit véletlen ordkulumként kezelhetiink. A modositas az egyetlen
olyan lépést érinti, amelyben B kiild iizenetet A-nak. A negyedik 1épésben ugyanis
ha A is és B is J segitségével szamitja ki az r = J(G, g, h, v) kitevét, akkor A elére
le tudja jatszani a rekurziot, és kozzé tudja tenni a (y, ) part, ahol y = H(x)QT, il-
letve 7 a rekurzié soran kapott log,(7") darab v értéket tarolja az algoritmus szerinti
idérendben. Ezutan 7 birtokaban B barmikor vissza tudja jatszani a rekurziot, és a

protokollnak megfelelGen elfogadni vagy elutasitani A eredményét.

2.4.2. Bizonyitas bonyolultsaga

A hitelesits a rekurzié mind a log, 7" korében kiszamolja g"v-t és v"h-t G-ben,
ahol r egy viszonylag kis kitevs. Tehat Osszesen 2log, T" kis hatvany és ugyanannyi
szorzat kiértékelése G-ben a hitelesitd feladata.

Jelolje a rekurzio i-edik korében kapott r és v értéket rendre r; és v;, ahol ¢ €
{1,...,logy T'}. A bizonyitonak, A-nak minden i-re ki kell szamolnia v;-t, ami a naiv
megkozelitésben T'/2" négyzetre emelés, 6sszesen T — 1 négyzetre emelés, lényegében

y kiszamitasaval megegyez6 koltség. Egy hatékonyabb megkozelités végett frjuk ki
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az els6 néhany i-re v;-t:

oT/2
UV = w 5

T/4\ "1 3T /4
ng(w2 > w

T/8\ "172 37/8\ "1 57/8\ "2 7T/8
v3 = <w2 ) w? w? w?

Vg = ...,y

ahol w = H(x). Eszrevehetjiik, hogy v; el6all H (z)-nek a 2@*+17/2" kitev6jii hatvé-
nyai és 11, ..., r;_; egyszeri fiiggvényeként, ahol k € {0,...,27—1}. A hatvanyokat
mind méar y kiértékelése soran egyszer ki kell szamolni, tehat akar el is lehet Gket
menteni. Ekkor v;-hez csak 27! kis hatvany és i — 1 szorzat kiértékelése a koltség
G-ben. Csakhogy ha minden i-re elmentiink 2¢~! értéket, az 6sszesen T — 1 darab G-
beli elem, ami nagy T esetén tul sok lehet. Mivel a naiv megkozelitésben a rekurzié
els6 1épései exponencialisan tébb miiveletet igényelnek, mint a késGbbiek, ezért egy
koztes ut lehet egy valasztott d € {1,...,log, T} egészre elmenteni a vy, ..., v4-hez
sziilkdéges hatvanyokat. Ezaltal jelentGsen felgyorsithatjuk a rekurzié elsé 1épéseit,
és a maradékot tényleges négyzetre emelések altal értékelhetjiik ki. Ez végiil — a
koltséges miiveleteket megtartva — 2 kis hatvanyozas és T'/2¢ négyzetre emelés G-
ben és 2¢ méret tarhely A szamara. Ha feltessziik, hogy a kis hatvanyozés és a
négyzetre emelés hasonlé bonyolultsagu mitveletek, akkor d = %log2 T esetén érjiik

el az optimum O(v/T) lépésszamot.

2.4.3. Biztonsag

A Pietrzak-protokoll biztonsagéhoz is létezik sziikséges és elégséges feltétel, me-

lyet Boneh et al. (2018b) targyal, ezt mutatjuk be az alfejezet hatralévs részében.

7. Definici6. Legyen Gen olyan valdsziniségi valtozo, amely eqy A € N biztonsdgi
paraméterhez eqy G véletlen, végesrendid Abel-csoportot rendel. Azt mondjuk, hogy
Genre teljesil az alacsony rend feltétel, ha tetszdleges A algoritmusra a kévetke-
20 tamadds X fligguényében elhagyagolhato valosziniséggel jar sikerrel. Eldszor Gen
generdl adott nyilvinos X értékre eqy G csoportot. Ezt kévetden A taldl egy in. ala-
csony rendd m € G elemet, mds széval eqy (m,d) € G x N pdrt, amire m # 1,

mé=1¢61<d<?2
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Egy egyszert ellenpélda, amire az alacsony rend feltétel nem teljesiil, ha —1 € G,
ekkor ugyanis (—1,2) egy alacsony rendd elem, amit A azonnal meg is talal.

A Pietrzak-protokoll zarasaként kimondjuk a protokoll biztonsagarol szold té-
telt, majd a tétel egyik iranyat egy intuitiv példan keresztiil bebizonyitjuk. A tétel
masik irdnyanak bizonyitasa meghaladja e dolgozat kereteit. A tétel és a bizonyitas

megtalalhatok a Boneh et al. (2018b) cikkben is.

2. Tétel. A Pietrzak-féle HKF biztonsdgdahoz sziikséges €s elégséges feltétel, hogy a
G csoportot is generdlo El6készit(A\,T") mint X fiigguénye megfelel az alacsony rend
feltételnek. A feltétel teljesiilése esetén eqy sikeres tamadds valdszinisége A\ fiiggué-

nyében elhanyagolhato.

Bizonyitds. Sziikséges: tegyilik fel, hogy nem teljesiil a feltétel, és legyen ismét
(G, H,T) + El6készit()\, T), ahol G-ben van egy alacsony rend m elem 1 < d < 2*
renddel. Legyen tovabbéa az A tdmado birtokaban egy a 7. definicioban leirt A algorit-
mus, ami hatékonyan meg is talalja m-et. Ekkor tetsz6leges helyes (G, H(x),y,T) €
Lukr bemenetre a (G, H(x),ym,T) ¢ Luxr négyest 1/d valoszintiséggel hibasan
fogadja el a hitelesit6, B. A ehhez v = mH ($)2T/2—t kiildi B-nek, amit B helyte-
leniil elfogad, ha olyan r-t valaszt, amire r = 27/2 — 1 (mod d). Ennek valészint-
sége 1/d. Vegylik észre, hogy B azért fogadja el a (G, H(x),ym,T) négyest, mert
(G,vH(z)",v"ym,T) € Lykr- O

2.5. A két protokoll osszehasonlitasa

Ebben a részben réviden bemutatjuk, hogy a két ismertetett protokoll koziil egyik
sem jobb objektiven a masiknal, mindkettének megvan az erGssége és a gyengesége
a masikhoz képest. Két fontos szempontot vizsgélunk: az Gszinte bizonyité és a

hitelesit6 algoritmikus bonyolultsagat, illetve a biztonsag feltételeinek viszonyat.

2.5.1. Bonyolultsag

Szembeotls kiilonbség, hogy a 7 bizonyiték Wesolowski esetében minddssze egy
G-beli elem, mig Pietrzak esetében log, T' darab G-beli elem. Igy a hitelesité az elss

esetben csupan két hatvanyozast végez, mig a masodik esetben 2 log, 7" hatvanyozast.
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Ezzel ellentétben a bizonyité a Wesolowski-protokoll soran O(T') lépést igényel 7

kiszamitasahoz, mig a Pietrzak-protokoll soran méar O(v/T) lépésben végez.

2.5.2. Biztonsag

A biztonsag szempontjabol a Pietrzak-protokoll erésebb, ugyanis gyengébb fel-

tételre van sziiksége, amit az alabbi allitasban formalizalunk.
3. Tétel. Az adaptiv gyok feltételbdl kovetkezik az alacsony rend feltétel.

Bizonyitds. Legyen Gen —a 6. és a 7. definiciohoz hasonldéan — egy olyan valoszintiségi
valtozo, amely egy A € N biztonségi paraméterhez egy G véletlen, végesrendii Abel-
csoportot rendel. Tegyiik fel, hogy Gen-re nem teljesiil az alacsony rend feltétel,
és megmutatjuk, hogy ekkor az adaptiv gyok feltétel se teljesiil ra. ElGszor Gen
general adott nyilvanos A értékre egy G csoportot, amiben van egy m # 1 alacsony
rendd elem d > 1 renddel. Legyen tovabba A az algoritmus, ami az (m,d) part
hatékonyan meg is talalja. A-t felhasznalva A; elkiildi As;-nek w = me-et, aki a
kapott p € Primek(\) primre u = m*-t teszi kézzé, ahol s = p~! (mod d), ha p
nem osztja d-t, kiilonben egy véletlen u € G-beli értéket tesz kozzé. Ez utobbi eset
elhanyagolhat6 valoszintiséggel torténik meg.

Ha p nem osztja s-t, akkor ez a tdmadas miikodik, ugyanis m?¢ = 1-bél és ps =

1 + kd-bdl kovetkezik, hogy

1—kd

W’ =m?P =m = m(m®)*

=1m.

A tamadas hatékony, ugyanis s-t és m*-t hatékonyabb kiszamolni, mint m/?-t. [

2.6. Konkrét Abel-csoportok

Wesolowski (2018) és Boneh et al. (2018b) két csoportot emlitenek jeloltként: az
RSA csoportot (Rivest et al., 1978) és egy a képzetes kvadratikus testekbdl képzett
csoportot (bevezetésnek lasd pl. Kiss, 2014, 5. és 6. fejezetét). Boneh et al. (2018Db)
kételkedik az utobbi alkalmassagéaban, és felvazol egy lehetséges tdmadast alacsony
rendd elem megtalalasara. Az RSA csoportrol viszont nemcesak 6k, de Pietrzak (2019)
is megmutatja, hogy megfelel a feltételeknek. Ezért ezt most formalisan is definiéljuk,

és az empirikus méréseket is ezzel a csoporttal végezziik.
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8. Definici6. A Ggrga csoportot RSA csoportnak nevezziik, ha p,q primekre és N =
pq egészre Grga elemei olyan (x, —x) pdrok, amikre x € (Z/N)*, vagyis x a modulo
N szorzdscsoport eleme. A csoportmivelet megtartja a két eldjelet: (x, —x)*(y, —y) =

Ezt a csoportot valasztva tehat Elkészit(A,T) két primet general, majd azok
szorzatat, N-t, teszi kozzé. A P = (G, H,T) nyilvanos paraméterekben pedig G
egy RSA csoport, amit a (Z/N)* csoportbol képeztiink. Az ebben a csoportban
végzett ismételt négyzetre emelést Pietrzak (2019) nyoman RSW feladatnak hivjuk
a késGbbiekben.
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3. fejezet

Implementacio

A diplomamunka célja az elméleti attekintésen kiviil a két részletezett HKF em-
pirikus 0Osszehasonlitdsa. Ennek érdekében szoftvert készitettiink, hogy idémérést
tudjunk végezni. Ebben a fejezetben attekintjiik a felmeriilé problémékat, az azokra

adott megoldasokat, majd a szoftver szerkezetét.

3.1. Hasznalt technologiak

Attekintjiik, hogy mely problémékhoz sikeriilt hasznos technologiat talalni, és
hogy hogyan épiilnek ezek be a szoftverbe. A 3.1. tablazat foglalja 6ssze az alkalma-

zott szoftvereket.

3.1.1. C++

Mivel idémérést szeretnénk végezni, mindenféleképp forditott nyelvre kell té-
maszkodnunk. Fontos még, hogy a nyelv konnyen hasznalhat6 legyen népszert, ha-
tékony konyvtarakkal, platformfiiggetlen legyen, és jo esetben tdmogasson modern
funkcionalis és objektumorientalt iranyokat is. Igy esett a valasztas a C++ nyelvre,
hiszen az nemcsak forditott, de az 4j specifikiaciok kényelmessé teszik, és a C++ ter-
mészetes moédon kombinélhato C és C4++ nyelvben irt konyvtarakkal is. A szoftver

hasznalatahoz a C++ legalabb 2014-es verzidjara van sziikség.
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Verzi6 Licenc
G++ 8.1.0 GNU GPLv3
OpenSSL 1.1.1b OpenSSL + SSLeay

GNU MP 6.1.2 GNU LPGLv3 + GNU GPLv2
GNU MPFR | 4.0.2 GNU LPGLv3 + GNU GPLv3

3.1. tablazat. Az elkészitett szoftverhez hasznalt technologiak verzidszama és

licence.

3.1.2. OpenSSL és GMP

Az egyik legfontosabb megoldandd problémat a nagy szamokkal valdé miivele-
tek jelentették. Egy RSA csoportban gyakran tobb ezer bites szamokat kell kezelni
ahhoz, hogy kriptografiailag kell6en biztonsagos legyen, és ezt a mai szamitogépek
hardveresen nem, csak kiilon kényvtar hasznalataval tudjak megtenni. Ez utébbira

pedig a C++-nak nincs beépitett szolgaltatasa.

Két népszert, nagy egészeket (is) kezels, ingyenesen hozzaférhetd konyvtar a
GNU Multiple Precision Library (GNU MP vagy GMP Granlund, 2019) a réa épii-
16 GNU MPFR-rel (Fousse et al., 2005) és az OpenSSL (Project). Mind a kettd
konyvtarat C nyelven lehet hasznalni, de céljuk maés: el6bbi kizardlag a sebességre
torekszik, utobbi pedig a kriptografiai biztonsag érdekében kompromisszumokat hoz,
pl. a felszabaditott memoriateriiletet feliilirja, nehogy mas szoftver kés6bb ugyan-
azon a teriileten a titkos kulcsokat ki tudja olvasni. Ez utobbi is hozzatartozik a
gyakorlatban egy HKF-hez, ezért vilasztottuk az OpenSSL 1.1.1b verziojat a szoft-
veriink alapvetd funkcidihoz. A 3.2. tablazat ad 0sszehasonlitast a szamunkra fontos

tulajdonsagok alapjan.

A Wesolowski-protokoll miikodéséhez sziikség van egy véletlen orakulumra, mely
az els6 2* darab prim egyikét valasztja egyenletes eloszlassal. Ennek pontos megvalo-
sitasat a kovetkezd szakaszban részletezziik, de itt megjegyezziik, hogy egy rugalmas
véletlenszam-generatorra és tetszdéleges pontossagu lebegépontos szamokra volt hoz-
zé sziikséglink. Ezeket a szoftveriinkben a GMP 6.1.2-es verzidja és az arra épiilg,
Osszetettebb numerikus modszereket tartalmazé6 GNU MPFR koényvtar 4.0.2-es ver-

zidja szolgaltatja.
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OpenSSL GNU MP + MPFR
Felhasznaloi )
C C, kis részben C++
feliilet nyelve
Hardveres gyorsitas
van van
(hardver nyelvén irt kod)
Tetszdleges pontossagi
lebegGpontos szamok nincs van
kezelése
Véletlenszam-generator L
koriillményes rugalmas
kezelhetGsége
Primszdmgenerator van nincs
kriptografiai hatékonysa
Kittzott cél pros yoas
alkalmazasok  minden eszkozon

3.2. tablazat. Osszehasonlitas az OpenSSL és a GNU MP és MPFR funkcioi kozt.

3.2. Kézi megoldasok

Harom olyan algoritmust részleteziink, amit kézzel kellett implementalnunk. Az
elsé a 2.3.2. fejezetben ismertetett egészosztas, majd csoporton beliili hatvanyozas.

A masik ketté a neminteraktiv protokollokhoz sziikséges két véletlen orakulum.

3.2.1. Egészosztas utan hatvanyozas

A Boneh et al. (2018b) 2.1-es szakaszaban részletezett algoritmus hatékony meg-
oldast ad az alabbi feladatra: emelj egy tetszdleges g € G elemet g-adik hatvanyra,
ahol ¢ = [27/p]. A 3.1. algoritmus az &ltalunk hasznalt algoritmust specifikalja,
amely a Boneh et al. (2018b) altal kozzétettnek egy minimalisan hatékonyabb meg-
valositédsa, ugyanis egy elagazéis segitségével megkeriili az osztést és a modularis

szamitast is, ezeket pusztan egy Osszehasonlitassal helyettesitve.
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3.1. algoritmus. Pszeudokéd a 7 = ¢? € G érték kiszamitasara, ahol g € G

tetszoleges, és ¢ = |27 /p].
Bemenet: p,T €N, g G

T+ 1eG

r—1eZ

for 1 to 7" do
r <= 2r
T 2

if » > p then
T4 Tg
end if

end for

Kimenet: 7

3.2.2. Primszam értéki hasitas

Ebben a szakaszban a diplomamunka tobbi részétsl eltérGen m-vel nem a HKF
bizonyitasat jeloljiik, hanem a primszamlalé fiiggvényt. Formalisan legyen 7 : N —
N, m(n) = [{0 < p < n | p primszam}|.

A 2.3.1. fejezetben, a Wesolowski-protokoll neminteraktiv valtozatahoz sziikség
van egy hasitofiiggvényre, amely egy 2* elemszamu, primszamokat tartalmazo hal-
mazba képezi a bemenetét. Kézenfekvé lenne az elsé 2* prim, de sajnos nem ismerjiik
ezeket a halmazokat dltalanos A\-ra, még a m(n) = 2* egyenletet se tudjuk megoldani,

hogy a halmazban 1év6 legnagyobb primet megismerjiik.

Fels6 korlat a primek halmazara

Rosser és Schoenfeld (1962) alapjan tudjuk, hogy n > 17-re, ami a gyakorlatban

érdekes eseteket szamunkra teljesen lefedi,

" <n(n) <126

(3.1)

logn logn’

Szerencsére a Wesolowski-protokoll biztonsdgossagéahoz csak arra van sziikség, hogy

legaldbb 2* méretti legyen a képhalmaz. Tehat jo nekiink, ha taldlunk n-t, amire
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m(n) > 2*. Ebbdl és a (3.1) egyenletbd] kovetkezik, hogy olyan n-t keresiink, amire

>0 (3.2)

logn

Egy ilyen n birtokdban hasznalhatjuk a legfeljebb n méretd primszamokat képhal-
maznak, ezzel nem l6viink nagyon a 2* képméret folé.

Az egyenlGtlenség megoldasdhoz segitségiinkre siet a Lambert-féle W-fiiggvény,

mely jelolést elgszor Polya és Szegd (2010) hasznalta.

9. Definicié. A Lambert-féle W -fiigguény a tetszdleges komplex z-re értelmezett

f(z) = zée* fiigguény inverze.

Mivel a definicioban hasznalt f fliggvény nem injektiv, ezért W nem egyértelm.
S6t, W képének fliggvényében megszamlalhatéan végtelen sok jelolt létezik W-re,
melyek koziil a —1-gyel indexelt W_;, aminek valos képe [—oo, —1], a szamunkra
hasznos W.

W_; segitségével (3.2)-re a legkisebb megoldds n = [z], ahol z = e W-1(=27"),
Ennek bizonyitasahoz tekintsiik (3.2)-t egyenletnek, ahol a természetes n-t egy po-

zitiv, valos z-szel helyettesitjiik.

log x ’
——logz = —27",
1 1
—log— = —27%,
x x
o ( 1) A
W—l lOg— = —2 5
1 .
log — = W—l(_2 )a
x

amibdl kovetkezik az eredmény.

Véletlen ordkulum pszeudovéletlenszam-generatorbdl

Most, hogy tudjuk, hogy melyik természetes szamig kell primeket keresniink,
egy primteszt és az elutasité mintavételezés (lasd pl. Antal et al., 2014, 4.1. fejeze-
tét) egyiittesével generalhatunk egyenletes eloszlast primszamokat. Ezutan, ha van
méar egy primeket generald pszeudovéletlenszam-generatorunk (PVSZG), akkor azt
kénnyen determinisztikus fiiggvénnyé, végiil kozelitleg véletlen orakulumma alakit-

hatjuk. A végs6 fliggvényiink bemenetét arra hasznéaljuk, hogy (djra)inicializaljuk
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vele a PVSZG-t, majd meghivjuk egyszer a PVSZG-t, ami general nekiink egy meg-
felel6 primszamot, és ez lesz a végss fiiggvényiink kimenete.

Egy elterjedt primteszt a Miller-Rabin-teszt (Artjuhov, 1966), ami véletlen min-
tavételezésen alapszik, és nagyon hatékonyan, magas valoszintiséggel mondja meg
egy természetes szamrol, hogy primszam-e. A tesztet a megnovekedett hatékonysag
végett mi kiegészitettiik azzal, hogy a 2 és 3 primeken kiviil mindegyik 6k + 1 alaku.
A gyakorlatban relevins A\ értékek mellett a két legkisebb prim elhagyasa elhanya-
golhato kiilonbséget eredményez, cserébe megharomszorozza a véletlen ordkulum
sebességét.

Az elutasité mintavételezést pedig akkor hasznalhatjuk, ha egy nagy halmazon
megléve eloszlast meg szeretnénk szoritani egy részhalmazra, és abbol szeretnénk
értékeket generalni. Fz pont a mi esetiink is, ugyanis valamilyen M € N-re az
{1,..., M} halmazboél tudunk egyenletes eloszlassal htzni, de mi ennek egy rész-
halmazabol, az M-nél nem nagyobb primszamok halmazabol szeretnénk huzni. Az
elutasit6 mintavételezés tgy mikodik, hogy addig huzunk djra és tjra a nagy hal-
mazbol, amig véletlen bele nem talaltunk a kis halmazba, és akkor megéallunk, és

csak a legutolso értéket hasznéljuk.

Osszefoglalas

A W_; fliggvény implementacidja soran sziikséges, tetszGleges pontossagu
lebeg6pontos szamokat tobbek kozt a GNU MP koényvtar valositja meg, és
a sajat implementacionkat a GNU Scientific Library (Galassi et al., 2018)
gsl_sf_lambert_Wml() fiiggvényének forraskodjara alapoztuk. Ebben a Halley-
iteraciot (Ortega és Rheinboldt, 1970) hasznaljak a fiiggvény kiértékeléséhez. A GNU
MP konyvtar szolgaltat tovabba egy hatékony véletlen primtesztet, és mindemellett
egyszertien (Gjra)inicializalhato a véletlenszam-generatora.

A 3.2. algoritmus foglalja Ossze a primszamokat egyenletesen generalé hasito-

fiiggvény miikodését.

3.2.3. Adott bit hosszia értéki hasitas

A 2.4.1. fejezetben, a Pietrzak-protokoll neminteraktiv valtozatahoz sziikség van

egy hasitofiiggvényre, amely egy 2* elemii halmazba képzi a bemenetét. A legegy-
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3.2. algoritmus. Pszeudokod a Wesolowski-prototkoll primszamkba képezs vélet-
len orakulumahoz, ami az s bemenethez rendeli a p primszamot. A W_; fliggvény a 9.
definiciéban 1évé Lambert-féle W-fiiggvény. A Miller Rabin_teszt ,jigaz” értékkel
tér vissza, ha a bemenete dtmegy a Miller-Rabin-teszten, kiilonben ,hamis” érték-
kel. A VSZG inicializal inicializalja a véletlenszam-generatort. Az egyenletes(H)
valoszintiségi valtozo a véges H halmazbol egyenletes eloszléssal huz egy véletlen

elemet, és azzal tér vissza.
Bemenet: s, \ € N

€T < Wfl(—2_>\)

n <+ [e ]

maz _int <+ [%H]

p<+0

VSZG _inicializal(s)

while not Miller Rabin_teszt(p) do
r < egyenletes({1,...,k})
J < egyenletes({—1,1})
p—6r+4+7

end while

Kimenet: p
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szertibb valasztas a {0, ...,2* — 1} képhalmaz, amivel ekvivalens {0, 1}*, a A hosszti-
sagu bitsorozatok halmaza. Ehhez egy megoldas, ha CBC moédban (az angol ,cipher
block chaining” kifejezésbdl, lasd pl. Buttyan és Vajda, 2012, 5.2. fejezetét) fut-
tatunk egy népszert blokkrejtjelezét, mint pl. az AES-t 128, 192 vagy 256 bites
kulcshosszal (lasd pl. Buttyan és Vajda, 2012, 2.5. fejezetét).

Az AES 128 bit hosszi bemenetet rejtjelez 128 bit hosszi kimenetbe. A CBC
mod pedig 128 bites blokkokra bontja a A hosszisdgi bemenetet — esetlegesen az
utolsé blokkot kiegészitve —, és a blokkrejtjelez6t iterativan hasznalva az i-edik rejt-
jeles blokkot az (i — 1)-edik rejtjeles blokk és az i-edik nyilt blokk XOR-olasabol
kapott iizenet rejtjelezésébdl kapjuk. A CBC mod segitségével tehat tetszsleges n-re

n hosszu bemenetet tudunk n hossza kimenetbe kédolni.

A Pietrzak-protokollhoz elég a CBC mod kimenetének A utolsé bitjét ereménynek
venni. Ez biztonsagos marad, ugyanis az eddigi kriptoanalizis eredményei alapjan
az AES kimenetének része hasonldéan nehezen megjoésolhatd, mint a teljes kimene-
te (Buttyan és Vajda, 2012), illetve a A utolso bitre a teljes bemenet hatéssal van.
Az OpenSSL konyvtar implementalja az AES-t és a CBC modot is, és konnyt az

eredmény A\ utols6 bitjét is venni.

3.3. Konyvtarszerkezet

A diplomamunka mellékletében talédlhato forraskod konyvtarszerkezetét az ered-
mény szempontjabol fontos fajlokkal a 3.1. dbra mutatja. Az include mappaban
vannak a header fajlok tipusdefiniciokkal, egy template osztallyal, fliggvény- és osz-
talydeklaraciokkal, melyeket a src mappaban 1évé fiiggvény- és metodusdefiniciok
hasznalnak. A Makefile fajl a GNU Make program nyelvezetén keresztiil specifikalja

a forditéds menetét:

1. A src mappéaban 1évé .cpp kiterjesztési forraskodfajlokbol elgszor objektum-

faljok késziilnek, amelyek az obj mappéba keriilnek.

2. Az obj mappaban 1évs objektumfaljokat Gsszelinkeljiik egy dinamikus konyv-

tarrd, ami a lib mappaba kertil.
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3. A dinamikus konyvtar ezutan mér hasznélatra kész. Mi a test mappéaban 1évé
tesztfaljokhoz linkeltiik a dinamikus konyvtarat, majd a kapott futtathato

faljok segitségével teszteltiik a szoftvert.

Az eredmények mérését a Gyokér konyvtarban 1év6 timing. sh Bash szkript vé-
gezte. Bz a szkript meghivja a timing_pietrzak.cpp és a timing_wesolowski.cpp
fajlok forditasdnak eredményét, amiket szintén a dinamikus konyvtérhoz kell linkel-

ni. A mérések eredményét pedig az evaluate.R R fajl elemzi.

3.4. Osztalyszerkezet

A 3.2. abra mutatja a mérésekhez hasznélt szoftver osztélyszerkezetét. Ennek
megértését segiti a tipusdefiniciokat mutaté a 3.1. forraskod, ami az include/types.h

fajl tartalma.

#include <openssl/evp.h>
#include <memory>
#include <vector>
#include <utility>

#include "zallocator.hpp"

using byte = unsigned char;

using bytevec = std::vector<byte>;

using SecureString = std::basic_string<byte, std::char_traits<byte
>, zallocator<byte> >;

using EVP_CIPHER_CTX_free_ptr = std::unique_ptr<EVP_CIPHER_CTX,
decltype (&:: EVP_CIPHER_CTX_free)>;

using BN_CTX_free_ptr = std::unique_ptr<BN_CTX, decltype (&::

BN_CTX_free) >;

using ProofWesolowski bytevec;

using ProofPietrzak = std::vector<bytevec>;

template<typename proof>

using Solution = std::pair<proof, bytevec>;

using SolutionWesolowski = Solution<ProofWesolowski>;
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19| using SolutionPietrzak = Solution<ProofPietrzak>;

3.1. forraskod. Hasznalt tipusdefiniciok az include/types.h fejlécben.

Mivel tobb koényvtarat is hasznalunk nagy egészek kezelésére, egy kozos pro-
tokoll elGsegiti a hibamentes kommunikaciot. Ez lett az altaldnos és konyv-
tarfiiggetlen bytevec tipus, ami pozitiv egészeket tarol 2CHAR_BIT_og — Cq 4o
implementaciofiiggs, de altalaban 256-os — szémrendszerben. A SecureString,
EVP_CIPHER_CTX_free_ptr és a BN_CTX_free_ptr az OpenSSL-ben hasznalt struk-
turadk biztonsagos memoriakezelését segitik el§. Végiil a SolutionWesolowski és a
SolutionPietrzak tipusok adjik meg a Kiértékel visszatérési tipusat a két részlete-
zett protokollban.

Tovabbi fontos tipusok a 3.1. forraskddbol és a 3.2. dbrarol:

BIGNUM: az OpenSSL nagy egészeket tarold C struktiraja.

e BN_CTX: az OpenSSL nativ BIGNUM taroldja. A neve az angol bignum context-
b6l ered.

e EVP_CIPHER: a szimmetrikus rejtjelez6 metdédusok C tipusa az OpenSSL-ben.
e EVP_CIPHER_CTX: az OpenSSL nativ EVP_CIPHER taroloja.

e gmp_randclass: a GNU MP véletlenszam-generatoranak C4++ osztalya.

e mpz_class: a GNU MP nagy egészeket tarolo C++ osztélya.

e solution: a VerifierPietrzak osztalyban a SolutionPietrzak aliasa, mig

a VerifierWesolowski osztalyban a SolutionWesolowski aliasa.

Most roviden attekintjiik a 3.2. dbran taldlhato osztalyok szerepét.

RSWPuzzle

Az 5. definicio jelolése szerint a P = (G, H,T) nyilvanos paramétereket és a A
biztonsagi paramétert tarolja. Az RSW az osztaly nevében Pietrzak (2019) nyoméan
az RSA-csoportban végrehajtando ismételt négyzetre emelés feladatat takarja, és en-

nek a feladatnak a szerzdirdl lett elnevezve (Rivest et al., 1996). Ebben az osztalyban
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tehat G egy RSA-csoport (8. definici6), amit a rendjén, N-en keresztiil tarolunk, és
az egyszerlség kedvéért H az identitas.

A 3.2. 4abran masodikként  felsorolt = RSWPuzzle(_lambda, _t, _x,
_lambdaRSW) konstruktor az Elékészit(\,T) fiiggvényt kiegészitve implemen-
talja, amiben _lambda = A\, _t = log, 7', _x a bemenet, és _lambdaRSW hatarozza
meg, hogy hany bit hosszi legyen N. Az els6ként felsorolt RSWPuzzle(_lambda,
_t, _x, _N) konstruktor pedig az el6z6h6z hasonld, de inkabb tesztelésre alkalmas,
ugyanis N értékét itt kozvetleniil megadhatjuk. A konstruktorok egyszertien

beallitjak az x, N, T, t és lambda adattagokat.

Hash

A Pietrzak-protokoll neminteraktiv véltozatahoz sziikséges véletlen ordkulum
osztalya, mely funktor is egyben. Miikodését a 3.2.3. fejezetben targyaltuk.

A lényeges adattagjai koziil lambda a hasités/rejtjelezés eredményének bithossza,
cipher a rejtjelezé fiiggvény, key és iv pedig a rejtjelezés kulcsa és inicializalo
vektora. A tobbi adattagja csak kényelmi vagy hatékonysagi célt szolgal.

A 3.2. abréan elséként felsorolt Hash(_lambda, _key_size, _block_size)
konstruktor ajanlott gyakorlati hasznalatra, ugyanis az generalja a _key_size mé-
reti kulcsot és a _block_size méreti inicializacios vektort. A masodikként felsorolt
konstruktor inkabb tesztelésre alkalmas, ugyanis ott kézzel adhatdé meg a kulcs és
az inicializacios vektor is, ami nem biztonsagos.

Az osztaly funktorként hasznélhato: kerek zardjelek segitségével fiiggvényként
hasznalhatok az osztaly példanyai, ekkor az elsként kapott BIGNUM-ot a masodik-
ként kapott BIGNUM-ba hasitja. A fiiggvény meghivasa utdn a masodikként megadott

BIGNUM modosul, és legfeljebb lambda bit hosszisagu lesz.

Hash2Prime

A Wesolowski-protokoll neminteraktiv valtozatahoz sziikséges véletlen ordkulum
osztéalya, mely funktor is egyben. Miikodését a 3.2.2. fejezetben targyaltuk.

A lényeges adattagjai koziill max_int a 3.2. algoritmusban max int-tel jelolt
valtozoval egyezik meg, és primeGen a GNU MP konyvtar véletlenszam-generatora.

A tobbi adattagja csak kényelmi vagy hatékonysagi célt szolgél.
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Az osztalynak egy konstruktora van, mely a bemené lambda értékbdl kiszamolja
max_int-et. Ezutan osztaly funktorként hasznalhato: kerek zardjelek segitségével
fiiggvényként hasznalhatok az osztaly példanyai, ekkor az els6ként kapott BIGNUM-ot
a masodikként kapott BIGNUM-ba hasitja. A fiiggvény meghivéisa utan a méasodikként

megadott BIGNUM moédosul, és nagy valészintiséggel primszam lesz.

ProverPietrzak

A Pietrzak-protokollban (2.4. fejezet) a Kiértékel fiiggvény funkcidit megvalo-
sito funktor. Egyetlen adattagja csupan hatékonysagi célt szolgal. Az osztaly egy
példanyat kerek zarodjelekkel meghivva megkapjuk a megoldést és a neminteraktiv
bizonyitast a bemenetként megadott VerifierPietrzak hitelesits altal tarolt RSW
fejtorére az altala tarolt véletlen orakulum felhasznalasaval. Masodik paraméterként
megadhato a 2.4.2. fejezetben targyalt d paraméter is, mely a bizonyitéas kiszamola-

sanak hatékonysagat befolyasolja.

ProverWesolowski

A Wesolowski-protokollban (2.3. fejezet) a Kiértékel fiiggvény funkcioit megva-
16sit6 funktor. Egyetlen adattagja csupan hatékonysagi célt szolgal. Az osztaly egy
példanyat kerek zarojelekkel meghivva megkapjuk a megoldast és a neminterak-
tiv bizonyitast a bemenetként megadott VerifierWesolowski hitelesitd altal tarolt

RSW fejtorére az altala tarolt véletlen orakulum felhasznalaséaval.

VerifierPietrzak

A Pietrzak-protokollhoz (2.4. fejezet) hasznalatos kétfunkcios osztaly. Egyrészt
tarolja az RSW fejtorst és a neminteraktiv bizonyitashoz hasznélt véletlen ordkulu-

mot, masrészt funktorként hasznélva a Hitelesit fiiggvény funkcioit is ellatja.

Verifier Wesolowski

A Wesolowski-protokollhoz (2.3. fejezet) hasznélatos kétfunkcios osztaly.
Egyrészt tarolja az RSW fejtorst és a neminteraktiv bizonyitashoz hasznalt véletlen

ordkulumot, masrészt funktorként hasznalva a Hitelesit fliggvény funkcioit is ellatja.
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3. Implementéacié

Gyokér

include

Hash2Prime.h
Hash.h
ProverPietrzak.h
ProverWesolowski.h
RSWPuzzle.h
types.h

util.h
VerifierPietrzak.h

VerifierWesolowski.h

zallocator.hpp
Hllib

[src

Hash2Prime.cpp

Hash.cpp
ProverPietrzak.cpp
ProverWesolowski.cpp
RSWPuzzle.cpp
util.cpp

VerifierPietrzak.cpp

VerifierWesolowski.cpp
[test

evaluate.R
Makefile
timing.sh

timing _ pietrzak.cpp

timing _ wesolowski.cpp

3.1. dbra. A diplomamunka mellékletében talédlhato szoftver konyvtarszerkezete a

forrasfajlokkal.
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3. Implementéacié

RSWPuzzle

# N : BIGNUM*
# x : BIGNUM*
# T : BIGNUM*

# t: const unsigned long
# lambda : const unsigned long

+ ~ RSWPuzzle()

+ get_lambda() :

+ get_N() : bytevec
+ get_x() : bytevec
+ get_T() : bytevec
+ get_log2T() : unsigned long

unsigned long

+ RSWPuzzle(_lambda : const unsigned long, _t : const unsigned long, _x : const bytevec&, _N : const bytevec&)
+ RSWPuzzle(_lambda : const unsigned long, _t : const unsigned long, _x : const bytevec&, _lambdaRSW : const unsigned long)
+ RSWPuzzle(other : const RSWPuzzle&)

# RSWPuzzle(_lambda : const unsigned long, _t : const unsigned long, _x : const bytevec&)

VerifierPietrzak

- hash : const Hash
- puzzle : const RSWPuzzle
- ctx_ptr : BN_CTX_free_ptr

+ VerifierPietrzak(_lambda
+ VerifierPietrzak(_lambda
+ get_Hash() : Hash

: const unsigned long, _t : const unsigned long, _x : const bytevec&, lambdaRSW : const unsigned long)
: const unsigned long, _t : const unsigned long, _x : const bytevec&, N : const bytevec&)

+ get RSWPuzzle() : RSWPuzzle
+ operator ( )(sol : const solution&) : bool

VerifierWesolowski

- hash : Hash2Prime
- puzzle : const RSWPuzzle
- lambda : const unsigned long

- ctx_pti

: BN_CTX_free_ptr

ProverPietrzak

- ctx_ptr: BN_CTX free ptr

+ ProverPietrzak()
+ operator ( )(verifier : const VerifierPietrzak&, _d_max : long) : solution

+ VerifierWesolowski(_lambda : const unsigned long, _t : const unsigned long, _x : const bytevec&, _lambdaRSW : const unsigned long)
+ VerifierWesolowski(_lambda : const unsigned long, _t : const unsigned long, _x : const bytevec&, N

+ get_Hash() : Ha:

sh2Prime

+ get_RSWPuzzle() : RSWPuzzle

+ operator ()(sol : const solution&) : bool

: const bytevec&)

Hash2Prime

- primeGen : gmp_randclass

ProverW ki

Hash

- max_int : mpz_class
- candidate : mpz_class

- sign : mpz_class
- seed : mpz_class
- cache : bytevec

- ctx_ptr : BN_CTX free ptr

+ divisor : const unsigned int

+ ProverWesolowski()

+ operator ( )(verifier : const VerifierWesolowski&) : solution

+ Hash2Prime(lambda : const int&)

+ operator ( )(in : const BIGNUM*, out : BIGNUM*)
- expmLambertWm1(lambda : const int&)

- lambda : const unsigned long

- cipher : std::function< const EVP_CIPHER * () >
- key : bytevec

- iv : bytevec

- ctx : EVP_CIPHER_CTX_free ptr

- ctext : SecureString

- ptext : SecureString

+ Hash(_lambda : const unsigned long, _key_size : const unsigned int, _block_size : const unsigned int)
+ Hash(_lambda : const unsigned long, _key : const bytevec&, _iv : const bytevec&)

+ Hash(other : const Hash&)

+ operator ( )(in : const BIGNUM*, out : BIGNUM#*) : const void

+ get_key_size() : const unsigned int

+ get _block_size() : const unsigned int

3.2. abra. UML diagram a szoftver osztalyszerkezetérdl.
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4. fejezet

Eredmények

Ebben a fejezeteben Osszehasonlitjuk a Wesolowski-protokollt és a Pietrzak-
protokollt a mérési eredményeink alapjan. Az el6z6 fejezetekkel ellentétben, ebben
a fejezetben futési id§ alatt nem algoritmikus bonyolultsagot, hanem o6raval mért
eltelt id6t értiink. Itt meg kell emliteniink, hogy a célunk természetébsl adoddan
igazsagtalan (Kriegel et al., 2016). Bar mi toreksziink a lehetd leggyorsabb kényv-
tarak és technolégiak hasznalatara, a mi programozasi készségiink elkeriilhetetlen
tényezGje e munkénak, és ezt az eredmények értelmezésénél is figyelembe kell venni.

Az Osszehasonlités alapja: azonos késleltetés mellett melyik protokollban haté-
konyabb a bizonyité és melyikben hatékonyabb a hitelesit6? Ahogy az elméleti be-
vezetGben is targyaltuk, a véletlen orakulum futési idejét nem feltétleniil szamoljuk
hozzé a végss futési id6hoz. Ezen feliill még lényegesek lehetnek a futasi idé sorédn
az elvégzett memoriamiiveletek.

Mindezeket figyelembe véve, a két HKF minden altalunk vizsgalt paraméter-

s s

mérjik meg az Osszidejét:
e Bizonyito:

— A miiveletekhez sziikséges memoriateriilet lefoglaldsanak idétartama, ez-

utan

— y kiszamitasanak idStartama az esetlegesen 7 szamitasahoz elére elmen-

tett értékek idejét is beleszamitva, ezutan
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4. Eredmények

— 7 kiszamitasanak idGtartama, a véletlen ordkulummal toltott id6t nem

beleszamitva, végiil

— a véletlen ordkulummal toltott id6.
o Hitelesits:

— A miiveletekhez sziikséges memoriateriilet lefoglaldsanak idétartama, ez-

utan

— a hitelesitésre forditott id6 a véletlen orakulum hasznélatanak kivételével,
végiil

— a véletlen ordkulummal toltott id6.

Az 0Osszehasonlitas alapjaul szolgald mérésekhez a kivetkezd paraméterértékek

minden kombinaciéjat vettiik:

te{1,2,4,8,16},
A € {16,32,64, 128},

Arsw € {256,512, 1024, 2048}

Ezen feliil a Pietrzak-protokoll bizonyitojanal még a dy.x € {0,1,2,3,t/2,t} érté-
keket is vettiik. A mérést az 6sszes paraméterkombinécidval hatszor megismételtiik,
hogy megbizhatobb 6sszképet kaphassunk.

Ezekkel a beéllitasokkal Pietrzak (2019) szerint a gyakorlatban hasznalatos ér-
tékek szintjét elérjiik — ¢ kivételével, ami inkdbb 40-ig is felmegy. Tovabba ez a
paraméterracs mar alkalmas arra, hogy Osszefiiggéseket vizsgaljunk a mért id§ és
a paraméterek valtozasa kozott. A 3.2.3. fejezetben emlitett AES hasitofiiggvény
kulcsmérete, ami Pietrzak protokolljaban jon els, tapasztalatunk alapjan nem befo-
lyasolja a futasi id6ket, ezért azt ebbdl a fejezetbdl ki is hagyjuk.

Az 6sszehasonlitashoz egy Linux Ubuntu 16.04 verzidju operacios rendszert fut-
tato, 2,4 GHz-es Intel Core i5-6300U CPU-val és 24 GB RAM-mal rendelkezd szami-
togépet hasznalatunk. A grafikonok elkészitéséhez az R (R Core Team, 2018) nyelv
3.4.4-es verziojaban futtatott tidyverse (Wickham, 2017) adatelemzd és vizualiza-

cios programcsomagot hasznaltuk.
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4. Eredmények

4.1. Eredmény becsiiletes kiértékelése

A 4.1. abra a Wesolowski- és a Pietrzak-protokollban a bizonyit6é szamara y ki-
értékelésének idejét mutatja a paraméterek fiiggvényében. A két grafikon alapjan
a kiértékelés idGtartama A-t6l fliggetlen, Agsw — vagyis G méretének logaritmusa
— fiiggvényében nd, és t fiiggvényében szemmértékre exponencidlisan né. Ez utobbi
egyben azt is jelenti, hogy a kiértékelés ideje T' = 2¢ fiiggvényében linearisan nd, ami
egy elvaras a HKF-fel szemben. Az eredmények logikusak, ugyanis A\ csak a vélet-
len orakulumot befolyasolja, amit y kiértékelésénél nem hasznalunk, és a négyzetre
emelés koltsége G méretének novelésével emelkedik G-ben.

Tovabbé ez az id6 a Pietrzak-protokollban nem csak y kiértékelésének idejét
tartalmazza, hanem a bizonyitashoz, 7w-hez, felhasznélt értékek eltarolasanak idejét
is. Ezt befolyasolja d < t, melyet a 2.4.2. fejezetben targyalunk. A kapcsolat a 4.1.
abran is jol latszik: d értékének novelésével a kiértékelési id6 is enyhén novekszik.
A és Arsw novelésével azonban d hatasa elhanyagolhato lesz, és a gyakorlatban is

relevans értékeknél mar lényegtelen.

4.2. Bizonyitas becsiiletes kiértékelése

A 4.2, abra a Wesolowski- és a Pietrzak-protokollban a bizonyitd szaméra
kiértékelésének idejét mutatja a paraméterek fiiggvényében. A fels§ grafikon meg-
tévesztésig hasonlit az eredmény becsiiletes kiértékelését mutatd abra, a 4.1, fels6
grafikonjara. Ez alatdmasztja a 2.5.1. fejezetben targyaltakat, miszerint 7 kiértéke-
lése T-ben linearis id6 alatt torténik.

A 4.2. 4bra als6 grafikonja viszont més képet mutat, mint a 4.1. dbrabeli megfe-
lelgje. Két fontos kiilonbség d és A\ hatasa az idStartamra. Jol lathato, hogy minden
t-re van d-nek egy optimalis értéke. Viszont az is lathato, hogy ez az érték a 2.4.2.
fejezetben targyaltakkal ellentétben nem d = t/2, hanem kisebb. Kovetkezésképpen
a gyakorlatban a kis hatvanyozas és az ismételt négyzetre emelés G-ben nem ugyan-
olyan koltséggel hatjhatok végre. A erGsebb hatasa az idGtartamra is magatol érte-
t6dd: a kis hatvanyozas nagyobb nagyobb A esetén.

Vegyiik még a 4.2. dbran észre, hogy minden panelben ¢ = 16-ra az optimalis

d értékkel a Pietrzak-protokoll bizonyitéja a Wesolowski-protokoll bizonyitdjanél
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4. Eredmények

gyorsabban szamolja ki 7-t.

4.3. Hitelesités

A 4.3. abra a Wesolowski- és a Pietrzak-protokollban a hitelesité szdmara az
eredmény és a bizonyitas hitelesitésének idGtartamat mutatja a paraméterek fiigg-
vényében. ElGszor is a felsé grafikon tobb panelében is egy szembetiing ugras van
t = 4-r6l t = 8-ra. Az ugras minden bizonnyal az r = 27 (mod p) szamitésbol ered,
amit a Wesolowski-protokoll esetén a hitelesitének el kell végeznie. Ezt a szamitast a
BN_mod_exp beépitett OpenSSL fiiggvénnyel végezziik, és a jelenségre két magyara-
zatot tudunk elképzelni. Az els6 magyarazat szerint a fliggvény a bemenete alapjan
valoszintleg tobb kiilonb6z§ numerikus modszer koziil valaszt, és ¢ = 4-re mas mod-
szert hasznél, mint t = 8-ra. A méasodik magyarazat szerint pedig az OpenSSL altal
implementalt numerikus modszer bizonyos méretdi bemenetig hatékonyan tudja ki-
hasznalni a processzorhoz tartozo hierarchikus memoriaegységeket, mig egy szint
felett ezt mar nem tudja. Ekkor ez a szint t = 4 és t = 8 kozott lenne.

Az ugrastol eltekintve a Wesolowski-protokoll eredményei nem meglepGek: A,
Arsw 6s t fliggvényében is né a hitelesités idGtartama, és ezek valoban mind részt
vesznek a szamitasokban.

A 4.3. dbra alapjan a Pietrzak-protokoll hitelesitGje stabilan jelent&sen lassabb
a Wesolowski-protokoll hitelesitGjénél. Tovabba Pietrzak esetében t-ben linearisan
né a hitelesités idGtartama. Mindkét eredmény egybecseng a 2.5.1. fejezetben tar-

gyaltakkal.

4.4. Memoriaallokacio

A memoriaallokacio a négy esetbdl egy kivételével mindegyikben elhanyagolhato,
nagysagrendekkel kisebb a tobbi miiveletnél. A kivételes eset a Pietrzak-protokoll
bizonyitdja, amelyhez tartoz6 mérési eredményeket a 4.4. abra mutatja. Az abran
lathatjuk, hogy d nagyban befolyésolja az allokacioval toltétt id6t. Ez dnmagaban

varhat6 eredmény, hiszen 2¢ szamnak foglal helyet a Pietrzak-féle bizonyité. Az abra
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4. Eredmények

alapjan hihetd, hogy valoban exponencialisan névekszik az allokacioval toltott id6 d

fiiggvényében.

4.5. Teljes id6tartam

A 4.5. 4bran és a 4.6. abran rendre a protokollok bizonyitoinak és hitelesitGinek a
teljes futasidejét latjuk. Ebben a véletlen ordkulummal t6lt6tt id6 is benne van. Az
abrat a korabbi abrakkal osszevetve latjuk, hogy a bizonyitok 6sszidejére mindkét
protokoll esetén igaz, hogy y kiértékelése a futasi id6t dominalé mtvelet.

A hitelesiték esetében kettds képet kapunk: a Pietrzak-protokoll hitelesitGje az
ideje nagy részét a hitelesitéssel tolti, a Wesolowski-protokoll hitelesitGje viszont a
véletlen ordkulummal. Ez a magyarazata a nagy kilengéseknek is, melyeket a 4.6.
abra fels6 grafikonjan latunk. Ha visszaemléksziink a 3.2.2. fejezetben ismertetett vé-
letlen orakulum implementécionkra, ami elutasité mintavételezést hasznal, a kiugro
értékek maéris érthetébbé valnak. Az elutasité mintavételezés ugyanis adott beme-
netre és véletlenszamgenerator-allapotra konnyen lehet ,szerencsétlen”, és utasithat
el sok értéket az elsé elfogadasig.

Vegyiik észre azonban, hogy Wesolowski hitelesit6je még igy is nagysagrendekkel
hatékonyabb Pietrzak hitelesitGjénél a gyakorlati szempontbol érdekes (A, Agsw) =
(128,2048) esetben.
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Wesolowski—protokoll: y kiértékelésének id6tartama
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4.1. abra. A Wesolowski-protokoll (feliil), illetve a Pietrzak-protokoll (alul)
bizonyitdjénak az y kiértékelésével t6ltott ideje a teljes paraméterracson. Mindkét
grafikon 4 x 4 pontdiagramot tartalmaz, vizszintesen Arsw, mig fiigglegesen A
fiiggvényeként. Pietrzak esetében szinek jelolik d értékét. A vizszintes tengelyen a
késleltetés mint log,(7") paramétere lathato, a fliggsleges tengelyen a kiértékelés
id6tartama. Mindkét tengelyen logaritmikus skalat alkalmaztunk. A pontok x

értékéhez véletlen zajt adtunk a grafikon olvashatésdganak novelése érdekében.
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Wesolowski—protokoll: tkiszamolasanak id6tartama
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Pietrzak—protokoll: kiszamolasanak id6tartama
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4.2. abra. A Wesolowski-protokoll (feliil), illetve a Pietrzak-protokoll (alul)
bizonyitdjanak a 7 kiértékelésével toltott ideje a teljes paraméterracson. Mindkét
grafikon 4 x 4 pontdiagramot tartalmaz, vizszintesen Arsw, mig fiigglegesen A
fiiggvényeként. Pietrzak esetében szinek jeldlik d értékét. A vizszintes tengelyen a
késleltetés mint log,(7) paramétere lathato, a fliggsleges tengelyen a kiértékelés
id6tartama. Mindkét tengelyen logaritmikus skalat alkalmaztunk. A pontok x

értékéhez véletlen zajt adtunk a grafikon olvashatésdganak novelése érdekében.
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Wesolowski—protokoll: hitelesités id6tartama
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Pietrzak—protokoll: hitelesités id6tartama
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4.3. abra. A Wesolowski-protokoll (feliil), illetve a Pietrzak-protokoll (alul)
hitelesitGjének az eredmény hitelesitésével toltott ideje a teljes paraméterracson.
Mindkét grafikon 4 x 4 pontdiagramot tartalmaz, vizszintesen Aggw, mig
fiiggslegesen A fiiggvényeként. A vizszintes tengelyen a késleltetés mint log,(7)
paramétere lathato, a fiiggSleges tengelyen a kiértékelés idGtartama. Mindkét
tengelyen logaritmikus skalat alkalmaztunk. A pontok x értékéhez véletlen zajt

adtunk a grafikon olvashatésaganak novelése érdekében.
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Pietrzak—protokoll: bizonyité memériaallokacidval t6ltott ideje
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4.4. abra. A Pietrzak-protokoll bizonyit6éjanak a memoriafoglalassal t6ltott ideje a
teljes paraméterracson. A grafikon 4 x 4 pontdiagramot tartalmaz, vizszintesen
Arsw, mig fligg6legesen A fiiggvényeként. A vizszintes tengelyen a késleltetés mint
log,(T') paramétere lathato, a fiiggsleges tengelyen a kiértékelés idGtartama.
Mindkét tengelyen logaritmikus skalat alkalmaztunk. A pontok x értékéhez

véletlen zajt adtunk a grafikon olvashatosaganak névelése érdekében.
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4. Eredmények

Wesolowski—protokoll: bizonyité dsszideje
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Pietrzak—protokoll: bizonyit6 6sszideje
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4.5. abra. A Wesolowski-protokoll (feliil), illetve a Pietrzak-protokoll (alul)
bizonyitojanak a teljes futédsideje a teljes paraméterracson. Mindkét grafikon 4 x 4
pontdiagramot tartalmaz, vizszintesen Arsw, mig fliggélegesen A fliggvényeként. A

vizszintes tengelyen a késleltetés mint log,(7") paramétere lathato, a fiiggleges
tengelyen a kiértékelés idGtartama. Mindkét tengelyen logaritmikus skalat
alkalmaztunk. A pontok x értékéhez véletlen zajt adtunk a grafikon

olvashatosaganak novelése érdekében.
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4. Eredmények

Wesolowski—protokoll: hitelesité &sszideje
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Pietrzak—protokoll: hitelesit6 6sszideje

lambdaRSW: 256 lambdaRSW: 512 lambdaRSW: 1024 lambdaRSW: 2048
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4.6. abra. A Wesolowski-protokoll (feliil), illetve a Pietrzak-protokoll (alul)
hitelesit6jének a teljes futasideje a teljes paraméterracson. Mindkét grafikon 4 x 4
pontdiagramot tartalmaz, vizszintesen Arsw, mig fliggélegesen A fliggvényeként. A

vizszintes tengelyen a késleltetés mint log,(7") paramétere lathato, a fiiggSleges
tengelyen a kiértékelés idGtartama. Mindkét tengelyen logaritmikus skalat
alkalmaztunk. A pontok x értékéhez véletlen zajt adtunk a grafikon

olvashatdsaganak novelése érdekében.
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5. fejezet

Osszefoglalas

Jelen diplomamunka soran rendszereztiik és Osszefoglaltuk a hitelesithets késlel-
tetett fiiggvények (HKF) megértéséhez és hasznalatahoz sziikséges irodalmat, majd
ez alapjan szoftveresen megvalositottunk két elSterjesztett HKF-et. Az implemen-
tacié sordn modern technologidkra tdmaszkodtunk, mikozben a hatékonységra fo-
kuszaltunk. A szoftveriink segitségével szimulécidkat végeztiink, aminek eredményeit
grafikusan elemeztiik, és a részletes kovetkeztetéseket az el6z6 fejezetben ismertet-
tiik.

A kutatasunk eredményeként egyértelmi kép bontakozik ki arrél, hogy a paramé-
terek hogyan befolyasoljdk a HKF-ek hatékonysagat, illetve hogy a HKF mely része
mennyi eréforrast vesz igénybe. Megmértiink 6t kiilonb6z6 résszel toltott idét, me-
lyek az eredmény kiértékelése, a bizonyitas kiértékelése, a hitelesités, a memoriamii-
veletek és a véletlen orakulum. Elmondhato, hogy az eredményeink egybecsengenek
az elmélettel: a bizonyito a Pietrzak-protokoll esetében hatékonyabb, és a kolonbség
a bizonyitas kiszamitasanak idejébdl fakad, mig a hitelesité a Wesolowski-protokoll
esetében hatékonyabb. Megemlitendd még, hogy a Wesolowski-protokoll hitelesitsjé-
nek hatékonysagan lényegesen lehet javitani egy hatékonyabb véletlen orakulummal.

A diplomamunka eredménye a segithet a Wesolowski-protokoll és a Pietrzak-
protokoll kozti dontésben, illetve a protokollok gyengeségeinek felderitésében, javi-
tasaban. Az eredményeinkhez fejlesztett szoftver pedig jo kiinduldépont lehet egy a

bevezetében ismertetett determinisztikus lotté megvaldsitasahoz.
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