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第 1 章

序論

情報通信技術やインターネットの整備・拡大により、情報流通の高速化・ボーダレスが飛躍的に

進展しつつある。インターネットを介して相互接続されるコンピュータの台数は年々増加してお

り、物理的な距離を考慮することなく手軽に遠方のコンピュータへのアクセスが可能となった。

今や、インターネットは現代社会において欠くことのできない存在となっている。最近では、外

出先などからインターネットを使って安全に社内へアクセスしたり、特定のビジネスパートナー

に対して安全に情報提供したりするニーズが高まっている。このようなニーズに対して専用線を

用いる方法があるが、コストがかかってしまう問題があった。インターネットを利用した場合に

はコストの削減が可能であるが、データの盗聴・改ざんの危険が存在する。この両方の問題を改

善するものとして VPN (Virtual Private Network)が考えられた。 VPNは、インターネット上

の拠点間を専用線のように接続し、盗聴や改ざんなどの不正行為を防ぎ、安全な通信を可能にす

る技術である。インターネットを経由しているにもかかわらず、あたかも同一のネットワーク上

にいるかのような利便性が得られる。

VPNに使われる技術の１つに IPsecがある。本論文では、この IPsecについて、アプリケー

ションごとに制御できるように機能の追加を行う。
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第 2 章

IPsecとVPN

2.1 VPNの機能

VPNには、理想的に専用線と同等の性質が求められる。しかし、実際には専用線と全く同じ

性質を実現するの困難であり、現在の VPNでは、次に挙げる機能のうち一部を実現している。

トンネリング機能

専用線では、データの種類や内容に関係なく、一方の接続点から入力されたデータは、もう一

方の接続点へと出力される。 VPNでは、この機能を実現するために、トンネリングという技術

を使用する。トンネリングによって、ネットワーク上の 2地点間を結ぶ仮想的な通進路を構築す

ることができる。

データのセキュリティの確保

専用線を使用した場合には、第三者にデータを盗聴される危険性はあまりないが、インターネッ

トを使用した場合は、データを盗聴される危険性がある。このため、 VPNででは、データの内

容が第三者に知られないように機密性を確保する必要がある。また、データの改ざんやなりすま

しから保護する必要もある。

マルチプロトコル転送

専用線では、 IPを含むさまざまなネットワーク層プロトコルを使用することが可能である。

組織内で、 IP以外のプロトコルを使用している場合には、 VPNがマルチプロトコル転送に対

応している必要がある。
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第 2 章 IPSECと VPN

シーケンス保証

専用線ではフレームの到着順序が保証されるが、インターネットのようなパケット交換網では

到着順序が保証されない。そこで、パケットに付与されたシーケンス番号をチェックすることに

より、送信順序を確認する機能をもつ VPNも存在する。

サービス品質 (QoS : Quality of Service)の保証

専用線では、帯域や遅延の割合などのサービス品質 (QoS)が保証される。 VPNにおいても、

このような QoSを保証する仕組みが求められる。 QoSを確保するための技術としては、 RSVP

(Resource Reservation Protocol)や DiffServ (Differentiated Services)などが提案されており、

VPNで利用することができる。

2.2 VPNの形態

VPNの形態には、大きく拠点間接続 VPNとリモートアクセス VPNの２つがある。

拠点間接続VPN

離れた拠点同士を VPNで接続する形態。

リモートアクセスVPN

プロバイダのアクセスポイントなどにダイヤルアップ接続した端末と企業ネットワークとの間

で VPNを構築する形態。

2.3 トンネリングプロトコル

トンネリングプロトコルとは、 VPNを構築するために必要なトンネリング機能を持つプロト

コルのことである。 IPsecもこのトンネリングプロトコルの１つである。ここでは VPNを実現

する上で多く利用されている L2TP (Layer 2 Tunneling Protocol)とMPLS (Multiprotocol La-

bel Switching)を紹介する。 IPsecについては、次節で説明する。

2.3.1 L2TP

L2TPは、Microsoft社などが開発した PPTP (Point-to-Point Tunneling Protocol) と Cisco

Systems社が開発した L2F (Layer 2 Forwarding)を基に標準化されているトンネリングプロトコ

ルである。 L2TPは、データリンク層プロトコルである PPP (Point-to-Point Protocol)フレー

8



第 2 章 IPSECと VPN

ムをカプセル化する。ただし、 L2TPには、セキュリティを確保する機能がないので、 IPsecと

併用することで、セキュリティを確保する。しかし、この場合には追加するへッダの量が多くな

り、転送時のオーバーへッドが大きくなるという欠点がある。

2.3.2 MPLS

MPLSは、 IETFで標準化されているラベルスイッチング技術である。MPLSを使用した VPN

では、 IPへッダの前に 4バイトのシムへッダ (Shim Header)を挿入し、このシムへッダ中のラ

ベルを参照することにより、 IPパケットを高速で転送する。MPLSによる配送の間は、 IPア

ドレスは参照されないため、プライベートアドレスを使用することが可能である。ただし、MPLS

を使用するためには、MPLSに対応したルータでネットワークを構築する必要がある。

2.4 IPsec

IPsecは、セキュリティ機能のない IPv4と、次世代の IPである IPv6の両方のセキュリティ

を確保するプロトコルである。特に、 IPv6では、 IPsecの実装が必須となっており、標準で使

用することができる。

2.4.1 IPsecプロトコル

IPsecは、複数のプロトコルから構成されるプロトコルの集合 (プロトコルスイート)である。

表 2.1 に、 IPsecで使用されるプロトコルをまとめる。

表 2.1: IPsecで使用されるプロトコル

プロトコル名称 プロトコル番号 など

認証へッダ (AH : Authentication Header) プロトコル番号 51

暗号ペイロード (ESP : Encapsulation Security Payload) プロトコル番号 50

IPComp (IP Payload Compression Protocol) プロトコル番号 108

IKE (Internet Key Exchange) 500/UDP

IPCompと IKEは、 IPsecとは独立したプロトコルであるが、 IPsecと組み合わせて使用され

るため、 AH、 ESP、 IPComp、 IKEの 4つのプロトコルをまとめて IPsecと呼ぶ場合がある。

各プロトコルについて次章で説明していく。
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第 2 章 IPSECと VPN

2.4.2 トンネルモードとトランスポートモード

IPsecでは、カプセル化モードとして、トランスポートモードとトンネルモードがある。セキュ

リティゲートウェイでは、トンネルモードを実装する必要がある。 IPsecホストでは、トンネル

モードとトランスポートモードの両方をサポートする必要がある。

トランスポートモード

ホスト間で IPsecを使用する場合には、トランスポートモードを使用する (図 2.1 )。トランス

ポートモードでは、主に IPペイロード部のセキュリティを確保する。

図 2.1: ホスト間におけるトランスポートモード IPsec

IPv4では、 IPv4へッダとトランスポート層プロトコルへッダの間に IPsecで使用するへッダ

を挿入する (図 2.2 )。網掛部は、暗号化部分である。

図 2.2: トランスポートモード IPsecを適用した IPv4パケット

IPv6では、 AHへッダおよび ESPへッダは IPv6拡張へッダとして定義されている。 IPv6の

場合も IPv4の場合と同様に、 IPv6へッダとトランスポート層プロトコルへッダの間に IPsecで

使用するへッダを挿入する (図 2.3 )。網掛部は、暗号化部分である。
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第 2 章 IPSECと VPN

図 2.3: トランスポートモード IPsecを適用した IPv6パケット

トンネルモード

トンネルモードは、主にセキュリティゲートウェイ間で IPsecトンネルを構築する場合に使用

される。トンネルモードでは、 IPパケット全体に対してセキュリティ機能を適用する。そして、

セキュリティゲートウェイが新たにトンネル配送用の IPへッダを追加して、相手側のセキュリ

ティゲートウェイに送信する。こうすることで VPNを構築することが可能になる。

セキュリティゲートウェイ間 (図 2.4 )でトンネルモードを使用する場合は、パケットを送信する

ホストで IPsecを実装する必要はなく、トンネルの始点と終点にとなるセキュリティゲートウェ

イが IPsecの機能を実現する。

また、セキュリティゲートウェイ間だけでなく、セキュリティゲートウェイとホストの間 (図 2.5 )、

ホスト間 (図 2.6 )でトンネルモードを利用することも可能である。

図 2.4: トンネルモード IPsec (セキュリティゲートウェイ間)

11



第 2 章 IPSECと VPN

図 2.5: トンネルモード IPsec (セキュリティゲートウェイとホスト間)

図 2.6: トンネルモード IPsec (ホスト間)

IPv4パケットに対してトンネルモード IPsecを適用する場合は、オリジナルの IPv4パケット

全体に対して IPsecのセキュリティ機能を適用し、そのパケットをトンネルの終点まで運ぶため

の IPv4へッダと IPsecで使用するへッダを新たに追加する。図 2.7は、その構成を表している。

なお、網掛部は暗号化部分である。

図 2.7: トンネルモード IPsec (IPv4)を適用した IPv4パケット

IPv6パケットに対してトンネルモード IPsecを適用する場合は、オリジナルの IPv6パケット

全体に対して IPsecのセキュリティ機能を適用し、そのパケットをトンネルの終点まで運ぶため

の IPv6へッダと IPsecで使用するへッダを新たに追加する。図 2.8は、その構成を表している。

なお、網掛部は暗号化部分である。
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第 2 章 IPSECと VPN

図 2.8: トンネルモード IPsec (IPv6)を適用した IPv6パケット

上記の他に、 IPv6パケットに対して IPv4トンネルモード IPsecを適用し、 IPv4ネットワー

クを配送させることや、 IPv4パケットにに対して Pv6トンネルモード IPsecを適用し、 IPv6ネッ

トワーク上を配送させることも可能である。

2.4.3 セキュリティポリシー

セキュリティポリシーによるパケットの処理

IPsecを実装したノードでは、 IPパケットの処理方法を記述したセキュリティポリシーが必要

となる。 IPsecにおけるセキュリティポリシーでは、 IPパケットに対して、次のうちどの処理

を行うかを記述する。

• パケットを破棄する (discard)

• IPsecを適用せずに通常の処理を行う (bypass IPsec)

• IPsecを適用する (apply IPsec)

セレクタ

セキュリティポリシーにおいて処理対象となるパケットを指定するために利用する情報をセレ

クタと呼ぶ。セレクタには、パケットの始点アドレス、終点アドレス、トランスポート層プロト

コル、送信元ポート番号、宛先ポート番号などが使用される。
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セキュリティポリシーデータベース (SPD)

IPsecのセキュリティポリシーは、セキュリティポリシーデータベースに登録される。 SPDに

は、出力パケットに対するセキュリティポリシーが格納された出力用 SPDと、入力パケットに

対するセキュリティポリシーが格納された入力用 SPDの 2種類が存在する。セキュリティポリ

シーの適用対象となるパケットは、セレクタによって指定する。

2.4.4 セキュリティアソシエーション

IPsecでは、セキュリティアソシエーション (SA : Security Association)という概念を導入し

ている。 SAは、あるトラフィックのセキュリティを確保する単方向のコネクションである。

SAにおけるセキュリティは、 AHや ESPなどのセキュリティプロトコルよって確保される。

SAはセキュリティプロトコルごとに確立されるため、 AHと ESPによって確立される SAは別々

のものである。また、単方向のコネクションであるため、実際の通信には、方向の異なる 2本の

SAが使用される。図 2.9 は、 AHと ESPを使用したときの SAの確立状況である。

SAを識別するための情報として、終点アドレス、 AHや ESPなどのセキュリティプロトコル

の種別、セキュリティパラメータインデックス (SPI : Security Parameter Index)の 3つが使用

される。つまり、終点とセキュリティプロトコルが異なると、別の SAが使用される。 SPIは、

終点とセキュリティプロトコルが同じ SAを多重化するための識別子として使用される。

SAでは、カプセル化モード (トランスポートモードまたはトンネルモード)、使用する IPsec

プロトコルの種別 (AHまたは ESP)、 AHや ESPで使用するアルゴリズム (暗号化アルゴリズ

ムや認証アルゴリズム)などが決められている。これらの情報は、手動で設定することもできる

が、 IKEなどの SAを管理するプロトコルによって自動的にで折衝することも可能である。

図 2.9: ホスト間に確立される SA(AHと ESPを使用した場合)

SAに関する情報は、セキュリティアソシエーションデータベース (SAD : Security Associa-
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tion Database)に格納される。 SADは手動で管理することも可能であるが、 IKEを使用するこ

とによって自動的に管理することができる。 SADには、出力パケットの処理の際に参照される

出力用 SADと、入力パケットの処理の際に参照される入力用 SADがある。 SADの各エントリ

には、キーとなる終点アドレス、 IPsecプロトコルの種別、 SPI値の他に、 SAに関する情報が

記述される。

2.4.5 IPsec処理の流れ

出力処理

IPパケットが IPsec機器から出力される場合には、以下のようにして処理を行う。

1. セキュリティポリシーの検索

対象となる IPパケットの始点アドレス、終点アドレス、上位層プロトコル、ポー

ト番号などのセレクタをキーとして、出力用 SPDからセキュリティポリシーを

検索する。

2. SAの検索

検索されたセキュリティポリシーが、「IPsecを適用 (apply IPsec)」である場

合には、出力用 SADから該当する SAの情報を検索する。該当する SAが存在

しない場合は、新しい SAを生成する。該当する SAが存在した場合は、その SA

に関する情報を取り出す。

3. IPsecプロトコルの処理

該当する IPsecプロトコル (AHまたは ESP)において処理をする。

4. パケット送信

IPsec処理が適用されたパケットを送信する。

入力処理

IPsecが適用されているパケットが入力された場合には、以下のようにして処理を行う。

1. SAの検索

SPI値、終点アドレス、 IPsecプロトコル (AHまたは ESP)をキーとして、入力

用 SADから該当する SAの情報を検索する。該当する SAが存在しなかった場

合には、 IPsecパケットを廃棄する。

15
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2. IPsecプロトコルの処理

該当する SAが存在した場合には、アルゴリズムや鍵を取り出して、 IPsecプロ

トコル (AHまたは ESP)の処理を行う。

3. セキュリティポリシーの検索

AHや ESPの処理が行われた後の IPパケットの始点アドレス、終点アドレス、

上位層プロトコル、ポート番号などのセレクタをキーとして入力用 SPDから該

当するセキュリティポリシーを検索する。そして、検索されたセキュリティポリ

シーの内容と適用されていた IPsec処理の内容が合致していることを確認する。

合致しない場合には、パケットを破棄する。

4. その後の処理

自身宛の IPパケットである場合には、データをトランスポート層に渡す。別の

ホスト宛の IPパケットである場合には、そのホストに IPパケットを転送する。

16



第 3 章

セキュリティプロトコルの詳細

3.1 AH

3.1.1 AHの機能

コネクションレス完全性の確保

AHへッダに含まれている完全性チェック値 (ICV: Integrity Check Value)を検証することで

IPへッダの一部と IPペイロード部全体の完全性を確保することが可能となる。ここで、 IPへッ

ダの一部というのは、配送中に中継ルータなどによって変更されない IPへッダのフィールドを

指す。具体的には、 TTL (IPv6では中継限界数)や TOS (IPv6ではトラフィッククラスおよび

フローラベル)、チェックサム等である。これらのフィールドは、 AHで保護することはできな

い。

データ送信元の認証

AHへッダに含まれている ICVを検証すると、その IPパケットが、事前に安全な方法で共有

された共有秘密鍵を持つ相手から送信されたものであることを確認することができる。

リプレイ防御

AHへッダに含まれているシーケンス番号をチェックすることで、再送されたパケットの受信

を拒否することが可能になる。ただし、この機能はオプションである。

3.1.2 AHプロトコルフォーマット

AHのへッダフォーマットは図 3.1 のようになっている。
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図 3.1: AHのへッダフォーマット

次へッダ番号フィールド 次へッダ番号フィールドは、 8ビットの固定フィールドである。このフィー

ルドでは、 AHの次に挿入されるへッダの IPプロトコル番号が入る。

ペイロード長フィールド ペイロード長フィールドは、 8ビットの固定長フィールドである。この

フィールドには、 32ビットワード単位での AHへッダの長さから 2を引いた値が入る。

予約フィールド 予約フィールドは、 16ビットの固定長フィールドである。このフィールドは、

将来の利用のために予約されており、すべてのビットが 0にセットされている必要がある。

セキュリティパラメータインデックス (SPI)フィールド セキュリティパラメータインデックス

フィールドは、 32ビットの固定長フィールドである。このフィールドには、 SAを識別す

るための SPI値が入る。

シーケンス番号フィールド シーケンス番号フィールドは、 32ビットの固定長フィールドである。

このフィールドには、パケットを送信する際に 1ずつ増加するシーケンス番号が入る。こ

のシーケンス番号は、 SAが生成された際に 0に初期化されるため、 SA生成後の最初の

パケットに含まれるシーケンス番号は１となる。

認証データフィールド 認証データフィールドには、このパケットに対する完全性チェック値 (ICV)

が入る。このフィールドは可変長だが、 AHへッダ全体の長さは、 IPv4の場合は 32ビッ

トの整数倍、 IPv6の場合は、 64ビットの整数倍である必要があるため、 ICVの後に必要

に応じてパディングを挿入して AHへッダ全体の長さを調整する。

3.1.3 認証アルゴリズム

AHでは、認証アルゴリズムとして HMAC-MD5-96、 HMAC-SHA-1-96の実装が必須とされ

ている。この他の認証アルゴリズムには、 HMAC-RIPEMD-160-96、 DES-MAC、 AES-MAC、
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Keyed-MD5がある。

3.2 ESP

3.2.1 ESPの機能

データの機密性確保

ESPのメインとなる機能がデータの暗号化機能である。トンネルモードの場合は IPパケット

全体を暗号化し、トランスポートモードの場合は IPペイロード部暗号化することにより、デー

タの機密性を確保する。

コネクションレス完全性の確保

ESPで認証機能を有効にした場合に含まれる完全性チェック値を検証することで、 IPペイロー

ド部の完全性を確保することが可能となる。ただし、 AHと異なり、パケット配送用の IPへッ

ダの完全性を確保することはできない。 ESPでは、この機能はオプションとして用意されてい

る。

データ送信元の認証

ESPで認証機能を有効にした場合に含まれる ICVを検証することで、その IPパケットが、

共有秘密鍵を持つ相手から送信されたものであることを確認することが可能になる。 ESPでは、

この機能はオプションとして用意されている。

リプレイ防御

認証機能を有効にしている場合は、リプレイ防御機能を有効にすることが可能である。 ESP

へッダに含まれるシーケンス番号をチェックすることで、過去に受信した IPパケットを再び受

信することを防ぐことが可能である。 ESPでは、この機能はオプションとして用意されている。

トラフィック情報の機密性確保

トンネルモードを使用して IPパケット全体を暗号化することにより、データの送信元、宛先、

利用プロトコルなどの情報を隠蔽することが可能である。また、暗号化の前にパディングをある

程度付加して送信量を多くすることで、実際のデータ量をある程度隠蔽することがも可能であ

る。
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3.2.2 ESPプロトコルフォーマット

ESPのパケットフォーマットは図 3.2 のようになっている。
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図 3.2: ESPのパケットフォーマット (網掛部は暗号化)

セキュリティパラメータインデックス (SPI)フィールド セキュリティパラメータインデックス

フィールドは、 32ビットの固定長フィールドである。このフィールドには、 SAを識別す

るための SPI値が入る。

シーケンス番号フィールド シーケンス番号フィールドは、 32ビットの固定長フィールドである。

このフィールドには、パケット送信する際に 1ずつ増加するシーケンス番号が入る。この

シーケンス番号は、 SAが生成された際に 0に初期化されるため、 SA生成後の最初のパ

ケットに含まれるシーケンス番号は 1となる。

ペイロードデータフィールド (暗号化) ペイロードデータフィールドは、整数バイト長の可変長

フィールドである。トランスポートモードの場合は、このペイロードデータフィールドに

は暗号化された IPペイロード部が入る。また、トンネルモードの場合には、暗号化された

IPパケット全体が入る。暗号化アルゴリズムで初期ベクトル (IV)を必要とする場合は、

このペイロードデータフィールド中で暗号化されていない状態で運ばれる。
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パディングフィールド (暗号化) ペイロードデータフィールドとパディング長フィールドの間に

パディングフィールドが挿入される。このパディングの目的は、次の通りである。

• パディング長フィールドと次へッダ番号フィールドが 4バイト境界の右端に位置する

ように調整する

• IVを除いたペイロードデータフィールドとパディングフィールド、パディング長フィー

ルド、次へッダ番号フィールドの合計の長さが、使用する暗号化アルゴリズムのブロッ

ク長の整数倍となるように調整する

• トラフィック情報の機密性を確保するため、送信するデータの量を実験のデータ量よ
りも多くする

パディングの値が暗号化アルゴリズムで指定されない場合は、デフォルトで 1バイトごと

に 1、 2、 3・・・と増加する整数値 (最初のパディングの値は 1、 2つめのパディングの値

は 2)が入る。

パディング長フィールド (暗号化) パディング長フィールドは、 8ビットの固定長フィールドで

ある。このフィールドには、直前のパディングの長さがバイト単位で入る。

次へッダ番号フィールド 次へッダ番号フィールドは、 8ビットの固定長フィールドである。この

フィールドには、ペイロードデータフィールドを復号化した際に最初に現れるへッダの IP

プロトコル番号が入る。

認証データフィールド 認証データフィールドは、可変長フィールドである。このフィールドは、

認証機能を有効にした場合のみ存在する。このフィールドには、 ESPへッダ、暗号化され

たデータ、 ESPトレーラに対する完全性チェック値 (ICV)が入る。認証データフィールド

の長さは、 SAで指定された認証アルゴリズムの出力の長さによって決定される。

3.2.3 暗号化アルゴリズム

ESPでは、暗号化アルゴリズムとして DES-CBCと NULL暗号化アルゴリズムの実装が必須

となっている。その他に使用可能な暗号化アルゴリズムは、 3DES-CBC、 RC5-CBC、 IDEA-

CBC、 CAST-128-CBC、 Blowfish-CBCがある。 NULL暗号化アルゴリズムは、実際には暗号

化を行わないため、必ず認証アルゴリズムを指定する必要がある。

3.2.4 認証アルゴリズム

ESPで認証機能を有効にした場合には、 AHと同様の認証アルゴリズムが使用される。
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3.3 IPComp

IPCompは、 IPのレベルでデータを圧縮するプロトコルである。 IPCompの仕様は、 RFC2393

に記述されている。

3.3.1 IPレベルでの圧縮の必要性

データを圧縮することによって、データ転送のスループットを高めることができる。ただし、

どのような場合でも圧縮が有効に機能するとは限らない。圧縮は、データの規則的な並びを、あ

る法則にしたがって短い情報で表すことによってデータ量を削減している。つまり、データに規

則的な並びが多いほど、圧縮率が高くなるが、規則的な並びが少ないと圧縮率が悪くなる。場合

によってはデータ量が増えてしまうことがある。特に、暗号化されたデータには規則的な並びが

ほとんど発生しない。そこで、 ESPによってデータが暗号化される前に圧縮を行う必要がある。

これを実現するプロトコルが IPCompである。 IPCompは ESPによる暗号化処理の前にデータ

を圧縮するため、効率よく圧縮を行うことが可能である。

3.3.2 IPCompアソシエーション

IPCompを使用するためには、事前に送信側と受信側との間で IPCompアソシエーション (IPCA:

IPComp Association)を確立する必要がある。 IPCAは、 IPsecのセキュリティアソシエーショ

ン (SA)と似ており、次の内容が定義されている。

• 複数の IPCAを識別するための CPI (Compression Parameter Index: 圧縮パラメータ)

• 使用する圧縮アルゴリズム

• カプセル化モード (トンネルモードまたはトランスポートモード)

• IPCAの有効期間

IPCAのパラメータは手動で設定することも、 IKEによって自動的に折衝することも可能で

ある。

3.3.3 IPCompプロトコルフォーマット

IPCompのへッダフォーマットは図 3.3 のようになっている。

22



第 3 章 セキュリティプロトコルの詳細

0 8 16 24 31

  
���������
	 ��

 CPI( ������������������� ���� )

図 3.3: IPCompへッダの構成

次へッダ番号フィールド

次へッダ番号フィールドは、 8ビットの固定長フィールドである。このフィールドに

は、圧縮されたデータにおける最初のプロトコルへッダの番号が入る。

予約フィールド

予約フィールドは、 8ビットの固定長フィールドである。このフィールドは、将来の

ために予約されており、すべてのビットは 0にセットされている必要がある。

CPIフィールド

CPIフィールドは、 CPI値が入る 16ビットの固定長フィールドである。

3.3.4 圧縮アルゴリズム

IPCompで使用可能な圧縮アルゴリズムとしては、 DEFLATEと LZS、 LZJHの 3つがある。

IPCompは特定のアルゴリズムに依存しないように設計されているため、この他の圧縮アルゴリ

ズムが将来追加される可能性もある。

3.3.5 IPComp処理の流れ

まず、送信側での処理を説明する。トンネルモードの場合は、 IPパケット全体が圧縮対象に

なり、トンラスポートモードの場合は、トランスポート層へッダ以降の部分が圧縮対象になる。

圧縮処理後、圧縮したデータの前に IPCompへッダを追加する。その後、 ESPや AHの処理を

行い、受信側に送信する。

受信側では、 ESPや AHの処理を行い、 IPCompへッダの CPI値から使用されている圧縮ア

ルゴリズムを判断し、データの復元を行う。

図 3.4 (トランスポートモード)、図 3.5 (トンネルモード)は、 IPComp処理を行った場合の

IPsec (ESP)のパケット構成を表している。斜線部は圧縮部分、網掛部は暗号化部分を表してい

る。
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図 3.4: IPCompを行った場合のパケット構成 (トランスポートモード)

図 3.5: IPCompを行った場合のパケット構成 (トンネルモード)
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3.4 IKE

3.4.1 IPsecにおける鍵管理プロトコルの構成

IPsecでは、 SAと共有秘密鍵を管理するためのフレームワークとして ISAKMP (Internet Se-

curity Association and Key Management Protocol)を定めている。さらに、 ISAKAMPフレー

ムワーク上で動作する鍵管理プロトコルとして IKE (Internet Key Exchange)を定めている。

ただし、 IKEは、 IPsecでの使用に特化したものではなく、汎用的に利用できるプロトコルと

して開発されたものである。

ISAKMP

ISAKMPは、セキュリティプロトコルの SAと鍵の管理を行うためのプロトコルのフレーム

ワークである。このフレームワークでは、プロトコルのフォーマットやメッセージ交換の手順に

ついて定めているが、実際の鍵交換の仕組みについて定めていない。

IKE

実際の鍵交換の方法を定めたものが、 IKEである。

ISAKMP SA

IPsec SAで使用されるパラメータの折衝を保護するために、 ISAKMPセキュリティアソシ

エーション (ISAKMP SA)が使用される。 ISAKMP SAは、セキュリティプロトコルの SAを

折衝する際に使用されるメッセージの機密性と完全性の確保や、通信相手の認証、リプレイ防御

などのセキュリティ機能を提供する。

3.4.2 IKEの持つ機能

秘密鍵を共有する際には、相手を認証する必要がある。 IKEでは、 AHまたは ESPで使用す

る秘密鍵を共有する前に相手を認証する。 IKEでは、次の 4種類の相手認証方法をサポートし

ている。

1. 事前共有秘密鍵認証方法

2. デジタル署名認証方式 (RSA、 DSA、 ECDSA)

3. 公開鍵暗号化認証方式 (RSA、 ElGamal)

4. 改良型公開鍵暗号化認証方式 (RSA、 ElGmal)
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3.4.3 IKEの動作

IKEは 2つのフェーズから成り立っている。フェーズ 1では ISAKMP SAを確立し、フェー

ズ 2では IPsecなどのセキュリティプロトコルの SAを確立する。フェーズ 2では、フェーズ 1

で折衝された ISAKMP SAによってセキュリティが確保される。

ISAKMP SAの確立 (フェーズ)

フェーズ 1では次のことが行われる。

1. ISAKMP SAの折衝

2. ISAKMP SAで使用される共有秘密鍵

3. 相手の認証

セキュリティプロトコルの SAの確立 (フェーズ 2)

フェーズ 2では、フェーズ 1で確立された ISAKMP SAを使用して、 IPsecの AHや ESPな

どのセキュリティプロトコルの SAを確立する。フェーズ 2では次のことが行われる。

1. セキュリティプロトコルの SAの折衝

2. セキュリティプロトコルの SAで使用される共有秘密鍵の生成
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IPsecの問題点と解決法の提案

4.1 IPsecの問題点

4.1.1 ファイアフォールの制御に関する問題

ファイアフォール装置の背後に、 IPsec装置を設置した場合には、 IPsecの通信を許可するた

めに、下記を許可する必要がある。

• プロトコル番号 51 (AH)

• プロトコル番号 50 (ESP)

• プロトコル番号 108 (IPComp)

• UDPポート 500 (IKE)

ただし、上記のものを許可した場合には、 IPsecを使ったすべての通信を許可することになる。

IPsec の通信がすべて許可して良いものであれば問題ないが、以下の場合はどうだろうか。

• ファイアフォールの内側にセキュリティゲートウェイがあり、本来なら許可していないサー
ビスを利用している。

• あるホストがコンピューターウィルスに感染していて、外部へ特定のポートを使用して通
信している。

このような場合には、ポートごとに制御が出来る方が望ましいと考えられる。
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4.2 解決法の提案

IPsecを行う通信が、 TCPまたは UDPの場合には、そのトランスポート層のへッダを、新た

に作られる IPへッダと ESPへッダまたは AHへッダの間に挿入にする。図 4.1 はトンネルモー

ド、図 4.2 はトランスポートモードにおける ESPパケットの構成である。

図 4.1: ESPの場合のパケット構成 (トンネルモード)

図 4.2: ESPの場合のパケット構成 (トランスポートモード)

ただし、単にトランスポートへッダを追加しただけでは、 IPsec用に追加したトランスポート

へッダなのか、オリジナルのトランスポートへッダなのかの区別がつかない。そのため、 IPへッ

ダのオプション部分にすべて 0の 4バイトのフィールドを識別情報として使用する (図 4.3 )。
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図 4.3: IPオプションの使用

仮に、トランスポートへッダが、 TCPへッダ (図 4.4 )である場合には、宛先ポート番号、

送信元ポート番号、制御フラグのみ複製し、チェックサムフィールドを除いた残りのフィールド

は、すべて 0とする。チェックサムフィールドは、改めて計算した値を使用する。これは、必要

最低限の情報だけを残すことにより、盗聴された際にできるだけ情報を与えないためである。
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図 4.4: TCPへッダ
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実験

前章での構成を実装して、実際にフィルタリングが可能かどうか確かめてみる。また、疑似へッ

ダを使用しない場合 (従来方法)と送信時間の比較をして、遅延時間を測定する。

5.1 実験環境

図 5.1 のようなマシン構成で実験を行った。

図 5.1: マシン構成

ゲートウェイは、 Ciscoルータを使用する。残りのマシンは、 FreeBSD4.10を使用する。また、

ゲートウェイでのフィルタリング条件は、表 5.1 の通りである。フィルタリング条件は、上から

順番に照合していく。また、図 5.2 は、今回使用する Ciscoルータでのアクセスリスト (リスト

名： ipsec)での表現である。
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表 5.1: フィルタリング条件

プロトコル 送信元アドレス /ポート 宛先アドレス /ポート 可・不可

TCP すべて /すべて すべて /23 不可

UDP すべて /すべて すべて /1024以上 不可

IP すべて /すべて すべて /すべて 可

¶ ³
CISCO#show access-list

Extended IP access-list ipsec

deny tcp any any eq telnet

deny udp any any gt 1023

permit ip any any

CISCO#
µ ´

図 5.2: Ciscoにおける表現

5.2 プログラムの概要

プログラムを作成した環境は、表 5.2 の通りである。

表 5.2: プログラム作成環境

マシン名 セキュリティゲートウェイ A セキュリティゲートウェイ B

OS FreeBSD4.10 FreeBSD4.10

コンパイラ gcc2.95.4 gcc2.95.4

この実験で使用するプログラムは、図 5.3 、図 5.4 のような処理を行う。前者は出力処理で、

後者は入力処理の流れである。ただし、既に SAは確立されているという前提である。
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図 5.3: 出力処理

図 5.4: 入力処理

各処理のうち、提案方法に該当する部分は、出力処理の中では、「トランスポートへッダの複

製」、「IPオプションの追加」、入力処理の中では、「トランスポートへッダの削除」である。

上記の処理のうち、出力処理 (トランスポートへッダの複製、 IPオプションの追加)は約 170行、

入力処理 (トランスポートへッダの削除)は約 130行のコードで実装している。また、実装の際

に利用した暗号、認証、圧縮の各アルゴリズムは、表 5.3 の通りである。
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表 5.3: 利用したアルゴリズム

暗号 認証 圧縮

CBC-DES HMAC-MD5-96 DEFLATE

5.3 実験結果

各フィルタリング条件を満たすようにホスト Aからホスト Bに対して以下の通信を行った。

• SSH (22/TCP)

• TELNET (23/TCP)

• NSLOOKUP (53/UDP)

• TRACEROUTE (1024以上 /UDP)

• PING

5.3.1 SSH

ホスト B (192.168.2.1)に対して、ユーザ名を ipsecとして、接続を試みた。図 5.5 のようにパ

スワードを聞かれる状態になった。ゲートウェイでは、許可しているサービスなので、相手まで

パケットが届いていて正常な処理がされているということである。

¶ ³
> ssh ipsec@192.168.2.1

ipsec@192.168.2.1’ password:
µ ´

図 5.5: SSHの実行結果

5.3.2 TELNET

ホスト B (192.168.2.1)に対して、接続を試みた。結果は図 5.6 のようになる。これは、ゲー

トウェイで不許可にしているサービスであるため、ゲートウェイでパケットが破棄されてしまう

からである。また図 5.7 は、その時のゲートウェイでのログである。 telnet (23)がフィルタリン

グされたことがわかる。
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¶ ³
> telnet 192.168.2.1

Trying 192.168.2.1...

telnet: connect to address 192.168.2.1: Connection refused

telnet: Unable to connect to remote host
µ ´

図 5.6: TELNETの実行結果

¶ ³
#CISCO

XX:XX:XX: %SEC-6-IPACCESSLOGP: list ipsec denied tcp 192.168.10.1(50890) ->

192.168.20.1(23), 1 packet

#CISCO
µ ´

図 5.7: ゲートウェイでの出力 (TELNET)

5.3.3 NSLOOKUP

ホスト B (192.168.2.1)に対して、ホスト A (192.168.1.1)の情報を問い合わせた。図 5.8 のよ

うな応答があった。ホスト Bは、ネームサーバでないため、ホスト Aについての情報をもって

いない。つまり、これは、アプリケーション上のエラーであって、パケットが届いていないため

のエラーではない。

¶ ³
> nslookup 192.168.1.1 192.168.2.1

*** Can’t find server name for address 192.168.2.1: No response from server

*** Default servers are not available
µ ´

図 5.8: NSLOOKUPの実行結果

5.3.4 TRACEROUTE

ホスト B (192.168.2.1)に対して TRACEROUTEを行った結果は、図 5.9のようになった。 1

ホップ目のマシンのみ反応がある。これは、ゲートウェイで UDPパケットが破棄されるため、

ゲートウェイ以降のマシンにまでパケットが届かないからである。図 5.10 は、その時のゲート

ウェイでのログである。 udpがフィルタリングされたことがわかる。
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¶ ³
> traceroute 192.168.2.1

traceroute to 192.168.2.1 (192.168.2.1), 64 hops max, 40 byte packets

1 192.168.1.254 (192.168.1.254) 0.218 ms 0.196 ms 0.112 ms

2 * * *

3 * * *

(以下略)
µ ´

図 5.9: TRACEROUTEの実行結果

¶ ³
#CISCO

XX:XX:XX: %SEC-6-IPACCESSLOGP: list ipsec denied udp 192.168.10.1(41132) ->

192.168.20.1(33435), 1 packet

XX:XX:XX: %SEC-6-IPACCESSLOGP: list ipsec denied udp 192.168.10.1(41133) ->

192.168.20.1(33436), 1 packet

XX:XX:XX: %SEC-6-IPACCESSLOGP: list ipsec denied udp 192.168.10.1(41134) ->

192.168.20.1(33436), 1 packet

#CISCO
µ ´

図 5.10: ゲートウェイでの出力 (TRACEROUTE)
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5.3.5 PING

ホスト B (192.168.2.1)に対して TRACEROUTEを行った結果は、図 5.11 のようになった。

ゲートウェイでは、許可されているサービスであるため、破棄されることなく通信できている。

¶ ³
> ping -c 3 192.168.2.1

PING 192.168.2.1 (192.168.2.1): 56 data bytes

64 bytes from 192.168.2.1: icmp_seq=0 ttl=62 time=1.312 ms

64 bytes from 192.168.2.1: icmp_seq=1 ttl=62 time=0.945 ms

64 bytes from 192.168.2.1: icmp_seq=1 ttl=62 time=0.980 ms

--- 192.168.2.1 ping statistics ---

3 packets transmitted, 3 packets received, 0% packet loss

round-trip min/avg/max/stddev = 0.945/1.079/1.312/0.165 ms

>
µ ´

図 5.11: PINGの実行結果

5.4 遅延時間の測定

図 5.1 の構成で、ホスト Aからホスト Bへ 200MB、 400MB、 800MBのサイズのファイル

を送り、疑似へッダを使用した場合 (提案方法)と使用してない場合 (従来方法)での送信時間を

測定し、遅延時間 (送信時間の差)を確かめてみた。表 5.4 は、各ファイルサイズにおける送信

時間である。 200MBでは 17秒、 400MBでは 39秒、 800MBでは 76秒の遅延が生じた。尚、

ファイル送信には、 SCPを使用した。

表 5.4: 提案方法と従来方法の送信時間

サイズ (MB) 提案方法 (秒) 従来方法 (秒)

200 94 111

400 185 224

800 367 443

図 5.12 は、表 5.4 をグラフにしたものである。送信時間が、ファイルサイズに比例して増加
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していることがわかる。つまり、遅延時間も比例していることになる。

図 5.12: 提案方法と従来方法の送信時間
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考察

アプリケーションごとの制御

前章の実行結果より、設計した通りにアプリケーションごとに制御できていることがわかる。

これは今回の目的を果たしている。

遅延時間

トランスポート層のへッダを追加するため、データの送信量が増えてしまう。前章の実験結果

より、 200MB、 400MB、 800MBのサイズのファイルを送信するのに、それぞれ、 17秒、 39

秒、 76秒の遅延時間が発生している。しかし、実際にそれほどの大きなデータを使用する場合

は少ないと考えられる。前章の実験結果より、 1MBの遅延時間を計算すると、 0.085秒となる。

仮に、よく使われる電子メールで例えると、 1MBとは、メール 1通あたり 10KBしたと仮定し

た場合、 100通分に相当する (1M = 1000K)。また、 webページの閲覧の場合を考えてみると、

たいていのページは、数十 KBから数百 KBぐらいである。仮に、 1ページ 100KBとした場合、

遅延時間は 1ページあたり 0.0085秒あり、気にならない時間である。このように、たいていの

場合は、問題にならないと考えられる。

実装の難易度

前章で述べた通り、今回作成したプログラムにおいて、提案方式を実現している部分は、出力

処理では約 170行、入力処理では約 130行で実装している。 IPsecは OS実装であるため、本来

なら OS (UNIXではカーネル)にコードを書く必要がある。 OSの該当する関数に似たようなコー

ドを書くことにより、比較的容易に実装できると考えられる。
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今後の課題

今回の仕様は、 IPオプションはすべて 0の 4バイトのフィールドを使い、疑似 TCPへッダは

必要なフィールド以外はすべて 0とした。このため、ルータによっては、無効なデータとしてパ

ケットが破棄されてしまう可能性がある。現実の環境において、どれくらいのルータを通過する

ことができるか確かめてみる必要がある。

また、今回は SAは既に確立しているものとして実装した。今後は、従来の IPsecの方法と今

回提案した疑似へッダを使用する方法とを SAの段階から選択できるようにすると利用しやすく

なるとさらに考えられる。
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