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第 1章 序論

1.1 本論文の背景と意義

近年，インターネットコンテンツの多様化やコンピューティング環境の発展によってイン

ターネット利用者数が激増し，平成 21年 9月末現在でのFTTHアクセスサービス，DSLアク

セスサービスの契約数はそれぞれ約 1651万人，約 1050万人を超えており，平成 20年末現在

での世帯，個人でのインターネット普及率はそれぞれ約 91%，約 75%となっている [14]．そ

れに伴い，テレビやラジオ放送など音声や映像を複数の受信者に配信する放送型アプリケー

ションや，複数の場所で音声や画像などを共有した遠隔会議など，マルチメディアでの需要

が増えている．これらのアプリケーションの共通点は「1つのデータを複数の受信者に配信

する」という点である．この 1対多通信を可能にする通信方式をマルチキャストという．

マルチキャストでは，送信者から送り出されたパケットは必要に応じてルータで複製され，

データの受信者へと配信される．ユニキャストでは 1人の受信者に対し，1つのパケットが

必要になるが，マルチキャストでは複数の受信者に対し，1つのパケットで良いため，ネッ

トワーク資源を節約できるというメリットがある．しかし，マルチキャストではUDP（User

Datagram Protocol）を用いて通信を行うため，信頼性が確保されないというデメリットがあ

る．そこで，マルチキャストにおいて信頼性を確保した通信，つまり高信頼マルチキャスト

に関する研究が進められている．この高信頼マルチキャストでは，信頼性，順序保証，セッ

ション管理，セキュリティなどといった様々な要求がある．

本論文では，高信頼マルチキャストの信頼性やセキュリティを保証する技術の 1つとして，

グループ鍵管理に着目した．マルチキャストのグループ鍵管理とは，同じデータを受信する

ものを 1つのグループとし，そのグループごとにグループ鍵と呼ばれる鍵を持ち，鍵を用い

てデータの暗号化し，またグループメンバーの認証をすることで秘密性を保護する技術であ

る．このグループ鍵はグループメンバーの参加/離脱に伴って，秘密性の保護のために逐一

更新される．この鍵配布や鍵更新の処理において，効率的，かつ信頼性を確保した鍵管理を

実現する鍵管理手法に関する研究として，鍵更新に要する処理量を減らすことを目的とした

方式 [12]や鍵管理サーバの負荷分散を目的とした方式 [5]など様々な研究が進められている．

グループ鍵管理ではメンバーの変更に伴って，グループ鍵が更新されるため，鍵更新に要

する処理時間をいかにして低減するかが重要となる．そのため，本論文ではグループ鍵管理

におけるグループ鍵の更新に要する処理時間の低減に着目した．鍵更新の処理時間の低減を

目的とした既存の鍵管理方式の中でも，モバイルマルチキャストにおいて，特定の場合にグ

ループ鍵の更新を行わない鍵管理方式について分析し，問題点を改善して鍵更新における処

理時間を低減できるような鍵管理方式を提案する．提案手法では，1つのグループを階層化

して複数のサブグループを作ることで，鍵更新における処理時間を低減し，無通信時間の低

減を図っている．
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第 1章 序論

1.2 本論文の概要

本論文では，モバイルマルチキャストにおけるグループ鍵を考慮した鍵管理方式を提案す

る．本論文の構成を以下に示す．

第 2章「Group Key Locking（GKL）方式による鍵管理とその問題点」では，既存の鍵管

理方式の 1つとして，グループメンバーの変更が無い場合に，グループ鍵の鍵更新を行わな

いようにするGroup Key Locking（GKL）方式について，モバイルソース及びノードがハン

ドオフする場合の動作を説明し，処理時間や安全性における問題点を挙げる．

第 3章「階層的な鍵構造を考慮したグループ鍵管理手法の提案」では，第 2章で説明した

GKL方式を基にして，グループ鍵の鍵更新における処理時間を低減することを目的とした，

階層的な鍵構造を考慮したグループ鍵管理手法を提案する．第 2章と同様にモバイルソース

及びノードがハンドオフする場合の動作について，また提案手法における鍵更新処理等，他

の動作についても説明し，提案手法の特徴として考えられる，階層的な鍵構造を用いた分散

処理によるメリット，鍵数の増加によるデメリットについて述べる．

第 4章「提案手法の評価」では，第 3章で提案した手法に対する評価を行う．具体的には，

あるネットワークにおけるハンドオフ処理について，実装した提案手法とGKL方式におい

てハンドオフ処理を行った場合の処理時間をシミュレーションによって比較する．その結果

をもとに，ハンドオフ処理に要する処理時間について提案手法の有効性を示す．また，提案

手法の課題としてグループ鍵サーバの負荷や各ノードでの暗号化・複合化の複雑化について

述べる．

第 5章「結論」では，本論文を総括する.
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第 2章 Group Key Locking（GKL）方式による鍵管理とその問題点

2.1 本章の概要

本章では，グループ鍵管理方式の中でも，モバイルマルチキャスト環境において，グルー

プメンバーの変更が無い場合に，グループ鍵の鍵更新を防ぐことで鍵更新の処理時間を低減

するGKL方式のアルゴリズムについて説明し，問題点を挙げる．
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第 2章 Group Key Locking（GKL）方式による鍵管理とその問題点

2.2 GKL方式

マルチキャストでは，モバイルソースもしくはモバイルノードのハンドオフが起こったと

きにグループ鍵の更新が発生する．しかし，メンバーシップの変更を伴わないハンドオフの

場合においても鍵更新が起こってしまい，結果的にはメンバーが変わっていないにも関わら

ず，無駄な鍵更新をしてしまうといったことが起こる．GKL方式では，このような状況で

の無駄な鍵更新を防ぐことで，鍵更新に要する処理時間を低減することができる．
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第 2章 Group Key Locking（GKL）方式による鍵管理とその問題点

2.3 チャンネル

GKL方式を説明する上で，（S,G）という表記について説明する [3]．Sはマルチキャスト

ソースアドレス，Gはマルチキャストグループアドレスを意味し，（S,G）はチャンネルと呼

ばれている．

チャンネルのグループ鍵がチャンネルの全てのメンバーと共有される．GKL方式では，メ

ンバーシップの変更を伴わないハンドオフの場合において，グループ鍵の鍵更新を防ぐ方式

なので，モバイルソースとモバイルノードが，同じマルチキャストグループ鍵管理ドメイン

の中を移動する場合について考える．

7



第 2章 Group Key Locking（GKL）方式による鍵管理とその問題点

2.4 GKL方式の動作

GKL方式では，モバイルソースのハンドオフが起こるとき，ソースアドレスは oCoA（old

Care of Address）から nCoA（new Care of Adress）に変えられる．チャンネル移動の間，メ

ンバーシップ変更が無ければ，（oCoA,G）のメンバーと（nCoA,G）のメンバーは同じこと

になる．よって，（oCoA,G）のグループ鍵は（nCoA,G）に再利用できるということになる．

モバイルソースのハンドオフの例を図 2.1に示す．

また，モバイルノードが新しい FN（Foreign Network）へ移動するときハンドオフは起

こり，モバイルノードはFNのMR（Multicast Router）を通してチャンネル（S,G）に加わ

り，前のチャンネル (S,G)を去る．その結果，（S,G）のメンバーは変わらないので，（S,G）の

グループ鍵は再利用できるということになる．モバイルノードのハンドオフの例を図 2.2に

示す．
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MR：マルチキャストルータ

マルチキャスト

配布木

マルチキャストソース

マルチキャスト受信者

ハンドオフ

図 2.1: モバイルソースのハンドオフ．

MR：マルチキャストルータ

マルチキャスト

配布木

マルチキャストソース

マルチキャスト受信者

ハンドオフ

図 2.2: モバイルノードのハンドオフ．
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第 2章 Group Key Locking（GKL）方式による鍵管理とその問題点

2.5 制御メッセージ

GKL方式の具体的な動作を説明する前に，まずGKL方式で用いられる制御メッセージに

ついて説明する．

モバイルソースマルチキャストとして，Mobile SSM[7]を用いたモバイルマルチキャスト

環境を仮定する．GKL方式は，MSSMで定義されたMLD（Multicast Listener Discovery）

プロトコルを用いた制御メッセージを使用する．このメッセージはモバイルソースからノー

ドに送られ，グループメンバーシップに関連付けられる．また，GKL方式で利用するGKL

Source Message，GKL Done Message，GKL Ack Message，GKL Receiver Messageという

新しい制御メッセージを用いる．

GKL Source Message

このメッセージはハンドオフするモバイルソースがnCoAを設定するとき，Fast Handover[8]

のようなプロトコルを用いてグループ鍵サーバに送られる．このメッセージが持つ情報には，

モバイルソースの oCoAと nCoA，グループアドレスG，（oCoA,G）のグループ鍵Kが含ま

れる．グループ鍵サーバがこのメッセージに応答すると，GKL Done Messageの応答までの

間，チャンネル（oCoA,G）と（nCoA,G）のグループ鍵更新をロックする．

GKL Done Message

このメッセージはチャンネル移動が終わったとき，モバイルソースによってグループ鍵サー

バに送られる．このメッセージには，GKL Source Messageの情報から（oCoA,G）を除外し

たものが含まれる．グループ鍵サーバがこのメッセージに応答すると，チャンネル（oCoA,G）

と（nCoA,G）のグループ鍵更新のロックを解く．

GKL Ack Message

このメッセージは，グループ鍵サーバがGKL Source MessageやGKL Done Message，GKL

Receiver Messageのようなメッセージを受け取ったことを通知するために，グループ鍵サー

バによってモバイルソース及びノードに送られる．

GKL Receiver Message

このメッセージはハンドオフするモバイルノードが nMR（new Multicast Router）を設定

するとき，Fast Handoverのようなプロトコルを用いて，（S,G）のメンバーであるモバイル

ノードによってグループ鍵サーバに送られる．このメッセージが持つ情報には，S，G，モバ
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第 2章 Group Key Locking（GKL）方式による鍵管理とその問題点

イルノードの oMR（old Multicast Router）と nMR，Kが含まれる．グループ鍵サーバがこ

のメッセージに応答すると，Kの鍵更新をロックする．
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マルチキャストデータ

GKL Source Message

GKL Ack Message

MSSM – Multicast Source Handoff Notification

マルチキャストデータ

マルチキャストデータ

ハンドオフ

移動完了

チ
ャ
ン
ネ
ル

移
動

GKL Ack Message

GKL Done Message

マルチキャストデータ

Gr
ou

p K
ey

Lo
ck

ing
グループ鍵サーバ 移動ソース

チャンネル

(nCoA,G)

チャンネル

(oCoA,G)

図 2.3: モバイルソースのハンドオフにおけるGKLのプロセス．

2.6 モバイルソースのハンドオフ

モバイルソースがハンドオフした場合について，鍵更新が起こる場合の処理とGKL方式

を用いた場合の処理を説明する．

2.6.1 鍵更新が発生する場合

処理フローは以下の通りである．

1：モバイルソースのハンドオフが起こるとき，モバイルソースは nCoAを設定する．

2：モバイルソースがチャンネル（oCoA,G）から（nCoA,G）に移動する．

3：モバイルソースのハンドオフに伴い，チャンネル（nCoA,G）の新しいグループ鍵を設

定し，グループメンバーに送信する．

この場合，モバイルソースはハンドオフしたが，結果的にハンドオフ前後でチャンネル

（oCoA,G）と（nCoA,G）のグループメンバーは同じであるにも関わらず，グループ鍵更新

が起こっている．よって，ここで起こったグループ鍵更新は無駄な処理であるといえる．

2.6.2 GKL方式を用いた場合

GKL方式は，2.5節で説明した制御メッセージを用いたグループ鍵管理である．モバイル

ソースにおけるGKLのプロセスを図 2.3に示す．処理フローは以下の通りである．

1：モバイルソースのハンドオフが起こるとき，モバイルソースは nCoAを設定する．

12



第 2章 Group Key Locking（GKL）方式による鍵管理とその問題点

2：モバイルソースは，GKL Source Messageをグループ鍵サーバに送信する．

3：グループ鍵サーバがGKL Source Messageに応答すると，（oCoA,G）と（nCoA,G）の

グループ鍵更新をロックし，モバイルソースにGKL Ack Messageを送る．

4：GKL Ack Messageを受けた後，モバイルソースはMulticast Source Handoff Notification

をチャンネル（oCoA,G）に送る．

5：Multicast Source Handoff Notificationに基づいて，チャンネル（oCoA,G）から（nCoA,G）

に移動する．モバイルソースは，（oCoA,G）と（nCoA, G）の両方にマルチキャスト

データを送ることができる．

6：移動が完了すると，モバイルソースはGKL Done Messageをグループ鍵サーバに送信

する．

7：グループ鍵サーバは，（oCoA,G）と（nCoA, G）のグループ鍵更新のロックを解き，モ

バイルソースにGKL Ack Messageを送る．このとき，（oCoA,G）と（nCoA, G）は異

なるチャンネルだが同じノードであり，同じ鍵である．

モバイルソースのハンドオフにおいて，ハンドオフによってモバイルソースのアクセスポ

イントが変わるとき，GKL方式では上記のプロセスによって通常は起こってしまうグルー

プ鍵更新を防ぐことができ，モバイルソースのハンドオフに伴う処理時間を減らすことがで

きる．
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図 2.4: モバイルノードのハンドオフにおけるGKLのプロセス．

2.7 モバイルノードのハンドオフ

モバイルノードがハンドオフした場合について，鍵更新が起こる場合の処理とGKL方式

を用いた場合の処理を説明する．

2.7.1 鍵更新が発生する場合

処理フローは以下の通りである．

1：モバイルノードのハンドオフが起こるとき，ノードは nMRを設定する．

2：モバイルノードが一時的にグループから離脱し，グループ鍵の更新が行われ，新たな

グループ鍵をグループメンバーに送信する．

3：離脱していたモバイルノードが再びグループに参加し，グループ鍵の更新が行われ，新

たなグループ鍵をグループメンバーに送信する．

モバイルノードのハンドオフの場合は，モバイルノードの離脱/参加に伴い，2回のグルー

プ鍵更新が行われている．しかし，モバイルソースのハンドオフの場合と同様に，結果的に

ハンドオフ前後でグループメンバーは同じであり，不要なグループ鍵更新が 2回行われてし

まっていることになる．

2.7.2 GKL方式を用いた場合

モバイルノードにおけるGKLのプロセスを図 2.4に示す．処理フローは以下の通りである．
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1：モバイルノードのハンドオフが起こるとき，ノードは nMRを設定する．

2：モバイルノードは，GKL Receiver Messageをグループ鍵サーバに送信する．

3：グループ鍵サーバが GKL Receiver Messageを受け取ったとき，（S,G）についてのグ

ループ鍵更新をロックし，モバイルノードにGKL Ack Messageを送る．

4：MLD membership reportによってモバイルノードは nMRを通して（S,G）に参加し，

MLD membership doneによって古いMR（oMR）を通した（S,G）から離脱する．

5：チャンネル移動の後，モバイルノードはグループ鍵サーバにGKL Done Messageを送

信する．

6：グループ鍵サーバは（S,G）のグループ鍵更新のロックを解き，モバイルノードにGKL

Ack Messageを送る．

モバイルノードにおけるGKL方式において，ハンドオフによってモバイルノードのアクセ

スポイントが変わるとき，上記のプロセスを通して，鍵更新が起こる場合には 2回発生した

グループ鍵更新を防ぎ，モバイルノードのハンドオフに伴う処理時間を減らすことができる．
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2.8 GKL方式の問題点

GKL方式ではハンドオフ時にグループ鍵更新をロックすることで，鍵更新の処理時間を

減らすことができる．だが，GKL方式では 1つのチャンネルを 1つのグループとして考えて

いるため，グループのメンバー数を nとすると，処理時間はO(n)となり，メンバー数の増

加に比例して鍵更新の処理時間も増えることになる．そのため鍵更新の処理時間が十分減ら

されているとは言えない．また，1つのグループ鍵でグループ全体のトラフィックを保護す

るため，万が一グループ鍵に関する情報が漏れてしまった場合，グループ全体に被害が及ぶ

恐れがある．
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2.9 本章のまとめ

本章では，既存の鍵管理方式の 1つであるGKL方式について説明し，その問題点を挙げ

た．次章では，問題点を改善する手法として，GKL方式を基にした，階層的な鍵構造を考

慮したグループ鍵管理方式を提案する．
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階層的な鍵構造を考慮したグループ鍵管理
手法の提案
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第 3章 階層的な鍵構造を考慮したグループ鍵管理手法の提案

3.1 本章の概要

本章では，提案するモバイルマルチキャストにおける階層的な鍵構造を考慮したグループ

鍵管理方式について説明し，そのメリットとデメリットについて考える．また，提案手法に

おけるアルゴリズムについて説明する．
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N4
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g

g1

g2

g3

g4

図 3.1: 階層的な鍵構造．

3.2 階層的な鍵構造

階層的な鍵構造は，図 3.1のようにマルチキャストツリー上に中間ノードを置いて階層化

して考える．中間ノードを置くことで，1つのグループを n個のサブグループN1, ..., Nnに

分割し，各Niを葉の部分の配置し，Niには個別のサブグループ鍵 giを用いる．このように

階層化することで，グループ全体の処理をサブグループで分散できる．また，1つのサブグ

ループ鍵から他のサブグループ鍵を知ることができないため，安全性の強化も期待できる．
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3.3 GKL方式の修正点

GKL方式で使われている制御メッセージの修正点について説明する．

3.3.1 チャンネル表記の追加

提案手法ではサブグループの導入に伴い，新たなチャンネル表記である（S,G,Gn）を追加

し，これをサブチャンネルと呼ぶことにする．S，GはGKL方式と同様にソースアドレス，

グループアドレスを意味し，GnはGのグループに含まれるサブグループのアドレスを意味

するものとする．

3.3.2 提案手法での制御メッセージ

提案手法では階層化によるサブグループが作られるため，GKL方式での制御メッセージ

を使うことができない．そこでGKL方式での制御メッセージをもとに修正した，提案手法

での制御メッセージについて説明する．

GKL Source Message

モバイルソースのハンドオフにおける動作ではGKL方式と同様の動作をするのでこのメッ

セージによる動作に違いは無いが，メッセージに含まれる情報に変更を加える．もとからあ

る oCoA，nCoA，G，（oCoA,G）のKに加え，（S,G,Gn）の全てのサブグループ鍵Knを含

む．このメッセージにより，K，Knの鍵更新をロックする．

GKL Receiver Message 1

このメッセージはモバイル受信者が同一サブグループ内をハンドオフするときに使われる．

このメッセージには S，G，oMR，nMR，Kに加え，Knが含まれる．このメッセージによ

り，K，Knの鍵更新をロックする．

GKL Receiver Message 2

このメッセージはモバイル受信者が異なるサブグループ間をハンドオフするときに使われ

る．このメッセージには S，G，oMR，nMR，Kに加え，（S,G,Ga）及び（S,G,Gb）のKa，

Kb以外のサブグループ鍵を含む．このメッセージに含まれているKとKnの鍵更新をロッ

クする．

GKL Done Message，GKL Ack Messageの 2つのメッセージについては GKL方式での

メッセージと同様である．
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GKL Source Message

GKL Ack Message

MSSM – Multicast Source Handoff Notification

マルチキャストデータ

マルチキャストデータ

ハンドオフ

移動完了

チ
ャ
ン
ネ
ル

移
動

GKL Ack Message

GKL Done Message

マルチキャストデータ

Gr
ou

p K
ey

Lo
ck

ing
グループ鍵サーバ 移動ソース

チャンネル

(nCoA,G)

チャンネル

(oCoA,G)

図 3.2: モバイルソースのハンドオフにおける提案手法のプロセス．

3.4 提案手法の動作

提案手法でのGKL方式からの変更点とハンドオフ処理について説明する．

3.4.1 モバイルソースのハンドオフ

モバイルソースにおける提案手法のプロセスを図 3.2に示す．処理フローは以下の通りで

ある．

1：ハンドオフが起こるとき，モバイルソースはnew Care of Address（nCoA）を設定する．

2：モバイルソースは，GKL Source Messageをグループ鍵サーバに送信する．

3：グループ鍵サーバが GKL Source Messageに応答すると，（oCoA,G）と（nCoA,G），

及び（oCoA,G,Gn）と（nCoA,G,Gn）の鍵更新をロックし，モバイルソースにGKL

Ack Messageを送る．

4：GKL Ack Messageを受けた後，モバイルソースはMulticast Source Handoff Notification

をチャンネル（oCoA,G）に送る．

5：Multicast Source Handoff Notificationに基づいて，チャンネル（oCoA,G）から（nCoA,G）

に移動する．

6：移動が完了すると，モバイルソースはGKL Done Messageをグループ鍵サーバに送信

する．
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7：グループ鍵サーバは，（oCoA,G）と（nCoA,G），及び（oCoA,G,Gn）と（nCoA,G,Gn）

のグループ鍵更新のロックを解き，モバイルソースにGKL Ack Messageを送る．

モバイルソースのハンドオフの場合，提案手法ではGKL方式と基本的な処理は変わらな

いが，グループをサブグループに分割することでサブグループごとに分散処理することがで

きるため，ハンドオフでの処理時間を低減できると考えられる．
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MR：マルチキャストルータ

マルチキャスト
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マルチキャストソース

マルチキャスト受信者

ハンドオフ(a)

サブグループ1
サブグループ2

ハンドオフ(b)

図 3.3: モバイルノードのハンドオフ．

3.4.2 モバイルノードのハンドオフ

モバイルノードのハンドオフの場合，同一のサブグループ内を移動する場合（図 3.3（a））

と異なるサブグループ間を移動する場合（図 3.3（b））が考えられる．

同一のサブグループ内のハンドオフ

モバイルノードが同一のサブグループ内を移動する場合の提案手法のプロセスを図 3.4に

示す．処理フローは以下の通りである．

1：モバイルノードのハンドオフが起こるとき，ノードは nMRを設定する．

2：モバイルノードは，GKL Receiver Message1をグループ鍵サーバに送信する．

3：グループ鍵サーバがGKL Receiver Message1を受け取ったとき，（S,G）及び（S,G,Gn）

の鍵更新をロックし，モバイルノードにGKL Ack Messageを送る．

4：MLD membership reportによってモバイルノードは nMRを通して（S,G）に参加し，

MLD membership doneによって oMRを通した（S,G）から離脱する．

5：チャンネル移動の後，モバイルノードはグループ鍵サーバにGKL Done Messageを送

信する．

6：グループ鍵サーバは（S,G）及び（S,G,Gn）のグループ鍵更新のロックを解き，モバ

イルノードにGKL Ack Messageを送る．

24



第 3章 階層的な鍵構造を考慮したグループ鍵管理手法の提案

モバイルノードの同一サブグループ内のハンドオフの場合，モバイルソースの場合と同様

に，サブグループごとの分散処理によってハンドオフでの処理時間時間を低減できると考え

られる．

異なるサブグループ間のハンドオフ

モバイルノードが異なるサブグループ間を移動する場合のプロセスを図 3.5に示す．処理

フローは基本的に同一サブグループ内のハンドオフと同じである．しかし，モバイルノード

のハンドオフに伴いサブグループのメンバーに変化があるので，モバイルノードは処理 2に

おいてGKL Receiver Message2を送信し，グループ鍵サーバは処理 3において全サブグルー

プの鍵更新をロックするのではなく，GKL Receiver Message2の情報を元に，変化のないサ

ブグループの鍵更新をロックし，変化のあるサブグループにおいてはロックしない点が同一

サブグループ内のハンドオフとは異なる．

異なるサブグループ間のハンドオフの場合，新しいサブグループと古いサブグループの 2

つのサブグループでメンバー変更があるため，2つのサブグループ鍵の更新が必要となって

しまうが，全体的なグループメンバーは変わっていないため，全体のグループ鍵を変更する

必要はない．しかし，2つのサブグループ鍵を更新するので，その分処理時間に遅れが出る

ことが考えられる．

サブグループをどのように形成するかによって，モバイルノードが異なるサブグループ間

をハンドオフする可能性やサブグループごとのメンバー数が変わってくるので，サブグルー

プの形成方法が重要であると考えられる．
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図 3.4: モバイルノードにおける提案手法のプロセス（同一サブグループの場合）．
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図 3.5: モバイルノードにおける提案手法のプロセス（異なるサブグループの場合）．
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グループ鍵

遷移鍵

図 3.6: TKSのグループ構造．

3.5 提案手法における鍵更新処理

提案手法において鍵更新が必要となる場合（図 3.3（b））の処理方法について考える．

3.5.1 Transition Key Scheme（TKS）

メンバーの参加によって鍵更新するのではなく，一定の間隔で鍵更新を行う手法，TKS[1]

を用いて鍵更新処理を行う．TKSでは新しいメンバーがグループに参加する場合，遷移鍵

と呼ばれる個別の鍵を用いて，その親と個別のセキュアチャネルを構築する．そして鍵更新

が発生すると，新しいメンバーは新たなグループ鍵を受け取って遷移状態を終了し，これ以

降，遷移鍵，及び個別のセキュアチャネルを使用しない（図 3.6）．

TKSではグループ管理者は定期的にグループ鍵の更新を行い，全グループメンバーに送

る．またグループ鍵更新時，遷移状態にあるメンバーは新たなグループ鍵を受け取ると，親

とのセキュアチャネルを終了する．定期的な鍵更新プロセスでは遷移状態にあるメンバーの

分だけ遷移鍵，セキュアチャネルが必要となるが，鍵更新間隔を短くすることで遷移状態メ

ンバーを少なくすることができる．しかし鍵更新間隔を短くすると鍵更新処理が増えてし

まう．
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図 3.7: KTMMのハンドオフ処理．

3.5.2 Key Tree in Mobile Multicast（KTMM）

無線領域の重なりを考慮した手法，KTMM[10]を用いて鍵更新処理を行う．

KTMMではハンドオフするノードMxは現在のサブグループN1を離脱する前に新たなサ

ブグループN2に参加要求を送る．サブグループ管理者 B2はハンドオフするノードを承認

し，N2のサブグループ鍵を更新してN2のメンバーとMxに送信する．このとき，Mxは 2

つのサブグループ鍵を保有しており，2つのサブグループに属していることになる．Mxが

N2へ参加完了後，N1から離脱し，B1はN1のサブグループ鍵を更新することでハンドオフ

を完了する（図 3.7）．

3.5.3 鍵更新処理手法の比較

TKSを提案手法に導入した場合のメリット・デメリットとして以下の点が挙げられる．

メリット

• TKSによる鍵更新処理を用いた場合，通常のグループ鍵更新処理に比べて約 60%の処

理時間の低減が可能となる．

• ハンドオフに伴って鍵更新を行わないため，他のノードに対する影響が少ない．
デメリット

• TKSに用いる遷移鍵を新たに導入する必要があるため，扱う鍵の数が増えてしまう．

• TKSはモバイルマルチキャストを想定していないため，提案手法に導入しづらい．
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Step1
ハンドオフするノードMx は新たなサブグループ N2 に参加要求を送る．

Step2
サブグループ管理者 B2はハンドオフするノードを承認し，N2のサブグループ鍵を更新してN2のメンバーと
Mx に送信する．

Step3
Mx は N2 への参加完了後，N1 から離脱する．なお N2 への参加完了から N1 から離脱までの間，Mx 一時的
に 2つのサブグループに属するので，同一のデータを受け取った場合は一方を破棄する．
Step4
B1 はN1 のサブグループ鍵を更新する．

図 3.8: KTMMを用いた提案手法の鍵更新処理．

KTMMを提案手法に導入した場合のメリット・デメリットとして以下の点が挙げられる．

メリット

• ハンドオフするノードが常にグループメンバーに属するため，データを受信し損ねる
ことが無い．

• 新たな鍵などを必要とせず，モバイルマルチキャストにおける鍵管理方式のため提案
手法に導入しやすい．

デメリット

• 一時的に 2つの親が存在し，2つのデータを受信してしまうため，それを回避する処理

が必要となる．

• TKSに比べ処理時間の低減の面では効果が薄い．

TKSを導入した場合，提案手法で必要となるサブグループ鍵に加え，新たに遷移鍵が必要

となる点，モバイルマルチキャストを想定していない点から，本手法との相性が悪いため，

本研究では導入を見送ることにする．一方，KTMMを導入した場合，モバイルマルチキャ

ストでの鍵管理方式であり，提案手法との相性が良い．また新たな鍵を必要とせず，さらに

処理時間の低減の面では効果が薄いものの，無通信時間の低減を図れるといった点から，本

手法における鍵更新処理にはKTMMを用いることにする．

3.5.4 KTMMの導入

KTMMを提案手法に導入した場合の鍵更新処理を図 3.8に示す．

提案手法においてKTMMを導入した場合と導入しない場合の比較として，サブグループ

数を 2，メンバー数を 10～500とした時の，図 3.3（b）の処理時間のシミュレーションを行っ

た．シミュレーション結果を図 3.9に示す．
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図 3.9: シミュレーション結果．

シミュレーションの結果，KTMMを導入した提案手法は従来の提案手法に比べて平均で

16%優れており，図 3.3（b）における鍵更新処理が僅かながら低減できた．また提案手法の

鍵更新処理にKTMMを導入したことで，ハンドオフするノードが一時的にグループから抜

けてしまうことが無くなり，無通信時間の低減が可能となった．
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3.6 メンバー数に応じたサブグループ数の設定

提案手法において，メンバー数，サブグループ数を変化させた場合の処理時間の変化につ

いてのシミュレーションを行い，提案手法で常に最良の処理時間となるような，メンバー数

に応じた最適なサブグループ数を求める．

3.6.1 シミュレーション

提案手法において，メンバー数，サブグループ数を共に変化させ，ノードをハンドオフさ

せた場合の処理時間のシミュレーションを行った．今回のシミュレーションでは，1つのサ

ブグループあたりの最大のメンバー数を閾値とし，閾値を超えた場合はそのサブグループを

分割して 2つのサブグループにする方法で行った．閾値を 10，50，100，200とし，メンバー

数を 10～1000まで変化させた場合のシミュレーション結果を図 3.10，3.11，3.12に示す．図

3.10はメンバー数 10～1000，閾値=10，50，100，200，図 3.11はメンバー数 10～1000，閾

値=50，100，200，図 3.12はメンバー数 10～500，閾値=10，50，100，200の場合のシミュ

レーション結果である．

シミュレーションの結果，メンバー数が少ない場合には閾値が小さい方が，メンバー数が

多い場合には閾値が大きい方が処理時間が短いことがわかった．これは，メンバー数が少な

く，閾値が大きい場合，鍵構造の階層化がほとんど行われず，サブグループによる分散処理

を行えなくなるためである．特にメンバー数が閾値よりも少ない場合は鍵構造の階層化が全

く行われず，結果として既存のGKL方式と同様の処理時間となってしまう．また，メンバー

数が多く，閾値が小さい場合，サブグループ数が多くなり，異なるサブグループ間をハンド

オフする可能性が高くなることで，サブグループ鍵の鍵更新が発生し，処理時間が長くなる

と考えられる．

3.6.2 考察

シミュレーションの結果，メンバー数に応じて最適な閾値は異なり，提案手法において常

に最良な結果を得るためには，メンバー数に応じて閾値を動的に変更する必要があることが

わかった．しかし，実際にはサブグループの分割を行う際の処理時間も考慮する必要がある．

特にメンバー数の変動が激しい場合，閾値が小さいとサブグループの分割が多く発生してし

まい，処理時間が長くなってしまう恐れがある．

だがシミュレーション結果から，メンバー数が少ない場合において，サブグループ数を変

えた場合の処理時間にあまり大きな差は出ていないことがわかっている．そのため，メン

バー数 100まではサブグループ数 2，閾値 50で十分であり，それ以降は動的に閾値を変更し
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図 3.10: シミュレーション結果（n=10～1000，閾値=10，50，100，200）．

つつ，サブグループ数を調整することで，提案手法において最良な結果が得られるのではな

いかと考えられる．
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図 3.11: シミュレーション結果（n=10～1000，閾値=50，100，200）．
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図 3.12: シミュレーション結果（n=10～500，閾値=10，50，100，200）．
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3.7 提案手法の特徴

この提案手法を用いた鍵管理において，考えられるメリットとデメリットについて述べる．

3.7.1 メリット

• グループを階層化し，サブグループを作ることで，参加・離脱処理については変化の
あったサブグループに関してのみ考えればよいことになり，鍵更新の処理時間を減ら

すことができる．

• グループとしての処理を各サブグループで分散処理ができるため，負荷を軽減できる．
• サブグループ数を増やせば 1つのサブグループ当りのメンバー数は少なくなるため，さ

らなる処理時間の低減が期待できる．

• KTMMにより，鍵更新が発生する場合でも無通信時間の低減ができる．

3.7.2 デメリット

• 扱う鍵が増えることで鍵サーバの負荷が増えることが考えられる．
• 鍵の増加により，暗号化・複合化の段階においてもノードにおける負荷が増えると考
えられる．

• サブグループ数を増やすと，鍵サーバの負荷もさらに増える恐れがある．
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3.8 本章のまとめ

本章では，GKL方式の問題点を改善する方式として，階層的な鍵構造を考慮したグループ

鍵管理方式を提案した．提案手法ではGKL方式に比べて，処理時間の低減が期待できる．し

かし一方で，提案手法では処理時間の低減に伴ってデメリットが発生することも考えられる．
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提案手法の評価
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第 4章 提案手法の評価

4.1 本章の概要

本章では，第 3章で提案した手法を実装し，鍵管理について，提案手法とGKL方式とで

シミュレーションによる比較を行い，その評価を行うことで，提案手法の有効性を示す．
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4.2 シミュレーション環境

シミュレーションによる比較，及び評価にあたって，ネットワークシミュレーションソフ

トウェアであるNetwork Simulator 2（ns-2）[13]を使用した．

ns-2を用いることで様々なネットワークシミュレーションを行うことができるが，ns-2で

は鍵管理プロトコルに関しては定義されていない．そのため，グループ鍵管理プロトコルで

あるGroup Secure Association Key Management Protocol（GSAKMP）[6]を実装すること

にする．GSAKMPには実装にあたって要件があるが，本研究では，[6]で「しなければなら

ない（MUST）」，「する必要がある（SHOULD）」と表記された要件のみ実装することにす

る．また，鍵生成アルゴリズムとしてDiffie-Hellman（DH）鍵共有を用いた [2, 9]．
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4.3 シミュレーション方法

提案手法におけるメンバー数に応じたサブグループ数については 3.6節をもとに決定した

うえで，メンバー数 50～1000のグループにおいて，モバイルノードをハンドオフさせた場

合の処理時間について，提案手法と既存研究であるGKL方式とのシミュレーションによる

比較を行った．

シミュレーション条件としてはモバイルマルチキャストネットワークを用いた．このネッ

トワーク上でまず，全てのノードが参加要求を送り，マルチキャストグループ，及びサブグ

ループを形成する．また，参加要求に従い，鍵管理サーバはグループ鍵，サブグループ鍵を

生成し，それぞれのグループのメンバーに送信する．その後，ノードのうちの 1つをグルー

プから離脱させ，再度参加させることでハンドオフを引き起こした．このハンドオフによっ

て，ノードが離脱してから，再度参加してマルチキャストパケットを受け取るまでの時間を

計測し，その時間をハンドオフにかかる処理時間とした．
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図 4.1: シミュレーション結果．

4.4 シミュレーション結果

シミュレーションの結果を図 4.1に示す．提案手法は GKL方式に比べ平均で 34.5%，処

理時間の低減が可能となった．メンバー数が多いほど処理時間の差は大きく，メンバー数が

100の時は 18.7%の低減であるのに対し，メンバー数 850の時は 37.0%の低減が可能となっ

ている．これは，メンバー数が少ない時にはグループの階層化による効果が小さく，全体の

処理時間のうちサブグループの鍵更新処理に関する処理時間が大きいためだと考えられる．
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4.5 考察

提案手法は処理時間の面で既存のGKL方式より大きく優れている．特にメンバー数が多

ければ多いほど，グループの階層化による効果が大きく得られることがわかった．またハン

ドオフするモバイルノードが常にグループに属するため，無通信時間の低減が可能となった．

以上のことから，大規模ネットワークでのマルチキャスト通信における鍵管理において，提

案手法は非常に有効な鍵管理手法だと考えられる．

一方，本研究では処理時間に着目し，他の指標についてはあまり触れていないが，鍵数の

増加によるグループ鍵サーバへの負荷，及び各ノードでの暗号化・復号化処理の複雑化といっ

た課題が残る．まずグループ鍵サーバの負荷に関しては，複数のサーバを用いた鍵の分割管

理による負荷分散，鍵生成手法の変更による計算時間の低減などといった対策が考えられる．

次に各ノードでの暗号化・復号化処理の複雑化に関しては，同様に鍵生成手法の変更によっ

て，安全性を確保した上での暗号化・復号化処理の単純化といった対策が考えられる．
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4.6 本章のまとめ

本章では，提案した手法を実装し，鍵管理について，提案手法とGKL方式とでシミュレー

ションによる比較を行った．シミュレーションの結果，処理時間の低減に成功し，提案手法

の有効性が示された．一方で提案手法の課題としてグループ鍵サーバの負荷や各ノードでの

暗号化・複合化の複雑化といった課題が残る．
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第 5章 結論

本論文では，既存の鍵管理方式の 1つであるGKL方式を基にした，モバイルマルチキャ

ストにおける階層的な鍵構造を考慮した鍵管理方式を提案した．マルチキャストにおいては

鍵更新における処理時間が重要となるため，提案手法は鍵更新の処理時間の低減を目的とし

ている．

第 2章「Group Key Locking（GKL）方式による鍵管理とその問題点」では，既存の鍵管

理方式の 1つであるGKL方式について説明し，その問題点を挙げた．モバイルソースもしく

はモバイルノードがハンドオフした際，もしグループメンバーの変更が無い場合には，ハン

ドオフの最中にはグループメンバーに変更があるが，ハンドオフ前後では結果としてグルー

プメンバーは同じになる．通常のマルチキャスト通信では，グループメンバーの変更の度に，

グループ鍵の更新をする必要があるが，GKL方式では，グループ鍵の鍵更新を行わないよ

うにする．この方式によって鍵更新の処理時間を低減できるが，メンバー数を nとすると，

処理時間はO(n)となり，メンバーが増えるにつれて処理時間も増えてしまうため，処理時

間の低減は十分ではないということが分かった．

第 3章「階層的な鍵構造を考慮したグループ鍵管理手法の提案」では，第 2章で説明した

GKL方式を基にして，階層的な鍵構造を考慮したグループ鍵管理手法を提案した．提案手

法では 1つのグループを幾つかのサブグループに分割し，それぞれのサブグループで分散処

理することにより，処理時間の低減を図っている．提案手法におけるモバイルノードのハン

ドオフの場合には，同一サブグループ内のハンドオフか，異なるサブグループ間のハンドオ

フかによって，サブグループ鍵の更新が必要となる可能性があるが，KTMMの導入により

サブグループ鍵の鍵更新に要する処理時間を平均で 16%低減することができた．また，メン

バー数に応じてサブグループ数を変更することで提案手法を用いたハンドオフ処理において

最良の結果を得られるようになった．

第 4章「提案手法の評価」では，実装した提案手法の評価として，ns-2によるシミュレー

ションによって，グループメンバー数を変化させた場合について，提案手法とGKL方式を

用いてハンドオフ処理を行った場合の処理時間の比較を行った．シミュレーションの結果，

提案手法はGKL方式に比べ平均で 34.5%処理時間の低減が可能となった．以上の結果から，

提案手法の方がハンドオフ処理に要する処理時間が短くなり，提案手法の有効性を示すこと

ができた．

一方，本研究で触れていない指標として，鍵数の増加によるグループ鍵サーバへの負荷，

及び各ノードでの暗号化・復号化処理の複雑化といった課題が残る．グループ鍵サーバの負

荷に関しては，複数のサーバを用いた鍵の分割管理による負荷分散，鍵生成手法の変更によ

る計算時間の低減，各ノードでの暗号化・復号化処理の複雑化に関しては，同様に鍵生成手

法の変更によって，安全性を確保した上での暗号化・復号化処理の単純化といった対策が考

えられる．
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