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第 1 章

序論

1.1 研究の背景
Web経由のマルウェア1感染事例が増加している．マルウェアに感染すると，端末上の個人
情報が攻撃者に送付されたり，攻撃者によって端末が不正に制御され，Distributed Denial of

Service (DDoS) 攻撃や迷惑メール送信に利用される．2009年からは，Webブラウザやそのプ
ラグインの脆弱性を攻撃対象とする悪性Webサイトが急増しており，マルウェアに感染する
端末の増加や被害の深刻化につながっている [2]．この脅威に対し，ユーザが悪性Webサイト
へアクセスすることを防ぐための対策が進められている．例えば，あらかじめ悪性Webサイ
トを発見しておくことで，ユーザを保護する対策が講じられている [2, 3, 4]．悪性Webサイト
を発見するためには，Webクライアント型ハニーポットが用いられる．Webクライアント型
ハニーポットとは，Web空間を巡回し，悪性Webサイトの情報を収集・分析するシステムで
ある．このシステムで収集した Internet Protocol (IP) アドレスやUniform Resource Locator

(URL) の情報はブラックリストの生成に利用され，ブラックリストをセキュリティ機器に適用
することで，ユーザを保護することができる．
しかし，この対策手段にはWebクライアント型ハニーポットの性能に起因する二つの課題
が存在する．一つは，巡回すべき悪性Webサイトの選定である．Web空間は日々拡大する一
方，Webクライアント型ハニーポットが単位時間あたりに巡回できるWebサイトの数には限
界がある．また，攻撃者は悪性Webサイトを数多く展開しており，そのURLは短い期間で遷
移している [2]．この状況の中で，すべての悪性WebサイトをWebクライアント型ハニーポッ

1マルウェア (malware) とは英語のmalicious (悪意のある) と softwareを組み合わせた混成語であり [1]，悪
意のあるソフトウェアの総称である．

5



第 1 章 序論

トによって発見することは難しい．もう一つの課題は，Webサイトの再巡回である．Webサ
イトはWebクライアント型ハニーポットによって一度巡回・検査されるだけでは不十分であ
り [5]，再巡回をおこない継続的に検査する必要がある．なぜなら，巡回された時点では悪性
Webサイトではなくとも，その後悪性Webサイトと変化する可能性があるためである．上記
の二つの課題を解決するためには，より悪性の可能性が高いWebサイトを適切に選定し，Web

クライアント型ハニーポットの巡回を効率化する必要がある．

1.2 研究の目的
1.1節で示した二つの課題を解決するため，本研究ではWebクライアント型ハニーポット
がより効率的に悪性Webサイトを発見するための最適な巡回順序を決定する手法を提案する．
具体的には，まずWebサイトの IPアドレス，WHOIS情報，Fully Qualified Domain Name

(FQDN) 文字列の分析により，良性Webサイトと悪性Webサイトを識別し得る特徴を抽出す
る．次に，抽出した特徴を用いて教師あり機械学習を適用し，未知のWebサイトの悪性度を
推定する．悪性度が高いと推定されるWebサイトから順番に巡回することで，より効率的に
未知の悪性Webサイトを発見することができる．本研究は，悪性Webサイトに対する既存の
対策手段を置き換えるものではなく，既存手法をより効果的に利用できるように拡張をおこな
うものである．本研究の手法を導入すると，未知の悪性Webサイトをより早期に発見するこ
とができる．したがって，本研究はより安心・安全なWeb空間の実現に貢献できる．

1.3 論文の構成
本論文は以下の章により構成される．

第 1章 序論
本論文の概要について述べる．

第 2章 悪性Webサイトと対策技術
悪性Webサイトの脅威とその対策技術や関連研究について解説する．

第 3章 提案手法
本論文の提案手法を説明する．
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第 1 章 序論

第 4章 特徴量の有効性評価
提案手法で利用する特徴量の有効性を実データを用いて示す．

第 5章 提案手法の性能評価
提案手法にしたがった性能評価と考察をおこなう．

第 6章 結論
本論文の結論を述べるとともに，残された課題を示す．
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第 2 章

悪性Webサイトと対策技術

本章では，はじめに本研究の対象となる悪性Webサイトとその攻撃の仕組みを説明する．次
に，悪性Webサイト対策における既存技術や関連研究について解説する．本論文では既存技
術や関連研究を三つの分類 (ブラックリスト，Webレピュテーション，Webクライアント型ハ
ニーポット) に分け，それぞれの概要と課題を整理する．

2.1 悪性Webサイトの脅威
2009年からWebブラウザやそのプラグインの脆弱性を攻撃対象とする悪性Webサイトが急
増している [3, 6]．このような悪性Webサイトで使われる攻撃手法をDrive-by-download攻撃
という．Drive-by-download攻撃の仕組みを図 2.1を用いて説明する．ユーザが脆弱なWebブ
ラウザを用いて入口サイトにアクセスすると，Hypertext Transfer Protocol (HTTP) リダイレ
クトにより中継サイトへ自動転送される．入口サイトとは攻撃者によって用意されるWebサ
イトであり，次の二種類に大別できる．一つは，正規のWebサイトが改ざんされる場合であ
る．アクセス数が多い有名なWebサイトが改ざんされると，攻撃されるユーザ数が増加する．
もう一つは，ユーザが興味を持つWebサイトが新たに用意される場合である．この場合，ソー
シャルネットワーキングサイトやスパム (迷惑メール) を用いて入口サイトが拡散される [7]．
中継サイトとは，次の中継サイトや攻撃サイトに接続させるためのWebサイトであり，HTTP

リダイレクトによる自動転送がおこなわれるように設定される．ユーザは複数の中継サイトを
経由し，最終的に攻撃サイトへ自動転送される．攻撃サイトとは，実際に脆弱性を突いた攻撃
をおこなうWebサイトであり，攻撃サイトに到達したユーザのWebブラウザ環境に脆弱性が
ある場合に攻撃が成立する．攻撃が成立すると，別途攻撃者によって用意されるマルウェア配
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第 2 章 悪性Webサイトと対策技術

布サイトよりマルウェアがユーザ端末に強制的にダウンロードされ，ユーザの端末がマルウェ
アに感染する．
ユーザをDrive-by-download攻撃によるマルウェア感染から保護するのは難しい．この攻撃
では，攻撃が成立するまでに複数の悪性Webサイトが関連し，その構造は複雑である [8]．ま
た，各悪性Webサイトで用いられる自動転送コードや攻撃コードは，検知されにくいように
難読化されている [2]．さらに，各悪性Webサイトは非常に短命であり，対策手段による検知
を防ぐため攻撃者によって頻繁に変更される．そのうえ，攻撃に利用される脆弱性の数は多く，
新たな脆弱性も次々と利用されるため根本的な対策手段は存在しない．

脆弱なWebブラウザ 

入口サイト 

中継サイト 

…
 

攻撃サイト 

 マルウェア 
 配布サイト 

Webアクセス 

自動転送 

…
 

脆弱性攻撃 

マルウェアのダウンロード 

自動転送 

図 2.1: Drive-by-download攻撃の仕組み

2.2 悪性Webサイト対策の既存技術・関連研究
2.2.1 ブラックリスト
ブラックリストは悪性WebサイトのURLや IPアドレスで構成され，通信のフィルタとして
ユーザを保護するために利用される．ブラックリストによるフィルタリングはネットワーク上お
よびクライアント端末上でおこなうことができる．ネットワーク上のフィルタリングの例とし
ては，Domain Name System Blacklist/Blocklist (DNSBL) [9, 10, 11]の利用や商用のセキュリ
ティ機器における適用がある．DNSBLはDNSのプロトコルを用いて提供されるブラックリス
トであり，ユーザはDNSBLを提供しているDNSサーバへ問合せを行うことで，ブラックリス
トを参照することができる．クライアント端末上の例としては，Webブラウザに含まれるフィ

9



第 2 章 悪性Webサイトと対策技術

ルタリング機能がある．例えば，Microsoft社の Internet Explorer [12]には SmartScreenフィ
ルタ [13]が実装されている．また，Apple社の Safari [14]，Google社のGoogle Chrome [15]，
そしてMozillaのFirefox [16]には，Google社の SafeBrowsing API [17] を用いたフィルタリン
グ機能が実装されている．上記のWebブラウザでは，ユーザが閲覧するURLがブラックリス
トに含まれる場合にそのURLへのアクセスを遮断する．
ブラックリストは上記のように広い範囲で利用されており，悪性Webサイト対策として一
定の成果を上げている [18]．しかし，攻撃者は悪性Webサイトを頻繁に変更するため，ブラッ
クリストに掲載されていない未知の悪性Webサイトが常に存在することになる [2, 19, 20]．し
たがって，ブラックリストだけでは悪性Webサイトの対策としては不十分であり，未知の悪
性Webサイトを検知できる手法との併用が必要となる．

2.2.2 Webレピュテーション
Webレピュテーションとは，既知の悪性Webサイトから得られる情報を用いて，未知のWeb

サイトの悪性度を評価する仕組みである．悪性度が高いと推定されるWebサイトへのアクセ
スをフィルタリングすることにより，ユーザを保護することができる．Webレピュテーション
は，商用のセキュリティ機器に採用されているだけでなく，学術分野でも以下の研究例が存在
する．

• Antonakakisら [21]は，ドメイン名の評価システムNotosを提案している．Notosは，DNS

のゾーン情報，Border Gateway Protocol (BGP) 経路情報，Autonomous System (AS)

の情報を用いて，良性なドメイン名と悪性なドメイン名のそれぞれのネットワーク的な
特徴をモデル化する．そのモデルを用いることで，未知のドメイン名に対する悪性度の
評価を試みている．

• Felegyhaziら [22]は，未知の悪性なドメイン名を事前にブラックリストに追加する仕組
みを提案している．具体的には，既知の悪性なドメイン名から得られるWHOIS情報や
DNSの情報を用いることで，未知の悪性ドメインの予測をおこなっている．

• Maら [23]は，教師あり機械学習を用いて未知のURLを良性か悪性の二値に分類する手
法を提案している．この手法では，URLに含まれる文字の特徴や，WHOIS登録情報や
Webサーバの地理的な情報を利用しており，これらの特徴が悪性な URLを識別する上
で有効であることを示している．
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• Yadavら [24]は，ドメイン名に利用される文字列の特徴に着目した悪性なドメイン名の
検出法を提案している．特に，アルゴリズム的に生成された悪性ドメイン名の文字列は
ランダム性が高いことを示しており，その特徴を利用した統計的機械学習手法を開発し
ている．

• 秋山ら [2]は，検索エンジンを利用して既知の悪性WebサイトのURL の近隣に存在す
るURLを効率的に抽出することにより，ブラックリストに掲載されていない未知の悪性
Webサイトを発見する手法を提案し，その有効性を示している．

• Invernizziら [25]は，検索エンジンに特定の検索クエリを与えることで未知の悪性Web

サイトを発見する手法を提案している．具体的には，既知の悪性Webサイトのコンテン
ツやドメインの登録情報の分析を行い，悪性Webサイトが得られる可能性の高い検索ク
エリを作成することで，未知の悪性Webサイトが発見できることを示している．

上記のようなWebレピュテーションは，2.2.1節で説明したブラックリストとは異なり，未
知の悪性Webサイトにも対応できる可能性がある．その一方で，Webレピュテーションでは
良性Webサイトを誤って悪性と判断してしまう誤検知が発生し，ユーザの利便性を損なう場
合がある．また，攻撃者はこのようなWebレピュテーション技術に対抗するためにドメイン
名やURLを頻繁に変更することが知られている [18]．したがって，Webレピュテーションで
は悪性Webサイトを正しく特定し続けるのは難しい．

2.2.3 Webクライアント型ハニーポット
Webクライアント型ハニーポットを利用した悪性Webサイトへの対策が研究・開発されて
いる [2, 3]．Webクライアント型ハニーポットとは，Web空間を巡回し，悪性Webサイトを発
見するためのシステムであり，エミュレータを用いて構成される低対話型と，実際のオペレー
ティングシステムやブラウザによって構成される高対話型の 2種類に大別できる [2]．低対話型
のWebクライアント型ハニーポットは，Webブラウザの既知の脆弱性を再現するエミュレー
タを用いて構成される．エミュレータは実際のWebブラウザではないため，ハニーポット自
体がマルウェアに感染するリスクがない．しかし，未知の脆弱性には対応できないため，悪性
Webサイトの情報収集能力に限界がある．代表的な低対話型のWebクライアント型ハニーポッ
トにはHoneyC [26]がある．一方，高対話型のWebクライアント型ハニーポットは，実際の
オペレーティングシステムやブラウザを利用してシステムが構成され，低対話型よりも多くの
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攻撃情報を収集可能であり，未知の悪性Webサイトの調査に利用される．代表的な高対話型
のWebクライアント型ハニーポットには，BLADE [27]，Capture-HPC [28]，Marionette [2]

がある．
高対話型のWebクライアント型ハニーポットを利用して，未知の悪性Webサイトの攻撃情
報を収集・分析し，その分析結果を用いてブラックリストを生成するシステムが提案されてい
る [3]．このシステムは，Webクライアント型ハニーポットによって新たに発見した未知の悪
性Webサイトをブラックリストに追加可能であり，2.2.1節で説明した通常のブラックリスト
に比べて優位性がある．さらに，このシステムではWebクライアント型ハニーポットによる
調査で確実に悪性と判明したものをブラックリストに追加するため，2.2.2節で説明したWeb

レピュテーションと比べて誤検知が起こる可能性は低い．
このような高対話型のWebクライアント型ハニーポットを用いた対策手段は，未知の悪性

Webサイトの脅威に対しても有効である．しかし，この対策手段にはコストやスケーラビリ
ティに起因する二つの課題が存在する．一つは，巡回すべき悪性Webサイトの選定である．攻
撃者は悪性Webサイトを数多く展開しており，さらにそのURLは短い期間で遷移している [2]．
一方，Webクライアント型ハニーポットが単位時間あたりに巡回できるWebサイトの数には
限界がある．この状況の中で，すべての悪性WebサイトをWebクライアント型ハニーポット
を用いて発見することは難しい．もう一つの課題は，Webサイトの再巡回である．Webサイ
トはWebクライアント型ハニーポットによって一度巡回・検査されるだけでは不十分である
[5]．なぜなら，巡回された時点では悪性Webサイトではなくとも，その後悪性Webサイトに
変化する可能性があるためである．上記の二つの課題を解決するためには，より悪性の可能性
が高いWebサイトを適切に選定できる手段を導入し，Webクライアント型ハニーポットの巡
回効率を高める必要がある．
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提案手法

本章では，提案手法である悪性Webサイト探索のための巡回順序の決定法を説明する．は
じめに 3.1節で提案手法の概要を説明し，その後 3.2節と 3.3節で提案手法の仕組みを詳しく
解説する．

3.1 巡回順序決定システム
提案手法を実現する巡回順序決定システムの概要図を図 3.1に示す．本システムは，Webク
ライアント型ハニーポットの一部として動作し，本システムが出力する巡回順序付きの巡回
URLリストを利用してハニーポットがWeb空間を巡回する．
図 3.1の右側にWebクライアント型ハニーポットがWeb空間を巡回する仕組みを示す．な
お，Webクライアント型ハニーポットのアーキテクチャとしては，秋山ら [8, 29]が提案して
いるMarionetteを想定する．Marionetteは 2.2.3節で説明した高対話型のWebクライアント
型ハニーポットであり，マネージャと複数のエージェントによって構成される．マネージャは，
巡回URLリストと巡回ログを管理し，各エージェントの動作を制御する．一方，各エージェン
トは，複数のWebブラウザのプロセスを用いて巡回URL リストに含まれるURLを巡回する．
図 3.1の左側に，巡回順序決定システムの仕組みを示す．本手法は，以下の四つの手順で巡
回URLリストの巡回順序を決定する．

手順 1 特徴抽出エンジンは，既知の良性・悪性Webサイト (訓練データ) から IPアドレス，
WHOIS情報，FQDN文字列を用いて特徴ベクトルを作成する．なお，特徴抽出エンジンにつ
いては 3.2節でその詳細を説明する．

13
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手順 2 機械学習エンジンは，手順 1で作成した特徴ベクトルをもとに教師あり機械学習を適
用し，訓練モデルを作成する．なお，機械学習エンジンについては 3.3節で解説する．

手順 3 巡回URLリスト (テストデータ) を本システムの入力として与え，手順 1と同様の手
順で巡回 URLリストのそれぞれの URLから特徴抽出エンジンを用いて特徴ベクトルを作成
する．

手順 4 機械学習エンジンは，手順 2で作成した訓練モデルをもとに，手順 3で作成した巡回
URLリストの特徴ベクトルから，それぞれのURLの悪性度を算出する．より悪性度が高いと
算出されたURLから優先的に巡回できるように巡回順序を決定し，その結果を巡回順序付き
巡回URLリストとして出力する．Webクライアント型ハニーポットは本システムによって出
力された巡回順序付き巡回URLリストを利用してWeb空間の巡回をおこなう．

悪性Webサイト 良性Webサイト 

マネージャ エージェント 

エージェント 

エージェント 

…
 

Webブラウザ 

Webブラウザ 

Webブラウザ 

…
 

WWeebbククラライイアアンントト型型ハハニニーーポポッットト  

巡回ログ管理 

巡巡回回順順序序決決定定  
シシスステテムム  

巡回URL 
リスト 

IPアドレス分析 

巡回URLリスト 
（テストデータ） 

巡巡回回順順序序決決定定シシスステテムム  

巡回順序付き 
巡回URLリスト 

特特徴徴抽抽出出エエンンジジンン  

訓練 
データ 

WHOIS情報分析 

FQDN文字列分析 

Web空間 

巡回 検知 機機械械学学習習エエンンジジンン  

入力: 

出力: 

図 3.1: 巡回順序決定システム
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3.2 特徴抽出エンジン
巡回順序決定システムの中の特徴抽出エンジンについて説明する．本エンジンは，3.1節で
示した手順 1および手順 3で利用する．手順 1では，既知の良性・悪性Webサイト (訓練デー
タ) から特徴を抽出し，特徴ベクトルを生成する．手順 1で利用する訓練データの例を表 3.1

に示す．一方，手順 3では未知のWebサイト (テストデータ) から，手順 1と同様に特徴ベク
トルを生成する．手順 3で利用するテストデータの例を表 3.2に示す．
本研究で提案する特徴抽出エンジンでは，以下の三つの分析手法 (IPアドレス分析，WHOIS

情報分析，FQDN文字列分析) を利用した特徴抽出をおこなう．ここでのポイントは，良性
Webサイトと悪性Webサイトを識別し得る特徴を効率的に抽出することである．

表 3.1: 訓練データの例
ラベル IPアドレス WHOIS情報 (ドメイン登録日) FQDN文字列
良性 192.0.2.1 1995/08/14 hoge1.example.com

悪性 198.51.100.88 2005/09/14 hoge0123.example4.jp

· · · · · · · · · · · ·

表 3.2: テストデータの例
ラベル IPアドレス WHOIS情報 (ドメイン登録日) FQDN文字列
未知 192.0.2.2 1995/08/31 hoge2.example.net

未知 203.0.113.24 2005/09/14 hoge5678.example9.jp

· · · · · · · · · · · ·

3.2.1 IPアドレス分析
Webサイトの IPアドレスからの特徴抽出手法を説明する．中心となるアイデアは，IPアド
レスの時間的および空間的な特徴を利用することである．悪性WebサイトのURLやドメイン
名，そして利用される攻撃コードが頻繁に変更されるのに対し，IPアドレスは時間的な変動
が小さい [30]．また，悪性な活動 (ボットネット，迷惑メール送信元，悪性Webサイト) に利
用される IPアドレスは，あるネットワークブロックに空間的に偏ることが明らかになってい
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る [30, 31, 32, 33]．なお，本研究で用いるデータにも上記の特徴があることは，後の 4.2節で
検証する．
われわれは以前の研究 [30]で，Internet Protocol version 4 (IPv4) アドレスから上記の特徴
を効率的に抽出する手法を提案した．本研究では，上記研究で提案した手法のうち，良性Web

サイトと悪性Webサイトの識別精度が最も良い手法を利用する．具体的には，特徴抽出をお
こなうWebサイトに対応する IPv4アドレスの第 1～3オクテットの各数値および，IPv4アド
レスの第 1・2オクテットの組合せ，そして第 1・2・3オクテットの組合せから特徴ベクトル
のビット列 {b0, · · · , b1279} を定義する．すなわち，それぞれの要素 bk (0 ≤ k ≤ 1279)を，以
下の式で定義する．






bk = 1 (k in
3⋃

n=1
{28 · (n − 1) + Xn})

bk = 1 (k in
4⋃

m=3
{28 · m + (

m−1∑

n=1

Xn) mod 28})

bk = 0 (otherwise)

ここで，Xnは特徴抽出をおこなう IPアドレスの第 n (1 ≤ n ≤ 3) オクテットの 10進表記で
ある．例えば，IPアドレス 198.51.100.88 から上記の式にしたがって特徴抽出をおこなうと特
徴ベクトルの要素 bk (0 ≤ k ≤ 1279) は下記のようになる．






bk = 1 (k = 198 (= X1))

bk = 1 (k = 307 (= 28 + X2))

bk = 1 (k = 612 (= 28 · 2 + X3))

bk = 1 (k = 1017 (= 28 · 3 + (X1 + X2) mod 28))

bk = 1 (k = 1117 (= 28 · 4 + (X1 + X2 + X3) mod 28)

bk = 0 (otherwise)

ここで，k = 198, 307, 612はそれぞれ IPv4アドレスの第 1～3オクテットの各数値から定義さ
れ，k = 1017, 1117はそれぞれ第 1・2オクテットの組合せおよび第 1・2・3オクテットの組合
せから定義されたものである．
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3.2.2 WHOIS情報分析
Webサイトのドメイン名から得られるWHOIS情報を利用した特徴抽出手法を説明する．本
手法では，WHOIS情報のうちドメイン登録日を利用して，登録日の新しさに着目した特徴抽
出をおこなう．具体的には，ドメインが登録されてからの経過日数 (登録期間) を特徴ベクト
ルの要素W として以下の式で定義し，W が小さいほど，悪性度が高くなるよう特徴抽出をお
こなう．

W = dn − d

ここで，dnは特徴抽出をおこなう日付，dは特徴抽出をおこなうWebサイトのドメイン登録
日とする．
この手法は，新しいドメイン登録日を持つWebサイトの方がより悪性度が高いという既存
研究による報告に基づいている．例えば，Maら [23]は，良性・悪性Webサイトを識別する
ための特徴として，ドメイン登録日，更新日，有効期限日，レジストラ名，登録者情報を利
用している．その中でドメイン登録日は特に有効な特徴であることが指摘されている．また，
Felegyhaziら [22]は，既知の悪性Webサイトと同一のドメイン登録日を持つサイトを悪性Web

サイトの候補と仮定する手法を提案しており，ドメイン登録日が比較的新しいものに悪性Web

サイトが多く含まれることを示している．なお，本研究で用いるデータにおけるドメイン登録
日と良性・悪性Webサイトの関係は，後の 4.3節で検証する．

3.2.3 FQDN文字列分析
WebサイトのFQDN文字列の長さ，エントロピー，n-gramから得られる情報を利用した特
徴抽出手法を以下順番に説明する．

FQDN文字列の長さ FQDN文字列の長さを特徴として利用する．実データを用いて，良性・
悪性WebサイトのFQDN文字列の長さをそれぞれ分析した結果，その分布に大きな差がある
ことが判明した．この分析結果は以下の 4.4.1節に記載する．この特徴を利用するために，特
徴ベクトルの要素 Lを以下の式で定義する．

L = (FQDN文字列の長さ)
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FQDN文字列のエントロピー FQDN文字列のエントロピー (平均情報量) を特徴として利
用する．実データを用いた分析の結果，悪性Webサイトに使われる FQDN文字列は文字列と
してのランダム性が高く，エントロピーが高くなるという性質があることがわかった．なお，
この分析結果は以下の 4.4.2節に記載する．ここで，FQDN文字列のエントロピーを利用した
特徴ベクトルの要素 Eを，n文字の FQDN文字列X = {x1, x2, · · · , xn}のエントロピーを用
いて，以下の式で定義する．

E = −
n∑

i=1

p(xi) log p(xi)

ここで，p(xi)は，FQDN文字列Xにおいて文字 xiが出現した経験確率である．

FQDN文字列のn-gram FQDN文字列からn-gram (n = 2)を抽出し，特徴として利用する．
n-gramとは，ある文字列の中から切り出したn文字の連続した部分文字列の集合のことである．
基本的なアイデアは上記のエントロピーと同様で，悪性WebサイトにおけるFQDN文字列の
高いランダム性を利用することである．具体的には，FQDN文字列から 2文字の連続した文字
列を切り出す．ここで，FQDNに存在する文字として，アルファベット (26文字)，数字 (10文
字)，記号 (ドット，ハイフン)がある．これらの 2文字の組合せのうち，数字または記号が少な
くとも 1文字含まれるもの (例 ’1a’, ’e-’) のみを特徴として抽出する．以下の 4.4.3節では，数
字または記号を含む文字列の出現頻度を分析することで，本手法の有効性を実証する．ここで，
各FQDN文字列の n-gram文字列を利用した特徴ベクトルをビット列 {g′−0′ , · · · , gk, · · · , g′z9′}

として定義する．ここで−0，z9は数字または記号が含まれる 2文字の組合せの意味である．
それぞれの要素 gkは以下の式で定義する．

gk = Nk

ここでNkは，n-gram文字列 kの各 FQDN文字列における出現頻度である．

FQDN文字列の n-gramにおける例外処理 上記の n-gramを用いた特徴抽出手法における
例外処理の必要性を述べる．悪性WebサイトのFQDN文字列にはランダム性が高い文字列が
含まれる可能性が高い．一方で，良性WebサイトのFQDN文字列の中にも，商品名・会社名・
コンテンツ識別子の都合により，ランダム性の高い文字列が使われることがある．このままの
状態で，n-gram文字列の特徴ベクトルを利用すると，適切に評価できない良性Webサイトが
存在する．そこで，特徴抽出エンジンでは，n-gramの特徴を利用しないドメイン名 (例外ド
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メイン名) をあらかじめ定義することでこの問題を回避する．この例外ドメイン名には，悪性
Webサイトの可能性が極めて小さいドメイン名を登録する．本研究では，例外ドメイン名とし
て 20個のドメイン名 (e.g. 大手検索業者のサービス，大手ソーシャルアプリケーション) を選
択した．以下の 5章では，例外ドメイン名を用いた例外処理をおこなう場合とおこなわない場
合の性能を比較する．

3.3 機械学習エンジン
3.2節の特徴抽出エンジンが抽出した各特徴ベクトルを統合し，教師あり機械学習手法を適
用する．適用可能な機械学習手法としては，k近傍法 (k-Nearest Neighbor，k-NN)，フィード
フォワードニューラルネットワーク (Feedforward Neural Network)，そしてサポートベクター
マシン (Support Vector Machine，SVM) がある．

k近傍法はテストデータと訓練データとの間の距離を計算し，その近さによってテストデー
タを分類する基本的な手法である．k近傍法はテストデータを与えるたびに毎回距離の計算を
する必要があるため，計算量が高いという欠点がある [34]. また，通常の k近傍法では本研究
で提案している特徴ベクトル空間を適切に扱うことはできない．なぜなら，本研究で提案して
いる特徴ベクトルはスパースかつ高次元なベクトルであり，ベクトル間の距離を適切に定義す
るのが難しいためである．
フィードフォワードニューラルネットワークは，データの分類にも適用可能な計算モデルで
ある．フィードフォワードニューラルネットワークの実行には多くのパラメータを決定する必
要があるだけでなく，大域的最適解を得ることはできないという問題がある [34].

サポートベクターマシン (SVM) は本論文の執筆時点で最も精度が高い分類手法のうちの 1

つである [35]．SVMは k近傍法とは異なり高次元の特徴ベクトルを適切に扱うことができる．
また，SVMはフィードフォワードニューラルネットワークとは異なり動作に必要なパラメー
タも少なく，大域的最適解を得ることができる [34, 35]．さらに，SVMは関連研究 [23, 30]に
おいて高い精度で悪性Webサイトを検知した報告があるだけでなく，これまでに多種多様な
課題に対して適用され [35]，優れた識別能力があることが知られている．
上記の各機械学習手法の比較の結果，本研究の機械学習エンジンでは，高い精度かつ決定す
べきパラメータが少ない SVMを選択する．なお，本研究では SVMの実装としてLIBSVM [35]

を利用する．
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3.3.1 訓練モデルの作成
3.1節で示した手順 2では，訓練データをもとに SVMを用いて訓練モデルを生成する．SVM

は訓練モデルの生成のため，訓練データの特徴ベクトルを入力し，そのデータを高次元に写像
した上で，データを識別するための境界超平面を構築する．SVMにより境界超平面を構築す
る際には，境界超平面とそれぞれの訓練データとの距離 (マージン) を最大化するアプローチ
(マージン最大化) をとることで，最適な境界超平面を構築する．図 3.2に，SVMの境界超平
面の概念図を示す．白い丸印は良性訓練データ，黒い丸印は悪性訓練データの特徴ベクトルの
配置例を示しており，その間に境界超平面が構築された状況を示している．

境
界
超
平
面

 

マ
ー
ジ
ン

 

: 良性訓練データ 
: 悪性訓練データ 
: テストデータ 

図 3.2: SVMの境界超平面の概念図

境界超平面の構築を定式化する．SVMの識別関数は

y(x) = wTφ(x) + β

と表される．ここで，xは特徴ベクトル，wは境界超平面の位置を移動するパラメータ，wTは
wの転置行列，φ(x)は特徴ベクトル xの高次元空間への写像関数，そして βはバイアス項で
ある．なお，訓練データに含まれるN 個の特徴ベクトルはそれぞれx1, · · · , xN と表され，そ
れぞれに対応するラベル t1, · · · , tN (tn ∈ {−1 (良性), 1 (悪性)}) が付与されている．また，入
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力データを高次元空間に写像するためのカーネル関数としては，ガウスカーネル [35]を採用す
る．ここで，最適な境界超平面を構築するためには，パラメータwと β を調整し，マージン
を最大化する必要がある．これは次の最適化問題

argmaxw,β

{
1

|w| min
n

[
tn(wT φ(xn) + β)

]}

を解くことに帰着する．本研究ではこの最適化問題の数値計算のために，Sequential Minimal

Optimization (SMO) アルゴリズム [36] を利用した．

3.3.2 悪性度の算出
3.1節で示した手順 4では，巡回 URLリスト (テストデータ) に含まれる URLの最適な巡
回順序を決定する．なお，テストデータは良性か悪性かが判明していない未知のWebサイト
のURLで構成される．テストデータの巡回順序を決定するには，次の三つの操作をおこなう．
まず，手順 3によりテストデータのそれぞれのURLに対応する特徴ベクトルを作成する．テ
ストデータの特徴ベクトルの配置例を，図 3.2の灰色の丸印として示す．次に，特徴ベクトル
から手順 2で作成した訓練モデル (境界超平面) をもとに悪性度を算出する．最後に，算出し
た悪性度をもとにURLを悪性度が高い順序に並び替えることで，巡回順序付きの巡回URLリ
ストを得る．このリストは悪性度が高いと推定されるURLから順番に並んだURLリストのた
め，Webクライアント型ハニーポットがこのリストに基づき巡回をおこなうことで，従来より
も効率的に悪性Webサイトを発見することが可能となる．
悪性度の算出を定式化する．一般的な SVMを用いると良性と悪性の二値分類の結果しか得
られない．しかし，今回は文献 [37]で提案されている手法を応用し，境界超平面からの距離を
近似することにより，悪性度を連続値で算出する．具体的には，ある特徴ベクトル xの悪性度
p(x)を，

p(x) = P (t = 1|x) = σ(Ay(x) + B)

と定義する．なお，p(x)の範囲は 0.0 < p(x) < 1.0であり，0.0が最も良性，1.0が最も悪性と
する．ここで σ(a)はロジスティックシグモイド関数 σ(a) = 1/(1 + exp(−a))を表す．また，パ
ラメータAとBは訓練データの値の組合せ (y(xn), tn) によって定まる交差エントロピー誤差
関数を最小化することで訓練データ毎に一意に定まる．
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特徴量の有効性評価

本章では， 3.2節の特徴抽出エンジンで抽出した各特徴量が良性Webサイトと悪性Webサ
イトを識別するのに有効であることを実データを用いて検証する．まず，本研究で利用した実
データを 4.1節に示し，次に利用したそれぞれの特徴量 (IPアドレス，WHOIS情報，FQDN

文字列) についての評価結果を 4.2節から 4.4節まで順番に示す．

4.1 訓練データセット
評価のために用意した訓練データセットについて説明する．提案手法では 3.3節で示したと
おり，事前に既知の良性・悪性Webサイトの情報 (訓練データ) を用いた教師あり機械学習を
おこなう．本研究で利用した訓練データセットの内訳を表 4.1に示す．良性訓練データとして，
Alexa社が提供しているAlexa Top sites [38] に掲載されているWebサイトのうち上位 10,000

件 (重複なし) を利用した．Alexa Top sitesは，Webサイトの平均日別訪問者数および過去 1ヶ
月間のページビュー数によって算出されているWebサイトランキングであり，上位に掲載さ
れているWebサイトは良性である可能性が高い．一方，悪性訓練データとして，公開の悪性
WebサイトブラックリストであるMalware Domain List (MDL) [39] のうち，35,438件 (重複
なし) を利用する．なお，良性と悪性の両訓練データは，2011年 4月 30日現在までに収集し
たものを利用している．
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表 4.1: 訓練データセット
データ 収集期間 Webサイト数

良性訓練データ 2011/4/30 10,000

悪性訓練データ 2009/1/1～2011/4/30 35,438

合計 45,438

4.2 IPアドレスの特徴
本節では良性Webサイトと悪性Webサイトを識別する上での，IPアドレスの有効性につい
て検証する．ここでは，悪性Webサイトに用いられる IPアドレスの時間的安定性および空間
的局所性に着目した分析をおこなう．

4.2.1 時間的安定性
悪性Webサイトに用いられる IPアドレスの時間経過にともなう変化を分析する．ここでは，
表 4.1に示した悪性訓練データに含まれる IPアドレスを分析対象とする．悪性Webサイトの
IPアドレスをAutonomous System (AS)単位で集計し，IPアドレス数が多い上位 5件のASの
分析をおこなった．分析対象のASの内訳を表 4.2に示す．なお，表 4.2中のAS番号はセキュ
リティ上の理由によりマスク処理を施している．ここで，それぞれの悪性Webサイトの IPア
ドレスがはじめて観測された日の基準日 (2009年 1月 1日) からの経過日数を計算する．その
結果を各 ASごとに累積分布 (Cummulative Distribution Function，CDF) として図 4.1に示
す．図 4.1の累積分布のグラフが横ばいではなく，継続的に右肩上がりとなっているのは，時
間が経過しても当該ASで新たな悪性Webサイトの IPアドレスが観測され続けていることを
表している．表 4.2および図 4.1に示した結果より (1) 特定のASに多くの悪性Webサイトの
IPアドレスが含まれる，(2) 悪性Webサイトの IPアドレスを多く含むASは 2年以上継続的
に利用されている，という事実が明らかになった．
上記のように悪性Webサイトの IPアドレスはAS単位で継続的に同じものが利用される一
方，悪性WebサイトのURLや FQDNは非常に短い期間で変化することが知られている [20]．
例えば，本研究で悪性訓練データとして利用しているMalware Domain List (MDL) [39]に含
まれる URLの 60%以上は，1ヶ月未満しか有効ではないという調査結果 [2]がある．さらに，
攻撃者は用意したURLがブラックリスト化されるのを防ぐために，大量に新しいURLを生成
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することが明らかになっている [2, 18]．本研究における分析と既存研究の報告から，悪性Web

サイトの IPアドレスはURLやFQDN に比べて時間的に変化しにくい性質 (時間的安定性) が
あることがわかった．この IPアドレスの時間的安定性は，3.2.1節で示した特徴抽出エンジン
(IPアドレス分析) で IPアドレスを特徴量として採用する根拠となる．

表 4.2: 分析対象のAS

AS番号 FQDN数 IPアドレス数
AS #1 1,389 482

AS #2 2,422 400

AS #3 1,061 355

AS #4 761 280

AS #5 1,047 275
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図 4.1: IPアドレス数の累積分布
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4.2.2 空間的局所性
悪性Webサイトに用いられる IPアドレスの空間的な特徴を分析する．ここでは，表 4.1に
示した訓練データセットに含まれる IPアドレスを分析対象する．今回は良性と悪性Webサイ
トのそれぞれの IPアドレスをヒルベルト曲線に基づく 2次元グラフ上に配置することで，悪
性Webサイトに使われる IPアドレスの空間的な局所性を示す．ヒルベルト曲線とは，再帰的
に定義される空間充填曲線のうちの一つである [41]．この曲線を用いることで，IPアドレスの
近接性を維持したまま IPv4アドレス空間を 2次元グラフとして視覚化できる [30, 31, 40, 42]．
IPアドレスをヒルベルト曲線上に配置していく例を図 4.2に示す．図 4.2は，IPアドレス空
間の 0.0.0.0/24から 0.0.16.0/24までをヒルベルト曲線にしたがって配置する例を示しており，
一つの四角は一つの/24のネットワークブロックを表している．
図 4.3は，表 4.1の訓練データセットの IPアドレスのうちあるネットワークアドレスブロッ
クA.B.0.0/16に含まれるものをヒルベルト曲線を用いて視覚化したものである．なお，第 1・
第 2オクテットはセキュリティ上の理由によりそれぞれA・Bとマスク処理をおこなっている．
ここで，灰色の四角は良性Webサイトの IPアドレスブロック，黒色の四角は悪性Webサイト
の IPアドレスブロックを表す．図 4.3より，悪性Webサイトに使われている IPアドレスが，
特定のネットワークアドレスブロックに偏っていることが視覚的に確認できる．3.2.1節で示
した特徴抽出エンジン (IPアドレス分析) では，この特徴を活用した特徴ベクトル抽出をおこ
なう．
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図 4.2: IPアドレスのヒルベルト曲線上への配置例
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: 良性訓練データ 
: 悪性訓練データ 

!

!

図 4.3: IPアドレス空間 (A.B.0.0/16) の可視化
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4.3 WHOIS情報の特徴
表 4.1に示した訓練データセットに含まれる良性と悪性Webサイトのドメイン名からWHOIS

情報を取得し，そのドメイン登録日を調査した．図 4.4は良性と悪性ドメイン名それぞれの登
録期間の累積分布 (CDF) である．ここで，図 4.4の横軸は，3.2.2節で定義した各ドメイン名
が登録されてからの登録期間W であり，短いほど新しいドメインである．関連研究 [22, 23, 25]

でも指摘されているとおり，悪性Webサイトのドメイン登録日は，良性Webサイトに比べて
新しいものが多いことが確認できた．この特徴を用いて，3.2.2節で示した特徴抽出エンジン
(WHOIS情報分析) では，ドメイン登録日が新しいほど高い悪性度が付与されるよう特徴抽出
をおこなう．ただし，古いドメイン登録日のものがすべて良性であるとは限らない．例えば，
co.ccドメインは 1997年 10月に取得されたドメインであるが，無料のサブドメインやURL転
送のサービスに利用されており，悪性Webサイトの温床となっている [43]．
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図 4.4: ドメイン登録日の累積分布
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4.4 FQDN文字列の特徴
4.4.1 文字列の長さの比較
表 4.1に示した訓練データセットに含まれる良性と悪性Webサイトの FQDN文字列の長さ
を比較し，表 4.3にその基本統計量を示す．また，図 4.5にその累積補分布 (Complementary

Cumulative Distribution Function，CCDF) を示す．表 4.3と図 4.5より，FQDN文字列の長
さに関して (1) 悪性WebサイトのFQDN文字列の長さは良性Webサイトよりも広い範囲に分
散している，(2) 極めて長い FQDN文字列の場合には悪性Webサイトの可能性が高い，とい
うことがわかる．3.2.3節に示した特徴抽出エンジン (FQDN文字列分析) では，本節で示した
FQDN文字列の長さの性質を利用した特徴抽出をおこなう．

表 4.3: 文字列の長さの基本統計量
良性訓練データ 悪性訓練データ

最小 8.0 5.0

最大 35.0 122.0

平均 16.0 16.9

標準偏差 3.5 7.2

分散 12.5 51.7
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図 4.5: FQDN文字列の長さの累積補分布
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4.4.2 文字列のエントロピーの比較
表 4.1に示した訓練データセットに含まれる良性と悪性Webサイトの FQDN文字列のエン
トロピーを比較し，表 4.4 に基本統計量，図 4.6にその累積補分布 (CCDF) を示す．なお，本
研究における FQDN文字列のエントロピーは 3.2.3において定義している．表 4.4と図 4.6よ
り，FQDN文字列のエントロピーに関して，(1) 悪性Webサイトの FQDN文字列のエントロ
ピーは良性Webサイトよりも広い範囲に分散している，(2) 悪性WebサイトのFQDN文字列
のエントロピーの最大値は良性Webサイトよりも大きい，ということがわかる．3.2.3節に示
した特徴抽出エンジン (FQDN文字列分析) では，このFQDN文字列のエントロピーの特徴を
考慮した特徴抽出をおこなう．

表 4.4: 文字列のエントロピーの基本統計量
良性訓練データ 悪性訓練データ

最小 1.34 1.05

最大 4.18 4.56

平均 3.18 3.37

標準偏差 0.32 0.36

分散 0.10 0.13
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図 4.6: FQDN文字列のエントロピーの累積補分布
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4.4.3 文字列のn-gramの比較
表 4.1に示した訓練データセットに含まれる良性と悪性WebサイトのFQDN文字列のn-gram

(n = 2) を調査した．その結果，n-gram文字列のうち，少なくとも 1文字が数字あるいは記号
で構成されているものに，良性と悪性を識別し得る特徴があることがわかった．図 4.7に出現
頻度が上位 30位までの n-gramの頻度分布を示す．図 4.7より，良性と悪性のそれぞれで特徴
的な n-gram 文字列が存在し，それらの出現頻度に差があることがわかる．これは，良性と悪
性では FQDNに使用される文字列が異なるということを示しており，3.2.3節で説明した特徴
抽出エンジン (FQDN文字列分析) では，この特徴を利用した特徴ベクトル抽出をおこなう．
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第 5 章

提案手法の性能評価

本章では， 3章で説明した提案手法 (巡回順序決定システム) の性能を実データを用いて評
価し，提案手法の既存手法に対する優位性を示す．まず， 5.1節で評価のために用意したテス
トデータセットについて説明する．次に， 5.2節で提案手法による悪性Webサイトのヒット
率， 5.3節で提案手法を用いたWebサイトの総巡回時間を評価する．また， 5.4節では本手法
によって発生するエラーの原因を考察する．そして， 5.5節では特徴選択を行う際の提案手法
の性能を評価し， 5.6節では提案手法の時間経過にともなう性能変化を分析する．

5.1 テストデータセット
提案手法を評価するために作成したテストデータセットについて説明する．テストデータ
セットは，3.1節で示した手順 3と手順 4において巡回URLリストとして利用する．今回は提
案手法の有効性を示すために，実際にユーザに閲覧されている良性Webサイトと，評価時点
で未知であった悪性Webサイトが混在するテストデータセットを用意する．テストデータセッ
トの内訳を表 5.1に示す．良性テストデータは，あるネットワークの 2週間のトラヒックデー
タを用いて収集された 96,597件 (重複なし) である．この良性テストデータに悪性Webサイト
が混入している可能性を排除するため，Google Safe Browsing API [17] を用いたチェックをお
こない，悪性Webサイトの可能性がある 2,515件を除外した．一方，悪性テストデータとして
は，訓練データにも利用したMalware Domain List (MDL) [39] から 10,561件 (重複なし) を
利用する．ただし，悪性テストデータには，2011年 5月 1日～2012月 4月 18日の 353日間に
新たに登場した悪性Webサイトを利用している．さらに，悪性テストデータからは既存のブ
ラックリストで防御可能な悪性Webサイトをすべて除去している．したがって，このテスト
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データセットを用いることでWeb空間の中に存在する未知の悪性Webサイトに対する評価を
おこなうことができる．

表 5.1: テストデータセット
データ 収集期間 Webサイト数

良性テストデータ 2011/5/1～2011/5/14 96,567

悪性テストデータ 2011/5/1～2012/4/18 10,561

合計 107,128

5.2 ヒット率
提案手法によって巡回順序を決定する際の，悪性Webサイトのヒット率を計測する．ここ
で，提案手法 (巡回順序決定システム) の特徴抽出エンジンで利用する特徴量の組合せを表 5.2

に示す．特徴Aでは，特徴抽出エンジンから得られる特徴量のうち IPアドレスのみを利用す
る．特徴Bでは，特徴抽出エンジンで得られるすべての特徴量 (IPアドレス，WHOISドメイ
ン登録日，FQDN文字列の長さ，FQDN文字列のエントロピー，FQDN文字列の n-gram) を
利用する．特徴Cでは，3.2.3節で解説した FQDN文字列の n-gramにおける例外処理を適用
する．すなわち，例外ドメイン名に一致した FQDNからは，n-gramの特徴を抽出しない．特
徴Dでは，IPアドレス以外のすべての特徴量を利用する．

表 5.2: 特徴抽出エンジンの組合せ
特徴抽出エンジン 特徴A 特徴B 特徴C 特徴D

IPアドレス ! ! ! -

WHOISドメイン登録日 - ! ! !
FQDN文字列の長さ - ! ! !
FQDN文字列のエントロピー - ! ! !
FQDN文字列の n-gram - ! ! !
FQDN文字列の n-gram 例外処理 - - ! !
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既存手法を用いてランダムに巡回する場合 (既存) と，提案手法を用いて巡回順序を決定し
てから巡回する場合 (特徴A～特徴D) の悪性Webサイトのヒット率の比較をおこない，その
結果を表 5.3に示す．ここで，ある長さの巡回URLリストを選択した際に，そのリスト中に実
際に含まれていた悪性Webサイト数の割合をヒット率と定義する．既存手法のヒット率が約
10%となるのは，表 5.1に示したテストデータセットに含まれる悪性Webサイトの割合が約
10%となっているからである．提案手法 (特徴A～特徴D) を用いる場合は， 3.3.2節で算出し
た悪性度をもとに悪性度が高いURLから巡回する．表 5.3より，巡回URLリスト長が 5,000

までは特徴Aのヒット率が最も大きい．巡回URLリスト長が 10,000を超えたあとは，特徴B

と特徴Cのヒット率が特徴Aよりも大きくなる．これは，巡回URLリスト長が小さいときに
は，特徴Bと特徴Cで良性Webサイトに誤って高い悪性度を付与するエラーの影響が無視で
きないためである．このエラーについては，5.4節で詳しく解説する．特徴Dの場合は，特徴
A～特徴Cよりヒット率が低い．特徴Dは，唯一 IPアドレスの特徴を利用していない手法で
あり，この結果より IPアドレスがほかの特徴に比べて有効な特徴量であることがわかる．こ
の実験結果より，提案手法によって巡回順序を決定することで，悪性Webサイトへのヒット
率を高めることができることが確認できた．

表 5.3: 悪性Webサイトのヒット率
巡回URLリスト長 既存 特徴A 特徴B 特徴C 特徴D

1,000 10% 100% 69% 94% 54%

5,000 10% 83% 71% 82% 32%

10,000 10% 56% 58% 63% 33%

20,000 10% 40% 41% 43% 32%

30,000 10% 30% 31% 31% 26%

40,000 10% 24% 24% 24% 21%

50,000 10% 20% 20% 20% 18%

60,000 10% 17% 17% 17% 16%

70,000 10% 15% 15% 15% 14%

80,000 10% 13% 13% 13% 13%

90,000 10% 12% 12% 12% 11%

100,000 10% 10% 11% 11% 10%

33



第 5 章 提案手法の性能評価

5.3 総巡回時間
既存手法を用いてランダムに巡回する場合 (既存) と，提案手法を用いて巡回順序を決定し
てから巡回する場合 (特徴A～特徴D) の総巡回時間を比較する．総巡回時間とは，ある特定
数の悪性Webサイトを発見するまでにかかるすべての所要時間のことであり，短い方がより
性能が良い．既存手法における総巡回時間は，Webクライアント型ハニーポットによる巡回時
間のみとなる．一方，提案手法における総巡回時間は，巡回順序決定システムにおける所要時
間とWebクライアント型ハニーポットによる巡回時間の和となる．
巡回順序決定システムにおける所要時間を表 5.4に示す．ここで，特徴次元数とは表 5.2で
示した特徴抽出エンジンで利用する特徴量の組合せ (特徴A～特徴D) で利用する特徴量の数
である．また，訓練モデル生成時間とは 3.1節で説明した手順 1と手順 2にかかる時間，巡回
順序決定時間は手順 3と手順 4にかかる時間，合計所要時間は手順 1から手順 4までにかかる
時間のことである．表 5.4より特徴A～特徴Dのすべての場合において，巡回順序決定時間は，
訓練モデル生成時間よりも短いことがわかる．また，合計所要時間は特徴次元数に比例し，特
徴次元数が最も多い特徴 B・特徴 Cの合計所要時間が最も長いことが確認できた．なお，特
徴次元数と所要時間の関係については， 5.5節でさらに詳しく分析する．なお，巡回順序決定
システムを動作させるマシンは，CPU: Intel Xeon X3430 (2.40GHz)，メモリ: 4GBの Linux

サーバである．
Webクライアント型ハニーポットによる巡回時間としては，文献 [29]で提案されているマ
ルチエージェント・マルチプロセス化されたWebクライアント型ハニーポットの実験結果を
参照する．具体的には，図 3.1の右側に示したエージェントが 10個用意され，各エージェント
中で 20個のWebブラウザのプロセスが並列に動作している環境を想定する．この場合，Web

クライアント型ハニーポットは 1,000個のURLを 600秒で巡回できると仮定できる．

表 5.4: 巡回順序決定システムの所要時間
特徴A 特徴B 特徴C 特徴D

特徴次元数 1,280 1,995 1,995 715

訓練モデル生成時間 (手順 1, 手順 2) 281 s 451 s 451 s 293 s

巡回順序決定時間 (手順 3, 手順 4) 99 s 111 s 111 s 60 s

合計所要時間 (手順 1～手順 4) 380 s 562 s 562 s 353 s
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既存手法および提案手法の総巡回時間を表 5.5に示す．表 5.5より，提案手法 (特徴A～特
徴 D) の方が既存手法よりも総巡回時間が短く，より効率的に悪性Webサイトを発見するこ
とができることが確認できた．特に，悪性Webサイト発見数が 3,000の場合，特徴Aの総巡
回時間は既存手法の 0.12倍 (= 2, 180/18, 217) と大幅に時間を短縮できることがわかる．ただ
し，悪性Webサイト発見数が 100の時は，既存手法の方が特徴 B・特徴Cよりも総巡回時間
が短い．これは，悪性Webサイト発見数が少ない時は巡回順序決定システムにおける所要時
間 (表 5.4) が総巡回時間に占める割合が大きくなるためである．
今回の評価では，悪性Webサイト発見数が増えるほど，既存手法と提案手法の差が小さく
なる．なぜなら，今回のテストデータに含まれる悪性Webサイトは表 5.1に示すとおり，合計
10,561件であり，悪性Webサイト発見数が 10,000に近づくほど，見つけるべき悪性Webサイ
トが減少するためである．

表 5.5: 総巡回時間
悪性Webサイト発見数 既存 特徴A 特徴B 特徴C 特徴D

100 583 s 440 s 756 s 624 s 413 s

500 3,139 s 680 s 1,032 s 871 s 653 s

1,000 6,097 s 980 s 1,403 s 1,205 s 2,249 s

2,000 12,193 s 1,580 s 2,164 s 1,899 s 4,082 s

3,000 18,217 s 2,180 s 2,961 s 2,570 s 5,857 s

4,000 24,391 s 3,226 s 3,972 s 3,435 s 7,620 s

5,000 30,306 s 4,761 s 5,253 s 4,555 s 9,483 s

6,000 36,470 s 7,141 s 6,916 s 5,976 s 11,639 s

7,000 42,519 s 8,599 s 9,204 s 7,875 s 14,365 s

8,000 48,479 s 13,413 s 11,709 s 10,185 s 18,850 s

9,000 54,634 s 17,651 s 16,546 s 15,404 s 30,375 s

10,000 60,883 s 33,568 s 30,115 s 29,153 s 45,515 s
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5.4 エラーの分析
提案手法によって良性Webサイトの悪性度が誤って高く算出されるエラーが発生する場合
がある．本節では，このエラーの原因を表 5.2で示した特徴抽出エンジンで利用する特徴量の
組合せ (特徴A～特徴D) ごとにそれぞれ分析する．

特徴A 特徴Aは IPアドレスのみを特徴量として用いる．したがって，良性と悪性Webサイ
トが同一または近い IPアドレスを持つ場合 (e.g. ホスティングサイト) に良性Webサイトに
誤って高い悪性度を付与するエラーが発生した．

特徴B 特徴Bでは，特徴Aとは異なり IPアドレス以外に，WHOIS情報やFQDN文字列か
らも特徴を抽出するため，特徴Aで発生したエラーの多くを除去できる．一方，ランダム性の
高い FQDN文字列を持つ良性Webサイトの悪性度を高く付与する新たなエラーが発生した．
エラーとなった良性Webサイトを分類した結果を表 5.6に示す．例えば，ソーシャルアプリ
ケーションやブラウザの拡張機能におけるコンテンツの識別子として利用されるものや国際化
ドメイン名 [44]に利用される Punnycodeにランダム性の高い文字列が存在し，いずれも悪性
Webサイトの FQDNに含まれる文字列と類似していることから，エラーが発生するというこ
とがわかった．

表 5.6: 特徴Bでエラーとなる良性Webサイト
Webサイトの種類 件数
ソーシャルアプリケーション 33

一般Webサイト 26

ホスティングサイト 20

国際化ドメイン名を持つWebサイト 10

Webメール 4

ファイル共有サイト 2

その他 5

合計 100

特徴C 特徴Cでは， 3.2.3節で説明した例外ドメイン名による例外処理の追加をおこなうこ
とにより，特徴Bで新たに発生したエラーが減少した．この結果，5.2節のヒット率，5.3節の
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総巡回時間の両方で，特徴Cは特徴Bに比べて性能が向上することが確認できた．

特徴D 特徴Dは IPアドレスの特徴量を利用しない．そのため，ドメイン登録日が比較的新
しく，長い FQDN文字列を持つ良性Webサイトの悪性度を高く付与するエラーが発生した．
また，5.2節および 5.3節で特徴Cと特徴Dの性能を比較した結果，IPアドレスの特徴量が提
案手法の性能を大きく向上させることがわかった．

5.5 特徴選択による性能変化
提案手法で利用する各特徴量の識別能力を分析し，それをもとに特徴選択をおこなう．特徴
選択とは，特徴抽出エンジンで得られた特徴量の中でより有用なものを選択して利用すること
である．本節では，特徴選択により提案手法の性能がどのように変化するのかを調査する．こ
こでは， 5.2節で示した悪性Webサイトのヒット率および 5.3節で測定した総巡回時間におい
て最も良い結果が得られた特徴 C を選択して評価を進める．なお，この分析ではこれまでと
同様に訓練データセットとして表 4.1，テストデータセットとして表 5.1に示したデータをそ
れぞれ利用する．

5.5.1 F-scoreに基づく特徴量の順位
提案手法で利用するすべての特徴量に対して，それぞれの識別能力をF-score (Fisher score)

を用いて算出する．F-scoreとは，特徴量の識別能力を表す統計的な評価基準 [45, 46]であり，k

個の訓練データxi (i = 1, · · · , k)があるとき，l個の特徴量の中の j番目の特徴量 (j = 1, · · · , l)

の F-scoreは次の式で定義される．

F (j) ≡ (bj − xj)2 + (mj − xj)2

1
nb−1

∑nb
i=1(bi,j − bj)2 + 1

nm−1

∑nm

i=1(mi,j − mj)2

ここで，nbと nmはそれぞれ良性訓練データと悪性の訓練データの個数，xj，bj，mjはそれぞ
れ全訓練データ，良性訓練データ，悪性訓練データの j番目の特徴量の平均値，bi,j とmi,j は
それぞれ i個目の良性と悪性訓練データの j番目の特徴量を意味する．F (j)の分子は良性と悪
性の群間の平均平方を表し，F (j)の分母は良性と悪性それぞれの群内の平均平方を表してい
る．F-scoreの数値が大きいほど，その特徴量による識別能力が高いことを示す．本研究では
F-scoreの数値が大きい順に 1から lまでの順位をつける．
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提案手法 (特徴C) で利用するすべての特徴量 (特徴次元数: 1,995次元) に対してF-scoreを
算出し，順位をつけた結果を表 5.7に示す．ただし，表 5.7では IPアドレスの各オクテット
に関する数値と FQDN文字列の内容はセキュリティ上の理由によりマスク処理を施している．
また，今回は紙面の都合により上位 25件のみを表示している．
表 5.7より，WHOIS情報のドメイン登録日の識別能力が高いことがわかる．これは 4.3節
で示したとおり，悪性Webサイトのドメイン登録日が良性Webサイトに比べて新しい日付に
偏っているためである．また，IPアドレスの特徴量は上位 25件中 22件を占め非常に有効な特
徴であることがわかる．特に上位オクテット (第 1～第 2オクテット) の特徴量は， 4.2.2節で
示した空間的局所性に大きく関係するため，より大きな F-scoreとなっている．一方，FQDN

文字列の特徴量のうち上位の順位のものはWHOIS情報と IPアドレスに比べて少ない．これ
は FQDN文字列の特徴量の絶対数が少なく，相対的に順位が低くなったためである．

5.5.2 特徴選択によるヒット率の変化
5.5.1節で算出した特徴量の順位をもとに特徴選択をおこない，選択した特徴量の数 (特徴

次元数) に応じた悪性Webサイトのヒット率の変化を調査する．悪性Webサイトのヒット率
とは 5.2節で定義したとおり，巡回URLリストに実際に含まれる悪性Webサイトの数の割合
のことである．ヒット率が高いほど，その手法の性能が良いことを意味する．
選択する特徴量の数ごとに悪性Webサイトのヒット率の計測をおこない，その結果を表 5.8

に示す．提案手法 (400位～1,995位) では，特徴量の順位 1位からそれぞれの順位までの特徴
量を選択してヒット率を計測する．例えば，400位の場合には上位 1～400位までの特徴量を
選択する．なお，1,995位の場合は提案手法 (特徴C) で抽出するすべての特徴量を利用するた
め， 5.2節の表 5.3における特徴Cの結果と一致する．
表 5.8より既存手法を用いてランダムに巡回する場合 (既存) のヒット率は 5.2節で示したと
おり約 10%となる．一方，提案手法 (400位～1,995位) の場合はいずれも既存手法よりもヒッ
ト率が高い．また，表 5.8より巡回URLリスト長が 1,000から 20,000までは利用する特徴量
が多いほどヒット率が増加し，1,995位までのすべての特徴量を使う際に最もヒット率が高い
ことがわかる．しかし，巡回URLリスト長が 30,000より大きい場合には 1,200位までの特徴
量を使う際にヒット率が最も高くなることがわかった．これは，提案手法 (特徴C) で抽出す
る特徴量のうち上位順位の特徴量がより有用であることを示している．

38



第 5 章 提案手法の性能評価

表 5.7: 各特徴量の F-scoreに基づく順位
順位 特徴量 F-score

1 WHOIS情報 (ドメイン登録日) 0.112

2 IPアドレス (第 1オクテット: 1) 0.023

3 IPアドレス (第 1オクテット: 2) 0.021

4 IPアドレス (第 1オクテット: 3) 0.010

5 IPアドレス (第 1オクテット: 4) 0.007

6 IPアドレス (第 1オクテット: 5) 0.006

7 IPアドレス (第 1オクテット: 6) 0.006

8 IPアドレス (第 1・2オクテット: 1) 0.006

9 IPアドレス (第 2オクテット: 1) 0.005

10 IPアドレス (第 2オクテット: 2) 0.005

11 FQDN文字列 (n-gram: aa) 0.005

12 IPアドレス (第 2オクテット: 3) 0.004

13 IPアドレス (第 1オクテット: 7) 0.004

14 IPアドレス (第 1オクテット: 8) 0.004

15 IPアドレス (第 1・2オクテット: 2) 0.004

16 FQDN文字列 (n-gram: ab) 0.004

17 IPアドレス (第 2オクテット: 4) 0.004

18 IPアドレス (第 1・2・3オクテット: 1) 0.004

19 IPアドレス (第 2オクテット: 5) 0.004

20 IPアドレス (第 2オクテット: 6) 0.003

21 IPアドレス (第 1オクテット: 9) 0.003

22 IPアドレス (第 1・2オクテット: 3) 0.003

23 IPアドレス (第 2オクテット: 7) 0.003

24 IPアドレス (第 1・2オクテット: 4) 0.003

25 IPアドレス (第 1・2オクテット: 5) 0.003
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表 5.8: 悪性Webサイトのヒット率 (特徴選択)

巡回URLリスト長 既存 400位 800位 1,200位 1,600位 1,995位
1,000 10% 67% 79% 86% 86% 94%

5,000 10% 66% 70% 74% 78% 82%

10,000 10% 54% 58% 62% 61% 63%

20,000 10% 38% 41% 42% 43% 43%

30,000 10% 30% 31% 32% 31% 31%

40,000 10% 24% 25% 25% 24% 24%

50,000 10% 20% 20% 20% 20% 20%

60,000 10% 17% 17% 17% 17% 17%

70,000 10% 15% 15% 15% 15% 15%

80,000 10% 13% 13% 13% 13% 13%

90,000 10% 12% 12% 12% 12% 12%

100,000 10% 11% 11% 11% 11% 11%

5.5.3 特徴選択による総巡回時間の変化
5.5.1節で算出した特徴量の順位をもとに特徴選択をおこない，選択した特徴量の数 (特徴

次元数) に応じて総巡回時間を比較する．総巡回時間とは 5.5節と同様に，ある特定数の悪性
Webサイトを発見するまでにかかるすべての所要時間のことである．総巡回時間が短いほど，
その手法の性能が良いことを意味する．既存手法における総巡回時間は，Webクライアント型
ハニーポットによる巡回時間のみとなる．一方，提案手法における総巡回時間は，巡回順序決
定システムにおける所要時間とハニーポットによる巡回時間の和となる．なお，本節の実験環
境は 5.3節と同様である．
まず，巡回順序決定システムにおける所要時間を測定した結果を表 5.9 に示す．今回は特徴
順位を 400位から 1,995位まで変更し，それぞれの場合の所要時間を測定する．なお，1,995位
の場合は提案手法 (特徴C) で抽出するすべての特徴量を利用するため， 5.3節の表 5.4におけ
る特徴Cの結果と一致する．表 5.9より，所要時間は選択する特徴量の数に比例することがわ
かる．また，特徴順位に基づく特徴選択により巡回順序決定システムのコストは調整可能であ
ることが示された．
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表 5.9: 巡回順序決定システムの所要時間 (特徴選択)

特徴順位 400位 800位 1,200位 1,600位 1,995位
所要時間 318 s 344 s 386 s 513 s 562 s

次に，既存手法を用いてランダムに巡回する場合 (既存) および提案手法 (400位～1,995位)

における総巡回時間を表 5.10に示す．悪性Webサイト発見数が 100の場合以外は，提案手法
(400位～1,995位) の総巡回時間が既存手法に比べて大幅に短いことがわかる．提案手法の間
で総巡回時間を比較すると，悪性Webサイト発見数が 500までは特徴順位が 400位までの特
徴量を使った場合が最も総巡回時間が短い．これは表 5.9に示した巡回順序決定システムにお
ける所要時間の影響が大きいためである．悪性Webサイト発見数が 1,000の場合は，1,200位
の総巡回時間が最も短くなり，その後悪性Webサイト発見数が 2,000から 8,000の間は 1,995

位の総巡回時間が最も短い．一方，悪性Webサイト発見数が 9,000と 10,000の時は，1,200位
の総巡回時間が最も短くなる．これは悪性Webサイト発見数が 1,000以降は，巡回順序決定シ
ステムにおける所要時間の影響は小さくなり，その代わりに 5.5.2節で示した悪性Webサイト
のヒット率が強く影響するためである．

表 5.10: 総巡回時間 (特徴選択)

悪性Webサイト発見数 既存 400位 800位 1,200位 1,600位 1,995位
100 583 s 387 s 411 s 452 s 576 s 624 s

500 3,139 s 710 s 724 s 712 s 842 s 871 s

1,000 6,097 s 1,274 s 1,137 s 1,105 s 1,209 s 1,205 s

2,000 12,193 s 2,144 s 1,951 s 1,927 s 1,963 s 1,899 s

3,000 18,217 s 2,993 s 2,810 s 2,773 s 2,697 s 2,570 s

4,000 24,391 s 4,239 s 3,913 s 3,612 s 3,586 s 3,435 s

5,000 30,306 s 5,599 s 4,842 s 4,635 s 4,708 s 4,555 s

6,000 36,470 s 7,470 s 6,723 s 6,117 s 6,370 s 5,976 s

7,000 42,519 s 10,512 s 8,639 s 8,125 s 8,663 s 7,875 s

8,000 48,479 s 13,831 s 11,340 s 10,896 s 11,020 s 10,185 s

9,000 54,634 s 18,173 s 16,427 s 14,703 s 14,959 s 15,404 s

10,000 60,883 s 31,567 s 29,184 s 28,335 s 29,793 s 29,153 s
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5.6 時間経過による性能変化
本節では，提案手法の時間経過にともなう性能変化を評価する．ここでは， 5.2節で示した
悪性Webサイトのヒット率および 5.3節で測定した総巡回時間において最も良い結果が得ら
れた特徴C を選択して評価を進める．

5.6.1 時間経過評価用のデータセット
時間経過に応じた性能評価をおこなうため，本節では新たに訓練データセットとテストデー
タセットを用意する．本節で利用する訓練データセットを表 5.11に示す．今回の訓練データ
セットの収集は 4.1節と同様におこなうが，収集期間を変化させて 5種類 (訓練 1～訓練 5) 用
意する．また，テストデータセットの内訳を表 5.12に示す．このテストデータセットは 5.1節
と同様に作成する．ただし，悪性テストデータとしては，訓練データセット (訓練 1～訓練 5)

の収集期間より後の 2012年 1月 1日～2012年 4月 18日の 108日間に新たに登場した悪性Web

サイトを選択する．すなわち，訓練データセット (訓練 1～訓練 5) とこのテストデータセット
を利用することで，未知の悪性Webサイトに対する評価をおこなうことができる．

表 5.11: 訓練データセット (時間経過)

データ 収集期間 Webサイト数
訓練 1 2009/1/1～2011/4/30 (28ヶ月) 45,810

訓練 2 2009/1/1～2011/6/30 (30ヶ月) 47,444

訓練 3 2009/1/1～2011/8/31 (32ヶ月) 50,888

訓練 4 2009/1/1～2011/10/31 (34ヶ月) 52,675

訓練 5 2009/1/1～2011/12/31 (36ヶ月) 54,386

表 5.12: テストデータセット (時間経過)

データ 収集期間 Webサイト数
良性テストデータ 2011/5/1～2011/5/14 96,567

悪性テストデータ 2012/1/1～2012/4/18 1,973

合計 98,540
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5.6.2 時間経過によるヒット率の変化
時間経過にともなう悪性Webサイトのヒット率の変化を調査する．悪性Webサイトのヒット
率とは 5.2節で説明したとおり，巡回URLリストに実際に含まれる悪性Webサイトの数の割
合のことである．ヒット率が高いほど，その手法の性能が良いことを意味する．まず，表 5.11

に示した訓練 1～訓練 5を用いて，それぞれの訓練データに対応する訓練モデルを作成する．次
に，各訓練モデルごとに表 5.12のテストデータセット (巡回URLリスト) における悪性Web

サイトのヒット率の計測をおこない，その結果を表 5.13に示す．
既存手法を用いてランダムに巡回する場合 (既存) のヒット率は約 2%となり，提案手法 (訓
練 1～訓練 5)のいずれの場合よりも低い．ここで，既存手法におけるヒット率が約 2%となるの
は，今回のテストデータセットに含まれる悪性テストデータの割合が約 2%となるからである．
提案手法 (訓練 1～訓練 5) のヒット率を比較する．表 5.11より訓練 1から訓練 5にかけて時
間が経過し，収集期間が増加する．表 5.13のどの巡回URLリスト長の場合でも，訓練 1から
訓練 5へと収集期間が増加すればするほど，ヒット率が上昇することが確認できる．これは提
案手法の性能が時間経過に伴い向上することを意味しており，提案手法は日々変化し続ける悪
性Webサイトへ対応できる可能性が高い．

表 5.13: 悪性Webサイトのヒット率 (時間経過)

巡回URLリスト長 既存 訓練 1 訓練 2 訓練 3 訓練 4 訓練 5

1,000 2% 49% 53% 58% 59% 67%

2,000 2% 36% 39% 44% 46% 49%

3,000 2% 29% 33% 36% 38% 42%

4,000 2% 26% 28% 31% 32% 34%

5,000 2% 23% 25% 27% 28% 29%

6,000 2% 21% 23% 24% 25% 26%

7,000 2% 19% 20% 22% 22% 23%

8,000 2% 17% 19% 20% 20% 21%

9,000 2% 16% 17% 18% 18% 19%

10,000 2% 15% 16% 17% 17% 17%
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5.6.3 時間経過による総巡回時間の変化
時間経過にともなう総巡回時間の変化を調査する．総巡回時間とは 5.5節で定義したとおり，
ある特定数の悪性Webサイトを発見するまでにかかるすべての所要時間のことである．総巡
回時間が短いほど，その手法の性能が良いことを意味する． 5.6.2節と同様に，表 5.11 に示し
た訓練 1～訓練 5に対応する訓練モデルを作成し，それぞれの訓練モデルごとに表 5.12のテス
トデータセット (巡回URLリスト) を用いた評価をおこなう．
総巡回時間を計測した結果を表 5.14に示す．ここで，既存手法の総巡回時間はテストデー
タセット (巡回URLリスト) を用いてWebクライアント型ハニーポットがランダムに巡回す
る時間である．一方，提案手法 (訓練 1～訓練 5) の総巡回時間は，巡回順序決定システムにお
ける所要時間とWebクライアント型ハニーポットによる巡回時間の和である．
表 5.14より提案手法 (訓練 1～訓練 5) の総巡回時間は既存手法よりも大幅に短いことがわ
かる．また，表 5.14より提案手法 (訓練 1～訓練 5) では，訓練 1から訓練 5にかけて収集期間
が増加するほど総巡回時間が短くなることが確認できた．これは 5.6.2節に示したとおり，巡
回順序決定システムによって悪性Webサイトのヒット率が高まり効率的に巡回できるためで
ある．

表 5.14: 総巡回時間 (時間経過)

悪性Webサイト発見数 既存 訓練 1 訓練 2 訓練 3 訓練 4 訓練 5

100 3,332 s 637 s 631 s 630 s 630 s 627 s

300 8,933 s 874 s 848 s 813 s 809 s 780 s

500 14,843 s 1,180 s 1,119 s 1,059 s 1,031 s 985 s

700 20,651 s 1,707 s 1,503 s 1,346 s 1,305 s 1,201 s

900 26,966 s 2,411 s 2,106 s 1,821 s 1,723 s 1,537 s

1,100 32,781 s 3,238 s 2,823 s 2,454 s 2,260 s 2,004 s

1,300 38,423 s 4,653 s 3,810 s 3,238 s 3,028 s 2,579 s

1,500 44,723 s 6,458 s 5,273 s 4,500 s 4,272 s 3,781 s

1,700 51,508 s 10,988 s 8,259 s 7,132 s 6,766 s 6,177 s

1,900 57,021 s 25,399 s 21,183 s 19,136 s 18,177 s 16,096 s
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結論

6.1 まとめ
本研究では，限られたリソースしか持たないWebクライアント型ハニーポットがより効率
的に悪性Webサイトを発見するための手法を提案した．具体的には，まずWebサイトの IP

アドレス，WHOIS情報，FQDN文字列から良性と悪性Webサイトを識別し得る特徴を抽出
する．次に抽出した特徴を用いて機械学習を適用し，未知のWebサイトの悪性度を推定する．
悪性度が高いと推定されるWebサイトから順番に巡回することで，より効率的に未知の悪性
Webサイトを発見することができる．
実データを用いた性能評価の結果，提案手法が未知の悪性Webサイトへのヒット率を高め，

Webクライアント型ハニーポットの総巡回時間を大幅に削減できることがわかった．また，利
用する特徴量をその識別能力に応じて選択することで，提案手法における所要時間を調整する
ことができることを示した．さらに，提案手法で作成した訓練モデルは時間が経過しても未知
の悪性Webサイトを発見するのに有効であることがわかった．

6.2 今後の課題
本研究で残された課題は，以下に示す特徴抽出エンジンの拡張，機械学習エンジンの改善，
そして実運用における評価である．
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6.2.1 特徴抽出エンジンの拡張
本研究で提案した特徴抽出エンジンでは，Webサイトの IPアドレス，WHOIS情報，FQDN

文字列のみを用いた．特徴抽出エンジンは機械学習エンジンやWebクライアント型ハニーポッ
トとは独立しているため，任意の情報を新たな特徴として追加可能である．新たな特徴を利用
することで，提案手法の性能がさらに向上する可能性がある．
例えば，Internet Protocol version 6 (IPv6) アドレス情報は新たな特徴の候補のうちの一つ
である．本論文の執筆時点では，IPv6アドレスを用いた悪性Webサイトの情報が少ないため
に十分な分析をおこなうことができなかった．今後 IPv6アドレスを用いる悪性Webサイト
が多く登場する可能性があるため，IPv6アドレスに特化した特徴抽出手法を提案する予定で
ある．

6.2.2 機械学習エンジンの改善
本研究では機械学習エンジンとして SVMを採用した．機械学習エンジンは特徴抽出エンジ
ンやWebクライアント型ハニーポットとは処理が独立しており，SVMを別の機械学習手法に
容易に置き換えることができる．学習における精度やコストの観点でほかの機械学習手法との
比較をおこない，最適な手法を選択することで，機械学習エンジンのさらなる性能改善が期待
できる．

6.2.3 実運用における評価
本研究で提案した巡回順序決定システムを，実運用されているWebクライアント型ハニー
ポットへ導入して評価をおこなう必要がある．実運用をおこなうことでさらなる課題を明らか
にし，その課題を解決することで，より実用的なシステムとして仕上げたい．
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