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概要

組込み機器の高機能化に伴い、それらの組込み機器のためのソフトウェアを開発するためのコ

ストの増大が問題となってきている．組み込み機器は伝統的に無線通信をはじめとした実時間性を要

求される処理を達成する必要がある場合が多い．現代的な組込み機器は、それらに加えてウェブブラ

ウザなどの高機能なソフトウェアを実行することも要求される．そのような相反する要求を達成す

るために、リアルタイムOSと汎用OSを単一のハードウェア上で仮想マシンモニタを用いてゲスト

OSとして同時に実行するという手法が注目されている．

そのような仮想マシンモニタを利用したシステムの開発手法は、リアルタイム性の保証、低い

開発コスト、OS間のアイソレーションなど、多くのメリットを持つ強力なものである反面、仮想化

技術特有の問題点も持っている．その一例として、Lock Holder Preemption(LHP)と呼ばれる現象

が挙げられる．この現象は、ゲスト OSのスレッドがビジーウェイトに基づいた排他制御を獲得し、

その排他制御が保護しているクリティカルセクションの実行中に、OSが想定していないほど長時間

プリエンプトされてしまうというものである．ゲストOSが複数のコアを利用する場合、この現象に

よりあるプリエンプトされたコアが獲得している排他制御を他のコアが獲得しようと試み、無駄な

CPU時間を消費してしまうという事態につながる．これにより、ゲスト OSの性能が大きく低下し

てしまうという問題が発生する．

この問題は、特定の実装に固有ではなく、仮想マシンモニタ一般の問題である．なぜならば、基

本的に仮想マシンモニタはゲストOSのスレッドを個別には認識しておらず、仮想 CPUというより

大きな単位でしかCPUの割り当てを行わないという原理が原因となって発生する問題だからである．

仮想マシンモニタ一般の問題であるため、既にこの問題を解決するための手法は提案されている．し

かし、それらの手法は主にサーバ用途で用いられるような仮想マシンモニタを対象としており、リア

ルタイム組込み機器に適用するには不適当である．

本研究では、LHP による性能の低下を防止する、リアルタイム組込み機器に適用可能な仮想

CPUスケジューリング手法を提案する．



Abstract

Modern embedded systems provide highly functional features. The increasing cost of the

development of software for these devices became serious problem. Traditionally, embedded sys-

tems are required to execute real-time tasks such as wireless transmission. In addition, modern

embedded systems are also required to execute highly functional software such as web browsers.

For satisfying these conflicting requirements, the method of executing Real-Time OSes(RTOSes)

and General Purpose OSes(GPOSes) on single hardware with Virtual Machine Monitors(VMMs)

is considered as effective solution.

The method of development with VMMs are considered effective because it can establish

real-time requirements, low development cost, isolation between guest OSes. But it also has the

problems which are caused by the nature of VMMs. For example, VMMs cause the phenomenon

called Lock Holder Preemption(LHP). This phenomenon is caused when the thread of guest OS

which is executing the critical section protected by the mutex based on busy wait mechanism is

preempted. If the guest OS has multiple CPUs, the thread on another virtual CPU (vCPU) may

try to acquire the mutex which is already acquired by the thread on the preempted vCPU and

wastes amount of CPU time. This phenomenon causes fatal degradation of the performance of

guest OSes.

This problem is not implementation specific and can be found on any VMMs. Because VMMs

do not aware of the threads of the guest OSes. They only schedule the CPU resources with the

unit of vCPU. This fundamental principle is the reason of the problem.

The problem is the general one of any VMMs, so there are already existing solutions for solving

the problem. But the existing solutions are targeting the VMMs for server side computing. Thus

they can not be applied to the VMMs for real-time embedded systems.

In this work, we propose the solution which can avoid the performance degradation and be

applied to real-time embedded systems.
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第1章 序論

1.1 背景

組込み機器の高度、複雑化に伴い、そのような機器で利用されるソフトウェアの開発が困難となりつつある．

その理由としては、スマートフォンに代表されるような現代的な組込み機器は低レイテンシを要求される処理

と高スループットを要求される処理というトレードオフの関係にある 2つの要求を実現しなければならないか

らである．低レイテンシを要求する処理の例としては、無線通信のプロトコルスタックの実行などが挙げられ

る．高スループットを要求する処理の例としては、ウェブブラウザのような高機能なソフトウェアの実行など

が挙げられる．

これらの処理を単一の OSで実行することは困難である．なぜならば、基本的に全ての OSは汎用的な用途

に利用可能かつスループットを最大化するように設計された汎用 OS(GPOS)もしくはリアルタイムな処理を

達成するためのリアルタムOS(RTOS)として開発されており、汎用OS上でタスクのリアルタイム性を保証す

ることと、リアルタイム OS上で多様なタスクのスループットを最大化することは困難だからである．

そのような個々のOSの制約を補うため、仮想マシンモニタ (VMM)を用いて単一のハードウェア上でGPOS

と RTOSをゲストOSとして同時に実行するという手法が注目されている．この手法により、リアルタイム性

が要求される処理はRTOSのタスクとして実行し、高機能なソフトウェアをGPOSで実行することにより、低

レイテンシと高スループットの両方の要求を実現することが可能であると考えられている．

1.2 目的

VMMを用いて RTOSと GPOSを同時に実行する手法にも欠点がある．実装に依らない VMM一般の特徴

として、VMMはゲスト OSの状態を粗い粒度でしか識別せず、その特性によりゲスト OSの性能の低下を引

き起こしてしまうという特徴がある．例えば、CPU資源に関して、VMMはゲストOSの各スレッドを認識せ

ず、仮想 CPU(vCPU)という単位でゲスト OSのコンテキストを認識する．つまり、VMMはゲスト OSがあ

る vCPU上で実行しているスレッドの状態を考慮せず、vCPUのスケジューリングを行ってしまう．この特性

は Lock Holder Preemption(LHP)という現象を発生させる．LHPは、ゲスト OSのスレッドがビジーウェイ

トに基づいた排他制御を獲得し、その排他制御により保護されているクリティカルセクションを実行している

間に VMMによりプリエンプトされてしまうという現象である．この現象が共有メモリマルチコアプロセッサ

(SMP)を利用するゲスト OS上で発生すると、プリエンプトされた vCPUとは別の vCPUが、プリエンプト

された vCPUが獲得した排他制御を獲得しようと試み、大量の CPU時間を無駄にしてしまい、結果としてそ

のゲスト OSの性能が低下するという問題が発生する．

上述の通り、このような問題は VMM一般の実装に依らない問題である．そのため、既にこの問題を解決

する vCPUスケジューリング手法は提案されている．しかし、既存の手法は主にサーバ用途などに用いられ

る VMMを対象としており、スループットの性能を向上させる目的で設計された．そのため、組込み機器向け

1



VMMにこの手法を適用すると、ゲストの RTOSのリアルタイム性を大きく損ねてしまうという問題がある．

本研究の目的は、組込み機器向け VMM上で、LHPによる性能の低下を防ぐ vCPUスケジューリング手法を

提案することである．

1.3 本稿の構成

本稿は以下のように構成される．第 2章で詳細な背景を解説する．第 3章では提案手法の設計を、第 4章で

は評価に利用した VMMの実装を説明する．第 5章では評価結果を示し、第 6章ではその結果を考察する．第

7章では関連研究と本研究との比較を行う．第 8章では将来課題を挙げ、第 9章では結論を述べる．

2



第2章 背景

2.1 複雑高度化する現代的な組込み機器

2012年現在、プロセッサの高速化と低消費電力化や通信の高速化により、スマートフォン、タブレットのよ

うな新たな形態のコンピュータが社会に浸透してきている．これらのコンピュータの台頭により、ウェブブラ

ウザ、メーラ、マルチメディアプレイヤー、ゲームといった多くのアプリケーションが PCを使わずに利用可

能になりつつある．こういったコンピュータは一時代前の PCと同等あるいはそれ以上の能力を備えており、

内部的には Linuxを始めとした GPOSを採用している．

Linuxなどの高機能だが複雑なOSを採用しなければならない理由として、上述のウェブブラウザなどのアプ

リケーションをサポートしなければならないことが挙げられる．ウェブブラウザはウェブサーバの通信、HTML

の字句解析、構文解析、JavaScriptの実行、ウェブページのレンダリングを始めとして、様々な処理を行う必

要がある．これらの処理は従来の組込み機器で利用されてきた RTOS上で実行することが困難であるため、高

機能な OSが採用されている．

従来の PCとこれらの機器との間には様々な違いがあるが、次の 2つが典型的な例である．

1. バッテリー駆動を前提としているため、消費電力に強い制約がある

2. 電話機能を始め、無線通信機能を必ず備える

特に後者の無線通信機能をサポートするため、スマートフォンを含む典型的な携帯電話は無線通信のプロトコ

ルスタックを実行するための DSPを実装している．

そのようなDSPは用途が限定されているため、利用されていない場合はDSPの実装に利用されたチップ上

の面積は有効活用することが出来ない．また、ハードウェアとしてプロトコルスタックを実装するとプロトコ

ルのバージョンアップや新たなプロトコルに対応することが出来なくなる．

そのため、DSPを利用せずに汎用のプロセッサと RTOSを用い、その上で RTOSのタスクとして無線通信

のプロトコルスタックを実装するという手法が効果的である．この手法であればプロトコルのバージョンアッ

プや新たなプロトコルのサポートはソフトウェアをアップデートすることで対応出来、さらに通信が行われて

いない状況では空いたプロセッサを別の計算に利用可能になるという大きなメリットがある．

だが現状の組込み機器の開発ではアドホックな手法で RTOSと GPOSを組み合わせるという手段がとられ

ていることが多く、RTOSが利用していないプロセッサを GPOS が有効活用出来ていない．この状況を改善

し、複数の OSが 1つの物理プロセッサを共有するための手法として、VMMが注目されている．

2.1.1 組込み機器向けVMM

以上のような動機により、単一のハードウェア上でRTOSとGPOSを共存させることが出来ればハードウェ

ア資源を最大限活用することが出来る．そのため、従来ではデータセンターなどで利用されていた VMMの技

術を組込み機器でも利用するという試みがなされつつある．

3



RedBend社の提供する VLXはそのような目的のために開発された VMMである [10]．Open Kernel Labs

社のOKL4は L4マイクロカーネル [30]を基本とした仮想化技術であり、組込み機器への利用も対象としてい

る [28]．

注意すべき点として、RTOSと GPOSの共存以外にも、一台のスマートフォンの上に複数のユーザアカウ

ントの設定を保存する目的にも仮想化技術が利用され始めているという潮流がある．この場合、ゲスト OSは

RTOSとGPOSが 1つずつという構成ではなく、GPOSが複数実行される．主な目的は、一台のスマートフォ

ンにプライベート用の設定と、企業の業務用の設定を保存し、実行時にそれらを切り替えることで所有しなけ

ればならない機器の台数を削減するというものである．VMware社はこのような目的のため複数のゲスト OS

をスマートフォン上で実行可能なVMMを提供している [21]．Cellsは厳密にはVMMではないが、複数のユー

ザアカウントの設定の保存と切り替えを目的とした技術である ??．このような技術は上述の RTOSとGPOS

を組み合わせるための VMMと共通点を持つが、根本的に違う目的を持っている．本研究で対象とするのは、

RTOSと GPOSを組み合わせるための VMMである．

2.1.2 組込み機器向けVMMと従来のVMMの違い

組込み機器向け VMMと従来のデータセンターなどで利用されてきた VMMとの違いを説明する．従来の

VMMの主な目的は、本来であれば OSの数だけ必要だった計算機の数を統合により減らすこと、データセン

ター間でのOSのライブマイグレーション、過去のソフトウェア資産の有効活用などである．そういった目的の

ために利用されている VMMの例としては、Xen [4]、KVM [6]、VMware [7]などがある．このような VMM

は典型的には数十から百のゲスト OSをホストし、それらのゲスト OSに抽象化したハードウェア資源を平等

にあるいは重みを付けて振り分ける．各ゲストOSは優先度の違いはあっても本質的には同等の役割を果たす．

ここが組込み機器向け VMMと従来の VMMとの最大の違いである．組込み機器向けの VMMは RTOSと

GPOSという役割の異なるゲストOSをホストする．RTOS上のタスクは実行可能になった時点で即座に実行

される必要があるため、ゲスト OSに物理 CPUを割り当てるためのスケジューリングアルゴリズムは固定優

先度になる．また、従来の VMMでは各ゲストOSを所有しているユーザが異なる場合がほとんどであったの

に対し、組込み機器向け VMMでは RTOSと GPOSは 1人のユーザにより所有されている．

2.2 VMMの導入により発生する問題

上述のように VMMの導入は多くのメリットを持つが、同時に VMMが存在しなかった場合には発生しな

い問題をもたらす．代表的な具体例として、ファイルシステムや CPU資源の抽象化による問題が挙げられる．

PfaffらはVMMのディスクイメージがホストOSから見た場合にはゲストOSのファイルシステムとは関連を

持たないファイルとして扱われることにより、細かい粒度でのアクセス制限やバージョニングが行えない問題

を解決するための手法を提案した [39]．Uhligらは、VMM は vCPUという単位でしかスケジューリングを行

わず、ゲスト OSのスレッドの状態を考慮しないことにより Lock Holder Preemption(LHP)という現象が発

生し、それによるパフォーマンス上の問題の解決方法を提案した [2]．

この 2つの問題はどちらも VMMがゲスト OSを粗い粒度でしか認識しないことにより発生する Semantic

Gapを原因としている．VMMのゲストOSを抽象的に扱うことは強力なメリットでもある．Pfaffらの研究は

仮想ディスクがホストOSからは単なるバイナリファイルとしか認識出来ないという点を問題としているが、そ
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のように扱うことで仮想ディスク全体のバックアップやバージョニングが容易であるという利点もある．また、

VMMがゲストOSのスレッドの状態を認識せずに vCPU という単位でコンテキストを認識するため、VMの

状態のシリアライズが容易になり、ライブマイグレーションが行い易いという面もある．このような Semantic

Gapは VMMを導入した際に様々な場面で見られるものである．

2.2.1 LHPがゲストOSのパフォーマンスへおよぼす影響

具体的に、LHPがゲストOSのパフォーマンスにどの程度の影響を及ぼすのかを、本研究で用いるVMMで

ある SPUMONE [1]を例として示す．SPUMONE の詳細は第 3章で解説する．
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図 2.1: LHPによる hackbenchのスコアの低下

図 2.1は、SPUMONEを 4つの pCPUを持ったハードウェア上で実行し、4つの vCPUを利用する SMP

Linuxと 1つの vCPUを利用する RTOS TOPPERSを同時に実行させ、Linux上で hackbenchというベンチ

マークプログラムを実行し、TOPPERS上で周期的に CPU時間を消費するためのプログラムを実行した際の

スコアを示したものである．縦軸は hackbenchのスコアであり、これは特定の処理を終えるまでに必要とした

時間であるので、低いほど良い．横軸は TOPPERSの周期タスクの CPU使用率を表している．3つの水平の

線は Linuxが pCPUを独占した際のスコアとなっている．最も低い線は 4つの pCPUを独占した際のスコア

であり、最も高い線は 2つの pCPUを独占した際のスコアである．

hackbenchは十分な並列性を持っているため、使用するコア数に比例して性能が向上する．このようなベン

チマークを行った際、TOPPERSの CPU使用率を f(0 ≤ f < 1)とすると、Linux側が利用出来る CPUは

4− f となる1．この時、hackbenchの理想のスコアは I(f) = S1

4−f となる (S1は、1つの pCPUを利用した時
1f = 1の場合、Linuxが利用出来る CPUは 4− 1 = 3とはならない．これは、ゲスト OSである Linux側から見ると 1つの CPU
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の hackbenchのスコアである)．

しかし、実際に計測されるスコアはこの理想のスコアとは大きく異なる．実際に計測されたスコアは、図 2.1

の TOPPERS + Linuxとラベルされた折れ線で表現されている．この折れ線が表現するように、TOPPERS

の CPU 使用率が 50%を越えた時点で hackbenchのスコアは 3つの pCPUを占有した時のスコアよりも悪く

なっている．さらに、TOPPERSの CPU使用率が 80%を越えると、hackbenchのスコアは 2つの pCPUを占

有した状況よりも悪くなってしまう．

これは、LHPによる影響により、TOPPERSと Linuxに 1つの pCPUを多重化させず、静的に CPU資源

をパーティショニングした方が、TOPPERSの CPU使用率によっては有効に資源を利用出来、Linuxの性能

を高く保てることを意味する．この場合、TOPPERSに 1つの pCPUを割り当て、Linuxに 3つの pCPUを

割り当てるという静的な CPUのパーティショニングを行えば、TOPPERSのタスクの周期が 50%を越えた場

合に、多重化した場合よりも良い性能が得られることになる．

しかし、静的なパーティショニングを行うと、TOPPERS側が全く CPU 資源を利用していない状況でも

Linux側がその CPUを利用することが出来ないというデメリットが生ずる．そのため、可能な限り CPU資源

を有効活用するためにも、RTOSと GPOS に pCPUを共有させ、vCPUマイグレーションにより LHPを回

避して 2つの OSを共存させる、という手法が望ましい．

2.2.2 従来のVMMでの解決方法

Uhligらは LHPの回避方法を提案し、LHPによるパフォーマンスの問題を軽減することに成功している．

彼等は準仮想化技術と完全仮想化技術のためにそれぞれ 1 つずつ手法を考案した．また、Wellsらによりプロ

セッサに特殊な拡張機能を実装し LHPを検出する手法も提案されている [14, 40]．以下に、それらの手法の概

要を述べる．

Delayed Preemption Mechanism

Delayed Preemption Mechanismは、ゲスト OSと VMMの両方に修正を加えることで実現される LHPの

回避方法である．LHPはカーネル空間を実行中のスレッドがビジーウェイト系の排他制御を獲得している際

に発生する現象なので、ゲスト OSのカーネル空間で利用される排他制御に修正を加え、実行中のスレッドが

クリティカルセクションを実行中であるということを VMMから読むことの出来るデータ構造にマークする．

そのデータ構造を用い、VMMは vCPUをプリエンプションする前にゲストOSが実行中のスレッドがビジー

ウェイト系の排他制御を獲得の状況を調べる．もしもそのような排他制御を獲得していない状況であれば即座

にプリエンプションが可能であるが、1つ以上の排他制御を獲得している場合には、プリエンプションの前に

クリティカルセクションの実行のための猶予を与える．また、ゲスト OS と共有されるデータ構造を通じて一

度プリエンプションがキャンセルされたことを示す．ゲスト OSはクリティカルセクションの実行を終了し排

他制御を開放する際、VMMによるプリエンプションのキャンセルの有無を調べる．もしもキャンセルされて

いれば、その時点で即座に vCPUを yieldし、別の VMの vCPUに実行が移るようにする．

以上の方法で、ビジーウェイト系の排他制御により保護されたクリティカルセクションを実行中の vCPUの

プリエンプションが発生せず、LHPによる性能の低下が抑えられる．

の実行が止まったことと同じなので、処理を継続出来なくなり、そもそもベンチマークプログラムの実行が完了しなくなるからである．
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Safe/Unsafe Scheme

上述の Delayed Preemption Mechanismは効果的な手法であるが、ゲストOSの修正を必要とする．ゲスト

OSのソースコードが入手出来ないなど、ゲスト OSの修正は必ずしも可能ではない．そういった場合には完

全仮想化技術を用いることになるが、Delayed Preemption Mechanismは適用することが出来ない．

Uhligらはそのような場合にも利用可能な解決策として、Safe/Unsafe Schemeという手法を提案した．この

手法は以下の前提を基に成り立っている．

1. プリエンプションすると性能の低下に繋がる排他制御は必ずカーネル空間で実行される

2. ワークロードに依存するが、カーネル空間を実行中のスレッドはそのような排他制御を常に 1つ以上獲

得している傾向がある

完全仮想化を行う VMMはゲストOSのスレッドの状態は知ることは出来ないが、vCPUの状態は当然読む

ことが出来る．実行中のスレッドがカーネル空間を実行しているかユーザ空間を実行しているかは、CPU内

の制御レジスタの特定のビットで表現されることが典型的である．この状態を VMMが読むことで、カーネル

空間を実行中であればプリエンプションをキャンセルすることにより、LHPの発生を防ぐことが出来る．

また、カーネル空間を実行中であっても必ずプリエンプション可能な状態もある．ゲスト OSがアイドルタ

スクを実行している場合ならば、無条件でプリエンプションしても LHPの発生は起こらない．アイドルタス

クが排他制御を獲得していることは無いからである．

Spin Detection Buffer

WellsらはUhligらの発見した経験則とは別の特性に注目し、プロセッサを拡張することで LHPを回避する

手法を提案した [14]．

上述の Uhligらによる手法がビジーウェイト系の排他制御を獲得しているスレッドをプリエンプションしな

いという、事前に LHPを防ぐ方針であったのに対し、Wellsらにより提案された手法は、LHPが発生した後

に、プリエンプションされたスレッドが獲得した排他制御を獲得しようとして CPU時間を浪費しようとして

いる状態にあるスレッドを検出し、LHPを回避するという方針に基づいている．

Wellsらは、そのような排他制御の獲得のために CPU時間を消費しているスレッドの実行は特徴的なパター

ンを持つことを発見した．

1. カーネル空間のスレッドは、1024命令の実行を通じて、ロードされたメモリのアドレスが 8つ未満もし

くはストアされたアドレスが 8つ未満であれば、プリエンプトされた vCPUが獲得した排他制御の獲得

を試みている．

2. ユーザ空間のスレッドは、1024命令の実行を通じて、ロードされたメモリのアドレスが 8つ未満であれ

ば、プリエンプトされた vCPUが獲得した排他制御の獲得を試みている．

つまり、あるスレッドがある程度の時間実行されても、ロードおよびストアが行われたアドレスが少なけれ

ば、そのスレッドによる計算は進行しておらず、プリエンプトされてしばらくは開放される見込みのない vCPU

が獲得している排他制御の獲得を試みている、という判断が行われる．

ユーザ空間を実行しているスレッドについてはストアされたメモリのアドレスを数えない理由は、巨大な配

列にインクリメンタルにアクセスするという実行パターンを誤検知してしまうことを防ぐためである．このよ
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うなコードをスレッドが実行している時、配列のインデックスに利用される変数がレジスタに格納されている

場合などは、メモリの更新がほぼ行われない状態になる．そのため、1024命令の実行を通じて更新されたメモ

リアドレスが 8つ未満であるということが排他制御の獲得以外にも発生し得るため、ユーザ空間とカーネル空

間で検出のルールを変更している．

Wellsらの手法は、このような判断を行うためにプロセッサに Spin Detection Buffer(SDB)という機能を実装

するというものである．SDBはロード、ストアの 8つのアドレスを格納するために 8エントリのCAM(Content

Addressable Memory)を 2つ備え、プロセッサにより実行された命令の履歴を保存する．1024命令毎にこの

CAMの内容を調べ、実行中のスレッドがCPU 資源を無駄に消費していると考えられた場合、VMM層にそれ

を通知し、vCPUのスケジューリングを行う．これにより、LHPによる性能の低下を防ぐことが可能となる．

この検出方法の詳細は [40]に記載されている．

coscheduling

coschedulingとは古くから知られるタスクスケジューリングのアルゴリズムである．このアルゴリズムが考

案された目的は、多くのプロセッサを持つ計算機上で、高頻度で RPCなどの IPCで通信を行うプロセス群

(task forceと呼ばれる)を実行した際、出来るだけ IPCの待ち時間を減らし性能を向上させるというものであ

る [15]．

このアルゴリズムは VMM上での SMP VMのスケジューリングにも適している．上記の task forceに属す

るプロセス間の通信と、VMに属する vCPU間の通信が似ているためである．ある vCPUを実行する際、そ

の vCPUが所属している VMの他の vCPU を同時に実行すれば、LHPによる影響を軽減することが出来る．

このため、ゲスト OSの情報を読みとることが難しい完全仮想化の VMMで採用されることが多い．

VMware ESX [7]はタイプ 1のVMMであり、OSの上でアプリケーションとして動作するのではなく、ハー

ドウェアを直接コントロールする種類の仮想化技術である．このような VMMは、ホストOSを持たないため

vCPUのスケジューリングを完全にコントロール出来る．そのため、coschedulingのような特殊な vCPUスケ

ジューリングを行うことが出来る．VMware ESXは coschedulingを改良した vCPUスケジューリングアルゴ

リズムを採用している [16]．

Sukwongらは、coschedulingの計算量を改良した balance schedulingというアルゴリズムを VMM向けに

提案している [17]．

2.2.3 従来のVMMでの解決方法を組込み向けVMMに適用出来ない理由

上述の手法のうち、Safe/Unsafe Scheme、Spin Detection Buffer、coschedulingは完全仮想化でも利用可能

な技術である一方、vCPUの管理の粒度が粗いため、準仮想化技術に適用するメリットは少ない．

Uhligらによる Delayed Preemption Mechanismは準仮想化技術にとって有効であり、基本的にはこの手法

で LHPによる性能の低下を防ぐことが出来る．しかし、プリエンプションを延期させるため、リアルタイム

性を要求するゲスト OSが実行されている環境で利用すると、割り込みなどのイベントの配信が遅延されてし

まうという欠点がある．また、この方法はゲスト OSのクリティカルセクションの長さに依存するという性質

がある．つまり、RTOSと共存した GPOSの性質により、RTOSのレイテンシが受ける影響の度合いが変化

する．
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そのため、リアルタイム性を持つ VMMのためには、この手法とは異なる、ゲストOSのリアルタイム性を

損ねない手法が必要になる．この手法の提供が本研究の目的である．
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第3章 設計

本章では本研究の手法を実装し評価に利用した VMMである SPUMONEの設計を述べる．

3.1 概要

SPUMONE [1]は SH-4A上で RTOSとGPOSを共存させることを目的とした VMMである．特徴として、

vCPUを実行時にマイグレーションする機能と OS間のアイソレーションを提供しないという点がある．

実行時に vCPUをマイグレーションする機能は、ゲスト OSが利用していない pCPUを VMMのレベルで

使用をやめ、消費電力の削減を計るといった利用方法や、本研究の目的である LHPの削減を目的として実装

された．

多くの VMMは各ゲスト OSをユーザ空間で実行させることにより、一つの OSのバグが全体を停止させた

り、一つのOSがマルウェアに感染することにより他のOSの脅威となってしまうことを防ぐが、SPUMONE

はそれを行わない．そのような設計とした目的は、実行時のオーバーヘッドの削減とゲスト OSをポーティン

グする際のエンジニアリングコストの削減である．

ゲスト OSとしては、複数の pCPUを利用する GPOSと単一の pCPUのみを利用する RTOS を想定して

いる．また、GPOSと RTOSの両方に実行すべきタスクが無くなった場合、sleep命令を実行するためだけの

vCPUが実行される．この vCPUは SH-4Aの sleep命令を繰り返し実行する役割しか持たないが、SPUMONE

から見た場合他のゲスト OS の vCPUと同じように扱われる．以降、この vCPUを idle vCPUと呼ぶ．

3.2 vCPUスケジューリング

pCPU0

User space

pCPU1

Kernel space

RTOS

Time multiplexed vCPUs

Kernel mode thread

User mode thread

  with its address space

図 3.1: SPUMONEの概要
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SPUMONEの概要を図示すると、図 3.1のようになる．この例では、2つの pCPU(pCPU0と pCPU1)を

持つプロセッサ上で、2つの vCPUを利用する SMP GPOS と 1つの vCPUを利用する RTOSが同時に実行

されている．vCPU0と vCPU1はGPOSに属し、vCPU2が RTOSに属している．vCPU0は pCPU0上を占

有している．vCPU1と vCPU2 は pCPU1上で多重化されている．

各 pCPUは vCPUランキューを持ち、その pCPU上で実行可能な状態にある vCPUのリストとしている．

各ランキューにはそれぞれの idle vCPUが必ず所属しており、実行可能な vCPUが無い場合は idle vCPUが

選択され実行される．

また、各 vCPUはペリフェラルから SPUMONEには通知されたが vCPU(ゲスト OS)には通知されていな

い割り込みを保存しておくキューを持つ．基本的にはこれらのキューへの割り込みの追加は割り込みハンドラ

から行われる (IPIの場合は他の vCPUのAPI呼び出しから行われる)．vCPUがスケジューラにより選択され

実行される際、このキューが調べられ、まだディスパッチされていない割り込みが残っていた場合はそれを取

り出しディスパッチする．

vCPUはスリープ、サスペンド、ランニングの 3つの状態を取り得る．スリープ状態の vCPUは実行可能な

処理を持っておらず、割り込みを契機として再びランキューに追加され、サスペンド状態を経てランニング状

態になるまでは何も行わない．典型的には、ゲスト OS上でアイドルタスクが実行された際にこの状態への遷

移が発生する．サスペンド状態は、実行している処理があるためランキューに入っているが、より高優先度な

vCPUが実行中であるため実行されていない状態である．より高優先度な vCPUが yieldを行い pCPUを手放

した時に再び実行される．ランニング状態は現在実行されている vCPUのみが取り得る状態である．例外が発

生した場合、このランニング状態にある vCPUが原因であるが、割り込みが発生した場合にはこの vCPUへ

配送されるべき割り込みであるとは限らない．そのため、対応する割り込みハンドラでその割り込みを通知す

べき vCPU(1つとは限らない)に割り込みをキューした後、vCPUのスケジューリングが行われ、より高い優

先度の vCPUが実行可能となっている場合にはそちらをランニング状態に遷移させる．

各 OSは 1つ以上の vCPUを持ち、トラップまたは OS自身による API呼び出しを契機として vCPUのス

ケジューリングが行われる．例えば RTOSの実行すべき処理が無くなった場合、RTOSのアイドルタスクが

実行される．このアイドルタスクは後述の通り変更が加えられており、vCPUがスリープ状態に遷移したこと

を示す SPUMONEの API を呼び出す．この API呼び出しにより、vCPU2は pCPU1のランキューから取り

除かれ、次に実行可能な vCPUが選ばれる．GPOS側に実行可能な処理があった場合、vCPU1がディスパッ

チされ、処理を再開する．GPOS側にも実行すべき処理が無い、つまり vCPU1がアイドル状態であった場合

は、idle vCPUが実行される．

LHPが発生する過程

この SPUMONEを具体例として、LHPが発生する過程を説明する．pCPU(pCPU0と pCPU1)を 2つ持っ

たハードウェアの上で、2つの vCPU(vCPU0と vCPU1)を持った SMP GPOSと 1つの vCPU(vCPU2)を持っ

た RTOSが同時に実行されているとする．pCPU0は vCPU0を実行しており、pCPU1は vCPU1と vCPU2

を多重化して固定優先度で実行している．つまり、RTOSと GPOSにより共有されている．

図 3.2の状況では、pCPU0が vCPU0を、pCPU1が vCPU1を実行している．vCPU2はスリープ状態にあ

る．vCPU1上で、カーネル空間を実行しているスレッドがスピンロックなどのビジーウェイト系の排他制御

を獲得し、その排他制御により保護されたデータを操作しているとする．
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図 3.2: SPUMONE上での LHPの発生 (1)

pCPU0 pCPU1

RTOS

図 3.3: SPUMONE上での LHPの発生 (2)
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このような状態で、vCPU2にRTOSが利用している周辺デバイスからの割り込みが通知されたとする．vCPU

のスケジューリングアルゴリズムは固定優先度スケジューリングであるため、vCPU2が即座に実行を開始する．

そして vCPU2が実行を開始し、図 3.3のような状況になる．この時、vCPU0上のカーネル空間を実行中の

スレッドが、vCPU1上で実行されていたスレッドが獲得した排他制御の獲得を試みたとする．しかし、この

排他制御を獲得しているスレッドは vCPU1ごと SPUMONEによりプリエンプトされているため、クリティ

カルセクションの実行を続けることが出来ず、当然排他制御の獲得は行えない．

以上が LHPの発生の過程である．vCPU0上で実行されているスレッドが、RTOSが CPUを手放すまでは

開放されない排他制御の獲得のために CPU資源を浪費するため、GPOS側の性能が大きく低下することにな

る．特に SPUMONEのように vCPUを固定優先度でスケジューリングする VMMの場合、RTOSの vCPU

が長時間 CPUを開放しない状況では、性能の低下は大きくなる．

3.2.1 割り込み

本稿では割り込みと例外全てを含んだ実行中のスレッドの中断をトラップと呼ぶ．SPUMONEはトラップ

が発生した際と、ゲストOSによる APIの呼び出しを契機として実行される．一旦 SPUMONEの実行が開始

されたら、全ての割り込みが禁止される．

後述の通り一部の vCPUマイグレーションポリシーが有効になっている際は SPUMONE自体が一部の例外

をハンドリングする場合もあるが、基本的に例外が発生した際は vCPUスケジューリングは行われず、現在実

行されている vCPUに直接例外をディスパッチする．

割り込みが発生すると、事前に設定した割り込みとその割り込みを利用する vCPUの対応表を用いて、適切

な vCPUに割り込みを配送する．vCPUが実行中であれば処理を中断し、vCPUがスリープ状態、つまりラン

キューに入っていない状態であればサスペンド状態に遷移させランキューに加え、ディスパッチ可能な状態に

する．その vCPUが vCPUスケジューラに選択されディスパッチされる際、ゲストOSの割り込みハンドラか

ら処理が再開される．

3.2.2 スタック

上述のように SPUMONEが実行されている間は全ての割り込みが禁止されるため、SPUMONEの実行が

プリエンプトされることは無い．そのため、vCPUはそれぞれのスタックを持たず、スタックは pCPU毎に 1

つのみ利用され、メモリ資源の削減が計られている．通常のOSやVMMのようにタスク毎もしくは vCPU毎

にスタックを持実行モデルはプロセスモデルと呼ばれるのに対し、このように pCPU毎にしかスタックを持

たない実行モデルは割り込みモデルと呼ばれる．代表的な実装としては、Flukeマイクロカーネルが挙げられ

る [41]．

3.3 対象としたハードウェア

本研究の評価には RP1というマルチコアを備える組込み機器を想定して設計された試作ボードを利用した．

このボードはプロセッサに 4コアの SH-4Aを持ち、128MBの DRAMを備える．周辺デバイスとして、割り

込みコントローラ、タイマ、Ethernetコントローラ、SCIFなどを持つ．他にもいくつかの周辺デバイスやコ

アローカルメモリといった特殊な資源を持つが、本研究で利用したのはこのの 4つのデバイスのみである．
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3.4 SH-4Aの特徴

SH-4Aはルネサスエレクトロニクスが開発している RISCプロセッサであり、組込み機器用途に広く利用さ

れている．命令は固定長であり、それぞれ 32KBの命令キャッシュとデータキャッシュを備える．TLBはデー

タ、命令共用 (UTLB)、命令用 (ITLB) のの 2種類を持ち、UTLBは 64ページ分のエントリ、ITLBは 4ペー

ジ分のエントリを備える．

UTLBのミスヒットは例外として OSに通知される．ITLBのミスヒットはハードウェアが自動的にハンド

リングし、UTLBの対応するエントリを ITLBに自動的にコピーする．その際に UTLBにも対応するエント

リが存在しなかった場合、UTLBのミスヒットとして例外としてOSに通知される．これは、一部の PowerPC

やMIPSといった RISCアーキテクチャと共通する点である [20]．

3.4.1 割り込み優先度の分割
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図 3.4: 割り込み優先度の OS間での分割

SPUMONEはRTOSとGPOSを同時に実行するため、GPOSのアクティビティがRTOSのレイテンシを損

うことがあってはならない．このため、ハードウェアの割り込み優先度の分割機能を用いる必要がある．SH-4A

や ARMなどのプロセッサアーキテクチャは、割り込みに複数の優先度を持たせ、割り込み禁止区間が禁止出

来る割り込みを制限することを可能にする機能を持つ．SPUMONEはこの機能を有効活用することで、GPOS

の割り込み禁止区間が RTOSへの割り込みを禁止する．

具体的には、SH-4Aは srレジスタの 4ビットの IMASKフィールドを利用し、禁止する割り込みのレベル

を設定する．IMASKフィールドを 4ビットの数値 (0 - 15)として解釈し、設定された値を越える優先度を持

つ割り込みのみがプロセッサに通知される．IMASKフィールドが 0x0である場合、全ての割り込み要因によ

る割り込みが発生し得る．IMASKフィールドが 0x7である場合は 0x8以上の割り込みが発生し、0xfである

場合は NMI(Non Maskable Interrupt)以外の全ての割り込みの発生が禁止される．

図 3.4は、典型的な割り込み優先度の分割の様子を示したものである．図の (a)が割り込み優先度を利用せ

ず、GPOSも RTOSも全てのレベルの割り込みを受け付けられるようにした場合の例である．どちらのOSも

割り込み許可区間では srレジスタの IMASKフィールドは 0x0に設定し、割り込み禁止区間では 0xfに設定す

る．この場合、GPOSが割り込みを禁止すると、RTOSが利用するTMUからの割り込みも禁止されてしまう．
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また、RTOSが割り込み許可区間を実行している際、GPOSが利用するデバイスからの割り込みによりタスク

の実行が中断されてしまう可能性がある．

図の (b)は OS毎に割り込みの優先度を分割したものである．この場合、GPOSが利用する最大の割り込み

禁止レベルは 0x7である．GPOSが利用するデバイスの割り込み優先度は全て 0x7以下なので、GPOSへの

割り込みが GPOSの処理を割り込むことは無い．一方 RTOSの割り込み許可区間では IMASKフィールドは

0x8に設定される．このため、GPOSの割り込みが RTOSの割り込み許可区間を割り込むことは無い．また、

RTOSの割り込み禁止区間では IMASKフィールドは 0xfに設定されるため、RTOS の利用するデバイスから

の割り込みを含めて全ての割り込みが禁止される．
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図 3.5: 割り込み優先度の分割を行わなかった際の RTOSのレイテンシ

図 3.5と図 3.6は、それぞれ割り込み優先度の分割をの有無による、RTOSのタスクのディスパッチのレイ

テンシのヒストグラムである．横軸はマイクロ秒単位の遅延であり、縦軸はその発生回数である．このレイテ

ンシは、常時 TMUからの割り込みが発生するように設定した状態で、RTOSのタスクに CPUを yieldさせ、

yieldから処理が復帰するまでの時間を計測したものである．

図 3.5の割り込みの優先度の分割を行わないコンフィギュレーションでは、大きなものでは 100マイクロ秒

を越える遅延が発生していることが分かる．一方、図 3.6は割り込みの優先度の分割を行ったコンフィギュレー

ションでの遅延のヒストグラムであり、こちらは全ての遅延が 40マイクロ秒以内の収まっていることが確認

出来る．

このように、ハードウェアの提供する割り込みの優先度の分割を活用することで、RTOSと GPOSを 1つ

の pCPU上で実行しても、RTOSのタスクのディスパッチのレイテンシが保つことが出来る．
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図 3.6: 割り込み優先度の分割を行った際の RTOSのレイテンシ

3.5 抽象化する周辺デバイス

SPUMONEはゲストOSを特権モードで実行するため、各ゲストOSは周辺デバイスのレジスタに直接アク

セスすることが出来る．そのため、基本的にはビルド時に各ゲスト OSが使用するデバイスを調整しておき、

複数のゲスト OSが 1つのデバイスを利用し競合するというった状況を防ぐ必要がある．

だが、後述の目的のため TMUと割り込みコントローラの IPIを発行する機能は抽象化を行った．抽象化さ

れたデバイスは、APIを通じてゲスト OSに利用される．また一般的に、OSの割り込みハンドラは処理の中

で割り込み発生源に対して割り込みのハンドリングが行われたことを通知し、発生した割り込みを停止させる．

SPUMONEが抽象化したデバイスに関しては、この割り込みの停止は SPUMONEが行うので、ゲストOSは

行う必要が無い．そのため、抽象化されたデバイスのゲスト OSの割り込みハンドラは一部を変更する必要が

ある．

3.5.1 TMU

vCPUのマイグレーションを行うため、TMUの抽象化を行った．マイグレーションを行わない場合、基本的

には 1つの pCPUの vCPUランキューに所属し得る vCPUは RTOSとGPOSの vCPUがそれぞれ 1つのみ

である (正確には idle vCPUを含めると 3つである)．だが、vCPU マイグレーションにより GPOSの vCPU

がその vCPUを最初に実行した pCPUとは異なる pCPUで実行されるようになると、1つの pCPUが 2つの

GPOSの vCPUを実行する状態が発生する．このような 1つの pCPUに複数の vCPUが所属する状態をオー

バーコミット状態と呼ぶ．GPOSの vCPUがオーバーコミットした状態では、TMUによる割り込みをそれぞ
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れの vCPUに平等に振り分ける必要がある．また、GPOSの vCPUはどれも同等の優先度を持つので、それ

ぞれにクオンタムを持たせラウンドロビン方式でスケジューリングを行う．

3.5.2 割り込みコントローラ

vCPUマイグレーションが行われている状況では、IPIの送信をゲスト OSの従来の方法で行うことは出来

ない．なぜならば、pCPUnが vCPUnを実行しているとは限らないので、ある vCPUmが vCPUnを送信先

として pCPUnに IPIを送信しても、正しく配送されない可能性があるからである．

そのため、SMP GPOSをホストする場合、IPIのルーティングを行う必要がある．pCPUnが vCPUnに向

けた IPIを受信した時、vCPUnが pCPUmで実行されている場合には、受信した IPIを pCPUmに転送して

やる必要がある．

3.6 MMUの抽象化

SPUMONEは典型的には SMP GPOSとRTOSを 1つずつ実行する．典型的なRTOSはMMUを利用しな

いので、各 pCPUにGPOSの vCPUが 1つずつしか無い状況では、MMUを利用する vCPUは 1つの pCPU

上に 1つのみとなるためMMUを抽象化する必要は無い．

しかし、LHP の解決のために vCPU マイグレーションが実行される状況では、1 つの pCPU 上で複数の

GPOSの vCPUが実行され得る．そのような状況ではMMUを利用する vCPUが 1つの pCPU上に複数存在

し得るため、MMUの抽象化が必要になる．

MMUの抽象化のため、vCPUのスイッチが発生した際には、MMUCR、PTEH、PTELといったレジスタ

を含むMMUの状態は vCPUに関連付けられてメモリ上に退避される．しかし、ITLBと UTLB の内容は退

避、復元は行われない．

3.6.1 ASIDの分割

SH-4Aは、プロセスのコンテキストスイッチが発生した際に全ての TLBをフラッシュせずに済むよう、各

スレッドと TLBエントリに ASID(Address Space IDentifier) と呼ばれる 256ビットのコンテキストを識別す

るための値を持たせている．異なるアドレス空間に属するスレッドが同じ仮想アドレスを使用することは良く

あることであり、複数のスレッドの TLBエントリがMMUに混在している環境では、ある仮想アドレスに対

応するエントリが複数存在する状況が発生し得る．このような状況である仮想アドレスを変換しようとした際、

どのエントリが使用されるべきかを選択するために利用されるのが ASIDである．

各 TLBエントリは ASIDを持ち、また、実行中のコンテキスト (スレッド)の ASIDはMMUのレジスタ

PTEHの下位 8ビットで表される．TLBの中から仮想アドレスの変換に使用するエントリを選ぶ際、仮想ア

ドレスと PTEHの ASIDを元に選択が行われる．

Linuxのような通常の SMP GPOSでは、各 pCPUは 0から 255の ASID全てを使用する．スレッドはマイ

グレーションが行われると、その pCPU上の新しい ASIDを確保する．

しかし、SPUMONEのゲストOSとして実行される場合、OS側にイベントが通知されることなく vCPUが

マイグレーションされる可能性がある．そのような場合に、もしも各 vCPUが 0から 255全てのASIDを利用

していると、複数のスレッドが 1つの pCPU上で同じASIDを利用してしまい、間違ったアドレス変換が行わ
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れてしまう可能性がある．そのため、SPUMONE上で動作する SMP GPOS(Linux)は、各 vCPU上で使用す

るASIDが重複することが無いように変更される必要がある．具体的には、RTOSと pCPUを共有する vCPU

と、その vCPUがマイグレーションされる pCPUで元々実行されている vCPUは、利用する ASIDをそれぞ

れ 0から 127、128から 255と制限しておくことで、アドレスの誤変換を防止する．
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第4章 実装

本章では本研究の手法を実装し評価に利用した VMMである SPUMONEの実装の詳細を述べる．

4.1 APIの呼び出しの仕組み

APIは vCPUの状態の変更を始めとする SPUMONE内部のデータ構造の読み書きを行う．そのため、全て

のゲスト OSから呼び出せる必要がある．この目的のため、どのゲスト OSが実行されていても同じデータを

保存している vbrレジスタを利用する．vbrレジスタに 0x1000を加算したアドレスが APIのエントリを指す

よう設定しておき、全てのゲスト OSに共通した API呼び出しの仕組みを提供する．

APIの呼び出しの前に、ゲスト OSは自身のスタック上に r1から r7を保存する．その後 vbr + 0x1000を

関数として jsr命令で呼び出す．これにより制御が SPUMONEに移る．残りのレジスタは SPUMONE内でゲ

ストOS上のスタックあるいは vCPU構造体に保存される．vCPUの切り替えが発生しない場合はスタック上

に保存されたレジスタの内容を復元し、ゲスト OSに戻る．vCPUの切り替えが発生する場合は、ゲスト OS

のスタック上に保存されていない部分は vCPU構造体に保存され、次回その vCPUが実行される時にレジス

タに復元される．

vbrを元に APIのエントリのアドレスを計算するため、APIを呼び出すコンテキストはカーネル空間でな

ければならない．そのため、ゲストOSのユーザ空間のプロセスから APIが直接呼び出されることは無い．ま

た、呼び出し時のレジスタの内容が保存可能なスタックがあればどのようなコンテキストからも呼び出せるた

め、スタックの初期化さえ完了していれば割り込みハンドラからも呼び出すことは可能である．

4.2 ゲストOSをポーティングする際に修正を必要とする箇所

4.2.1 メモリ

SPUMONEはメモリを抽象化しないため、ゲストOSはそれぞれの物理メモリを直接管理する．複数のOS

をゲスト OSとして実行するためには、それぞれのゲスト OSが使用するメモリ領域が重複しないようにする

必要がある．このために、典型的にはリンカスクリプトに与えるパラメータを変更し、重複を回避する．

各ゲストOSは ELFファイルとして SPUMONEに埋め込まれる．起動時に SPUMONEのローダが各ゲス

トOSをOS上に展開し、最初に実行されるべき命令のアドレスをその vCPUの最初に実行されるプログラム

カウンタとして設定する．

4.2.2 割り込みハンドラ

SH-4Aアーキテクチャは、vbrというレジスタを備え、そのレジスタに記録されたメモリアドレスに基づい

て割り込み、例外といったトラップを処理するための OS のハンドラに実行を移す．TLB以外が原因の例外
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(一般例外)が発生した場合は vbr に 0x100を加算した値がプログラムカウンタに設定される．TLB例外が発

生した場合は 0x400が加算された値が設定される．ペリフェラルデバイスからの割り込みや NMIが発生した

場合には、0x600が加算された値が設定される．全ての場合において、トラップが発生した時点の srの値は ssr

に、r15は sgrに、pcは spcに退避される．

通常、SH-4A上で動作するOSは割り込みが発生する前の起動時の段階で ldc命令を用いて vbrを適切な値

に設定する．しかし、SPUMONEのゲスト OSはこのように直接 vbrを上書きすることは出来ない．もしゲ

スト OSが直接 vbrを上書きしたとすると、トラップ発生時に SPUMONEが処理を行うことが出来なくなっ

てしまうからである．そのため vbrの登録は API化され、各 vCPU毎に異なる値を持つように設計されてい

る．トラップが発生した直後に SPUMONEの割り込み、例外ハンドラに制御が移り、例外であれば現在実行

中の vCPUの vbrの値に 0x100もしくは 0x400を加算してゲスト OSの例外ハンドラの位置を求めてジャン

プする．割り込みであれば割り込みが通知される vCPUの vbrの値に 0x600を加算しゲストOSの割り込みハ

ンドラの位置を求めてジャンプする．

4.2.3 idleタスク

通常の OSは、実行可能な処理が無くなると CPUをスリープさせるだけの命令 (SH-4Aでは sleep)を実行

し続けるだけのタスクをスケジューラにより選択し、割り込みの発生を待つ．だが、SPUMONEのゲストOS

として動作する OSは、直接 sleep 命令を発行してしまうとより優先度の低い OSへ処理を移すことが出来な

くなってしまうので、sleep命令を API化する必要がある．

そのため、SPUMONEのゲストOSは sleep命令を実行する箇所を変更し、API化されたスリープ命令を呼

ぶように修正される必要がある．この APIが呼び出されると、SPUMONEは呼び出した vCPUをランキュー

から外し、スリープ状態に遷移させる．その後、別の実行可能な vCPU を選択し、その vCPUを実行する．ラ

ンキューから外された vCPUは、その vCPUが利用する割り込みが発生した際に、割り込みハンドラによっ

てランキューに再び追加され、スケジュール可能なサスペンド状態に遷移する．

4.2.4 トラップされたコンテキストの復元

トラップが発生するとまず最初に SPUMONEに制御が移る．割り込みであった場合には、対応する割り込み

ハンドラを呼び出し、vCPUのスケジューリングを行い、その時点で実行可能な最も高い優先度を持つ vCPU

を実行する．例外であった場合は、その時点で実行されている vCPUの例外ハンドラに直接制御を移す．

どちらの場合にも、一旦 SPUMONE上にトラップが発生した時点でのレジスタの内容が保存され、ゲスト

OSに処理が移る前に復元される．復元の処理が無駄に見えるが、これはゲスト OSのスタックにレジスタの

内容を退避するためである．トラップ時のレジスタの内容はゲスト OSのハンドラで利用されるため、このよ

うな処理が必要になる．

このスタック上に退避されたレジスタの内容は、ハンドラの終了後、割り込まれたコンテキストの復元時に

レジスタに復元される．コンテキストの復元自体はAPI化される必要は無いが、後述のTrap basedマイグレー

ションポリシーを有効にする場合には、ユーザ空間のコンテキストを復元する際には APIを呼び出し vCPU

マイグレーションを実行する必要がある．
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4.3 vCPUマイグレーションのメカニズムとポリシー

SPUMONEは LHPを回避するために vCPUマイグレーションメカニズムを提供する．本研究ではそれを

利用した 2つのポリシーを実装し、評価を行った．2つのポリシーで必要となるメカニズムはそれぞれ異なる

部分があるため、ポリシー毎に説明する．

4.3.1 Ondemand マイグレーションポリシー

このマイグレーションポリシーを有効にした場合、RTOSと GPOSが共有している pCPU上では、RTOS

の vCPUがランニング状態になると必ずGPOSの vCPUがあらかじめ設定された別の pCPU上にマイグレー

ションされる．RTOSが API化された sleep命令により pCPUを手放すと、その共有された pCPUに GPOS

の vCPUが戻ることを許可するために、それを表す変数を更新する．マイグレーションされた vCPUは、API

化された sleep命令の中でその変数を読み、戻ることが可能であれば元の pCPUにマイグレーションにより

戻る．

このようなポリシーにより、RTOSの vCPUが長時間に渡りGPOSの vCPUをプリエンプションすること

が無くなり、LHPを回避することが可能となる．

4.3.2 Trap based マイグレーションポリシー

Trap basedマイグレーションポリシーの考え方

Trap basedマイグレーションポリシーは、ゲストOSのスレッドがユーザ空間でプリエンプションされても

LHPによる性能の低下は発生しないという前提に基づいて設計されている．

ゲスト OSのスレッドがカーネル空間でプリエンプションされることが問題である、という経験則は Uhlig

やWellsらによる手法を始めとした既存の手法も前提としているものである．基本的に現代の全てのOSはOS

によりハードウェア資源が全て管理されているという前提の元に開発されるため、割り込み禁止区間での割り

込みの発生や、プリエンプション禁止区間での長時間のプリエンプションを想定していない．そのため、典型

的なビジーウェイトにより保護されたクリティカルセクションの実行が、OSが直接ハードウェア資源の全て

を制御している状態では数十マイクロ秒で終わることを暗黙の前提としている．しかし VMMがそれらの OS

をゲスト OSとして実行している状況では、この暗黙の前提が破られてしまう．本来であれば数十マイクロ秒

で終了するはずだったクリティカルセクションの実行が、別のゲスト OSに CPU資源が割り当てられること

により、本来の数百倍もしくは数千倍という時間を要してしまうことも有り得る．それによりそのゲスト OS

の他の vCPUの待ち時間も数百から数千倍と長くなり、本来であれば別の計算に利用出来た CPU 資源を同期

のために消費してしまい、結果として性能が低下する．

ビジーウェイト系の排他制御により保護されたクリティカルセクションはカーネル内部ではないユーザ空間

を実行中のスレッドにも存在する．しかし、ユーザ空間のスレッドはクリティカルセクションを実行中にプリ

エンプションされても問題とはならない．これは、基本的に全てのアーキテクチャではユーザ空間を実行中の

スレッドは特権命令の実行が出来ないため、割り込みの禁止が不可能であるという前提の元にユーザ空間のプ

ログラムが実装されていることによる．典型的には、ユーザ空間のビジーウェイト系の排他制御の獲得は、あ

らかじめ設定された回数だけロックの獲得を試み、獲得が出来なかった場合は CPUを別のスレッドに yieldす
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る、という処理を行う．このため、必要以上に CPU資源の浪費が行われることがなく、OSによるスレッドの

プリエンプションが性能の大きな低下を招かない．

Trap basedマイグレーションポリシーはこの点に注目して設計された．RTOSの vCPUと pCPUを共有す

るGPOSの vCPUは、共有された pCPU上ではユーザ空間の実行のみを行い、トラップによりカーネル空間

に遷移した際に、あらかじめ設定された別の pCPUへマイグレーションし、別のGPOSの vCPUと pCPUを

共有することで LHPの回避を図る．トラップが終了し、ユーザ空間のコンテキストの復元が行われる際、マイ

グレーションされていた GPOSの vCPUは RTOSが実行されている pCPUに再びマイグレーションされる．

Trap basedマイグレーションポリシーには LHPの回避以外にもメリットがある．それは、RTOSが実行さ

れる pCPU上で GPOSのカーネル空間を実行しないので、GPOSの割り込み禁止区間が実行されることが無

いという点である．この特徴により、ハードウェアの割り込みの優先度を分割しなくても RTOSのレイテンシ

が GPOS により損われることが無くなる．つまり、マルチコアでさえあれば、例えば x86 アーキテクチャの

ように、ハードウェアが複数の割り込みの優先度をサポートしていなくても RTOSのリアルタイム性を向上さ

せられる．

TLBミスヒットの処理

本研究に利用した RP1というボードは、SH-4Aを 4つ持ったプロセッサを搭載している．これらのコアは

メモリと周辺デバイスを共有するが、互いの汎用レジスタやいくつかのコントロールレジスタ、また TLBと

いった資源にはアクセスすることが出来ない．

また、SH-4Aの特徴として、TLBミスヒットはハードウェアにより解決されるのではなく、例外としてOS

に通知され、OSが例外を起こした仮想アドレスに対応するページのための TLBエントリを登録しなければな

らない．

TLBへの新規エントリの登録は ldtlb命令の実行で行われる．その際、仮想ページ番号や物理ページ番号、

ページサイズなどのパラメータは PTEH、PTEL、PTEAに事前に格納し、ldtlb命令のパラメータとして与

えられる必要がある．登録の際に TLBエントリに空きが無かった場合、LRUアルゴリズムにより消去される

エントリが選択され、消去されたエントリに新しく登録されたエントリが保存される．

この TLBミスヒットの通知は例外なので、Trap basedマイグレーションが有効になっている状態では、こ

のイベントを契機として vCPUマイグレーションが発生する．以下では、マイグレーションされる vCPUが

元々実行されていた pCPUを pCPUs(source)、マイグレーションされてカーネル空間の実行が行われる pCPU

を pCPUd(destination)と呼ぶ．TLBミスヒットが pCPUsで発生した場合、その vCPUが pCPUdにマイグ

レーションされる．

この pCPUd上でTLBミスヒットを解決し、ミスヒットの原因となった仮想アドレスに対応するページのエ

ントリを登録する際、pCPUdの TLBエントリに登録するだけでなく、pCPUsの TLBエントリにも登録する

必要がある．pCPUsの TLBエントリに登録を行わなければ、ユーザ空間の復元の際に pCPUsにマイグレー

ションした直後に再び TLBミスヒットが発生し、処理の継続が出来なくなってしまう．また、同時に pCPUd

の TLBエントリにも登録は行わなければならない．なぜならば、システムコールのコンテキストではユーザ

空間のアドレスにアクセスすることは多々あり、マイグレーションされたカーネル空間の TLBミスヒットに

対応するためには pCPUdの TLBにも登録を行わなければならないからである．
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IPIのルーティング

基本的な SMPを利用するGPOSは、リスケジューリングの要求、キャッシュや TLBのフラッシュ、関数の

呼び出しなどを目的として pCPU間で割り込みを送受信する．Trap basedマイグレーションが有効になって

いる際には、vCPUnが pCPUnで実行されているとは限らない．そのため、単純に vCPUmが vCPUnへ IPI

を送信しようとして、pCPUnへ割り込みを送信しても、vCPUnは pCPUn上で実行されておらず、pCPUk

上で実行されている可能性がある．

そのため、pCPUは IPIによる割り込みを受信した際、対象となる GPOSの vCPUがマイグレーションさ

れている場合には、その vCPUを実行している pCPUに対して IPI を転送してやる必要がある．マイグレー

ション先の pCPUは 1つなので、一回転送を行えば確実に目標となる vCPUに到達する．

4.3.3 OndemandマイグレーションとTrap basedマイグレーションの両方に共通する

処理

マイグレーション先の pCPU上では 2つのGPOSの vCPUが実行されることになる．このような状況でも

LHPは発生し得るが、RTOSと共有された pCPU上で発生する LHPとは違い、性能の低下を防ぐことは容易

である．Friebelらは、Xenを対象として LHPの回避方法を提案している [5]．Friebelらによると、LHPが発

生している状況では、排他制御の獲得にかかる時間が通常の OSのワークロードでは見られないほど長時間か

かるケースが観測される．そのため、ゲスト OSの排他制御の獲得の処理を変更し、特定の回数の獲得を試み

てなお獲得に失敗する場合は、CPUを yieldするハイパーコールを呼び出す、という処理に置き換えることに

より、無駄に CPU資源を排他制御の獲得に消費しないように出来る．

Friebelらの手法は、いくつかの前提に基づいており、GPOSとRTOSのような異種のOSを実行するVMM

に持ち込むことは出来ない．その前提とは、

1. 全てのデバイスが抽象化されており、割り込みはメッセージとして vCPU に通知される．

2. pCPUに対して vCPUの数が多い．これは、yieldに対する vCPUマイグレーションのコストが相対的

に低くなることを意味する．

これらの前提は我々の対象としている環境では成り立たず、直接適用することは出来ない．だが、Trap based

マイグレーションが実行されている状況では、GPOS の vCPU2つが 1つの pCPU上で実行されるというオー

バーコミット状態が発生するため、この手法をその pCPU上でのみならば適用可能となる．

我々はこの手法を GPOSの vCPUがオーバーコミットする状況でのみ適用し GPOS間での LHPの発生と

パフォーマンスの低下を防いだ．GPOSと RTOS間での LHPは Ondemand マイグレーションポリシーまた

は Trap basedマイグレーションポリシーにより防がれるため、性能の改善が可能であると考えた．
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第5章 評価

この章では、hackbenchと呼ばれる Linuxのスケジューラと IPCのサブシステムを利用するベンチマークプ

ログラムを用いた評価結果を示す．

5.1 ベンチマークに使用したプログラムの概要

hackbenchの動作を説明する．hackbenchは送信者と受信者となるスレッドあるいはプロセスを 20ずつ含

むグループを単位として作成し、その送信者と受信者が socketpair()もしくは pipe()で作成されたソケットを

用いて read()、write()システムコールでデータの送受信を行う．一定のデータの送受信が行われたら各送信

者と受信者は処理を終了する．hackbenchのスコアとして得られる数値は、データの送受信が開始されてから

完了するまでに消費された時間である．つまり、この数値が短いほど早く処理が完了したということであり、

Linuxの性能が良いことを意味する．注意するべきことは、スレッドもしくはプロセスの作成の時間はこのス

コアに換算されないということである．

この評価ではグループを 1つのみ作成して実行した．つまり、作成されたプロセス数は合計で 41(親プロセ

ス: 1 + 送信者: 20 + 受信者: 20)である．送信者と受信者はアドレス空間を共有しないプロセスとして生成

され、通信に用いられるソケットの作成には socketpair()が利用された．

Linuxが hackbenchを実行している間、RTOSである TOPPERSは周期的に CPUを消費するタスクを実

行している．この評価では、500ms周期で CPUを消費するよう設定した．

5.2 評価結果

図 5.1は、横軸が TOPPERSのタスクによる CPU使用率を表し、縦軸が hackbenchのスコアを表してい

る．つまり、縦軸の値が小さいほど良いスコアが出ている、ということになる．

Raw SPUMONEとラベルされた折れ線が LHPの対策を行わない SPUMONEのスコアである．Idealとラ

ベルされた折れ線が、第 2章で説明された理想のスコアである．Ondemand based vCPU Migrationとラベ

ルされた折れ線が Ondemandマイグレーションポリシーを有効にした際のスコアであり、Trap based vCPU

Migrationとラベルされた折れ線は Trap basedマイグレーションポリシーを有効にした際のスコアである．

このグラフが示す通り、Ondemandマイグレーションポリシーは、ある程度のオーバーヘッドが見られるが

理想のスコアに近い値を示している．Ondemanマイグレーションポリシー利用時は、ほぼ全てのケースにお

いて Linuxが 3コアを独占した状態よりも良いスコアが得られている．つまり、pCPUを静的にパーティショ

ニングした場合と比較しても遜色無い結果が得られたということを意味し、pCPUを多重化することによるメ

リットを実現出来ている．

しかし、Trap basedマイグレーションポリシーはほとんどの状況で通常の SPUMONEと差が少ないか、も

しくは劣ったスコアを示している．これは、vCPUマイグレーションによる Linuxの性能の向上が見られな
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図 5.1: 各コンフィギュレーション下での hackbenchのスコア

かったことを意味する．
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第6章 考察

この章では結果に対する考察を述べる．主に、trap basedマイグレーションポリシーの性能が何故良くない

のか、という点に注目して考察する．

RTOSが使用する pCPUで、GPOSのカーネル空間を実行しないというポリシーにより、カーネル空間で

の RTOSによる LHPは回避されている．また、閾値以上の回数ビジーウェイト系排他制御の獲得に失敗した

ら、vCPUを yieldするという vCPUスケジューリングアルゴリズムの採用により、GPOS間での LHPも回

避されている．

LHPを回避しているにもかかわらず性能の向上が見られないという点について、考えられる要因として、IPI

の同期による CPU時間の浪費という問題がある．

6.1 GPOS内部での IPIの処理方法

今回 SMP GPOSとして評価に利用した Linux 2.6.16は、基本的に 4種類の IPIを利用する．

1. リスケジューリング

2. TLBのフラッシュ

3. キャッシュのフラッシュ

4. 関数の呼び出し

リスケジューリングは単純に IPIを送信するだけである．送信側は smp send reschedule()という関数を呼

び出す．この関数は受信側の CPU 番号を引数として受け取る．IPI が到達した際に受信側で呼び出される

smp reschedule interrupt()というリスケジューリングの割り込みハンドラは、何もせずに処理を終える．リ

スケジューリングの割り込みハンドラに限らず、Linuxは全てのトラップハンドラの末尾で、割り込まれたス

レッドにスケジューリングが必要というフラグが立っていた場合はリスケジューリングが行われる．典型的な

利用例としては、ある CPU上で実行されているスレッドから、別の CPU上で実行されているスレッドにリ

スケジューリングが必要であるというフラグを立て、smp send reschedule()を呼び出しリスケジューリングの

IPIを送信するというものである．この時、リスケジューリングの IPIが到達する前に、送信先のスレッドが

トラップハンドラの実行を終え、リスケジューリングを行ってしまう可能性がある．しかし、この場合はリス

ケジューリングの IPIの到達が直接の原因では無いが、結果としてリスケジューリングが行われている．その

ため、送信先の CPUで最低一回のリスケジューリングを行うことが出来る．

このリスケジューリング以外の 3種類の IPIは、TLBのフラッシュは smp flush tlb all()、キャッシュのフラッシ

ュは smp flush cache all()、関数呼び出しは smp call function()という関数で実装されている．それぞれの割り込

みハンドラには smp flush tlb all interrupt()、smp flush cache all interrupt()、smp call function interrupt()

が対応する1．そして、送信側の関数の中でその関数の処理を保護するスピンロックを獲得する．
1基本的に TLB とキャッシュのフラッシュは一部ではなく全ての CPU の TLB、キャッシュをフラッシュする．
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また、これら 3つの IPIは、それぞれの割り込みハンドラ (サフィックスが interruptの関数)の中で、IPIが

完了した CPU数を表現するグローバルなアトミック変数のインクリメントを行う．このアトミック変数はグ

ローバルなので呼び出し側の関数からも読み取ることが出来る．呼び出し側の関数は IPIの送信後、そのアト

ミック変数が IPIが送信された CPUの数と一致するまでビジーウェイトする．これにより、IPIを送信した全

ての CPUで割り込みハンドラが呼び出されたことを確認し、処理を終了する．

6.2 受信側CPUでの IPIハンドラの完了をビジーウェイトで待つ手法の

問題点

上述のような、受信側 CPUでの IPIハンドラの完了を、アトミック変数を用いたビジーウェイトで待つと

いう手法は、ゲスト OSとして SPUMONE上で動作する際に問題を発生させると考えられる．

なぜならば、RTOSと pCPUを共有した GPOSの vCPUが受信側であった場合、RTOSによる長時間の

GPOSの vCPUのプリエンプションが、IPIの到達を遅延させる可能性が考えられるからである．このような

現象はゲスト OSの性能の低下に繋がり得る．

LHPはクリティカルセクションの実行時間を大幅に長くしてしまうという Semantic Gapだったが、この

現象は IPIの到達までの時間を大幅に長くしてしまうという Semantic Gapを生ずる．Ondemandマイグレー

ションポリシーでは RTOSがランニング状態に遷移した場合無条件でGPOSの vCPUをマイグレーションす

るため、この遅延の影響を受けていないと考えられる．つまり、この IPIの配送の遅延が、Trap basedマイグ

レーションにより性能を向上させることが出来ていない主な原因ではないかと考えられる．
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第7章 関連研究

本章では関連研究を挙げ、本研究との比較を行う．本研究と関連のある研究は、以下の 3つを目的としたも

のに分類される．

1. 複数の OSのパーソナリティの共存

2. LHPの解決

3. 低レイテンシと高スループットの両立

7.1 複数のOSのパーソナリティの共存

7.1.1 マイクロカーネル

GPOSとRTOSの共存を始めとした複数のOSのパーソナリティを単一の計算機上に実装する試みは古くか

らある [37, 36, 35]．Machは良く知られたマイクロカーネルの実装である．Machはカーネルが提供するメカ

ニズムは IPCやスレッドスケジューリングなどの最低限のものに止め、その上にUNIXのようなOSのパーソ

ナリティをプロセスとして実装するという方針に基づいて設計された．

だが開発が進むにつれMachや Chorusは IPCによるオーバーヘッドを削減し性能を向上させるため、IPC

やスレッドスケジューリング以上の機能をカーネル空間で実装するようになっていった．Liedtkeはこの方針

を非難し、高性能な IPC を提供すればマイクロカーネル内部に実装される機能は最小限で良いと主張した

[29, 30, 31, 44]．

7.1.2 仮想マシンモニタ

上述のマイクロカーネルによる複数のOSのパーソナリティの共存を目指すアプローチは、1990年代を最後

に急速に衰退していった．理由としては、ゲスト OSのポーティングに伴う修正量の多さや、アドレス空間を

またいだ IPCのオーバーヘッドの高さが考えらえれる．

Chorusの開発を行っていた開発者は、RTOSと GPOSを共存させるための手法として VLXという VMM

のアプローチを採用した．また、L4 も現在では VMMとして利用されており、組込み機器上での RTOS と

GPOSの実行を目標としている [27, 28]．

また、Xenを ARMアーキテクチャに移植し、組込み機器で利用するという試みも行われている [12]．しか

し、Xenのソースコードの複雑さやオーバーヘッドなどから、実用化は困難であると考えられている [13]．同

様の目的を持ったプロジェクトとして、KVMを ARMに移植するという試みも存在する [11]．
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7.2 LHPの解決

VMM導入時の LHPによる性能の低下を防ぐ手法は、第 2で解説されているように複数ある．

UhligらはLHPという現象をVMMの文脈で改めて発見し、この名前を付け、Delayed Preemption Mechanism

などの解決方法を提案した [2]．

しかし、このようユーザレベルスレッドの問題としても古くから認識されていた．AndersonらはOSがユー

ザレベルスレッドを認識せず、カーネルレベルスレッドでしかスケジューリングを行わないという問題を解決

するために Scheduler Activationsというメカニズムを提案している [32]．

Wellsらは LHPが発生した際にゲストOSのワークロードが特徴的な振舞いをする点に注目し、プロセッサ

を拡張することでその振舞いを検出し、LHPの検出とそれによる性能の低下の防止を実現する手法を提案して

いる [14]．

完全仮想化技術はゲストOSを修正出来ないという制約により、Delayed Preemption Mechanismのような解

決方法を採用することが出来ない．そのため、VMware ESXを始めとした完全仮想化のVMMは coscheduling

というスケジューリングアルゴリズムをベースにしたアルゴリズムを vCPUのスケジューリングに採用してい

る [16]．元々coschedulingは VMMのために設計されたものではなく、マルチコアプロセッサ上で頻繁に IPC

を行うマルチプロセスのワークロードを対象としてスループットを向上させる目的を持ったスケジューリング

アルゴリズムだった [15]．Sukwongらはシングルスレッドのアプリケーションであっても、VMMがホストす

る SMPのゲスト OS上で実行される際には LHPによる性能の低下が発生することを解決するため、Balance

Schedulingという vCPUスケジューリングの手法を提案した [17]．これは coschedulingを改良したものである．

7.3 低レイテンシと高スループットの両立

7.3.1 割り込みハンドラのスレッド化

Kleimanらは割り込みハンドラに専用のスタックを持たせることで、割り込みハンドラのコンテキストをブ

ロック可能にするという手法を提案した [33]．典型的な OSは、割り込みが発生した際にはその時点で実行さ

れていたスレッドのカーネルスタックの上にそのスレッドの状態 (レジスタの内容など)を退避し、割り込みハ

ンドラの実行を行う．このため、割り込みハンドラが、それが割り込んだスレッドに処理を yieldすることが

出来なくなる．これは割り込みハンドラがブロッキングを伴う排他制御を獲得出来ないということを意味する．

なぜならば、割り込みハンドラがブロッキングを伴う排他制御の獲得を試みた時、その排他制御が割り込まれ

たスレッドにより獲得されていた場合、処理を yieldすることが出来ずデッドロックとなるからである．割り

込みハンドラをスレッド化することにより、割り込みハンドラにそれぞれ独自のスタックを持たせ、割り込ま

れたスレッドに処理を yieldすることが可能になる．

この考えをさらに拡張したものに、ハードウェアによりスケジューリングを行う SlothというOSがある [34]．

7.3.2 汎用OSでの優先度継承の実装

このように割り込みハンドラをスレッド化すると、割り込みハンドラと例外のコンテキストの排他制御をブ

ロッキングを伴うものに変更出来る．そのような OSでは優先度継承によりリアルタイム性を確保することが

可能となる．この手法を採用した現代的な OSの 1つに、Linuxの rtパッチが挙げられる [8]．rtパッチを適
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用した Linuxは、POSIXの APIを利用してソフトリアルタイムのアプリケーションを実装することが可能と

なり、低レイテンシを必要とするエンタープライズ分野などで普及が進んでいる．

しかし、このような優先度継承を利用した OSはレイテンシを低く抑えることが可能な一方、複雑な優先度

継承のプロトコルによりスループットを低下させるというデメリットも持つ [9]．

7.3.3 RTOSとGPOSの組み合わせ

Yodaikenは、優先度継承の複雑さはスループットの低下を招くと批判した [42]．RTLinux [18]およびその

派生の RTAI [19]は、RTOSのアイドルタスクとして Linuxを実行する技術である．RTOSと LinuxはOS間

通信を行わない場合には同一の排他制御を獲得することは無いので、優先度継承の実装の必要が無く、低いレ

イテンシと高いスループットの両立が可能であると主張されている．

7.3.4 その他の試み

Mansonらは、従来のロックに基づいた排他制御ではない、トランザクショナルメモリに基づいたPreemptible

Atomic Regions(PARs)というメカニズムを、Javaで書かれたアプリケーションのために提案している [38]．

PARsは高優先度のタスクによるクリティカルセクションのプリエンプションが可能であり、そのためリアル

タイム用途に適している．OS内部のロックをこのような高機能な排他制御で置き換えることにより、LHPに

よる性能の低下を防ぐことが出来る可能性もある．

Leeらは、Preemptibility-aware schedulerというOSの設計手法を提案している [23]．この手法はマルチコ

アに向けて提案されたもので、ハードウェアによる割り込み分散の機能を利用する．任意の時点で最低 1つの

コアが割り込みを受け付けられる状態を保つことで、割り込み禁止区間を減らし、汎用 OSのレイテンシを向

上させることを目的としている．
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第8章 将来課題

8.1 IPIの到達の遅延の解消

第 6章で述べたように、現在の SPUMONEの実装では IPIの到達が大幅に遅れるという Semantic Gapが

生じている可能性がある．Trap basedマイグレーションポリシーをこの現象を考慮するように変更すれば、性

能の向上が見込める可能性がある．

8.2 GPOSによるキャッシュ汚染のRTOSのレイテンシへの影響

提案手法は LHPの問題を解決する一方、RTOSと GPOSが pCPUを共有することにより発生するキャッ

シュ汚染を考慮していない．RTOSは全てのハードウェア資源を利用出来ることを前提に作られていることが

あるため、キャッシュが他のOSやVMM により利用されるだけでもレイテンシを損ねてしまう可能性もある．

そのような RTOSのため、キャッシュのパーティショニングまで行う LHPの解決方法が望まれる．キャッ

シュのパーティショニング自体は既に提案されている手法はあり [43]、どの程度まで LHPの解決と共存させ

られるかが問題である．

8.3 VMMを利用したキャッシュの有効活用

本研究では LHPの解決を目的として、vCPUのマイグレーションによりカーネル空間を実行する CPUと

ユーザ空間を実行する CPUの分割を行った．LHPの解決などとは全く別の文脈で、このような技術を応用し

ている研究が他に存在する．

8.3.1 Computation Spreading

Chakrabortyらは、単一のOSのリソース管理のためにVMMを利用し、キャッシュやTLBなどの有効活用

を図る Computation Spreadingという手法を提案している [24]．これは、本研究で提案された vCPUマイグ

レーションと似た方法で、マルチコアプロセッサの一部のコアにはカーネル空間のみを実行させ、残りのコア

ではユーザ空間を実行させる、という手法である．これにより、典型的なウェブサーバやリレーショナルデー

タベースなどのワークロードの性能の向上を行っている．

8.3.2 FlexSC

Soaresと Stummは、FlexSCと呼ばれるシステムコールに伴なう例外を最小化するOSの設計手法を提案し

ている [25, 26]．
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FlexSCは、pthread互換のスレッドライブラリと、それに対応したカーネルとして実装される．バイナリレ

ベルで互換性があり、共有ライブラリを置き換えるだけで pthreadを利用するプログラムに FlexSCを利用さ

せることが出来る．

FlexSCを利用するプログラムは、スレッドの作成に pthread create()を利用するが、pthreadの場合とは異

なり、この関数の呼び出しにより作成されるのはカーネルレベルスレッドではなくユーザレベルスレッドとな

る．作成されたユーザレベルスレッドがシステムコールを発行を行う APIを呼び出した場合、その時点では

システムコールの発行を行わず、その呼び出しをカーネル空間と共有されるメモリ領域に記録し、CPUを別

のユーザレベルスレッドに yieldし処理を継続する．実行可能な処理を持つユーザレベルスレッドが無くなっ

たら、その時点で初めてシステムコールを発行する．その後、カーネルレベルスレッドが記録されたシステム

コールを順次実行していく．このような方針により、システムコールに伴う例外の数を最小化することで、例

外に伴う TLBミスヒットの増加やパイプラインのフラッシュなどを抑えることが出来る．

上の例はシングルコアの場合でも効果を発揮するが、マルチコアの環境ではさらにシステムコールの実行

を担当するカーネルスレッドが利用する CPUを制限することにより、Computation Spreadingと同じように

キャッシュの有効活用が可能になる．

8.3.3 SPUMONEによるキャッシュの有効活用

SPUMONEの本来の目的はGPOSとRTOSを組み合わせて実行することだが、上述のComputation Spread-

ingのような目的にも利用が可能であると考えられる．また、Chakrabortyらによる評価はシミュレータを利

用しており、TLBミスヒットによる影響を無視するなど、現実的な評価は行われていない．この手法の実際の

ハードウェア上での評価はまだ無いため、SPUMONEを用いて追従実験を行うことは有意義であると考えら

れる．
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第9章 結論

本研究では、リアルタイム組込み機器向け仮想マシンモニタに適用可能な Lock Holder Preemptionの解決

方法を提案し、その有効性を検証した．

SMP GPOSと RTOSをマルチコアプロセッサ上で同時に実行し、固定優先度のスケジューリングを行うと

LHPにより GPOS側のスループット性能が大きく低下する．我々はこの低下の度合いを調べ、解決のための

2つの vCPUマイグレーションポリシーを提案し、実装と評価を行った．

OndemandマイグレーションポリシーはGPOSの性能の向上を達成することが出来た．一方 Trap basedマ

イグレーションポリシーは性能を向上させることに貢献出来ていない．これは、第 6章で述べたように、RTOS

の実行により IPIの到達が遅れるという Semantic Gapが原因であると考えられる．

Trap basedマイグレーションポリシーは、割り込みの優先度の分割を行わないでも RTOSのレイテンシを

低く保つことが可能な vCPUのスケジューリング手法なので、この IPIの到達の遅延を解決することにより、

より効果的なリアルタイム組込み機器の開発手法の確立される可能性がある．

33



謝辞

本研究のテーマを始め、様々な機会を与えて下さり、研究の指導を含め幾度となく相談に乗って頂いた中島

達夫教授に厚くお礼を申し上げます．

また、SPUMONEの最初の実装を行うことで研究の基盤を作って下さり、多くの助言を頂きました杵渕 雄

樹氏に感謝致します．

最後に、研究が行き詰まった時の気晴らしに付き合ってくれた友人達にも感謝します．

34



[1] Hitoshi Mitake, Tsung-Han Lin, Hiromasa Shimada, Yuki Kinebuchi, Ning Li, and Tatsuo Nakajima.

Towards co-existing of Linux and real-time OSes. In Proceedings of Ottawa Linux Symposium, 2011.

[2] Volkmar Uhlig, Joshua LeVasseur, Espen Skoglund, and Uwe Dannowski. Towards scalable multiproces-

sor virtual machines. In Proceedings of the 3rd conference on Virtual Machine Research And Technology

Symposium (VM’04), 2004.

[3] Open Kernel Labs. OKL4 Microvisor. http://www.ok-labs.com/products/okl4-microvisor

[4] Paul Barham, Boris Dragovic, Keir Fraser, Steven Hand, Tim Harris, Alex Ho, Rolf Neugebauer, Ian

Pratt, Andrew Warfield. Xen and the art of virtualization. In Proceedings of the nineteenth ACM sym-

posium on Operating systems principles, 2003.

[5] Thomas Friebel and Sebastian Biemueller. How to Deal with Lock Holder Preemption.

http://www.amd64.org/fileadmin/user upload/pub/2008-Friebel-LHP-GI OS.pdf

[6] Avi Kivity, Yaniv Kamay, Dor Laor, Uri Lublin Qumranet, Anthony Liguori. kvm: the Kernel-based

Virtual Machine. In Proceedings of Ottawa Linux Symposium, 2007.

[7] VMware. http://www.vmware.com/

[8] Ingo Molnar. RT-patch. Index of /mingo/realtime-preempt:http://www.kernel.org/pub/linux/kernel/projects/rt/.

[9] Paul E McKenney. ’Real Time’ vs. ’Real Fast’: How to Choose? In Proceedings of the Ottawa Linux

Symposium, 2008.

[10] François Armand and Michel Gien. A Practical Look at Micro-Kernels and Virtual Machine Monitors.

In Proceedings of the 6th IEEE Conference on Consumer Communications and Networking Conference,

2009.

[11] Christoffer Dall and Jason Nieh. KVM for ARM. In Proceedings of Ottawa Linux Symposium, 2010.

[12] The Xen ARM Project. http://xen.org/products/xen arm.html

[13] Jupyung Lee. Private communication. 2011.

[14] Philip M. Wells, Koushik Chakraborty, and Gurindar S. Sohi. Hardware Support for Spin Management

in Overcommitted Virtual Machines. In Proceedings of the 15th International Conference on Parallel

Architectures and Compilation Techniques, 2006.

[15] J. K. Ousterhout. Scheduling Techniques for Concurrent Systems. In Proceedings of Third International

Conference on Distributed Computing Systems, 1982.

35



[16] VMware, Inc. VMware vSphere(TM) 4: The CPU Scheduler. in VMware(R) ESX(TM) 4

http://www.vmware.com/files/pdf/perf-vsphere-cpu scheduler.pdf

[17] Orathai Sukwong and Hyong S. Kim. Is Co-scheduling Too Expensive for SMP VMs? In Proceedings

of the ACM European conference on Computer systems (EuroSys ’11), 2011.

[18] Victor Yodaiken. The RTLinux Manifesto. In Proceedings of the 5th Linux Expo, 1999.

[19] P. Mantegazza, E. L. Dozio, S. Papacharalambous. RTAI: Real Time Application Interface. In Linux

Journal, volume 2000. Specialized Systems Consultants, Inc. Seattle, WA, USA.

[20] Jan Stoess, Jonathan Appavoo, Udo Steinberg, Amos Waterland, Volkmar Uhlig, and Jens Kehne. A

light-weight virtual machine monitor for Blue Gene/P. In Proceedings of the 1st International Workshop

on Runtime and Operating Systems for Supercomputers (ROSS ’11), 2011.

[21] Ken Barr, Prashanth Bungale, Stephen Deasy, Viktor Gyuris, Perry Hung, Craig Newell, Harvey Tuch,

and Bruno Zoppis. 2010. The VMware mobile virtualization platform: is that a hypervisor in your

pocket?. SIGOPS Oper. Syst. Rev. 44, 4 (December 2010).

[22] Jeremy Andrus, Christoffer Dall, Alex Vant Hof, Oren Laadan, and Jason Nieh. Cells: A Virtual Mobile

Smartphone Architecture. In Proceedings of the 23rd ACM Symposium on Operating Systems Principles,

2011.

[23] Jupyung Lee, Geunsik Lim, and Sang-bum Suh. Preemptibility-aware responsive multi-core scheduling.

In Proceedings of the 2011 ACM Symposium on Applied Computing (SAC ’11), 2011.

[24] Koushik Chakraborty, Philip M. Wells, and Gurindar S. Sohi. Computation spreading: employing hard-

ware migration to specialize CMP cores on-the-fly. In Proceedings of the 12th international conference

on Architectural support for programming languages and operating systems (ASPLOS-XII), 2006.

[25] Livio Soares and Michael Stumm. FlexSC: flexible system call scheduling with exception-less system

calls. In Proceedings of the 9th USENIX conference on Operating systems design and implementation

(OSDI’10), 2010.

[26] Livio Soares and Michael Stumm. Exception-less system calls for event-driven servers. In Proceedings

of the 2011 USENIX conference on USENIX annual technical conference (USENIXATC’11), 2011.

[27] Gerwin Klein, Kevin Elphinstone, Gernot Heiser, June Andronick, David Cock, Philip Derrin, Dham-

mika Elkaduwe, Kai Engelhardt, Rafal Kolanski, Michael Norrish, Thomas Sewell, Harvey Tuch, and

Simon Winwood. seL4: formal verification of an OS kernel. In Proceedings of the ACM SIGOPS 22nd

symposium on Operating systems principles (SOSP ’09), 2009.

[28] Gernot Heiser. Hypervisors for consumer electronics. In Proceedings of the 6th IEEE Conference on

Consumer Communications and Networking Conference (CCNC’09), 2009.

[29] Jochen Liedtke. Improving IPC by kernel design. In Proceedings of the fourteenth ACM symposium on

Operating systems principles (SOSP ’93), 1993.

36



[30] J. Liedtke. On micro-kernel construction. In Proceedings of the fifteenth ACM symposium on Operating

systems principles (SOSP ’95), 1995.

[31] Jochen Liedtke. Toward real microkernels. Commun. ACM 39, 9 (September 1996), 70-77.

[32] Thomas E. Anderson, Brian N. Bershad, Edward D. Lazowska, and Henry M. Levy. Scheduler acti-

vations: effective kernel support for the user-level management of parallelism. In Proceedings of the

thirteenth ACM symposium on Operating systems principles (SOSP ’91), 1991.

[33] Steve Kleiman and Joe Eykholt. Interrupts as threads. SIGOPS Oper. Syst. Rev. 29, 2 (April 1995),

21-26.

[34] Wanja Hofer, Daniel Lohmann, Fabian Scheler, andWolfgang Schröder-Preikschat. 2009. Sloth: Threads
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