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Resumen del Trabajo (maximo 250 palabras):

La evolucion tecnoldgica de las aplicaciones informaticas y las infraestructuras
TIC sobre las que se asientan dificultan a los departamentos TIC de la
organizaciones en su misibn de mantener y gestionar el correcto
funcionamiento de las aplicaciones y las infraestructuras. En especial en
aguellas infraestructuras que se alojan en la Nube.

Las herramientas denominadas Application Performance Monitor (APM) ),
ayudan a diagnosticar los problemas de rendimiento que aparecen en las
aplicaciones, asi como encontrar los cuellos de botella que pueda aparecer en
los sistemas que sustentan la aplicacion, e incluso poder actuar de forma
proactiva antes que el usuario pueda sufrir alguna degradacion.

Este Trabajo Final de Grado pretende ofrecer una visibn de una de la
herramientas APM proporcionada por Microsoft en su solucion Azure,
denominada Azure Monitor, con el objetivo de conocer si puede ser usada por
una organizacion que dispone dos entornos totalmente diferenciados hoy en
dia, un entorno en la nube Azure donde reside su pagina web y que podra
albergar en el futuro algun servicio de los que ofrece, y otro entorno on-site
donde residen el resto de los servicios.




Abstract (in English, 250 words or less):

The technological evolution of the IT applications and ICT infrastructures on
which they are based make it difficult for the ICT departments of the
organization s in their mission to maintain and manage the proper functioning
of the applications and Infrastructure. Especially in those infrastructures that
are hosted in the Cloud.

Tools called Application Performance Monitor (APM) help diagnose
performance issues that appear in applications, as well as find bottlenecks
that may appear on the systems that underpin the application, and even be
able to act proactively before the user may suffer some degradation.

This Final Grade Work aims to provide an insight into one of the APM tools
provided by Microsoft in its Azure solution, called Azure Monitor, in order to
know if it can be used by an organization that has two fully differentiated today,
an Azure cloud environment where your website resides and that will be able
to host some service in the future from those it offers, and another on-site
environment where the rest of the services reside.
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1. Introduccidn

1.1. Contexto y justificacion del Trabajo

Las aplicaciones informaticas y las infraestructuras TIC sobre las que se asientan
permiten a las organizaciones cumplir sus objetivos de forma eficiente, los
departamentos TIC de estas organizaciones deben gestionar y mantener dichas
aplicaciones e infraestructuras de forma eficiente y proactiva, evitando que
cualquier degradacion del servicio no tenga un impacto en los objetivos de la
organizacion.

Actualmente la evolucion de la informética permite que las aplicaciones se
ejecuten en maquinas virtuales y contenedores, y no solo en los Centros de
Proceso de Datos (CPD) que disponen las organizaciones, también se puede
disponer de aplicaciones en la nube, ya sean en formato Infraestructura como
Servicio (laaS), Plataforma como Servicio y/o Software como servicio (SaaS); e
incluso aplicaciones que funcionan sobre el CPD y en la nube.

Con la aparicion del concepto nube, las aplicaciones e infraestructuras salen de
las organizaciones, e incluso se pueden tener infraestructuras hibridas, esto es
parte de la infraestructura es desplegada en la nube y el resto sigue estando
dentro de la organizacion, denominado con el tecnicismo entorno on-site. En este
caso los departamentos TIC deben gestionar ademas del entorno tradicional, un
segundo entorno que tiene sus caracteristicas diferentes y que no se encuentra
dentro de la organizacion, y en algunos casos hay servicios que interaccionan
entre los dos entornos.

En un entorno como el descrito, cuando se produce algun problema que degrada
al rendimiento o funcionamiento de la aplicacion encontrar la causa sin una
aplicacién especializada hace que el departamento IT emplee muchos recursos
propios. Es necesario que ante cualquier degradacién del servicio se utilicen
alguna solucién que permita obtener la informacién del flujo de la informacion del
servicio y ayude a descubrir qué elemento de la red de datos es el responsable
de dicha degradacion.

En la Gltima década han aparecido soluciones que permiten recopilar informacion
de toda la infraestructura de red, y asi poder determinar el origen de dichas
degradaciones; estas soluciones se denominan APM (acrénimo de Application
Performance Monitoring, monitorizacion del rendimiento de aplicaciones),
ayudan a diagnosticar los problemas de rendimiento que aparecen en las
aplicaciones, asi como encontrar los cuellos de botella que pueda aparecer en
los sistemas que sustentan la aplicacion, e incluso poder actuar de forma
proactiva antes que el usuario pueda sufrir alguna degradacion.



Las herramientas APM también han evolucionado con el objetivo de obtener
informacion de ambos entornos y mostrarlos en un unico punto de informacion,
con el handicap de poder correlacionar la informacién de los flujos de datos de
aquellos servicios que estan desplegados en ambos entornos.

Este Trabajo Final de Grado pretende ofrecer una vision de las herramientas
APM mas reconocidas del mercado con el objetivo de seleccionar la que mas se
ajuste a un Organismo de la Administracion General del Estado que dispone dos
entornos totalmente diferenciados a dia de hoy, un entorno en la nube Azure
donde reside su pagina web y que podra albergar en el futuro algan servicio de
los que ofrece, y otro entorno on-site donde residen los servicios que presta tanto
al ciudadano como los internos del Organismao.

Microsoft proporciona la herramienta Azure Monitor como solucién APM, puesto
gue esta herramienta esta incluida dentro del servicio de alojamiento en la nube,
se pretende determinar si puede ser usada como herramienta de APM que cubra
las necesidades del Organismo, para ello se generara una prueba de concepto
sobre un servicio de los que proporciona, de tal forma que se obtengan
conclusiones sobre su utilidad.

1.2. Objetivos del Trabajo

Los principales objetivos del TFG son:

- Conocer el estado actual de las soluciones mas reconocidas de APMy su
posible evolucion futura.

- Estudiar las posibilidades que ofrece la solucion Azure Monitor de
Microsoft como herramienta APM, la cual esta disponible por el
Organismo desde el entorno desplegado en Azure.

- Realizar un piloto de monitorizacién de rendimiento de un servicio de los
gue dispone el Organismo.

- Determinar la utilidad de Azure Monitor dentro de las necesidades
actuales y futuras del Organismo.

1.3. Enfoque y método seguido

Es necesario conocer el estado del arte de las soluciones APM, en especial de
aguellas que son mas relevantes en el mercado, de esta forma se conoceran las
funcionalidades que ofrece cada una de ellas.

Seguidamente se ha de identificar la situacion de partida del Organismo, tanto a
nivel técnico, como presupuestario y situacion legal, puesto que la informacién
gue posee esta protegida segun el Reglamento General de Proteccion de Datos
(RGPD) es necesario asegurar que las soluciones APM no acceden a los datos.

A continuacién, se desarrollaran las tareas necesarias para la monitorizacién del
servicio, con el objetivo de presentar informacion en un panel sobre el servicio y



gque permita alertar al departamento de IT de cualquier incidencia que surja en el
mismo.

En un primer enfoque, se pretende utilizar la solucién Azure Monitor de Microsoft,
es una solucién que el Organismo ya dispone por tener un entorno desplegado
en la nube Azure, y sobre el que se estan realizando trabajos de supervision del
servicio desplegado.

1.4. Planificacion del Trabajo

Ante el desconocimiento real de los motivos que afectan al rendimiento de los
servicios de la organizacion es necesario encontrar una soluciéon tecnologica que
ayude al departamento de IT a encontrar de forma proactiva el origen de dichos
problemas.

Este TFG tiene como objetivo el desplegar una prueba de concepto en un
entorno real de produccion de la organizacién, que permita adquirir
conocimientos sobre la solucién tecnoldgica elegida y que ayude a tomar la
decision de extenderla a otros servicios.

La planificacién de los trabajos a realizar son los siguientes:

octubre 2019 noviembre 2019 diciembre 2019
Nombre de tarea ~ Duracién ~ Comienze ~ Fin » 01 04 07 10 13 16 19 22 25 28 31 03 06 09 12 15 18 21 24 27 30 03 08 09

4 Fase Documentacién 20 dias lun 07/10/19 lun 04/11/19 ) 1

12

Recopilacién informacién 5 dias lun 07/10/19 vie 11/10/19 I
Elaboracién Estudio del Arte 15 dias lun 14/10/19 vie 01/11/19 Fﬁ
Estudio situacion de partida 5 dias lun 14/10/19 vie 18/10/19 [} 1 |1
Entrega Documentacion 0 dias lun 04/11/19 lun 04/11/19 * 0411
4 Fase Despliegue Prueba Concepto 11 dias mar mar 19/11/19 eee——]
05/11/19
Preparacién entorno 4 dias mar 05/11/1! vie 08/11/19 I h
Configuracion prueba concepto 5 dias lun 11/11/19 vie 15/11/19 I Ii
Afinamiento configuracion 2dias lun 18/11/19 mar 19/11/19 I Il
Ejecucion de prueba de concepto 8 dias mié vie 29/11/19 I
20/11/19 Fl
Redaccion conclusiones prueba 5 dias lun vie 06/12/19 [}
concepto 02/12/19 FJ-

Entrega Documentacion 0 dias lun 09/12/19 lun 09/12/19 0509.’12

llustracion 1. Diagrama de Gantt

Los hitos marcados en la planificacion coinciden con las dos entregas estimadas
en el proyecto:

- El primer hito se entregara el estudio del arte y la argumentacion sobre la
solucion escogida.

- El segundo hito se entregara la documentacién correspondiente a la
configuracion desplegada en la prueba de concepto, asi como las
conclusiones obtenidas del mismo.

Como riesgos se identifican los siguientes:

- El principal riesgo recae en la propia herramienta a utilizar, Azure Monitor,
gue puede no cumplir con las expectativas de la solucién que busca el
Organismo, puesto que es una herramienta muy orientada, de momento,
a los entornos de desarrollo de Microsoft.



La falta de experiencia de la organizacion con herramientas APM puede
provocar que una erronea definicion de los objetivos de la prueba de
concepto provoque el fracaso de la prueba.

Es necesario aprender un nuevo lenguaje de programacion para poder
obtener las gréaficas y métricas deseadas.

Se necesita tener personal experto que pueda interpretar correctamente
los datos ofrecidos por la herramienta, y asi poder tomar las decisiones
qgue permitan que el rendimiento de la aplicacion no se vea afectada.

Los costes asociados al proyecto seran los generados por el tiempo de
dedicacion de un técnico especialista, estimandose un trabajo de 240 horas que
comprende tanto el estudio, desarrollo del piloto, y elaboracion de la
documentacion asociada.

1.5. Breve sumario de productos obtenidos

En el presente Trabajo Fin de Grado se pretende obtener:

1.6.

Estudio completo Estado del Arte de las soluciones APM en la actualidad.
Determinar cual de las soluciones mas utilizadas presenta mejores
caracteristicas de acuerdo con las necesidades de la organizacion.
Obtener destreza en el uso de la solucion APM a desplegar.

Realizacion de una prueba de concepto que permita determinar el
potencial de la solucion, y la informacion que ofrece a la organizacion
sobre el rendimiento del servicio seleccionado.

Breve descripcion de los otros capitulos de la

memoria

El TFG contendra los siguientes capitulos:

Capitulo 2. Estado del Arte. Conocer la situacion general en que se
encuentra la tecnologia hoy en dia. Se seleccionaran las soluciones mas
representativas del mercado resaltando los puntos fuertes y débiles de
cada una de ellas.

Capitulo 3. Seleccion de solucion APM. Partiendo de la situacion de en la
gque se encuentra la organizacion, se procederd a desarrollar la
justificacion de la seleccion de la herramienta APM a utilizar, basandose
en la situaciéon de la organizacion.

Capitulo 4. Azure Monitor. Descripcion de la herramienta, se enfoca en
las opciones que se utilizaran para la prueba de concepto.

Capitulo 5. Prueba de concepto. Despliegue de la solucidon con el objetivo
de monitorizar un servicio de la organizacion. Se pondra especial énfasis



en las tareas necesarias de configuracion. El objetivo final es recoger todo
el conocimiento adquirido durante la prueba y poder aplicarlo en otros
servicios que presta la organizacion.

Capitulo 6. Conclusiones. Reflexiones sobre el trabajo desarrollado,
enfocado en el cumplimento de los objetivos iniciales.



2. Estado del Arte

2.1. Introduccioén

Una organizacion utiliza diferentes aplicaciones para conseguir sus objetivos de
negocio, por lo tanto, es necesario que estas aplicaciones estén en condiciones
Optimas de funcionamiento. Por ello se debe de disponer de herramientas
especificas que puedan monitorizar el rendimiento de las aplicaciones para que
de forma proactiva y poder realizar las acciones necesarias que corrijan cualquier
deterioro en la entrega del servicio.

Es normal que cuando un problema es detectado por el usuario final de la
aplicacion, las diferentes areas que forman el departamento de IT busquen en
sus herramientas especificas si detectan el problema, siendo habitual que
ninguna de estas areas identifique el problema como propio. Entonces cada area
descargard su culpa en las otras areas, por ejemplo, el area de base de datos al
no identificar el problema como suyo podré indicar que el problema recae en el
area de sistemas o de comunicaciones, por ejemplo. Y cada una de estas areas
descargard su culpa en las otras.

Esta tipica situacion, que se da dia a dia, se debe a que las herramientas estan
enfocadas en las necesidades particulares de cada area. Es necesario disponer
de una herramienta que pueda unificar todas las monitorizaciones de cada una
de las areas, con el objetivo de encontrar las causas de la degradacion del
servicio. Este es el trabajo que realiza una soluciéon APM.

Para poder entender la problemética hay que conocer la evolucion que han
tenido el desarrollo de las aplicaciones, junto con la aparicion del concepto nube.
Como punto de partida, en los siguientes subapartados se pretende dar una
introduccién a estas evoluciones, para a continuacion entrar de lleno en las
soluciones actuales de APM que existen.

2.2. Evolucion de las aplicaciones

Es necesario entender la evolucion que han experimentado las aplicaciones para
poder entender la necesidad de monitorizarlas y poder descubrir las causas que
provocan que baje su rendimiento.

Toda aplicacion puede ser dividida en tres grupos funcionales claramente
diferenciables:

- Interfaz de usuario: Es el elemento que se le presenta al usuario,
ofreciéndole la posibilidad de ejecutar acciones, leer y escribir
informacion.

- Logica de negocio: Es el propio codigo de ejecucion de la aplicacion, que
define como se debe procesar la informacion para obtener los resultados
que se espera de la aplicacion.



- Gestion de datos: Es la parte enfocada al almacenamiento y recuperacion
de la informacion.

Siguiendo este esquema ha habido una evolucion en la forma de genera
aplicaciones que esta influenciada en los avances tecnolégicos que han ido
surgiendo en las ultimas décadas; podemos definir las siguientes arquitecturas
sobre las que se desarrollan las aplicaciones de hoy en dia. [1]

2.2.1. Aplicaciones monoliticas

Son aplicaciones pensadas para realizar una Unica funcion, por lo tanto, los
grupos funcionales estan muy acoplados entre si, por lo tanto, cualquier cambio
de cddigo en uno de ellos afecta a todo el conjunto de la aplicacion.

Este tipo de aplicaciones se ejecuta en un Unico dispositivo, habitualmente en un
PC; hoy en dia podemos encontrar este tipo de aplicaciones, por ejemplo, una
aplicacion de hoja de calculo.

2.2.2. Aplicaciones cliente/servidor

El cliente realiza peticiones a la aplicacion que reside en el servidor, esta
aplicacion puede estar alojada en el mismo equipo que el cliente, o en otro
diferente.

Esta arquitectura consiste basicamente en un cliente que realiza peticiones a
otro programa (el servidor) que le da respuesta. Aunque esta idea se puede
aplicar a programas que se ejecutan sobre una sola computadora, es mas
ventajosa en un sistema operativo multiusuario distribuido a través de una red
de computadoras. En esta arquitectura la capacidad de proceso esta repartida
entre los clientes y los servidores, aungue son mas importantes las ventajas de
tipo organizativo debidas a la centralizacion de la gestion de la informacion y la
separacion de responsabilidades, lo que facilita y clarifica el disefio del sistema.

La separacion entre cliente y servidor es una separacion de tipo loégico, donde el
servidor no se ejecuta necesariamente sobre una sola maquina ni es
necesariamente un sélo programa. Los tipos especificos de servidores incluyen
los servidores web, los servidores de archivo, los servidores del correo, etc.
Mientras que sus propositos varian de unos servicios a otros, la arquitectura
basica seguira siendo la misma.

2.2.3. Arquitectura de capas

Estas aplicaciones reparten la capacidad de proceso entre los clientes y los
servidores.

Este tipo de aplicaciones ha seguido la siguiente evolucion: arquitectura de 2
capas, arquitectura de 3 capas, y arquitectura de n capas.



- Arquitectura de 2 capas. En el cliente esta la presentacion, légica y acceso
de datos; y en el servidor la base de datos.

Servidor 88DD
Aplicacion

llustracion 2. Arquitectura Cliente/Servidor 2 capas

&

- Arquitectura de 3 capas. En este caso la presentacion, l6gica y datos
estan separados en tres areas diferenciadas.

U

Servidor Bases
Aplicaciones de

Web datos

llustracién 3. Arquitectura Cliente/Servidor 3 capas

- Arquitectura de n capas. Los procesos quedan distribuidos en diferentes
equipos, los cuales pueden ser diferentes plataformas o sistemas
operativos. Cada equipo esta configura de forma distinta para realizar de
forma 6ptima su funcién dentro de la estructura de la aplicacion.
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llustracién 4. Arquitectura Cliente/Servidor n Capas



2.2.4. Aplicaciones distribuidas

Estas aplicaciones disponen de sus componentes ejecutandose en diferentes
entornos que se encuentran interconectados entre ellos a través de una red de
datos, y se muestra al cliente como un sistema unico. [2]

Computadora 1 Computadora 2 Computadora 3 Computadora 4
]I
Aplicacién A AplicacionB Aplicacion C
Middleware
| sotocal1 | | s0Local2 | | sotocal3 | | sotocala |

RED

llustracién 5. Arquitectura distribuida (Fuente [2])

Se despliega una capa adicional entre el sistema operativo y las aplicaciones,
denominado middleware, y que es comun en todos los servidores que componen
el servicio. Su misién es independizar el sistema operativo de la aplicacion, y de
esta forma poder utilizar diferentes plataformas para ofrecer la aplicacién al
usuario, asi como sincronizar la prestacion del servicio entre todos los
servidores.

Las principales caracteristicas que ofrece esta arquitectura es la comparticion de
recursos entre todos los elementos que componen la arquitectura, pues es
posible disponer de diferentes aplicaciones funcionando sobre ella.

Ademas, se garantiza la disponibilidad ante fallos, es decir, que en caso de caida
de alguno de los elementos sobre los que se ejecuta la aplicacién, los usuarios
no percibe el problema que haya podido surgir.

P
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Client T
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llustracién 6. Arquitectura distribuida (Fuente [3])

También permite gestionar de forma mas agil la escalabilidad y gestion de la
infraestructura, para ajustarla a las necesidades que haya en un momento dado,
por ejemplo, en momentos de mayor demanda es posible desplegar de forma
automatica mas servidores que ayuden a absorber dicha demanda; otro ejemplo



de gestion es poder desplegar la infraestructura en diferentes localizaciones sin
que el usuario tenga que saber dénde y como se esté ejecutando la aplicacion.

2.3. Evolucidon del Centro de Procesamiento de Datos

Otro elemento importante es el Centro de Procesamiento de Datos (CPD), en el
cual reside los recursos informaticos de la organizacion. Tradicionalmente las
organizaciones disponian de una sala acondicionada en la que residen todos los
servidores y electronica de red que proporcionan las aplicaciones que usan tanto
sus empleados como los usuarios externos a la organizacion.

Debido a los elevados costes que supone disponer de un CPD, o la no
disponibilidad fisica de una sala con las condiciones adecuadas, ha llevado a las
organizaciones a buscar soluciones alternativas, apareciendo los conceptos de
housing y hosting [3]:

- Housing. En este caso una empresa proporciona el espacio
acondicionado en su CPD para que la organizacién pueda desplegar sus
elementos fisicos. EI mantenimiento de los elementos fisicos y del
software recaen sobre la organizacion. Mientras la empresa de housing
simplemente proporciona, ademas del espacio, la alimentacion,
refrigeracion y algunos elementos de la electronica de red.

- Hosting. La empresa proporciona en este caso todo lo necesario para que
la organizacion Unicamente tenga que desplegar sus aplicaciones, esto
es, la empresa de hosting ofrece la infraestructura de servidores y
electronica de red, y se encarga de su mantenimiento.

Estos servicios de housing y hosting, junto con el despegue de la virtualizacion
de servidores, han sido la base sobre la que se ha desarrollado la computacion
en la nube (en inglés, cloud computing) que permite ofrecer servicios de
computacion a través de una red de datos, que puede ser Internet o incluso la
propia red de datos de la organizacion.

El servicio de computacién en la nube permite que la infraestructura sea
alquilada por las organizaciones, de esta forma se puede disponer de mas o
menos infraestructura segun sea la demanda de los servicios que tenga la
organizacion, y por lo tanto se ajusta el coste de disponer de la infraestructura.
Si la demanda crece es facil desplegar servidores que puedan absorber dicha
demanda, y cuando la demanda decae se retiran los servidores de forma rapida
y con el minimo esfuerzo de gestion.

De esta forma aparece el concepto “as-a-Service”, con el que cualquier empresa
de computacion en la nube puede ofrecer como servicio los diferentes modelos
de computacion en la nube; los servicios ofertados son [3]:

- Infrastructure-as-a-Service (laaS). Infraestructura como servicio, se

ofrecen servidores, elementos de almacenamiento y las redes de datos
gue lo interconectan, pagando la organizacién por el uso que realice de
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ellos. La organizacion se encarga de desplegar y mantener la plataforma
y las aplicaciones que ofrece.

- Platform-as-a-Service (PaaS). Plataforma como servicio, a la
infraestructura se le afiade la plataforma sobre la que la organizacion
despliega sus aplicaciones. El proveedor del servicio se encarga de
gestionar todo lo relativo con la seguridad, los sistemas operativos, y las
copias de seguridad.

- Software-as-a-Service (SaaS). Software como servicio, se ofrece el

servicio final a la organizacion, un ejemplo de este tipo de servicio es el
correo electrénico de Gmail, Yahoo, Outlook, ...

Cloud Models
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llustracién 7. Modelos Computacion en la nube (Fuente Microsoft)

Las organizaciones estdn moviendo sus aplicaciones hacia estos modelos de
computacion en la nube, y en algunos casos incluso eliminando el CPD instalado
en sus propias instalaciones. Sin embargo, es muy comun que las
organizaciones combinen la computacion en la nube con el CPD de sus
instalaciones, a este tipo de arquitectura se le llama nube hibrida.

2.4. Monitorizacion del rendimiento de aplicaciones

Las diferentes areas que componen los departamentos IT disponen cada una de
ellas de herramientas que proporcionan los datos de interés de forma
especializada, algunas de estas herramientas utilizadas son:

- Sedisponen de analizadores de protocolos que proporcionan informacién
especifica del rendimiento de la red de datos: pérdida de paquetes,
medicion de latencias, saturacion de la red, etc.

- Los propios servidores proporcionan ficheros de registro de cualquier
evento que ocurra ya sea del sistema operativo, de seguridad, o del
software que estén ejecutando.

- Los administradores de bases de datos disponen de herramientas que
ayudan a detectar y solucionar los problemas de rendimiento de base de
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datos, obteniendo informacion sobre: estadisticas de espera, lectura,
escritura, detalles de sesion e impactos de caché.

- Se mide la experiencia de usuario (UX, de las siglas en inglés User
eXperience), para ello se usan emuladores que realizan las operaciones
que ejecuta el usuario con el objetivo de recoger métricas que son
enviadas al servidor para su posterior estudio, y asi poder conocer cOmo
se ejecuta en el dispositivo del cliente.

De esta forma cada area puede tener una vision del funcionamiento de los
elementos que gestiona, pero en las redes de hoy en dia todo esta
interconectado, y se pierde la visibilidad del conjunto de elementos que
intervienen durante la ejecucion de la aplicacion. Es tipico encontrar el caso que
el usuario se queja de lentitud de ejecucion de la aplicacion, y cada una de las
areas que componen el departamento IT, tras consultar sus herramientas, no
encuentran el origen de la caida de rendimiento, ya que de forma individual cada
una de esas herramientas no detecta ningun error.

Ademas, como hemos visto en los apartados anteriores, la evolucion de las
aplicaciones y de la infraestructura de red hace que las herramientas que se han
venido utilizando hasta ahora no puedan cubrir las necesidades actuales de
monitorizacion de aplicaciones, especialmente en el caso de infraestructuras en
la nube, ya que el tipo de herramientas que la organizacion dispone estan
pensadas para ejecutarse en un entorno de CPD y suelen ser equipos fisicos.
Con la aparicién de la computacion en la nube es necesario desplegar estos
elementos de andlisis también en la nube.

Es aqui donde las herramientas APM ofrecen soluciones a todos los problemas
anteriormente mencionados, en los siguientes puntos entraremos a describir su
funcionalidad y conoceremos algunas de las soluciones actuales que existen en
el mercado.

2.4.1. Funcionalidades de una soluciéon APM

Como se ha podido ver en los puntos anteriores, la complejidad de las redes y
las diferentes funcionalidades que existen en ellas, oculta el origen de los
problemas de ejecucion de las aplicaciones.

Las herramientas APM son una solucién 6ptima para un departamento IT, estan
pensadas para recoger informacién de diferentes puntos y areas funcionales de
la red, organizar toda la informacién que recopila de diferentes elementos de la
red, y presentarla de forma unificada; permitiendo ofrecer un seguimiento
completo punto a punto, esto es, desde el dispositivo que esta manipulando el
usuario, hasta el acceso a la base de datos donde reside la informacion, pasando
por cualquier elemento intermedio de la red y que es necesario para que la
aplicacién cumpla su cometido.
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llustracién 8. Actividades que engloba una solucion APM (Fuente [5])

Un APM engloba cuatro actividades: captura de datos; almacenamiento y
procesado de los datos; presentacion de los datos; e interpretacion y uso de los
datos. [5]

Captura de datos.

Toda herramienta APM debe ser desplegada dando respuesta a las siguientes
preguntas: dénde hay que capturar, qué hay que capturar, y cOmo se captura.

Ddnde capturar. Como se ha comentado en los apartados anteriores las
aplicaciones de hoy en dia estan distribuidas en diferentes servidores de
la red, e incluso parte de la aplicacion se ejecuta en el dispositivo del
usuario. En cada parte se ejecuta una funcionalidad diferente, y se ha de
tener en cuenta la electronica de red que interconecta los servidores, asi
como las diferentes capas que componen el servicio, el sistema operativo,
y el hardware de los servidores.

Qué capturar. Hay dos perspectivas, el funcionamiento de la aplicacion y
la experiencia de uso del usuario.

En la aplicacion interesa obtener métricas sobre transacciones
completadas y no completadas, llamadas a servicios remotos y bases de
datos, eventos a nivel de sistema operativo, informaciéon de uso del
hardware de los equipos.

La experiencia del usuario se centra en los campos de respuesta, carga
de paginas y errores que ocurren en la comunicacion y que afectan al
trabajo del usuario.

Como capturar. Puede realizarse de forma activa, es decir, se capturan
muestras de forma periédica de los datos necesarios. O puede realizarse
de forma pasiva, esto es, se realiza la captura cuando se dan
determinados eventos.

En ambos casos la captura de los datos puede ser introduciendo cédigo
especifico dentro de la propia aplicacion que recoge las métricas
necesarias, mediante el acceso a los ficheros de registro de eventos
(denominados logs), o incluso capturando el trafico que se genera entre
la electronica de red que da soporte a la aplicacion.
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Almacenamiento y procesado de los datos

Los datos capturados han de ser tratados con técnicas especificas de big data,
debido a la gran cantidad de métricas que seran almacenadas desde los
diferentes puntos de la red de datos, y esas métricas proporcionan informacion
sobre diferentes tecnologias y plataformas, que deben ser accedidas al menos
con las siguientes caracteristicas:

- Disponer de los datos en un intervalo de tiempo que permita trabajar con
la herramienta APM de forma fluida.

- Relacionar los datos recogidos en diferentes localizaciones de la red de
tal forma que se obtenga la informacion del flujo de los datos por la red de
extremo a extremo.

- Ofrecer la mayor granularidad de la informacion que permita obtener
informacion detallada.

Presentaciéon de los datos

Se ofrecen diferentes modelos de presentacion de los datos, segun la necesidad
e interés del usuario se ofrece la posibilidad de visualizar el traceo completo del
flujo de datos, series temporales, tendencias, etc. Se debe mostrar desde un
nivel alto de abstraccion e ir ofreciendo vistas con mayor detalle, con el objetivo
de poder ofrecer la maxima informacion posible.

Status Senvice
Catalog

Purchase

Business

User device Geolocation Service status
- Level of abstraction +
8
£ - doFiter )
» - dofltarl. ]
- mecumEueny)
- eecuEuen)
Trace Time series Page flow Topalogy Server health

llustraciéon 9. Ejemplos visualizaciones de herramienta APM (Fuente [5])
Interpretacion y uso de los datos

La herramienta APM debe permitir que de forma automatica alerte de problemas
detectados o posibles problemas futuros, para ello debe de tener un periodo de
aprendizaje el cual sirva para obtener las métricas habituales del sistema, y en
caso de desviacion de alguna de ellas, poder alertar al departamento de IT. Por
ejemplo, si una aplicacién tiene una media de respuesta de 4 segundos desde
que el usuario realiza la peticion de datos hasta que le son entregados, la
herramienta APM debe poder lanzar alertas cuando se supere el tiempo de
respuesta, para ello se deben de marcar cuales son los umbrales de medicion
de parametros en los que debe enviarse una alarma.
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En el caso de haberse detectado algun mal funcionamiento de la aplicacion, la
herramienta APM debe poder mostrar toda la informacion disponible para que,
de forma manual, el usuario de la herramienta APM pueda determinar el origen
del fallo y asi poder actuar en consecuencia. La herramienta APM por si sola no
puede sefalar el origen del problema, puesto que carece de la toda la inteligencia
necesaria para poder determinar el correcto funcionamiento de la aplicacion y de
los flujos de datos, por lo que debe ser el personal IT junto con el personal
responsable del desarrollo de la aplicacion los que trabajen de forma conjunta
con los datos facilitados por la herramienta APM para encontrar el origen del
problema.

2.4.2. Marco de referencia de Gartner

Gartner Inc. es una consultora con sede en Estados Unidos especializada en
tecnologias de la informacion, realiza estudios sobre todas las tecnologias y
proporciona informacion sobre los productos de las empresas que trabajan sobre
estas tecnologias. Son conocidos sus “cuadrantes magicos” en los que desgrana
la situacion de cada empresa, ofreciendo de forma visual, ademas de un reporte,
a los lideres tecnoldgicos y sus seguidores.

Para la realizacion de estos cuadrantes magicos y poder dar puntuaciones
subjetivas define marcos de referencia y sobre los que basar las decisiones de
por qué un fabricante es lider o seguidor. En el caso de herramientas APM
Gartner definié un marco de referencia con cinco dimensiones [6] que debe cubrir
una solucién APM con el objetivo de dar cobertura a las necesidades de conocer
el rendimiento de las aplicaciones en una organizacion.

Cada una de las dimensiones puede ser cubierta por diferentes fabricantes, es
decir, para disponer de una solucibn APM completa no es necesario que una
Unica solucion de cobertura a las cinco dimensiones, aunque cada dimension
debe y puede apoyarse en las anteriores para conseguir su objetivo.

APM Conceptual Framework

Prioritizing Gartner's APM Model

Dimensions  Area of Focus Potential Benefits

. Agentless (RUM) - (First] | APM value: 80% comes from the EVE

= : Agentlessis low risk (Port Mirroring)
+ Multiple Protocol Analytics | | Quick Implementation < 2 Days

- Synthetic Probes & Robots | Rohots = Availability & low vol. trends

End User
Experience

Runtime - Trans. Path Snapshots Better service dependency mappings
li - 5 7 + Understanding how network topologies
y ipﬁ],:at:‘)n ;on?'m L(l:pl : ;D: Down interact with application architecture
S (e TIEdIY  - Monitor Cloud Apps. b i
Application Change impact assessment

Performance
Management

Business jusersdetined Transaciions Meaningful SLAs to the Business

+ URL / Page Definitions Strengthen trust with Business
+ 8 to 12 high level groups Provides early warning trend reports.

Transactions

[Deep Dive h -Middleware (App & Message) | p,yy.; code reviews and resolution
Component - Runtime (J2EE & .NET) Increase accuracy of quality testing
Monitoring «See 2nd Dimension ADDM | Faster RCA on performance slows downs

Collect Raw Data ) Service Level Management
Common Set of Metrics Application Profiling (Building Baselines)
Averages & Percentiles Capacity Planning / Trending Analysis

Larry Dragich, Director EAS, The Auto Club Group - March 2012

llustracién 10. Marco de Referencia Conceptual APM de Gartner (Fuente Gartner)
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Estas dimensiones son:
Experiencia del usuario

Se capturan métricas del impacto que tiene la ejecucion de la aplicacion en el
usuario. Se utilizan dos alternativas, una pasiva en la que se monitorizan y
obtienen los pardmetros deseados para el estudio del rendimiento de la
aplicacion; y la activa que consiste en utilizar equipos simuladores que realizan
operaciones predefinidas tal y como las realizan los usuarios, con el objetivo de
detectar problemas de forma proactiva.

Arquitectura de aplicaciones en tiempo real de ejecucion

Las herramientas deben proporcionar informacion en tiempo real el estado de
todos los elementos que forman la infraestructura de la aplicacion: redes de
datos, maquinas virtuales, servicios web, etc.

El objetivo es determinar el impacto que tiene la topologia y elementos que
componen la red de datos sobre la infraestructura de la aplicacion. Toda esta
informacion deber ser mostrada en la misma consola que la dimension anterior,
la experiencia de usuario, con la intencién de optimizar la eficiencia del trabajo
del departamento IT.

Transacciones comerciales

En una organizacion cada aplicacion realiza diferentes tipos de transacciones, y
su numero es elevado, es necesario que se definan grupos de transacciones
basadas en algun modelo identificativo propio de la organizacion, de esta forma
se podran definir los acuerdos de nivel de servicio (en inglés, Service Level
Agreement, SLA) que determinen la calidad deseada de prestacion de los
servicios.

De esta forma, mediante la definicion de valores umbrales se pueden generar
alertas cuando se degrade el servicio, incluso antes que la mayoria de usuarios
puedan detectar dicha degradacion, permitiendo a los departamentos IT poder
actuar en consecuencia para reconducir la situacion.

Monitorizacion detallada de componentes

Con la ayuda de un agente se obtendra la informacién deseada directamente del
middleware que gestiona los servidores web, de aplicaciones y mensajeria. En
tiempo de ejecucion accedera a las pilas de cédigo (por ejemplo, .NET o J2EE)
para obtener la informacion que sera vinculada a las transacciones comerciales
qgue ha definido el usuario en la dimension anterior.

El objetivo de esta dimension es obtener métricas de ejecucion de codigo que
permitan visualizar si los problemas de rendimiento estan localizados en una
ejecucion errénea de cédigo, o que alguna componente tiene problemas de
rendimiento.

Analisis y Reportes
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Todos los datos de las anteriores dimensiones deben ser procesados con el
objetivo de obtener informes que puedan dar visibilidad a las tendencias y
necesidades que tendra la aplicacion en el futuro, para poder tomar decisiones
sobre el aumento de recursos que puedan absorber la demanda futura.

La posibilidad de tener en la herramienta opciones de mineria de datos y de
configuracion personalizada de informes debe ser tenida en cuenta en la posible
herramienta que se seleccione, pues permitira a la organizacién enfocar dichos
informes a sus caracteristicas particulares y centrarlos en la calidad de
experiencia del usuario, ya sea el usuario interno de la organizacién o el cliente
final. Ademés, debe proporcionar soporte en tiempo real y orientado a las
transacciones, asi como proporcionar una capacidad de respuesta en tiempo
real.

2.4.3. Cuadrante méagico de Gartner para herramientas APM

Gartner publicé en 2019 su ultimo cuadrante magico [7] para herramientas APM,
para su realizacion se basa en las dimensiones citadas en el apartado anterior,
pero realiza una nueva definicibn de tres funciones que deben cubrir las
herramientas, basandose en el marco de referencia comentado anteriormente.
Estas funcionalidades son:

- Monitorizacién de la experiencia digital (DEM). Hay que determinar la
experiencia del usuario final en funcién de la disponibilidad y rendimiento
de las aplicaciones que utiliza. Para ello es necesario realizar por un lado
la monitorizacién en tiempo real de los usuarios al mismo tiempo que se
realiza la de las transacciones que realiza la aplicacion.

- Descubrimiento, localizacion y diagnéstico de aplicaciones (ADTD). Es
necesario detectar las aplicaciones y sus dependencias, obtener las
métricas claves y analizar en profundidad sus transacciones para
identificar los errores de la aplicacion que impactan en el rendimiento.
Esto es, debe identificar todas las aplicaciones y servidores que hay
desplegados en la red, categorizarlos (bases de datos, maquinas
virtuales, servidores, etc.) y ofrecer la visualizacion de las
interdependencias entre aplicaciones.

- Inteligencia artificial para operaciones de TI (AlIOps) para aplicaciones. Se
necesita disponer de alertas de rendimiento que a su vez indiquen la
causa de la misma.

Gartner da una vision objetiva de las herramientas APM, pero cada organizacion
tiene sus propios requisitos y necesidades, y por lo tanto cada una de ellas debe
realizar un trabajo previo que identifique sus necesidades antes de poder
escoger una o varias herramientas que cubran sus necesidades de
monitorizacion de aplicaciones.
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El cuadrante magico de Gartner identifica en cuatro grupos a las diferentes
empresas que proporcionan soluciones en un entorno tecnolégico dado:

- Leaders (lideres). Son aquellas empresas que son capaces de combinar
su gran capacidad de visibn de mercado con la de integrar esas
necesidades en su herramienta. Ofrecen soluciones amplias y completas,
ademas de adaptarlas de forma rapida a la evolucion y demanda del
mercado.

- Challengers (aspirantes). Son las empresas cuyas soluciones ofrecen
buenas funcionalidades, pero se centran en un Unico aspecto de la
demanda del mercado.

- Visionaries (visionarios). Tienen igual capacidad que los lideres para
anticiparse a las necesidades del mercado, pero se encuentran limitados
en medios de ejecucion.

- Niche Players (jugadores de nicho). Son aquellos que no consiguen
puntuar suficientemente en vision ni en ejecucion.

El cuadrante magico de Gartner para APM de 2018 muestra lo siguiente:

@ Dynatrace
@ Cisco (AppDynamics)
@ New Relic

o Broadcom (CA Technologies)
Riverbed
Microe
Orece@ BMg @ Miorsof

SolarWinds

Micro Focus

ManageEngine

® ] Tingyun

ABILITY TO EXECUTE

COMPLETENESS OF VISION As of February 2019 © Gartner, Inc
llustracién 11. Cuadrante magico Gartner 2019

Como se observa tanto Dynatrace, AppDynamics y New Relic son considerados

las soluciones referencia del mercado APM, los tres destacan por su vision de
mercado y poder de incorporacion de esas necesidades al producto.
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Los tres son los que ofrecen una solucibn mas completa en cuanto a las tres
funcionalidades que Gartner toma como base para su estudio. Las tres ofrecen
un gran abanico de soluciones que permite obtener métricas en la nube
(independientemente del proveedor del servicio), asi como de métodos
desarrollados con diferentes tecnologias software.

En cuanto a la herramienta propuesta por Microsoft, Azure Monitor, es clasificada
como Challenger (aspirante) e indica que se trata de una herramienta que esta
fuertemente orientada a las herramientas de desarrollo propias de Microsoft, y
destaca como puede presentar analiticas solidas obtenidas de grandes
volimenes de eventos, logs, métricas, transacciones y eventos de seguridad.
Una de sus ventajas es el coste de la solucion, puesto que se trata de una
solucion alojada en la nube, por lo tanto, el coste esta asociado al uso que la
organizacion haga de esta solucion.

Como inconvenientes, Gartner indica que al tratarse de una solucién que esta
disponible en la nube de Azure, no tiene acceso directo a los entornos CPD que
tenga la organizacion, en este caso se necesita enviar a la nube la informacion
necesaria para que Azure Monitor pueda almacenar toda la informacion
necesaria.

Al mismo tiempo, también es un inconveniente si la organizacién dispone de

entornos desplegados en AWS (Amazon Web Services) o Google Cloud
Platform, puesto que no tendra visibilidad de dichos entornos.
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3. Situacion de partida

La organizacion pertenece a la Administracion General del Estado, los servicios
centrales estan situados en Madrid, en dos edificios principales y dos edificios
adicionales. También cuenta con diferentes sedes remotas en las que presta
servicios a ciudadanos.

Dispone de una Subdireccion General de Informatica que se encuentra dividida
en varias areas. Las involucradas en este proyecto son:

- Area de Desarrollo, encargados de la creacion y mantenimiento de las
aplicaciones.

- Area de Sistemas, gestionan la infraestructura de los CPDs.
- Area de Bases de Datos, gestion de las bases de datos.

Se pretende verificar si el uso de la herramienta Azure Monitor puede
proporcionar la informacion necesaria para realizar una monitorizacion del
rendimiento de aplicaciones.

3.1. Infraestructuras

La organizacion dispone de dos CPDs en configuracién activo-activo. En ellos
se encuentran desplegados los servicios que ofrece al ciudadano, asi como los
servicios utilizados por los usuarios internos y los servicios horizontales (como
son el correo electrénico, servidor de ficheros...). Ambos CPDs se encuentran
interconectados entre ellos por fibra Gptica.

Desde los ambos CPDs se ofrece el acceso de toda la organizacién a Internet, y
ala Red Sara (Sistemas de Aplicaciones y Redes para las Administraciones) que
es el conjunto de infraestructuras de comunicaciones y servicios basicos que
conecta las redes de las Administraciones Publicas Espafiolas e Instituciones
Europeas facilitando el intercambio de informacion y el acceso a los servicios
(portal administracién electronica). Es decir, se dispone de una red en estrella en
que los dos CPDs estan situados en el centro, todas las comunicaciones que
pueda haber entre edificios y/o sedes remotas ha de pasar obligatoriamente por
ellos. En ellos se encuentran todos los dispositivos de red que dotan de la
seguridad informatica de la red.
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llustracién 12. Representacion de la red de la organizacién

Los servicios que se ofrecen a los ciudadanos y a los usuarios propios estan
desarrollados utilizando diferentes arquitecturas, se dispone de aplicaciones
antiguas basadas en la arquitectura cliente/servidor, ya sea con cliente pesado
o ligero, y servicios se han desarrollado sobre arquitectura de n-capas. Ejemplo
de servicio que se ofrece desde los servicios centrales a los ciudadanos es la
Sede Electroénica.

Actualmente se esta en un proceso de implantacion de una nueva arquitectura
distribuida en la que deberdn desplegarse los nuevos servicios que se
desarrollen, e ir incorporando aquellos servicios ya existentes en la actualidad.

El caso del portal web de la organizacion, se encuentra alojada en Azure de
Microsoft. Desde los servicios centrales (Madrid) hay habilitado un acceso
directo por VPN site-to-site para su gestion y actualizacién de contenidos.

En un noventa por ciento todos los servicios estan desarrollados sobre
tecnologia Microsoft, estando inmersos en un proceso de migracion de los
servidores de Windows Server 2008 a Windows Server 2016. Las bases de datos
son clusters geograficos de alta disponibilidad sobre SQL Server 2008, también
en proceso de migracion a SQL Server 2016.

3.2. Necesidades de la organizacion

Debido al Plan Transformacién Digital de la AGE y sus Organismos Publicos
(PATD) en el que se marcan lineas de accion para transformar los procesos de
gestion de las organizaciones en procesos electronicos, ha significado para la
organizacion la adaptacion de ciertos procedimientos para que sean accesibles
por el ciudadano desde Internet. Esto hace que sea necesario poder disponer de
herramientas de monitorizacion que avisen del estado del rendimiento de las
aplicaciones que implementan estos servicios, con el objetivo de poder adecuar
la infraestructura a las necesidades que demanden las aplicaciones.
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La falta de visibilidad que puede tener la organizacion sobre el rendimiento que
las aplicaciones a las que van a usar los ciudadanos que se tomen medidas para
poder minimizar el riesgo que el rendimiento pueda impactar en los ciudadanos,
y por tanto en la imagen ofrecida por la organizacion.

Para mitigar este riesgo, se estima necesario realizar una prueba de concepto
con alguna solucibn APM que existe en el mercado, y asi poder obtener un
primer contacto con estas herramientas, que le son desconocidas, y evaluar si
cumple los objetivos que se han fijjado e incluso descubrir nuevas
funcionalidades que puedan ser utilizadas en el futuro.

Los objetivos de la prueba de concepto son:

Obtencién de métricas tanto a nivel de infraestructura como de aplicacion.

- Usabilidad y adaptacion de la herramienta a las caracteristicas propias de
la organizacion.

- Prediccion por parte de la herramienta de tendencias de uso de la
aplicacion, que puedan ser usadas para la toma de decisiones sobre el
mantenimiento de la propia infraestructura y de la misma aplicacion.

- Deteccion de cuellos de botella que impactan en el rendimiento de la
aplicacion.

- Personalizacion de la presentacion de resultados segun las necesidades
de cada uno de los departamentos involucrados.

3.3. Eleccidn herramienta APM

La organizacion no tiene experiencia suficiente para abordar la eleccion de una
herramienta APM, por lo que la estrategia a seguir sera disponer de una prueba
de concepto de esta herramienta, que le permita ademas ganar experiencia
antes de decidir a adquirir una herramienta definitiva.

Entre las herramientas APM existentes en el mercado, hemos visto que en el
Cuadrante Magico de Gartner estd Azure Monitor. Es una herramienta que ya se
dispone dentro de la organizacion, al estar incluida en la subscripcion que se
dispone en Azure la organizacion. Tal y como indica el propio informe Gartner,
dicha herramienta esta fuertemente orientada a las herramientas de desarrollo
de Microsoft, como en este caso la organizacion tiene practicamente toda su
infraestructura orientada a servicios desarrollados sobre herramientas Microsoft,
puede ser un gran punto de encuentro.

Esto permite a la organizacion poder trabajar con dicha herramienta durante un
largo plazo de tiempo que le permite adquirir mas experiencia en el uso de estas
herramientas, que permitan en una segunda fase comprobar si hay otras
soluciones APM que se adapten a sus necesidades.
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Ademas, hay que indicar el coste que tiene esta herramienta, simplemente es el
coste de almacenamiento de las métricas y logs, siendo gratis los primeros 2GB
de almacenamiento y una retencion de 30 dias, a partir de ahi se aplican cargos
por uso de 0,87€ por GB adicional y 0,08€ por dia de retencién adicional. Se va
a seleccionar un almacenamiento de métricas y logs gratuito, que permite
almacenar hasta 500 MB por dia y almacenamiento de 7 dias. En cualquier
momento puede cambiarse de modelo de pago para aumentar la capacidad de
almacenamiento y de retencion.

Debido a que los servicios se encuentran en los CPDs de los Servicios Centrales
de la organizacion, es necesario habilitar una conexion entre estos y Azure para
que las métricas de los servicios que se quieren analizar puedan llegar a los
repositorios, se toma la decision de realizar el POC sobre el portal web de la
organizacion, su estructura es muy parecida a los servicios que se desplegaran
para el acceso de los ciudadanos.
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4. Azure Monitor

Azure Monitor [8] es la solucion que ofrece Microsoft en su plataforma de cloud
computing Azure para recopilar, analizar y administrar las infraestructuras de la
nube o de cualquier otra infraestructura local que disponga la organizacion; la
siguiente ilustracion muestra una vision general de los elementos que componen
la solucion Azure Monitor, a continuacion, se realiza una breve descripcion de
los elementos.

—~ Azure Monitor
[ o % @ @
Insights = L so
Application  Container VM Monitoring
l Solutions
Application [

‘ Visuaize El w M
Operating System R L Dashboards ~ Views  PowerBl Workbooks
Azure Resources ||l| [ = ©

S Analyze ll il
Azure Subscription t Metrics Explorer  Log Analytics
Azure Tenant [
Stores Respond ‘

Custom Sources [ Alerts Autoscale

[ B @l @

Integrate —
Event Hubs Logic Apps Ingest &
L Export APIs

llustracién 13. Vision general de Azure Monitor (Fuente: Microsoft)

Azure Monitor se basa en el uso de métricas y registros para el andlisis y
visionado de la informacion que proporcionan, situado en el centro de la
ilustracion.

A laizquierda se representa el origen de la informacién con que se alimentan las
métricas y registros, que proceden desde diferentes elementos como es la propia
infraestructura Azure que proporciona informacién de su utilizacion; también se
puede alimentar con informacion proporcionada por los sistemas operativos y
aplicaciones que residen en las maquinas virtuales.

Para la obtencion de métricas y registros de eventos de los sistemas operativos
es necesaria la instalaciéon de un agente que recoja la informacién y la ponga a
la disposicion de Azure Monitor.

Por dltimo, a la derecha aparecen las diferentes herramientas que proporciona
Azure Monitor para el analisis, visualizacién de datos, y gestion de alarmas. Para
el desarrollo de este Proyecto Fin de Grado nos enfocaremos en aquellas
herramientas que van a ser objeto de estudio en la prueba de concepto, estas
herramientas son:

- Insights. Se trabajara con las soluciones denominadas Aplicaciones y
Maquinas Virtuales:
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o Aplicacion. Enfocada en supervisar disponibilidad, rendimiento y uso
de aplicaciones web, ofrece informacion que permite diagnosticar
errores antes que el usuario pueda percatarse de ellos.

o Maquinas Virtuales. Muestra el rendimiento y estado de las maquinas
virtuales desplegadas en la subscripcion Azure. Muestra los procesos
gue ejecutan las maquinas virtuales, asi como la conexion de cada uno
de estos procesos hacia clientes y otras maquinas, ya estén en Azure,
entorno local u otro proveedor de nube.

o Soluciones de Supervision. Son elementos ya preparados por
Microsoft que muestran informacion especifica sobre un determinado
servicio o una aplicacion. Tienen integrada la légica que permite
recopilar la informacion, las consultas y las vistas.

- Analisis. Se disponen de herramientas especificas para las métricas y
para los registros, con el objetivo de poder realizar busquedas especificas
de la informacién necesaria. En el caso de las métricas se pueden agrupar
varias métricas en la misma gréfica; en el caso de los registros, existe un
lenguaje especifico que realiza consultas de busqueda para obtener la
informacion.

- Visualizacion. Se dispone de diferentes métodos de presentacion de la
informacion, de tal forma que cada grupo de usuarios de Azure Monitor
pueda ver y compartir aquella informacion que sea relevante para el

grupo.

- Alertas. Se pueden definir umbrales de valores que una vez alcanzados,
de forma automatica, la infraestructura puede enviar avisos, o incluso
actuar de forma automatica para su correccion, por ejemplo, desplegar
una nueva magquina virtual que pueda absorber un incremento de la
demanda.

4.1. Agente de monitorizacion Windows

Los registros comentados anteriormente deben ser proporcionados a una zona
de almacenamiento especifico, desde el cual se pueden analizar y obtener los
datos deseados por parte de los usuarios. Para ello la propia infraestructura de
Azure proporciona un agente de monitorizacion que debe ser instalado en las
maquinas virtuales, este software permite adquirir los registros que genera
internamente el propio sistema operativo, ya sea Windows o Linux, para
enviarlos al almacén de datos correspondiente para su posterior tratamiento.
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llustracién 14. Agente de Monitorizacién Windows recolectando registros de eventos
(fuente Windows)

Azure Monitor esta preparado para poder recoger registros de entornos externos
a la infraestructura de Azure, por ejemplo, desde el CPD de la organizacion.

En este caso se ha de desplegar un servidor configurado como [12] Operation
Manager Service Gateway (OMS Gateway). Su cometido es recoger la
informacién que proporcionan los Agentes de Monitorizacion Windows
desplegados en la infraestructura, y enviarla al almacén de Azure
correspondiente para su posterior analisis.
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llustracién 15. Ejemplo uso OMS Gateway (fuente Windows)

De esta forma la organizacion puede utilizar todo el potencial de Azure Monitor
en el estudio de los registros generados en las diferentes localizaciones que
dispone la organizacién. En la ilustracion 15 se muestra un ejemplo de
despliegue de tres localizaciones diferentes, en las que cada maquina dispone
de un Agente Monitor Windows instalado, los cuales usan el un OMS Gateway
habilitado en cada una de estas localizaciones, para el envio de los registros al
almacén centralizado de Azure.

4.2. Métricas

[10] Se trata de valores numéricos de aspectos particulares del sistema, que son
recogidos en intervalos de tiempo regulares, contienen una marca de tiempo de
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Su captura, su nombre, el valor obtenido y etiqueta que lo define. Utilizadas para
alertar y detectar problemas de forma rapida.

Las métricas son almacenadas de forma automatica durante 93 dias.

Home » Monitor - Metrics (preview)

Monitor - Metrics (preview) X

« o Add Chart 0 Refresh W Export to Excel

Solutions

@ Application Insights

llustracién 16. Visualizacién de una métrica (fuente Windows)

Las métricas se pueden obtener desde diferentes origenes:

Plataforma. Meétricas proporcionadas directamente por Azure para
proporcionar informacién sobre el estado y rendimiento de esta (uso CPU,
bytes recibidos/enviados, operaciones de lectura/escritura de disco ...).

Aplicacién. En este caso se debe usar Applications Insights, solucién de
monitorizacion de las aplicaciones y permite detectar problemas de
rendimiento, asi como la generacién de tendencias de uso.

Personalizacion. Permite obtener las métricas especificas de interés para
el propietario de la infraestructura, y que no pueden ser obtenidas por las
descritas anteriormente.

Para la obtenciéon de las métricas de Aplicacion y Personalizacién es necesaria
la instalacion de un agente personalizado en los servidores a analizar, con el
objetivo de conseguir acceder a la informacién buscada.

4.3. Registros.

[11] Recogen los eventos que se producen en los sistemas, ofrecen diferentes
datos que pueden estar estructurados o no, en ambos casos recogen una marca
de tiempo. Utilizados para identificar el origen de los problemas.
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Property Description

Computer Name of the computer that the event was collected from.
EventCategory Category of the event.

EventData All event data in raw format.

EventiD Number of the event.

EventLevel Severity of the event in numeric form.

EventLevelName Severity of the event in text form.

Eventlog Name of the event log that the event was collected from.

ParameterXml Event parameter values in XML format.

ManagementGroupName Name of the management group for System Center Operations Manager agents. For other agents, this value is AOI-
RenderedDescription Event description with parameter values

Source Source of the event.

SourceSystem Type of agent the event was collected from.

OpsManager - Windows agent, either direct connect or Operations Manager managed
Linux - All Linux agents
AzureStorage - Azure Diagnostics

TimeGenerated Date and time the event was created in Windows.

UserName User name of the account that logged the event.

llustracién 17. Campos del Registro de Eventos Windows

En el caso del sistema operativo Windows, muchas aplicaciones utilizan el propio
registro de eventos de Windows, por lo que es una de las fuentes principales de
acceso a la informacion de los registros y cualquier despliegue de monitorizacién
de registros debe incluir el registro de eventos para la obtencion de informacion.

DATA ACCOUNTS PREVIEW FEATURES

Collect the following performance counters

Enter the name of a performance counter to monitor

Welcome!
Add some counters by searching for them in the box above, or you can
add some common counters below to get started quickly.

Add the selected performance counters

LogicalDisk(*)\Avg. Disk sec/Read
LogicalDisk(*)\Avg. Disk sec/Write

LogicalDisk(*)\Current Disk Queue Length

R LogicalDisk(*\Disk Reads/sec
LogicalDisk(*)\Disk Transfers/sec
LogicalDisk(*)\Disk Writes/sec

ML ogicalDisk(*}\Free Megabytes

v LogicalDisk{*)\% Free Space

M Mem ory(*\Available MBytes

Wi Memory(*)\% Committed Bytes In Use

M Network Adapter(*)\Bytes Received/sec

Network Adapter(*)\Bytes Sent/sec

Network Interface(
Processor(_Total)\% Processor Time

System(*)\Processor Queue Length

llustracién 18. Contadores de rendimiento de Windows
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Los contadores de rendimiento que proporciona Windows permiten ofrecer
informacion mas exacta del uso que se estd haciendo del servidor a nivel de
hardware, sistema operativo y de aplicacion. Mientras que las métricas de
plataforma que ofrece Azure estan enfocadas en el uso de la infraestructura,
estos contadores ofrecen detalle granular sobre el uso, por ejemplo, de CPU o
memoria RAM libre que dispone un servidor en un determinado momento.

y
]
i

llustracién 19. Contadores de rendimiento (Fuente Microsoft)

Para portales y servicios web otro tipo de registro que debe usarse es el registro
de Internet Information Services (lIS). El IIS permite administrar portales y
servicios web en un servidor, y por lo tanto genera sus propios registros en los
qgue quedan reflejados todos los trabajos que realiza, por ello acceso a estos
registros es una de las funcionalidades que se proporciona en Azure Monitor,
con el objetivo de adquirir los detalles necesarios para determinar la causa de
problemas detectados en los portales y servicios web.

Azure Monitor requiere la creacion de espacios de almacenamiento especificos
para los registros, se disponen de diferentes opciones de retencion de estos
registros asociados al coste variable por uso. La opcion basica permite disponer
de forma gratuita de 5GB de almacenamiento y 31 dias de retencion, a partir de
ahi se factura un coste de 2,522 € por cada GB adicional, y 0,11€ por mes
adicional de retencion.
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Property
Computer

clP

csMethod
csReferer
csUserAgent
csUserName
csUriStem
csUriQuery
ManagementGroupName
RemotelPCountry
RemotelPLatitude
RemotelPLongitude
scStatus
scSubStatus
scWin325tatus

slP

SourceSystem
sPort

sSiteName
TimeGenerated

TimeTaken

Description

Name of the computer that the event was collected from.
IP address of the client.

Method of the request such as GET or POST.

Site that the user followed a link from to the current site.
Browser type of the client.

Name of the authenticated user that accessed the server. Anonymous users are indicated by a hyphen.
Target of the request such as a web page.

Query, if any, that the client was trying to perform.

Name of the management group for Operations Manager agents. For other agents, this is AOl-<werkspace ID>
Country of the IP address of the client.

Latitude of the client IP address.

Longitude of the client IP address.

HTTP status code.

Substatus error code.

Windows status code.

IP address of the web server.

OpsMgr

Port on the server the client connected to.

Name of the IIS site.

Date and time the entry was logged.

Length of time to process the request in milliseconds.

llustracién 20. Registros IIS

Para necesidades de mayor cantidad de almacenamiento, se disponen de
paquetes que van desde 100 GB hasta 500 GB por dia, estos paquetes estan
especialmente indicados para el volcado de registros de grandes corporaciones.

Para consultar y obtener informacion Azure Monitor dispone de la herramienta
Logs Analytics para realizar las consultas y visualizacién de los datos mediante
un lenguaje de consultas especifico. En proximos apartados se describira la
herramienta en detalle.

4.4. Insights

Son herramientas que permiten realizar labores de supervision que ofrecen una
vision mas completa del funcionamiento del entorno. Para la prueba de concepto
desarrollada para este Trabajo de Fin de Grado se ha enfocado en las
aplicaciones ofrecidas:
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- Application Insights. Enfocada en supervisar disponibilidad, rendimiento y
uso de aplicaciones web, ofrece informacion que permite diagnosticar
errores antes que el usuario pueda percatarse de ellos.

- Azure Monitor para Maquinas Virtuales. Muestra el rendimiento y estado
de las maquinas virtuales desplegadas en la subscripcion Azure. Muestra
los procesos que ejecutan las maquinas virtuales, asi como la conexion
de cada uno de estos procesos hacia clientes y otras maquinas, ya estén
en Azure, entorno local u otro proveedor de nube.

- Soluciones de Supervision. Elementos especificos que almacenan
informacion, disponen de consultas especificas, y vistas de
representacion de resultados, de soluciones y aplicaciones especificas.

4.4.1. Application Insights

Se trata del servicio APM [13] que ofrece Microsoft a través de la plataforma
Azure. Dispone de herramientas de analisis que ayudan a los usuarios encontrar
el diagnéstico de los problemas detectados. Soporta diferentes plataformas de
desarrollo como son .NET, Node.js o0 Java EE que se encuentren hospedadas
en las plataformas locales o en Azure.

Es necesario desplegar cédigo especifico en la aplicaciébn a monitorizar, de esta
forma se obtiene toda la informacion necesaria para el posterior estudio y
visualizacion de esta informacién entre los diferentes médulos software que
componen la aplicacion.

Aplicaciones
clients de

Al

!
Alertas A

1]
]
3
=]
(3

Su servicio
web Application
A Insights

PowerBl m
visual studio

Liamadas de dependencia

-
_ Servicios Servicios en
sQL externos segundo
Al

llustracién 21. Despliegue del agente Insights

i

Exportacién
continua )

Azure

Dicho agente puede ser introducido también en el cddigo que se ejecuta en el
cliente de la aplicacion, de esta forma se puede obtener informacion extremo a
extremo (en inglés end-to-end), determinando la experiencia de usuario que se
percibe en el uso de la aplicacion.

La informacién obtenida puede ser exportada a herramientas externas para su

procesado con el objetivo de obtener evidencias que permitan descubrir el origen
de los problemas de pérdida de rendimiento de la aplicacion.
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llustracién 22. Application Insights (Fuente Microsoft)
Con Application Insights los equipos de desarrollo pueden conocer el
rendimiento de la aplicacion, pudiendo actuar sobre aquellos puntos que
presenten deficiencias. Esta herramienta permite obtener informacion sobre:

- Tiempos de respuesta y tasas de error. Informacion especifica de las
paginas mas accedidas, obteniéndose métricas de su rendimiento,
tiempos de respuesta y tasas de error, vinculando todas ellas a la
demanda existente en cada momento.

- Tiempos de respuesta y tasas de error en acceso a servicios externos.

- Informacion de las excepciones de servidor y de explorador de
navegacion.

- Notificaciébn de las visitas por pagina y rendimiento segun la carga
recibida.

- NuUmero de usuarios y sesiones abiertas.

- Tiempos de respuesta y tasa de error en llamadas AJAX desde las
paginas web.

- Informacion del rendimiento hardware de los sistemas que albergan la
aplicacion.

- Correlacion de los eventos que generan las solicitudes recibidas por la
aplicacion.
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- Personalizacion de métricas que permitan ajustar las necesidades de
informacion de los usuarios de la herramienta, para el posterior analisis
de las causas de la pérdida de rendimiento.

4.4.2. Virtual Machine Insights

Esta herramienta [14] supervisa el rendimiento y todas las dependencias de las
aplicaciones que se encuentran funcionando en las maquinas virtuales; los
componentes logicos que corren sobre dichas maquinas son medidos
basandose en un juego de visualizacion de métricas y alertas predefinidas.

Monitor - Virtual Machines (preview)

th P ” o3 Map © Rotresh

Wiorispsce AntonieDWS | | Group: Select | | Computr adisqiSev1s | | Timeange Last 30 minutes
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%20 Processe
> More Properties

« Machine Dependencies

> Azure VM Properties

llustracién 23. Virtual Machine Insights (Fuente Microsoft)

Entre las métricas ofrecidas se encuentran marcadores de rendimiento de
procesador, memoria, disco y adaptador de red. También muestra un mapa de
dependencias que visualiza como los componentes detectados por la
herramienta se interconectan con el resto de los recursos y subscripciones.

Monitor - Virtual Machines (preview)
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llustracién 24. Gréficas rendimiento Virtual Machine Insights

4.4.3. Soluciones de Supervision

Se trata de codigo desarrollado para la plataforma Azure para servicios y
aplicaciones especificos. Esta soluciones se recopilan informacién tanto de
meétricas como de registros, para posteriormente realizar la basqueda de la
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informacion relevante del servicio y aplicacion, y presenta de forma visual sus
resultados.

Para su funcionamiento es necesario que la solucion de supervision esté
asociada a un almacén de registros, por lo que también el usuario podré realizar
bdsquedas complementarias de informaciébn que pueda utilizar durante la
investigacion de un incidente.

AgentHealthAssessment(LogA-AzMon)

COUNT OF UNRESRONSIVE AGENTS DISTRIBUTION BY OSTYPE DISTRIBUTION BY AGENT VERSION DISTRIBUTION BY AGENT CATEGORY

@ I;.mm

llustracién 25. Solucién Supervisiéon HealtAssessment

La solucion de supervision realiza consultas especificas sobre el almacén de
registro con el objetivo de mostrar la situacion del servicio o aplicacion de una
forma visual, el usuario de forma rapida puede detectar si existe algun problema,
y si necesita informacion mas detallada, seleccionando la métrica
correspondiente, accede al almacén de registro donde puede realizar cualquier
consulta adicional que le permita obtener mayor detalle de los datos
presentados.

4.5. Analisis de métricas y registros.

Como ya se ha comentado anteriormente, Azure Monitor almacena las métricas
y lo registros para un posterior andlisis por parte del usuario, que las utilizara
para conocer cual es la situacién de la infraestructura, la aplicacion, y en
definitiva de la calidad de servicio que se esta ofreciendo. Dependiendo del tipo
de almacén que se utilice, el usuario dispondra de diferentes opciones para
obtener la informacion relevante.

4.5.1. Explorador de métricas.

Por defecto, Azure Monitor presenta métricas de diferentes parametros, por
ejemplo, el consumo de CPU de una méaquina virtual en concreto. En el caso que
el usuario deseara disponer en una unica grafica de informacion proveniente de
varias maquinas virtuales, se proporciona la posibilidad de mostrar varias
métricas en una Unica grafica.
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llustracién 26. Gréafico de disponibilidad por localizacion (Fuente Microsoft)

Como se ha explicado en el punto 4.1., Azure Monitor presenta de forma
automatica diferentes métricas de diferentes fuentes de informacion, ademas
permite que el usuario pueda gestionar estas métricas para obtener gréficos
personalizados, que ofrezcan la informacion que busca; para ello se permite al
usuario [15]:

- Poder combinar varias métricas en una Unica vista. De esta forma se
pueden obtener datos de la relacion entre el estado de la infraestructura
y la aplicacion.

- Seleccionar el tipo de valor de métrica a visualizar: maximos, minimos,
medios, sumatorios...

- Elegir el tipo de grafico de visualizacion de la métrica: barras, lineas,
tablas, areas, y de dispersion.

- Seleccionar el intervalo de tiempo en que se obtuvo la informacion.

Se trata de una forma rapida y sencilla de obtener informacion sobre el estado
de la infraestructura desplegada en Azure. Ademas, permite la creacion de
alertas basadas en reglas, de tal forma que ante cualquier incidencia puedan
tomarse acciones automaticas de envio de alertas, para que el departamento de
IT encargado de la gestion de la infraestructura pueda actuar de forma inmediata
y asi poder mitigar la incidencia en el menor tiempo posible.
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4.5.2. Logs Analytics

Logs Analytics [16] es una herramienta de monitorizacion que mediante el uso
de un lenguaje de consultas permite obtener informacion de los registros
almacenados en un repositorio central. Con esta herramienta los registros
pueden ser utilizados para su andlisis, creacion de alertas y exportacion a una

tercera herramienta.

Como ya se ha indicado, estos datos pueden incluir eventos, datos de
rendimiento o datos personalizados proporcionados a través de la API, y son
almacenados en un repositorio centralizado agrupandolos por categorias que en

[ Selectactiongroup | [ Create action group

llustracién 27. Configuracion de alerta desde una métrica

Select an action group to attach to this alert rule

For metric and log alerts, action groups selected must be in the alert rule’s subscription. For activity log alerts, action grou

from subscriptions other than the alert rule’s subscription.

Action group name Contain actions
[ appiication Insights Smart Detection
[ ™igration_aG1 1 Email

[ Migration AG2

la terminologia de Log Analytics se denominan Tablas.

Windows

Event Logs

Syslog

Agents

Custom

Logs

Alert

rules

Everrt

2 Email Azure Resource Manager Roles)

3 Email Azure Resource Manager Role(s)

Event | union Syslog
| where EventlevelName == "Error’
or SeveritylLewvel == “Error"
Syslog

Heartbeat
Heartbeat €———— | summarize count()

by Computer,bin(TimeGenerated,5min)

Mylog_CL
Alert A Alert

| join MyLog_CL on Computer

Other tables

llustracién 28. Organizacién de registros (Fuente Microsoft)

Para realizar una consulta hay que indicar la Tabla en la que deseamos obtener
los datos, y a continuacion se indican los filtros que se deben aplicar para obtener

la informacién especifica.
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llustracién 29. Consulta Logs Analytics (Fuente Microsoft)

El propio lenguaje dispone de elementos que permiten ordenar la presentacion
de resultados, asi como extraer las columnas especificas que contienen la
informacién deseada.

La gran ventaja de este lenguaje de consulta es la posibilidad de realizar, con
una minima cantidad de codigo, diferentes acciones sobre los datos, como son:
la combinacién de los datos de diferentes tablas, agregar conjuntos de datos, o
realizar operaciones complejas.

LogA-AzMon Intervalo de tiempo : Establecer en la co...

Esquema
= TimeGenerated > ago(1lh)
~ize avg(CounterValue) by Computer, CounterName

1— Contraer todo
Activo
~ (@ LogA-AzMon b*
» LogManagement

» £ Funciones Completado

Areas de trabajo favoritas B Tabla | Columnas v

olumn he;

% Processor Time 14,249
Processor Queue Length 0,433

% Committed Bytes In Use 30,785
Available MBytes 9.342.2
Bytes Total/sec 3.900.621,95
Avg. Disk sec/Write 0,002

Current Disk Queue Lenath ~ 0.033

llustracién 30. Ejemplo consulta métricas rendimiento Windows Server

La ilustracion 30 muestra una consulta realizada para la obtencion de
informacion de las métricas de rendimiento que ofrece el sistemas operativo
Windows Server. Con unas pocas lineas se obtiene el valor medio de todos los
valores obtenidos de cada contador en la ultima hora, agregandolos por nombre
de maquina y nombre de la métrica.
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llustracién 31. Ejemplo grafica memoria libre disponible

Como se puede apreciar en la ilustracion 31, también se puede presentar la
respuesta de la consulta en formato grafico, en este caso se muestra la memoria
libre disponible en cuatro maquinas virtuales en un intervalo de tiempo de 1 hora,
indicando el valor medio obtenido cada cinco minutos.

4.6. Visualizacion.

Todas las herramientas de Azure Monitor muestran informacién de forma grafica,
por lo que los usuarios pueden obtener informacién visualizando esta
informacion.

Como se comenta, la informacién se haya dispersa dentro del propio portal de
Azure, para una utilizacion éptima es recomendable que cada tipo de usuario
pueda ver aquellas métricas e informacion agrupadas segun sus intereses.

Un panel permite presentar en un unico lugar aquellas métricas y consultas de
registros que son de interés para el usuario. Cada usuario puede crear
visualizaciones personalizadas y facilmente adaptables a las necesidades
actuales y futuras que pueda tener de visualizacién de informacion.
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llustracién 32. Ejemplo de un panel (Fuente Microsoft)

Desde el propio portal de Azure, entrando en la aplicacién de panel, el usuario
dispone de los elementos de creacion de su propio panel. Desde aqui se pueden
ir afadiendo elementos que configuren el panel segin las necesidades que
tenga el usuario.

Este panel puede ser compartido con mas usuarios, de esta forma se puede
delegar en un grupo especifico la generacion de paneles, que son consumidos
por el resto de los integrantes del grupo.

Como se ha comentado, las aplicaciones de Azure ofrecen métricas e
informacion que pueden ser directamente integradas en un panel especifico. Las
graficas que muestra Azure en la esquina superior izquierda tienen un icono que
representa una chincheta, si se selecciona permite anclar la grafica directamente
al panel activo desde el explorador de métricas y las consultas de los registros.

Operaciones de disco por segundo (promedio) .

Anclar este grafico al panel

llustracién 33. Exportacion de gréfica al panel

Una vez en el panel es posible personalizar el intervalo de tiempo de muestra de
los datos, y el tamafio de la grafica, para adaptarlo a la visualizacion deseada
por el usuario.
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Actualizar
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llustracién 34. Opciones de personalizacion

Hay que indicar que, al anclar una gréfica al panel, dicha grafica esta
referenciada al intervalo de tiempo que tuviera en su origen; en el panel se
permite poder ajustar dicha intervalo de tiempo de forma conjunta y asi todas las
graficas mostraran la informacion asociada a un mismo intervalo de tiempo.

4.7. Alertas.

Como se ha avanzado en el punto 4.5.1 desde cualquier métrica obtenida desde
el explorador de métricas o de consultas de registros se puede activar una alerta,
que, al alcanzar los umbrales establecidos, envia un mensaje de alerta a los
destinatarios, y de esta forma poder realizar las acciones necesarias que
mitiguen la alerta.

4.8. Portal Azure

Portal Azure [17] trata de una consola web que permite la configuracion y acceso
de las herramientas descritas en los puntos anteriores, y que es una alternativa
a las herramientas de lineas de comandos, que también pueden ser utilizadas
para la configuracién de las herramientas.

En la siguiente ilustracion se muestran y etiquetan los elementos basicos del
Portal Azure.
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llustracién 35. Portal Azure (Fuente Microsoft [17])

En la siguiente tabla se muestra una descripcion de la funcionalidad de cada
una de las claves sefaladas en la ilustracion 34.

Clave DESCRIPCION

1 Encabezado de pagina. Aparece en la parte superior de todas
las paginas del portal e incluye elementos globales.

2 Busqueda global. Use la barra de busqueda para encontrar
rapidamente un recurso especifico, un servicio o
documentacion.

3 Controles globales. Como todos los elementos globales, estas
caracteristicas persisten en todo el portal e incluyen: Cloud
Shell, filtro de suscripciones, notificaciones, configuracion del
portal, ayuda y soporte técnico y envienos comentarios.

41



Clave DESCRIPCION

4 Su cuenta. Vea informacidn sobre su cuenta, cambie directorios,
cierre sesion o inicie sesién con otra cuenta.

5 Menu del portal. EI menu del portal es un elemento global que
ayuda a desplazarse entre servicios. A veces se le conoce como
barra lateral; el modo del menu del portal se puede cambiar en
Configuracién del portal.

6 Menu de recursos. Muchos servicios incluyen un menu de
recursos que ayuda a administrar el servicio. Es posible que vea
referencias a este elemento como panel izquierdo.

7 Barra de comandos. Los controles de la barra de comandos se
basan en su enfoque actual.

8 Panel de trabajo. Muestra los detalles sobre el recurso que se
encuentra actualmente en el foco.

9 Ruta de navegacion. Puede usar los vinculos de la ruta de
navegacion para retroceder un nivel en su flujo de trabajo.

10 Control maestro para crear un nuevo recurso en la suscripciéon
actual. Expanda o abra el menu del portal para buscar + Crear
un recurso. Busque o examine Azure Marketplace para el tipo
de recurso que desea crear.

11 Su lista de favoritos.

Tabla 1. Etiquetas elementos Azure monitor (Fuente Microsoft [17])
Este portal serd utilizado durante la prueba de concepto, de esta forma se podra

verificar que cualquier usuario sin conocimientos previos de PowerShell o CLI
podrd utilizar la herramienta y obtener toda la informacién necesaria.
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5. Prueba de concepto

En este capitulo se recoge la situacion de partida del portal web desplegado en
Azure por la organizacion, asi como la metodologia utilizada para la realizacion
de la prueba de concepto de uso de Azure Monitor.

No se pretende plasmar completamente las acciones realizadas para obtener
cada una de las métricas y gréficos necesarios; cada apartado desarrolla el
proceso realizado con un uUnico elemento, a modo de ejemplo. El resto de los
elementos que han sido definidos durante la prueba de concepto quedan todos
recogidos en el Anexo.

5.1. Descripcion infraestructura portal web en Azure

La organizacién, como se ha comentado anteriormente, dispone de una
subscripcion en Azure en la cual se encuentra alojado el portal web.

El despliegue en Azure se trata de una plataforma laaS, debido a que todas las
maquinas virtuales fueron movidas desde otra empresa de hosting. Se
desestimé una solucion PaaS por la facilidad que ofrece el laaS para poder
mover maquinas virtuales entre diferentes empresas de hosting, ademas que se
tenia en un proyecto a medio plazo el despliegue de una nueva infraestructura
gue soportara el nuevo portal web que la organizacibn quiere poner en
funcionamiento en 2020.

La siguiente ilustracion muestra el diagrama de dicha infraestructura laaS
desplegada en Azure.

”,
'
'
'
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'
'
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.

llustracién 36. Diagrama de la infraestructura en AZURE
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El diagrama muestra la red privada virtual (VPN) que se ha desplegado que es
accesible de ambos CPDs que dispone la organizacién, desde esta VPN se
permite tanto el acceso de los editores de contenido web como del departamento
de IT para las labores de gestion y mantenimiento de la infraestructura.

También se permite a usuarios editores de contenidos del portal puedan acceder
desde internet, esto es, no es necesaria su presencia en las oficinas de la
organizacion.

Dentro de la infraestructura Azure, la VPN y el acceso desde internet se gestiona
mediante el Gateway, al que se le ha activado la funcionalidad App Gateway el
cual realiza las funciones de balanceador de las conexiones entrantes hacia los
frontales WEB y, ademas, realizar las funciones de firewall de aplicaciones web
(Web Application Firewall - WAF) de esta forma se filtran los posibles ataques
informaticos a nivel de aplicacion que puedan llegar.

A continuacion, se encuentran los frontales WEB, y detras de ellos el gestor de
SharePoint 2010, sobre el que se ha desarrollado el portal. Todo el contenido se
encuentra almacenado en una base de datos SQL Server 2008.

Sobre esta infraestructura se pretende recoger métricas y registros para que
sean mostradas en un unico panel del Portal Azure, y de esta forma tener
agrupada la informacién relevante del estado de la infraestructura en un Unico
panel.

5.2. Panel

Portal Azure proporciona un panel por defecto sobre el cual el usuario puede
modificar e incluir aquella informacién que desee. Para la prueba de concepto se
ha considerado que es necesario crear un panel nuevo sobre el que poder
trabajar.

Para la generacion de un panel nuevo hay que seleccionar la opcién Panel desde
el Menu de Recursos, para a continuacion seleccionar la opcién Nuevo Panel.
En ese momento se crea el panel y se procede a darle un nombre, en nuestro
caso para identificarle se le ha nombrado PoC.
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llustraciéon 37. Creaciéon de un Panel nuevo

Sobre este panel se iran desplegando la informaciéon deseada que ayude a la
gestion y mantenimiento de la infraestructura.

Es muy importante que el panel creado se comparta, de esta forma es de
caracter publico y puede ser accedido por cualquier otro usuario de la
organizacion con permisos de acceso a la subscripcion Azure.

i nomepra |7 carg] [+ o] [ 7 as compins 1 ore] [ |1 st Uso compartido y control de accezo [

- Este pane! e privado acwalment.
Compartir " o
compartiro

Publique en el grupo de recursos ‘dashboards’.

llustraciéon 38. Uso compartido del Panel
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Si se desea que otro usuario pueda modificar el contenido del panel, hay que
declarar el tipo de rol que ejercera dicho usuario sobre los paneles compartidos,
en caso de no otorgar el rol que le permita realizar las modificaciones, el panel
serd unicamente accesible en modo lectura.

Los paneles que son compartidos aparecen claramente diferenciados de los
paneles privados mediante la visualizacion de una marca junto con su nombre.

My Dashboard I - Nuevo panel I

Iy Dashboard

gar
horad

£ PaC
Infraestructura
L3 Estado VM
Mi panel
Panel

Se muestran paneles compartidos recientes de todas las

llustracién 39. Visualizacién de paneles ompartidos y privados

Para la inclusién de elementos en el panel, haciendo click con el botén derecho
del raton sobre el propio panel aparece la opcion Editar. Al habilitar la edicion del
panel, en la parte derecha del mismo aparecen los diferentes elementos que
pueden incluirse, para situarlos en el panel simplemente hay que arrastrar y
soltarlo, para a continuacion configurar la opcion seleccionada.

Agregue, ancle, mueva y cambie el tamafio de 05, | Personalizacion finalizada

Galeria ¢

2diconcs  ® Puede amastrar cualquier icono al panel.

Gréfico de métricas

[®) Grupos de recursos

2! Todos los recursos

©Q Rl

4 Resumen de la actividad del usuario

4 Usuarios y grupos

"> lcona de valar tinico de Resource Graph  Agregar

"% lonode grafico de Rescurce Graph

"% lcona de cuadricula de Resource Graph  Agregar

. Markdcwn

4 ldentidad de la organizacién

& Tareas répidas

llustracién 40. Edicién de panel
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Otra opcidn que existe en anclar la gréafica desde alguna de los recursos que
componen Azure Monitor, en este caso hay que tener en cuenta que se podra
configurar el intervalo de tiempo de visualizacion de la grafica desde el panel, de
esta forma todas las métricas estaran sincronizadas en el mismo intervalo de
tiempo de visualizacion.

Actualizar automdticamente - Desactivado Hora UTC - Ultimas 4 horas -h'_u' Agregar filtro

‘romedio Percentage CPU Frontales-Bac

Seleccione un intervalo de tiempo para aplicarlo a los iconos compatibles, Los
iconos que admiten el intenvalo de tiempo compartido se resaltan y tienen un
icono de filtro en la esquina superior izquierda.

Intervalo de tiempo

minutes

Utirnas
Ultimes 3

Ultimos 30 dias

Granularidad de tiempao

Uttirna hora 15 minutos
Ultirnas 12 horas

. Mostrar hora como
Ultimas 42 horas

- . uTC Local (UTC+1:00)
Ultimos 7 dias

Personalizado

| Aplicar || Cancelar |

I'ZPU (Prom_

Ihﬂu—u."'hl |H.\-|.DL!|—|.F11

HM.EHA— F1 Irmu—m-u MAEA-T0

10,83+« 18,13+ 22,7« 31,18+ 11, 63x

llustracién 41. Configuracién escala temporal desde el panel

5.3. Métricas.

Para la inclusién de métricas en el panel PoC se dispone de dos métodos, el
primero es el uso del Explorador de Métricas y el segundo es utilizar las graficas
gue aparecen directamente en los recursos que componen el Portal de Azure.

5.3.1. Explorador de métricas.

El Explorador de Métricas, como ya se ha comentado, es la herramienta de Azure
Monitor que nos permite obtener métricas de los datos que son recogidos por la
plataforma, ademas permite mezclar métricas de diferentes parametros.

Es una herramienta potente que correctamente gestionada nos permite
visualizar aquella informacion proporcionada por la plataforma que afecta al
funcionamiento de los nodos que componen la infraestructura.

La definiciobn de métricas puede ser realizada por cualquier usuario, y una vez
realizada se permite anclar en cualquier panel disponible en el Portal Azure.
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Para acceder al Explorador de Métricas se ha de seleccionar el recurso llamado
Monitor desde el Menu de Recursos del Portal Azure.

Obtenga visibilidad de la pila completa, busque y corrja problemat
comprenda el comportamiento del cliente desde el mismo

Configurar las alertas y las acciones

Inicios réapidos

Aprenda a recopilar datos de...

llustracion 42. Acceso al Explorador de Métricas
Una vez en el Explorador de Métricas debemos seleccionar la opcién supervisar
y visualizar métricas; hay que indicar que desde el Explorador de Métricas es

posible directamente a la herramienta Log Analytics (opcién denominada
consultar y analizar registros).

Métricas

) Nueva regla de alertas < Anclar al panel \/

llustracién 43. Creacién de métricas

Cada vez que se agrega una métrica nueva se ha de seleccionar el recurso y el
tipo de métrica que se desea obtener, para a continuacién definir el modo de
presentacion de la métrica: recuento, valor maximo, valor minimo, valor medio,
y suma de los valores.

En el ejemplo mostrado, se pretende obtener las métricas de consumo de CPU

medio de las maquinas virtuales que componen los frontales web, el backend y
la base de datos. La siguiente ilustracion muestra el resultado obtenido.
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Percentage CPU, Promedio © ) (¥

, Percentage CPU, Promedio ©) (%

Pacartoge CPU (Prom. | Percertage U (Prom.. | Pacentage CPU rom. | Pecertage CPU (rom. | Percertage U (Prem..
1.54« 14.44+ 14.96+ 22.09% 3179+«

llustracién 44. Visualizacién de métricas porcentaje CPU utilizado

Se permite renombrar la métrica para una mejor identificacion por parte del
usuario, en nuestro caso, remarcado en verde en la ilustraciébn, se ha
denominado Promedio Porcentage CPU Frontales-Backend-BBDD.

Como se puede apreciar se visualiza el consumo de CPU de cada una de las
maquinas seleccionadas. Al situar el cursor sobre la gréfica, aparece una linea
perpendicular que permite visualizar el valor de la gréafica en el punto temporal
marcado, para ello, debajo de la grafica aparecen las maquinas virtuales y el
valor del consumo de CPU en el momento marcado.

En la gréfica se puede especificar la escala de tiempo a visualizar por la métrica,
pudiéndose seleccionar diferentes opciones tal y como se muestra en la
siguiente.

{(Uttimas 24 horas (- 5 minutos aut

Intervalo de tiempo Granularidad de tiempo
Automnatico
Uittima hora
(itimas 4 horas
Uitimas 12 horas

L) Uitimas 24 horas

il il

1 Il
llustracién 45. Escalado temporal visualizacién de métricas

Una vez finalizada la definicion de la métrica, se ha de anclar al panel deseado.
En caso de no hacerlo y el usuario se salga de la visualizacién de la métrica,
perdera la opcion de recuperarla, y debera crearla de nuevo.

5.3.2. Anclaje de métricas desde recursos de Azure Monitor
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Como sabemos Azure Monitor presenta diferentes recursos que permiten
gestionar y mantener cada uno de los elementos de la infraestructura alojada en
Azure.

Cada recurso dispone de una pestafia denominada Informacion General en la
que se muestran gréficas del estado del recurso. Todas las gréficas pueden ser
ancladas directamente sobre el panel que desee el usuario, de esta forma se
concentra en un unico punto aquellas métricas de importancia para el usuario, y
se evita tener que ir desplazandose por todos los recursos de Azure en busca de
la informacién deseada.

4 AppGW_SP_LB

Sumar total de solicitudes s  Sumar solicitudes con ermor >  Sumar estado de respuesta por HitpStatus

o
by

‘ol Recpamts Sums)
iy o . I .
222,82, 144 20895,  l96: 572

Sumar rendimiento 4> Sumar conexiones actuales 4>  Recuento media de hosts correctos por HitpSettings de ... >

llustracién 46. Informacion general del recursos App Gateway

En la esquina superior derecha de cada grafica aparece a opcioén de anclar la
grafica al panel destino. Es la forma mas facil y rapida de agregar informacion al
panel del usuario. En este caso la grafica denominada Sumar estado de
respuesta por HttpStatus queda directamente anclada en el panel PoC tal y como
se muestra en la siguiente ilustracion.
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PoC

Actualizar automaticamente - Cada 20 minutos Hora UTC : Ultimos 720 minutos "-'? Agregar filtro

‘romedio Percentage CPU Frontales-Backend-BBDD

, A
A

DY e
HMM

Percentage P (Prom._ || Percentage CPU Prom._ | Percentage CPL (From..
MAEMA WS MABMAWET] AR WEL

2 110,49+ 15,33 20,38+

umar estado de respuesta por HitpStatus

T T
Do ES oot Sacx
appgwLb apgwhb appga b ampgqwb

2 120838, 891, 5,47 194

llustracién 47. Ejemplo de anclaje en panel desde el recurso App Gateway

5.4. Registros

En este caso se va a acceder a los registros generados por el sistema operativo
instalado en las maquinas virtuales, para ello se ha de realizar un paso previo
que consiste en la instalacion del agente Microsoft Monitoring en cada maquina
virtual con el objetivo de obtener la informacion de los registros del sistema
operativo, y ponerlos a disposicién de Azure Monitor.

5.4.1. Pasos previos

Primero es necesario crear un recurso de almacenamiento de registros, se debe
ir al recurso Azure denominado Areas de trabajo de Log Analytics y desde alli
crear un recurso de almacenamiento de registros, en nuestro caso se ha
identificado con el nombre LogA-AzMon.

Se debe asignar el registro a la subscripcion Azure que disponga la organizacion,
y asociarlo a un grupo de recursos, en el cual residen aquellos recursos que
estan asociados. En el caso del portal web, todos los recursos asociados se
encuentran dentro del mismo grupo de recursos.
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esoul rou|

Create new

Location

West Europe

Pricing tier

Free

llustracién 48. Creacién almacén de registros

Tal y como recomienda Microsoft, se ha seleccionado un plan de tarifa gratuito,
que es el indicado para realizar trabajos de pruebas, dispone de un limite de
datos de 500 MB/dia y solo 7 dias de retencion de datos. Una vez finalizados los
trabajos de pruebas, serd necesario cambiar a una tarifa de precios acorde con
la cantidad de datos a almacenar y con mayor tiempo de retencion de los datos.

Una vez creado el almacén de registros, es necesario descargar el ejecutable
del agente Windows que se ha de instalar en las maquinas virtuales que
componen la infraestructura del portal web en Azure; para ello desde el propio
almacén de registro se ha de seleccionar la opcion de Configuracion avanzada
para su descarga en version 32 y 64 bits, y obtener la informacion necesaria para
su configuracién en las maquinas virtuales, esto es, a la hora de instalar el agente
se ha de indicar cual es el identificador del almacén de registros donde se quiere
volcar la informacién (Workspace ID), asi como las claves a utilizar para la
encriptacion de la comunicacién entre la maquina virtual y el almacén de
registros (Primary key y Secondary key).

52



Advanced setti

Windows Sel
(. Connected Sources Windows Servers Attach any Windows server o client
0 WINDOWS COMPUTERS CONNECTED

“'V-:!_J Data A Linux Servers

Download Windows Agent (64 bit)
Computer Groups Azure Storage Download Windows Agent (32 bit)

You'll need the Workspace ID and Key to install the
agent.

i/ System Center
WORKSPACE ID

PRIMARY KEY

Regenerate

SECONDARY KEY

Regenerate

OMS Gateway

If you have machines with no internet connectivity to
OMS, download the OMS Gateway to act as a proxy.
Learn more.

L2
-]
®
&
o
3
t
®

Download OMS Gateway

llustracion 49. Descarga del agente para Windows

Una vez que se dispone del agente y los datos, procedemos a instalar el agente
en las maquinas virtuales. El proceso es muy simple, hay que ejecutar el
instalador, una vez finalizada la instalacién se procede a configurar el agente,
indicando que el agente se conectara a la solucién de Logs Analytics.

#7 Microsoft Monitoring Agent Setup b4
Agent Setup Options

Spedify s=tup colions for this nstalation of Microsoft Monitoring Agent.

Enable local collection of InteliTrace logs (reguires .NET Framework 3.5
or higher
This instals a PowerShell interface for gathering advanced application dagnostics datain
local iTrace fles,

[ connect the agent to Azure Log Analvtics (0MS)
Connects the agent to the Microsoft Azure Log Analytics (OMS) service and lets you to

choose the workspace that the agent uses to register with, Fer more information, see
htps: | frowes, microsoft.comfoms,

[ connect the agent to Svstem Center Operations Manager

This cornects the sgent to System Center Operations Manager and lets you spedify the
management group for which this agent wil participate in monitering.

< Back Next > Cancel

llustracién 50. Configuracion agente: conexién a Log Analytics
En el siguiente paso se debe indicar al agente cudl es el almacén de registro al

que se debe conectar, aqui utilizaremos los datos Workspace ID y Primary key
gue se obtuvieron a la hora de crear el almacén de registro.
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#7 Microsoft Monitering Agent Setup X

Azure Log Analytics
Connect the agent to an Azure Log Analytics workspace.

Workspace ID: [

Workspace Key:

Azure Cloud: Azure Commerdial v

Your workspace ID and key are available within the Azure Log Analytics portal at
https://www.microsoft.comfoms/.

Click Advanced to provide HTTP proxy configuration,

Advanced

When you dick Next, these properties will be validated by the Azure Log Analytics
service.

llustracién 51. Configuracidn agente: conexién a almacén de registro

Una vez que se ha instalado el agente Microsoft Monitoring en todas las
maquinas virtuales, es necesario indicar a cada uno de los agentes qué tipo de
informacion debe ser recogida y enviada al almacén de registros, asi como el
intervalo de tiempo que debe ejecutar dicha tarea.

Para la prueba de concepto se ha optado por obtener los registros de eventos
calificados como error y warning del sistema operativo, asi como métricas
basicas de uso de CPU, memoria e interfaz de red. En cualquier momento se
pueden afiadir parametros que se consideren necesarios para la obtencién de
informacion mas relevante.

racion avanzada

(2} Connected Sources

o ~ e N NOMBRE DE REGISTRO ADVERTENCIA  INFORMACION
“#, Data Contadores De Rendimiento De Windows

N Application ]

System -
i Computer Groups Contadores De Rendimiento De Linux
A >
Registros De 115 >
. Campos Personalizados
Registros Personalizados

=] syslog

Configuracion avanzada

(2) Connected Sources Registros De Eventos De Windows 3

r@:, Data Contadores De Rendimiento De Windows
>

¢ Computer Groups Contadores De Rendimiento De Linux
A
Registros De IS
=] Campos Personalizados

Registros Personalizados

=] Syslog

llustracién 52. Datos capturados desde agente Microsoft Monitoring
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5.4.2. Consultas de registros

Para la obtencion de datos de los registros es necesario utilizar la herramienta
Logs Analytics y mediante el lenguaje de consultas, obtener aquella informacion
necesaria.

Una de las primeras necesidades que no queda cubierta completamente con las
meétricas, es la informacion del uso del memoria por parte de las maquinas
virtuales. Por lo tanto, se ha desarrollado una consulta que muestra la cantidad
de memoria libre que dispone cada maquina virtual.

/f Memoria libre en ME

ounterdame == "Available MBytes”
omputer, Timegenerated, CounterMame, Countervaloe
ave(Countervalue) by Computer, bin{TimeGenerated, sm)
omputer asc nulls last

Intervala de tiempo ; Ultimas 4 horas Copiar | Exportar —|- Nueva regla de alertas 5 Anclar al panel

me, CounterValue
(TineGenerated, =m}

dltimas 4 horas. © 000006458 ] 241 registros (3

ieGenerated v Avg CounterValue v Computer v

50
TimeGenerated [UTC]

llustracién 53. Consulta y grafica memoria disponible en maquinas virtuales

La consulta selecciona dentro del recurso de almacén de registros la tabla Perf,
en dicha tabla se almacenan todos los valores de rendimiento recogidos por los
sistemas operativos de las maquinas virtuales, y se realiza una busqueda, con
el comando where, del nombre de la métrica que contiene el valor de la memoria
libre que queda en cada una de las maquinas.

Los registros encontrados disponen de mas informaciéon de la que se necesita
para realizar la gréfica, por ello Unicamente extraemos aquellas columnas que
seran utilizadas para su realizacién, como son: nombre de maquina virtual que
ofrece el dato, nombre del parametro de busqueda, valor obtenido, y marca de
tiempo cuando fue generado.

Por ultimo, agrupamos los valores por nombre de maquina y definimos un
intervalo de tiempo de 5 minutos en los que calcular el valor promedio de la
cantidad de memoria disponible. Dando como resultado la gréfica que indica la
evolucion de la disponibilidad de memoria libre en cada una de las maquinas
virtuales.
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Una vez que se dispone de la gréfica, procedemos a anclarla en el panel
denominado PoC; para ello se ha de seleccionar la opcién Anclar al panel que
aparece en la esquina superior derecha, y a continuacién determinar la
subscripcion, grupo de recursos y panel donde se quiere publicar.

Anclar a otro panel

LogA-AzMon - Registros

llustracién 54. Incorporacién de consulta al panel

5.5. Insights

5.5.1. Application Insights

Durante la ejecucion de la prueba de concepto se desestimo el uso de la solucion
Application Insights.

El motivo es el despliegue de un agente especifico, que se ha de instalar en los
servidores que componen la infraestructura del portal web, y que debe
configurarse mediante el uso de Visual Studio. Se traslad6 la peticion al
departamento encargado de la gestion del portal web, y desestimé su
incorporacion en prevision de aparicion de problemas relacionados con la
incorporacion del agente.

El actual portal web tiene muchas deficiencias internas, se trata de un portal
desplegado hace més de 6 afios, que ha sido trasladado tres veces de empresas
de hosting, y actualmente no esta preparado para aprovechar al maximo las
funcionalidades que ofrece Azure.

Esta en fase de desarrollo un nuevo portal web, en el que se tendra en cuenta la
importancia de incluir un agente que permita el uso de Application Insights,
momento en el cual se podra obtener informacion sobre el funcionamiento
interno del portal.

En cambio, si se va a usar una de las funcionalidades que ofrece Application

Insights: Disponibilidad. Esta funcionalidad permite realizar pruebas sobre el
portal web para conocer si estd dando o0 no servicio, permite ademas integrar

56



una alarma para avisar ante situaciones de indisponibilidad del portal web. En el
punto 5.6. Alertas se proporciona mas informacién sobre esta funcionalidad, asi
como los pasos seguidos para su configuracion.

5.5.2. Virtual Machine Insights

Para poder utilizar esta opcion hay que acceder a cada una de las maquinas
virtuales que componen la infraestructura del portal web, y activarla.

- Conclusiones (versici

llustracién 55. Activacioén Virtual Machine Insights

Una vez activada se debe esperar a la disposicion de los primeros datos, y desde
cada maquina virtual accedemos a la informacion recopilada para esa maquina
en concreto.

De forma visual se ofrece un mapa de conexiones donde se muestra todas las
conexiones entre resto de servidores y clientes (incluidos los conectados desde
internet) asi como los puertos utilizados en las conexiones.

shiniid _

® it
13

@ 4

llustracién 56. Acceso a VM Insights
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Si queremos obtener informacion de todas las méaquinas virtuales de forma
conjunta se debe acceder al recurso del Portal Azure llamado Monitor, y en el
apartado Conclusiones (Insights, en version inglesa) seleccionar la opcién
Maquinas Virtuales (version preliminar). De esta forma desde un Unico punto se
dispone la informacién agregada de todas las maquinas virtuales, y se permite
seleccionar un uUnica maquina para la verificacion particular de los datos
aportados por cada una de las maquinas virtuales.

Intervalo d tiempo: itimas 24 horas

s o = s s

3476 2291« 16.97« 16.30x 13.32«

i

@

llustracién 58. Mapa de conexiones agregadas de Virtual Machine Insights desde Monitor

Hay que indicar que no todas las graficas presentadas desde Virtual Machine
Insights pueden ser exportadas directamente al panel,

5.5.3. Soluciones de Supervision
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Como ya se ha comentado, se tratan de paquetes de logica incluyen las
funciones de almacenamiento de informacion, realizacion de consultas para la
busqueda de métricas, y la presentacion visual de los resultados.

Aunque desde el propio Portal Azure se pueden utilizar los que estan disponibles
dentro de la Tienda, también es posible el desarrollar soluciones ah-hoc a las
necesidades de la organizacion, durante la prueba de concepto, no se ha
evaluado dicha posibilidad por encontrarse fuera del alcance del proyecto.

Se ha optado por elegir tres soluciones de las disponibles en Azure y que pueden
ser de utilidad para la prueba de concepto, existen otras que pueden ser
interesantes de incorporar, pero se estudiaran en una fase posterior con el
objetivo de no retrasar las evaluacidn objeto de este proyecto.

De las opciones disponibles, se han elegido la instalacion de las siguientes:

- AzureActivity. Recoge informacion de todas las interacciones realizadas
en la plataforma Azure. Puede ser de gran ayuda para poder realizar
consultas sobre el estado de los propios registros, asi como extraer
informacion sobre las acciones que realizan los usuarios sobre la
infraestructura.

wity(LogA-AzMon)

soft OperationsManagement/solutions

Resumen

Azure Activity Logs Recursos de solucion

17 4w 1 o

Mumber of Activity Records

AzureActivity[LogA-AzMon)
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AZURE ACTIVITY LOG ENTRIES

17.4MIL
RECORDS

llustracién 59. Capturas Solucién de Supervision AzureActivity

- AgentHealthAssessment. Las maquinas virtuales en Azure han de enviar
una indicacion, denominada Heartbit, con el objeto de indicar que esta
activas. De forma visual se puede determinar si alguna maquina virtual ha
dejado de estar operativa.

Durante el desarrollo de la prueba de concepto estaba planificado dar de
alta dos nuevos controladores de domino que sustituirian a los que se
encontraban desplegados. Al desactivar los controladores de domino
originales, aparece una alerta que indica que hay dos maquinas virtuales
gue han dejado de reportar su presencia.

AgentHealthAssassment{LogA-Azhon)

shanagement/solutions

Resumen

Agent Health Recursos de solucion

10

AgentHeslthAssessment{LogA-AzMon)

neesponsive sgents in the last 24 hours

llustracién 60. Solucion de Supervisién AgentHeathAssessment
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AgentHealthAssessment(LogA-AzMon)

figuracién de Ia salucién

7 titimos dias

AGENT COUNT OVER TIME. (COUNT OF UNRESPONSIVE AGENTS DISTRIBUTION BY OSTYPE DISTRIBUTION BY AGENT VERSION

Windaws:

llustracién 61. Informacién de Solucién de Supervisiéon AgentHeathAssessment

- Updates. Indica el estado de instalacién de parches en que se encuentran
las maquinas virtuales, indicando la necesidad de instalacion de nuevos
parches.

@ Updates(defaultworkspace-274456f8-ea7a-4f06-aaca-c30217ed4ead9-weu)

Updates{defaultworks) -Af06-aaca-c30217ed eadd-weu)
Microsoft OperationshManagement/solutions

e de Europa
e (cambian)

Resumen

System Update Assessment

Requieren achuslizac
(]

I Fsquiere o
1

I Raquieran otras actuslizacianes
i

I Actslizada
2

Recursos de soludion

10

Updates{defaultworkspace-27445678-2a7a-4106-2aca-c...

llustracién 62. Solucién de Supervision Updates
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llustracién 63. Informacion de Solucién de Supervisién Updates

Estas soluciones usan consultas de registros para obtener datos, y por lo tanto
pueden ser utilizadas por el usuario podra obtener mas informacion o realizar
otra consulta que proporcione mas informacion; para ello simplemente haciendo
click sobre la gréafica se accede directamente a la consulta en Log Analytics.

=i Registros
. 44568 eaTa-4106-saca <3 2
/2 Cons.., * Ayuda £33 G
DefaultWorkspace-27... Intervalo de tiempo : Ultimas 24 horas ‘Guardar
Esquema

erated, *) by Computer,SourceComputerId,UpdateID
e | render table

7= Contraer todo

ItWorkspace-27445678... T

Microsoft NET Fram

» Custom Logs

» fr Fundiones

llustraciéon 64. Acceso a consulta Actualizaciones de Windows

5.6. Alertas

5.6.1. Disponibilidad del portal web

Lo mas importante es saber si el portal web esta4 en servicio, por ello se ha
habilitado una alerta desde la funcionalidad Disponibilidad que App Insights
dispone. Desde ella se pueden activar pruebas que verifican si el portal esta
activo o no, para ello hace conexiones perioddicas y espera recibir el codigo http
200 antes de un determinado tiempo. En caso de producirse un fallo, enviara un
correo de aviso.
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@) Applnsights - Disponibilidad

=+ agregarprueta ) Az (©) Comentarios

[ r—

Azure proporciona dicha prueba por defecto, se denomina Prueba de ping de
URL, pero no se trata del envio del paguete ICMP que permite saber si un host
es alcanzable o no, se trata de realizar peticiones GET de http a la URL que se
le indique, desde diferentes localizaciones a nivel mundial. El usuario puede
seleccionar desde aquellas localizaciones donde quiere lanzar la prueba, en
nuestro caso hemos elegido las localizaciones europeas.

Se ha configurado activando la opcién Habilitar reintentos para las pruebas de
disponibilidad con errores, de esta forma cuando el resultado de una prueba de
error se reintenta tras un corto intervalo. Si tras tres reintentos sucesivos, el error
persiste, se procede a notificar el error.

+ rgregarprueta U Aclzr ©) Comentarios ~

Hora local - Ultimas 24 horas | [y

Disponibilidad & ( Linea ) 5 it
100.00%
Resultados de disponibilidad
B000% B —— S
6000%
4000%

2000% Aumentar detalle...

Selectionar una prueba de disponibilidad

PRUEBA DE DISPONIBILIDAD

llustracién 66. Informacion de Disponibilidad del portal web

La propia herramienta proporciona informacion del estado de ejecucién de la
prueba, e incluso permite la activacion de una alerta en caso de detectar que la
URL no esta disponible. En nuestro caso se han habilitado dos cuentas de correo
como destinatarios de la alerta, con el objetivo de poder actuar rapidamente y
reestablecer el servicio en el menor tiempo posible.
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Seleccionar un grupa de acciones para asociar a esta regla de alerta

E;IRECURSO

& portal web-appinsights ¥ MAEC-Porales > (8] maec shas

ey CONDICIGN

’QI ACCIONES
Nombre del grupo de acciones

PR
e

i) Las regias de acridn (versién preiminar) Ie permiten defini actiones 2 escalay supfmir acciones. Obtenga mis informacid
T

DETALLES DE LA ALERTA-
Nombre de Ia regla de alertas * ()

llustracién 67. Configuracion de alarma

Cuando se configura el envio de correo electronico como método de alerta, todos
los usuarios incluidos en la alerta reciben un correo de advertencia sobre su
inclusién en la comunicacion de la alerta, de esta forma estan avisados que
desde ese momento pueden recibir un correo de aviso de indisponibilidad de la
pagina web.

BY Microsoft Azure

You’'ve been added to an Azure Monitor action group

You are now in the AlerSist action group and will receive notifications sent to the group.

View details on Azure Monitor action groups =

Account information

Subscription 1D- @I
Resource group name: Default-ActivityLogAlerts

Action group name: Alertas Sistemas

To unsubscribe from this action group, click here.

@y, Redmond, WA 98052

m Microsoft

llustracion 68. Indicacién de inclusion en correo de alerta

La prueba de disponibilidad puede ser incluida en el panel que se ha creado para
esta prueba de concepto, se copia como un acceso rapido que permite acceder
a la funcionalidad de Disponibilidad dentro de App Insights.

Appinsights

@
=

llustracién 69. Icono de prueba disponibilidad en el panel
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Una vez configurada la prueba de Disponibilidad desde la pantalla de control
podemos acceder a informacion detallada de cada una de las pruebas lanzadas.
En ella se muestra la telemetria de los diferentes componentes de la pagina web,
esto permite detectar qué componentes tardan mas en cargar en el navegador
del cliente, pudiendo ser un indicador de necesidades futuras de mejoras en el
Departamento de Desarrollo.

talles de la transaccién completa
Resultados de |a biisqueda Mis informacién Copiar vinculo Comentarios
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llustraciéon 70. Detalle escala de tiempos prueba de Disponibilidad

‘Portal/Paginas/VariationRoof]

N PAGE 0:10:11.480 | Portsl WER
heepe

REDIRECT @:10:14.435 | Portal WEB

llustracién 71. Detalle telemetria prueba de Disponibilidad

5.6.2. Alertas rendimiento maquinas virtuales

En el caso de las maquinas virtuales es necesario conocer en todo momento su
estado, en especial si hay momentos que de sobrecarga de uso de CPU o de
memoria RAM, que puedan provocar problemas de rendimiento sobre la misma,
y por lo tanto puedan degradar el servicio de portal web.

Por ello se quiere disponer de alarmas que avisen de degradacion del

funcionamiento de las maquinas virtuales. Uno de los avisos que se desea recibir
es una indicacion de sobrecarga de uso de la CPU de la maquina virtual.
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Los pasos para configurar esta alarma, y cualquier otra alarma, son muy sencillos
y Azure facilita la tarea de generacion de alarmas. A la configuracién de alarmas
se accede desde el menu de recursos en Monitor, y a continuacion la
funcionalidad Alarmas.

Una vez seleccionada la opcién + Nueva regla de alertas se configura la alarma
en tres pasos.

El primer paso es seleccionar la subscripcion, recursos y elementos en los que
gueremos activar la alarma. En nuestro caso particular, seleccionamos nuestra
Gnica subscripcion, el almacén de recursos donde reside nuestro portal web, y
por ultimo todas las méquinas virtuales que componen el portal web.

Seleccionar un recurso

I

Portales > (@]

llustracién 72. Seleccién maquinas virtuales en alerta

El siguiente paso consiste en indicar la condicién o las condiciones de disparo
de la alarma, esto es, qué condiciones se deben cumplir para que Azure
determine que es necesario lanzar una alarma de aviso. En esta prueba de
concepto se ha estimado que se debe lanzar un aviso cuando la CPU de alguna
de las maquinas virtuales alcance el 80% de ocupacion.

También hay que indicar el periodo que debe mantenerse la condicién antes de
lanzar la alarma, por defecto se configura un periodo de cinco minutos, durante
dicho periodo la ocupacién de CPU debe superar el 80% para poder lanzar la
alarma, de esta forma se evitan falsos positivos. Se puede modificar la duracién
de dicho periodo para ajustarlo a las necesidades del servicio.
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Configurar l6gica de sefial
sefal
entage CPU(Piataforma)

ecc| Seleccionar Time Series

[ goregate | prev Mext

it definidn. Flaga clic en "Agregar condicién’ para seleccionar ung sefal

Valor del umbral *

%

llustraciéon 73. Seleccién de la condicién de alarma

El dltimo paso consiste en indicar como se ha de proceder con el aviso. En este
caso mediante el envio de un correo al grupo denominado Alerta Sistemas que
se trata de dos cuentas de correo pertenecientes al Departamento de Sistemas
de la organizacion.

Seleccionar un grupo de acciones para asociar a esta regla de alerta

JERARQUIA

Costo mensual en USD {estimado)

$050

Total $.050

llustracién 74. Seleccién grupo de aviso de alarma

Una vez terminada su configuracion, se deja activada para que en cuanto se
cumpla la condiciébn sefialada poder recibir una alerta en forma de correo
electrénico, y asi poder realizar las investigaciones necesarias que lleven a la
resolucion de la alerta.
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6. Conclusiones

6.1. Descripcion

Con este Trabajo de Fin de Grado (TFG) se han dado los primeros pasos para
disponer de informacién de control y gestion de una infraestructura de portal web
en Azure. La organizacion no disponia del suficiente conocimiento para poder
realizar un seguimiento de la situacion de la infraestructura, y este TFG ha
servido como introduccion a las posibilidades que ofrece Azure Monitor.

Se ha desgranado el funcionamiento de Azure Monitor, y de las diferentes
opciones que dispone para la obtencion de la informacién necesaria para la
gestiébn y mantenimiento de cualquier infraestructura que sea desplegada en
Azure.

No se ha podido completar todos los objetivos del TFG al no poder incluir un
agente dentro de las maquinas virtuales que pudiera darnos informacién
especifica del funcionamiento interno de la logica del portal web, necesaria para
conocer si el codigo desarrollado internamente es Optimo. En cambio, se ha
podido comprender a fondo el funcionamiento de Azure Monitor y esto servira
para una mejor gestion y mantenimiento de la nueva infraestructura de portal
web que se va a desplegar, desde el inicio las funcionalidades de Azure Monitor
deben ser tenidas en cuenta, para lograr una acciones mas agiles cuando surjan
degradaciones del servicio, o incidentes que deban resolverse de forma rapida.

La conclusién principal que se ha obtenido lleva a pensar que Azure Monitor esta
especialmente pensado para realizar una gestién de plataforma SaaS, permite
cierta interaccion con plataforma laaS, pero es insuficiente, puesto que se
necesita un mayor conocimiento del flujo de datos entre todos los elementos de
la infraestructura que ayuden a determinar dénde estan los cuellos de botella.

Por otro lado, se ha podido ver que Azure Monitor es una herramienta valida para
ayudar a gestionar y mantener un servicio desplegado en Azure, totalmente
independizado de cualquier otro servicio que pueda correr en las instalaciones
de la organizacion.

6.2. Lecciones aprendidas

Durante el desarrollo de este TFG se han podido sacar conclusiones de uso de
la plataforma Azure Monitor, como de la propia funcionalidad de dicha
plataforma.

Como punto comun, se ha podido comprobar que se necesitan técnicos expertos
y especialmente dedicados a la generacién de graficas y extraccion de
informacion, no se trata de una solucion compleja, pero si se necesita disponer
de tiempo y continuidad en las acciones. Disponer de personal especifico para
estos trabajos debe ser tenido en cuenta para el arranque de cualquier proyecto
gue incluya esta solucién.

68



6.2.1. Usabilidad de Azure Monitor

Se ha podido constatar que Azure dispone de diferentes medios para mostrar
informacion, pero ésta se encuentra diseminada por los diferentes elementos
gue componen la infraestructura en Azure. Para usuarios poco avanzados es un
reto encontrar de forma facil y rapida la informacion que se necesita.

Una de las soluciones que mitigan este problema es el uso de paneles
personalizados, ya que permiten agrupar la informacion que un usuario de un
departamento de IT puede necesitar disponer de forma rapida. Pero hay que
sefalar que no toda la informacion puede ser exportada a un panel, por lo que
es necesario tener cierto nivel de uso de Azure para poder encontrar la
informacion de forma rapida.

El uso de Log Analytics permite obtener gréficas que no son proporcionadas por
las métricas ofrecidas por Azure, por ejemplo, la memoria RAM disponible en
una maquina virtual. Como se ha podido ver, las Soluciones de Supervisién que
proporciona Azure estan basadas en consultas realizadas con Log Analytics, por
lo que es una herramienta que permite presentar la informacion que cada usuario
necesite.

Aunqgue su mejor funcionalidad es la de realizar busquedas que permitan obtener
datos precisos sobre los que posteriormente realizar una investigacion. Esto es,
una vez detectado un problema, poder realizar una busqueda concreta sobre un
elemento determinado sobre informacion relacionada con el error detectado, por
ejemplo, visualizar informacién sobre un determinado codigo de error reportado
a nivel de sistema operativo en una maquina virtual. Para ello se debe hacer una
consulta que busque el error, tomando como referencia el nombre de la maquina.

6.2.2. Azure Monitor como soluciéon APM

Desde la perspectiva de no haber podido realizar la evaluacién del Application
Insights, puede entenderse que si una organizacion pretende usar Azure Monitor
como herramienta APM necesitara incorporar otras herramientas adicionales
para completarla.

Como se mostré al principio de este TFG, en el apartado 2.4.2 Marco de
referencia de Gartner, una solucién APM debe y puede integrarse de diferentes
soluciones particulares, cada una incluso de un fabricante distinto, con cierto
grado de especializacion en cada una de las partes funcionales de una solucién
APM: experiencia del usuario, arquitectura de aplicaciones en tiempo real de
ejecucion, transacciones comerciales, monitorizacion detallada de componentes
y, Analisis y Reportes.

Han surgido dudas sobre si Azure Monitor podria ofrecer informacién suficiente
para determinar si un problema de rendimiento puede estar originada en un mal
funcionamiento de la red de datos, por ejemplo. No se ha encontrado la opcién
de poder analizar trafico que permita obtener informacion del intercambio de
paquetes entre nodos, esto es necesario para poder incorporar al Departamento
de Comunicaciones en una solucion APM, pues dicho trafico es necesario para
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su trabajo diario, pues le permite encontrar y resolver problemas tipicos a los que
se enfrentan.

En el caso de querer aplicar la solucion APM en un entorno hibrido, hemos visto
que Azure proporciona agentes de monitorizacion para Windows y Linux, pero
en ningun caso hemos visto la opcidén de poder recoger informacion que no sea
proporcionada por el sistema operativo o las aplicaciones, por lo que hay cierta
informacion a nivel de red que puede ser interesante tener para completar el
analisis de los datos, y poder determinar el origen del problema de caida de
rendimiento.

6.3. Objetivos alcanzados
Se marcaron los siguientes objetivos al inicio del TFG:

- Conocer el estado actual de las soluciones mas reconocidas de APM y su
posible evolucion futura.

- Estudiar las posibilidades que ofrece la solucion Azure Monitor de
Microsoft como herramienta APM, la cual esta disponible por el
Organismo desde el entorno desplegado en Azure.

- Realizar un piloto de monitorizacion de rendimiento de un servicio de los
que dispone el Organismo.

- Determinar la utilidad de Azure Monitor dentro de las necesidades
actuales y futuras del Organismo.

Durante su desarrollo se han alcanzado los objetivos marcados, especialmente
el primero, ya que se ha podido desgranar la situacion actual del mercado de las
herramientas APM, asi como las funcionalidades que deben cumplir; y este
primer objetivo cumplido nos permitié enfocarnos en los siguientes desde un
punto de vista mas objetivo sobre las necesidades que dispone el Organismo y
lo que debe ofrecer una solucion APM.

Por lo que los siguientes objetivos marcados nos ha llevado a determinar que la
solucion Azure Monitor no cumple totalmente con las expectativas que se queria
cubrir, pero las que cumple son suficientes para la gestién y mantenimiento del
portal web en Azure. Por lo tanto, esta prueba de concepto ha servido para
descartar Azure Monitor como solucion APM del resto de aplicaciones que
dispone el Organismo.

Se ha determinado que Azure Monitor sea la herramienta que permita gestionar
y mantener todos los despliegues futuros de portales web en Azure.

6.4. Lineas futuras de trabajo

En el nuevo portal que se esta ejecutando, habria que incluir dentro del cédigo
especifico que se desarrolla, el agente de monitorizacion de Application Insights,
de esta forma podremos obtener datos del funcionamiento interno del codigo, y
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asi poder determinar si Application Insights puede ofrecer informacion suficiente
a nivel de cédigo que permita al Departamento de Desarrollo disponer de
software de mayor calidad, lo que redundara en el servicio prestado a los
ciudadanos.

Otra posibilidad es la de incluir cédigo de ejecucion en equipos de clientes
remotos que permitan obtener informacion sobre la experiencia de usuario, de
esta forma también se puede desarrollar paginas web que proporcionen una
mejor experiencia de usuario, asi como ajustar el codigo que se ejecute en el
usuario con el objetivo de tener un cédigo que se ejecute de forma rapida y agil.

En cuanto a Azure Monitor, se debe seguir explorando todas las funcionalidades
que ofrece, asi como determinar qué informacion se debe extraer mediante el
uso de Logs Analytics, con el objetivo de disponer de informacion suficiente para
acortar los tiempos de resolucion de posibles incidencias.
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/. Anexo

En este anexo se procede a mostrar el panel de acceso a Azure Monitor que se
ha desarrollado durante la prueba de concepto, y se mostraran con mayor detalle
las graficas que estan basadas en consultas realizadas con Log Analytics.

PaC ~- panel T Cargar | Descargar ¢ Editar 3 Dejar de compartir  ” Pantallacompleta [ Clonar  §l Himinar ) Actualizar

Actualizar a1 mente : Cada 30 minutos o - Ultimos 60 minutos Y Agregar filro

MAQUINAS VIRTUALES

Existen métricas repefidas con el objetivo de verificar si s obtienen los misme valares desde métricas y registros.

h'g i
Memoria Libre (MBytes) - Promedio Percentage CPU Frontales-Backend-BBDD
Miermoria e por VM - Lograbtics -

N

Percentace ERU Prom.. || Percentaoe CPU Pram.. | Percentaos CPL s | Peroentaos CPU fFrarm..

" [ 11,26% 19,52« 23,94 24,13+

Memoria disponible Espacio usado del disco légico Agent Health

17« 12,75 88,03, 182,45, 78,59«

h'd
Utilizacidn de CPU Espadio usado del disco lagico Usa CPU

48,99 123,84« 123,12« 88,03~ 182,45 178,59«
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PORTAL WEB

Métricas del portal web

v w
Indicador presendia ataque DDoS Conexiones actuales portal WEB

Ureler B aftack or ok M)
Appl 5P LB

0
Appinsights
Dispaonibid
@

Red de Datos

Wi subtiulo

v
Estado VPN Organizacion-Azure

1015
TurnelingressPacke.. ] Tunnel Egress Paciet.
G G

16,75« 10,65«

Computer ProcessName T Ip

IsWildcardBind

Ty BytesSent

8227 mM

10892 m
10531 m

37,11 m

v
Sumar estado de respuesta por HitpStatus

1 |3

BytesReceived

b
196,37

T4  LinksEstablished T, LinksTerminated . LinksLiv

827 mM

87 M

59,69 M
2512 M
434 M
7I5M
9,68 M
32TM
1246 M

835M

llustracién 75. Panel desarrollado para la pureba de concepto

Métricas Maquinas Virtuales

Se procede a repasar las métricas que se muestran en el panel y se indica cual
es su origen. En el caso de ser métricas obtenidas desde la consulta de registros,

se mostrara la propia consulta.

Memoria libre por maquina virtual

Consulta de registro realizada desde Log Analytics, accediendo a los datos de
Performance proporcionados por el sistema operativo.
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e Counterhame == 3
omputer, Tim , erMame, CounterValue
avg(Countervalue omputer, bin(TimeGenerated, 5m)
¢ Computer asc nulls last
timechart

*Linea~ TimeGenerated ~ Avg_CounterValue ~ Computer ~

awg_CounterValue

22:00
TimeGenerated [UTC]

Uso CPU por maquina virtual

Consulta de registro realizada desde Log Analytics, accediendo a los datos de
Performance proporcionados por el sistema operativo.

)bjectName == "Proce and CounterMame == "% Pro
ze avg(CounterValue) Computer, bin(TimeGenerated,
timechart

Completado. Showing results from the dltima hora.

Ml Gréfico | ¥ Linea v TimeGenerated v Avg_CounterValue ~  Computer «

w
=
]
=
2
E
3
o
[}

avg

2200
TimeGenerated [UTC]

Promedio Porcentaje CPU Frontales-Backend-BBDD

Se ha unificado en una sola gréfica las métricas de cada maquina
proporcionadas por la plataforma Azure del consumo de CPU.
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Se ha incorporado con el objetivo de comprobar si los valores obtenidos por la
plataforma Azure coinciden con los reportados por el sistema operativo de las
maquinas.

Promedio Percentage CPU Frontales-Backend-BBDD ¢

Gréfico de lineas v Nueva regla de alertas Guardarenel panel | -

700 Percentage CPU. Promedio @ | ( ™ gaamiiiainiy Percentage CPU, Promedio @ ) (141 \ Percentage CPU. Promedio @ ) (M0 Percentage CPU. Promedic @ | (1 Percentage CPU, Promedic &

-

::.!___\_\_h\_\_———)—__—_‘

Percentage CPU (Prom.. Mumﬂul;'um Percentage CPU (Prom.. |} Percentage CPU (Prom._ wal’km_
895 2118+ 2629 2983« 1031«

Memoria disponible, Espacio usado del disco l6gico, Utilizacion CPU

Métricas obtenidas desde el Virtual Machine Insights, se han anclado
directamente al panel.

¥, Rendimiento  ®

¥ Rendimiento ¥

88.03x 8245+ 78.62%

AgentHealthAssessment

75



Al seleccionar esta opcidn se entra en los detalles de la solucién de supervision.

AgentHealthAssessment(LogA-AzMon)

WER TIME COUNT OF UNRESPONSIVE AGENTS DISTRIBUTION BY O5TYPE DISTRIBUTION BY AGENT VERSION

Al hacer click sobre cualquier dato que aparece se accede a la soluciéon Log
Analytics y muestra la consulta que genera la informacibn mostrada en la
solucion.

untdistinct(Computer) by Computer // Settings: rue} // WorkspaceId: {@0@000A0-B0GH-HAGA-00AR-BOGAABABREAR} // Version: ©.1.0

‘Completado. Showing results from the Gltimos 7 dias. (@ 00:00:02019 [ 6registros [}

System Update Assessment

Solucion de Supervision que proporciona informacion sobre el estado de
instalacién de los parches Microsoft.
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aca-c30217edeadd-weu)

ACTUALIZACIONES QUE FALTAN

No hay disponibles dtos de

También se puede acceder a la consulta Log Analytics haciendo click
directamente sobre los datos.

mputerlId,UpdateID

Completado. Showing results from the Gltimas 24 horas. (@ 00:00:02.167 7] 9 registros

B Tablz | commnas ~ Mostrar hora (UTC+00:00

Quality Rollup for

Datos de Red

Indicador presencia ataque DDoS, Conexiones actuales portal WEB, Suma
estado de respuesta por HttpStatus

Se han anclado directamente métricas obtenidas desde el App Gateway,
elemento que se encarga de recoger el trafico que proviene de internet y
enrutarlo hacia los frontales. De esta funcionalidad se han recogido las métricas
ofrecidas de niumero de conexiones y de suma de estados de respuesta HTTP
(agrupa namero de respuestas segun cédigo HTTP: 0xx, 2xX, 3xX, 4XX, 5xX).

Entre sus funcionalidades proporciona soluciones de seguridad como son el
firewall de aplicaciones y herramienta de mitigacion de ataques DDoS. En este
caso se ha escogido una métrica que indica si se ha detectado la existencia de
una ataque DDoS, por lo que se deben de poner en funcionamiento de forma
automatica las herramientas de mitigacion.
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5
Conexiones actuales portal WEB estado de respuesta por HitpStatus

T
2215

200 E- S
Fqub Sopgusnlb b vl

16281 15,00, 4,46, 45

Applnsights Disponibilidad

Indica el tanto por ciento de disponibilidad temporal del portal web, basa los
resultados en las pruebas de disponibilidad que se han configurado en el
desarrollo del TFG.

Haciendo Click sobre este icono se entra en la presentacion de resultados de la
prueba, y como se ha indicado se puede obtener mas informacion sobre la
ejecucion de la misma.

Hora local : Uhtimas 24 horas v

Disponibilidad @ I General
100:00%
- Resultados de disponibilidad
B000%
6000%
A000%

2000% Aumentar detalle...

Fy

Seleccionar una prueba de disponibilidad

PRUEBA DE DISPONIBILIDAD DISPONIBILL . DURACKON (PRO___

Estado VPN Organizacion-Azure

Métrica obtenida desde la configuracion de la VPN creada para la conexién a la
infraestructura de Azure desde la organizacion. Conocer su estado y
disponibilidad en fundamental, pues cualquier problema en la VPN deja sin
acceso a la infraestructura de Azure.
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Estado VPN Organizacion-Azure &

Agregar métrica Agregar filtro ineas \/ Nueva regla de alertas

& GW-Azure Equinix, Tunnel Ingress Packets, Promedio @ | | f GW-Azure_Equinix Tunnel Egress Packets, Promedio @

Gi-Agure-Ecpinic

320.92

Turnel ingress Packe_ ] Turnel Egress Packet_
Gi-Aore-Ecpinix

27058

Trafico de red por VM

Métrica realizada desde una consulta en Log Analytics, muestra el tréfico
entrante y saliente por cada maquina virtual

and TimeGenerated > h}
ved=sum(BytesReceiv Computer, TimeGenerated
timechart

Completado @ 00:00:01.827 [

M Grafico | *Linea~ TimeGenerated v BytesSentw Computer v Mastrar

3
g
z

2230

TimeGenerated [UTC]

Lista de puertos activos
Consulta realizada en Log Analytics para conocer los puertos TCP/UDP abiertos,

la cantidad de trafico que circula por ellos, asi como el nUmero de conexiones
establecidas y cuantas se encuentran abiertas en el momento de la consulta.
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