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Resumen del Trabajo (maximo 250 palabras):

El presente trabajo tiene como objetivo el estudio de la tecnologia Blockchain
con el fin de asimilar los conceptos y componentes de la misma. Ademas, se
realiza una comparativa entre diferentes soluciones de tipo Blockchain, con el
proposito de seleccionar una de ellas, para llevar a cabo una prueba de
concepto. Esta prueba de concepto se basa en la implementacion de una
Aplicacion Descentralizada (Dapp) para el acceso y modificacion de informacion
sensible.

En una segunda parte del trabajo, se configura y despliega una red de
Blockchain empleando la tecnologia seleccionada y se desarrolla una Dapp que
hace uso de la misma.

Como resultado final, obtenemos un sistema que se corresponde con una
aproximacion sobre el uso de Blockchain en un ambito en el que se requiere la
gestion de datos sensibles. Esto nos permite validar su uso potencial en ambitos
con este tipo de necesidades.




Abstract (in English, 250 words or less):

The present project has the purpose to study the Blockchain technology. The
objective is to assimilate the concepts and the components of this technology.
Besides it includes a comparison between different solutions in order to choose
the most appropriate for a proof of concept. This proof of concept is based in a
Decentralized Application (Dapp) development to manage sensitive information.

In the second part of the Project, | configure and deploy the Blockchain network
using the Blockchain solution selected previously and | develop a Dapp that uses
it.

As a result we obtain a system that corresponds to an approach on the use of

Blockchain in an area where sensitive data management is required. This allows
us to validate its potential use in cases with this type of needs.

Palabras clave (entre 4y 8):
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1. Introduccidon

1.1. Contexto y justificacidon del Trabajo

Durante los ultimos anos son muchas las iniciativas, impulsadas tanto
desde los sectores privados como publicos, alrededor de Blockchain.
Estas iniciativas responden al auge de sistemas que trabajan de un
modo completamente descentralizado y auténomo. Se trata de
sistemas en los que no existen elementos dentro de la red que hagan
las funciones de servidor. Tampoco existen jerarquias entre los nodos,
cada uno de ellos mantiene una copia de los datos y de la ldgica de

negocio.

Un ejemplo de estas iniciativas es Alastria, la cual es una organizacion
Espafiola sin animo de lucro que nace en 2017. Alastria es impulsada
por organizaciones multisectoriales con el objetivo de crear una red

publica regulada basada en Blockchain.

Todos estos sistemas e iniciativas se basan en Blockchain. Esta
tecnologia, conocida también como “Cadena de bloques”, se podria
definir como una base de datos distribuida y segura. La informacion se
almacena en bloques, los cuales se enlazan con su predecesor y se
emplea criptografia de clave publica y funciones de tipo hash para dotar

de seguridad al sistema.

De entre todos los proyectos que emplean Blockchain tenemos que
mencionar Bitcoin, ya que se trata de uno de los primeros sistemas
descentralizados, y a pesar de que existieron otras criptomonedas y

disefios anteriores, es considerada la primera criptomoneda que
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empez06 a operar en 2009. Bitcoin surge a raiz de un articulo publicado
en 2008 bajo el seudénimo de Satoshi Nakamoto y cuyo titulo es

“Bitcoin: A Peer-to-Peer Electronic Cash System"[1].

Actualmente son muchas las organizaciones que estan explorando el
uso de Blockchain para sus intereses, lo que estan dando como

resultado numerosos proyectos alrededor de esta tecnologia.
1.2. Objetivos del Trabajo

El objetivo del presente trabajo es el de realizar un estudio de campo
sobre los elementos que componen un sistema descentralizado que
emplea Blockchain. Mediante esta investigacion, se pretende asimilar
todos los conceptos necesarios para disponer de una perspectiva que
nos permita entender el paradigma de los sistemas descentralizados y

todas las posibilidades que ofrecen.

Una vez finalizado el trabajo de investigacion, se desarrollara una
aplicacion descentralizada, Dapp, que nos permita el acceso y la
modificacion de informacion sensible mediante un sistema de
permisos. Entendiendo como informacion sensible aquellos datos
pertenecientes a un usuario que son privados, como informes clinicos
o datos bancarios. Podemos destacar los siguientes puntos como

objetivos del trabajo:

Investigacion sobre la tecnologia blockchain: Estudio de la tecnologia
Blockchain y de su funcionamiento. Se investigaran las diferentes redes
existentes en la actualidad, de cara a tomar una decisién respecto a la

red en la que se desplegara la Dapp a desarrollar.

Asimilar los conceptos introducidos por Blockchain: Entender el

paradigma de las aplicaciones descentralizadas de modo que, nos sea
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posible visualizar el abanico de posibilidades que nos ofrecen estos

sistemas.

Disefio e implementacion de la aplicacion descentralizada: Realizacion
del disefio y desarrollo de la Dapp con las tecnologias sefialadas

cubriendo un caso de uso real.

1.3. Enfoque y método seguido

El enfoque a seguir consiste en la realizacidon de un estudio previo de
las tecnologias a emplear en el proyecto, prestando especial atencidon
a la tecnologia Blockchain, ya que se trata de una tecnologia muy
reciente y en la que no se cuenta con experiencia previa. Por otro lado,
este estudio nos permitira seleccionar el tipo de tecnologia Blockchain

con el fin de alcanzar los objetivos propuestos.

Una vez seleccionada la tecnologia Blockchain, se plantea partir de una
solucion existente y adaptar la misma a nuestros requerimientos, en
lugar de realizar un desarrollo desde cero. Con este enfoque se
pretende minimizar el riesgo de no contar con experiencia en este tipo

de tecnologias y poder obtener un producto lo antes posible.

1.4. Planificacion del Trabajo

Se muestran a continuacion cada una de las tareas e hitos planificados:

e FEleccidn de la tematica del trabajo: Estudio de las diferentes
alternativas para la realizacion del trabajo.

e Objetivos del proyecto y planificacion: Definicién de los objetivos del
proyecto y de la planificacidon temporal de las tareas que lo
componen.

e PEC1: Entrega parcial que incluye los objetivos del proyecto y la
planificacion temporal.

e Introduccion a Blockchain: Estudio de los componentes y
funcionamiento de la tecnologia Blockchain.
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Estudio de las diferentes redes publicas y privadas: Ethereum,
Alastria e Hyperledger.

Introduccion a las tecnologias a emplear: Estudio de las tecnologias a
utilizar en el proyecto (IPFS, React.js, Smart Contracts)

PEC2: Entrega parcial que consiste en un informe con los resultados
de la investigacion tedrica.

Analisis y disefio de la aplicacion descentralizada: Definicion de los
diferentes componentes del sistema y su interaccién entre ellos.
Despliegue del entorno de desarrollo e implementacion de la
aplicacion descentralizada: Instalacion y configuracion del entorno de
trabajo y desarrollo de la Dapp.

Verificacion y validacion del sistema desarrollado: Realizacién de
pruebas de verificacidn y validacion, con el objetivo de asegurar que
el sistema funciona sin errores y que responde a los objetivos
planteados.

PEC3: Entrega parcial que incluye la Dapp desarrollada.
Documentacion: Preparacidon de los entregables del trabajo.

Entrega Final: Incluye la presentacién de diapositivas y la

exposicion en video.

A continuacién se muestra el diagrama de Gantt con la temporalizacion

del proyecto:
- ~—
.\... 2019 2020
project -'- T T T | T
Nombre - Fecha de inicio | Fecha de fin septiembre octubre noviembre diciembre ENerD tebrero
o Eleccion de temitica del trabajo 18/09/19 22/09/19 [
© Objetivos del proyecto y planificacion 23/09/19 28/09/19 | |
s PECT 29/09/19 29/09/19
@ Introduccién  BlockChain 30/09/19 9/10/19  I—
© Etherum 9/10/19 14/10/19 | —
o Alastria 14710119 17/10/19 =
© Hyperledge 1710119 25/10/18 | —
o Introduccién 2 las tecnologizs a emplear (IPFS,SmartContra... 26/10/19 10/11/19
© Des.. 10711719 10711719
o Andlisis y disefio de la aplicacién descentralizada 2111719 13/11/19
© Despliegue del entorno de desarrollo ¢ implementacién de I... 13/11/19 412719 [ ]
© Verificacién y validacién del sistema desarrollzdo 412719 15/12/19
° PEC3 15712719 15/12/19
© Preparacién del material de entrega del trabajo. 15712719 3/01/20
© Entrega Final 8/01/20 8/01/20

Figura 1: Diagrama de Gantt
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En la siguiente tabla de hitos se puede apreciar, ademas de las fechas

de inicio y fin de cada una de las tareas, la carga de trabajo de cada

una de ellas expresada en horas:

ID Nombre Fe.cl:|a. = Fecha de fin | Duracion(Horas)
inicio
1| Eleccién de tematica del trabajo 18/09/2019 | 22/09/2019 8
2 | Objetivos del proyecto y planificacion 23/09/2019 | 28/09/2019 12
3| PEC1 29/09/2019 | 29/09/2019 0
4| Introduccidn a Blockchain 30/09/2019 | 09/10/2019 20
5| Ethereum 09/10/2019 | 14/10/2019 22
6 | Alastria 14/10/2019 | 17/10/2019 16
7 | Hyperledger 17/10/2019 | 25/10/2019 22
Introduccion a las tecnologias a emplear
8| (IPFS,SmartContracts, React.js) 26/10/2019| 10/11/2019 40
9|PEC2 10/11/2019 | 10/11/2019 0
10| Analisis y disefio de la aplicacidon descentralizada 02/11/2019| 13/11/2019 30
Despliegue del entorno de desarrollo

11 | implementacion de la aplicacion descentralizada 13/11/2019 | 04/12/2019 50
12 | Verificacion y validacion del sistema desarrollado 04/12/2019 | 15/12/2019 40
13| PEC3 15/12/2019 | 15/12/2019 0
14 | Preparacion del material de entrega del trabajo. 15/12/2019 | 03/01/2020 40
15 | Entrega Final 08/01/2020 | 08/01/2020 0
Total 300

Figura 2: Tabla de Hitos

1.5. Breve sumario de productos obtenidos

Memoria: Se trata del presente documento. Engloba toda Ila
documentacion técnica y tedrica del mismo, asi como informacion acerca
de la planificacion.

PAC’s de seguimiento: Conjunto de informes de seguimiento que
contienen informacion relativa a la evolucién del proyecto a lo largo de
tiempo, su avance respecto a la planificacién, problemas encontrados y
toma de decisiones.

SmartContracts: Conjunto de programas que se encargan de modelar el
comportamiento de la Blockchain.

Configuracion de la Blockchain: Ficheros de configuracidn y scripts que

conforman la Blockchain.
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e Aplicacién descentralizada (Dapp): Parte correspondiente al Front-end
donde se encuentran las funcionalidades desarrolladas y que seran

usadas por los usuarios finales.

1.6. Breve descripcion de los otros capitulos de la memoria

A continuacion se presentan los capitulos de los que consta la

memoria:

e Introduccién a Blockchain: Se realiza una introduccion de la
tecnologia Blockchain y su origen.

e Dapp para el acceso y modificacion de informacion sensible: Se
presenta el analisis y disefio del sistema.

e Desarrollo y configuracion de sistema: Se presenta los detalles
del desarrollo y configuracion llevados a cabo, asi como los
elementos del prototipo obtenido y una valoracién de los
mMismos.

e Conclusiones: Apartado en el que se incluye una reflexion sobre
la consecucién de objetivos, los conocimientos adquiridos vy la
evoluciéon de trabajo.

e Bibliografia: Conjunto de citas y referencias bibliograficas
utilizadas a lo largo de todo el trabajo.

e Anexos: Apartado en el que incluye informacion
complementaria sobre el trabajo. Se incluyen los manuales

técnicos generados.
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2. Introduccion a Blockchain

2.1. Historia

Nos tenemos que remontar al ano 1991 para encuadrar los conceptos
en los que se basa la tecnologia Blockchain. En el articulo “How to
Time-Stamp a Digital Document”[2], escrito por Stuart Haber y W.
Scott Stornetta, se plantea la problematica de certificar en qué
momento se crea o modifica un documento por Ultima vez,
independientemente del medio en el que se almacena. El objetivo es
gue no sea posible, para un usuario, certificar que un documento es de
una fecha anterior o posterior a la que realmente es. Como requisitos
adicionales de los procedimientos definidos, Haber y Scott, plantean la
necesidad de mantener la privacidad de los documentos y que no sea
necesario almacenar los registros por parte de la entidad que realiza la

certificacion.

En el articulo se parte de una solucion relativamente sencilla, “digital
safety-deposit box", sobre la que se plantean ciertos requerimientos y
problemas a los que es necesario darles solucion. Esta solucidn consiste
en la certificacion por parte de un TSS (Time Stamp Service) de un
documento remitido por un cliente. El TSS procede a registrar la fecha
y hora en la que el documento es remitido y a almacenar una copia del
mismo. En caso de que sea puesto en entredicho, es posible comparar

el documento con la copia almacenada por el TSS.

A partir de esta solucién se plantean una serie de puntos de mejora en
relacién a los siguientes aspectos:
e Privacidad: Un atacante puede realizar eavesdrop mientras el
documento es transmitido y ademas, el TSS almacena una

copia del mismo.



Desarrollo de una aplicacion
Descentralizada con Blockchain Introduccién a Blockchain

e Ancho de banda y almacenamiento: Los requerimientos de
ancho de banda y capacidad de almacenamiento para transmitir
documentos de cierto tamafo a través de la red son muy altos.

e Incompetencia: El contenido de los documentos se puede
corromper durante la transmisidon de los mismos.

e Confianza: No hay mecanismos que prevengan que el TSS

actle maliciosamente registrando fechas incorrectas.

Para darle solucidon a las cuestiones planteadas se propone el uso de
funciones hash sobre los documentos para resolver las cuestiones
sobre la privacidad, ancho de banda y almacenamiento. Se propone
enviar al TSS el hash del documento en lugar del propio documento,
de esta forma se mantiene la privacidad de la informacién, se reduce
el ancho de banda para transmitir el documento y la necesidad de

espacio de almacenamiento en el TSS.

Con el objetivo de resolver la posible incompetencia del TSS, se plantea
el uso de un mecanismo de firma digital. El TSS anade la fecha y hora
sobre el hash recibido y lo firma digitalmente, para posteriormente
enviarselo de nuevo al cliente. De este modo, se consigue que el cliente
pueda verificar que el TSS ha sido realmente el que le ha enviado la
informacién firmada, que la informacion es correcta y que la fecha y
hora indicada es la correcta. Ademas, se evita que el TSS almacene la

informacion.

Sobre el Uultimo aspecto a solventar, la confianza, se plantean dos
soluciones en el articulo. La primera consiste en enlazar la informacion
firmada de un bloque con informacion del bloque inmediatamente
anterior. Con esta solucién conseguimos que sea posible verificar que
efectivamente un bloque esta correctamente firmado de forma

bidireccional, ya que contiene informacidon del blogue anterior, y en la
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otra direccidn porque se puede cuestionar al siguiente si dispone de la
informacion del anterior. La segunda consiste en distribuir la
informacidon anterior entre todos los participantes, asi se puede

prescindir del TSS centralizado.

A dia de hoy nos encontramos con multiples proyectos basados en la
tecnologia Blockchain en diversos ambitos, que van desde el sector
bancario hasta el sector de la sanidad, pasando por la industria musical

y por los servicios publicos y gubernamentales.

2.1.1. Bitcoin

Cuando hablamos de Blockchain debemos mencionar Bitcoin, ya que
se trata de la primera red de tipo Blockchain. Surge en 2008 a partir
de un articulo publicado bajo el seudonimo de Satoshi Nakamoto y cuyo
titulo es “Bitcoin: A Peer-to-Peer Electronic Cash System”[1]. A pesar
de que existieron otras criptomonedas y disefos anteriores, es
considerada la primera criptomoneda que empez6 a operar en 2009.

Bitcoin conforma un gran libro de cuentas, distribuido y publico en el
que se anotan todas las transacciones realizadas en el sistema de
forma segura y dificilmente falsificable. Para lograr esto se basa en la
tecnologia Blockchain. El objetivo de Bitcoin es el de proveer de un
medio digital de pago, de manera que no exista una tercera parte o
intermediario de confianza en las transacciones llevadas a cabo entre
nodos del sistema. Gracias a lo cual se reducen los costes de emision

de transacciones y mantenimiento de la propia red.

En Bitcoin, cada una de las monedas se define como una cadena de
firmas digitales. Tal y como se aprecia en la Figura 3, cuando se realiza
la transferencia de una moneda de un duefo a otro, se firma
digitalmente un hash de la transaccién anterior junto con la clave

publica del proximo dueno. Finalmente se anade esta informacién al
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final de la moneda. Asi se puede verificar la cadena de propietarios de

la moneda mediante las firmas digitales.

Transaction Transaction Transaction
Owner 1's Owner 2's Owner 3's
Public Key Public Key Public Key

| v ¢ i Y
Hash I Hash I Hash
Y Vong, . L Vor, .
i il
Owner 0's Owner 1's Owner 2's
Signature v Signature v Signature
e &
Owner 1's Owner 2's Owner 3's
Private Key Private Key Private Key

Figura 3: Transferencia de moneda en bitcoin[1]

Uno de los problemas principales que resuelve Bitcoin es el del doble
gasto. Para solventarlo, sin necesidad de un intermediario, la confianza
en una tercera parte es substituida en Bitcoin por una prueba de
trabajo, Proof of work, realizada por N participantes de la red, sobre el
orden en que las transacciones fueron realizadas. Esto implica que
todas las transacciones deben ser publicas. Lo que puede parecer a
simple vista que vulnera la privacidad de los nodos que las realizan, no
las claves publicas se mantienen

lo es en realidad, ya que

anonimizadas.

La prueba de trabajo, Proof of work, consiste en un algoritmo de
consenso en el cual cada uno de los nodos busca un problema para que
resuelvan el resto de nodos de la red. En Bitcoin cada nodo recibe y
almacena transacciones en un bloque, en el momento en que finaliza
un bloque busca la prueba de trabajo correspondiente. Una vez

encontrado el problema correspondiente envia dicha prueba al resto de

10
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nodos que proceden a su verificacion. En caso de que la mayoria de
nodos la acepte, dicho bloque pasa a formar parte de la cadena de
bloques y se procede con el siguiente bloque. La cadena de bloques
mas larga es siempre considerada la correcta, ya que es la que mas
gasto de CPU tiene. Asi, si la mayoria de los nodos son honestos, la
cadena mas larga crecerd mas rapido. De modo que para falsificar una
cadena sera necesario rehacer todo el trabajo de la cadena y adelantar
a los nodos honestos en la cantidad de trabajo que realizan, lo cual

tiene una probabilidad muy baja de que ocurra.

Tal como se indica en el articulo, Bitcoin esta basada en el modelo que
plantearon Haber y Stornetta en su articulo “How to Time-Stamp a
Digital Document”[2]. Como indicabamos anteriormente, Haber y
Stornetta, plantean varias alternativas en su articulo para resolver el
problema de la confianza en la certificacion de la fecha y hora de
documentos. Bitcoin en su arquitectura combina las dos opciones,
distribuyendo la confianza de la red sobre todos los nodos que la
conforman y ademas aplicando el enlazado de los bloques al mismo

tiempo.

2.2. Tipos de Blockchain

Dentro de los distintos tipos de cadenas de bloques que existen,
podemos distinguir varios tipos atendiendo a diferentes criterios. Por
un lado, las cadenas de bloques se pueden diferenciar por el tipo de
acceso que se realizada a los datos, existen Blockchains publicas y
privadas. Por otro lado, también se pueden diferenciar segun los
permisos, por lo que podemos encontrarnos Blockchain con permisos,

permissioned, o sin permisos, permissionless.
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2.2.1. Blockchain Publicas

Son aquellas cadenas en las que es posible la lectura de la cadena de
bloques por cualquier nodo. Ademas esta permitido el envio de bloques

para que estos sean anadidos a la cadena.

Al mismo tiempo dentro de las cadenas publicas, podemos realizar
distincion atendiendo a los permisos. En las cadenas de bloques sin
permisos, o permissionless, todos los nodos pueden procesar
transacciones y crear bloques. Mientras que en las que cuentan con
permisos, permissioned, existen una serie nodos, cuya identidad es
conocida, que son los responsables del procesamiento de transacciones

y creacion de bloques.

Como ventajas de las cadenas de bloques publicas permissionless
podemos destacar:

e Son cadenas totalmente descentralizadas por lo que la
informacion se distribuye a través de todos los nodos que
conforman la red.

e Se mantiene en todo momento la anonimidad de los
participantes.

e La transparencia, todos los participantes participan de igual
forma en la cadena de bloques y tienen accesible la misma
informacion.

e Dado que estan abiertas a cualquier participante que quiera
tomar parte, permiten la realizacidon de transacciones en un

entorno no seguro.

Como desventajas podemos destacar las siguientes:
e Gran consumo de recursos del algoritmo de consenso Proof of
Work
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e Existe un numero de transacciones limitado que se pueden
introducir en un bloque.

e El anonimato puede ser considerado como una desventaja en
ambitos en los que existen requerimientos mas estrictos sobre

la identidad y seguridad.

2.2.2. Blockchain privadas

Las Blockchains privadas son aquellas en las que estan restringidos los
nodos que pueden escribir la cadena de bloques. En este tipo de
cadenas de bloques existen ciertos nodos con una identidad conocida
que realizan los trabajos de verificacién de bloques. Mientras que la
lectura puede ser abierta a todos los nodos que permanecen en la red

o estar restringida.

Como ventajas de las cadenas de bloques privadas resaltamos:

e Rapidez: El rendimiento de estas redes es mayor ya que existen
nodos predefinidos que se encargan exclusivamente de la
validacion de transacciones.

e Mayor nivel de privacidad: El nivel de privacidad es mayor ya
que la red no es abierta a cualquier participante.

e Menor coste: El coste de las transacciones es menor ya que no
es necesario implementar el algoritmo de consenso “Proof of
Work”.

Como desventajas cabe mencionar las siguientes:
e Puntos de fallo: Dado que son redes que no estan
descentralizadas al cien por cien, los puntos de fallo son

mayores.
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e Es necesario confiar plenamente en los nodos validadores ya
gue en caso de que estos resulten hackeados podrian hacer un

uso fraudulento de la red.

2.3. Aplicaciones descentralizadas

Las aplicaciones descentralizadas, también conocidas como Dapps, son
aquellas que se ejecutan en un entorno totalmente descentralizado.
Tal y como se puede apreciar en la Figura 4, al contrario de lo que
ocurrre en las aplicaciones centralizadas, en las aplicaciones

descentralizadas no existe un Unico nodo central.

A B

Figura 4: (A) Sistema Centralizado - (B) Sistema descentralizado[3]

Estas aplicaciones pueden ejecutarse desde cualquier nodo que forme
parte de la red. Se han vuelto muy populares desde la aparicidon de
Bitcoin. Una de las ventajas, de un modelo descentralizado, es su
mayor tolerancia a fallos respecto a modelos centralizados, y la
redundancia y alta disponibilidad de los servicios y de los datos que se

obtiene. Mas concretamente, en el contexto de las Blockchain, estas
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Dapps tienen como ventaja la eliminacién de intermediarios y la
seguridad que ofrecen gracias al uso de la cadena de bloques y
certificados con claves publico/privadas para garantizar la integridad y

autenticidad de los datos.

2.4. Ethereum

Surge en el ano 2015 y es una plataforma Opensource descentralizada
y basada en Blockchain. Dentro de la clasificacién por tipos de las
cadenas de bloques encaja como Blockchain publica permissionless y

dispone de su propia criptomoneda, llamada Ether (ETH).

A diferencia de otras Blockchain como Bitcoin, Ethereum es una cadena
bloques programable. Esto nos permite desarrollar y desplegar sobre
ella aplicaciones descentralizadas o dapps. Estas aplicaciones
descentralizadas se pueden desplegar en cualquier nodo de la red, e
interactlan con la cadena de bloques mediante Smart Contracts. Los
Smart Contracts son aplicaciones que permiten definir, por una o mas
partes, una serie de reglas que se ejecutan automaticamente cuando
se cumplen las condiciones para ello. Estos Smarts Contracts, o
contratos inteligentes no pueden ser modificados una vez estan
presentes en la cadena de bloques, del mismo modo, cuando se
ejecutan no es posible dar marcha atras sobre los mismos. El lenguaje
empleado en Ethereum para desarrollar estos Smart Contracts es
Solidity.

Entre las ventajas que proporcionan los Smart Contracts podemos
destacar que reducen los costes debido a que desaparecen los
intermediarios de las relaciones establecidas entre las partes, el tiempo

de establecimiento de estos acuerdos se ve reducido respecto a los
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métodos tradicionales y evitan el fraude ya que no es posible

revertirlos.

Otro elemento introducido en Ethreum es el de DAO (Digital
decentralized autonomous organization) que es un modelo de negocio
y a su vez una forma de financiamiento. Permite la creacion de
organizaciones totalmente auténomas que se definen mediante un
conjunto de Smart Contracts. Estos Smart Contracts vienen a sustituir
los estatutos y reglas por las que se rigen las organizaciones
tradicionales. La participacion en las mismas concede derecho a voto
sobre las acciones a desarrollar, lo que permite que la organizacién sea
controlada por sus participantes y no por una persona fisica o un

consejo como se realiza de forma tradicional.

2.5. Alastria

Organizacién sin animo de lucro que nace en 2017 a raiz de la Red
Lyra. Alastria forma un consorcio de empresas multisectorial cuyo
objetivo es el de democratizar el acceso a Blockchain en Espana. En
general, trata de definir un marco técnico para el uso de Blockchain,
desarrollando las técnicas y herramientas necesarias para favorecer el
acceso, adopcién y uso de la tecnologia Blockchain en nuestro pais.
Provee de una red de Blockchain neutra e independiente en la cual es
posible desarrollar productos y servicios basados en Blockchain con

reconocimiento legal en Espana y dentro del marco Europeo.

Alastria provee de una red semipublica permisionada. Existen los
siguientes tipos de nodos, cada uno de los cuales cumple una funcién
determinada dentro de la red:
e Nodos validadores (Block Makers): Son los nodos que se
encargar de ejecutar el algoritmo de consenso IBFT y de

escribir los bloques en la cadena.
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e Nodo permisionador (Boot node): Son nodos con direcciones
conocidas por todos los nodos de la red. Cuando un nodo se
une por primera vez a la red, puede hacerlo a uno de este tipo
y a partir de este, descubrir nuevos nodos.

e Nodos regulares: Son los nodos que replican los bloques de la
Blockchain validados y ejecutan las transacciones que son

incluidas posteriormente en la red por parte de los validadores.

Ademas de la propia red de Blockchain, Alastria dispone de un modelo
de identidad digital, mediante el cual intenta que las transacciones
tengan validez legal. Alastria se define como red agndstica por lo que
existe la posibilidad de desplegar desarrollos de diferentes
proveedores. Actualmente cuenta con tres redes, dos de las cuales
estan en fase de pruebas:

e Quorum Red T: Cuenta con una arquitectura basada en la
Blockchain Quorum, que a su vez esta basada en Ethereum.

e Parity: Red en fase de pruebas. Parity es un Framework de
Blockchain que esta formado por un conjunto de herramientas
opensource.

e Hyperledger: Red en fase de pruebas basada en Hyperledger

Fabric de Linux Software Foundation.

2.6. Hyperlegder

En el afio 2015 surge este proyecto Opensource bajo el paraguas de la
Linux Foundation. En el mismo colaboran multiples organizaciones,
cuyos sectores van, desde el sector de las finanzas, pasando por el
sector aeroespacial, hasta el sector de la automocion, entre otros.

El objetivo de Hyperledger es el de crear una infraestructura que
albergue herramientas, frameworks, librerias e interfaces de cara a

mejorar la fiabilidad y rendimiento de la tecnologia Blockchain.
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Podemos clasificar Hyperledger como red de Blockchain privada
permisionada. Como principales diferencias con otras tecnologias
Blockchain como Bitcoin o Ethereum, podemos destacar que

Hyperledger no dispone de una criptomoneda propia.

Principalmente existen dos ramas que engloban los diferentes
proyectos de los que consta Hyperledger. Por un lado, estan los
Frameworks:

e Hyperledger Fabric: Cadena de bloques permisionada y
distribuida para el desarrollo de aplicaciones y soluciones en el
ambito empresarial.

e Hyperledger Sawtooth: Cadena de bloques inicialmente
desarrollada por Intel y que permite su despliegue en modo
permissioned o permissionless. Incluye un algoritmo de
consenso llamado “PoET”, Proof of Elapsed Time.

e Hyperledger Iroha: Cadena de bloques orientada a su
integracion en otros proyectos como Hyperledger Fabric y
Hyperledger Sawtooth que cuenta con una serie de elementos
preconfigurados. Ademas, esta orientada al desarrollo de

proyectos moéviles. Esta desarrollada en C++.

Por otro lado, Hyperledger también ofrece la posibilidad de emplear
una serie de herramientas que tienen como objetivo facilitar el
desarrollo y mantenimiento de proyectos basados en Blockchain:

e Composer: Conjunto de herramientas con el objetivo de facilitar
el desarrollo de soluciones basadas en Blockchain como
aplicaciones y Smart Contracts.

e Cello: Desarrollado inicialmente por Intel permite la
implementacion de una Cadena de bloques como un servicio

facilitando el desarrollo, operacién y gestién de los mismos.
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e Explorer: Herramienta que permite la visualizacién de objetos

de una cadena de bloques como bloques, transacciones, nodos

y estadisticas.

2.7. Comparativa

En la tabla que se presenta a continuacion se muestra una comparativa

de las distintas redes presentadas anteriormente:

Ethereum Alastria Hyperledger
Afo de lanzamiento | 2014 2017 2015
Tipo de Blockchain | Publica Privada Privada

Permisos Permissionless Permissioned Permissioned
Criptomoneda Ether - -

Smart Contracts Si Si Si

Lenguaje Solidity Solidity Go, node.js, java
Velocidad ~15 ~400 ~3.000-20.000
(transacciones por

segundo)

Algoritmo de | PoW IBFT PBFT
Consenso

Figura 5: Tabla comparativa

Teniendo en cuenta las condiciones en las que se enmarca el presente

trabajo, se consideran los siguientes factores de cara a tomar una

decision respecto al tipo de Blockchain que se empleara para desarrollo

del mismo:

e Privacidad: Se debe mantener en todo momento la privacidad

de los datos, de las operaciones que se realizan sobre los

mismos y sobre las entidades que las realizan.

e JIdentidad: E| acceso a datos sensibles debe ser realizado sdélo

por entidades autorizadas al mismo. Se debe tener la capacidad

de restringir las diferentes operaciones que es posible realizar

en funcidn del tipo de usuario.
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e Trazabilidad: El acceso a datos sensibles debe quedar
registrado en todo momento. Tanto la lectura como la

modificacion de los mismos.

Teniendo en cuenta los aspectos anteriores se descarta el uso de
Ethereum dado que es un Blockchain publica. Se considera mas
adecuado el uso de una Blockchain privada, como Alastria o
Hyperledger, dado que se van a gestionar datos sensibles, y su diseno
y arquitectura esta orientado dotar el sistema de mayor confiabilidad

y seguridad.

Llegados a este punto, tenemos como alternativas Alastria e
Hyperledger como redes privadas. Como desventaja de Alastria
respecto a Hyperledger, la velocidad de las transacciones de esta es

significativamente menor que en Hyperledger.

Cabe destacar también que la Red T de Alastria esta basada en
Quorum, que es una Blockchain que fue creada por JP Morgan con el
objetivo de disponer de una red de Blockchain orientada a las entidades
financieras. Por este motivo, esta red estd enfocada al ambito de las
finanzas. Mientras que Hyperledger tiene una orientacién que abarca
un abanico mas amplio de sectores. Quorum a su vez, esta basado en
Ethereum, a pesar de lo cual las transacciones son solo visibles para
nodos autorizados. Ademas, a priori Hyperledger nos proporcionara
una gestion de permisos mas adaptable, ya que permite desgranar los
mismos por cada rol de usuario limitando las acciones que puede
realizar cada uno. En cambio, con Quorum los nodos pueden ser
validadores o no, pero no es posible establecer permisos con tanto

detalle como en Hyperledger.
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Teniendo en cuenta los puntos indicados anteriormente se selecciona
Hyperledger para el desarrollo del presente trabajo, concretamente
Hyperledger Fabric. Dado que es una tecnologia que abarca mas
ambitos aparte de las finanzas y en los que habra que realizar una

gestion de permisos y roles mas fina.

Finalmente, tal como se indicaba anteriormente, Alastria trata de ser
una iniciativa agnodstica. Actualmente se encuentra trabajando en el
despliegue de una red basada en Hyperledger. De modo que en un
futuro se podria llevar a cabo la adaptacion de este trabajo en la Red

de Alastria.
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3. Dapp para el acceso y modificacion de
informacion sensible

Actualmente, en el ambito de los sistemas de informacién sanitaria, se
presentan diferentes soluciones para lograr la interoperabilidad entre
las Historias Clinicas Electréonicas pertenecientes a diferentes
organizaciones de la salud. Algunas de estas soluciones son sistemas
de informacion que exportan los datos de los pacientes a un dispositivo
fisico, estos datos se deben importar posteriormente en el sistema
destino o0 ser consultados directamente en el dispositivo. Estas
soluciones requieren la intervencién de personas autorizadas que
ejecuten la exportacion de la informacidn bajo peticion expresa del
paciente. Existen casos en los que se ha llevado a cabo la integracién
entre historias clinicas de paciente mediante el desarrollo de soluciones
basadas en estandares[4]. Este intercambio de informacién se realiza
en base a un acuerdo realizado exprofeso entre las organizaciones

implicadas en el intercambio.

Cabe destacar también, que la cronificacion de enfermedades que
surge en parte, debido al envejecimiento cada vez mayor de la
poblacion, hace surgir la necesidad de definir circuitos de telemedicina
y teleasistencia, en los cuales, es posible que un paciente introduzca
datos por si mismo desde su casa, como por ejemplo una medida de
tensidén, o en los que un profesional, visualiza informacién clinica o
ejecuta algun tipo de accién de forma deslocalizada, como Ia
generaciéon de un informe. Esto hace que cada vez sea mas frecuente
el requerimiento, tanto por parte de los profesionales como por parte
de los pacientes, de disponer de acceso a la informacién clinica desde

sus propios dispositivos.
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En todas las soluciones planteadas anteriormente, siempre se requiere
la participacion de una entidad o persona autorizada para llevar a cabo
el intercambio de informacion. El paciente no es el responsable directo
de autorizar este intercambio, a pesar de que los datos intercambiados

son suyos.

En el presente trabajo, se plantea el desarrollo de un sistema para el
acceso a la Historia Clinica de los pacientes de una organizacién de la
salud. Esta organizacién desea que el sistema de acceso a la Historia
Clinica sea comun tanto para los facultativos, que accederan a la
misma para revisar el detalle de sus pacientes, como para los

pacientes, que podran acceder desde sus casas a su historial médico.

Como método de identificacién de los usuarios, se define que estos se
identifiguen mediante certificados digitales. A los facultativos se les
asigna un certificado digital por parte de la propia organizacién en la
que trabajan, mientras que los pacientes deberan presentar un
certificado digital propio emitido por una entidad que controla el censo

poblacional.

Se decide implementar este portal de acceso mediante tecnologia
Blockchain, habra que tener en cuenta a la hora de desarrollar el
sistema, la condiciéon de informacién sensible que tienen los datos
médicos de los pacientes y las implicaciones de seguridad que ello
supone. Por ultimo, dado que Blockchain es una tecnologia reciente se
plantea realizar una prueba de concepto previa para determinar la

viabilidad del proyecto.
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3.1. Andlisis y disefio del Sistema

En el presente apartado se especifican por un lado, los requerimientos
del sistema a desarrollar y sus casos de uso, y por otro lado, el detalle
de su arquitectura y la especificacién de cada uno de los elementos de

los que estda compuesto el sistema.

3.1.1. Especificacion de Requisitos

En el presente apartado se definen los requisitos que debe cumplir el
sistema. Por un lado distinguimos los requisitos funcionales y por otro
lado, los requisitos no funcionales:

e Requisitos Funcionales:

o El sistema almacenara en la Blockchain la informacion
relativa a los informes. Se almacenara la siguiente
informacion para cada informe:

» Identificador del informe

» Identificador de paciente

= Validador del informe

* Fecha y hora de creacion del informe

o En el sistema existiran dos roles de usuario diferentes,
por un lado el rol paciente y por otro lado, el rol
facultativo.

o En funcidn del tipo de rol y del usuario se tendra permiso
de acceso a la informacion o no.

= Los pacientes sélo podran acceder a aquellos
documentos de los que sean propietarios.
» Los facultativos tendran acceso total a todos los

informes del sistema.
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o Todos los accesos y modificaciones sobre los informes

deberan quedar registrados, de modo que se pueda
determinar quien accedié a los informes, quién realizo
modificaciones sobre los mismos y en qué momento se

[levaron a cabo.

e Requisitos No Funcionales

o

Dado que nos encontramos disefando un sistema
distribuido, la informacion viajara por la red, lo que
implica que los protocolos empleados para la
comunicacién entre los diferentes componentes del
sistema deben ser seguros.

El sistema debe ser accesible desde cualquier punto a
través de internet.

Esta Dapp actuard como punto de acceso para todas
aquellas personas que requieran acceder al repositorio de

informes médicos.

3.1.1.1.1. Casos de uso

Segun los requerimientos especificados en el apartado anterior, se

presentan en este apartado los diferentes casos de uso que se

implementaran en el sistema:
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Bisqueda Informes

/

Modificacion Informe

Facultativo

Figura 6: Diagrama de casos de uso

3.1.1.1.2. Caso de uso: Login de usuarios

CU-1 Login de usuario

Actores Facultativos y pacientes

. o El certificado del usuario se encuentra cargado en el navegador
Precondiciones

e El usuario introduce el id de usuario y pulsa el botén Login
o El sistema redirige al usuario a la pantalla de busqueda de

Descripcion informes en caso de que la autenticacion sea correcta
Postcondiciones o El sistema almacena en sesion los datos de usuario
3.1.1.1.2.1. Diagrama de secuencia

Se muestra a continuacion el diagrama de secuencia correspondiente al caso de

uso de Login de Usuario:
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interaction Loginlsuaro )

% Front-end API Rest Hyperledger Fabric
| 3 - Validar Certificado
SENENENERENEN [j

4 - Respuesta

Lifelinel: Usuario
1: Login

2 - autenticacion

1 5 - Carga de pagina de Blusqueda

Figura 7: Diagrama de secuencia del CU-1

3.1.1.1.3. Caso de uso: Logout de usuarios

CU-2 Logout de usuario

Actores Facultativos y pacientes

e El usuario se encuentra logueado en el sistema

. e El certificado del usuario se encuentra cargado en el navegador
Precondiciones

e El usuario pulsa el enlace “logout” situado en la parte superior
derecha de la pantalla

Descripcion o El sistema redirige al usuario a la pantalla de Login
Postcondiciones o El sistema elimina los datos de usuario de la sesion
3.1.1.1.3.1. Diagrama de secuencia

Se muestra a continuacion el diagrama de secuencia correspondiente al caso de

uso de Logout de Usuario:
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Dapp para el acceso y modificacion de informacion

interaction Logout )

R

Lifelinel: Usuario
1:

Logout

Front-end API Rest Hyperledger Fabric

12 Carga pagina de Login

Figura 8: Diagrama de secuencia del CU-2

3.1.1.1.4. Caso de uso: Busqueda de informes
CU-3 Busqueda de informes
Actores Facultativos y pacientes

Precondiciones

El usuario se encuentra logueado en el sistema
El certificado del usuario se encuentra cargado en el
navegador

Descripcion

El usuario introduce el id de Informe por el que quiere realizar
la busqueda y pulsa el botéon de buscar

El sistema realiza una consulta a la Blockchain y obtiene los
resultados

Postcondiciones

En caso de que existan resultados coincidentes con el
pardmetro se mostraran en una tabla

En caso de que no existan resultados coincidentes se indicara
con un mensaje de aviso

3.1.1.1.4.1. Diagrama de secuencia

Se muestra a continuacion el diagrama de secuencia correspondiente al caso de

uso de Busqueda de informes:
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interaction Busquedalnformes )

x

Lifelinel: Usuario

1 :realizar busqueda

Front-end APl Rest Hyperledger Fabric

: s
:ﬁ: 7 - mostrar resultados e ¥~ feguifary

2 - realizar busqueda
>

3 - Validar Certificado

4 - ejecuta Chaincode

Figura 9: Diagrama de secuencia del CU-3

3.1.1.1.5. Casos de uso: Modificacion de informe
CuU-4 Modificacion de informe
Actores Facultativos

Precondiciones

El usuario se encuentra logueado en el sistema

El certificado del usuario se encuentra cargado en el
navegador

El usuario debe de haber realizado una busqueda previa con
resultados coincidentes

Descripcion

El usuario podra realizar la modificacion del usuario validador
de informe sobre la propia tabla de resultados.

Una vez guardada la modificacion el sistema persiste la
modificacion sobre la Blockchain.

Postcondiciones

En informe se mostrara actualizado en la tabla y en la
Blockchain

3.1.1.1.5.1. Diagrama de secuencia

Se muestra a continuacion el diagrama de secuencia correspondiente al caso de

uso de Modificacion de Informe:
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interaction Modificarinforme )

% Front-end APl Rest Hyperledger Fabric

Lifelinel: Usuario
1 : modificar informe

2 - modificar informe - 3 - Validar Certificado

4 : ejecuta chaincode

T e ST eT I < resuitad J( 5 - resultado

7 - mostrar resultado T

Figura 10: Diagrama de secuencia del CU-4

3.1.2. Arquitectura del Sistema

En el siguiente diagrama (Figura 11) se muestra la arquitectura del
sistema:

API Hyperledger
Fabric

m > —I—Https
o@dc

. Aplicacion Web
Hyperledger Fabric -

jFabric SDK:

’ HYPERLEDGER

Administrador Facultativo Paciente

Figura 11: Arquitectura de sistema

e Aplicacion Web (React): Este componente se corresponde con
el Front-end del sistema. A través de mismo realizan el acceso
los facultativos y pacientes.

e API Hyperledger Fabric (node.js): Este componente se

corresponde con una API Rest. Su objetivo es el de proveer de
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una fachada de servicios Rest que interactuaran con la
Blockchain Hyperledger a través de la ejecucién de los

chaincode.

Para establecer la comunicacién entre el Front-end con la
Blockchain se decide desarrollar una API Rest propia, debido a
que la que provee Hyperledger no dispone de apenas
documentacion y referencias. En cuanto al SDK de Hyperledger
Fabric, este se usara en los propios servicios Rest desarrollados
para interactuar con la red Blockchain.

e Hyperledger Fabric: Se corresponde con la Blockchain en la cual
se almacena la informacion de los informes y en la que se lleva
el registro de accesos. Como base de la red Blockchain se parte
de los tutoriales “Building your First Network” y “Writing Your
First Application” que se pueden encontrar en el repositorio de
documentacion de Hyperledger Fabric[5]. Obtenemos los
siguientes elementos después de sequir los tutoriales indicados:

o First Network: Se trata de una red de Blockchain basica
que cuenta con dos organizaciones y un canal de
comunicacidn entre ellas. Sobre esta red se llevan a cabo
una serie de modificaciones para adaptarla a los objetivos
de nuestro sistema.

I\\

o Fabcar: Aplicacion descrita en el tutorial “Writing Your
First Application” que incluye una serie de chaincodes
para interaccionar con la red “First Network"”. Sobre esta
aplicacion se desarrollan los elementos necesarios para

nuestro sistema.

En el siguiente diagrama se puede apreciar el disefio de la Blockchain

implementada:
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Figura 12: Blockchain HCE Network

Segun se puede apreciar en el diagrama anterior (Figura 12), la red de
Blockchain creada se llama HCE Network y representa una Historia
Clinica Electrénica (HCE). A continuacién se detallan los componentes
que forman parte de la misma:

e HCE: Es la organizacidon que representa la Historia Clinica
Electronica de la organizaciéon de la salud. A su vez esta
formada por una autoridad certificadora propia cuya
responsabilidad es la de otorgar identidades a los usuarios que
forman parte de la misma, en este caso, a los facultativos.
Ademas, la red estd formada por una serie de nodos (peers)
que la conforman. En este caso existen dos nodos, pero en un
caso de uso real podria existir un nodo por centro hospitalario.

e Paciente: Se corresponde con una organizacion que controla un
censo poblacional y a la que pertenecen los pacientes. Dispone

de una autoridad certificadora que se encarga de otorgar

32



Desarrollo de una aplicacion
Descentralizada con Blockchain Dapp para el acceso y modificacion de informacion
sensible

identidades a los pacientes. Ademas, cuenta con un conjunto de
nodos (peers) que forman parte de la red.

e Ordering Service: Es el nodo que se encarga de mantener la
consistencia entre los diferentes nodos de la red mediante el
algoritmo de consenso y asegurando el orden de las
transacciones. Por simplicidad, dado que se trata de un trabajo
en el que se desarrolla un Proof of Concept, tan sélo se
despliega un orderer (algoritmo solo). En un entorno de

produccién no debe haber un solo nodo orderer.

3.1.3. Gestion de informacion sensible

Cuando hablamos de informacion sensible debemos hacer referencia al
Reglamento General de Proteccion de Datos. Este es el reglamento

europeo para el tratamiento de datos personales (RGPD).

En lo que se refiere a datos de salud, estos son consideramos datos a
los que hay que tratar con un nivel de proteccién alto. En el contexto
del trabajo en el que nos encontramos, esto implica lo siguiente cuando
se trata este tipo de informacion en un sistema:

e Estos datos deben transmitirse cifrados con el fin de evitar que
sean interceptados por un tercero y este tenga acceso a los
mismos sin consentimiento.

e Debe existir un registro de acceso a los datos en el que se
registre quien accede a los datos, en que momento y si este

tenia autorizacidon para hacerlo o no.

Existen otras consideraciones de seguridad respecto a estos datos,
como el mantenimiento de copias de seguridad en una ubicacién
diferente, pero estos quedan fuera del alcance del presente trabajo ya

que afectan a temas de manteniemiento e infraestructura generales.
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3.1.4. Hyperledger Fabric

Es necesario tener en cuenta diversos aspectos a la hora de disenar un
sistema que gestiona informacion sensible en Hyperledger Fabric. Por
un lado, teniendo en cuenta que se trata de un sistema distribuido,
debemos asegurar que la informacion sensible se transmite en todo
momento a través de canales seguros. Desde un punto de vista
funcional, debemos asegurar también que cada uno de los usuarios
que acceden al sistema, acceden tan sélo a la informacién a la que
tienen acceso segun el rol que tiene asignado cada uno. Respecto a
este Ultimo punto, es importante también que el sistema, tenga la

capacidad de identificar a cada uno de los usuarios de forma univoca.

Se hard uso de las siguientes opciones para asegurar que el
tratamiento de la informacion sensible es adecuado:
e Hyperledger Fabric

o La comunicacion entre los diferentes nodos que toman
parte en la blockchain se realizard en todo momento
mediante mutual TLS (Transport Layer Security). De este
modo la informacion se transmitira cifrada en todo
momento y se verificara la identidad de las partes de
forma bidireccional mediante certificados.

o El acceso a la informacion se restringira en la propia
implementacion de los chaincodes. En el cddigo se
contralara el acceso a la informacion en funcion de
informacion asociada a los certificados, como el rol del
usuario o su identificador. Se empleara la libreria CID

(Client Users Identity) para llevar a cabo este control.
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o Los usuarios dispondran de un certificado de clave publica
gue sera empleado por la Blockchain para validar las
transacciones.

e Dapp

o La comunicacién con la API Rest se realizard mediante
protocolo Https, es decir, que la informacion viajara
cifrada entre las diferentes entidades que toman parte en
la comunicacién.

o El certificado de los usuarios se incluird de modo que se
realizara la validacion del certificado cliente en el
servidor. Asi conseguimos asegurar que la identidad del

cliente es valida.

Como opciones disponibles que se podrian emplear en el contexto de
trabajo en el que nos encontramos, Hyperledger Fabric también provee
de una funcionalidad llamada "Data Collections", para la gestion de
informacidn privada en un canal de comunicacién entre organizaciones.
Esta funcionalidad permite definir un subset de informacién, de modo
que sOlo sea accesible a un subconjunto de organizaciones dentro del
canal de comunicacién. Se descarta su uso en el presente trabajo
debido a que la red que se construye, dispone de dos organizaciones

sobre las que no es necesario establecer datos privados.

Hyperledeger Fabric también dispone de la opcion de configurar
“Access Control Lists” (ACL). La definicion de ACL’s nos permite
controlar el acceso a los recursos de la Blockchain mediante la
asignacién de politicas a las diferentes identidades. Estas politicas se
asocian a nivel de recurso, donde un recurso puede ser una chaincode
de usuario, una chaincode de sistema o un “event resource”. Para este
trabajo queda fuera del alcance el uso de las ACL's, ya que si bien es

posible restringir el uso de los recursos, estas restricciones se
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establecen sobre los peers de las organizaciones y no sobre los

usuarios, que es lo que se requiere en este caso.

36



Desarrollo de una aplicacion
Descentralizada con Blockchain Desarrollo y configuracién del Sistema

4. Desarrollo y configuracion del Sistema

En el presente apartado se presentan los detalles técnicos de
implementacion de sistema. Se comienza con la presentacion de las
caracteristicas del entorno de desarrollo, se continla con la
introduccion a las distintas tecnologias empleadas, se presentan los
diferentes componentes de los que consta el back-end y el front-end
del sistema, y para terminar, se realiza una valoracion del prototipo

obtenido.

4.1. Entorno de desarrollo

Como entorno de desarrollo de desarrollo para la implementacién del
sistema se cuenta con una maquina virtual Ubuntu 18.04 LTS, sobre la
gue se despliega la red blockchain de Hyperledger Fabric.

Para acometer el desarrollo del Front-end se empled el propio equipo
y se hizo uso del editor de cddigo Visual Code. Del mismo modo, se
empled el mismo editor de cdédigo para el desarrollo de los Chaincode
de la Blockchain y de la API Rest. Finalmente como servidor de la capa

API Rest de |la Blockchain se hace uso de un servidor node.js.

4.2. Tecnologias empleadas

4.2.1. Hyperledger Fabric

Hyperledger Fabric es uno de los Frameworks de Blockchain que provee
Linux Software Foundation en el marco de su iniciativa Hyperledger. Es
una Blockchain privada permisionada que cuenta con un disefio
modular y versatil que permite su uso en un amplio abanico de

sectores.
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A diferencia de otras Blockchain del mercado, como Ethereum,
Hyperledger Fabric no cuenta con una criptomoneda propia. Permite el
desarrollo de Smart Contracts, que son conocidos como Chaincode y

gue pueden ser programados en Go, node.js o Java.

Dado su caracter de red privada permisionada, Hyperledger Fabric
resulta adecuada para el desarrollo de soluciones basadas en
Blockchain en aquellos ambitos donde la confidencialidad de las
transacciones sea importante, como en los casos en los que se
gestionan datos de caracter sensible. Ademas, resulta adecuada
cuando es necesario establecer diferentes permisos para llevar a cabo
ciertas acciones dentro de la red, ya que permite establecer un sistema
de permisos para que cada rol de usuario tan solo pueda llevar a cabo
una serie de acciones determinada. Para lograr esto ultimo, todos los

nodos que toman parte en la red deben ser conocidos dentro de la red.

Existen los siguientes tipos de nodos en Hyperledger Fabric:

e Orderer Node: Se encarga de la distribucién de los bloques en
la red, de asegurar su orden y de la ejecucién del algoritmo de
consenso.

e Peer node: Mantienen una copia de los datos del ledger
sincronizados con la red. Ademas en funcién del rol que cumpla
dentro del conjunto de Peer nodes podra validar las
transacciones.

e Client Node: Son aquellos nodos que envian transacciones.
Deben de conocer de forma previa los nodos a los que enviar

las transacciones para su validacion.
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4.2.2. Smart Contracts

Los Smart Contracts son programas que se encuentran distribuidos en
la red de Blockchain y hacen uso de su confianza, seguridad y consenso
entre los peers. Dotan a la Blockchain de la capacidad de ejecutar y
hacer cumplir los acuerdos establecidos por dos o0 mas partes cuando
se cumplen las condiciones para su ejecucion. Mediante el protocolo de
consenso se validan y realizan nuevas transacciones que son
propagadas posteriormente a todos los nodos, para ser ejecutados por

los mismos de forma secuencial.

En Hyperledger Fabric se conocen como “chaincode”. Estos tan sélo se
podian desarrollar en Go en las primeras versiones, mientras que en la
actualidad existe la posibilidad de emplear javascript (node.js) o java.
Para nuestra implementacién emplearemos node.js. Junto con el
ledger, los Smart Contracts forma el core de Hyperledger Fabric. En el
ledger se almacena el historico de estados por el cual ha pasado la
Blockchain, mientras que los Smart Contracts, definen las interacciones
gue se pueden llevar a cabo entre los diferentes nodos que conforman

la red.

4.2.3. React.js

React.js es una libreria open-source de Javascript cuya utilidad es la
de construir interfaces de usuario de una sola pagina para App moviles
y Web. Permite también el desarrollo de componentes UI reutilizables.
Como caracteristicas principales podemos destacar las siguientes:
e Declarativo: Al contrario que otros lenguajes, como jQuery,
React.js es declarativo lo que permite que mediante la
modificacion de las propiedades de los componentes se

produzca un cambio en la funcionalidad.
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e Basado en Componentes: React.js esta basado en
componentes. Estos son representados como clases que
heredan de Component. Todos ellos tienen como requerimiento
definir un método render() que se encarga de establecer el
contenido del componente. Ademas, esta permitido el uso de
JSX, que es una extension que nos permite emplear etiquetas
Html dentro de javascript, logrando asi aumentar la
expresividad del lenguaje.

e Propiedades: Son los atributos de configuracién de cada
componente. También se conocen como "props" y permiten que
los componentes sean dinamicos, configurables y reutilizables.

e FEstado: Se trata de la definicién del propio componente en un
instante determinado de tiempo. Existen dos tipos de
componentes, con estado y sin estado.

e DOM: react.js mantiene su propio DOM. De modo que almacena
la versidon anterior del DOM vy la actual, comparandola para

actualizar de la mejor forma el DOM del navegador.

4.2.4. Node.js

Node.js es un entorno de ejecucion de javascript construido con el
motor de javascript V8 de Chrome. Esta tecnologia es usada en el
presente trabajo con el objetivo de desarrollar la API Rest de

Hyperledger Fabric.

4.3. Back-end

El Back-end del sistema cuenta por un lado con la configuracion de la
red de Blockchain, y por otro lado, con la API Rest que permite la

ejecucion de los Chaincode desde el Front-end. Respecto a la
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Blockchain, esta se configura mediante Hyperledger Fabric. Se indican
a continuacién los elementos de configuracién mas importantes:

e crypto-config.yaml: Este fichero contiene la definicién de
topologia de la red y a partir del mismo, se generan el
conjunto de certificados para cada una de las organizaciones
de la red y sus elementos. Se emplea la herramienta
cryptogen, que se encarga de generar los certificados para cada
una de las entidades y miembros de la red.

e configtx.yaml: Define los elementos que se emplearan en la red
y que seran pasados a configtxgen con el objetivo de crear el
bloque génesis y los channels. Configura los artefactos como el
Orderer y el channel, y los MSP (Membership Service Providers)
de las organizaciones.

e base/peer-base.yaml: Contienen la configuracién comun a
todos los nodos que conforman la red.

e base/docker-compose-base.yaml:. Especifica la configuracién
especifica de cada uno de los nodos que conforman la red.

e docker-compose-cli.yaml: Fichero que extiende la configuracion
del fichero anterior y define la configuracidon del contenedor cli.
Contenedor encargado de gestionar la comunicacién por
comandos con la red de Blockchain.

e docker-compose-couch.yaml: Especifica la definicion de
almacenamiento para cada uno de los nodos de cada
organizacion.

e startFabric.sh: Script que se encarga de arrancar todos los

elementos de |la red y de instalar el chaincode.

La red de Blockchain consta, ademas de esta configuracidon, de una
serie de métodos que conforman un Smart Contract o chaincode de la
Blockchain. Se muestra a continuacién los métodos implementados en

el Chaincode:
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e initLedger(): Método que se ejecuta en el proceso de arranque
de la red de Blockchain y que inicializa el Ledger. La estructura
del Ledger cuenta con una estructura de almacenamiento tipo
clave-valor, donde se almacenan los datos correspondientes a
los informes.

e queryInforme(): Método para consultar un informe de un
determinado paciente en la Blockchain, especificando como
parametro el identificador de informe.

e createlnforme(): Método que inserta un informe en la
Blockchain. Este método se ha empleado llevar a cabo la
validacion del sistema. Por lo que no se emplea desde el front-
end.

e queryAllInformes(): Método para la consulta del conjunto total
de informes de un determinado paciente.

e actualizarValidador(): Método que tiene como objetivo la
actualizacion del facultativo validador de un informe
determinado. Recibe como parametros el ID del informe a

modificar y el nuevo validador.

Para finalizar, se desarrolla una API Rest para gestionar la interaccion
del Front-end con la red de Blockchain. Esta API consta de dos servicios
Post:

e /api/buscarInformes: Este servicio se encarga de ejecutar las
busquedas, tanto parametrizadas como sin parametrizar, en la
Blockchain.

e /api/buscarValidador: Este servicio se encarga de ejecutar la

modificacion de validador de informe en la Blockchain.

Indicar que esta API se publica a través de Https y realiza verificacion

del certificado cliente, de modo que se implementa Mutual TLS. Se
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desarrolla empleando express.js que se trata de una infraestructura de

aplicaciones Web Node.js.

Por otro lado, los servicios publicados en la API, cuenta con los

siguientes scripts de Node.js que nos permiten realizar operaciones de

mantenimiento y administracion de la blockchain:

enrollAdmin.js: Registro de usuario administrador en la
organizacion HCE. Se emplea para realizar la configuracién
inicial de la Blockchain por lo que no se encuentra publicado a
través de la API Rest.

Registeruser.js: Registro de usuario en la organizacion HCE. Se
emplea para realizar la configuracion inicial de la Blockchain por
lo que no se encuentra publicado a través de la API Rest.
enrollAdmintPacient.js: Registro de administrador en la
organizacion Paciente. Se emplea para realizar la configuracién
inicial de la Blockchain por lo que no se encuentra publicado a
través de la API Rest.

registerFacultativo.js: Registro de usuario en la organizacién
Paciente. Se emplea para realizar la configuracion inicial de la
Blockchain por lo que no se encuentra publicado a través de la
API Rest.

inserciones.js: Permite la insercién de un nuevo informe en la
Blockchain. Se emplea para realiza pruebas de validacion por lo
gue no se encuentra publicado en la API.

consultas.js: Incluye las operaciones de busqueda con y sin
parametros en la Blockchain.

Actualizaciones.js: Incluye la operacidon de actualizacién de

validador de los informes de |la Blockchain.
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4.4, Front-end

El Front-end se desarrolla mediante React.js. Se ha llevado a cabo
mediante el desarrollo de diferentes componentes cada uno de los
cuales se emplea bajo diferentes situaciones. En la siguiente figura

podemos observar la pantalla de Login:

Logln

Portal de Pacientes

Nombre de usuario

Introduce usuario

Figura 13: Login del Portal de Pacientes

Una vez realizado el Login, se muestra en la parte superior derecha el
usuario que se encuentra logueado en el sistema. Ademas, tal y como
se muestra en la siguiente figura, se presenta una tabla sin resultados

cargados y un formulario para realizar busquedas:
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LogQut (paciente1)

Portal de Pacientes

1D Informe

Buscar

ID Informe  Tipo de Documento  Fecha Creacion  ID Informe  ID Paciente  Validador

Realice una busqueda para cargar datos.

Figura 14: Formulario de busqueda

En la siguiente figura, podemos ver la pantalla correspondiente a una
busqueda, realizada por un Facultativo, sin especificar ningun filtro
donde se muestran todos los informes independientemente del

paciente al que pertenezcan:

LogOut (facultativo1)

Portal de Pacientes

1D Informe

ID Informe  Tipo de Documento  Fecha Creacion  ID Informe  ID Paciente  Validador

INFORMEOQ informe 2019-02-02 1 paciente1 123456789R

INFORME1 informe 2019-02-02 2 paciente2 45124545W

INFORME2 informe 2019-05-21 3 paciente3 78456932W

INFORME3 informe 2017-01-08 paciente1 96541232NW

Figura 15: Resultados de busqueda de Facultativo
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Por ultimo, en la siguiente figura se muestra los resultados de una
busqueda realizada por el Pacientel, y que muestra tan sélo sus

informes:

LogQut (paciente1)

Portal de Pacientes

1D Informe

Buscar

ID Informe  Tipo de Documento  Fecha Creacion  ID Informe  ID Paciente  Validador
INFORMEQ informe 2019-02-02 1 pacientel 123456789R

INFORME3 informe 2017-01-08 4 paciente1 96541232NW

Figura 16: Resultado de busqueda de Paciente

4.5, Valoracién del prototipo obtenido

El presente trabajo arroja resultados positivos, ya que se demuestra
que es posible emplear la tecnologia Blockchain en un ambito en el que
es necesario gestionar informacién sensible. Por un lado, Blockchain
soporta las tecnologias necesarias, como Mutual TLS, para el uso de
esta informacion de forma segura, y por otro lado, dispone de los
elementos necesarios, como el registros de transacciones y la
posibilidad de gestionar permisos en funcidn del usuario, para cumplir

con los requerimientos de la RGPD.

Con el objetivo de que este prototipo disponga de una funcionalidad
completa, se requiere la ampliacidon del sistema de cara a disponer de
un repositorio documental en el que almacenar los documentos. El
almacenamiento de los documentos en la propia Blockchain es inviable

debido al impacto que esto tendria en el rendimiento de la misma.
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En cuanto a las limitaciones, indicar que la implementaciéon del
prototipo actual, usando reactjs, no permite la autenticacion del cliente
mediante el certificado instalado en el navegador, debido a que reactjs
no lo soporta de forma nativa. Para solventar este problema, seria
necesario emplear otra tecnologia en el front-end que si que lo soporte,
o desarrollar una liberia javascript que se encargue de gestionar el
envio del certificado cliente en las llamadas a la API Rest. En todo caso,
el servidor API Rest desarrollado si que soporta la validacién de los
clientes por certificado. Esta funcionalidad ha sido validada mediante

la herramienta Postman.

Otra limitacidon del sistema desarrollado, es que no soporta una
integracidon nativa con Hyperledger Fabric por lo que no hay una
interaccion directa desde el Front-end con la Blockchain. Se ha tenido
que crear una API Rest para realizar la interaccion con Hyperledger
Fabric. La solucién de emplear una API Rest es correcta y encaja dentro
de la linea de tecnologias actuales para comunicarse con el Front-end,

pero una integracion directa seria una solucion mas elegante.

Por ultimo, en cuanto a Hyperledger Fabric como Blockchain, destacar
que la metodologia de desarrollo propuesta es mejor que Hyperledger
Composer, ya que nos permite conocer mejor los detalles de
implementacion y configuraciéon de la Blockchain. Esto posibilita una
mejor adaptacion de la red de Blockchain a nuestras necesidades

concretas.
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5. Conclusiones

El presente trabajo me ha permitido obtener conocimientos tedricos
acerca de la tecnologia Blockchain, ademas de conocimientos técnicos
sobre una implementacion concreta de la misma, como es Hyperledger
Fabric. Mediante el desarrollo del sistema he podido experimentar con
esta tecnologia y sobre su posible aplicacién a un caso de uso real. He
podido trabajar con otras tecnologias como son reactjs y node.js con

las que no habia trabajado nunca.

Considero que se han logrado todos los objetivos propuestos, si bien
es cierto, que se ha tenido que modificar el alcance del sistema
propuesto inicialmente debido a la falta de tiempo, que a su vez tuvo
como origen la falta de experiencia en las tecnologias empleadas, por
lo que se requirid mas tiempo del planificado para el desarrollo. En

cuanto a la planificacion se han cumplido todos los hitos especificados.

Respecto a la tecnologia Blockchain empleada resaltar que puede ser
una tecnologia valida para su uso en un entorno real. A pesar de ello,
antes acometer una solucién de este tipo habria que realizar un estudio
para determinar si el sistema cuenta con la escalabilidad necesaria para

soportar la carga asociada a una solucién de este tipo.

Por lo que se refiere al propio desarrollo del sistema, destacar que se
trata de un entorno con multiples elementos distribuidos y que tanto
su integracién como la depuracién de errores requirieron de mas
tiempo del esperado. En este sentido, el hecho de haber tomado como
punto de partida una solucion existente en la documentacién de
Hyperledger como base, ha minimizado este impacto en nuestro

sistema.
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5.1. Trabajo futuro

Una de las lineas de trabajo futuro podria ser el desarrollo de una
libreria javascript para la interaccién con la red de Hyperledger Fabric
directamente. Por hacer una analogia, se trataria de desarrollar una
liberia como Web3.js, que permite la interaccidon directamente con una

red Blockchain Ethereum.

Otras de las posibilidades de trabajo futuro, podria ser extender el
sistema construido de modo que se permitiera el acceso a diferentes
repositorios para los mismos usuarios, asi, un facultativo de una
organizacion podria acceder a los informes de un paciente de otro
repositorio. Esto seria una forma de establecer un mecanismo de
segunda opinidn entre profesionales de diferentes organizaciones y
ademas, se lograria interconexion entre diferentes repositorios
(Historias Clinicas Electronicas). Esta linea de trabajo deberia explorar
la posibilidad de que los pacientes fueran los duefios de sus datos
clinicos desde el punto de vista técnico, y por lo tanto, pudieran
conceder acceso a toda aquella organizacion o profesional que ellos

decidieran sin necesidad de intervencidon de una tercena parte.
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/. Anexos

7.1. Instalacidn y configuracidon de Hyperledger Fabric

7.1.1. Entorno

Hyperledger Fabric serd configurado en una maquina con una
distribucion Ubuntu 18.04. Esta a su vez estard alojada en una

magquina virtual mediante Oracle VirtualBox v.6.0.

7.1.2. Prerrequisitos

Antes iniciar la instalacién de Hyperledger Fabric debemos realizar la

instalacion de los siguientes componentes:

e CURL: Proyecto software que contiene una biblioteca y un
intérprete de comandos orientado a la transferencia de
archivos. Se realiza su instalaciéon mediante el siguiente

comando:

sudo apt-get install curl

¢ NVM (Node Version Manager): Nos permite mantener instaladas
diferentes versiones de Node en el mismo sistema pudiéndolas

cambiar bajo demanda.

sudo apt-get install curl curl -0-
https://raw.githubusercontent.com/nvm-
sh/nvm/v0.35.0/install.sh | bash

nvm install 12.13/8.9.4

e Docker: Proyecto de codigo abierto que permite automatizar el

despliegue de aplicaciones dentro de contenedores software.
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Esto proporciona una capa de abstraccidon mas y nos permite
lograr la virtualizacion de aplicaciones en diferentes sistemas

operativos.

sudo apt install docker.io

e NPM (Node Package Manager): Se trata de un sistema de
gestion de paquetes para node.js y un entorno de ejecucion

javascript.

npm install nom@5.6.0 -g

e build-essentials: Paquete que contiene los elementos necesarios

para generar paquetes para distribuciones GNU Linux.

sudo apt install build-essential

e gRPC: Sistema de llamada a procedimiento remoto (RPC) de

codigo abierto inicialmente desarrollado por Google.

npm install grpc 1.24.2

e docker compose: Herramienta para la definicion y ejecucion de

aplicaciones multi-contenedores.

sudo curl -L
"https://github.com/docker/compose/releases/download/1.2
4.1/docker-compose-$(uname -s)-$(uname -m)" -o

/usr/local/bin/docker-compose

sudo chmod +x /usr/local/bin/docker-compose

e Python (v.2.7.15): Lenguaje de programacion multiparadigma
administrado por la Python Software Foundation. Cuenta con

una licencia de cddigo abierto.
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sudo apt-get install python

e Go: Lenguaje de programacién desarrollado por Google

concurrente y compilado que esta inspirado en la sintaxis de C.

wget https://dl.google.com/go/gol.11.linux-amdé64.tar.gz

sudo tar -xvf gol.11.linux-amdé4.tar.gz

7.1.3. Instalacidon de Hyperledger Fabric

Es necesario ejecutar los siguientes es comandos para llevar a

cabo la instalacién de Hyperledger Fabric:

curl -sS
https://raw.githubusercontent.com/hyperledger/fabric/mast
er/scripts/bootstrap.sh

chmod +x ./scripts/bootstrap.sh

./scripts/bootstrap.sh

7.1.4. Script de arranque de la Blockchain HCE_Netwoork
#!/bin/bash
#
# Copyright IBM Corp All Rights Reserved
#
# SPDX-License-Identifier: Apache-2.0
#

# Exit on first error

set -e
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# don't rewrite paths for Windows Git Bash users

export MSYS_NO_PATHCONV=1

starttime=$(date +%s)

CC_SRC_LANGUAGE=${1:-"javascript"}

CC_SRC_LANGUAGE="echo "$CC_SRC_LANGUAGE" | tr [:upper:] [:lower:]"

CC_RUNTIME_LANGUAGE=node # chaincode runtime language is node.js
CC_SRC_PATH=/opt/gopath/src/github.com/chaincode/portal/javascript

# clean the keystore

rm -rf ./hfc-key-store

# launch network; create channel and join peer to channel
cd ../HCE_Network

CONFIG_ROOT=/opt/gopath/src/github.com/hyperledger/fabric/peer
ORG1_MSPCONFIGPATH=${CONFIG_ROQOT}/crypto/peerOrganizations/HCE.exa
mple.com/users/Admin@HCE.example.com/msp
ORG1_TLS_ROOTCERT_FILE=${CONFIG_ROQOT}/crypto/peerOrganizations/HCE.e
xample.com/peers/peer0.HCE.example.com/tls/ca.crt
ORG2_MSPCONFIGPATH=${CONFIG_ROOT}/crypto/peerOrganizations/paciente.
example.com/users/Admin@paciente.example.com/msp
ORG2_TLS_ROOTCERT_FILE=${CONFIG_ROQOT}/crypto/peerOrganizations/pacie
nte.example.com/peers/peer0.paciente.example.com/tls/ca.crt
ORDERER_TLS_ROOTCERT_FILE=${CONFIG_ROOT}/crypto/ordererOrganizations
/example.com/orderers/orderer.example.com/msp/tlscacerts/tlsca.example.com-

cert.pem

set -x

echo "Instantiating smart contract on mychannel"
docker exec \
-e CORE_PEER_LOCALMSPID=HCEMSP \
-e CORE_PEER_MSPCONFIGPATH=${ORG1_MSPCONFIGPATH} \
cli \
peer chaincode instantiate \

-0 orderer.example.com:7050 \
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-C mychannel \

-n portal \

-1 "$CC_RUNTIME_LANGUAGE" \

-v 1.0\

-c '{"function":"initLedger","Args":[1}" \

-P "AND('HCEMSP.member','PacienteMSP.member"')" \
--tls \

--cafile ${ORDERER_TLS_ROOTCERT_FILE} \
--peerAddresses peer0.HCE.example.com:7051 \
--tIsRootCertFiles ${ORG1_TLS_ROOTCERT_FILE}

echo "Waiting for instantiation request to be committed ..."

sleep 10

echo "Submitting initLedger transaction to smart contract on mychannel"

echo "The transaction is sent to all of the peers so that chaincode is built before

receiving the following requests"
docker exec \
-e CORE_PEER_LOCALMSPID=HCEMSP \

-e CORE_PEER_MSPCONFIGPATH=${ORG1_MSPCONFIGPATH} \

cli\

peer chaincode invoke \
-0 orderer.example.com:7050 \
-C mychannel \
-n portal \
-c '{"function":"initLedger","Args":[1}' \
--waitForEvent \
--tls \
--cafile ${ORDERER_TLS_ROOTCERT_FILE} \
--peerAddresses peer0.HCE.example.com:7051 \
--peerAddresses peerl.HCE.example.com:8051 \
--peerAddresses peer(0.paciente.example.com:9051 \
--peerAddresses peerl.paciente.example.com:10051 \
--tlsRootCertFiles ${ORG1_TLS_ROOTCERT_FILE} \
--tIsRootCertFiles ${ORG1_TLS_ROOTCERT_FILE} \
--tlIsRootCertFiles ${ORG2_TLS_ROOTCERT_FILE} \
--tlsRootCertFiles ${ORG2_TLS_ROOTCERT_FILE}
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set +x

cat <<EOF

Total setup execution time : $(($(date +%s) - starttime)) secs ...

EOF

7.2. Instalaciéon de entorno de desarrollo React.js

Para la instalaciéon del entorno para el desarrollo del Front-end se lleva
a cabo la configuracion de un proyecto reactjs siguiendo los siguientes
pasos:

1. Instalacién del paquete create-react-app y dependencias:

npm install -g create-react-app

npm install body-parser

npm install concurrently

2. Visual Code: Es un editor de codigo fuente. Se puede obtener el

instalador en la Web del propio editor.

https://code.visualstudio.com/

7.3. Smart Contracts

Se muestra a continuacion el cédigo correspondiente al Chaincode

portal.js:

/*
* SPDX-License-Identifier: Apache-2.0
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*/

'use strict’;

const { Contract } = require('fabric-contract-api');

const ClientIdentity = require('fabric-shim").Clientldentity;

class Portal extends Contract {

constructor() {

super();

async instantiate(ctx) {
// No implementation required with this example
// It could be where data migration is performed, if necessary

console.log('Instantiate the contract');

async initLedger(ctx) {

console.info('============= START : Initialize

const informes = [
{
id_informe: '1',
fechaCreacionInforme: '2019-02-02",
validadorInforme: '123456789R’,

paciente: 'pacientel’,

T

id_informe: '2',
fechaCreacionInforme: '2019-02-02",
validadorInforme: '45124545W"',

paciente: 'paciente2’,

3
{
id_informe: '3',
fechaCreacionInforme: '2019-05-21",

Ledger
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iIr

b

validadorInforme: '78456932W/',
paciente: 'paciente3’,
3
{
id_informe: '4',
fechaCreacionInforme: '2017-01-08",
validadorInforme: '96541232NW/',

paciente: 'pacientel’,

T

for (leti = 0; i < informes.length; i++) {

informes[i].docType = 'informe";
await ctx.stub.putState('INFORME'

Buffer.from(JSON.stringify(informes[i])));

console.info('Added <--> ', informesli]);

console.info('============= END : Initialize

async queryInforme(ctx, idInforme) {

del chaincode state

const allResults = [];

if (linformeAsBytes || informeAsBytes.length === 0) {
throw new Error(" ${idInforme} does not exist");
b
const Key = idInforme;
let Record;
try {

let cid = new ClientIdentity(ctx.stub);
if (cid.assertAttributeValue('rolUsuario’, 'facultativo')) {

Record = JSON.parse(informeAsBytes.toString('utf8'));

allResults.push({ Key, Record });

Ledger

const informeAsBytes = await ctx.stub.getState(idInforme); // get informe
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Yelse{
let informe = JSON.parse(informeAsBytes.toString('utf8'));

if(cid.assertAttributeValue('idUsuario', informe.paciente.toString()))<{
Record = JSON.parse(informeAsBytes.toString('utf8'));
allResults.push({ Key, Record });

} catch (err) {
console.log(err);
Record = informeAsBytes.toString('utf8');

return JSON.stringify(allResults);

async createlnforme(ctx, idInforme, fechaCreacionInforme, validadorInforme,

paciente) {
console.info('============= START : Crear Informe

const informe = {
idInforme,
docType: 'informe’,
fechaCreacionInforme,
validadorInforme,

paciente,

+

await ctx.stub.putState(idIinforme, Buffer.from(JSON.stringify(informe)));

console.info('============= END : Crear Informe ===========");

async queryAllInformes(ctx) {
const startkey = 'INFORMEOQ';
const endKey = 'INFORME999';
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const iterator = await ctx.stub.getStateByRange(startKey, endKey);

const allResults = [];
while (true) {

const res = await iterator.next();

if (res.value && res.value.value.toString()) {

console.log(res.value.value.toString('utf8'));

const Key = res.value.key;
let Record;
try {
let cid = new ClientIdentity(ctx.stub);
if (cid.assertAttributeValue('rolUsuario', 'facultativo')) {
Record = JSON.parse(res.value.value.toString('utf8"));
allResults.push({ Key, Record });
Yelse{
let informe = JSON.parse(res.value.value.toString('utf8"));
if(cid.assertAttributeValue('idUsuario', informe.paciente)){
Record = JSON.parse(res.value.value.toString('utf8'));
allResults.push({ Key, Record });

b
} catch (err) {

console.log(err);

Record = res.value.value.toString('utf8");

b

if (res.done) {
console.log('end of data');
await iterator.close();
console.info(allResults);
return JSON.stringify(allResults);
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async actualizarValidadorInforme(ctx, idInforme, nuevoValidador) {

console.info('=============  START : actualizarValidadorInforme

const informeAsBytes = await ctx.stub.getState(idInforme); // get informe
de la chaincode state

if (!informeAsBytes || informeAsBytes.length === 0) {

throw new Error(" ${idInforme} does not exist");

b

const informe = JSON.parse(informeAsBytes.toString());

let cid = new ClientIdentity(ctx.stub);

if (cid.assertAttributeValue('rolUsuario', 'facultativo')) {

informe.validadorInforme = nuevoValidador;

await ctx.stub.putState(idInforme, Buffer.from(JSON.stringify(informe)));

console.info('=============  END : actualizarValidadorInforme

module.exports = Portal;

7.4. API Rest de Hyperledger

Se muestra en el presente apartado el cédigo correspondiente a la APl Rest de

Hyperledger desarrollada:

'use strict’;

const funcion = require('./consultas.js");

const funcion2 = require('./actualizaciones.js');
const express = require('express');

const bodyParser = require('body-parser');

var fs = require('fs")
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var https = require('https')
const app = express();
const port =

process.env.PORT || 5000;

app.use(bodyParser.json());

app.use(bodyParser.urlencoded({ extended: true }));

app.get('/api/test’, async (req, res) => {

var respuesta = await funcion.consultaInformes('facultativol');
res.setHeader('Content-Type', 'application/json");
res.json(respuesta);

${respuesta}’ });
1)

res.send({ express: "I received your POST request. This is what you sent me:

app.get('/api/test2', async (req, res) => {

const cert = reqg.connection.getPeerCertificate();
if (req.client.authorized) {

res.send( " Hello ${cert.subject.CN}, your -certificate was issued by
${cert.issuer.CN}!");
b

else if (cert.subject) {

res.status(403).send(" Sorry  ${cert.subject.CN},
${cert.issuer.CN} are not welcome here.");

¥ else {

certificates from

res.status(401).send(" Sorry, but you need to provide a client certificate
to continue.™);

b

res.setHeader('Content-Type', 'application/json');
res.json(respuesta);

${respuesta}’ });
1)

res.send({ express: "I received your POST request. This is what you sent me:
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app.post('/api/buscarlnformes', async (req, res) => {

const cert = reqg.connection.getPeerCertificate();

if (reqg.client.authorized) {

var usuario = req.body.usuario;
var idInforme = req.body.post;
if(idinforme == null || idInforme == "){
var respuesta = await funcion.consultalnformes(usuario);

by

else{

var respuesta = await funcion.consultalnformesPaciente(usuario,idinforme);

res.setHeader('Content-Type', 'application/json");
res.json(respuesta);
res.status(200);

res.send({ express: "I received your POST request. This is what you sent me:"

1)

b
else if (cert.subject) {

console.log("Autorizado:111");
res.status(403).send(" Sorry ${cert.subject.CN}, certificates from
${cert.issuer.CN} are not welcome here.");
¥ else {
console.log("Autorizado:222");
res.status(401).send(" Sorry, but you need to provide a client certificate to

continue.’);

b

i

app.post('/api/modificarValidador', async (req, res) => {
if (req.client.authorized) {
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var usuario = req.body.usuario;

var idInforme = req.body.post;

var nuevoValidador = req.body.nuevoValidadorInforme;

var respuesta = await

funcion2.actualizarValidadorInforme(usuario,idInforme,nuevoValidador);

res.setHeader('Content-Type', 'application/json");
res.json(respuesta);
res.status(200);
res.send("'I received your POST request. This is what you sent me:
${req.body.post} ",
)
Yelse if (cert.subject){
res.status(403).send(" Sorry ${cert.subject.CN}, certificates from
${cert.issuer.CN} are not welcome here.");
} else {
res.status(401).send(" Sorry, but you need to provide a client certificate to

continue.’);

b

1)

https.createServer({
key: fs.readFileSync('server_key.pem'),
cert: fs.readFileSync('server_cert.pem'),
requestCert: true,
rejectUnauthorized: false,
ca: [ fs.readFileSync('server_cert.pem’) ]
¥, app)
.listen(5000, function () {
console.log('Example app listening on port 5000! Go to https://localhost:5000/")

)
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