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Resumen

Los sistemas SCADA, acronimo de Supervisory Control And Data Acquisition (Supervision,
Control y Adquisicion de Datos), son redes de control que permiten el monitoreo y gestion
de procesos industriales de forma remota.

En sus inicios, su prioridad mas importante era la disponibilidad de la informacion de forma
bidireccional entre la estacion de control y las unidades remotas; no obstante, el creciente
escalamiento de los sistemas industriales, asi como la conectividad a internet ha llevado a
reconsiderar el antiguo paradigma para darle mas importancia al tema de la seguridad, con el
fin de evitar que un posible ciberataque ponga en peligro el funcionamiento del sistema
SCADA. Estos ataques pueden llegar a afectar incluso la industria y poner en juego toda la
seguridad de un pais.

El presente trabajo de incentivacion propuso la creacion de un sistema adaptable para la
deteccion de intrusos o IDS (por sus siglas en inglés) en redes SCADA, mediante el uso de
técnicas de aprendizaje de maquinas de tipo supervisado, orientadas al analisis de variables
de los dispositivos de control. Una maquina de soporte vectorial del tipo “One Class” y un
laboratorio de pruebas, permitio la validacion del modelo propuesto.

Palabras Clave: IDS, SCADA, ciberseguridad.

Abstract

SCADA systems, an acronym for Supervisory Control And Data Acquisition (supervisory,
Control and data acquisition), can be defined as control networks that allow the monitoring
and management of industrial processes remotely.

At the beginning, their top priority were the availability of information bidirectionally
between the control station and the remote units; however, the growing escalation of
industrial systems, as well as internet connectivity has led to reconsider the old paradigm to
give more importance to the issue of security, in order to avoid a possible cyber attack
endangers the functioning of the SCADA system. These attacks can affect even the industry
and put into play all the security of a country.

The present thesis work proposes the creation of an adaptive system for the detection of
intruders or IDS (for its acronym in English) on SCADA networks, through the use of
machines of type supervised learning techniques, oriented to the analysis of variables of the
control devices. A support vector of type "Class One™ machine and a test lab, allowed the
validation of the proposed model.

Keywords: IDS,SCADA, cybersecurity
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Introduccion

Los sistemas SCADA o sistemas de supervision, control y adquisicion de datos por sus siglas
eninglés, se pueden definir en términos simples como redes de controladores y computadoras
que se crean con el fin de controlar y monitorear de forma remota todo tipo de procesos
industriales [1]. Basicamente, utilizan una capa fisica bastante similar a los sistemas de
informacidn tradicionales, no obstante, se diferencian de éstos en sus prioridades, siendo la
disponibilidad, la mas importante en los sistemas de control [2].

Debido a que en los ultimos afios dichos sistemas han sido el blanco de diversos ataques, se
hace necesaria la implementacion de sistemas de seguridad que permitan la deteccion de
posibles ataques en tiempo real. Se pretende que de esa manera un operario sea alertado y en
consecuencia pueda actuar de forma inmediata ante un inminente caso de manipulacion
indebida de la planta.

En los sistemas SCADA, dos tipos de variables son los que permiten el monitoreo y la
manipulacion de una planta de forma remota. EI primer tipo se les conoce como variables de
supervision y su propdsito es transportar informacidn desde la planta hasta el cliente SCADA.
Al segundo tipo se les conoce como variables de control y su proposito es poder ejecutar
ordenes desde la aplicacion cliente. La solucion que se propone esta dirigida a lograr la
deteccidon de intrusos; para ello debe tener la capacidad de reconocer los patrones de
comportamiento normal de un sistema SCADA, de tal forma que, al identificar un patron
atipico en el comportamiento de las variables de los dispositivos de control, se pueda
reconocer un posible ciberataque.

Aunque varias técnicas y algoritmos han sido reportados en la literatura para la deteccion de
intrusos; la mayoria de ellos solo pueden identificar patrones de ataque previamente
conocidos utilizando metodologias basadas en reglas; en otras soluciones que usan
algoritmos de aprendizaje de maquinas, estas se encuentran restringidas a un determinado
tipo de protocolo de comunicacion. Por otra parte, en lo mejor de nuestro conocimiento todos
los trabajos realizados se enfocan en el andlisis del trafico de red, ignorando el
comportamiento interno de las variables dentro de los dispositivos de control y por ende los
efectos mediaticos que estos podrian tener sobre el proceso industrial.
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El presente trabajo propone y desarrolla un sistema que usando como descriptores las
variables de control y supervision de un sistema SCADA, permite la deteccion de posibles
intrusos; la estrategia usada permite generar alertas cuando se evidencie un comportamiento
anormal de un controlador en tiempo real. Las maquinas de soporte vectorial del tipo “One
Class”, en adelante OCSVM por sus siglas en inglés, permiten la detecciéon de patrones
atipicos una vez han sido entrenadas con un conjunto de variables y caracteristicas que
describen un comportamiento considerado como normal, por lo cual se propone su utilizacion
como método de deteccion de anomalias [3]. En lo que respecta a los protocolos de
comunicacion, se propone la utilizacion del estindar OPC (OLE for Process and Control), el
cual, con la ayuda del software Labview, permitird la interoperabilidad con dispositivos de
diferentes marcas, sin la necesidad de estar condiciones a un protocolo especifico, como:
Modbus, Profibus, etc.

El resto de este trabajo se encuentra distribuido como se muestra a continuacion:

En el capitulo 1 se hace el planteamiento del problema, mientras que en el capitulo 2 se
encuentra el marco tedrico en donde se explican todos los conceptos relacionados en el
desarrollo de este proyecto. En el capitulo 3 se hace un andlisis de los trabajos relacionados
en el estado del Arte. En el capitulo 4, se explica en forma detallada la solucidn propuesta.
A continuacién, en el capitulo 5 se evalla el desempefio del modelo propuesto, para
finalmente, en el capitulo 6 obtener las conclusiones y comentarios.
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1.Planteamiento del Problema

Un sistema informético seguro debe cuidar de cumplir con los pilares de la ciberseguridad,
que son: Confidencialidad, Integridad y Disponibilidad, como se observa en la figura 1[4].
Considerando que en los sistemas SCADA, el paradigma dominante desde sus inicios ha sido
la disponibilidad de la informacién[2], se han descuidado los demas aspectos dando lugar a
un escenario en donde muchos de las comunicaciones industriales carecen de encriptacion y
como si fuere poco los equipos de supervision y control corren bajo versiones de software
obsoletas, altamente vulnerables a todo tipo de malware[8].

CONFIDENCIALIDAD
Evitar que personas no
autorizadas puedan
___accederalainformaciéon |

‘:"‘sa‘urldlﬂ

INTEGRIDAD ™7 DISPONIBILIDAD

uardar la totalidad | i 75

‘ De la informacién, cuyo | La informacién y los
contenido debe \ recursos
permanecer inalterado \ relacionados estén
4 menos que 563 \ disponibles para el

maodificado por personal

4 personal autorizado
_ autorizado.

Figura 1.Pilares de la Ciberseguridad

En el pasado, los sistemas SCADA se concebian como entornos totalmente seguros ya que
en la mayoria de los casos se encontraban totalmente aislados de las redes de acceso publico,
haciendo practicamente imposible un ciber-ataque externo. No obstante, en el afio 2010 un
gusano informatico llamado Stuxnet, atacd un sistema SCADA propietario de Siemens
Ilamado WinCC. A este gusano se le reconoce por tener la capacidad de reprogramar los PLC
y ocultar los cambios ejecutados, siendo ademas capaz de propagarse usando dispositivos de
almacenamiento masivo[5]. El virus, no solo dejo en evidencia las vulnerabilidades de los
sistemas SCADA, sino que ademaés prendié las alertas a nivel mundial ante un posible
ciberatague que pusiera en jaque las infraestructuras criticas (electricidad, industria
quimica,etc) y por ende la seguridad de una nacion entera[6]. En el caso particular de
Colombia, en el afio 2011 el CONPES (Consejo Nacional de Politica Econdémica y Social)
determind los avances en ciberseguridad industrial como tema prioritario para la proteccion
de la infraestructura del pais ante una eventual guerra cibernética[7] ;mientras que el reporte
anual de ciberataques de DELL puso en evidencia, que solo en el afio 2014, el nimero de
ataques a sistemas SCADA se duplicé en comparacion con el afio 2012[8].
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Ademaés de las amenazas que pueden presentarse al interior de los sistemas SCADA, muchos
de estos sistemas ya no se encuentran totalmente aislados de las redes publicas como internet;
por tanto, conceptos que antes solo tenian validez en las telecomunicaciones tradicionales
como seguridad perimetral, firewalls, detectores de intrusos, entre otros, ahora son tenidos
en cuenta y son el motivo del desarrollo de multiples investigaciones a nivel mundial,
especialmente en Europa y Norteamérica, de las cuales se hablara més adelante.

Dada su falencia en temas de seguridad, los sistemas SCADA se hacen vulnerables, entre
otros tipos de ataques, a ataques del tipo “Suplantacion de Identidad”. En este tipo de ataques
un hacker podria manipular indebidamente las comunicaciones de la red, inyectando en el
sistema comandos o paquetes corruptos que los elementos finales de control asumen
provenientes de un operador confiable [9]. Si bien es cierto que todo tipo de ataque
cibernético produce efectos no deseados en el funcionamiento de un sistema autbnomo, los
ataques que involucran inyeccién de comandos son mas peligrosos aun, ya que modifican
directamente los parametros de control de uno o varios procesos haciendo que estos colapsen.
Teniendo en cuenta que en un sistema SCADA existen variables de supervision y de control,
un ataque que corrompa la informacion de las variables supervisadas traeria como
consecuencia informacion falsa para el operador, lo que implicaria, por ejemplo, que éste no
detectaria posibles anomalias; mientras que un ataque que corrompa la informacion de las
variables controlados traeria como consecuencia el mal funcionamiento de los
actuadores(motores, pistones, resistencias) casi de forma inmediata, pudiendo ocasionar un
desastre.

En este punto, un sistema detector de intrusos, IDS por sus siglas en inglés, que solo puede
detectar ataques conocidos o que simplemente verifica cambios en el comportamiento del
trafico, no seria capaz de identificar algunos tipos de intrusion, pues para lograrlo requiere
de antemano conocer cual es el comportamiento de las variables de proceso en cada uno de
sus diferentes estados. En otras palabras, un sistema IDS ideal deberia ser en principio
entrenado y a partir de las variables del sistema aprender cual es su comportamiento ideal, lo
que implica la utilizacién de algoritmos de aprendizaje de maquinas, de forma tal que pueda
reconocer patrones de comportamiento andémalos mediante el analisis profundo de las
variables independientemente de cual sea la procedencia de los mismos. Por otro lado, la
lectura de las variables directamente en el dispositivo controlador, permite determinar incluso
la insercion de una posible anomalia, que, aunque no tiene repercusion inmediata podria traer
efectos catastroficos a largo plazo.

A través del presente trabajo, se describe el planteamiento, disefio e implementacion de un
sistema para la deteccion de intrusos en controladores asociados a una red SCADA que
permita, mediante el uso de algoritmos de aprendizaje de maquinas, detectar cuando un
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paquete corrupto pretende modificar el normal funcionamiento de un proceso. Esto con el fin
de alertar a los operarios sobre un posible ataque y que estos puedan tomar las medidas
pertinentes segun sea el caso.
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2.Marco Teorico

En esta seccidn se describen los conceptos mas importantes en cada uno de los campos del
conocimiento que se requieren para el desarrollo la propuesta. Los detalles relacionados con
la implementacion se explicaran en mas detalle en las secciones posteriores.

2.1. Generalidades de los Sistemas SCADA

Los sistemas SCADA se implementan, en la mayoria de los casos, en ambientes
industriales con el fin de centralizar la informacion proveniente de sensores, actuadores
y controladores y de esta manera tener control sobre toda una planta de forma remota.
Para que esto pueda ser posible se hacen necesarios varios elementos, que finalmente son
los encargados de manipular, transformar y transportar la informacion de modo que los
procesos puedan ejecutarse de forma automética. Adicionalmente, los sistemas se
configuran con diferentes pardmetros de operacion definidos por el personal a cargo[10].

En lo que respecta a las disciplinas involucradas en la automatizacién industrial, se
pueden mencionar: El control automatico, que es la disciplina que permite el
modelamiento de procesos y la programacion de los mismos [11]. La instrumentacion
industrial, que es el area encargada de definir la correcta seleccion de los componentes,
mientras la supervision de datos es la rama encargada de la gestion de la informacion y
los sistemas de alarmas [12][13]. La jerarquia de los procesos se modela tomando como
referencia la piramide de control, de la cual se hablara a continuacion.

2.1.1. La piramide de Control

La piramide de Control, define la estructura jerarquica de los sistemas de gestion
remota 0 SCADA. En la figura 2 y 3 [14] se describen las diferentes distribuciones
que la componen, asi como los diferentes elementos de control que se relacionan en
cada una de ellas.
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Como se puede observar en las figuras, los sistemas de control y visualizacion hacen
parte del nivel 3, mientras que los dispositivos de control se encuentran ubicados en
el nivel 2. El sistema propuesto en este trabajo, se instala entre los niveles 2 y 3
alertando sobre alguna posible anomalia en la operacién normal de los procesos
valiéndose del anélisis de las distintas variables de los controladores involucrados.
Es de notar, que en la medida que se aumenta de nivel, el volumen de informacion
crece draméaticamente y por ende la velocidad de respuesta; un sistema de deteccion
eficaz debe por tanto ubicarse en las partes bajas de modo que pueda alertar
oportunamente ante una posible anomalia.
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2.1.2. Esquema Basico de un Sistema SCADA

El esquema basico de un sistema SCADA se compone de los elementos que se
describen en la figura 4.; alli se muestra el esquema de conexiones y la interaccion
que se dan entre los distintos elementos. Cada uno de los numerales que aparecen en
la figura se describen a continuacion:

Figura 4.Esquema bdsico Sistema SCADA

a. Controladores(PLC): Son dispositivos programables que permiten la
automatizacién de los procesos. Los PLC son los encargados de administrar la
informacidn proveniente de los sensores y al mismo tiempo ejecutar las acciones
de control sobre los dispositivos actuadores; en los Gltimos afios han sido dotados
de gran versatilidad, lo que hace posible establecer comunicaciones avanzadas
basadas en estandares como: Ethernet, RS485, RS232 entre otros.

b. Comunicaciones: Son aquellos cables y dispositivos que permiten la interaccion
entre los dispositivos de control y los servidores. Dependiendo de las necesidades
o la tecnologia utilizada se selecciona el tipo de protocolo de comunicacién y los
dispositivos de interfaz: cables, routers, entre otros. En los ultimos afios la
mayoria de los automatismos vienen dotados con puerto Ethernet; dicho estandar
facilita la interaccion entre la etapa de automatizacion y la redes de informacion
tradicionales.

c. Servidor SCADA: Es el sistema en donde se centraliza toda la informacion
proveniente de los diferentes controladores asociados a una planta. Es un sistema
de alta capacidad que interactta con muchos dispositivos en tiempo real de forma
tal, que los dispositivos tipo cliente puedan tener acceso a las diferentes variables
de supervision y al mismo tiempo puedan enviar comandos mediante las variables
de control.
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d. Bases de Datos: Aunque normalmente estdn embebidas dentro del servidor
SCADA, son éstas las que permiten el almacenamiento de histéricos de los
diferentes procesos. Su papel es crucial a la hora de hacer andlisis de eficiencia en
los procesos y reportar posibles anomalias en la ejecucion normal de los mismos.

e. Interface Hombre-Méaquina(HMI): Se podria decir que son los dispositivos
clientes en una red SCADA. A través de estos es posible interactuar con los
diferentes procesos en forma visual y amigable para el operario. Se caracterizan
por tener animaciones que modelan el comportamiento de un sin nimero de
variables de control y observacion, asi como los diferentes paneles de alarma, en
caso de averia 0 mal funcionamiento de los procesos.

f. Buses de Campo: Son redes de actuadores y sensores que permiten al dispositivo
controlador realizar su gestion, sin la necesidad de implementar un gran nimero
de cables o establecer conexiones punto a punto con cada uno de ellos. En pocas
palabras, lo que se busca es simplificar las conexiones entre los dispositivos de
sensado, control y accion; de tal suerte que sea mucho mas facil detectar posibles
fallas mientras que se garantiza la escalabilidad de los procesos. Comparados con
las redes de informacidn, los buses de campo se caracterizan por tener volimenes
de informacion mas pequefios y grandes velocidades de respuesta [15].

g. Dispositivos Actuadores: Son aquellos encargados de ejecutar las acciones de
control en los diferentes procesos cuando el dispositivo maestro asi lo determine.
Dentro de la categoria de dispositivos actuadores podemos encontrar: Motores,
valvulas, pistones, contactores, etc.

h. Dispositivos Sensores: Son los dispositivos encargados de convertir cualquier
tipo de magnitud fisica de un proceso en una sefial de voltaje o corriente
equivalente. A través de ellos los controladores obtienen informacion del proceso
para la toma de decisiones.

Dada la heterogeneidad de los sistemas SCADA vy la diversidad de protocolos y
dispositivos que pueden utilizarse en su implementacion, a continuacion se describe
la utilidad de los sistemas SCADA basados en el estdindar OPC. Este estandar
constituye una pieza clave en el planteamiento y desarrollo del trabajo que aqui se
expone.
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2.2. Sistemas SCADA basados en OPC

2.2.1. Descripcién General

Los sistemas SCADA, en términos generales, se podrian clasificar en dos grandes
grupos: Los de tipo propietario, cuyas tecnologias y protocolos pertenecen a una firma
de automatizacion especifica y los de tipo abierto, cuyos tecnologias y protocolos
pueden ser de diferentes firmas, pero aun asi garantizan un aspecto muy importante
Ilamado interoperabilidad. La interoperabilidad es la capacidad de poder enlazar en
un mismo sistema dispositivos de diferentes firmas garantizando que estos puedan
comunicarse entre si. Para lograr dicho fin se cre6 OPC (OLE for process and
Control), el cual consta de un enlace Cliente/Servidor; mediante este enlace el
servidor se comunica con cualquier dispositivo que se encuentre registrado en la OPC
foundation[16][17](PLC, HMI, controladores, etc). Por su lado, el cliente accede a la
informacion obtenida por el servidor en un protocolo que se ha estandarizado y que
permite que los datos de muchos dispositivos pueda ser centralizada en una sola
interfaz.

2.2.2. Arquitectura OPC

Los servicios OPC dependiendo de su funcionalidad o caracteristicas se pueden
clasificar de la siguiente manera, tal y como lo ilustra la figura 6[18]:

a. Comunicacién Cliente/Servidor OPC: En esta etapa el dispositivo cliente
accede a la informacién contenida en el dispositivo servidor de forma que puede
interactuar con el dispositivo final usando como interfaz el estandar OPC. Bajo
esta configuracion varios clientes pueden tener acceso a un mismo servidor.

b. Servicio OPC-Traduccion de Datos: Es el encargado de traducir los diferentes
protocolos de las distintas fuentes en un protocolo OPC estandar que pueda ser
interpretado por el servidor OPC. En sintesis, sin la intervencion de este tipo de
servicio seria imposible garantizar la interoperabilidad que se mencioné al
comienzo de esta seccion.

c. Servicio OPC-Comunicacion Fuente de Datos: Es el encargado de interactuar
con los dispositivos finales (PLC, HMI, Controlador, etc), para la cual requiere
de API’s que le permitan interpretar los diferentes protocolos. Debido al vasto
numero de protocolos y dispositivos industriales, los servidores cuentan con un
numero amplio de drivers proporcionados por las firmas asociadas, de modo que
pueda establecer comunicacién con la fuente primario y posteriormente ser
traducida.
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Figura 6. SCADA basico basado en OPC

Cada uno de los elementos descritos, permite que los servidores OPC sean aplicables
a un numero bastante grande de dispositivos; sin embargo, para cada tipo de
aplicacion se han especificado servidores OPC con diferentes caracteristicas.

Hasta aqui se han descrito las generalidades del estdindar OPC y sus servidores. En la
siguiente seccion se hara una descripcion general del servidor OPC de la empresa
National Instruments, mientras que se ilustra como establecer una conexién con un
dispositivo PLC.

2.2.3. Servidor OPC National Instruments

La compafiia estadounidense National Instruments fue fundada en el afio 1976 por
los doctores Dr. James Truchard y Jeff Kodosky[19] y ha sido durante afios una de
las empresas pioneras en el desarrollo de sistemas de instrumentacion virtual
mediante la implementacion de su exitosa plataforma de programacion gréafica
Ilamada Labview.

En los Gltimos afios, la compafiia al igual que muchas otras empresas en el campo de
la instrumentacion y control, ha desarrollado su propio servidor OPC, el cual permita
la integracion de un gran nimero de dispositivos con el entorno de programacion
Labview. Esto permite que en un solo entorno se pueda acceder a las variables de un
controlador o proceso, crear entornos amigables con el usuario mediante la utilizacién
de comandos e indicadores estilizados y como si fuera poco realizar todo tipo de
procesamiento a los datos recibidos entre los que se incluye: gréficas, operaciones
matematicas y logicas, entre muchas otras.
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La figura 6[20], muestra un sistema SCADA basado en OPC y que ha sido
implementado en el software Labview.

Figura 7. SCADA NI-OPC en Labview

2.3. Controladores Légicos Programables (PLC)

Los controladores légicos programables o PLC, por sus siglas en inglés, son sistemas
electronicos dotados con una amplia gama de periféricos y comunicaciones con el fin de
automatizar procesos industriales, en donde las condiciones de operacion son extremas
(altos niveles de temperatura, humedad, ruido eléctrico, etc.). En sus inicios, se valian
esencialmente de la activacion, o desactivacion de sistemas légicos, operaciones de
conteo y temporizacion; sin embargo, hoy por hoy dichos sistemas han evolucionado,
hasta el punto que pueden ejecutar célculos complejos y establecer comunicaciones en
diferentes capas fisicas y protocolos.

2.3.1. Tipos de Controladores

En la inmensa gama de dispositivos PLC, se pueden encontrar basicamente 2 tipos de
categorias: La primera, es la de los PLC compactos, los cuales se caracterizan por
tener pocos puertos de entrada y salida, memoria reducida y, sobre todo, la
incapacidad de soportar varios modulos de expansion. En esta categoria, se pueden
encontrar controladores como el controlador LOGO de la empresa SIEMENS, cuya
apariencia se puede observar en la figura 7[21].
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Figura 7. Controlador Compacto de la Empresa SIEMENS

La segunda categoria, es la que mas aplicacion tiene en entornos industriales y
corresponde a los PLC modulares. Esto PLC, a diferencia de los compactos, se
caracterizan por admitir muchos modulos de expansion, lo cual, facilita su
escalabilidad. Entre otras caracteristicas, se pueden destacar la estabilidad y
confiablidad de dichos controladores, ya que son estos los encargados de gestionar la
operacion automatica de muchos procesos criticos, como son: Centrales
hidroeléctricas, industrias quimicas, alimentos, entre otras. En la figura 8 [22], se
puede observar la apariencia del PLC S7-1200, y su capacidad de expansion.

CPU SM (mddulo de seiales)

$7-1200 8 SM max.

3 CM (médulos de comunicacién) max.
Figura 8. PLC Modular S7-1200 de la Empresa Siemens
En lo que respecta a los modulos de expansion, esto se clasifican como: modulos de

entradas digitales, modulos de salidas digitales, médulos de comunicaciones y
modulos anélogos ya sea de entrada o salida. Los modulos de entradas, son los
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encargados de capturar el estado de sensores del tipo ON/OFF. Se utilizan en gran
medida para los eventos de arranque o parada de un proceso, ya que son, en la mayoria
de los casos, botones los encargados de suministrar informacion al controlador. Los
maodulos de salida digitales por su parte, son los responsables de activar o desactivar
los dispositivos actuadores. Son bastante Utiles para el control de cargas que no
requieren un control sofisticado, sino simplemente activarse o desactivarse en
determinadas circunstancias. En los ultimos afios, este tipo de mddulos se les ha
dotado de nuevas caracteristicas, como la modulacion por ancho de pulso para el
control de potencia en cargas mediante la variacion del ciclo de dureza en una sefial
de voltaje periddica o generacion de pulsos con una frecuencia determinada.

En lo que respecta a los modulos analogos, es por medio de estos que es posible
convertir un amplio rango de variables fisicas, en un valor numérico. En sintesis,
cualquier sefial analdgica de voltaje o corriente que representa el estado de un variable
fisica (Temperatura, humedad, presion, etc.) es posteriormente procesada
internamente de modo que el controlador pueda tomar decisiones. En el caso de los
maodulos analogos de salida, se tiene el mismo proceso en sentido contrario, ya que
ahora, un valor numérico dado, se convierte en un voltaje o corriente representativa.

Finalmente, los modulos de comunicaciones, permiten el envio de informacion desde
y hasta el PLC. En ese orden de ideas, cada modulo puede operar bajo un determinado
namero de protocolos y capa fisica. Es asi, que se pueden anexar mddulos que
transmitan informacion en forma aldmbrica e inalambrica, con diferentes formatos y
velocidades, de modo que otros dispositivos que los soporten pueden interactuar de
forma remota con el PLC. Para la implementacion de sistemas SCADA robustos, es
clave la existencia de buenos modulos de comunicacion en los controladores, de modo
que se puedan atender eventos de forma remota en procesos donde la cantidad de
variables que se observan o controlan es relativamente alta.

2.3.2. Tipos de Variables en Controladores PLC

Uno de los elementos claves para entender como podria llevarse a cabo un ataque a
un sistema SCADA, y en particular, a los dispositivos PLC, es entender qué tipo de
variables basicas son manejadas por éstos y las restricciones que pueden presentar a
la hora de tratar de ser manipuladas de forma remota ante un posible ciberataque.

En general, los controladores PLC manejan 3 tipos de variable. y al mismo tiempo, a
cada tipo de variable, le corresponden varios tipos de datos. En este caso no se hara
una mencion muy detallada de los tipos de datos; sin embargo, conviene entender
algunas nociones basicas que permiten inferir bajo qué circunstancias una
manipulacion indebida de las diferentes variables y formatos podria llevar al
malfuncionamiento del automata.
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Los 3 tipos de variables, que se pueden encontrar en todo dispositivo PLC son:

a. Variables de Entrada: Son aquellas variables que tienen conexion directa a los
puertos fisicos de entrada en un controlador. Su naturaleza puede ser analoga o
digital, segun sea el caso. Dicho tipo de variables no puede ser manipulada de
forma remota ya que su estado depende directamente de las lecturas obtenidas por
el puerto respectivo; no obstante, si se manipula indebidamente los dispositivos
conectados a ellas, se podria inducir en el PLC una mala operacion.

b. Variables de Salida: Son aquellas variables que tienen incidencia directa sobre
los dispositivos actuadores que se encuentran enlazados con el PLC de forma
fisica o virtual. Este tipo de variables, a diferencia de las entradas, si puede ser
manipulada de forma remota; lo cual puede ser potencialmente riesgoso ante un
eventual ciberataque a un proceso industrial.

c. Variables Internas o Marcas: Son aquellas variables internas del PLC que le
permiten a este realizar operaciones de todo tipo o compartir informacion de
forma virtual con otro tipo de dispositivos o sistemas. Dichas variables son clave
en la operacion normal de un dispositivo PLC; no obstante, su comportamiento,
en la mayoria de los casos, es invisible a menos de que su valor sea visualizado
para ser manipulado o vigilado por un operario o centro de gestion. Es clave
resaltar que dichas variables, al igual que las salidas, puede ser manipuladas
remotamente. Esta posibilidad crea un escenario terriblemente peligroso, debido
a que, en teoria, se podria manipular el comportamiento de un dispositivo PLC,
sin que los sistemas de monitoreo y alarmas reportaran ninguna clase de incidente.
Este tipo particular de ataque, es uno de los que se pretende detectar mediante el
sistema IDS al que apunta este trabajo.

La tabla 1[22] resume los tipos de datos; se puede apreciar que el tipo de dato mas
elemental es de 1 bit, mientras que existen otro tipo de formatos que se agrupan 1, 2,
4 y hasta 8 bytes.
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Tipo de Tamaiio Rango Ejemplos de entrada de
datos (bits) constantes
Bool 1 Da TRUE, FALSE, 0, 1
Byte 8 16#00 a 16#FF 16#12, 164AB
Word 16 16#0000 a 164#FFFF 16#ABCD, 16#0001
DWord 32 16400000000 a 16#FFFFFFFF 16#02468ACE
Char 8 16#00 a 16#FF AL @
Sint 8 128 a 127 123, -123
Int 16 32768 a 32767 123, -123
Dint 32 -2.147.483.648 a 2.147.483.647 123, -123
USInt 8 0Da2b5 123
Ulnt 16 0aB5.535 123
UDInt 32 0 a4.294 967.295 123
Real 32 +-1,18x 10383 +/-3,40x 10 28 123,456, -3,4, -1,2E+12, 34E-3
LReal 64 +/-2,23 x 10-208 3 +/-1,79 x 10208 12345.123456789
-1,2E+40
Time 32 T#24d_20h_31m_23s_648ms a T#5m_30s
T#24d_20h_31m_23s_647ms S2d
Almacenado como: -2, 147 483,648 T#1d_2h_15m_30x_45ms
ms a +2,147 483 647 ms
String Variable 0 a 254 caracteres en tamario de 'ABC'
byte

Tabla 1. Tipos de Datos Comunes en Dispositivos PLC

Cuando se realiza un programa para un dispositivo PLC, se debe ser precavido a la
hora de distribuir la memoria en los distintos tipos, ya que de no ser asi se podria
presentar un problema de solapamiento de memoria, donde varias variables
comparten de forma total o parcial algunas regiones de memoria.

Hasta aqui, se han descrito, a grandes rasgos varios de los principales elementos de
un sistema SCADA, por lo que a continuacion se explicaran algunas nociones de
instrumentacién virtual y los sistemas Cliente ligados a los sistemas SCADA.

2.4. Instrumentacion Virtual en Labview

El software de programacion Labview, como ya mencion0 en secciones anteriores
consiste en un entorno de programacion grafico que se compone de 2 interfaces llamados:
Panel de Control y Diagrama de Bloques como se observa en la figura 9. En la interfaz
de diagrama de bloques, el programar ubica todos los elementos de control y
visualizacion, como son: botones, sensores, perillas, graficadores entre otras, mientras
que en la interfaz de diagrama de bloques se realiza la interconexién de los modulos y
toda la programacion asociada a los mismos.
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Figura 9. Panel de Control y Diagrama de Bloques Labview

Sin lugar a dudas, este potente entorno de programacion grafica, tiene funcionalidades
gue van mas alla de la instrumentacion virtual, permitiendo que en una sola interfaz puede
ser implementados todos los componentes necesarios para el desarrollo del detector de
intrusos propuesto. En particular, mediante el software Labview es posible la
configuracién de una interfaz cliente que se enlaza con el servidor OPC, permitiendo que,
a través de esta funcionalidad, sea posible no solo la interfaz detectora sino también
implementar una aplicacion intrusa cuyo objetivo sea tratar de alterar el funcionamiento
normal de un proceso determinado.

2.5.  Ciberataques a sistemas SCADA

Los sistemas SCADA, al igual que los sistemas informaticos tradicionales, se han
convertido en el blanco de todo tipo de ataques cibernéticos que pueden comprometer
seriamente la infraestructura critica de un pais, comprometer la productividad de muchas
empresas 0 en el peor de los casos, causar la pérdida de vidas humanas. En la mayoria de
los casos, como se vera en el siguiente apartado, los ataques tradicionales a los cuales se
ve sometido un sistema informatico tradicional aplican para los sistemas SCADA,; sin
embargo, las repercusiones que acarrea el ataque a un sistema de control en una planta
industrial tienen efectos méas mediaticos sobre el rendimiento de los sistemas productivos.

De acuerdo con las estadisticas, el incremento en el nimero de ataques paso de 91,676
en enero de 2012 a 675,186 en enero del afio del 2014[23]; esto sin contar el posible de
namero de ciberataques que no son reportados por las distintas industrias. Por otro lado,
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expertos avisan que la tendencia seguird en aumento, por lo que es clave la
implementacion de contramedidas.

A continuacién, se describen algunos tipos de ataques que pueden alterar el correcto
funcionamiento de un sistema SCADA, para finalmente plantear el posible escenario que
se pretende detectar mediante el trabajo que aqui se desarrolla.

2.5.1. Tipos de ataque méas comunes en sistemas SCADA

En el mundo de los sistemas SCADA, son muchos los tipos de ataques que podrian
considerarse. Los mas comunes, de acuerdo con expertos en la materia son[24]:

a.

b.

C.

Ataques de Criptografia: Muchos sistemas SCADA de prestigiosas marcas
carecian de criptografia a la hora de establecer comunicacion entre las distintas
terminales. Esto, sin lugar a duda, ha sido explotado en diversas ocasiones para
obtener las contrasefias de validacion de muchos dispositivos PLC y de esa
manera tener acceso a la manipulacion indebida de los distintos parametros de
configuracién y programa [25]. En la figura 10[24], se muestra la captura de la
contrasefia para un PLC marca Omron, utilizando la herramienta Wireshark.

Figura 10. Captura de Contrasefia de Seguridad PLC marca Omron

Ataque de Corrupcion de Paquetes: En este tipo de ataques, los datos que van
desde y hacia los controladores, son modificados de manera sutil de tal forma que
se altera el correcto funcionamiento de los procesos o se engaria a los operarios
reportando informacion falsa. Sin lugar a dudas, es uno de los tipos de ataques
mas peligrosos ya que pasa desapercibido para los sistemas de deteccion
tradicionales como: antivirus, firewall, entre otros.

Ataques de Fragmentacion [24]: Para desestabilizar el funcionamiento del PLC,
o simplemente hacer que éste deje de responder a los demés sistemas que se
encuentran enlazados, se utilizan ataques de fragmentacion; en donde, paquetes
malformados, es decir, que no respectan la estructura normal establecida en el
protocolo de comunicaciones, son enviados a proposito al controlador. Dicho tipo
de ataques, a diferencia de los mencionados anteriormente, si podrian
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eventualmente ser detectados por los sistemas tradicionales, dado que la
estructura de las comunicaciones es bastante similar en las redes de control y de
informacion.

d. Ataques de Denegacion de Servicio: En este tipo de ataque, los diferentes
componentes de un sistema SCADA, son bombardeados con un inmenso nimero
de paquetes en un corto periodo de tiempo. La consecuencia de esto, es que los
dispositivos son incapaces de responder y, por ende, todos los servicios asociados
se colapsan.

2.5.2. Escenarios de Ataques a Sistemas SCADA

Una vez se han descrito algunas generalidades de los sistemas SCADA vy los posibles
tipos de ataque de los que podrian ser victimas, conviene ilustrar 3 tipos de escenarios
que la solucion que se describira en este trabajo, puede detectar. En la figura 11, se
muestra la ubicacion de atacante, mientras se describen las posibles consecuencias
que dicho ataque podria acarrear.

.SCADA - 2.SCADA
SERVER CLIENT
{hacker) (hacker)

CLIENTE
SCADA

Figura 11. Esquema simplificado de un Sistema SCADA y posibles Amenazas

El primer escenario un intruso suplanta la identidad del servidor, de modo que pueda
manipular de forma indebida los pardmetros de los controladores o incluso alterar el
verdadero valor de las variables observadas antes de que estas lleguen al servidor
SCADA. Este tipo de ataque se le conoce en inglés como “Man in the middle” y
puede ser potencialmente dafiino para la correcta operacion de un sistema SCADA.
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En el segundo escenario, un intruso toma el control de una plataforma Cliente y por
medio de esta manipula de forma indebida los parametros de control; ademas el
intruso puede filtrar informacion proveniente de las variables observadas. En
comparacion con el primer escenario la posibilidad de que un ataque como este se
efectie es mucho mayor dado que la mayoria de las herramientas de seguridad
priorizan el servidor.

En el tercer escenario, un “malware” infecta la plataforma cliente o servidor y desde
alli manipula de forma indebida los pardmetros de control u observacién. Este
escenario es uno de los mas peligrosos, ya que el ataque se efecttia de forma silenciosa
y es probable gue los mecanismos tradicionales no lo puedan detectar. Si se considera,
ademas, que muchas industrias en Latinoamérica no poseen las ultimas
actualizaciones de software para sus respectivas plataformas de computacion, la
probabilidad de una infeccidn de este tipo es supremamente alta.

El sistema que se describe en este trabajo, tiene la capacidad de detectar ataques en
los 3 tipos de escenarios mostrados; no obstante, su principal fortaleza esta en la
deteccion de ataques tipo “Malware” donde la variacion de pardmetros puede llegar
a ser imperceptible para los sistemas de alerta tradicionales de un sistema SCADA.

2.6. Sistemas de Deteccidon de Intrusos

Los sistemas para la deteccion de intrusos o IDS, son sistemas encargados de analizar el
trafico, comportamiento de una red o dispositivo con el fin de detectar patrones anémalos,
mientras reporta los posibles incidentes.

Los IDS se pueden clasificar en 2 tipos segun el lugar en donde se realizara la deteccion.
Los N-IDS son sistemas que permiten examinar el comportamiento anémalo de una red
o0 al menos parte de ella, mientras que los H-1DS permiten evaluar patrones no deseados
dentro de un dispositivo final o Host [26]. Para el caso especifico de los sistemas SCADA
ambas aproximaciones podrian ser posibles; en donde los N-IDS permiten el monitoreo
de cada uno de los protocolos de comunicacion entre las unidades de control mientras
que los H-IDS permiten la evaluacion de las variables del proceso dentro del controlador.

Dependiendo de su configuracion y el tipo de sistemas que busca monitorear, los sistemas
IDS clésicos utilizan diversas técnicas que permiten detectar posibles ciberataques. La
primera técnica para la deteccion de intrusos consiste en detectar paquetes corruptos o en
otras palabras, paquetes con informacion dafiina para los componentes de la red. Para la
aplicacion de esta técnica el sistema debe reconocer el tipo de protocolo utilizado y de
esa manera verificar que cada uno de los campos se encuentre dentro de sus rangos
normales. Dicha técnica podria ser bastante util en sistemas SCADA en donde el niUmero
de protocolos implementado no sea muy grande permitiendo asi que ninguna de las
variables del sistema esté por fuera de su rango normal.
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La segunda técnica para la deteccidn de intrusos consiste en la identificacion de patrones
de ataque los cuales se caracterizan por tener un comportamiento no regular. En este caso,
el IDS analiza el comportamiento de una red especifica al monitorear la ruta de los
paquetes y sus correspondientes emisor y receptor. Si eventualmente un paquete o
transaccion no se comporta de la manera deseada, este se clasifica como un posible ataque
hasta la respectiva revision. Si el paquete registrado efectivamente corresponde a un
ataque el sistema IDS se entrena de tal manera que pueda identificar ataques similares.
En el caso particular de los sistemas SCADA esta aproximacion se puede dar desde 2
frentes independientes o la combinacion de los mismos. En el primer caso, el sistema IDS
analiza unicamente el comportamiento de las variables de un sistema y con base en ellas
podria detectar una eventual amenaza. En el segundo por su parte, se analizan los
paquetes de red encargados de controlar el proceso y se verifica que estos se encuentren
dentro los rangos deseados. La combinacién de ambas aproximaciones es mas efectiva
ya que puede discernir si el comportamiento anémalo de la planta se debe a mal
funcionamiento de la misma o un ataque cibernético [27].

Una aproximacion al mundo de los IDS, dirigida especificamente a los sistemas SCADA
se encuentra en el articulo de ldaho SCADA-IDS [28], en donde se definen las
caracteristicas que un sistema de deteccion de intrusos debe poseer dentro de una red de
control industrial. De acuerdo con este documento, el sistema debe, en primer lugar,
identificar muy bien el tipo de protocolo implementado en la red SCADA de manera que
pueda dar cumplimiento con una segunda caracteristica muy importante que es la
penetracion de paquetes. En esta etapa, el sistema es capaz de detectar informacion
corrupta que ponga en riesgo la planta monitoreada. La tercera caracteristica que se debe
cumplir es la identificacidon de patrones, de modo el sistema IDS tenga la capacidad de
adaptarse al comportamiento de la red SCADA vy detectar cuando se presente un
comportamiento anormal y como Ultima caracteristica este debe ser capaz de identificar
estados criticos en la planta como producto de paquetes malintencionados.

Hasta aqui se ha hecho una introduccion a cada uno de los tépicos de interés relacionados
con sistemas SCADA. En el proximo apartado se describira en qué consisten los métodos
de aprendizaje automatico para luego abordar cada uno de los trabajos realizados en el
mundo de los IDS-SCADA.

2.7.  Algoritmos de Aprendizaje Automatico

Los algoritmos de aprendizaje automatico son una ramificacion de la inteligencia
artificial, los cuales tienen como prop6sito permitir que los sistemas computacionales
puedan “aprender”. En términos generales se puede decir que dichos algoritmos tienen la
capacidad de reconocer patrones dependiendo de la forma como han sido configurados o
gracias a un entrenamiento previo utilizando muestras de ejemplo [20].
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2.7.1. Tipos de Algoritmos

Los algoritmos de aprendizaje automatico pueden clasificarse en 2 grandes grupos:
Los del tipo supervisado y los no supervisados.

Los algoritmos de aprendizaje supervisado son aquellos que requieren ser entrenados
con un determinado tipo de muestras, de forma que, posteriormente, puedan clasificar
un determinado tipo de dato dentro de las categorias que previamente se habian
definido. Bajo este paradigma, existen, por ejemplo, los llamados algoritmos biclase,
los cuales requieren 2 tipos de muestra para su entrenamiento de modo que al analizar
un nuevo dato se le pueda asignar una categoria dependiendo del patron de similitud
empleado. Usualmente se usan etiquetas como 1 o -1 para identificar la clase a la cual
el dato pertenece.

Es importante resaltar, que dentro de los algoritmos del tipo supervisado existen
algunos que solo requieren un tipo de muestra para su entrenamiento por lo que se les
llama Algoritmos “One Class” o de una clase por su traduccion al espafiol. Este tipo
de algoritmos poseen la capacidad de aprender el patrén regular de un conjunto de
datos en la etapa de entrenamiento, para posteriormente clasificar un nuevo dato
indicando si este se ajusta al patrén previamente definido o si muestra un
comportamiento atipico. A este tipo de datos se les conoce como “Outliers”[3] 0
atipicos.

Los algoritmos de aprendizaje del tipo no supervisado, por otra parte, son aquellos
gue no requieren una etapa previa de entrenamiento, sino que basados en ciertos
criterios de similitud, agrupan los datos en un determinado nimero de conjuntos que
bien puede ser definido previamente o calculado automéaticamente [30]. El criterio de
similitud puede variar dependiendo de la naturaleza de los datos analizados, siendo
uno de los casos mas simples la distancia euclidiana que hay entre los datos en
mencion.

2.7.2. Consideraciones Generales al trabajar con Algoritmos de
aprendizaje automatico

a. Definicion de descriptores

En esta primera etapa, el objetivo es encontrar las caracteristicas que mejor
describen un determinado fendmeno u objeto, de forma que, adoptando una
naturaleza numeérica, puedan ser ingresadas en un algoritmo de aprendizaje
automatico con fines de entrenamiento, agrupacion o clasificacion.
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Como criterio general, se debe garantizar que los descriptores sean linealmente
independientes entre si, y que ademas sus valores cambien significativamente al
ser comparados con los de otro ente de naturaleza similar.

b. Escalamiento de los descriptores

Con el fin de garantizar, que los datos que serdn ingresados en un algoritmo de
aprendizaje tengan rangos similares, previa a la operacién de entrenamiento estos se
deben escalar con respecto a sus valores maximo y minimo. Esto debido a que, en un
conjunto de datos, si los rangos de los mismos son bastante diferentes, no sera posible
establecer criterios de similitud, o simplemente no permitird la convergencia
adecuada de las funciones objetivo para determinados algoritmos de aprendizaje. Una
de las metodologias mas empleadas en el escalamiento de descriptores, se puede ver
en la Ecuacion 1.

x —min(x)

LA

"~ max(x) — min(x)

Ecuacion 1. Escalamiento de Descriptores

c. Entrenamiento

En esta etapa, el algoritmo recibe los descriptores previamente normalizados o
escalados, con el fin de obtener un modelo que permita clasificar los datos que
entraran posteriormente. En este sentido, se puede hablar de 2 tipos de metodologia
de entrenamiento: Batch y Online [31].

El método Batch requiere un conjunto completo de muestras que describen un
determinado objeto de forma tal que el sistema es previamente entrenado y ajustado
antes de ser usado en la clasificacion. En este tipo de metodologia, el sistema
entrenado no tiene la posibilidad de evolucionar ya que para esto requiere un nuevo
entrenamiento fuera de linea.

El método Online por su parte, propone un modelo de entrenamiento constante en
donde el sistema a la par de su tarea de clasificar, reconfigura sus parametros en el
tiempo, evolucionando y adaptandose a las nuevas condiciones que se plantean.

d. Problemas de Entrenamiento

En el proceso de entrenamiento, existe la posibilidad de que un determinado
algoritmo se ajuste completamente a los datos de entrenamiento de tal forma que no
pueda generalizar su clasificacion a otro tipo de datos diferentes a los usados en esta
etapa. A este fendmeno se le conoce como sobre-entrenamiento o “Overfiting” en
inglés [32].
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Para evitarlo, existen varias metodologias en donde lo que se busca es crear
subconjuntos en el banco de datos de entrenamiento y de esa manera tener datos de
entrenamiento y de prueba. En primer lugar, se entrena el algoritmo con el banco de
entrenamiento y una vez se ha hecho esto, se procede a calcular la eficiencia de la
clasificacion utilizando el bando de prueba.

e. Validacién

Como ya se menciono, en todo proceso de entrenamiento de un algoritmo de
aprendizaje de maquinas, es supremamente importante validar los resultados
obtenidos de tal forma que se garantice la mayor eficiencia posible en el proceso de
clasificacion y que dicho comportamiento sea lo mas universal posible; es decir, que
el algoritmo de clasificacion no solo clasifique correctamente los datos que le son
conocidos sino también nuevos tipos de datos que muestren comportamientos
similares o no.

Una estrategia muy utilizada consiste en separar el conjunto de datos disponibles en
2 grupos; en donde, el primer grupo representado por un 70% de los datos se utiliza
para el entrenamiento del algoritmo mientras que el 30% restante se usa para la
validacion del mismo.

Otro tipo de estrategia que se usa comunmente para la validacién de algoritmos de
clasificacion se conoce como “Cross-validation” o validacion cruzada [3]. En esta
estrategia, el nimero de datos se divide en varios grupos, con el fin de utilizar uno de
los grupos en la etapa de validacion y el resto en la etapa de entrenamiento. Se hace
el mismo proceso con cada uno de los grupos conformados y se espera que el patron
de comportamiento para cada uno de los escenarios sea similar. En caso de no ser asi
se concluye que el modelo planteado no es universal y por tanto deben reconfigurarse
los parametros de entrenamiento.

2.7.3. Algoritmos OCSVM

Las maquinas de soporte vectorial del tipo “One Class” representan un caso especial
de la clasificacién biclase, en donde el algoritmo de clasificacion solo se entrena con
un tipo de datos, permitiendo la posterior deteccion de patrones atipicos que no se
ajustan al modelo previamente establecido.

Por defecto, las maquinas de soporte vectorial son entrenadas por 2 tipos de muestras
en donde a cada una de ellas se les asigna una etiqueta para su posterior identificacion.
Tipicamente se asignan un 1 o -1 para diferenciar las clases; sin embargo, en las
OCSVM el entrenamiento solo se realiza con un tipo de datos que bien podria ser
identificado con un 1. Ya en la etapa de clasificacion, el comportamiento de ambas
metodologias es practicamente el mismo, con la diferencia de que para las SVM
tradicionales las etiquetas arrojadas en la clasificacion corresponden a las clases
previamente definidas mientras que para la OCSVM un 1 representa que el nuevo
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dato se ajusta al modelo proporcionado o -1 que dicho dato tiene un comportamiento
diferente al esperado. El hecho que las OCSVM puedan ser entrenadas con un solo
tipo de datos, permite que puedan ser utilizadas ampliamente en la detecciéon de
atipicos o “Outliers” como, por ejemplo, en la deteccion de posibles manipulaciones
indebidas a las variables de un sistema SCADA [3].

Al igual que en las SVM tradicionales, el algoritmo calcula la frontera de decision
basado en algunos datos llamados vectores de soporte. Para el caso de la OCSVM, la
frontera es calculada utilizando Unicamente un tipo de datos tal y como lo muestra la
figura 2.

El algoritmo OCSVM primero mapea los datos de entrada en una escala dimensional
maés alta mediante una funcion Kernel y luego de forma iterativa encuentra el plano
de separacion marginal que permita la mejor separacion de los datos con respecto al
origen. De esta manera, el hiperplano o frontera de decision, se describe mediante la
funcion de clasificacion mostrada en la ecuacion 2:

f(x) =<x,w>+b

Ecuacién 2. Ecuacién Clasificacién SVM

En donde el pardmetro w es el vector normal y b el offset de la funcidn. Mientras la
funcién f(x) sea mayor que cero el dato sera clasificado como normal; en caso
contrario se clasificara como “outlier”. Un esquema de la frontera de decisién, basada
en los vectores de soporte elegidos se muestra en la figura 12.

Figura 12.Vectores de soporte en clasificacion OCSVM para determinar la frontera de decision.

a. Funciones Kernel

En lo que respecta a la funcion Kernel generalmente se utilizan 4 tipos dependiendo
del tipo de separacion que se quiera lograr. Los tipos de Kernel mas comunes son:
Lineal, polindbmico, sigmoide y Gaussiano con base Radial o (RBF)[2]. Para cumplir
con el objetivo propuesto en este trabajo se utilizara el Kernel del tipo RBF, el cual
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se rige por la ecuacioén 3, ya que para las OCSVM es el mas comun y esta soportado
en la libreria LIBSVM [33] de la cual se hablara méas adelante.

K(x;,%;) = exp(—al|x; — x]|%)
Ecuacioén 3. Ecuacion Kernel RBF

b. Parametros de la OCSVM

Para la configuracion del clasificador OCSVM es necesaria la configuracion de 2
pardmetros importantes. Uno de ellos se conoce como n y es el que define qué tan
ajustada se encuentra la frontera de decision con respecto a los vectores de soporte.
Generalmente este parametro se encuentra entre 0 y 1. El otro parametro es o y es el
encargado de determinar qué tan ancha es la campana Gaussiana en el Kernel RBF.
Mientras mas pequefio sea ¢ mayor seréd el ancho de la campana y viceversa, por
tanto es necesario garantizar que este valor no sea muy grande ni muy pequefio de tal
suerte que el sistema no quede sobreentrenado o la eficiencia de la clasificacion sea
muy baja [34].

c. Libreria LIBSVM

La libreria conocida como LIBSVM es una poderosa herramienta que permita la
implementacién de maquinas de soporte vectorial en distintos ambientes de
programacion (Labview, python, java, etc) con la ventaja de que puede ser
configurada para operar como una OCSVM. En la figura 13 se muestran las diferentes
herramientas de las que dispone la libreria una vez instalada en el software Labview.

41 LVLibSVM {21 LibSVM Dense
LibSV

—
EE] MEE TERE DEFEE DEREE TEREE TEREE
EratFL Frenic SRS i

vALID iR

LibSVM Sparse | Lib5VM Dense Bxamples LibSVMDense  LibSVM Dense  LibSVMDense  LibSYM Dense
Train Predict Cross-Validate GridSearch

Figura 13. Toolkit LIBSVM en Labview

Hasta aqui se han abordado todos los conceptos relevantes para el desarrollo de este
trabajo. A continuacion, se hara un analisis de todos los trabajos relacionados para
luego destacar, las ventajas de este trabajo con respecto al desarrollado por los pares.
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3.Estado del Arte

En comparacidon con otras lineas de investigacion, los trabajos relacionados con el mundo de
la ciberseguridad asociada a los sistemas SCADA no son muy abundantes; sin embargo, y
con el fin de delimitar el alcance de este proyecto, se ha hecho un analisis exploratorio inicial
para luego analizar en mayor detalle los trabajos relacionados con el mundo de los IDS en
entornos industriales. En particular, se dio especial énfasis a aquellos que abordan
metodologias adaptativas o que incluyeron algoritmos de aprendizaje de maquinas.

3.1. Exploracion Inicial

Como ya se ha mencionado, el tema de la ciberseguridad aplicado a los sistemas SCADA
es relativamente nuevo si se compara con su contraparte en los sistemas de informacion.

Un documento regulatorio de los Estados Unidos, llamado NIST [35] y cuya version mas
reciente data del afio 2014, define basicamente 5 puntos basicos que deben ser tenidos en
cuenta a la hora de disefiar un marco de seguridad para tecnologias cibernéticas.

ciberseguridad

sistemas
q SCADA
| |
| | | | | | | | | |
A 1 A A 1
IDENTIFICAR PROTEGER DETECTAR RESPONDER RECUPERAR
=

Figura 14. Esquema Ciberseguridad Sistemas SCADA

Tal como lo muestra la figura 14, en primer lugar, aparece la etapa de la identificacion,
que hace referencia a la busqueda de posibles peligros o vulnerabilidades presentes en las
redes SCADA. En este contexto se hallan interesantes trabajos como el de Paukatong,
T.[36] en donde se describen los posibles ataques de los cuales puede ser victima una red
de distribucion de energia. En particular, se describen 2 posibles ataques a redes SCADA
que son: ARP spoofing y SQL attack. Entre otros trabajos interesantes que avanzan en
esta misma linea se puede observar un documento extenso de la division de seguridad de
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los Estados Unidos [37], en el cual se mencionan los atagues mas comunes de los cuales
puede ser victima una red SCADA. En este ultimo documento se afiaden otros como
“Man in the middle”; ataque que, dadas sus caracteristicas, es potencialmente dafiino en
ambitos industriales. Sumado a lo anterior, Ting. Wang[38] describe el desarrollo de una
herramienta de fuzzing para identificar posibles anomalias o vulnerabilidades en sistemas
SCADA basados en el estdndar OPC. Los resultados obtenidos se enfocan en la falta de
encriptacion de dicho estandar en sus versiones iniciales, asi como las dificultades que
pueden presentarse en el mddulo de comunicaciones gestionado desde el sistema
operativo Windows.

En segundo lugar, se tiene la etapa de proteccion en donde evaltan las iniciativas que
buscan mejorar las medidas de proteccion de los sistemas SCADA. Bajo esa pretension
se han desarrollado interesantes trabajos como el de Disso J.P[39], en el que se describe
la utilizacion de honeypots como medida de proteccidn para redes industriales; el trabajo
de Sommestad, T.[40], en el que basados en estadisticas muestran los niveles de
proteccidn de los actuales sistemas SCADA en comparacion con las normativas vigentes
al respecto.

En la etapa de deteccion se evaltan las posibles herramientas o medidas que se pueden
considerar a la hora de detectar posibles ataques o intervenciones maliciosas dentro de la
red. Es aqui donde cobran fuerza conceptos como seguridad perimetral y en particular los
IDS o sistemas para deteccion de intrusos por sus siglas en inglés. Dado que este item
hace referencia directa a la definicion del problema, los trabajos relacionados en esta area
se analizaran con mas profundidad en apartados posteriores.

Como cuarta y quinta aparecen Recuperar y Responder, y es en estos dos topicos donde
se especifican los protocolos o medidas a seguir en caso de que un ciberataque haya
tenido éxito. Para estos items en particular, no se encontraron trabajos de tipo académico
pues son las normas internacionales quienes determinan qué hacer en esos casos.

3.2. Antecedentes

Para el problema de la deteccion de intrusos dentro de los sistemas SCADA se han
planteado diversas soluciones cumpliendo en mayor o menor medida con las
caracteristicas que se supone debe cumplir una solucién que combina IDS-SCADA.

En primer lugar, se describe el trabajo de Yang [42] que utiliza un IDS llamado Snort
para la deteccion de posibles incidentes de seguridad. Snort es reconocido como un
sistema libre que es usado con regularidad en las redes informaticas tradicionales para la
deteccidn de intrusos; sin embargo, considerando que muchos protocolos industriales
trabajan en la misma capa fisica que las redes informaéticas, esto es Ethernet, es posible
implementar Snort para la deteccion en SCADA. Snort es programado con un conjunto
de reglas, las cuales al ser violadas generan alertas. Esta configuracion tiene como



Pagina |45

problema que el sistema sigue siendo susceptible a ataques que no hayan sido pre-
programados.

Siguiendo el mismo paradigma Littler[45] busca determinar cudndo una red SCADA es
penetrada ilegalmente mediante un software llamada ITACA. ITACA no solo es capaz
de escuchar los paquetes que viajan dentro de la red bajo el protocolo IEC 60870-5-
104(protocolo para la industria energética), sino que puede analizar el trafico. Para la
deteccidn de paquetes o comandos no deseados se programa el software ITACA con un
conjunto de reglas que permiten hallar pagquetes corruptos con una eficacia del 100% de
acuerdo con los resultados publicados.

Otra aproximacion es la de Carcano [43], en donde, por medio de la evaluacién de las
variables criticas de un sistema SCADA es posible identificar cuando esté siendo atacado.
El principio de funcionamiento se basa en la idea de que si alguien quiere alterar el normal
funcionamiento de una planta debe alterar el valor de las variables de control, de tal suerte
que todo el sistema entre en un estado de riesgo. Para discernir entre un posible ataque y
el mal funcionamiento de la planta, Carcano utiliza el estudio de los paquetes en busca
de cddigos u érdenes maliciosas.

Siguiendo la linea de los trabajos de tipo descriptivo, Schuster [44] describe un posible
método para la implementacion de un sistema IDS distribuido, en donde no solo se
puedan monitorear una parte especifica del proceso sino varias partes al mismo tiempo.
La metodologia que se plantea utiliza el analisis de trafico para determinar cuando un
intruso entre en escena y parte de la premisa que dentro de una red SCADA las rutas de
comunicacion tienden a ser siempre las mismas. Especificamente, la aproximacion busca
detectar atagues donde los sistemas SCADA son muy vulnerables; es decir, atagues como
‘Man in the middle’ o ‘Denial of the service’. En este tipo de ataques es necesario que el
atacante altere el normal tréfico de la red de control.

Kim [46] por su parte, en otro trabajo de tipo descriptivo, propone la creacion de un
sistema IDS encargado de analizar patrones de comportamiento para detectar una posible
amenaza. En su esquema el IDS-SCADA ha de ser dindmico con el fin de estar preparado
para identificar nuevos ataques; es decir, debe tener la capacidad de reconocer patrones
anomalos a pesar de que éstos no se encuentren registrados en su base de datos. En este
sentido es donde cobran relevancia los métodos basados en aprendizaje de maquinas.

El trabajo de Yang [47], dentro de la linea de los trabajos experimentales, hace una
excelente aproximacion al IDS-SCADA planteado por el laboratorio de Idaho[12]. Este
IDS es un sistema multi-atributo, en donde para detectar una posible intrusion el sistema
se cuenta con tres metodologias diferentes operando simultaneamente. Un analizador de
protocolos, sumado a un sistema de reglas y a un detector de correlacion, que permiten
obtener una eficacia hasta del 100% segun los resultados publicados, con un tiempo de
respuesta que no supera los 256 microsegundos. El sistema soporta mas de 2 protocolos
relacionados con las comunicaciones de la industria eléctrica, donde los trabajos
mencionados anteriormente se cubrian en su mayoria tan solo en uno y ademas tiene
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capacidad de detectar hasta 3 ataques que son: Man in the middle Attack, Dos, ARP
Spoofing.

Hasta el momento, si bien es cierto que los trabajos realizados cumplen con la funcién de
detectar intervenciones maliciosas, no se ha mencionado ningun trabajo de tipo
experimental que permita la deteccion de nuevos ataques, o que se adapte a nuevas
condiciones de operacion.

En esta ultima parte se describen los proyectos basados en aprendizaje de maquinas, los
cuales aprovechan la habilidad de ciertos algoritmos para clasificar o agrupar informacién
con el fin de identificar posibles amenazas o paquetes corruptos.

En [48] y [49] se encuentran 2 distintas implementaciones por parte del mismo autor para
el andlisis de paquetes utilizando maquinas de vectores de soporte de una clase y
algoritmos de agrupamiento como es K-medias (K-means). Basicamente, este tipo de IDS
requiere de dos procesos para operar correctamente: El primero consiste en el
entrenamiento del sistema, en donde se le entrega al IDS una gran cantidad de muestras
que no se consideren corruptas con el fin de que las pueda reconocer y clasificar. Una
vez se ha hecho esto, en la segunda etapa, el IDS es capaz de seleccionar los paquetes
corruptos de los no corruptos con la gran ventaja de que no necesariamente necesita
conocer las caracteristicas de la nueva amenaza.

El método OCSVM, al ser variacion del método original SVM biclase, solo se requiere
un tipo de muestra para el entrenamiento; no obstante, para anélisis en tiempo real es
bastante efectivo ya que requiere menor de tiempo de ejecucion. La mejora al sistema
inicial propuesto en [48] se describe en [49] al afiadir el algoritmo de agrupamiento K-
medias al IDS inicial. K-medias agrupa los paquetes de red del sistema SCADA segln
sus caracteristicas comunes caracterizando entre estos los paquetes corruptos. La
correlacion de los resultados obtenidos por los algoritmos de agrupamiento es en Gltimas
la que permiti6 al autor mejorar la eficiencia del IDS propuesto. Segun los resultados
publicados esta aproximacion alcanza casi el 100% de eficiencia; sin embargo, si se
considera que solo se tuvieron en cuenta 2 caracteristicas de entrenamiento (tamafio de
paquetes y tasa de actualizacion), no es posible dar absoluta credibilidad a este resultado
partiendo de la poca cantidad descriptores.

Finalmente, tenemos el trabajo de Nader[50], el cual utilizando una maquina de soporte
del tipo One Class, propone un modelo para la deteccion de ciberataques en un sistema
de distribucion de agua. Utilizando un la distancia de Mahalanobis, se propone
incrementar la eficiencia de la deteccion con respecto a otras metodologias basadas
también en algoritmos supervisados. En su trabajo reporta una eficiencia del 100% para
el modelo propuesto.

Hasta aqui se ha presentado una descripcion somera de los diferentes trabajos realizados
en el &rea SCADA-IDS; por tanto, en el siguiente capitulo se hara un anélisis global en
donde se comparan los diferentes puntos en comun de cada uno de los proyectos.
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3.3.  Discusion y Analisis

En este apartado se discutiran las ventajas y desventajas de los trabajos realizados, asi
como los aspectos que no fueron trabajados y que fueron tenidos en cuenta para el
desarrollo de este trabajo.

La tabla 2 incluye aspectos claves de andlisis para los trabajos mas representativos en
estudio. La vigencia del trabajo, basados en la fecha de la publicacion, permite determinar
si el trabajo tiene aplicacion en los sistemas SCADA actuales; el pais donde se desarrolla
el proyecto nos permite para conocer la procedencia de las fuentes y mirar en donde se
han realizado la mayor de los trabajos; el tipo de herramientas utilizados y la calidad de
los resultados obtenidos nos permite conocer las aproximaciones realizadas y su
resultado.

Proyecto N herramientas protocolo Técnica Ataque Eficiencia Trabajos
analizado Futuros

[41] Idaho National 2008 EE.UU No se Aplica para -Flujo de Man in the No aplica. El trabajo es del
Laboratory especifica todos los comandos y middle, tipo descriptivo,
Supervisory protocolos. de datos. corrupcion por tanto no se
Control and -Andlisis de plantean trabajos
Data profundo de paquetes. futuros.
Acquisition paquetes. Se especifican
Intrusion -Identificacion condiciones
Detection de protocolos. deseables para
System un IDS para
(SCADA IDS) sistemas SCADA.

[42] Snort IDS for 2009 Australi Snort Modbus, Se utiliza Snort No se Sin evaluar. Implementacién
SCADA a Wireshark dnp3 como IDS en especifica de honeypot para
networks Etherape una red identificar otros

conformada posibles ataques.
por unidades

virtuales y

reales.

[43] A 2011 Italia Ci# Modbus Andlisis de Corrupcion 99% No se describen
Multidimension estados de trabajos futuros.
al Critical State Criticos paquetes.e
Analysis for intervencio
Detecting nes
Intrusions in externas
SCADA
Systems

[44] A Distributed 2012 alemani Profinet Deteccion de Denial of No aplica Realizacion de
Intrusion a intrusos en service y pruebas teniendo
Detection sistemas Man in the en cuenta el
System SCADA middle estandar y los
for Industrial mediante el attack. ataques
Automation monitoreo del mencionados.
Networks tréfico entre

controladores
bajo el
estandar
profinet

[45] RULE-BASED 2013 Reino ITACA(softwar IEC 60870- Signature Corrupcion 100% No se especifica
INTRUSION Unido e de sniffing y 5-104 based.-model de en el articulo,
DETECTION analisis de protocol based para paquetes pero en el afio
SYSTEM FOR trafico de red detecci6n de 2014 se escribe
SCADA IP) intrusos un nuevo articulo
NETWORKS abordando una

nueva técnica
llamada IDS
multiatributo para
sistemas SCADA.

[46] Network 2013 Corea No se No se network-based No se No se El articulo tiene
Anomaly del sur especifica especifica pattern especifica espefica un enfoco
Detection for reference. descriptivo, por
m-connected El IDS tanto solo aborda
SCADA propuesto la posible eficacia
Networks genera reglas de la técnica

dinamicas descrita.
para detectar

un posible

ataque.
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[47] Multiattribute 2014 Reino ITACA (C/C++) IEC 60870- - Protocol- -Man in the 100% para
SCADA- Unido 5 series, Based middle una rata de
Specific DNP3, Whitelists Attack 180kb/s y
Intrusion propietary (PBWSs) -Dos enun
Detection protocols, - Behavior- -ARP tiempo
System for entre otros. Based Rules Spoofing menor a
Power (BBRs) 254 us.

Networks -Correlation
detector

[48] Intrusion 2014 Reino CoCkpitCl DNS, FTP, One-Class Man in the 98% Y 99% Se prevé afiadir
Detection in Unido MDNS, Support Vector middle, syn detalles como
SCADA MODBUS, Machine flood reputacion de la
systems using MODBUS, fuente,

Machine TCPY identificacion de

Learning UDP. protocolos,

Techniques mejorar eficiencia
entre otros.

[49] OCSVM model 2015 Reino CoCkpitCl DNS, FTP, One-Class Corrupcién No se Analizar el
combined with Unido MDNS, Support Vector de espcifica. funcionamiento
K-means MODBUS, Machine y K- paquetes. del método para
recursive MODBUS, means diferentes tipos
clustering for TCPY recursive de ataques.
intrusion UDP. clustering
detection in
SCADA
systems

50 Detection of 2016 Francia Planta de No One-Class Corrupcién 100% Analizar criterio
cyberattacks in distribucién de especifica Support Vector de de distancia
a water Agua. Machine paquetes diferentes para
distribution modificada mejorar la
system using eficiencia.
machine
learning
techniques

Tabla 2. Andlisis de Trabajos Relacionados con Sistemas IDS para SCADA

En la informacion mostrada en la tabla 1 se evidencia que la mayoria de los trabajos en
el area SCADA-IDS se han realizado en Europa, con una participacién menor de otras
naciones como Corea del Sur y Australia. Queda claro que en el continente americano,
con excepcioén de los EE.UU aun no se la ha dado la relevancia suficiente al tema de la
ciberseguridad de los sistemas SCADA y mas en particular los IDS aplicados a los
mismos. Por otro parte, la fecha de las publicaciones da cuenta de las incursiones en este
campo son relativamente recientes, siendo la mas antigua en el afio 2008, en donde apenas
se eshozaba este tipo de temas desde un enfoque netamente teérico. Considerando que la
publicacion mas reciente corresponde al afio 2016 se puede concluir que todavia hay
demasiados aspectos a investigar en el mundo de los SCADA-IDS.

Otro aspecto bastante importante que se puede deducir de los trabajos realizados es el
tipo de herramientas que se utilizan para la implementacion de los sistemas mismos. Es
importante resaltar que la mayoria de los sistemas SCADA son de tipo propietario; por
ende, los protocolos de comunicacién asociados a los mismos no siempre estan abiertos
al publico en general. En el caso de los trabajos mencionados en la tabla 2, la mayoria de
las herramientas utilizadas son “open source”, indicando que la gran parte de los analisis
se hicieron filtrando paquetes y decodificando las tramas de sistemas propietarios o en su
defecto se realizaron bajo estandares abiertos. Protocolos como Modbus, DNP3, TCP,
UDP son los protocolos méas utilizados dentro de los distintos trabajos, ya que son
estandares cuya configuracion esta disponible al conocimiento pablico. En lo que a los
lenguajes de programacion se refiere, el lenguaje de programacion mas utilizado es C,
debido a que es un lenguaje mas cercano a la maquina que permite la ejecucion de los
algoritmos de una forma mas répida y eficaz.
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Ahora bien, el analisis de las técnicas empleadas para la deteccion de intrusos es, sin lugar
a dudas, uno de los puntos criticos a comparar en cada uno de los trabajos. Si bien, los
resultados publicados en términos de eficiencia son alentadores, es bueno recordar que
algunos trabajos no afiaden ningun tipo de innovacion a la concepcidn cléasica de un IDS.
La determinacion de intrusos por medio de reglas preestablecidas [42][45], aunque
eficaces para ataques conocidos, no muestran un cambio de paradigma que permita la
deteccion de ataques no conocidos. En este sentido, propuestas mas novedosas como son
los detectores de estado critico [43], maquinas de aprendizaje [48][49][50] y sistemas
multi-atributos[47] proponen soluciones que permiten al IDS prever nuevos escenarios
de ataque.

Por ultimo, pero no menos importante, encontramos los tipos de atague que el sistema
IDS-SCADA deberia ser capaz de detectar. La gran parte de los articulos analizados estan
de acuerdo en que detectar ataques como “man in the middle” o ARP Spoofin debe ser
uno de las prioridades de los SCADA-IDS, ya que las redes de control en general son
bastante susceptibles a los mismo; sin embargo, en ninguno de los trabajos se propone un
analisis correlacional del comportamiento de las variables de los controladores, con el fin
de reconocer paquetes corruptos como producto de dichos ataques. Dicho reconocimiento
permite que el IDS centre su atencion en el contenido y no en la procedencia, ya que,
como es sabido, en un ataque de suplantacion de identidad, el supuesto origen del paquete
es engafnoso.

3.4.  Areas de Investigacion

Después del andlisis de los trabajos realizados en el area de la deteccion de intrusos, se
evidenciaron las siguientes areas de investigacion, que permitieron el desarrollo del
presente trabajo.

» Deteccion de manipulacién no deseada en variables de control y supervision
mediante técnicas para la deteccion de “Outliers”.
En todos los trabajos que se han analizado hasta ahora, ninguno hace una distincion
entre las variables de supervision y control. Este hecho es bastante crucial, ya que
manipular indebidamente una variable de control en una planta, pueda traer
consecuencias inmediatas que afectan el buen funcionamiento de la misma.

» Sistemas IDS para la deteccion de ciberataques en sistemas SCADA considerando

mayor numero de descriptores (caracteristicas de entrenamiento para un sistema
basado en aprendizaje automatico).
En los trabajos analizados, la cantidad de variables que se tuvieron en cuenta para los
analisis son relativamente pequefias. Este caso en particular, es mas significativo para
los IDS basados en algoritmos de aprendizaje en donde solo se utilizaron 2
descriptores como criterio de clasificacion [48][49].
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Deteccidn de fallas en sistemas SCADA mediante el uso de aprendizaje de maquinas.
Los sistemas para la deteccién de fallos en sistemas SCADA utilizan normalmente
como criterio de evaluacion umbrales, los cuales, al ser sobrepasados por una variable
indican una posible averia o0 mal funcionamiento de la planta; sin embargo, si el
numero de variables a analizar es muy grande este tipo de metodologias no se hace
viable. El uso de algoritmos de aprendizaje es més eficaz, no solo porque seria posible
analizar la correlacion de un gran niamero de variables al mismo tiempo; sino que a
su vez nos da la posibilidad de crear un modelo adaptativo donde no se requiere de
una modificacién manual de cada uno de los umbrales de operacion.

Analisis en dispositivos de Control y no en el trafico

En ninguno de los sistemas de deteccion estudiados se analiz6 el comportamiento de
las variables de los controladores, lo cual es crucial a la hora de detectar ataques cuya
accion sea paulatina o que modifiquen pardmetros que normalmente no son
monitoreados por los sistemas SCADA, como es el caso de las variables tipo marca
en los PLC.

Estandar de interoperabilidad para las comunicaciones

Para todos los casos estudiados, el analisis solamente aplicaba para dispositivos que
estuvieran comunicandose bajo un determinado protocolo. El uso de un estandar de
interoperabilidad como OPC, permite el acceso a las variables de un inmenso namero
de dispositivos de control, bajo una gran cantidad de interfaces (Ethernet, MPI,
RS485, serial, etc).
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4.Planteamiento de la Solucién

En este capitulo se hard una descripcion detallada del sistema IDS-SCADA que se ha creado
considerando los problemas de investigacion hallados en el anélisis del estado del arte. A
continuacion, se mostraran las bondades y caracteristicas del sistema, asi como la descripcion
del laboratorio de pruebas que se cred con el fin de evaluar qué tan eficiente es el sistema en
contextos reales.

4.1. Alcance de la Solucion Propuesta

Con el fin de proveer una solucidn eficaz que permita la deteccién de paquetes corruptos
independientemente de cual sea su origen o destino y poder determinar las amenazas en
las variables de entrada, salida y marcas de forma separada en los controladores de una
red SCADA, se propone la creacion de un sistema para la deteccion de intrusos en tiempo
real; el cual, mediante el uso de analisis de variables vy algoritmos de aprendizaje
automatico, permitira identificar cuando las variables del proceso se han salido de los
rangos aceptables o estan siendo manipuladas con el fin de estropear el buen
funcionamiento de sistema de control.

Para cumplir con dicho proposito se disefio un sistema IDS, el cual se puede analizar
considerando la topologia de red mostrada en la figura 15.

Como se puede observar, el sistema IDS que se disefi6 se comporta como un servidor
SCADA redundante, mediante el cual es posible monitorear las variables criticas de los
dispositivos PLC en una red SCADA. En el caso de un eventual ataque o0 comportamiento
anormal de los dispositivos de control, el sistema IDS reporta la alarma mediante la
activacion de una sefial, mientras que simultaneamente analiza el pagquete anémalo para
determinar en qué tipo de variable del controlador se present6 dicho comportamiento; de
esta manera, el sistema propuesto no solo sirve para determinar atagues, sino que a su
vez puede servir como sistema de alarma de un proceso sin la necesidad del uso de
umbrales o la deteccion de averias en el controlador, sensores o actuadores. En apartados
posteriores se explicara en mayor detallé cada una de las caracteristicas y ventajas
previamente mencionadas.
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Figura 15. Topologia de Red para el IDS-SCADA

4.2.  Caracteristicas y Ventajas del IDS-SCADA
Propuesto

Si se compara el IDS-SCADA propuesto, con los trabajos relacionados en el estado del
arte del capitulo anterior, podemos encontrar notables diferencias y ventajas. A
continuacidn, se enumeran algunas de ellas, resaltando sus virtudes con respecto a otras
soluciones.

a. Estandar de interoperabilidad para el analisis de paquetes

A diferencia de los trabajos analizados, en donde el analisis se realiza para un conjunto
de protocolos dado, el IDS-SCADA propuesto analiza directamente el contenido de las
variables de los dispositivos de control, valiéndose del estandar de interoperabilidad
OPC. La ventaja de utilizar este estandar radica en que, por medio de un servidor, es
posible interactuar con una amplia gama de dispositivos que no necesariamente son
controladores PLC; esto Ultimo permite expandir la solucion a otro tipo de automatismos,
mientras que facilita el andlisis de la informacion ya que no se requiere conocer la
estructura especifica de un protocolo para tener acceso a los campos en donde se
encuentra la informacion relevante para la operacion del IDS-SCADA.
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b. ldentificacion de variables atacadas

En ninguno de los trabajos anteriores se describe una metodologia para la identificacion
del tipo de variables que esta siendo manipulada indebidamente o cuyo comportamiento
no se ajusta al modelo de entrenamiento. Esto sin lugar a dudas representa una ventaja
enorme del sistema IDS propuesto, ya que no solo es capaz de identificar un
comportamiento no deseado, sino que a su vez puede determinar en qué tipo de variables
se presento.

La identificacion del tipo de variable afectada, permite la identificacion de los siguientes
escenarios:

Falla de los dispositivos de sensado: Si la anomalia se presenta en las variables
de entrada de los controladores, es bastante probable que la anomalia se deba a
fallos en los dispositivos sensores; los cuales, son los encargados de llevar la
informacion del proceso, al PLC en forma de sefiales eléctricas. En el escenario
planteado, el sistema IDS, se comporta como una plataforma de supervision para
la deteccion de averias.

Deteccion de cambios de firmware sutiles: Se toma como referencia uno de los
casos mas famosos en el mundo de la ciberseguridad de los sistemas SCADA, el
gusano Stuxnet[50]. Este ataque modificaba los pardmetros de operacion de
aproximadamente 1000 maquinas en una central nuclear en iran, sin ser detectado
oportunamente. En nuestra solucion se doté al sistema IDS con la capacidad de
analizar el comportamiento de las variables internas o marcas en los PLC con el
fin de detectar posibles ataques, que en la mayoria de los casos resultan invisibles
para los mecanismos de supervision tradicionales.

Como se sabe, los sistemas de supervision basados en umbrales basan su anélisis
en detectar cuando una variable en especifico se sale de una determinada region
de operacién. El problema es que algunas regiones Utiles de la memoria no son
analizadas, por lo que un potencial ataque puede ser implantado sin que tengas
efectos mediaticos sino progresivos. Por otra parte, al no utilizarse modelos que
correlacionen el comportamiento de los distintos pardmetros como un todo,
podria darse el caso que un determinado nimero de pardmetros se encuentre de
forma individual en una region ideal de operacién, pero que su conjunto sea
dafino para el correcto funcionamiento de un proceso.

Cliente o Servidor SCADA comprometido: Una deteccion en el
comportamiento andmalo en una de las interfaces de salida en el PLC, puede ser
indicio de la mala operacion del mismo, pero también de un posible ataque desde
una aplicacion cliente o servidor SCADA.
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Implementacion en Labview: Debido a que el entorno de programacion de Labview,
fue disefiado con el fin de ofrecer ambientes de visualizacion para la instrumentacion
virtual y por supuesto, aplicable a los sistemas SCADA, fue posible reunir en una
sola interfaz de programacion: la captura, visualizacion y andlisis asociado al IDS-
SCADA. El programa cuenta ademas con su propio servidor OPC, con lo que se
facilitd bastante la comunicacién y el acceso a las diferentes variables del PLC del
banco de pruebas.

Gestion de Alarmas Automético: Muchos de los sistemas SCADA requieren de la
programacion de alarmas de forma manual, lo cual resulta especialmente tedioso
cuando se trata de miles de variables que deben ser monitoreadas simultaneamente.
El IDS-SCADA propuesto puede también ser utilizado como gestor de alarmas
automatico, mediante el analisis de los datos de entrenamiento y el algoritmo para la
deteccion de “outliers”; de esta manera es posible determinar los valores no validos
para las variables de un proceso sin la necesidad de programarlos manualmente.

Analisis de los controladores de forma independiente: En todos los trabajos
relacionados, el analisis de la informacion se realizaba para el conjunto de todos los
datos de un sistema SCADA y no para cada controlador en particular. EI IDS-SCADA
disefiado permite el analisis de los controladores de forma individual, lo cual facilita
la identificacion de anomalias en forma mas detallada. Alguien podria objetar que
dicho analisis podria ser bastante complejo considerando la gran cantidad de
controladores disponibles en algunas plantas; no obstante, no se hace necesario
analizar cada uno de los controladores, sino solo aquellos que son mas criticos, ante
una posible amenaza. En dicho caso, para las plantas que ejecutan sistemas de control
distribuido, no se hace necesario el anélisis de cada uno de los PLC esclavo, sino
prioritariamente los dispositivos maestros. En lo que respecta a las variables a ser
analizadas, tampoco se requiere el total de ellas, sino solamente las més criticas.

4.3. Esquema de Deteccion IDS-SCADA Propuesto

El sistema IDS-SCADA propuesto se desarroll6 en 4 etapas mediante las cuales es
posible el entrenamiento del sistema y la posterior deteccion de anomalias en tiempo real.
El esquema de la solucién se puede observar en la figura 16, y a continuacién se describe
en detalle cada una de las etapas.
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Figura 16. Esquema de Deteccién IDS-SCADA Propuesto

4.3.1. Dispositivos PLC

Como se menciond en el apartado anterior, el IDS-SCADA propuesto analiza cada
uno de los controladores de forma independiente; sin embargo, si existe una relacion
de dependencia entre varios PLC, es posible que estos se analicen como conjunto y
no como entes particulares debido a que muchas de sus variables estan
interconectadas y los procesos que se ejecutan dependen los unos de los otros.

Los dispositivos PLC se analizan de forma individual porque el modelo de deteccion,
al basarse en una maquina de soporte vectorial, es por naturaleza correlacional; es
decir, es necesario que al comportamiento de una variable especifica le corresponda
un determinado patron en el resto de las variables en andlisis. Si los PLC analizados
no guardan ninguna relacion en el comportamiento de sus variables, el modelo
obtenido no seria eficiente para la deteccion de posibles anomalias debido a la falta
de interdependencia de sus variables, mientras que a su vez se dificultaria la
identificacion de aquellas cuyo comportamiento es anormal.

Otra de las condiciones que deben cumplir los dispositivos de control que van a ser
analizados es que estos deben ser compatibles con el servidor OPC utilizado. En la
pagina oficial de la National Instruments [51] se muestran todos los dispositivos
compatibles con el servidor NI OPC; este es el servidor que se utilizé para enlazar los
datos con la plataforma Labview.

Finalmente, es clave entender que la cantidad de dispositivos analizados depende
directamente de la complejidad de los procesos controlados por ellos, del nimero de
variables asociados, y sobre todo de la potencia de la maquina en la que se ejecuta
la aplicacion IDS-SCADA.
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4.3.2. Extraccién de Variables

La extraccion de variables se logra mediante la conexién del programa Labview y el PLC
mediante el servidor NI OPC. Las variables criticas en el analisis se muestran en la tabla 3.

Tipo de | Tipo de Registro Descripcion
Variable
Entrada Entradas Digitales Se lee el byte completo de cada uno
de los registros de entrada.
Entradas Analogas Se lee las direcciones asociadas a la

conversion  analoga  digital.
Normalmente dicha informacion se
almacena en una variable de 2
bytes.

Marcas Definicion de Umbrales Son aquellas marcas que se utilizan
para definir los limites de un
proceso. Se consideran criticas
porque su manipulacion puede
alterar el ciclo normal de los
procesos.

Estados de Operacion Determinan el estado actual de los
procesos. Se les considera criticas
porque su manipulacion indebida
puede inducir comportamientos
erraticos del automata a largo

plazo.
Variables asociadas a bases | Se utilizan ampliamente para la
de Datos configuracion de tramas que seran

enviadas a dispositivos remotos
como variadores de velocidad,
entre otros. Ademas, pueden ser de
gran utilidad para la configuracion
de recetas en el caso en que una
misma planta ejecute diferentes
rutinas.

Se les considera criticas debido a
que su manipulacion indebida
puede alterar las comunicaciones
del PLC con otros dispositivos, 0
inducir a comportamientos
inadecuados por la manipulacién
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de los parametros asociados a las
bases de datos.

Salida Salidas Digitales Se lee el byte completo de cada uno
de los registros de salida.
Salidas Analogas Se lee las direcciones asociadas a la

conversion  digital  analdgica.
Normalmente dicha informacion se
almacena en una variable de 2
bytes.

Salidas Pulsadas El comportamiento de dichas
salidas, se asemeja al de las
variables analdgicas, por lo que
solo basta tener acceso a la
direccion de control. Normalmente
dicha informacion se almacena en
una variable de 2 bytes.

Tabla 3. Variables Criticas del PLC

Una vez las variables han sido enlazadas al instrumento virtual, estas deben ser
normalizadas; luego se almacenan todas las posibles combinaciones que pueden darse
en la ejecucion normal de un proceso. Con el archivo que contiene los datos de
entrenamiento se procede a entrenar la maquina OCSVM que luego sera
implementado en la deteccion de anomalias en tiempo real.

4.3.3. Blogue de Identificacion

Para la deteccidn de intrusiones en tiempo real se plante6 la metodologia mostrada en
la figura 17, en donde los datos ingresan al bloque, se realiza la prediccién por parte
de la maquina de soporte vectorial y finalmente un criterio de distancia euclidiana
permite determinar en qué tipo de variable o variables se presento la anomalia.

Por medio de la implementacion de la ecuacion 4, es posible calcular la desviacion en
cada uno de las caracteristicas que esta siendo analizadas, en donde el dato en analisis
corresponde a x, la cantidad de caracteristicas es k y los datos de entrenamiento
corresponden a v.
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Ecuacion 4. Distancia Euclidiana de un Dato con Respecto a los Datos de Entrenamiento

Una vez calculadas todas las distancias de un dato especifico con respecto al conjunto
de muestras de entrenamiento la minima distancia en condiciones normales deberia
de ser pequefio o idealmente igual a cero; en caso de no ser asi, se analiza el vector
de distancia minimo y se observa en cuél de sus componentes la desviacion fue mayor.
Este Gltimo procedimiento es el que da cuenta del tipo de anomalia que se dio en el
proceso.

Se relacionan
REG. los 3 Medidor de

MARCAS PLC parametros en Distancia
una OCSVM

Figura 17. Bloque de Deteccion

4.3.4. Gestion de Alarmas

En el panel de visualizacion del sistema IDS-SCADA propuesto, una serie de
indicadores luminosos, se activan en cada uno de los siguientes casos:

e Indicador General: Se enciende cuando una anomalia es detectada por el
algoritmo OCSVM. Dicho indicador no ofrece informacion acerca del tipo de
anomalia, pero en el flujo del programa es el encargado de activar el medidor de
distancia critico.



Pagina |59

e Indicadores Locales: Son indicadores luminosos asociados a cada variable en
analisis, que permiten determinar cuando esta se encuentra fuera de los rangos
aceptables.

4.4. Caso de Uso: Laboratorio SCADA

El disefio e implementacion de un laboratorio SCADA permitié validar el modelo que
hasta ahora se ha expuesto. Como se puede observar en la figura 18, el laboratorio
SCADA consta de los siguientes elementos: Un proceso que se describira en detalle méas
adelante, un PLC S7-1200 con salidas tipo transistor, una pantalla HMI de 6 pulgadas a
color, Un servidor Intruso y un IDS-SCADA.

Figura 18. Laboratorio SCADA

4.4.1. Proceso

El proceso que se ha implementado consiste en una grda con movimientos horizontal
y vertical. La grua permite el desplazamiento de un objeto en 3 estaciones que son:
estacion base desde donde el objeto parte y es nuevamente traido una vez el proceso
termina; estacion de calefaccion, en donde el objeto es calentado por un tiempo
determinado; y la estacion de enfriamiento donde el objeto se expone a un ventilador.
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Este tipo de proceso se selecciond por las siguientes razones: En principio, y para
todos los trabajos revisados, no existe un tipo de proceso estandar que se haya
certificado para validar la eficiencia de un sistema para la deteccion de intrusos en
redes SCADA. Para todos los casos bajo estudio los procesos analizados resultaron
ser variables, siendo en muchos de los casos ambientes totalmente simulados y no
plantas reales.

En este caso en particular, las primeras aproximaciones al laboratorio SCADA se
plantearon basadas en la simulacion de un proceso con un microcontrolador que
modificaba los puertos de entrada del PLC; sin embargo, este modelo resulta ser
demasiado ideal y no considera los tiempos de respuesta de los sensores, asi como
posibles anomalias en los dispositivos de suicheo. Por otro parte, los sistemas
electromecanicos reales son susceptibles al ruido que en determinadas ocasiones
puede ocasionar una mala operacién de los algoritmos de aprendizaje de maquinas.
Esta es precisamente una de las ventajas de las maquinas de soporte vectorial en
donde la clasificacion no se ve alterada de forma critica por el ruido de las muestras.
La figura 19 muestra el esquema planteado inicialmente.

Figura 19. Laboratorio SCADA con Proceso Simulado con Microcontrolador

Por otra parte, a nivel de los procesos industriales podemos encontrar procesos que
podriamos llamar concurrentes, en donde un cambio en los pardmetros de control trae
consecuencias inmediatas sobre este. Normalmente dichos procesos se programan
usando metodologias combinacionales; pero para efectos de validacion de este trabajo
no resultaban practicos debido a que uno de las virtudes del IDS-SCADA propuesto
es precisamente advertir sobre anomalias que no tienen efectos mediaticos sino
paulatinos. Siguiendo la linea argumental, se disefid e implementé un proceso que
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pudiera programarse de forma secuencial, aplicando la programacion secuencial para
PLC basada en las redes de Petri [52]; en este tipo de proceso y bajo ciertas
restricciones pueden sembrarse semillas de ataque, que sean imperceptibles para un
sistema SCADA real, pero potencialmente dafiinas.

Finalmente, la necesidad de un proceso a escala era determinante, ya que en los
procesos industriales a nivel macro, la manipulacién indebida de los mismos
conducirian irremediablemente a grandes dafios y escenarios sumamente peligrosos;
un modelo a escala facilita la recreacion de escenarios de ataque o anomalias, sin
grandes compromisos a nivel econdémico, de infraestructura o lesiones personales.

a. Elementos del proceso

La Figura 20, muestra un esquema del proceso, mientras se describen cada uno de sus
elementos, funcionalidades, conexiones y restricciones en la tabla 4.

- [@) [ o
f

HORNO ENFRIADOR
V1 V2

o

Figura 20. Esquema del Proceso de Validacion

Elemento Funcionalidad Conexion Restricciones

Motor 1 Permite el Se controla -Los limites del
desplazamiento mediante una movimiento son
vertical del objeto en sefial PWM advertidos por la
todo su recorrido. generada por activacion de los
El voltaje de el PLC. pulsadores Bl y B2.
operacion es de 12v
y un consumo de -El rango aceptable de
corriente inferior a variacion en el ciclo de
los 50mA. dureza para la

velocidad del motor
esta entre 90 y 100%.
Para ciclos de dureza



Motor 2

Sensores
BlyB2

Sensores
B3-b5

Relevos 1-4

Permite el
desplazamiento
Horizontal del objeto
en todo el recorrido.
Su voltaje de
operacion y corriente
de consumo son
iguales al motor 1.

Son interruptores de
final de carrera, que

indican al PLC
cuando el objeto ha
alcanzado su

extremo maximo o
minimo.

Son interruptores
magnéticos

encargados de sensar
la posicion
horizontal de la grua.

Permiten el control
del sentido de giro de
los motores
respectivos. Todos
ellos  tienen un
voltaje de activacion
de 24 Voltios.

Se controla
mediante una
sefal PWM
generada por
el PLC.

Se conectan
directamente
a los puertos

digitales de
entrada  del
PLC.

Se conectan
directamente
a los puertos

digitales de
entrada  del
PLC.

Se conectan
directamente
a las salidas
tipo transistor
del PLC.
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menores se eleva el
consumo de corriente.

-Las paradas en los
movimientos

horizontales esta
controladas por la
activacion de  los

sensores B3-B5.

-El rango aceptable de
variacion en el ciclo de
dureza para la
velocidad del motor
estd entre 50 y 60%.
Para ciclos de dureza
mayores se pierde el
sincronismo con los
sensores.

-De acuerdo con el
modelo del proceso, en
ninguna circunstancia
deberian ambos estar
activos al  mismo
tiempo. Si  dicha
situacion se da, es
porque alguno de los
interruptores se
encuentra averiado.

-De acuerdo con el
modelo del proceso,
solo uno de estos
sensores puede estar
activado al tiempo.

-En ningun caso, la
pareja de relevos que
controla  un motor,
deberd estar activada
simultaneamente.
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Relevos 5-6  Permiten la Se conectan -En ningun caso la
activacion del Horno directamente  pareja de  relevos
y la ventilacion. a las salidas debera estar activada

Todos ellos tienen un  tipo transistor = simultdneamente.
voltaje de activacion del PLC.

de 24 voltios.
Tabla 4. Descripcion Elementos del Proceso

b. Interfaz de Potencia

La interfaz de potencia consiste en un circuito disefiado con el fin de facilitar las
conexiones entre el proceso y el PLC. Para tal fin, dicha tarjeta esta dotada de relevos
para la conmutacién de los actuadores previamente descritos, asi como transistores
de potencia que permiten la conmutacion a alta velocidad de sefiales con el fin de
variar la velocidad de los motores.

La tarjeta cuenta ademéas con un acondicionamiento de sefial para sensor de
temperatura, conexiones para la polarizacién a 24 V y un regulador a 12 V para el
control de los motores del proceso en un rango seguro.

4.4.2. PLC S7-1200

El nucleo del anélisis para la deteccion de intrusos se encuentra en el monitoreo de
cada una de las variables asociadas a los controladores, en este caso el modelo s7-
1200 con salidas tipo transistor [53].

a. Justificacion

Para el laboratorio de pruebas, se utilizé el PLC S7-1200 debido a que este cuenta,
entre muchas otras cosas, con varias interfaces que facilitan enormemente su
programacion y diagndstico.

Entre sus grandes ventajas, podemos mencionar su interfaz Ethernet, la cual permite
comunicarse con otros dispositivos valiendose del protocolo TCP/IP; esto facilita
enormemente la interaccion con el servidor OPC, mientras garantiza una alta
velocidad en las comunicaciones. Por otro lado, la integracion de modulos para la
modulacion en PWM vy puertos anélogos ligados directamente a la CPU, facilita
enormemente las conexiones y la configuracion en el entorno de programacion TIA
Portal [54] de Siemens.

b. Declaracion de Variables

En el proceso de programacion de un PLC, conviene declarar las regiones de memoria
que se utilizaran para cada variable, asignandoles su respectivo nombre. El incorrecto
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uso de la memoria disponible, induce a problemas de funcionamiento conocidos como
solapamiento de memoria. En la tabla 5, se ilustran las respectivas regiones de
memoria asignadas a cada elemento del proceso.

VELELIE Tipo Tipo de Dato Direccion Byte
Bl Entrada bool 10.0 IBO
B2 Entrada bool 10.1
B3 Entrada bool 10.2
B4 Entrada bool 10.3
B5 Entrada bool 0.4
START Entrada bool 10.5
PWM1 Salida Bool Q0.0
HORNO Salida Bool Q0.1
PWM2 Salida Bool Q0.2 QBO
upP Salida bool Q0.3
DOWN Salida bool Q0.4
RIGHT Salida bool Q0.5
LEFT Salida bool Q0.6
VENTILADOR Salida bool Q0.7
E1l Marca bool MO0.0 MBO
E2 Marca bool MO0.1
E3 Marca bool MO0.2
E4 Marca bool MO0.3
ES Marca bool MO0.4
E6 Marca bool MO0.5
E7 Marca bool MO0.6
E8 Marca bool MO0.7
E9 Marca bool M1.0 MB1
E10 Marca bool M1.1
El1l Marca bool M1.2
Velocidad1l Salida Word Qw2 Qw2
Velocidad2 Salida Word Qw4 Qw4

Tabla 5. Variables PLC para banco de Pruebas

c. Secuencia de Estados

Para la programacion del proceso en el PLC, se utilizé la metodologia secuencial,
valiéndose de estados que indicaran que tipo de operaciones debian realizarse en cada
uno de ellos y evaluando las condiciones que debian cumplirse para saltar al estado
siguiente. La figura 21 muestra el diagrama de estados detallado del proceso,
mientras que en el Anexo A se encuentra disponible el programa en lenguaje Ladder
que fue cargado en el PLC, el cual permite hacer un barrido paramétrico y de esa
manera obtener todas las posibles combinaciones que serviran como datos de
entrenamiento.
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Sensor Bl Activado Todas las Salidas Desactivadas Condicién de Transicién: Activacién
Sensor B3 Activado ' Boton Start

Estado 1

Sensor B3 Activado Motor UP Activado Sensor B2 Activado

Estado 2

Sensor B2 Activado Motor Right Activado Sensor B4 Activado

|¢

Estado 3

Sensor B4 Activado Motor Down Activado Sensor B1 Activado

|¢

|¢

Estado 4
Sensor B1 Activado Sensor B4 Horno Encendido .
Activado ’ Se cumple el tiempo de Espera

Estado 5

Sensor B4 activado Motor Up activado Sensor B2 Activado

Estado 6

Sensor B2 Activado Motor Right Activado Sensor B5 Activado

|¢

Estado 7

Sensor B5 Activado Motor Down Activado Sensor B1 Activado

|¢

|¢

Estado 8
Sensor B1 Activado Ventilador Activado Se cumple el tiempo de espera
Sensor B5 Activado '

Estado 9

Sensor B5 Activado Motor UP Activado Sensor B2 Activado

Estado 10

Sensor B2 Activado Motor Left Activado Sensor B3 Activado

Estado 11

Sensor B3 Activado Motor Down Activado Termina el proceso

|¢

Figura 21. Diagrama de estados del Proceso
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4.4.3. HMI

La pantalla HMI es la encargada de permitir la visualizacién de los diferentes estados del
proceso, asi como la configuracion de las velocidades de los motores. Las flechas y graficas
parpadean o cambian de color para describir el tipo de movimiento que se esta realizando,
indicar si algun sensor se encuentra o no activado y si el horno o el ventilador se encuentran
en operacidn. En la figura 22, se muestra el disefio de la pantalla de control, con sus
respectivas animaciones y comandos.
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Figura 22. Panel HMI del Proceso

4.4.4. IDS-SCADA

Es el software de deteccion creado en el entorno Labview, el cual consta de los
siguientes elementos: Captura de datos, deteccion de anomalias en tiempo real y
finalmente un graficador de puntos donde se observa el comportamiento de los datos
de entrenamiento en un ambiente tridimensional. En la figura 23 se muestra el panel
de control disefiado para el IDS, y a continuacion se describird en detalle el
funcionamiento de cada una de sus componentes.
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Figura 23. Panel de Control IDS-SCADA
a. Seleccion de Descriptores

Antes de entrar a describir cada uno de los elementos del sistema de deteccion,
conviene definir el nimero de descriptores que se utilizaron para la deteccién de
posibles anomalias en el proceso.

Como se habia mencionado previamente, los descriptores son las caracteristicas
asociadas a cada dato y son estas las que permiten la clasificacion y entrenamiento
por parte del algoritmo clasificador, en este caso la OCSVM. Tipicamente los
descriptores, son las caracteristicas que mayor informacién entregan acerca del ente
que se encuentra bajo analisis, por lo que, basados en las restricciones del proceso, se
escogieron las variables que aparecen en la tabla 6.

Descriptor | Direccion | Valor Valor Valor Valor
(byte) Minimo | Minimo @ Méaximo & Maximo
Posible Proceso | Proceso | Posible

Entradas IBO 0 0 64 255
Salidas QB0 0 0 128 255
Marcas MBO-MB1 0 0 32768 65535
Velocidadl QW2 0 90 99 100
Velocidad2 QW4 0 50 59 100

Tabla 6. Descriptores del Proceso

El proceso de normalizaciéon para cada descriptor se llevd a cabo utilizando la
ecuacion 1, en donde los valores maximo y minimo corresponden a los valores del
proceso y no los valores posibles.



Pagina |68

Considerando los descriptores de la tabla 6, la estructura de cada dato que sera
analizado, una vez se haya normalizado, corresponde a un arreglo de 5 posiciones, el
cual tiene la estructura mostrada en la figura 24.

Figura 24. Estructura de Datos

En el caso particular de los datos de entrenamiento, estos tienen una etiqueta
adicional, la cual, siempre sera ‘1’ indicando que dicho dato corresponde a un patrén
de comportamiento normal del proceso en analisis. En la figura 35 se puede observar
la estructura de los datos de entrenamiento.

Figura 25. Estructura de Datos de Entrenamiento

b. Captura de Datos

Para la captura de los datos la interfaz cuenta con una serie de indicadores, los cuales
estdn enlazados directamente con los diferentes registros del PLC mediante el
servidor OPC. En la figura 26 se muestra la respectiva configuracion de las variables
en el servidor OPC para luego ser leidas por el IDS-SCADA.

@ NI OPC Servers - Runtime — m] X
File Edit View Tools Runtime Help
DEd S MmeaF 9« 5 X | E
=& canal _TogName | Address [ Data Type | ScanR... - | Scaing [ Descrigtion
[ plc € ready2 M20.1 Boolean 10 None
=& IDS-5CADA €Zv_1B0 8D Byte 0 None
M PLC &7 v_MED MED Eyte 10 Nore
e v MB1 MB1 Byte 10 Mone
edlv aso QB0 Byte 10 Mone
eAv as1 QB1 Byte 10 Mone
&2 VEL Qw2 Word 10 None
eFVELZ Qwia Word 10 Mone
Ll < 2
| Dats [ Time [ Source [ Event [ ~
@r24/05/2017  10:2927a.m Siemens TCP/IP...  Unable o read 2 bytes starting at offset 0 for Memary Type ...
@r24/05/2017  10:2941a.m Siemens TCP/IF... Unable to read 21 bytes starting at offset 0 for Memory Typ...
@r24/05/2017  10:2941a.m Siemens TCP/IF...  Unable to read 1 bytes starting at offset 0 for Memery Type ...
(M24/05/2017  10:2941a.m Siemens TCP/IP...  Unable to read & bytes starting at offset 0 for Memary Type ...
(T24/05/2017  12:3140p.m Siemens TCPAP... Device ‘canal ple'with 1D 192.162.0.1 is not responding
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Figura 26. Configuracion de Variables en el Servidor

La velocidad de muestreo para cada una de las variables analizadas es de 10ms, con
lo que se garantiza una relativa alta respuesta, considerando que el proceso bajo
analisis es relativamente lento.
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En la etapa de entrenamiento un conjunto de datos debe ser almacenado para
posteriormente ser utilizados para el entrenamiento de la méquina de soporte
vectorial. En dicho caso se utiliza la seccion de programa disponible en los Anexos B
y C, donde las variables en anélisis se escalan y se almacenan en un archivo con
formato. Adicionalmente, el sistema ofrece la posibilidad de almacenar los resultados
de las predicciones, de forma que puedan validarse los resultados.

c. Visualizacion

La etapa de visualizacion, va ligada directamente al panel de control y en ella se
pueden apreciar basicamente 2 elementos fundamentales:

Visor de eventos: Se encuentra conformado por animaciones tipo led y de
aguja que permiten la visualizacién de los diferentes estados y registros
internos asociados a las variables del PLC. Dicha etapa de visualizacion
permite que adicionalmente a la deteccion el sistema pueda servir como

sistema SCADA auxiliar.

En la parte inferior, asociada a cada variable monitoreada, un indicador led se
ilumina cuando alguna de las variables exhibe un comportamiento anormal.
La figura 27, presenta una vision méas detallada de esta etapa.

LECTURA ENTRADAS
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LECTURA SALIDAS
QBO

QOutlier_Out
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reveveww

Datos_Scatter

[Peevssee

00000000

Entrenamiento Validacién

DOCUMENTOS_MAESTRI..\

Ci\Users\PANCHEZ\Google Drive\,

LABORATORIO_PRUEBAS\IDS_SCADAY
Scatter_Plot\scatter_data_0D8.txt

Figura 27.Visor de Eventos IDS-SCADA

Visor de distribucién de Datos:

Mediante un graficador 3D, es posible

observar la distribucion de las variables de entrada, salida y marcas en el
espacio. Esto es bastante Gtil a la hora de determinar qué tipo de funcion
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Kernel es mas eficiente a la hora de separar los estados normales y anormales
del proceso. En la figura 28 se puede observar el aspecto del graficador en el
panel de control, mientras que en los Anexos D y E se aprecian los diagramas
de bloques respectivos.

Figura 28.Visor 3D para datos de Entrenamiento

d. Prediccion

La etapa de prediccion, se fundamenta en la implementacion de la OCSVM en el
entorno Labview y la implementacion del algoritmo medidor de distancias criticas.
Como se sabe, por apartados anteriores, antes de poder predecir una posible anomalia
en el sistema es necesario un entrenamiento de la maquina de soporte vectorial; el
entrenamiento permite discriminar si los datos analizados corresponden o no al patron
de comportamiento tipico. El resultado de este proceso de entrenamiento da lugar
finalmente a un modelo, que es utilizado por el bloque de prediccion para el anélisis
en tiempo real.

La figura 29, muestra los diferentes elementos de configuracion que se encuentran
disponibles en el panel del IDS-SCADA, mientras se describen algunos de los
parametros, controles e indicadores mas importantes.

e Configuracion de Kernel: Por medio de este conjunto de comandos es
posible determinar el tipo de Kernel que va a ser empleado en la prediccion,
mientras se configuran los parametros asociados al mismo. Para el caso
particular de las OCSVM, el tipo de Kernel mas empleado es el RBF; los
parametros criticos en este caso son: nuy Gamma, los cuales definen que tan
cerca o lejos se encuentra la frontera de decision con respecto a los vectores
de soporte obtenidos en la etapa de entrenamiento. Para otro tipo de Kernels
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es posible seleccionar parametros como grado del polinomio, el coeficiente
inicial entre otros.

probB
sv_indices
31 I 0

label

!
shrinking Tio I 0

-
probability

)

Figura 29.Panel de Configuracion OCSVM en el IDS-SCADA

e Datos de Entrenamiento: Permite observar los datos de entrenamiento
mediante la visualizacién del vector x, asi como las etiquetas respectivas
disponibles en el vector y.

e Modelo: En el panel del modelo se pueden observar los distintos parametros
que se obtienen una vez el sistema ha sido entrenado y que son entregados al
bloque de prediccion para la clasificacion de datos en tiempo real. EI dato mas
relevante en este caso corresponde a los vectores de soporte que se obtuvieron,
ya que son estos los que determinan la frontera de decision.

En lo que respecta al diagrama de bloques respectivos, la figura 30 muestra la
configuracion del bloque de entrenamiento; mientras la figura 31 muestra las
conexiones asociadas al blogue de prediccién. Como se observa, en la etapa de
entrenamiento se requiere acceder a un archivo de texto plano donde se encuentran
los datos que posteriormente son formateados, de modo que sean compatibles con la
estructura interna del bloque de prediccion.
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Figura 30.Configuracion Bloque de Entrenamiento LIBSVM en Labview

Figura 31.Conexion Bloque de Prediccion

Finalmente, el programa para el calculo de distancia critico se encuentra disponible
en el Apéndice F. En este programa en la primera etapa se hace el calculo de distancia
mediante la implementacion de ciclos y operaciones entre arreglos; mientras que en
la segunda etapa se utiliza la distancia calculada para determinar el tipo de variable o
variables que ha resultado afectada. La distancia minima que ha de ser superada para
registrar una anomalia se defini6 como ‘1’ analizando los variables sin ser escaladas;
sin embargo, este valor puede ser alterado dependiendo de las necesidades del
proceso.

e. Servidor SCADA Intruso

Con el animo de introducir errores en el funcionamiento del PLC y la planta de forma
remota, se cred una aplicacién que permite la escritura o modificacion de los
parametros criticos de operacidn en tiempo real. En sintesis, la aplicacion intrusion
se basa en un servidor SCADA que posee caracteristicas muy similares al panel del
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IDS-SCADA, con la diferencia que este tiene la posibilidad de escribir y no solo de
leer.

Con el fin evitar que los cambios realizados afecten el proceso de forma continua,
escenario que no es deseable, puesto que las modificaciones deben aparecer en
momentos puntuales, se dot6 a cada uno de los controles con un botdn que habilita la
escritura solo cuando este es presionado; esto permite que las modificaciones se
inserten en el PLC y se pueda observar que efectos producen a corto o largo plazo,
especialmente cuando se modifican las marcas de estados. Un ejemplo de lo dicho
anteriormente, seria la activacion de una marca sin respetar la secuencia de encendido
que se establece en el programa. Esto podria ocasionar que las salidas se activen de
forma incoherente, haciendo que el proceso se torne cadtico.

La figura 32 muestra el panel de control de la interfaz intrusa y en el Anexo | se
encuentra disponible el diagrama de bloques respectivo.

LECTURA SALIDAS
QB D UP_QBO
1
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Figura 32.Panel de Control Servidor Intruso
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5.Validacion y Resultados Finales

Hasta ahora se ha hecho una descripcion de la propuesta y los elementos que se usaron para
la verificacion de la eficiencia de la misma. En este capitulo se hara un analisis detallado de
todo el proceso de validacion y cuéles fueron los resultados obtenidos durante el mismo.

Para la validacion de los resultados, se utiliz6 la metodologia propuesta en la tabla 7, en

donde ademas de las actividades realizadas se hace una breve descripcion de las mismas.

No Actividad Descripcion

1 Captura de datos Se captura una muestra de datos significativa, en
donde esté representado todo el patron de
comportamiento normal del proceso.

2 Eliminacion de datos = Se eliminan los datos repetidos, dejando solo las

reincidentes combinaciones exclusivas de los distintos parametros

3 Escalamiento de los | Se escalan los diferentes descriptores considerando

datos los criterios descritos en los capitulos anteriores.
4 Gréfica de los datos | Se hace una grafica de los datos en un espacio
tridimensional para observar su patron de
comportamiento.
5 Seleccion del Se escoge el Kernel que ofrezca la mejor alternativa
Kernel para la separacion de los datos.

6 Seleccion de valores | Utilizando una metodologia de validacion de
para los entrenamiento, se hace un barrido de parametros para
hiperparametros encontrar el modelo méas 6ptimo.

7 Captura de muestras | Se obtienen n cantidad de muestras para validacion

de validacion

8 Analisis de Se calcula la eficiencia del IDS-SCADA

resultados finales

Tabla 7. Metodologia de Validacion
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5.1. Captura de Datos

En aras de obtener un conjunto de datos de entrenamiento que fuese lo suficientemente
grande para representar el comportamiento normal del proceso analizado se configur6 en
la aplicacion IDS una velocidad de muestreo de 10 milisegundos; de esta manera es
posible ademéas de capturar los valores representativos de cada estado, obtener
informacién de los valores correspondientes a las transiciones. Dichas transiciones
corresponden, para el caso del proceso analizado, a las activaciones y desactivaciones de
los sensores indicando cambios en la secuencia operativa.

En total se obtuvieron mas de 30000 muestras iniciales, que luego serian procesadas para
entrenar la OCSVM. El periodo de captura fue de aproximadamente 6 horas; tiempo en
el que se realizaron aproximadamente 100 ciclos del proceso.

5.2. Eliminacion de Datos Reincidentes

Debido a que ciertos algoritmos de aprendizaje de maquinas no operan correctamente a causa
de la no independencia lineal de las filas en la matriz de descriptores, la muestra inicial de los
datos que habia sido capturada fue filtrada para eliminar los datos reincidentes o repetidos.
Una vez los datos capturados fueron filtrados el conjunto de datos para entrenamiento se
redujo a un total de 1042. En la figura 33 se observa una porcion de los datos no escalados en
un visor de arreglos de Labview.

= E B S B E E - E B

Figura 33.Arreglo de Datos de entrenamiento no Escalados
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5.3. Escalamiento de los Datos

Los datos fueron normalizados aplicando los criterios explicados en capitulos anteriores con el
fin de dar el mismo peso a los descriptores y tener una mejor prediccion. En la figura 34 se
puede observar una porcidn de los mismos en un visor de arreglos de Labview.

oo23s2 fo12549 Jog  fos  fooomsi;
noors& (012549 Jog  fos  |ooomn:
oozt fooeze fog  fos  foons
00337 fooezze Jog  fos5  foonse
00352 foooas: fog  fos  foomas

Figura 34.Visor de Datos de Entrenamiento Escalados

5.4. Grafica de los datos

Para un arreglo de 5 dimensiones que corresponde a la cantidad de descriptores
disponibles se hace imposible obtener un gréafico de forma directa. Para sortear dicha
situacion, se agruparon los diferentes descriptores en los 3 tipos de datos soportados por
el PLC, es decir, como entradas, salidas y marcas.

Para una mejor observacion de los datos, se utilizo la funcion scatter3 del programa
Matlab. La vista 3D se observa en la figura 35.
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Gréfica Entrada vs Salida
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Figura 35.Vista 3D de los datos

En un primer analisis se puede observar que los datos aparecen bastante concentrados en
diferentes regiones. Esto era de esperarse, considerando el barrido de los parametros y que
ademas se esta modelando un proceso secuencial.

Se puede observar también que las variables tipo Marca y tipo Salida presentan cambios
abruptos haciendo que el conjunto de los datos se desplace. Esto se debe a que dichas variables
incrementan en potencias de 2; por lo que a cada cambio de estado o activacion de una salida
de orden mayor le corresponde un nimero cada vez mds grande. Dicha caracteristica es
ventajosa para la deteccion de intrusiones debido a que una pequefa variacién en los
pardmetros repercute en cambios abruptos que faciliten la detecciéon de anomalias.

En las gréficas 36 al 38 se puede tener una vista mas detallada de cada uno de los planos.

Gréfica Entrada vs Salida
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Entradas

Figura 36.Grdfica de Entradas vs Salidas
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En la figura 36 se nota claramente la variacion abrupta de los datos como consecuencia
del cambio de las salidas.
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Figura 37.Grdfica de Entradas vs Marcas

Para el caso de la figura 37 aplica el mismo analisis de figura 36; se observa que la
variacion de las variables tipo Marca es bastante grande comparada con las variables tipo
Entrada.

Finalmente, tenemos la gréafica 38 donde se observa las grandes variaciones que se dan
en la relacion Marcas vs Salidas.
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Figura 38.Grdficas de Marcas vs Salidas

5.5. Seleccion de Funcion Kernel

Como se menciono en el capitulo 2, la funcidon Kernel sirve para proyectar los datos en
analisis en otra dimensién con el fin de poder mejorar la clasificacion de los mismos.
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Para el caso en estudio, los datos no muestran un comportamiento lineal, por lo que de
entrada se rechaza el Kernel lineal como una posible alternativa de separacion.

En lo que respectiva a los Kernel restantes, de acuerdo con la literatura reportada [3][55]
la mejor opcion es el Kernel RBF para deteccion de anomalias; este permite la
clasificacion de datos con distribuciones complejas como el caso analizado. La figura 39
muestra un ejemplo de clasificacion para la deteccion de anomalias basada en este tipo
de Kernel, en donde los datos regulares o normales se encuentran agrupados en regiones
diferentes y aun asi el algoritmo fue capaz de calcular varias fronteras de deteccion.

Novelty Detection

T
— learned frontier
4 L|o0o training observations
@®e new regular observations
000 new abnormal observations

-4

1 1 1
-4 -2 0 2 4
error train: 19/200 ; errors novel regular: 3/40 ; errors novel abnormal: 0/40

Figura 39.Ejemplo separacion de Muestras con Kernel RBF[55]

Retomando la ecuacién 3, se puede observar que uno de los parametros criticos para este
tipo de Kernel es el pardmetro Gamma, mientras que el pardmetro nu va ligado
directamente al modelo de la OCSVM para la clasificacion monoclase. La forma como
se seleccionaron dichos parametros, es el tema de la siguiente seccion.
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5.6.  Seleccion de parametros

5.6.1. Descripcion General

Los pardmetros nu y Gamma determinan que tan lejos o cerca se encuentra la frontera
de decision con respecto a los datos de entrenamiento. Su rango de valores oscila
entre 0 y 1; un valor muy pequefio de ambos significa que la frontera de decision es
muy cercana a los datos o que la cantidad de vectores de soporte seleccionados resulta
ser mayor. Para el caso concreto de este trabajo, se optd por seleccionar valores
relativamente pequefios de ambos valores de forma que pudieran detectarse datos
anémalos cuyas variaciones fueran muy pequefias con respecto a los datos de
entrenamiento.

Con el fin de determinar la mejor combinacién de ambos se disefié una aplicacion
que hace un barrido de ambos parametros mediante la implementacién de dos ciclos
For anidados, en donde el ciclo mas externo modifica el valor de Gamma vy el ciclo
mas interno modifica el valor de nu.

Por otro lado, para poder calcular la eficiencia de los pardmetros seleccionados se
utilizé la metodologia “Cross-Validation”. Esta metodologia divide el conjunto de
datos de entrenamiento en N subconjuntos disyuntos; Uno de los grupos se usa para
la validacion y el resto se utiliza para el entrenamiento. Los resultados obtenidos en
esta etapa se analizan finalmente mediante una matriz de confusién, la cual informa
la eficiencia total de la clasificacion para cada conjunto de parametros.

En la figura 40, se puede observar el panel de control de la aplicacién disefiada y en
el anexo H se encuentra disponible el diagrama de bloques respectivo.

ing_SVM.vi Front Panel =
it View Project Operste Tools Window Help

2 & (@) 11 | 18pt Application Font ~ | §ov v ibiv Gh~

Datos Entrenamienta

Datos Entrenamiento

C:\Users\PANCHEZ\Google Drive\...EBAS\ E‘

IDS_SCADA\datos_entrenamientoh
DATOS_ESCALADOSY
datos_ids_scaled 001 64

i

Figura 40.Aplicacion para Calculo de Parametros y Eficiencia de Entrenamiento
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5.6.2. Ejecucidn de Algoritmo y Analisis

Para la obtencidn de los pardmetros se configuro el algoritmo de modo que pudieran
generar de forma automatica 10 subconjuntos. De estos 10 subconjuntos, uno de ellos
se utiliza para la validacion, mientras el 90 % restante se asigna al entrenamiento de
la OCSVM.

Para cada uno de los ciclos se programaron en total 20 iteraciones, dando como
resultado una matriz de 400 filas, en donde se evaltan los siguientes pardmetros:

NUmero total de datos que se utilizaron.

El nimero total de muestras que se etiquetaron como verdaderas y que para
este caso corresponden al 100% por ser un algoritmo que solo se entrena con
este tipo de datos.

El nimero total de muestra que se etiquetaron como falsas que para todos los
casos debe ser 0.

La eficiencia total calculada.

El numero total de Verdaderos positivos que corresponden a la cantidad de
muestras que se etiquetaron como positivas y resultaron ser positivas.

El ndmero total de Falsos Positivos que se detectaron. En la etapa de
entrenamiento este valor no aplica, debido que en el analisis todas las muestras
se etiquetaron como positivas y no existe la posibilidad de que una muestra
negativa se clasifique como positiva.

El nimero total de Falsos negativos que corresponden a las muestras que se
etiquetaron como positivas y se clasificaron como negativas.

El nimero de Verdaderos negativos tampoco aplica en el analisis debido a que
no existen etiquetas de este tipo en los datos de entrenamiento.

Una porcién de los resultados obtenidos, donde se puede observar la méaxima
eficiencia calculada con los respectivos valores de nu y gamma se muestra en la tabla

8.
Gamma TotalM. TP TN Eficiencia True P. False  False N True
P N.
0,07 104 104 0 0,895393  0,895393 #NV  0,104607 #NV
0,07 104 104 0 0,886756  0,886756 #NV  0,113244 #NV
0,07 104 104 0 0,880038  0,880038 #NV  0,119962 #NV
0,07 104 104 0 0,867562  0,867562 #NV  0,132438 #NV
0,07 104 104 0 0,856046  0,856046 #NV  0,143954 #NV
0,07 104 104 0 0,845489  0,845489 #NV  0,154511 #NV
0,07 104 104 0 0,837812 0,837812 #NV  0,162188 #NV
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0,17 0,07 104 104 0 0,827255  0,827255 #NV 0,172745 #NV
0,18 0,07 104 104 0 0,817658  0,817658 #NV 0,182342 #NV
0,19 0,07 104 104 0 0,81094 0,81094 #NV 0,18906 #NV
0,2 0,07 104 104 O 0,799424  0,799424 #NV 0,200576  #NV
0,01 0,08 104 104 0 0,991363  0,991363 #NV 0,008637 #NV
0,02 0,08 104 104 0 0,977927 0977927 #NV 0,022073 #NV
0,03 0,08 104 104 0 0,96929 0,96929 #NV 0,03071 #NV
0,04 0,08 104 104 0 0,954894  0,954894 #NV 0,045106 #NV
0,05 0,08 104 104 0 0,949136  0,949136 #NV 0,050864 #NV
0,06 0,08 104 104 0 0,93762 0,93762 #NV 0,06238 #NV
0,07 0,08 104 104 0 0,924184  0,924184 #NV 0,075816 #NV
0,08 0,08 104 104 0 0,918426  0,918426 #NV 0,081574  #NV
0,09 0,08 104 104 0 0,90499 0,90499 #NV 0,09501 #NV
0,1 0,08 104 104 O 0,898273  0,898273 #NV 0,101727 #NV
0,11 0,08 104 104 0 0,890595  0,890595 #NV 0,109405 #NV
0,12 0,08 104 104 0 0,878119 0,878119 #NV 0,121881 #NV

Tabla 8. Resultados etapa de Entrenamiento

De todas las combinaciones posibles la mejor combinacion de pardmetros para una
eficiencia del 0,991363 se da cuando: nu igual 0,01y gamma igual a 0.08. Dichos
parametros se utilizaron en la etapa de deteccion en tiempo real para verificar el buen
comportamiento del sistema.

5.7. Captura de Muestras de Validacion

Con el fin de generar una matriz de datos que pudiera ser analizada posteriormente por
el IDS-SCADA y de esa manera validar su eficiencia, se generaron un total de 145
muestras a través de la captura de datos en tiempo real de la manipulacién indebida de
parametros por parte del servidor intruso.

En total dichos datos se componen de: 89 muestras que se les etiquetdé manualmente
como anormales debido a que inducian comportamientos erraticos en la planta y 56 que
permitian su operacion normal. Una porcién de los datos se puede visualizar en la tabla
9, donde la primera columna identifica un paquete corrupto con un ‘1’ y un paquete
normal con un ‘0’.

Etiqueta @ Entradas | Salidas Velocidadl | Velocidad 2 | Marcas

1 0,125 0,439216 | 1,010526 0,963636 0,03125
0 0,15625 | 0,062745 | 0,947368 0,909091 0,03125
0 0,140625 | 0,031373 | 1,042105 0,909091 0,125

1 0,0625 0,031373 | 0,936842 0,909091 0,007812
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1 0,0625 0,282353 | 0,989474 0,963636 0,03125
0 0,0625 0,031373 | 0,989474 0,963636 0,007812
1 0,140625 | 0,007843 | 0,936842 0,909091 0,0625

1 0,0625 0,031373 | 0,947368 0 0,007812
1 0,28125 | 0O 0,947368 0,909091 0

1 0 0,12549 | 0,989474 0,963636 0

0 0,28125 | 0,062745 | 0,957895 0,909091 0,5

0 0,078125 | 0 0 0 0

1 0,125 0 0,957895 0,909091 0

1 0,28125 |0 0,989474 0,963636 0

Tabla 9. Porcion de Datos de Validacion

5.8.  Analisis de Resultados Finales

Para la validacion final de los datos obtenidos se disefidé una aplicacion en Labview, que
permitiera barrer el conjunto de datos de validacion y finalmente entregar los resultados
en una matriz de confusion. El panel de control se muestra en la figura 41.

Datos Entrenamiento

Validation_Data
CAUsers\PANCHEZ\Goagle Drive\..EBAS\ | ]
miento,

q IDS_SCADA\datos_entrena
DATOS_VALIDACIONY
VALIDATION_DATA_GEMERAL.txt

nu (0,5) Gamma Total Muestras
IU,‘I IO ID

PREDICCION

Figura 41. Panel de Control Aplicacion de Validacion

Utilizando los parametros calculados en la etapa de entrenamiento se pudo observar que el
modelo de prediccidn es bastante eficiente si se consideran los resultados entregados por la
matriz de confusion disponibles en la figura 42.
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Binary Confusion Matrix

M Total Cwerall Rate

I1 45 lﬂl 97931 Total Muestras
145

M True M False

e |56

True Positive  False Positive
I J0.05357

False Megative True Megative
Jo J0,94642¢

Figura 42. Matriz de Confusion de Validacion

Analizando los resultados de la matriz se puede observar que el total de los datos etiquetados
como intrusos fue clasificado correctamente; esto se puede evidenciar en la tasa de
verdaderos positivos que para este caso corresponde al 100%; sin embargo, el 5% de los
datos que se etiquetaron como normales fueron clasificados erroneamente como se evidencia
en la tasa de falsos positivos. La eficiencia total del modelo de validacién se calcul6 en 97.9%
aplicando la ecuacion x, lo cual cumple satisfactoriamente con las expectativas del modelo.

(Tasa Verdaderos Positivas + Tasa Verdaderos Negativos)
2

Eficiencia(%) =

Ecuacion 5. Ecuacion de Eficiencia

En la figura 43 se observa un grafico comparativo de las distancias calculadas normalizadas
para cada una de las variables con respecto a la prediccién obtenida. Este analisis permite
determinar qué tan lejos se encontraba el dato de validacion con respecto a las muestras de
entrenamiento en la clasificacion.

Comparacién Prediccion y Distancia de los Descriptores —_—
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Figura 43. Prediccion y Distancias Descriptores
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Se puede concluir del grafico, que no se requirio de distancias significativas con respecto a
los datos de entrenamiento para que el dato fuese clasificado como intruso. En algunos casos,
bast6 con variaciones menores a 0.1 en el modelo normalizado, para que el modelo de
prediccion acertara en la clasificacion.

En la tabla 10 se puede observar algunas de las muestras de las distancias entregadas por la
aplicacion no normalizadas. Se puede observar que las mayores distancias se encuentran en
las variables tipo salida o marca, dado su comportamiento exponencial; mientras que en otros
casos basto una diferencia de ‘1’ (Filas resaltadas en amarillo) para que dato fuese clasificado
como anémalo.

Prediccion | Distancia | Distancia | Distancia Distancia Distancia
Entradas | Salidas Velocidadl | Velocidad2 | Marcas

0 8 0 0 4
0 0 0 0 0 0
- ! ' | | |
0 0 0 0 0 0
1 2 0 0 0 0
1 0 0 1 0 0
1 0 0 0 0 4
0 0 0 0 0 0
1 20 8 1 1 1
1 3 0 11 3 0
1 0 0 4 3 0
1 0 0 1 0 0
0 0 0 0 0 0
0 0 0 0 0 0
1 2 4 1 1 4
1 8 100 0 0 6144
1 0 8 0 0 1
0 0 0 0 0 0
0 0 0 0 0 0

Tabla 10.Comparacion Prediccion vs Distancias por Descriptor

Finalmente, las filas resaltadas en rojo representan las anomalias en las variables internas de
control del programa. Modificaciones en este tipo de variables no son monitoreadas por los
sistemas tradicionales, por lo que representa una ventaja del sistema IDS-SCADA al alertar
sobre cambios que podrian no tener efectos mediaticos pero si a largo plazo.
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6.Conclusiones y Trabajos Futuros

6.1. conclusiones

El andlisis de la metodologia implementada y de los resultados obtenidos permite
concluir que el modelo propuesto es una buena alternativa para la identificacion de
intrusiones en los sistemas de control de las plataformas SCADA, especialmente cuando
estas anomalias no son perceptibles mediante las metodologias tradicionales basadas en
reglas o analisis de trafico.

Comparado con la eficiencia de los trabajos reportados, se puede decir que el sistema
IDS-SCADA propuesto tiene un desempefio comparable; sin embargo, es bueno resaltar
que la metodologia planteada no solo permite la identificacién de una anomalia, sino que
ademas indica en qué tipo de variable se ha presentado. Esto es sin lugar a duda notable,
ya que en ninguno de los trabajos reportados se observo una aproximacién semejante.

Por otra parte, el sistema IDS-SCADA propuesto no solo permitiria la deteccion de
posibles infiltraciones, sino que podria configurarse como un gestor de alarmas para
cualquier tipo de controlador o sistema embebido; indicando cuando estos presentan
fallas internas o si las variables sensadas no se encuentran dentro de los rangos
permitidos, sin la necesidad de utilizar metodologias basadas en umbrales. La utilizacion
del estandar OPC, permite el acceso a miles de dispositivos de automatizacion a nivel
mundial mientras que otras soluciones solo aplican para protocolos o controladores
especificos.

Finalmente, la utilizacién de las maquinas de soporte vectorial del tipo “One-Class”
facilitan enormemente el proceso de entrenamiento al requerir solo un tipo de clase. La
velocidad de prediccion en un entorno grafico como Labview resulté ser menor a 1ms
con lo que se esperaria que en otro tipo de entornos no graficos resulte ain mas eficiente.

6.2. Trabajos Futuros

Una de las posibles mejoras que podria realizarse al IDS-SCADA consiste en una
aplicacion de auto calibracion que permita la obtencion de la mejor combinacién de
hiperpardmetros para la SVM de forma totalmente automética. Esto garantizaria un
sistema totalmente autdnomo en donde la intervencion del ser humano seria minima.
Adicionalmente, la integraciéon de un algoritmo de agrupamiento, permitiria no solo la
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deteccion de intrusos, sino que ademas clasificaria las posibles alertas generadas de forma
totalmente automatica segun sus caracteristicas.

Otro de las posibles mejoras que podrian realizarse consiste en convertir el sistema en
una plataforma para la prevencion de intrusos que no solo detecte anomalias sino a que
su vez las filtre, de manera que no puedan llegar hasta el controlador y alterar su
funcionamiento. Este reto seria aun mas exigente en términos de velocidad de respuesta
considerando el volumen de informacion que viaja a través de las redes y las acciones de
control rapidas que son ejecutadas por los PLC.

Finalmente, técnicas de programacion paralela permitirian el analisis de sistemas
SCADA a gran escala permitiendo la deteccion de anomalias en cientos o miles de
controladores en forma simultanea.
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A. Anexo: Programa en Ladder para PLC
S7-1200

Totally Integrated
Automation Portal
maestria_Andrés_V13 /PLC_1 [CPU 1214C DC/DC/DC] / Bloques de programa
Main [OB1]
Main Propiedades
Nombre ‘Main  Nimero | Tipo |[idioma
|Numeracién  manual
Titulo "Main Program Sweep (Cy- Autor icomenhrio ‘ ‘ Familia
cle)” | |
Version 0.1 ID personaliza-
da
Main
Nombre Tipo de datos Valor predet. < i
Temp |
| Constant |
Segmento 1:
%M50.0
MOVE MOVE
N ENO EN e —
10 — 1IN XMW2 10 —i§ HMWA
2 ouT1 — "CcLon” 3F OUT1 — "CICLO2*
Direccién Tipo c i
%BMW2 Word
%BMWA \word
"INICIO™ %MS50.0 Bool
Segmento 2:
%081 %082
“CTRL PWM DB “CTRL PWM DB 1"
cTRL PWM CTRL PWM
Eno en eND ———
BUSY —.. - BUSY —.
STATUS “Pulze_2 (PTG STATUS
P pwi
%M50.2
“Always_True" — CNABLE “Always_Trie" — ENABLE
Direccién Tipo Comentario
%M50.2 Bool
265 HW_PWM
266 HW_PWM
Segmento 3:
ADD AoD
Int int
N o en Enp ———
wmMw22z nQwz2 w24 wQWa
reonteal” — N1 our — "Vel1* “contma2 — N1 our — "Val2"
@9 IN2 <> 20— IN2 3=
Direccién Tipo C i
WMW22 \Word
%MW24 ‘word
*QW2 Int
% QW4 Int
Segmento 4:
wi02 %Qo.3
b “up”
i (s —s
et
—— (s ——
%M20.2
“activa’
" Y S—
Direccién Tipo Comentario
%M20.2 Bool
%10.0 Bool
%10.2 |Bool
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Simbolo Direccién Tipo Comentario
"E1" %MO.0 Bool
"start" %10.5 Bool
"up” %Q0.3 Bool
Segmento 5:
%10.1
sl
it
Simbolo Direccién Tipo Comentario
"b2" %l0.1 Bool
ES* %MO0.0 Bool
"E2" %MO0.1 Bool
"right" %Q0.5 Bool
“up” %Q0.3 Bool
Segmento 6:
%10.3 %MO.1 %Q0.5
"ba" ‘E2" “right”
it 1t {R}——
%Q0.4
“down”
{s }—
%M0.1
press
{R }——
%M0.2
e
{s }—s
Simbolo Direccién Tipo Comentario
"b4" %l0.3 Bool
"down" %Q0.4 Bool
[E2> %MO.1 Bool
"E3" %MO.2 Bool
“right" %Q0.5 Bool
Segmento 7:
%M0.2 %10.0 %Q0.4
“E3" “b1* “down"”
—t i | {R}——
%M0.2
ega
{R }—s
%M0.3
pot
{s }——
%QO.
“Horno™
{s )—
%DBS
"IEC_Timer_O_
DB_2"
%MO.3 TON %MO.4
b - Time Esn
— ——m Q {sh—s
#55 — pT ET
%QO.
"Horno"
b—————R}——
%Q0.3
“upt
—————s }——
%M0.3
Pt
— {rR}——
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Simbolo Direccién Tipo Comentario
"b1" %10.0 Bool
“down" %Q0.4 |Bool
"E3" %MO.2 Bool
"E4" %MO.3 Bool
"E5" %MO.4 Bool
"Horno" %Q0.1 |Bool
“up” %Q0.3 Bool
Segmento 8:
%M0.4 %10.1 Q0.3
*E5* “b2* “up®
it 1} {R}——
%MO.5
i
{s }——
%MO.4
S
{R}—
%Q0.5
“right”
(s }—s
Simbolo Direccién Tipo Comentario
"b2" %l0.1 Bool
"ES" %MO.4 Bool
"E6" %MO.5 \Bool
“right" %Q0.5 |Bool
g %Q0:3 |Bool i
Segmento 9:
%MO.5 %10.4 %Q0.5
“e6" “b5* *right’
1} 1} {R}——
%MO.5
S
{R }—s
%MO.6
aps
{s }——
%Q0.4
“down”
{s }—s
Simbolo Direccién Tipo Comentario
"b5" %1 0.4 Bool
"down" %Q0.4 Bool
"E6" %MO.5 Bool
“E7" %MO.6 Bool
“right" %Q0.5 Bool
Segmento 10:
%MO.6 %10.0 %MO.7
7" “b1" =
— t i} {s )—
%MO.6
—
{R}—
%QO0.7
“Enfriada®
{s }—
%Q0.4
“down"
{R}——
Simbolo Direccién Tipo Comentario
"b1" %I10.0 Bool
“down" %Q0.4 Bool
NE7" %MO.6 Bool
"E8" %MO.7 Bool
"Enfriado” %Q0.7 Bool

Segmento 11:
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“Enfriado"

“up”

Segmento 12:

Simbolo
o
“Eo"
“E10"
“left”
up”

Segmento 13:

Simbolo
b3
"down"
"E10"
“E11"
“left”

Segmento 14:

“IEC_Timer_0_
DE_1"
%M0.7 ToN %M0.7
“ca* Time “ca
— n o (R }—
THSs — BT £1
%Q0.3
o
S V—
%M1.0
bt
F—_——————{s)}——
%Q0.7
“Enfriade’
L (R}
Direccién Tipo Comentario
%MO.7 Bool
%M1.0 Bool
%QO0.7 Bool
%Q0.3 Bool
%Q0.3
o
{(R)}——
%M1.0
i
(R}——
%M1.1
sl
(s )}——
%Q0.6
"ot
{s)——
Direccién Tipo Comentario
%I10.1 Bool
%M1.0 Bool
%M1 Bool
%QO0.6 Bool
%QO0.3 Bool
=M1 *102 %*Qo.6
“F10° b3 et
o it {R}—
%Q0.4
down®
{s)——
*M1.2
P
{s)}——
%M1
“E10"
{R)}—
Direccién Tipo |Comentario
%!0.2 Bool
%Q0.4 Bool
%M1.1 Bool
%M1.2 Bool
%QO0.6 Bool
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WM 1.2 %10.0 %M1.2
“E17 “b1” BT
it 1 F {R}—
%Q0.4
"down"
{R}——
%M20.2 %Q0.3
“activo" “up"
it {s —
%MO.0
e
L (s}
%DB6 %DB8
"IEC_Counter_ "IEC_Counter_
0_ps" 0_DB 2
cru %M20.0 cru
Int “ready1” Int
cu Q { } cu Q
%M20.0 %MW22 %M20.1 %MW24
“ready1” — R v — "contec1” “ready2’ — g v — “contec2"
%
"CICLO1" — Py “CICLO2" — py
Simbolo Direccién Tipo Comentario
“activo" %M20.2 Bool
"b1" %10.0 Bool
"CICLO1" PMW2 Word
"CICLO2" %MW4 Word
"conteo1" %MW22 Word
"conteo2" %MW24 Word
“down" %Q0.4 Bool
"E1" %MO0.0 Bool
PE1 %M1.2 Bool
“ready1"” %M20.0 Bool
"ready2" %M20.1 Bool
"up" %Q0.3 Bool
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B.Anexo

5 DS_SCADA.vi Block Diagram *
File Edit View Project Operate Took Window Help
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Captura de Datos de

Entrenamiento y Validacion

C. Anexo

File Edit View Project Operste Tools Window Help
S& O N 98 uog@ ot | tiptApplicston Font v | §ov o b B

E
M

=

-

Write To
Mezsurement
File2

b

Signals

Write To
Measurement
File

b

Signals

Write To
Measurement
File3

Signals

¥ Confiqure Write To Measurement File [Write To Measurement File2]

Filename

C\Users\ PANCHEZ\Google Drivel =
DOCUMENTOS MAESTRIA\
DESARROLLO_PROYECTQ_GRADO\
LABORATORIO_PRUEBAGNIDS _SCADANScatter Plot\

Action
(O Saveto onefile

1o choose file

/ ONCE

() Ask each iterafion

If a file already exists
() Rename existing file

(®) Use next available filename

()Appendtofile

(®) Save to series of files (multiple files)

Settings..

File Description

File Format
() Text (LUM)
() Binary (TOMS)

(7) Binary with XML Header (TOM)

(@) Microsoft xcel (]

Mo
Segment Headers

& for faster access

(8) One header per segment

{7) One hezd

() o headers

XValue (Time) Columns
(0) One column per channel
(7) One column only

(@) Empty time column

Delimiter

(@) Tabulator

() Comma

Cancel

Help
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D. Anexo: Extraccion de Datos para Visor
3D
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E.Anexo: Programacion de Visor para
vista de puntos en 3 dimensiones.
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ItiICa

Algoritmo de Distancia Cri

F. Anexo

lementado en Labv

Iew
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G. Anexo: Diagrama de Bloques Servidor
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