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La nueva red interna de la BUS
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Falta de direcciones IP 
públicas

Razones del cambio

Petición de devolución al SIC/US de la 
subred 150.214.216.*

Solicitud de nuevos puntos de 
conexión a red por parte de las 

bibliotecas: más personal y nuevos 
equipos conectables, como la 

impresoras multifunción

C a u s a s  m a y o r e s



S e g u r i d a d  

I n f o r m á t i c a

Razones del cambio

Intentos de acceso continuos
Observar hora y usuario : root – misma IP atacante



S e g u r i d a d  

I n f o r m á t i c a

Razones del cambio

Intentos de acceso continuos
Observar hora y usuarios
Varias IPs atacantes



S e g u r i d a d  

I n f o r m á t i c a

Razones del cambio

Intentos de acceso continuos
Observar hora y usuarios
Varias IPs atacantes



S e g u r i d a d  

I n f o r m á t i c a

Razones del cambio

Intentos de acceso continuos
Observar hora y usuarios
Una IP atacante con lista de usuarios



Proteger las impresoras de red

PROTEGER A LAS IMPRESORAS: 
CUALQUIERA PODÍA IMPRIMIR DESDE EL 
“MUNDO MUNDIAL”

Un segundo paso:
Que cada uno solo vea las impresoras que 
debe usar para impedir cruce de 
documentos entre bibliotecas  firewall 
local (problema con el correo electrónico 
desde la impresora)

Razones del cambio



No delegar la seguridad

No se pretende volver loco 
al personal con tareas y 
responsabilidades complejas

Razones del cambio

¿Quién sabe activar y parametrizar 
el firewall de Windows?



Acciones realizadas

• Dos servidores como firewall
• Un conmutador para comunicaciones
• Un rack en el SIC

Inversiones en hardware



Acciones realizadas

• Software libre
• Colaboración del Dpto. de Telemática de 

Teleco de Cartuja
• Becario especializado, alumno de Teleco
• Coordinación de Javier Escudero

Becarios de informática
Bibliotecarios, TABs y TEBs

Coordinación de Paco Sánchez

ORDEN
CONSTANCIA

LIMPIEZA 

Recogida de datos

Diseño e implementación



Mucho trabajo de la BUS

• Localizar planos
• Anotar rosetas e 

identificarlas
• Ver su VLAN
• Anotar puesto a 

puesto la roseta
• Creación de un 

EXCEL por centro
• Asignación de IP 

pública por centro 
y función

Acciones realizadas



Ingeniería Informática

Acciones realizadas

UBICACIÓN EQUIPO MAC ROSETA FUNCIONALIDAD

1 EIIPREST086 20:25:64:4F:88:C0 A8 P7-02 PC_PRESTAMO

3 EIIPREST076 E0:69:95:F4:3D:2D A8 P7-06 PC_PRESTAMO

4 EIITRAB084 E0:69:95:F4:33:46 A8 P7-08 PC_TRABAJO

5 EIITRAB083 E0:69:95:F4:52:7B A8 P7-10 PC_TRABAJO

6 EIITRAB068 70:71:BC:93:83:32 A8 P7-12 PC_PRESTAMO

8 EIITRAB082 B4:B5:2F:B0:7A:0F A8 P7-16 PC_TRABAJO

9 EIIPRIN071 28:80:23:CE:13:F5 A8 P7-22 MULTIFUNCION



Impresoras sin IP externa  no accesibles 
desde fuera de la BUS

Logros

Usamos ¼ de las IPs públicas
Devolvimos las 150.214.216.*
Reasignamos las IPs restantes: 150.214.182.*

Muchas IPs privadas sobrantes
• Asignadas por centro
• Cada centro tiene sus IPs libres
IPs públicas sobrantes, para nuevos 

proyectos, aplicaciones y servidores

Por cada IP pública tenemos 
varias IPs privadas

Foto actual

Es un modelo para otras secciones de la Administración de la US



CUIDADO!!!

Las cosas 
SOLO FUNCIONAN
en las rosetas de la

VLAN82

IP de acceso a recursos electrónicos: IP pública
IP del ordenador: privada y FIJA
Para el SOS: el PC pide red por DHCP
Problemas de red NO físicos: Sección I&T

Cada centro tiene un conjunto
de IPs para MOSTRADOR, otro
para TRABAJO y otro para las
MULTIFUNCIONES

Foto actual

La IP antigua de un PC o 
impresora ahora es la IP de 

TODOS LOS 
PCs de trabajo de la biblioteca 
de un centro, por ejemplo.



Sustitución de ordenador, placa base
• Usar la misma roseta
• Mandarnos la nueva MAC
• Si se necesita nueva roseta: 

• Usar una de VLAN82
• Solicitar paso de VLAN2 a VLAN 82
• Si la roseta es de PC de consulta en sala, solicitar paso a VLAN82

Poner nuevo ordenador o portátil de trabajo
• Solicitud previa de paso de roseta a VLAN82
• La MAC debemos tenerla nosotros

Procedimientos

Foto actual



Volver a reasignar IPs públicas

ENVIAR INFORMACIÓN DEFINITIVA A 
LAS BIBLIOTECAS

Acciones pendientes

Pasar resto de rosetas de mostrador y 
trabajo a VLAN82

(hay rosetas no conectadas)

Tolerancia fallos

Asignar IPs públicas a su cometido real
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