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Питання авторизованого доступу до обчислювальних ресурсів є актуальним як для лока-

льних комп'ютерів, так і для мереж та хмарних сервісів. Дати відповідь на запитання, а чи є наш 

партнер в поточній сесії зв'язку в розподіленій системі саме тим, за кого він себе видає, ми мо-

жемо лише шляхом узгодження з ним спільної політики безпеки. 

Щоб рішення на основі довіри працювало, ми повинні бути повністю впевнені, що на-

діслані дані можуть бути перевірені нашими партнерами як такі, що справді надходять від нас, 

а також ми повинні бути впевнені, що дані, які приходять до нас, дійсно були створені нашими 

партнерами. Це задача автентифікації. Зазвичай для аутентифікації використовується пароль 

та/або приватний ключ.  

Паролі, як правило, корисні, якщо існує велика кількість сторін, яким потрібно автен-

тифікувати себе конкретній іншій стороні. Публічні ключі, як правило, корисні, якщо є одна 

сторона, якій потрібно автентифікувати себе величезній кількості партій. 

За допомогою пароля аутентифікація надає докази того, що хтось знає пароль. Якщо 

потрібно точно знати, хто це (що зазвичай важливо), тільки аутентифікація з залученням тре-

тьої сторони може надати таку інформацію. З відкритим ключем багато сторін можуть знати 

ключ, але тільки одна сторона, яка знає відповідний приватний ключ, може підтвердити автен-

тифікацію самої себе. Тому ми схильні використовувати обидва механізми, але для різних ви-

падків. Коли веб-сайт автентифікує у себе користувачеві, це робиться за допомогою криптогра-

фії. Поширюючи один відкритий ключ (для величезної кількості користувачів), веб-сайт може 

бути автентифікований усіма його користувачами. 

Як практично ми використовуємо кожен з цих механізмів аутентифікації в розподіленій 

системі? Потрібно буде зашифрувати транспортування пароля через мережу. Шифрування па-

роля вимагатиме від нас мати або спільний симетричний ключ, або відкритий ключ нашого 

партнера.  

 Надання паролів з використанням третьої сторони реалізує сервер автентифікації Kerber-

os. На сьогодні Kerberos є одним з найстаріших протоколів автентифікації, що використовують-

ся на сьогоднішній день [1]. До цього протоколу є багато розширень та доповнень як загального 

характеру, так і спеціальних. Цей протокол не базується на НТТР на відміну від багатьох інших 

протоколів автентифікації. Завдяки цьому дані, що передаються мережею, зовсім непридатні 

для читання людиною без застосування додаткових інструментів. Протокол з моменту ство-

рення зазнав немало доповнень та модифікацій, але з середини 80-х років минулого століття 

змін не зазнавав [2]. 
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