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WPROWADZENIE USLUG ZAUFANIA ZGODNYCH Z
ROZPORZADZENIEM UE eIDAS W ASPEKCIE SYSTEMOW
INFORMACYJNYCH OPIEKI ZDROWOTNEJ (CZESC II)

Wstep

Czas wprowadzenia ushug zaufania uregulowanych w rozporzadzeniu eIDAS, bedacych
tematem tego artykulu, to 1 lipca 2016 roku. Powyzsza data staje si¢ tym samym wyrazng
cezurg czasowg rozpoczynajacg implementacje systemu ustug zaufania. Bioragc pod uwage
szereg zaprezentowanych w artykule problemoéw praktycznych i zmian wprowadzanych na
mocy wchodzacych w zycie przepisoéw unijnych istotng kwestia z punktu widzenia ich
konsekwencji prawnych wydaje si¢ juz by¢ sama forma rozporzadzenia (nie dyrektywy) nadana
eIDAS przez ustawodawce. Rozporzadzenie Unii Europejskiej jest bowiem aktem prawnym
zasadniczo r6znigcym si¢ od dyrektywy. O ile dyrektywa unijna podlega implementacji przez
kraje czlonkowskie w systemie prawa krajowego, o tyle przepisy rozporzadzenia s3

bezposrednio stosowane w krajowym porzadku prawnym. Skutek rozporzadzenia nie zalezy
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przy tym od krajowych s$rodkéw implementujacych w jakikolwiek sposob, czy tez
wprowadzajacych, rozporzadzenie do krajowego porzadku prawnego. Dla mocy obowiazujace;j

rozporzadzenia nie jest konieczny akt inkorporacji jego przepisow do prawa krajowego?.

Forma rozporzadzenia wyklucza mozliwos$¢ korygowania tych przepisoOw przez panstwa
cztonkowskie. Panstwo cztonkowskie ma jednak prawo doprecyzowania czy dookreslania tych
obszaréw, ktére prawodawca unijny pozostawil niedookreslone, lub wprost odestat do prawa
krajowego,. Mozliwe jest zatem doprecyzowanie obszarow, ktoére w rozporzadzeniu elDAS
pozostaly "otwarte", ale pod warunkiem, ze sposob tego doprecyzowania nie bedzie stal na
przeszkodzie osiggnieciu celow rozporzadzenia®. W Polsce trwa proces przygotowywania
aktow prawnych majacych za zadanie uregulowanie zagadnien nie uregulowanych na poziomie
rozporzadzenia eIDAS. Nalezy przede wszystkim okresli¢ skutki prawne dla ustug zaufania,
dla ktorych skutki te nie zostaly okreslone w rozporzadzeniu eIDAS. okresla¢ zasady i
przestanki odpowiedzialnosci cywilnoprawnej podmiotéw $wiadczacych ustugi zaufania,
okreslenie w ustawie sposobdéw 1 $rodkéw nadzoru, monitoringu i kontroli podmiotow
$wiadczacych ushugi zaufania. Ustawa winna regulowa¢ zasady funkcjonowania rynku ustug
zaufania okre$lajagc warunki rozpoczecia 1 zakonczenia dzialalnosci kwalifikowanych

ustugodawcow, jak tez warunki zawieszenia certyfikatow?>.

Bedzie to mialo szczegdlne znaczenie dla systemow administracji publicznej naszego
kraju, w tym dla systemoéw informacyjnych opieki zdrowotnej. W sektorze zdrowia nadal
niedokonczone 1 nie w pelni funkcjonalne pozostaja platformy teleinformatyczne
zaprojektowane w ramach Systemu Informacji Medycznej. Dlatego sprawne przyjecie
zrdznicowanego modelu ushug zaufania wymaganych przez eIDAS moze w praktyce napotkac
na liczne bariery zwigzane przede wszystkim z glebokim niedostosowaniem infrastruktury

informacyjnej naszego panstwa do przedmiotowych regulacji.

W artykule omowiono ideg¢ otwartych i zamknigtych ustug zaufania oraz ich rodzaje.
Przedstawiono koncepcje krajowej infrastruktury zaufania oraz narodowego centrum

certyfikacji ustug zaufania. Rozporzadzenie eIDAS miedzy innymi wprowadza zmiany w

1 Wrobel A., [w]: Traktat o funkcjonowaniu Unii Europejskiej. Komentarz. Tom I11 pod red. D. Kornobis-
Romanowskiej i J. Lacny, Warszawa 2012

2 Mielnicki T. Wotowski F., Grajek M., Popis P. Luczak P., Tabor M., Brakoniecki M., ldentyfikacja i
uwierzytelnienie w ustugach elektronicznych, Forum Technologii Bankowych przy Zwiazku Bankow Polskich,
Warszawa 2013

$ Tamze
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istniejacych ustugach np. podpis elektroniczny jak réwniez wprowadza nowe ushugi jak
piecze¢ elektroniczna, uwierzytelnienie witryn internetowych oraz  konserwacje

elektronicznych podpisow, pieczeci i certyfikatow.

Pieczec elektroniczna

Nowym rozwigzaniem W polski systemie prawnym jest wprowadzenie wsrod ustug
zaufania publicznego pieczeci elektronicznej. Pod tym pojeciem rozumie si¢ dane w postaci
elektronicznej dodane do innych danych w postaci elektronicznej lub logicznie z nimi
powigzane, aby zapewni¢ autentyczno$¢ pochodzenia oraz integralno$¢ powigzanych danych.
Pieczecie elektroniczne powinny stuzy¢ jako dowdd wydania danego dokumentu
elektronicznego przez dang osobe prawng dajac pewnos$¢ co do pochodzenia i integralno$ci

dokumentu® (Rysunek 1).

Instytucja pieczeci elektronicznej nie jest koncepcjg nowatorskg - od ponad 15 lat
funkcjonuje ona m.in. w czeskim systemie prawnym, natomiast w Belgii trwaja obecnie prace
nad aktem prawnym wprowadzajacym to narzedzie. Co ciekawe, w Polsce takze byly proby
wprowadzenia pieczeci elektronicznej (m.in. siedem lat temu do ustawy o podpisie
elektronicznym), ale ostatecznie jednak wycofano si¢ z tego pomystu®. W rzeczywistosci w
Polsce pieczecie elektroniczne byty od dawna stosowane w urzedach administracji publicznej,
tyle ze ich instytucja nie byta wprost zdefiniowana w przepisach. Po raz pierwszy pieczec
elektroniczna zostata objeta regulacja prawna trafiajac "po cichu” do tresci rozporzadzenia o
warunkach technicznych dorgczania dokumentéw podmiotom publicznym (ESP). Byla ona
niezbedna dla realizacji elektronicznej skrzynki podawczej (ESP) - inaczej nie daloby si¢
bowiem wystawia¢ urzgdowego poswiadczenia odbioru (UPO). Miato by¢ ono
wystawiane automatycznie przez system, bez udzialu cztowieka i z uzyciem certyfikatu
nalezacego do organizacji - czyli doktadnie przeciwnie, niz podpis kwalifikowany®. Zawarta w

rozporzadzeniu definicja urzedowego poswiadczenia odbioru jako "danych dotgczonych do

4 Art. 59, Preambuta
5 Zwolinska A., Szostek D., E-piecze¢ uwierzytelni firmowe i urzedowe dokumenty, Rzeczpospolita, 23.03.2016,
http://www.rp.pl/Opinie/303239980-E-pieczec-uwierzytelni-firmowe-i-urzedowe-dokumenty.html

5 Do czego postuzy pieczeé elektroniczna?
https://ipsec.pl/kwalifikowany-podpis-elektroniczny/2010/do-czego-posluzy-pieczec-elektroniczna.html
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dokumentu elektronicznego™ to funkcjonalnie niemal doktadnie to samo, co pieczeé
elektroniczna, tyle Ze ograniczona do stosowania w skrzynce podawczej®.

W zwiazku z powyzszym zasadnym jest wniosek, ze piecze¢ elektroniczna jest ustuga
zaufania kierowang do 0s6b prawnych. Oznacza to, ze z piecze¢ci elektronicznej nie b¢dg mogty
korzystac¢ osoby fizyczne. Powstaje wigc problem dopuszczalnos$ci wykorzystywania pieczeci
elektronicznych przez jednostki organizacyjne nieposiadajace osobowosci prawnej. Aktualnie
brak jest w systemie prawnym normy, ktéra wylgczataby stosowanie przepisow o pieczeci
elektronicznej wobec tych podmiotow. Wydaje sie, ze wprowadzenie tego typu regulacji nie
znajduje uzasadnienia. Jednostki organizacyjne posiadajace zdolno$¢ prawng posiadaja
niektore cechy osob prawnych, jak tez maja odrebna podmiotowos$¢é prawng, skoro ustawa
przyznaje im zdolno$¢ prawng. Skoro zatem prawodawca europejski uznal zasadnos$é
wyposazenia 0sob prawnych w mozliwos¢ korzystania z instytucji pieczeci elektronicznej, to
W ocenie niektorych autorow zasadne jest stworzenie takiej mozliwos$ci takze tzw. utomnym
osobom prawnym, ktorych dotyczy przepis art. 33 § 1 k.c., a ktorych prawo europejskie nie
ZNna.

Odpowiednie stosowanie przepisOw o osobach prawnych wobec tzw. utlomnych osob
prawnych stanowi podstawg umozliwiajaca wyposazenie jednostek organizacyjnych
posiadajacych zdolno$¢ prawng, a nie posiadajacych osobowosci prawnej, w mozliwosé
wykorzystywania instytucji pieczeci elektronicznej w pelnym zakresie analogicznie jak to si¢
dzieje w stosunku do 0sob prawnych.® Do instytucji pieczeci elektronicznej szereg zastrzezen
miat réwniez Minister Gospodarki, w tym do jej nazwy, ktora kojarzy si¢ - wedtug jego opinii

- z pieczecig o charakterze notarialnym lub urzedowym?°.

Zasady uzywania i wykorzystania pieczgci elektronicznej przez dany podmiot winny by¢
regulowane przede wszystkim na poziomie dokumentéw wewnetrznych okreslonego
podmiotu, za§ do jego reprezentacji winien nadal stuzy¢ przede wszystkim podpis

elektroniczny. Analogicznie, jak w przypadku pieczgci tradycyjnej, ktora nie shuizy

" Uchylone rozporzadzenie Prezesa Rady Ministrow z dnia 29 wrzeénia 2005 r. w sprawie warunkow
organizacyjno-technicznych dorgczania dokumentéw elektronicznych podmiotom publicznym Dz.U. 2005 nr
200 poz. 1651 par. 2 ust. 4

8 Do czego postuzy pieczeé elektroniczna? https:/fipsec.pl/kwalifikowany-podpis-elektroniczny/2010/do-czego-

posluzy-pieczec-elektroniczna.html

® Pejas J., Szulga M.,Wagemann M., Stoliarowa-My¢ A., Wiktorczyk P., Wdrozenie rozporzqdzenia elDAS
w Polsce — raport, http://www.internet.pl/wp-content/uploads/2014/07/Ekspertyza-Glowna-w.-4-2.pdf

10 Odpowiedz Ministra Gospodarki na o$wiadczenie Pana Senatora Ryszarda Knosali w sprawie zapisow ustawy
0 podpisie elektronicznym Warszawa, 10 pazdziernika 2013
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reprezentacji osoby prawnej, piecze¢ elektroniczna powinna stuzy¢ przede wszystkim
potwierdzeniu autentyczno$ci pochodzenia i zapewnieniu integralno$ci danych, nie za$
reprezentacji podmiotu®?.

Przepisy powinny zapewni¢ dtugoterminowg konserwacje informacji w celu zapewnienia
prawnej waznosci podpisow elektronicznych i pieczgci elektronicznych przez wydluzone
okresy oraz zagwarantowania mozliwosci ich walidacji bez wzgledu na przyszte zmiany
technologiczne.

Pieczecie elektroniczne moga by¢ uzywane nie tylko do uwierzytelnienia dokumentu
wydanego przez osobe¢ prawng, lecz réwniez do uwierzytelnienia wszelkich zasobow
cyfrowych osoby prawnej, takich jak kod oprogramowania lub serwery urzadzenia diagnostyki
obrazowej. Pieczgcie elektroniczne powinny stuzy¢ jako dowod wydania danego dokumentu
elektronicznego przez dang osob¢ prawna dajac pewnos¢ co do pochodzenia i integralnosci

dokumentu.

W rozporzadzeniu eIDAS przewidziano pieczgecie tzw. zwykle, awansowane 1
kwalifikowane. Wyrdéznia si¢ w nim certyfikat i kwalifikowany certyfikat pieczgci

elektronicznej, zwykle i kwalifikowane urzadzenie do sktadania e-pieczeci.

Rysunek 1. Podpisy i pieczecie wg. eIDAS

Podmioty wykorzystujgce narzedzia przewidziane
przez elDAS

pieczecie
elektroniczne,
beda mogty
wykorzystac¢ wytgcznie
osoby prawne

podpisy elektroniczne
bedg mogty
wykorzystac¢ wytacznie
osoby fizyczne

Zrodto: opracowanie wlasne

1 Tamze
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Zgodnie z zapisem rozporzadzenia eIDAS kwalifikowana piecze¢ elektroniczna korzysta
z domniemania integralno$ci danych i autentyczno$ci pochodzenia tych danych, z ktérymi
kwalifikowana pieczeé elektroniczna jest powiazana'?. Zaawansowana pieczeé elektroniczna

musi spetnia¢ nastepujagce wymogi:

e jest unikalnie przyporzadkowana podmiotowi sktadajgcemu pieczeg;

e umozliwia ustalenie tozsamosci podmiotu sktadajgcego piecze¢;

e jest sktadana przy uzyciu danych stuzacych do sktadania pieczeci elektronicznej, ktére
podmiot sktadajgcy piecze¢ moze, majac je z duzg dozg pewnosci pod swojg kontrolg, uzy¢
do ztozenia pieczeci elektronicznej oraz

e jest powigzana z danymi, do ktérych sie odnosi, w taki sposob, ze kazda pdzniejsza zmiana

danych jest rozpoznawalna.

Usluga rejestrowanego dore¢czenia elektronicznego

Na podstawie definicji ,,ustugi zaufania” mozna wywnioskowaé, ze w ramach tego

rodzaju funkcjonalno$ci $wiadczone mogg by¢ takze ushugi'®:

e ,tworzenia rejestrowanego doreczania elektronicznego” rozumiane jako tworzenie dowoddéw
w wyniku dziatania ustugi elDAS,

o ,weryfikacji rejestrowanego doreczenia elektronicznego” rozumiane jako weryfikacja
certyfikatéw, przy wykorzystaniu/uzyciu ktérych powstaty dowody ustugi EDS oraz

e ,walidacji rejestrowanego doreczenia elektronicznego” rozumiane jako walidacja dowoddw
elektronicznych, tzn. przyktadowo: podpiséw pod dowodami ustugi EDS, prezentowanie daty i
czasu zawartego w takim dowodzie, okreslenie nadawcéw i odbiorcéw w oparciu o dowody

ustugi EDS.

12 Art. 35 ust. 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr. 910/2014 z dnia 23 lipca 2014 r. w
sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku
wewnetrznym oraz uchylajace dyrektywe 1999/93/WE

13 Art. 3, pkt. 16 rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr. 910/2014 z dnia 23 lipca 2014 r. w
sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku
wewnetrznym oraz uchylajace dyrektywe 1999/93/WE
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W rozporzadzeniu eIDAS znajduje si¢ rowniez definicja explicite odnoszaca si¢ do ,,ustug
rejestrowanego doreczenia elektronicznego” oznaczajgca ustuge umozliwiajgcg przestanie
danych miedzy stronami trzecimi drogg elektroniczng i zapewniajaca dowody zwigzane z
postugiwaniem si¢ przesytanymi danymi, w tym dowdd wystania i otrzymania danych, oraz
chronigcg przesytane dane przed ryzykiem utraty, kradziezy, uszkodzenia lub jakiejkolwiek

nieupowaznionej zmiany*4,
Na dziatanie powyzszej ustugi sktadajg si¢ nastgpujace dziatania:

e przesyfanie danych,

e wystawianie dowodow powstatych na skutek postugiwania sie tymi danymi (tzn. rézne dowody
- nie tylko dowody wystania i otrzymania),

e tworzenie dowoddw wystania,

e tworzenie dowoddw odbioru oraz

e zabezpieczanie danych przez caty okres przesytania.

Dowody, ktore powstaja podczas $wiadczenia ustugi rejestrowanego doreczenia

elektronicznego, mozna podzieli¢ na nastgpujace rodzaje:

e potwierdzenie dostarczenia danych do ustugi,

e potwierdzenie dostarczenia przez ustuge do odbiorczy informacji o oczekiwanej przesytce,

e potwierdzenie wydane odbiorcy dotyczace faktycznego odebrania danych od ustugi,

e potwierdzenie wydane nadawcy danych dotyczace faktycznego odebrania przez odbiorce
przesytki,

e potwierdzenie wydane nadawcy o udostepnieniu przesytki w okreslonym czasie i miejscu dla
odbiorcy w celu odebrania w okreslonym momencie udostepnienia,

e potwierdzenie wydane nadawcy o odebraniu/nieodebraniu przesytki przez odbiorce w

okreslonym czasie.

14 Art. 3, pkt. 36 rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr. 910/2014 z dnia 23 lipca 2014 r. w
sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku
wewnetrznym oraz uchylajace dyrektywe 1999/93/WE
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Moga réwniez powstawaé inne dowody wymagane przez procesy biznesowe lub
postepowania typu administracyjnego lub sagdowego (przyktadowo takimi dowodami moga by¢
raporty/poswiadczenia ustug walidacji lub weryfikacji certyfikatu, podpisu, pieczeci
przeprowadzone do wyzej wymienionych dowodow, potwierdzenie wystania odpowiedzi przed
uptynigciem ustalonego procesem terminu, dowody co do zgodno$ci przekazywanych

konkretnych typéw danych z wymaganiami lub ,,wzorcami”.

Minimalnym wymaganiem dla powyzszych dowodéw powinno by¢ opatrzenie ich
podpisem elektronicznym lub pieczecia elektroniczng $wiadczacego ustuge rejestrowanych
doreczen elektronicznych, a takze dotaczenie niezaprzeczalnych informacji o danych
przekazywanych, o odpowiednich datach poszczegdlnych czynnosci oraz o danych

identyfikujacych nadawcow i odbiorcow.

Rozporzadzenie eIDAS wymienia wymogi, ktore muszg spetnia¢ kwalifikowane ustugi

rejestrowanego doreczenia elektronicznego®®:

e sgsSwiadczone przez co najmniej jednego kwalifikowanego dostawce ustug zaufania,

e zduzg dozg pewnosci zapewniajg identyfikacje nadawcy,

e zapewniajg identyfikacje adresata przed dostarczeniem danych,

e wysfanie i otrzymanie danych jest zabezpieczone zaawansowanym podpisem elektronicznym
lub zaawansowang pieczecia elektroniczng kwalifikowanego dostawcy ustug zaufania w taki
sposob, by wykluczyé mozliwosé niewykrywalnej zmiany danych,

e kazda zmiana danych niezbedna do celéw wystania lub otrzymania danych jest wyraznie
wskazana nadawcy i adresatowi danych,

e data i czas wystania, otrzymania i wszelkiej zmiany danych sg wskazane za pomoca

kwalifikowanego elektronicznego znacznika czasu.

Do powyzszych wymagan dojdzie z pewnoscig czegsta w praktyce koniecznosé
zintegrowania z systemami ptatnosci internetowych lub ptatnosciami za posrednictwem ustugi

$wiadczonych przez operatoréow telekomunikacyjnych.

15 Art. 44, ust. 1 rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr. 910/2014 z dnia 23 lipca 2014 r. w
sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakc;ji elektronicznych na rynku
wewnetrznym oraz uchylajace dyrektywe 1999/93/WE
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Uslugi rejestrowanych doreczen elektronicznych juz obecnie moga by¢ wykorzystane przy

budowie rozwigzan proponowanych jako:

e pojedyncza elektroniczna skrzynka podawcza, obstugujgca wskazany podmiot z ograniczonym
zakresem zdefiniowanych dokumentdéw kierowanych do tego podmiotu; w tym przypadku
powstajg pojedyncze dowody nadania i odbioru,

e elektroniczna skrzynka podawcza obstugujgca wiele podmiotéw oraz wiele zdefiniowanych
dokumentéw kierowanych do tych podmiotéw; w tym przypadku powstajg pojedyncze
dowody nadania i odbioru,

e elektroniczna ustuga rejestrowanych doreczen posiadajgca okreslong licze odbiorcéw i
nadawcoéw z mozliwoscig przekazywania zaréwno zdefiniowanych dokumentdw, jak rowniez
dowolnych danych (e-listy, e-obrazy); w tym przypadku moga powstawacé wieloetapowe
tancuchy dowoddéw nadania i odbioru,

e elektroniczna ustuga rejestrowanych doreczen posiadajgca okreslong licze odbiorcéw i
nadawcoéw z mozliwoscig przekazywania zaréwno zdefiniowanych dokumentéw, jak rowniez
dowolnych danych (e-listy, e-obrazy) oraz posiadajgca mozliwos¢ korzystania z list adresowych
innej elektronicznej ustugi rejestrowanych doreczen zaréwno w obrebie jednego kraju, jak
rowniez kilku krajéw; w tym przypadku takie mogy powstawac wieloetapowe tancuchy

dowoddw nadania i odbioru.

Z praktycznego punktu widzenia obecnie obowigzujaca doktryna w polskim
ustawodawstwie z zakresu dorgczen stanowi, ze to obywatel lub podmiot majacy odpowiedni
obowigzek wnosi bezposrednio dokumenty do systemow administracji 1 jest przy tej czynnosci
odpowiednio identyfikowany i uwierzytelniany. Przy czym jezeli przy takiej czynnosci
wymagane s3 szczegolne wzory dokumentdw lub zdefiniowane formularze, to dostawca ustugi
zaufania rejestrowanych dorgczen elektronicznych powinien mie¢ mozliwo$¢ korzystania w

sposoOb nieutrudniajacy z tego typu wzorow i formularzy podczas $wiadczenia ushugi.

W przypadku postgpowan administracyjnych, skarbowych, cywilnych, karnych powinna
by¢ zapewniona walidacja ustug rejestrowanego dorgczenia elektronicznego, przedstawiajgca

dowody w sposob czytelny 1 ogélnie zrozumiaty.

Po wejSciu w zycie rozporzadzenia eIDAS nadawca dokumentéw korzystajacy z
posrednictwa kwalifikowanej ustugi doreczen (zaréwno krajowej, jak réwniez $Swiadczonej

przez inne kraje Unii Europejskiej) bedzie miat mozliwo$¢ wniesienia r6znego rodzaju danych
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(np. pisma, e-faktury) do kazdej publicznie dostgpnej skrzynki mailowej administracji
publicznej.

Co wigcej, wniesione w ten sposob dane muszg by¢ rozpatrzone na podstawie skutkéw
prawnych okreslonych w rozporzadzeniu eIDAS!. Jest w nim mowa 0 niemoznosci
kwestionowania skutkow prawnych danych wyslanych i otrzymanych przy uzyciu ushugi
rejestrowanego doreczenia elektronicznego ani ich dopuszczalnosci jako dowodu w
postepowaniu sgdowym wytgcznie z tego powodu, ze dane te majg postac elektroniczng lub ze
nie spelniajg wszystkich wymogéw kwalifikowanej ustugi rejestrowanego doreczenia

elektronicznego.

Podobnie, jak w przypadku instytucji pieczeci elektronicznej, dane wystane 1 otrzymane
przy uzyciu kwalifikowanej ushugi rejestrowanego doreczenia elektronicznego korzystaja z
domniemania integralno$ci danych, wystania tych danych przez zidentyfikowanego nadawce i
otrzymania ich przez zidentyfikowanego adresata oraz doktadnosci daty i czasu wystania i
otrzymania wskazanych przez kwalifikowang wustuge rejestrowanego doreczenia

elektronicznego.

Obecnie zgodnie z przepisami regulujacymi zasady dorgczen w administracji publicznej
lub sadownictwie doreczenie dokumentu za posrednictwem komunikacji elektronicznej
odbywa si¢ poprzez ustugi, ktore nie sg Swiadczone przez kwalifikowanych ustugodawcow.
Dlatego tez nie sg one $wiadczone jako uslugi zgodne z normami wprowadzanymi przez
rozporzadzenie eIDAS. Jako takie zatem nie beda wywolywaly bezposredniego skutku
prawnego w innych krajach Unii Europejskiej. Taki skutek prawny zaistnieje, o ile urzgdowe
potwierdzenie odbioru bedzie zawierato podpis kwalifikowany lub podpis przy uzyciu pieczeci

kwalifikowanej,

Wprowadzenie narzedzi takich, jak e-dorgczenia czy e-konserwacja oraz tworzenie,
weryfikacja i walidacja certyfikatow uwierzytelniania witryn internetowych wymagaja nowych

regulacji prawnych.

18 Art. 43 rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr. 910/2014 z dnia 23 lipca 2014 r. w sprawie
identyfikacji elektronicznej i ushug zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym
oraz uchylajace dyrektywe 1999/93/WE
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Uslugi uwierzytelniania witryn internetowych

Ustugi uwierzytelniania witryn internetowych!’ zapewniaja $rodki, za pomoca ktorych
odwiedzajacy dang witryne internetowg moze by¢ pewny, ze za tg witryng internetowa Stoi
prawdziwy i legalnie funkcjonujacy podmiot. Ustugi te przyczyniajg si¢ do budowy zaufania
do prowadzenia przedsigbiorstwa online, poniewaz uzytkownicy zyskujg zaufanie do witryny
internetowej, ktéra zostala uwierzytelniona w ten sposéb.

Swiadczenie i uzywanie ushig uwierzytelniania witryny internetowej jest catkowicie
dobrowolne. Jednak aby uwierzytelnianie witryny internetowej stalo si¢ $rodkiem
wzbudzajacym zaufanie, zapewniajagcym uzytkownikowi lepsze doswiadczenie i wspierajacym
wzrost na rynku wewnetrznym, niniejsze rozporzadzenie powinno okre$la¢é minimalne
obowiazki w zakresie bezpieczenstwa i odpowiedzialnosci dla dostawcow i1 ich ustug.

Rozporzadzenie eIDAS nie powinno przy tym utrudnia¢ uzywania innych srodkow lub
metod uwierzytelniania witryny internetowej nieobjetych niniejszym rozporzadzeniem ani nie
powinno uniemozliwia¢ tego, aby dostawcy ustug uwierzytelniania witryn internetowych z
panstw trzecich $wiadczyli swoje ushugi klientom w Unii Europejskiej. Jednak ustugi
uwierzytelniania witryny internetowej $wiadczone przez dostawce z panstwa trzeciego mozna
uzna¢ za kwalifikowane wylacznie wtedy, gdy zawarta zostala umowa migdzynarodowa
miedzy Unig Europejska, a krajem siedziby tego dostawcy.

Rozporzadzenie eIDAS definiuje takze pojecie ,.certyfikatu uwierzytelniania witryn
internetowych” jako poswiadczenie, ktore umozliwia uwierzytelnianie witryn internetowych 1
przyporzadkowuje witryne internetowa do osoby fizycznej lub prawnej, ktorej wydano
certyfikat. Okreslono rowniez wymogi dla kwalifikowanych certyfikatow uwierzytelniania
witryn internetowych®8

Skutki prawne uwierzytelniania witryn internetowych proponuje si¢ okresli¢ w prawie
krajowym w ten sposob, ze osoba fizyczna lub prawna lub jednostka organizacyjna

nieposiadajgca osobowosci prawnej, ktorej ustawa nadaje zdolnos¢ prawna, ktorym wydano

17 Art. 67, Preambuta

18 Zakgcznik 1V pt. ,,Wymogi dla kwalifikowanych certyfikatéow uwierzytelniania witryn internetowych” -
rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr. 910/2014 z dnia 23 lipca 2014 r. w sprawie
identyfikacji elektronicznej i ushug zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym
oraz uchylajgce dyrektywe 1999/93/WE

51



““ | ZESZYT NAUKOWY

Wyisza Szkola Zarzadzania | Bankowoscl w Krakowie

certyfikat uwierzytelnienia witryny internetowej, traktowane sa jako wiasciciel witryny
internetowej, dla ktorej wydano certyfikat uwierzytelnienia przyporzadkowujacy te witryng do

tej osoby lub jednostki®®.

Usluga konserwacji elektronicznych podpisow, pieczeci i certyfikatow

Ten element ustugi zaufanej ma na celu zabezpieczenie niezaprzeczalnos$ci autorstwa i
autentycznosci dokumentu podpisanego kwalifikowanym podpisem elektronicznym w
wymiarze czasu obecnego i przysztego. O ile w odniesieniu do dokumentu papierowego
ewentualny proceder fatszerstwa mozna wykry¢ stosunkowo tatwo za pomoca szczegotowej
analizy no$nika papierowego, pieczatek, tuszu drukarskiego czy charakteru pisma, o tyle w
przypadku dokumentu elektronicznego taka weryfikacja moze okazac si¢ niezwykle trudna do
przeprowadzenia. Dlatego tez istnieje koniecznos$¢ przeprowadzania konserwacji dokumentoéw
podpisanych elektronicznie, ktora sprowadza si¢ w praktyce do cyklicznego tzw. ,,znakowania
czasem” z wykorzystaniem coraz to nowszych algorytmoéw kryptograficznych. Za pomoca
znacznikdw czasowych potwierdza si¢, ze dokument elektroniczny istniat w danym momencie
w danej formie, co pozwala zachowa¢ bezpieczenstwo takiego dokumentu.
Obecne przepisy prawa polskiego wymagaja przeprowadzenia takiego znakowania co 10 lat,

aby dokument elektroniczny uznawany byt za wiarygodny.

Zgodnie rozporzadzeniem elDAS kwalifikowang ustuge konserwacji kwalifikowanych
podpiséw elektronicznych moze §wiadczy¢ wylacznie kwalifikowany dostawca ustug zaufania,
ktory stosuje procedury 1 technologie umozliwiajace przedtuzenie wiarygodnos$ci
kwalifikowanego  podpisu elektronicznego poza techniczny okres  waznosciZ.
W innych miejscach rozporzadzenia znajduja si¢ zapisy stanowigce m.in., Ze ,,niniejsze
rozporzadzenie powinno zapewni¢ dlugoterminowa konserwacje informacji w celu
zapewnienia prawnej waznosci podpiséw elektronicznych 1 pieczeci elektronicznych przez
wydtuzone okresy oraz zagwarantowania mozliwosci ich walidacji bez wzgledu na przyszte
21

zmiany technologiczne™", ,usluga zaufania” oznacza ushugg elektroniczng zazwyczaj

19 pejas J., Szulga M.,Wagemann M., Stoliarowa-My¢ A., Wiktorczyk P., Wdrozenie rozporzqdzenia eIDAS
w Polsce — raport, http://www.internet.pl/wp-content/uploads/2014/07/Ekspertyza-Glowna-w.-4-2.pdf

20 Art. 34, ust. 1 rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr. 910/2014 z dnia 23 lipca 2014 r. w
sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku
wewnetrznym oraz uchylajace dyrektywe 1999/93/WE

2L Art. 61, Preambuta
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swiadczong za wynagrodzeniem i obejmujaca: (...) konserwacje elektronicznych podpisow,
pieczeci lub certyfikatéw powigzanych z tymi ustugami’?2,

Co istotne, w przypadku ustugi konserwacji podpiséw/pieczeci elektronicznych nie jest
okreslony doktadny termin wydania aktow delegowanych i wykonawczych. Podobnie do ustugi
konserwacji podpisow elektronicznych nie sg okreslone w rozporzadzeniu eIDAS skutki
prawne uslugi konserwacji pieczeci/podpisu elektronicznego, co wymagaé bedzie
uregulowania skutkow prawnych na poziomie krajowym, a tym samym moze wprowadzié
roznice pomiedzy poszczegdlnymi panstwami cztonkowskimi. Analizujgc dostepne w
rozporzadzeniu eIDAS zapisy dotyczace konserwacji kwalifikowanych podpisow
elektronicznych, pieczgci i certyfikatow mozna stwierdzi¢, ze charakteryzuja si¢ one jednym z
najmniejszych poziomoéw precyzji uregulowan prawnych. Taki stan rzeczy z pewnoscia

wymagaé bedzie dalszych prac standaryzacyjnych i legislacyjnych.

Podsumowanie

Obecnie w naszym kraju trwaja procesy adaptacyjne majace na celu dostosowanie
krajowych regulacji prawnych dotyczacych narzedzi uwierzytelniania 1 autoryzacji
dokumentacji do norm eIDAS odbywajace si¢ m.in. w ramach projektow ARIADNA —
Dostosowanie Profilu Zaufanego do Unijnych Wymogow rozporzadzenia eIDAS oraz projektu
HELIOS — Integracja Rejestrow Publicznych z Wykorzystaniem Krajowej Szyny Ustug?,
Zdaniem ekspertow najwczesniejszy termin powstania standardu opisujacego zaufang ushuge
walidacji kwalifikowanych podpisow elektronicznych i pieczeci elektronicznych to pierwszy

kwartat 2019 roku.

Obecnie realizowany jest program ,,0d papierowej do cyfrowej Polski”, ktory zaktada
szereg konkretnych dziatan wraz z harmonogramem ich realizacji. Program ten przewiduje
m.in. cyfryzacj¢ kluczowych ustug publicznych, zwigkszenie obrotu bezgotoéwkowego i

wdrozenie inicjatywy tozsamosci elektronicznej (eID).

22 Art. 3, pkt. 16 rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr. 910/2014 z dnia 23 lipca 2014 r. w
sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku
wewnetrznym oraz uchylajace dyrektywe 1999/93/WE

23 7rodto internetowe: https://mac.gov.pl/aktualnosci/publiczna-prezentacja-zalozen-kolejnych-projektow-w-
ramach-popc-21
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Cyfryzacja pomoze wzmocni¢ fundament realizacji Planu na rzecz Odpowiedzialnego
Rozwoju, jakim jest sprawne panstwo. Wpisuje si¢ takze w ujete w nim poszczegodlne filary
rozwoju, a potencjat sektora cyfrowego jest warunkiem innowacyjnosci i konkurencyjno$ci

polskiej gospodarki?*.
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Streszczenie

W artykule oméwiono ide¢ otwartych i zamknigtych ustug zaufania oraz ich rodzaje.
Przedstawiono koncepcje krajowej infrastruktury zaufania oraz narodowego centrum
certyfikacji ustug zaufania. Rozporzadzenie eIDAS miedzy innymi wprowadza zmiany w
istniejgcych uslugach np. podpis elektroniczny jak réwniez wprowadza nowe ustugi jak
piecze¢ elektroniczna, uwierzytelnienie witryn internetowych oraz konserwacje

elektronicznych podpisow, pieczeci i certyfikatow.
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