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Résumé

Les drones sont maintenant trés répandus dans la société et sont souvent utilisés dans
des situations dangereuses pour le public environnant. Il est alors nécessaire d’étudier leur
fiabilité, en particulier dans le contexte de vols au-dessus d’un public. Dans cet article, nous
étudions la modélisation et I’analyse de drones dans le contexte de leur plan de vol. Pour
cela, nous construisons un modele probabiliste paramétrique du drone et 1’utilisons ainsi
que son plan de vol pour modéliser la trajectoire du drone. Ce modele prend en compte des
parametres comme la défaillance éventuelle du filtre ou du capteur (comme le GPS), ainsi
que la force et la direction du vent. Du fait de la nature et de la complexité des modeles
successifs obtenus, leur vérification avec les outils PRISM ou PARAM est impossible. Nous
développons donc une nouvelle méthode d’approximation, appelée Parametric Statistical
Model Checking, afin de calculer les probabilités de défaillance du drone. Cette méthode
a été implémentée dans un prototype, que nous avons utilisé pour résoudre des difficultés
complexes dans une étude de cas réelle.

1 Introduction

Les drones sont de plus en plus présents dans la société a travers les loisirs ou les acti-
vités industrielles. Ils peuvent étre dangereux pour leur environnement, par exemple en cas de
défaillance d’un drone qui vole au dessus d’une foule de personnes. Malheureusement jusqu’a
aujourd’hui, il n’existe aucune réglementation au niveau international, mais il y a des recom-
mandations ou reglements qui sont utilisés dans certaines régions ou certains pays ; par exemple
les vols de drones ne sont pas autorisés au dessus du public, afin d’éviter les accidents en cas
de dysfonctionnement du drone. Dans ce contexte, nous travaillons avec la société PIXIEL
pour construire un systéeme de drone fiable. PIXIEL est une entreprise experte en construction,
sécurité et spectacle de drones civils. L’entreprise étant tres attachée a la sécurité des acteurs
et spectateurs, elle a pour priorité de s’assurer que ses systémes de drone sont sécurisés et
ne présentent pas de danger pour les humains pendant les spectacles. Concernant la pratique
actuelle, les spectacles avec drones ne sont donnés que par beau temps et 1’espace en dessous
de la zone de vol des drones est interdit aux acteurs et au public. Cependant, il n’y a aucune
preuve ou garantie que les drones suivent toujours les plans de vol prévus.

La gestion des spectacles exige une attention particuliere pour le calcul de la trajectoire
du drone ainsi que pour la précision des mesures concernant sa position effective dans ’espace
et ses mouvements. Cependant, une étude rigoureuse est nécessaire pour garantir la fiabilité
du systeme de controle des drones, par exemple en réduisant les risques de défaillance par un
réglage approprié des parametres de vol qui ont un impact sur le calcul de la trajectoire du
drone. En conséquence, des questions soulevées sont : comment prouver que la probabilité de
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défaillance du drone est faible ? quels parameétres doivent étre pris en compte pour assurer la
sécurité des personnes pendant les spectacles intégrant des drones ¢

Les pannes physiques sont bien gérées avec les drones Hezarotors' alors qu’une panne lo-
gicielle peut étre beaucoup plus problématique et complexe a étudier. Dans ce cas, le compor-
tement du drone peut devenir imprévisible. L'un des problemes critiques dans ce contexte est
I’éventuelle inexactitude de I'estimation de la position dans les systemes de drones; ce qui peut
provenir soit des mesures imprécises des capteurs, soit d’une interprétation erronée des données
provenant de ces capteurs. En dehors des défaillances des composants physiques du drone, il y a
aussi un aspect beaucoup plus critique a prendre en compte : les conditions météorologiques. Par
conséquent, une approche générale visant a améliorer la sécurité des drones consiste a étudier
I'impact des imprécisions des mesures des positions du drone sur sa trajectoire par rapport a
un plan de vol fixé, tout en tenant compte des conditions météorologiques.

De nombreux travaux sont consacrés au domaine des drones; par exemple le fonctionne-
ment d’un drone [20], la reconnaissance du mouvement [10], Patterrissage automatique sur
cible [17], la surveillance et le suivi [11], la détection des pannes et les dysfonctionnements [13]
ou le développement d’un modele de diagnostic élémentaire [9] pour la résolution de problémes
de composants systemes. Nos travaux se rapprochent plus de cette seconde catégorie. Cepen-
dant, & notre connaissance, il n’existe aucun travail sur I’étude paramétrique de 'impact de
Iimprécision des composants sur la trajectoire de drone. Dans [5,24] les auteurs étudient & tra-
vers les problémes d’estimations garanties (secure estimation) comment estimer les états réels
d’un systeme de drone lorsque les mesures des capteurs sont corrompues, par exemple par des
malveillants. Bien que les techniques qu’ils utilisent sont completement différentes des notres,
nous partageons le méme objectif qui est d’éviter les états incorrects, afin que le drone ne se
retrouve pas dans une mauvaise zone pour la sécurité.

Le but de nos travaux est donc de fournir les moyens d’étudier la fiabilité des drones multi-
rotors dans le contexte ot un plan de vol est connu & ’avance. Dans ce but, nous étudions en
profondeur le systeme de drone, nous le formalisons et I’analysons a 1’aide de méthodes pro-
babilistes paramétriques. Parmi les composants d’un systeme de drones, nous nous intéressons
particulierement au contréleur de vol (FCS - Flight control system), qui est chargé de calculer
des estimations de la position du drone pendant son vol, afin d’adapter sa trajectoire au plan de
vol prédéfini. Nous construisons donc un modele formel du controleur de vol a travers plusieurs
modeles probabilistes paramétrés (successifs) prenant en compte les éventuelles imprécisions de
I’estimation de la position. La force du vent pouvant varier considérablement d’un point du plan
de vol & un autre, nous utilisons également dans notre modele des parametres pour encoder la
force du vent et ainsi permettre de s’adapter a des conditions météorologiques particuliéres.

Les contributions de cet article sont les suivantes : i) une méthode pour construire un modele
paramétré de systemes de drone; les parametres peuvent ensuite étre réglés jusqu’a obtenir des
valeurs qui garantissent des seuils de sécurité souhaités; ii) une technique de model checking
statistique paramétrique; cela nous permet d’analyser formellement les modeles paramétrés
construits pour les drones. En effet, en raison de la complexité des modeles construits, les outils
comme PRISM [15,16] et PARAM [12] sont limités pour les analyses; iii) une illustration de
I'utilisation de notre méthode sur une étude de cas industrielle non triviale.

L’article est organisé de la maniere suivante. Dans la section 2, nous donnons les bases essen-
tielles pour comprendre le fonctionnement et le comportement des drones, puis nous construisons
un modele formel qui prend en compte leurs comportements. La section 3 est une introduction
aux chaines de Markov paramétrées et au model checking statistique. Les implémentations de
nos modeles et des expérimentations sont présentées dans la section 4 ; enfin la section 5 présente

1. ils disposent de six moteurs
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les conclusions et les perspectives de nos travaux.

2 Meéthode de modélisation formelle d’un drone

Dans cette section, nous présentons notre méthode pour construire un modele formel de drone
civil multi-rotors. Rappelons que nous sommes intéressés par I’étude de la sécurité des drones,
c’est-a-dire I’étude de la probabilité qu’'un drone se trouve dans des situations dangereuses pour
son environnement, notamment humain. Ces situations sont de deux types : soit le drone peut
s’arréter de voler et tomber, soit il peut entrer dans une zone ”interdite” ot il mettrait le public
en danger. Comme indiqué précédemment, des drones professionnels peuvent gérer le risque de
chute & l'aide de la redondance des composants matériels. De plus, tant qu'un drone reste dans
une zone ”sure”, méme en cas de chute, il ne mettra pas le public en danger. L’objectif de notre
modele est donc d’évaluer la probabilité qu’un drone entre dans une zone ”interdite”.

Nous commengons par expliquer comment les zones sont calculées par rapport au plan
de vol donné. Nous montrons ensuite comment le logiciel de controle d’'un drone peut étre
décomposé en composants et nous nous focaliserons sur les plus importants d’entre eux. Finale-
ment, nous détaillons comment les modeles formels (mathématiques) des composants importants
sont construits et présentons ensuite le modele global.

Dans le contexte du logiciel, la certification des systémes aéroportés et des équipements
embarqués (norme DO-178C) a défini cing niveaux de zones de sécurité, le plus st étant la
zone 1 et le plus dangereux, la zone 5. Ces zones sont caractérisées par leur distance par rapport
au plan de vol prévu, comme illustré dans la figure 1.

2.1 Les zones de sécurité

La taille de chaque zone de sécurité n’est
pas définitivement fixée; elle peut étre définie
pour un besoin spécifique ou pour une applica-
tion donnée. En pratique, les zones de sécurité
sont spécifiquement définies pour un environne- A if:
ment de vol et pour un plan de vol donné. Autour
d’un drone les zones ol peuvent se trouver du pu-
blic sont catégorisées. Le principe général de cette
définition est que personne ne doit étre dans les
zones 1 a 3, alors qu’il peut y avoir quelques personnes dans la zone 4 et que la plus grande par-
tie des personnes se trouvent dans la zone 5. En conséquence, la probabilité que le drone mette
en danger des humains est directement proportionnelle a la probabilité que le drone entre dans
les zones 4 ou 5. Dans la suite de I'article, notre objectif sera donc de calculer cette probabilité,
et ensuite étudier comment la minimiser sur la base d’un modele.

= N w0

FIGURE 1 — Zones de sécurité

2.2 Les composants du drone

Nous décomposons maintenant un drone en composants matériels et composants logiciels
et introduisons le plus important parmi eux : le composant logiciel contréleur de vol (FC).
Le FC est responsable de la collecte des données venant des différents capteurs. Ces données
permettent de calculer la position et [’attitude? précises du drone et d’ajuster lattitude de
maniére & suivre le plan de vol indiqué du mieux possible. La position du drone (différente de

2. attitude est définie par (roll, pitch, yaw); elle est différente de I'altitude
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FIGURE 2 — Vue d’ensemble de controle de vol

son attitude) est caractérisée par les coordonnées (x,y,z) ou z l'altitude du drone reste fixe dans
les trajectoires considérées?.

56 Resote.
2.2.1 La contrdleur de vol

Comme présenté ci-dessus, le Radio Reciever Board
controleur de wvol est le composant
central de tout systeme de drone, car
il est chargé de collecter les données .
des capteurs et de les traduire en
orientation pour le drone. La figure 2 . .
donne un apergu du controleur de vol
d’un drone. Notons que le contréleur Flight Control
de vol peut étre lié a des compo-
sants chargés de communiquer avec
un poste de commande a distance.

Bien que ces composants soient nécessaires pour permettre a un pilote de prendre le relais
en cas de défaillance du mode automatique du drone, nous considérerons dans la suite que les
drones étudiés ici sont toujours en mode automatique.

Comme on peut le voir sur la figure 2, le comportement intuitif du contréleur de vol est
le suivant. Le composant filtre utilise des mesures des capteurs afin de calculer la position et
Porientation actuelles du drone. Comme les données peuvent étre bruitées et imprécises, le filtre
utilise des algorithmes complexes afin de nettoyer les bruits dans les mesures et calculer une
position réaliste. Notons que dans certains cas, le filtre peut lui-méme introduire des imprécisions
dans la position calculée, et cela peut étre problématique. Une fois que les estimations de la
position et de lorientation actuelles sont calculées, le Proportional Integral Derivative (PID)
utilise ces informations pour calculer la trajectoire locale que le drone doit suivre afin d’étre
le plus proche possible du plan de vol prévu. Cette trajectoire locale se transforme alors en
nouvelle orientation du drone. Enfin, le composant modulation transforme cette orientation en
un signal envoyé au Electronic Speed Controller (ESC) qui controle la vitesse de chaque moteur.

Rappelons que nous sommes intéressés par le calcul de la probabilité pour qu'un drone entre
dans une zone interdite pendant qu’il suit son plan de vol. Par construction, tant que les mesures
de position et d’orientation sont parfaites, il n’y a aucune raison pour que le drone dévie de sa
trajectoire prévue et donc la probabilité qu’il entre dans une zone interdite est nulle. Puisque
les données capteurs peuvent étre erronées, et aboutir a une déviation du plan de vol prévu,
pouvant conduire & ’acces a une zone interdite, il est tres important pour nous d’étudier le
fonctionnement des filtres et de prendre en compte I'imprécision éventuelle de la position et de
lorientation dans la construction de notre modele formel.

2.2.2 Le filtre

Le réle du filtre est d’utiliser des mesures de capteurs afin de calculer la position et 1’orien-
tation du drone avec la meilleure précision possible. Cependant, une meilleure précision est
obtenue au prix de la complexité : pour gagner en précision, les filtres utilisent des algorithmes
complexes qui prennent beaucoup de temps; par conséquent, plus les filtres sont précis plus ils
sont lents ; ce qui implique que les positions sont calculées moins souvent, résultant finalement
a des imprécisions.

3. drone multi-rotors
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Il y a une grande variété de filtres dans l'industrie des drones; on trouve par exemple, le
filtre de Kalman étendu (Extended Kalman Filter (EKF)) [22], le Explicit Complement Fil-
ter [8], le Gradient Descent [19], le Conjugate Gradient, et un filtre plus précis mais lent :
Unscented Kalman Filter (UKF) [6], etc. La plupart du temps les chercheurs utilisent le filtre
EKF comme référence pour comparer les autres types de filtre, et expliquer les différences de
précision et de rapidité. Tous les filtres améliorent leur précision pendant le vol a travers des
essais d’adaptation, en particulier en enregistrant les bruits environnant et en les corrigeant.
Cependant ces adaptations ne sont valides que pour un vol et sont perdues apres le vol.

Puisque la précision de la position et de 'orientation estimée est d’une grande importance
pour calculer la probabilité d’entrer dans une zone interdite, et puisque le choix d’un filtre a un
impact direct sur ces mesures, nous avons décidé de traiter cette précision comme un parametre
de notre modele. Nous détaillons cela dans la section 2.4.

2.3 Modele formel du drone dans son environnement

|

Filter Nous utlhsons. un loglgramme pour présenter notre a.ppr(.)che glo-
Computation bale pour formaliser le fonctionnement d’un drone (voir Figure 3).
l Apres une étape ou le calcul effectué par le filtre reflete la précision
Safety Zone de 1 it t de lorientati idé 1 leuls d

Computation | e la position et de 'orientation, nous considérons les calculs des pro-
| babilités pour atteindre les zones de sécurité dans ’étape suivante;

Wind 4 14 ) ) . :
| Computation | €1 conséquence, l'idée est d’adapter la valeur d’orientation suivante

en fonction du plan de vol initial afin d’assurer plus de sécurité. La
derniere étape permet d’intégrer les perturbations dues au vent et cal-
culer la position suivante du drone.

Dans la suite, nous montrons comment la position suivante du
drone est calculée en fonction de la position actuelle estimée, et com-
ment les erreurs dans ’estimation peuvent conduire le drone a pénétrer dans des zones interdites.

FiGure 3 — Un logi-
gramme des étapes de
formalisation

2.3.1 Calcul de la position suivante

FIGURE 4 — Difficultés sur la localisation du drone et les positions erronées

Nous expliquons maintenant comment la prochaine position du drone est calculée en fonction
de la position actuelle. En particulier, nous montrons que 'imprécision dans ’estimation peut
conduire le drone a pénétrer dans une zone interdite.

Dans un souci de simplicité, nous supposons que le drone se déplace seulement dans le plan
et que des imprécisions apparaissent uniquement sur un des axes (z ou y). La figure 4 illustre
la situation. Supposons que le plan de vol envisagé consiste a aller d’'un point A a un point B.
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Considérons aussi que la position actuelle du drone est exactement en A mais que la position
estimée (prenant en compte les imprécisions des capteurs et du filtre) est en A’. Par conséquent,
le PID essayera de corriger la déviation actuelle en changeant ’angle du drone de fagon a le
ramener vers B. Cependant, puisque le drone est effectivement en A, la correction va plutot
le conduire vers la position B’ donc dans une zone interdite. Heureusement, I’estimation de la
position se fait plusieurs fois entre A et B en fonction de la fréquence f du filtre. Donc, une
nouvelle position sera estimée avant d’atteindre B’, avec ’espoir d’une meilleure précision, qui
permettra au PID de recorriger la trajectoire. Nous devons aussi tenir compte du fait que la
vitesse du drone est aussi calculée par rapport au plan de vol; ce qui permet d’obtenir le temps
et la distance restants avant le point de controle suivant. Nous montrons maintenant comment
nous pouvons calculer la zone de sécurité qui sera atteinte par le drone avant que sa position
ne soit de nouveau estimée. Dans la Figure 4 cette zone est représentée par la distance .S,,.

Soit Sgnswer la distance que parcourt le drone avant I’estimation d’une nouvelle position. Soit
V' la vélocité du drone, qui est calculée par le PID afin d’atteindre B a temps, i.e. précisément
en T unités de temps. Nous avons V = A'B/T, et Sanswer = V/f = (A'B)/(T x f). Finalement
AA'JA'B = S,/ Sanswer, et donc

_ AA’
S" T Txf-

Notons que la déviation résultante est directement proportionnelle & AA’/ f, d’out la nécessité
de tenir compte du compromis entre précision et rapidité du filtre afin d’optimiser la probabilité
de ne jamais rentrer dans une zone dangereuse. La prise en compte du vent suit un calcul
similaire que celui qui vient d’étre présenté; cela nous a permis d’intégrer les parametres du
vent dans notre modele.

2.4 Le modele global final du drone

Le modele global du systeme de controle de vol du drone est présenté dans la figure 5. Le but
de ce modele est de représenter les calculs qui ont lieu dans le FCS afin d’adapter la trajectoire du
drone au plan de vol prévu, en fonction des imprécisions des estimations des mesures de position
et d’orientation aussi bien que des perturbations par le vent. Dans ce modeéle, la position exacte
du drone est encodée avec les trois coordonnées dans ’espace; ces coordonnées sont ensuite
comparées avec le plan de vol pour décider a quelle zone de sécurité elles correspondent. Des
que le drone a atteint une zone interdite (les zones 4 ou 5), le calcul s’arréte. Le modele utilise
plusieurs parametres probabilistes. Les parametres FilterProbal, FilterProba2, FilterProba3,
FilterProba4 et FilterProbab représentent la précision de la position et de 'orientation estimées
par le filtre et les capteurs. Le choix probabiliste résultant, représenté dans la boite étiquetée
Filter Computation donne alors la distance entre la position exacte et celle estimée du drone.
Ce choix est suivi par un calcul dans la boite étiquetée Safety Zone Computation qui calcule
les coordonnées exactes de la prochaine position du drone, et permet de décider & quelle zone
de sécurité appartient cette position. Lorsque le vent n’est pas pris en compte, le résultat de
ce calcul est suffisant pour décider si le modele doit poursuivre son déroulement. Lorsque le
vent est pris en compte, une autre étape suit, elle est indiquée par la boite étiquetée Wind
Computation ; d’autres parametres probabilistes y sont utilisés pour décider de la force du
vent (nous supposons une direction constante) et une nouvelle position tenant compte de ces
perturbations est calculée. Finalement, la zone de sécurité a laquelle appartient cette derniere
position est calculée et si elle est une zone sire le modele continue avec le calcul d’une autre
position.
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f: Frequency

T: Time La fréquence du filtre ainsi que les positions et
e change point . . ~
. 5 distances des points de contrdle dans le plan de vol
Ames =
times++ 5 times >= T sont donnés comme entrées du modele. La position
. du point de contréle dans le plan de vol permet de
times < T*f . ,
Filter Computation calculer la vitesse du drone, alors que la fréquence
FilterProba2 FilterProbad du filtre permet de fixer le nombre d’estimations de
o ). s
Fitterprobal | FilterProbas |  piiterprobas positions qu’il y aura d’a.un,s un plan de vol dor}ne (1..e.
[ ‘ 1 1 le nombre maximum d’itérations que le modele doit
F1 F2 F3 F4 F5 effectuer) .
‘ Safety Zone Computation
proportion p = 1 / £*(T - times/f) * : :
3 Model Checking statistique
if (y*p>=> SafctyZoncEDist?ncc@ , .
-> SafetyZoned' (ZS3'
else if (y * p > SafetyZoneDistancel) parametrlque

-> SafetyZone2' (Z52')
else —> SafetyZonel' (Z51')
P/ ¥ F S\ A ¥ ¥ AN ¥ i

; PN ALY R Comme introduit précédemment, nous avons
S D A R P ’

zs1) (zs2) (zs3) (zs4") (2S5 développé un modele probabiliste paramétrique pour
| | ! — représenter le comportement de notre drone en fonc-
WindProbal| WindProba2 |Wind fomputation tion d’ lan d 1d © N Ssent .
WindPraba3 [WindProbad ion d’un plan de vol donné. Nous présentons main-
D m tenant la théorie nécessaire pour calculer formelle-
N A A A ment les probabilités pour qu'un drone ayant un plan
if y + wind > SafetyZoneDistance? de vol, entre dans une zone interdite. Nous com-
-> SafetyZone3(Z53) 9 .
elue if y + wind » SafoteZoneDistancel mencons par rappeler les bases d’une technique clas-
-> SafetyZoneZ (Z52) : o . . ; )
i s sique de vérification qui est le model checking sta
AT AT SN tistique (SMC), puis nous introduisons le formalisme
v ¥ ¥ 2 W de modélisation que nous avons utilisé : les chaines
Z55 , 7 . .
S Zf" de Markov paramétrées (parametric Markov Chains-
i i I pMCs), et finalement nous montrons comment SMC
else " (risk of next point) peut étre adapté pour ce formalisme.

FIGURE 5 — Fonctionnement global du 3.1 Model Checkzng Statistique
FCS
Rappelons qu’une chaine de Markov (MC) est un

modele purement probabiliste M = (S, sg, P), ot S est un ensemble d’états, so € S est I'état
initial, et P : S xS — [0, 1] est la fonction de transition probabiliste qui, étant donné un couple
d’états (s1, s2), donne la probabilité d’aller de s; & so. Dans cette section, nous allons utiliser
la terminologie classique des Chaines de Markov [2].

Le Model Checking statistique standard [23] est une technique d’approximation qui permet
de calculer une estimation de la probabilité pour qu’un systéme purement probabiliste satisfasse
une propriété donnée*. En particulier, la technique de Monte Carlo utilise des échantillons des
exécutions de longueur [, T'(1), d'une MC donnée M pour estimer la probabilité que M satisfasse
une propriété linéaire bornée donnée. Elle peut aussi étre utilisée pour approximer la valeur
espérée pour une certaine fonction de récompense r sur les exécutions I'(l) de M. Pour donner
une intuition, nous rappelons brieévement comment fonctionne la méthode standard d’analyse
de Monte Carlo dans le contexte du model checking statistique de chaines de Markov. Dans ce
contexte, nous avons un ensemble de n échantillons des exécutions de la chaine de Markov. Ces
exécutions sont générées de fagon aléatoire en utilisant la distribution de probabilité définie a

4. Des techniques spécifiques des SMC permettent aussi d’estimer la satisfaction de propriétés qualita-
tives [18].
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travers la chaine de Markov. Chacune de ces exécutions est évaluée, fournissant une valeur en
fonction de la fonction de récompense 7.

Selon la loi des grands nombres [21], la valeur moyenne des échantillons fournit un bon
estimateur pour la valeur attendue de la fonction de récompense r sur les exécutions de la
chaine donnée. De plus, le théoréme central limite (ou théoreme de la limite centrale) fournit un
intervalle de confiance qui dépend seulement du nombre d’échantillons (pourvu que ce nombre
soit suffisamment grand).

3.2 Les chaines de Markov paramétrées (pMC)

Les chaines de Markov ne sont pas appropriées a I’analyse de plans de vol de drones car les
modeles développés dans ce contexte sont sujets a des données incertaines que nous traitons a
I’aide de parametres tels que la précision des estimations de position et d’orientation et aussi
la force du vent. Les modeles résultants ne sont donc pas purement probabilistes puisqu’ils
sont paramétrés. En conséquence nous avons besoin de modeles plus expressifs qui prennent en
compte les parametres de probabilité, tels que les chaines de Markov paramétrées (Parametric
Markov Chains) (voir par exemple [1]).

Une pMC est un n-uplet M = (S, sg, P,X) ol S est un ensemble fini d’états, so € S est
Pétat initial, X est un ensemble fini de parametres, et P : S x S — Poly(X) est une fonction de
transition probabiliste et paramétrique, exprimée comme un polynéme sur X. Une valuation de
parametres est une fonction v : X — [0, 1] qui affecte des valeurs aux parametres. Une valuation
v est valide par rapport a une pMC M lorsque, en y remplacant les parametres par leur valeurs,
on obtient une chaine de Markov MC (i.e. la somme des probabilités en sortie de tout état est
égale & 1). Lorsque v est une valuation de parameétres valide par rapport & M, on note M la
chaine de Markov résultant.

Etant donné une pMC M, une exécution p de M est une séquence d’états sgps; ... telle que
pour tout ¢ > 0, P(si,si+1) # 0 (i.e. la probabilité est soit une constante réelle strictement
positive, soit une fonction des parametres). De la méme fagon que pour les MCs, nous notons
' (1) Pensemble de toutes les exécutions de longueur [ et I' o I’ensemble de toutes les exécutions
finies. Notons que pour toute valuation valide v, Ty (l) C Taq(l) puisque la valuation de
certaines transitions peut étre nulle (transition avec la probabilité 0).

3.3 SMC paramétrique

Le model checking statistique (SMC) standard ne peut pas étre utilisé tel quel pour les
pMC du fait de la nature des parametres. En effet nous ne pouvons pas fournir des échantillons
selon les transitions probabilistes paramétrées. Mais heureusement, la théorie sous-jacente au
SMC peut étre étendue pour prendre en compte des parametres. La méthode que nous pro-
posons dans la suite est similaire a la technique nommée importance sampling—échantillonage
préférentiel— [21]. Le but de cette technique est d’échantillonner un systéme stochastique en
utilisant une distribution de probabilité choisie (différente de celle donnée dans le systéme)
et de compenser les résultats en utilisant un coeflicient de vraissemblance (likelihood ratio)
afin d’estimer une mesure en fonction de la distribution initiale. Dans le contexte du SMC,
I’échantillonnage préférentiel a surtout été utilisé pour estimer la probabilité d’événements
rares [3] ou pour réduire le nombre d’échantillons nécessaires pour obtenir un certain niveau de
garantie [14]. Cette technique a aussi été utilisée dans le contexte de chaine de Markov & temps
continu paramétré pour estimer la valeur d’une fonction d’objectif donnée, sur tout ’espace
d’états du parametre tout en utilisant un nombre réduit d’échantillons [4]. Cependant, & notre
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connaissance, la technique d’échantillonage préférentiel n’avait jamais été utilisée pour obtenir
des fonctions symboliques des parametres, comme nous le proposons ici.

L’intuition de la méthode de model checking paramétrique statistique que nous propo-
sons est de fixer les probabilités de transition a une fonction arbitraire f que nous appelons
normalization function, et d’utiliser ces probabilités de transition pour produire des échantillons
de la chaine de Markov probabiliste M.

Cependant, au lieu d’évaluer les exécutions obtenues en utilisant directement la fonction de
récompense r, nous définissons une nouvelle fonction de récompense paramétrique r’ qui tient
compte des probabilités de transition paramétriques. Nous montrons alors que pour toute va-
luation de parametre v, I’évaluation de la valeur moyenne de v’ sur un ensemble d’échantillons
est un bon estimateur de la valeur de récompense r attendue sur M?. Le théoréme central
limite [21] permet aussi de fournir des intervalles de confiance paramétriques, mais nous ne
détaillons pas cela ici (voir par exemple [7] pour plus de détails & ce sujet).

Le choix de la fonction de normalisation est crucial. En particulier, les résultats présentés
ci-dessous exigent que la structure de graphe de la chaine de Markov obtenue avec cette fonction
soit identique a celle de la chaine de Markov obtenue en utilisant la valuation de parameétres
choisie. Le lecteur trouvera plus de détails dans [7]. Dans la suite, nous considérons uniquement
des valuations de parametres qui affecte des probabilités non nulles aux transitions paramétrées.
Puisque nous utilisons une fonction de normalisation uniforme, les graphes des MCs obtenus
sont identiques; c’est la garantie que les résultats présentés ci apres sont bien ceux attendus.

Soit Pa : T'yy — Poly(X) une fonction de récompense paramétrique, pour toute valuation
valide v et toute exécution p € I'yv on a Pago (p) = Pa(p)(v).

Pour toute fonction de normalisation valide f et toute exécution p € I"pq, considérons une

fonction de récompense paramétrique ' telle que r’'(p) = Ppaf(fg)r(p).
M

Soit p € Tys (1) un échantillon aléatoire de M7 et soit Y la variable aléatoire définie par
Y = r'(p), les calculs suivants démontrent que, pour toute valuation valide v telle que M7 et
M? ont la méme structure, on a E(Y)(v) = EY 1. (r).

E(wa:( 3 PMf<p>y<p>)<v>:( T PMf@)P“(”)r(p))(v)
)

P
pEFMf 1) pEFMf Mf(p)

= Y Pa(p)(w)r(p) = > Puslp)r(p) (1)

pGFMf(l) pGFMf(l)
= Y B =B
PEL pmw (1)

|
Notre adaptation de la technique de Monte Carlo pour les pMC consiste ainsi a estimer la valeur

attendue de Y pour obtenir un bon estimateur correspondant aux attentes de la fonction r.
Soit p1, ..., pp un ensemble de n exécutions de longueur I de M. Soit Y; la variable aléatoire
a valeurs dans Poly(X) telle que Y; = r/(p;). Notons que les Y; sont des copies indépendantes
de la variable aléatoire Y, elles sont par conséquent distribuées de fagon identique.
Soit v la fonction paramétrique donnant leur valeur moyenne. A travers ces résultats, pour
toute valuation valide v telle que MV et M/ ont la méme structure, E! ., (r) = E(Y)(v) =
E(> 1, Y;/n)(v) = v(v). Notre approximation paramétrique de la valeur attendue est par

conséquent : =31 ,Y/n.

Dans la suite nous utiliserons le model checking statistique paramétrique pour vérifier le
modele formel construit pour le drone.
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4 Implémentations, expérimentations et résultats

Nous avions introduit notre modele
formel complet dans la section 2 sous
la forme d’'un automate; nous expli-
quons maintenant comment nous avons,
de facon incrémentale, implémenté et
amélioré le modele en nous servant
de différents formalismes et outils de
model checking. A chaque étape de
I'implémentation du modele, nous mon-
trons les insuffisances qui ont conduit a
I'étape suivante. Les différentes étapes
de I'implémentation sont illustrées dans
dans la figure 6.

times < T*f position

with noises

Position y

times < T*f position

with noises

y <Distance
fe

Sa
Zo| ne(l;yzs)

Safety Zone Safety Zone
13 13

En premier, une version partielle sans
parametres du modele formel de la sec-
tion 2.3 a été implémentée en utilisant
I'outil PRISM [16]. Cette premiere ver-

times < T*

mﬂ;f;,;es sion illustrée dans la figure 6a, corres-
pond a un plan de vol tres simple al-
Hifinoises "“S"'""(xv) lant directement d’un point A & un

point B en T unités de temps. Dans
ce contexte, on estime a T x f le
nombre de positions de controle in-
- " termédiaires, avec [ la fréquence du
filtre. Les dnnensnzns .co/n51derees pour
les 5 zones de sécurité sont respec-
(c) (d) tivement 20m, 40m, 60m, 80m et

100m.

Position (x,y)

changy
ul:leu:nve

FIGURE 6 — Développement incrémental du modele

SMC Comme indiqué dans la section 2, le
filtre nettoie les bruits qui perturbent les données provenant des capteurs. Dans cette premiere
version, nous n’avons considéré que des déviations le long de 'axe des ordonnées (y). A chaque
étape de calcul, la position brute (imprécise) donnée par le filtre est estimée en utilisant la
précision du filtre et des capteurs (comme une unique variable & valeur réelle), et est comparée
a la position prévue par le plan de vol. La zone de sécurité est inférée a partir de la distance entre
la position calculée par estimation et la position prévue dans le plan de vol. Si le drone entre
dans la zone 4 ou dans la zone 5, le calcul s’arréte. Dans ce premier modeéle, la précision du filtre
est probabiliste mais non paramétrée, i.e. les valeurs de probabilité sont directement encodées
dans le modele. Ces valeurs résultent d’une série d’expérimentations préliminaires effectuées a
laide d’un contréleur de vol (disposant d’un filtre EKF) fixé sur le tapis roulant d’une chaine
de production ayant un parcours (avec des points) prédéfini et en boucle, ces valeurs ont été
adaptées ensuite pour refleter des conditions de vol réalistes.

Puisque notre but est d’étudier le méme probleme avec différentes probabilités de précision,
nous avons changé les valeurs des probabilités par des parametres et avons ressoumis ce nouveau
modele a I’étude avec PRISM. Mais, du fait des variables a valeurs réelles utilisées dans le modele
et des nombreux calculs intermédiaires, PRISM n’était pas capable d’analyser ce modele et
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explose apres 2 heures de calculs infructueux. Au vu de ces limitations avec 'outil PRISM, nous
avons entrepris I'implémentation de notre modele avec PARAM [12], un model checker pour
les chaines de Markov a temps dicret paramétrique. PARAM est efficace et permet de calculer
la probabilité de satisfaire les propriétés données en termes de polyndomes ou de fonctions
rationnelles des parametres. Mais, de la méme maniere que PRISM, PARAM aussi échoue dans
I’analyse de la version actuelle de notre modele.

A ce stade, puisque PRISM et PARAM ont échoué pour I'analyse de notre plus simple
modele du fait de sa complexité relative, nous avons décidé d’utiliser une autre approche basée
sur le model checking statistique paramétré (PSMC). Pour cela, nous avons développé un outil
prototype®. Dans ce contexte, notre modele a été implanté comme un programme python
utilisant des variables a valeurs réelles aussi bien pour les positions du drone que pour les
probabilités. Il s’en suit que le PSMC est particulierement efficace, et a pu analyser notre
modele (en effectuant plus de 20k simulations) en moins d’une minute. Nous avons alors décidé
de poursuivre nos expérimentations avec cet outil, et avec des versions raffinées de notre modele.

Dans la seconde version du modele, illustrée par la figure 6b, nous avons considéré aussi des
déviations sur laxe des abscisses (x). Cela ne constitue pas un probléme dans le cadre d’un
plan de vol direct, mais cela peut devenir important des lors que le plan de vol contient des
courbures (comme illustré dans la figure 1). En effet dans ce contexte, les déviations le long
de I'axe des x (par exemple si le drone prend du retard) pourraient aboutir au fait que le PID
décide de couper la trajectoire et aller vers le point C avant méme d’atteindre B, provoquant
ainsi une trajectoire passant par les zones interdites. La encore, notre outil a pu analyser ce
modele en un temps tres court.

En ce qui concerne la troisieme version du modele comme cela est illustré dans la figure 6¢,
nous avons ajouté dans le plan de vol, comme illustré par la figure 1, un troisieme point cible qui
n’est pas aligné avec les deux autres. Dans cette troisiéme version, 'imprécision des estimations
de position le long des x, peut aussi faire prendre du retard au drone et lui faire décider de
couper le plan de vol comme expliqué ci dessus.

Finalement la derniere version du modele illustrée par la figure 6d, prend en compte les
perturbations dues au vent. Nous supposons ici que la direction du vent est constante mais que
sa force est un parametre. Cela nous permettra d’étudier le bon compromis entre la capacité
du filtre et la fréquence en fonction des conditions météorologiques. Cette derniere version est
la plus complexe que nous avons étudiée, et elle a pris plus de temps d’analyse que pour les
versions précédentes. Avec notre outil prototype, 'analyse de 10K simulations a duré 190s alors
que pour ce méme nombre de simulations, elle n’avait duré que 28s dans le cas ou le parametre
du vent n’était pas traité©.

Les résultats de notre prototype sont sous forme de polyndémes dont les termes sont les pa-
rametres du modele d’entrée. Etant donné le nombre de parametres, la taille du modele et la lon-
gueur des simulations considérées, ces polyndémes sont relativement énormes et par conséquent
difficiles & présenter ici. L’exemple ci-apres est une partie du polynéme en sortie représentant
la probabilité pour qu’'un drone entre dans les zones 4 ou 5 en utilisant notre dernier modele :

0.43 « ProbaFilters x ProbaWind,; + 0.16 x ProbaFilters x ProbaWinds
+ 0.17 * ProbaFilters * ProbaWinds + 0.28 x ProbaFilters * ProbaWindy
+ 0.85 % ProbaFiltery * ProbaWind, + ...

5. disponible ici : https ://github.com/paulinfournier/MCpMC, développé par P.Fournier, un des co-auteurs

6. Pour des raisons de confidentialité liées a l’entreprise partenaire, nous ne diffusons pas les modeles
complets expérimentés dans l'outil, mais les versions précédentes avec PRISM et PARAM se trouvent sur
https://github.com/br4444/modelPrism/tree/master
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TABLE 1 — Résultats des expérimentations

Model 10k 20k 50k
Vi V2 Vi V2 Vi V2

Running time 6c 28s 51-54s 142-143s
Scenario 1 6c 4.99% 5.09% 4.74% 5.10% 4.91% 4.98%
Conf. interv. +0.85% | +£0.82% | +£0.55% | +£0.56% | +0.36% | +0.37%
Scenario 2 6c 10.38% | 10.04% | 9.82% | 10.05% | 9.95% 9.81%
Conf. interv. +1.15% | £1.12% | £0.79% | +£0.80% | +0.51% | +0.51%

Running time | 6d(np) 28s 53-54s 149-155s
Scenario 1 6d(np) | 5.44% 5.31% 5.61% 5.21% 5.59% 5.47%
Conf. interv. +0.98% | £0.86% | £0.69% | +£0.64% | +£0.42% | +0.43%
Scenario 2 6d(np) | 10.8% 10.9% 10.8% 10.8% 10.9% 10.7%
Conf. interv. +1.35% | £1.32% | £0.91% | +£0.92% | +£0.57% | +0.57%

Running time | 6d(p) 185-190s 311-314s 612-621s
Scenario 1 6d(p) 4.95% 5.97% 5.28% 6.62% 4.16% 5.61%
Conf. interv. +5.22% | £5.711% | £4.71% | £6.25% | £1.86% | +4.38%
Scenario 2 6d(p) 9.55% 9.87% 10.3% 11.3% 9.57% 10.7%
Conf. interv. +8.40% | +£7.86% | £7.04% | £7.89% | +£5.29% | +3.99%

Au lieu de présenter les polynoémes résultats, nous présentons uniquement 1’évaluation de ces

polyndmes avec des valeurs réalistes des parametres. Nous avons défini deux scénarios (Scenario
1, Scenario 2) avec un ensemble de parametres pour chacun. Pour les deux scénarios ProbaF0
(resp ProbaF1, ProbaF2, ProbaF3, ProbaF4) modélise la probabilité que la position estimée
soit de 0 a 2m (resp. 2 —4m, 4 — 6m, 6 — 8m, 8 — 10m) de la position effective. Dans le premier
scénario, nous avons fixé ces valeurs & 0.15/0.3/0.4/0.1/0.05 et & 0.1/0.25/0.35/0.2/0.1 pour le
second. Selon les expérimentations menées chez PIXIEL, le premier scénario est plus réaliste
que le second. De fagon similaire, les parameétres du vent correspondent a la probabilité d’avoir
une force de vent de 0 — 20km/h, 20 — 30km/h, 30 — 50km/h et 50 — 7T0km/h respectivement ;
et ils ont été définis & 0.55/0.43/0.01/0.01 (ce qui correspond & un temps typique de la région
de Nantes) pour les expérimentations. Dans les deux scénario, la zone 4 (resp. zone 5) est située
a 8m (resp. 50m) du plan de vol.
Nous avons synthétisé dans le tableau 1, les résultats de I’exécution des simulations pour les
deux scénario ; la simulation avec PSMC est effectuée avec 10k, 20k et 50k échantillons. Chaque
fois, un polynéme est calculé puis évalué en utilisant les parametres. Pour illustrer la stabilité
de nos résultats malgré leur nature statistique, chaque scénario est joué deux fois (indiqué par
les étiquettes V1, V2 dans le tableau). Les valeurs reportées dans le tableau 1, représentent la
probabilité pour que le drone atteigne les zones 4 ou 5 pendant son vol. Les valeurs de l'intervalle
de confiance (Conf. interv.) sont calculées avec une méthode décrite dans [7].

Nous avons effectué des expérimentations avec les modeles formels présentés dans la figure 6¢
(sans le parametre du vent) et dans la figure 6d (avec le vent) sur un plan de vol semblable &
celui de la figure 1, pour une durée totale de vol de 5s et une fréquence de filtre de 1H z. Nous
avons considéré deux versions du modele donné dans la figure 6d : la version étiquettée (np) ot
la force du vent est intégrée directement dans le modele comme une probabilité constante, ce
qui aboutit & un polynome ou les variables représentent uniquement la précision des positions
estimées ; la version (p) ol la force du vent est intégrée dans le modele sous forme de parametres
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variables, permettant ainsi d’évaluer et d’optimiser le polynoéme obtenu avec n’importe quelle
force de vent. Notons que les résultats de la premiere version sont plus précis car le polynoéme
est produit de fagon plus efficace et il a moins de variables. Selon que nous soyons intéressés
par des informations spécifiques ou génériques concernant les conditions météorologiques, nous
pouvons utiliser la premiere ou la seconde version. Notons aussi que, les probabilités d’entrer
dans les zones interdites sont relativement élevées ; ce n’est pas surprenant puisque la zone 4 est
a 8m de la trajectoire envisagée et la précision de ’estimation de la position peut aller jusqu’a
10m. Ces valeurs ont été choisies aussi grandes de fagon délibérée pour notre étude, mais elles
peuvent étre choisies plus proche de la réalité lorsqu’on veut analyser le modele réel.

5 Conclusion et travaux futurs

Nous avons présenté un modele formel pour I’étude de la siireté de drone en mode de vol
automatique et avec un plan de vol prédéfini. Ce modele est construit a I’aide de chaines
de Markov paramétrées; il prend en compte la précision des estimations de la position et
de lorientation en utilisant les capteurs, les filtres et aussi les perturbations liées au vent.
Nous avons aussi proposé une nouvelle technique de vérification pour les modeles probabilistes
paramétrés : ils s’agit du model checking statistique paramétré (parametric Statistical Model
Checking). Cette nouvelle technique a été implantée dans un outil prototype. Alors que les outils
les plus au point dans la communauté, comme PRISM et PARAM ont le time out pendant la
vérification de la version simpliste de notre modele, nous avons réussi avec notre prototype a
vérifier en moins de 12 minutes la plus complexe des versions du modele.

En perspective, nous projetons de continuer a améliorer notre modele pour intégrer la
fréquence du filtre comme parameétre du modele. La prise en compte de tous ces parametres
nous permettra d’avoir la probabilité paramétrique pour entrer dans des zones dangereuses en
fonction de la fréquence du filtre et de la précision des probabilités.

L’étude et l'optimisation de ces probabilités paramétriques permettront a l’entreprise
PIXIEL d’affiner le compromis entre la fréquence du filtre et la précision afin de choisir ju-
dicieusement en fonction des vols a effectuer, les bons composants de drone & utiliser.

Remerciements : Nous remercions vivement M. Benoit Delahaye pour ses suggestions et ses précieux
conseils techniques tout au long de ce travail.
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