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Prologo

&

PARC CIENTIiFIC
VNIVERSITATE D VALENCIA

El siglo XXI es el siglo del dato, su analisis y de la conectividad;
en definitiva, el siglo de la informacidon en tiempo real y disponible
para cualquiera en cualquier lugar del mundo. Dichos datos es-
tan impactando en todos los ambitos de la sociedad y de la eco-
nomia de tal forma que no se entiende ningun sector productivo ni
ninguna relacion social sin dato; todos tenemos algun Ilugar en las
redes sociales desde donde intercambiamos experiencias per-
sonales o profesionales. Si a este hecho se le suma el auge de la
Inteligencia Artificial, se tiene un siglo en el que los avances tec-
noldgicos van a ser totalmente disruptivos para todos nosotros.

Sin embargo, se tienen problemas importantes que hay que resolver
antes de implantar estas tecnologias. El principal es la integridad y
la seguridad de la informacidon. Sobre este ultimo tema versa el pre-
sente volumen; la seguridad de los datos que circularan en diferentes
canales, en diferentes formas y en diferentes volumenes. No existira
un verdadero progreso mientras no se tenga un intercambio de in-
formacion segura. Es tan importante este tema que Ciberseguridad
se plantea como una de las profesiones del futuro. Y la otra cara
de la moneda es que, a dia de hoy, el uso indebido y criminal de-
rivado de los intercambios de informacion mueve un volumen de
dinero superior al trafico de drogas y al trafico de humanos juntos.

Estamos ante un gran reto del que depende el futuro de nuestra tec-
nologia y en el que se compite entre intelectos humanos para lle-
gar a una supremacia (plantear una seguridad completa y fiable
0 bien plantear sistemas/algoritmos que puedan burlar los siste-
mas de seguridad existentes). En este volumen se tienen diferentes
aproximaciones a este mundo incipiente y con un gran futuro. Es
un primer paso, pues seria necesaria una enciclopedia para ofre-
cer el estado del arte. Con todo, seguro que el lector lo disfrutara
tanto como los que hemos sido responsables de llevarlo a cabo.

Quisiera dar las gracias en este ultimo parrafo a los responsa-
bles del Parc Cientific de la Universitat de Valéncia por su ini-
ciativa con estas series de libros tecnoldgicos; el apoyo, em-
puje, ayuda, entusiasmo (se me acaban las palabras) de Maria
Iranzo para llevarlo a su finalizacion, jgracias por tu infinita paciencia!

EmiLio SoriA-OLivas

Catedratico del Departamento de Ingenieria Electrénica

Escola Técnica Superior d’Enginyeria de la Universitat de Valéncia
IDAL, http://idal.uv.es
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|. La pericial informatica en el siglo XXl

POR OSCAR PADIAL Y JOSE TORRES

* Oscar Padial es Jefe de Sistemas en LESARTS, Perito e Ingeniero Técnico en Telemética y
Socio Gerente de Instituto Valenciano de Ciberseguridad y Telematica.

* José Torres es subdirector de la Escola Tecnica Superior d’Enginyeria de la Universitat de
Valéencia y profesor titular del departamento de Ingenieria Electronica.

En los tiempos que vivimos, con un cambio tecnoldgico exponencial, cada vez son mas comunes
las continuas referencias a evidencias digitales en cualquier tipo de litigio. Sélo hace falta pensar
en casos del tipo:

e Correos electrénicos aportados como evidencia de competencia desleal por parte de un
trabajador, o incumplimiento del acuerdo de confidencialidad.

e Negociaciones llevadas a cabo por WhatsApp.
e (Capturas de pantallas de redes sociales con vejaciones o insultos.
e Suplantacién y usurpacion de perfiles sociales.

e Imagenes tomadas desde un dispositivo concreto que revelan a través de sus metadatos,
datos tan interesantes como la geolocalizacion desde donde se realizé la fotografia.

Seguro que os suenan algunos de estos casos, o incluso tenéis a algun conocido que ya ha tenido
que enfrentarse al hecho de tener que aportar cualquiera de las evidencias digitales anteriormente
comentadas en un proceso judicial.

Aqui es importante sefialar la jurisprudencia sobre la fuerza probatoria de las capturas de pantalla
tanto de correos electronicos, como de conversaciones de WhatsApp o mensajes transmitidos a
través de las redes sociales o sistemas de mensajeria similares.

1. EFICACIA PROBATORIA DE CAPTURAS DE PANTALLA O PANTALLAZOS
EN SEDE JUDICIAL

Como hemos comentado anteriormente, cada vez es mas comun que tengamos que acreditar en
un juicio, a través de una captura de pantalla, lo que una persona ha escrito bien en un chat, bien
en una red social, como son Twitter, Facebook o Tuenti, entre otras.

&
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Algunos ejemplos concretos para las evidencias en formato captura de pantalla podrian ser el
insulto que una persona ha verbalizado contra otra en Twitter; la apologia del terrorismo o del ra-
cismo que se ha constatado dentro de una red social; o las condiciones de un contrato o despido
negociado por WhatsApp.

Como sabemos, al escribir en estas redes sociales o chats, los mensajes pueden llegar a perderse
con el paso del tiempo y, ademas en todo caso, desde el punto de vista procesal, es complica-
do poder exhibirlos y acreditar su contenido en un juicio. La Unica via posible consiste en efec-
tuar capturas de pantalla e imprimirlas (o grabarlas en un dispositivo de almacenamiento) para
posteriormente aportarlas en un juicio.

Ya entrando en las afirmaciones que el Tribunal Supremo realiza sobre las conversaciones realiza-
das mediante los multiples sistemas de mensajeria instantanea, y que han sido objeto de titulares
en varios medios, podemos destacar las siguientes:

o Debera tenerse cautela con este tipo de prueba: la Sala 22 del TS es consciente de que
este tipo de archivos puede manipularse:

“El anonimato que autorizan tales sistemas y la libre creacion de cuentas
con una identioad fingida, hacen perfectamente posible aparentar una
comunicacion en la que un unico usuario se relaciona consigo mismo”.

En consecuencia, se desplaza la carga de la prueba hacia quien pretende aprovechar su idoneidad
probatoria.

e Obligacion de prueba pericial: si hay una impugnacion, debera practicarse este tipo de
prueba para que se identifique el verdadero origen de esa comunicacion, la fecha en la
que se produjo, la identidad de los interlocutores vy, en fin, la integridad de su contenido.
En particular, el Tribunal Supremo expresa que:

El poner a disposicion del Tribunal las contraseras de acceso a la cuenta de
la red social de la que se extrae la captura de pantalla o pantallazo, y practicar
una pericial sobre el extremo, es una prueba contundente que acreditaria la
veracidad de este tipo de conversacion obrante en la captura de pantalla.

También el Tribunal Supremo sostiene que, el aportar testigos que hayan podido comprobar la ve-
racidad de las conversaciones que se ponen de manifiesto en la captura de pantalla, es un medio
adecuado para dar credibilidad y fuerza probatoria a este tipo de prueba. Por ello, es obvio que
si queremos que tenga algun valor probatorio, no basta con presentar la captura de pantalla o
‘pantallazo’, sino que ademas hay que aportar mas pruebas que evidencien la veracidad de este
documento y descarten su posible manipulacién.

&
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Vamos a ver un ejemplo de como una captura de pantalla de una red social puede manipularse con
facilidad y como los datos que se pueden obtener al realizar la pericial pueden ser muy importantes
para dar validez a dicha prueba:
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t3demayoaias11:51- @ v Espafiol
Publicid
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4 sobre fugas de informacién y...
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Wl ambito de la Ingenieria. Por ello, la Universidad GEU
Cardenal Hearrara, ha organizado una Sesidn sobre
fugas de informacidn y contral de matadatas, an
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Me gusta - Comentar - Compartir - Buffer

Imagen 1. Supuesta captura de pantalla del perfil de Oscar Padial Diaz en Facebook.
Fuente: Oscar Padial Diaz.

@ © @ - Informacidn de Captura de pantalla Facebook 1.jp

-. Captura de pantalla Facebook 1.jpg 178 KB
~ia| Modificacién: Viemes, 22 de mayo de 2015, 15:06

¥ Genaoral:

‘Clase: Imagen JPEG
Tamafo: 178.187 bytes (180 KB on @l disco)
Ubicacién: Macintosh HD » Usuarios » oscarpadialdiaz »
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‘Creacién: Viernes, 22 de mayo de 2015, 15:06
Modificacién: Viernes, 22 de mayo de 2015, 15:08
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_| Ocultar extensidn

¥ Comentarios:
¥ Abrir con:
¥ Previsualizacidn:
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Imagen 2. Datos obtenidos en el andlisis pericial. Se puede ver que las fechas de creacion
y modificacion son las mismas. Fuente: Oscar Padial Diaz.
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Imagen 3. Supuesta captura de pantalla del perfil de F. Juan Juan Diaz en Facebook.
Fuente: Oscar Padial Diaz
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Imagen 4. Datos obtenidos en el analisis pericial donde se puede observar que las fechas de crea-
cion y modificacion son distintas. Por lo tanto, se trata de un documento modificado, no original.
Fuente: Oscar Padial Diaz
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No es ambito de este capitulo entrar en mas detalles sobre la realizacién del informe pericial en
concreto, pero podemos constatar la importancia que puede llegar a tener dicho informe para que
las pruebas o evidencias digitales obtenidas y presentadas en sede judicial sean tenidas en cuenta
por el juez.

Por ultimo, vamos a ver cuales son las formas aceptadas de presentar dichas evidencias en sede
judicial:

¢ Fe Publica Notarial

Es decir, mediante un notario (fedatario publico) se constatara la existencia de dichas ima-
genes, mensajes, correos, etc., otorgando fe publica del acceso a la cuenta de correo o del
dispositivo donde esté instalada la aplicacién de mensajeria, y procediendo a imprimir los
mensajes elegidos, los cuales se incorporaran finalmente al acta notarial.

¢ Fe Publica Judicial

En este caso, sera el Letrado de la Administraciéon de Justicia (anteriormente el Secretario
Judicial) el que levante acta del contenido concreto de las capturas de pantalla realizadas,
asi como del dispositivo desde donde se han realizado.

e Realizacion de un Informe Pericial

Adicionalmente a las anteriores formulas de aportacion de pruebas electrénicas, y como un
plus de garantia de autenticidad y no manipulacién, se presenta la posibilidad de practicar
una prueba pericial sobre el contenido de los mensajes electrdnicos y, en general, sobre
cualquier otro contenido almacenado digitalmente, como pueden ser ordenadores, disposi-
tivos moviles, paginas webs, redes sociales o similares.

En el caso concreto de las capturas de pantalla de mensajes en redes sociales también podemos
utilizar lo que se denomina un notario digital. Es una figura aceptada judicialmente que, a través
de un tercero, da fe del contenido de un localizador de recursos uniforme (mas conocido por las
siglas URL, del inglés Uniform Resource Locator). Cualquier publicacion en una red social es, en
definitiva, una URL. Un notario digital incorporara un certificado digital y un sellado de tiempo que
acredite que el contenido en ese preciso momento era el que aparecia en la captura.

Con el aumento exponencial de las nuevas tecnologias y los medios para comunicarnos a través
de ellos, se amplia también exponencialmente el nUmero de evidencias digitales a aportar y, sobre
todo, aumenta su importancia sobre el veredicto final de un juez que cada dia necesita apoyarse
mas en las evidencias digitales.

2. EFICACIA PROBATORIA DE MENSAJES DE WHATSAPP

Con el comentado aumento del uso de evidencias digitales también se extiende el riesgo de ma-
nipulacién, sobre todo cuando hablamos de sistemas que en la mayoria de los casos no ofrecen
ninguna garantia a la hora de identificar al usuario con una persona fisica.
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Y en el caso concreto de mensajes de WhatsApp, las cosas se complican todavia mas. Se ha publi-
cado en numerosas investigaciones que los mensajes de WhatsApp se pueden modificar, alterando
la base de datos. Entonces, ;de qué serviria levantar un acta notarial dando fe sobre unos mensa-
jes realizados con una aplicacion que se ha demostrado que puede ser vulnerable?

De hecho, fue el propio Colegio Notarial de Valencia el que, a través de su decano, Francisco Can-
tos, lanzaba la negativa a realizar actas notariales que tuviesen con ellas mensajes de WhatsApp.

“Las conversaciones por via de WhatsApp no son fiables ya que puede alterarse el nime-
ro del remitente. Por eso, aunque podemaos decir que hemos visto en una pantalla deter-
minada conversacion, no debemos asegurar que se haya producido entre una persona y
otra”, asegura Francisco Cantos, decano del Colegio autondmico desde el pasado mes de
noviembre. “Hacen falta unos conocimientos de informatica que estan fuera del comtn de
los mortales, incluidos los programadores, para saber si hay de verdad suplantacion del re-
mitente. Es imposible que el notario pueda detectarlo por simismo», asegura al respecto.’

Vemos en el comentario anterior la importancia del informe pericial informatico para acreditar el
contenido de conversaciones lanzadas a través de este tipo de sistemas de mensajerias que ya
forman parte de nuestro dia a dia y que pueden llegar a encontrar un ‘limbo’ en la Ley actual, pues
algunas de esas aplicaciones son, incluso, mas nuevas que la normativa por la que supuestamente
se deben legislar.

3. LA INFORMATICA FORENSE

Aqui introducimos un concepto muy importante, la informatica forense. Esto tiene su l6gica ya que
nuestra actividad como peritos se va a centrar en la mayoria de los casos en demostrar a través de
la obtencidn de evidencias el origen de incidentes “informaticos”. Para ser mas exactos podemos
definir la informatica forense como:

La ciencia que se encarga del conjunto de habilidades cientificas y técnicas que
identifica, analiza, extrae e investiga la evidencia electronica (informatica y tele-
madtica) interpretando y determinando el origen de la causa de incidentes en me-
dios tecnoldgicos (informaticos y telematicos) de los datos potenciales y rele-
vantes, los cuales mediante una cadena de custodia, preservamos presentados
mediante un informe o dictamen; estas evidencias son muy validas y sirven para
el esclarecimiento de una causa o litigio judicial o una negociacion extrajudicial.

Como peritos informaticos forenses deberemos responder a preguntas del tipo:
e ;Quién ha realizado el ataque?
e ;Como se realizé el ataque?

¢ ;Qué hizo el atacante?

" Ortuiio, Almudena (2017, 23 de enero). Los notarios valencianos rechazan levantar acta sobre las conversaciones de Whatsapp. Valencia
Plaza. Recuperado de https://valenciaplaza.com/los-notarios-valencianos-se-niegan-a-levantar-acta-sobre-las-conversaciones-de-whatsa
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La informatica forense es sistematica y se basa en unos hechos premeditados para recabar evi-
dencias electrénicas para posteriormente analizarlas. El protocolo de identificacion, recoleccion,
extraccién, analisis y estudio sirve para localizar y presentar de forma adecuada los hechos reali-
zados.

No debemos confundir nuestra labor como peritos con la labor que realizan los profesionales de
la seguridad informatica e incluso los auditores informaticos. La informatica forense no tiene parte
preventiva; no se encarga de prevenir delitos sino de determinar cémo se han producido.

Como perito informatico forense, se debe estar capacitado, ademas de en la técnica pericial es-
pecifica, en la metodologia a seguir y en la legislacién actualizada. Esto puede parecer evidente
antes de comenzar un peritaje en el sentido técnico. Por supuesto es labor del perito el aconsejar
y orientar a quienes solicitan sus servicios; especialmente para poder determinar la viabilidad de la
prueba. Por ejemplo, el perito informatico forense valora si se ha mantenido la cadena de custodia
(concepto que desarrollaremos un poco mas adelante en este capitulo).

4. EL PERITO INFORMATICO FORENSE

El perito judicial o forense es el profesional dotado de conocimientos especializados que suminis-
tra informacion u opinidn fundada a los tribunales de justicia sobre los puntos litigiosos que son
materia de su dictamen.

El perito suministra al juez el peritaje u opinién fundada de una persona especializada en determi-
nadas ramas del conocimiento que el juez no esta obligado a dominar, a efecto de suministrarle
argumentos o razones para la formacion de su convencimiento. El peritaje podra ser aportado en
base a los meros conocimientos del perito, o bien a la aplicacién de tales conocimientos en la
evaluacion de una determinada prueba. Podemos considerar, por tanto, que el perito es una per-
sona experta en una materia a la que se recurre para que asesore en un tema relacionado con sus
conocimientos.

Existen dos formas de designar a un perito para un caso:
e Peritos designados judicialmente

e Peritos designados por una de las partes

Dependiendo del tipo de designacién el perito tendra derechos y deberes que pueden variar.

4.1. PERITOS DESIGNADOS JUDICIALMENTE
e El perito tiene el derecho béasico de cobrar honorarios por la elaboracion del dictamen.

e El perito tiene derecho a una provisién de fondos:

- La provisién de fondos podra ser solicitada a cuenta de la liquidacién final, en el plazo
de tres dias siguientes a su nombramiento.
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- Si en el plazo de cinco dias no se hubiere procedido al depdsito, el perito quedara
eximido de emitir el dictamen.

e FEl perito tiene el deber de aceptar el cargo que le es asignado.

e Debe respetar el codigo de ética que le impone su profesion y no estar inhabilitado para
el ejercicio de esta.

e Debe guardar el secreto profesional cuando el caso lo imponga (acuerdo de confidencia-
lidad).

e Debe expresar o decir la verdad con sinceridad fundamentando en todo momento las
opiniones y conclusiones técnicas.

4.2. PERITOS DESIGNADOS POR UNA DE LAS PARTES

Cuando se trata de peritos de parte, el acuerdo se llega con la parte implicada y su representante
legal. Aqui la figura del representante legal es clave para el perito, ya que es quién debera apoyar
su estrategia con nuestro informe pericial y sobre todo quién marcara las pautas sobre qué infor-
macion debemos o no introducir en el informe. Por ejemplo, si no existe un cédigo de conducta
interno o codigo de confidencialidad en una empresa, es muy probable que tengamos problemas
a la hora de aportar evidencias que impliquen el acceso a cuentas de usuario, aunque estos ya no
formen parte de la plantilla de la empresa. Por ello, la comunicacion entre el representante legal o
abogado de la parte y el perito debe ser continua y clara.

Aqui el lenguaje utilizado por el perito sera clave, puesto que, si el propio abogado de “nuestra
parte” que tiene interés directo en entendernos no lo consigue, dificiimente lo hara el juez en caso
de que toque defender el informe en sede judicial. Es importante resaltar que, a diferencia del
abogado, el perito no tiene ningun interés en ninguna de las partes; su trabajo debe ser totalmente
imparcial. Se trata de aportar evidencias digitales y apoyar con su trabajo las conclusiones a las
que llegue. Como peritos, debe dar igual si esas conclusiones son favorables o no a la parte que
nos contrata.

Las buenas practicas del perito y la investigacion se deben realizar conforme al derecho para que la
investigacion sea admitida y eficaz en un juicio. El perito realiza una investigacion que se desarrolla
a nivel de informatica forense. Esta investigacion debe respetar siempre la legislacién vigente, los
medios de prueba admitidos en derecho y la jurisdiccion y competencia de los jueces y tribunales
donde deba desarrollarse la practica tecnologica.

Por todo lo comentado hasta ahora, tiene una importancia fundamental que la figura del perito judi-
cial suscite credibilidad y confianza. El perito judicial debe lograr tales valores mediante la adopcion
y la aplicacién de las siguientes exigencias éticas y principios deontoldgicos:

¢ Independenciay libertad

e |ealtad e integridad

e Dignidad
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e Profesionalidad, objetividad, imparcialidad y veracidad
e Capacitacion y formaciéon

e Secreto profesional y confidencialidad

5. IMPARCIALIDAD DEL PERITO

Este concepto merece mencion expresa en este capitulo. La Ley de Enjuiciamiento Civil trata de
asegurar la imparcialidad de los peritos a fin de que éstos no tengan ningun tipo de relacién con
las partes y se muestren objetivos a la hora de emitir sus conclusiones. En el caso de los peritos de
parte, la imparcialidad se asegura mediante el sistema de tachas o valoracién de la prueba; en caso
de los peritos judiciales, se llevara a cabo por medio de la abstencidon o recusacion.

5.1. TACHAS DE PERITOS DE PARTE

La parte contraria a aquella que ha aportado el informe pericial puede poner en entredicho la im-
parcialidad del perito formulando una tacha. Las circunstancias en las que puede basarse estan
indicadas por la ley y son las siguientes:

1. Ser cényuge o pariente por consanguinidad o afinidad, dentro del cuarto grado civil, de una
de las partes o de sus abogados o procuradores.

2. Tener interés directo o indirecto en el asunto o en otro semejante.

3. Estar o haber estado en situacién de dependencia o de comunidad o contraposicion de
intereses con alguna de las partes o con sus abogados o procuradores.

4. Amistad intima o enemistad con cualquiera de las partes o sus abogados o procuradores

5. Cualquier otra circunstancia, debidamente acreditada, que les haga desmerecer en el con-
cepto profesional.

Una vez formulada la tacha, cualquier parte interesada puede dirigirse al tribunal para negar o con-
tradecir la misma, aportando los documentos que considere pertinentes. Si la tacha perjudica a la
consideracién profesional o personal del perito, éste puede solicitar al tribunal que, al término del
proceso, declare, mediante providencia, que la tacha carece de fundamento.

5.2. ABSTENCION Y RECUSACION DE LOS PERITOS JUDICIALES
Ademas, los peritos judiciales puedes ser recusados por otras tres causas:

1. Haber dado anteriormente sobre el mismo asunto dictamen contrario a la parte recusante,
ya sea dentro o fuera del proceso.

&
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2. Haber prestado servicios como perito al litigante contrario o ser dependiente o socio de
este.

3. Tener participacion en sociedad, establecimiento o empresa que sea parte del proceso.

La recusacion se debe formular por medido de un escrito y se debe expresar de forma muy concre-
ta la causa de recusacion y los medios de prueba que se proponen para acreditarla. Si se estima la
recusacion, el perito recusado sera sustituido.

Los peritos judiciales pueden ser recusados por haber dado anteriormente
sobre el mismo asunto dictamen contrario a la parte recusante, ya sea dentro
0 fuera del proceso; por haber prestado servicios como perito al litigante
contrario o ser dependiente o socio de este; y por tener participacion en
sociedad, establecimiento 0 empresa que sea parte del proceso.

6. LAVISTA ORAL

La vista oral es el lugar donde el perito debe ratificar su dictamen y aclarar las dudas que puedan
surgir. Aunque no es una presencia obligatoria, es habitual ser citado para ratificar su informe y
responder a las preguntas que se le realicen sobre su investigacion.

Una vez que el juzgado establece una fecha para la vista oral, el perito recibira una carta certificada
citandolo para la vista oral donde se indica:

e Numero de juzgado

e Informacion sobre las partes en conflicto
e Objeto de la citacion

e Lugar, fechay hora de la comparecencia

e Prevenciones legales. Se indican las leyes que regulan la presencia del perito, las infrac-
ciones y las sanciones aplicables.

6.1. PREPARACION DE LA VISTA ORAL

Uno de los aspectos mas importantes que un perito debe tener en cuenta a la hora de redactar
un informe o dictamen pericial es el lenguaje utilizado. Evitar hablar con demasiados tecnicismos
ayudara a la comprension del informe.

&
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Es muy habitual que pase tiempo entre la realizacién del informe y la citacion judicial por lo que de-
bemos tener el caso bien documentado y repasarlo antes. Cuando se actia como perito de parte,
el abogado y el perito se relnen para preparar la vista y coordinar qué preguntas se realizaran y
prever las cuestiones que pudiera utilizar la parte contraria. Ademas, es importante tener en cuenta
si existen otras periciales del caso y analizar sus conclusiones.

El dia de la citacion el perito debe ir correctamente acreditado y con una copia de su informe don-
de puede tener anotaciones que puede consultar. La presencia y aspecto es un factor que no se
puede descuidar, dado que la imagen que se transmite también cuenta. Se recomienda, por tanto:

- Manejo de la documentacion.
- Serenidad
- Seguridad
Las principales consideraciones que el perito judicial debe tener en la vista oral seran las siguientes:

e El perito debe abstenerse de opinar.

e El perito debe cefiirse a expresar las conclusiones que se contienen en su informe evitan-
do hablar u opinar de cualquier tema externo a su investigacion.

Otros servicios que el perito puede ofrecer son la tasacion y el arbitraje.

6.2. TASACION

Su obijetivo no es resolver una cuestion técnica, sino realizar una valoracion econémica aplicando
conocimientos técnicos. Las tasaciones consisten en cuantificar econédmicamente un bien (mate-
rial o inmaterial) o los dafios ocasionados al mismo teniendo en cuanta su estado, antigiiedad, uso,
funcion, etc. Se realizan:

e Para empresas en quiebras, liquidaciones y cierres.

e Para juzgados en reclamaciones de dafios en demandas civiles 0 penales, separaciones
de bienes, etc.

En el entorno informatico las tasaciones se centran fundamentalmente en la valoracion de material
O servicios.

6.3. ARBITRAJE JUDICIAL

El arbitraje, en Derecho, es una forma de resolver un litigio sin acudir a la jurisdiccién ordinaria. Las
partes, de mutuo acuerdo, deciden nombrar a un tercero independiente, denominado arbitro, que
sera el encargado de resolver el conflicto. El arbitro, a su vez, se vera limitado por lo pactado entre
las partes para dictar el laudo arbitral. Debera hacerlo conforme a la legislacion que hayan elegido
las partes, o incluso basandose en la simple equidad si asi se ha pactado.

PARC CI“‘ENTi‘FIC CIBERSEGURIDAD: EL RETO DEL SIGLO XXI. | 19
VNIVERSITATG D VALENCIA I. LA PERICIAL INFORMATICA EN EL SIGLO XXI



Vamos ahora a desarrollar un concepto clave para la actividad del perito y la realizacion del informe
pericial.

7. LA CADENA DE CUSTODIA

La cadena de custodia es el proceso mediante el cual se garantiza la autenticidad y se conserva
la integridad, tanto fisica como logica, de las evidencias. Dicho de otra manera, es el nombre que
recibe el conjunto de actos que tienen por objeto la recogida, el traslado y la custodia de las evi-
dencias obtenidas en el curso de una investigacion con la finalidad de garantizar la autenticidad,
inalterabilidad e indemnidad de la prueba. En el caso en el que en el transcurso de las distintas
acciones realizadas sobre las posibles evidencias intervengan mas de una persona, debe quedar
debidamente documentado.

8. PASOS A SEGUIR PARA PRESERVAR LA EVIDENCIA

Para realizar la cadena de custodia de una evidencia debemos seguir por norma general los si-
guientes pasos:

1. Identificacion y recoleccion

2. Registro

3. Deposito

4. Traslado

5. Andlisis final

6. Destruccion si fuese procedente

Los puntos mas criticos son el 3 y 4. Por norma general cuando hablamos de periciales a empre-
sas o particulares, durante todo el proceso es muy importante que esté presente un notario que de
fe de las acciones que realiza el perito informatico y que custodie las evidencias hasta el final del
proceso. Para periciales judiciales existe la figura del Secretario Judicial que normalmente realiza
las funciones comentadas anteriormente.

8.1. IDENTIFICACION Y RECOLECCION

Se deben identificar todos los equipos y sistemas a peritar y a ser posible se debe fotografiar todas
las evidencias: discos duros, memorias, etc. Es habitual sacar los dispositivos del almacenamiento
a peritar. Para ello también deberemos tener especial cuidado con la identificacién. Se debera do-
cumentar el nimero de serie, la fecha y el caso.

Han de conservarse en bolsas de seguridad que permiten almacenar el dispositivo en un ambiente
antiestatico y de manera precintada. De esta forma, podriamos detectar facilmente alteraciones
indebidas. Un precinto mal puesto podria romper la cadena de custodia de una evidencia.

&
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¢ Qué pasa si al realizar la investigacion vemos que la prueba tiene algun fallo mecanico y no
podemos obtener los datos? ;Podemos llevarla a una empresa especializada? ¢ Cémo continua-
mos la cadena de custodia?

Para este caso concreto, se debe realizar un documento de cadena de custodia donde se reflejara
como minimo:

e fechay hora

e identificacion de la evidencia

e origeny destino

e persona que hace entrega de la evidencia
e persona que recoge la evidencia

e estado en el que se entrega

e estado en el que se recoge

Si se trata de una pericial particular o de parte, es dificil que el cliente quiera depositar la evidencia
original ante notario para que sea custodiada hasta que se realice el juicio y de esta forma se pueda
garantizar la cadena de custodia. De todos modos, nosotros debemos explicar la forma correcta de
realizarlo y el riesgo al que se enfrentan si no se realiza asi; si se rompe la cadena de custodia, po-
dria llegar a invalidarse la prueba con la consiguiente pérdida de credibilidad del trabajo realizado.

9. LA EVIDENCIA DIGITAL Y TELEMATICA

Al principio de este capitulo hemos visto varios ejemplos de evidencias que actualmente nos pode-
mos encontrar los peritos, pero antes de pasar a detallar algunos casos reales mas, vamos a dejar
claro varios aspectos muy importantes que debemos considerar antes de lanzarnos a la busqueda
o0 manipulacion de evidencias.

Uno de esos aspectos es que debemos asegurarnos de que nuestra busqueda no va a violar nin-
guna ley o dar lugar a responsabilidades legales. Las evidencias electrénicas son datos que de ma-
nera digital se encuentran almacenados o fueron transmitidos mediante equipos informaticos y que
son recolectados mediante herramientas técnicas especializadas empleadas por un perito informa-
tico forense en una investigacion. Tienen la funcidén de servir como prueba fisica (por encontrarse
dentro de un soporte) de caracter intangible (no modificable) en las investigaciones informaticas.

Un ejemplo muy claro de lo comentado en el parrafo anterior lo encontramos en los peritos infor-
maticos especialistas en seguridad informatica. Muchos de ellos en sus estudios sobre las distintas
vulnerabilidades que los sistemas ofrecen o pueden ofrecer, pueden verse tentados a romper (0
intentarlo) algun sistema en funcionamiento con el Unico afan de avisar a la empresa en cuestion
de que estan afectados por “X” vulnerabilidad y que deben actualizar o proteger sus sistemas.
Pues bien, esto es completamente ilegal. No tenemos potestad para intentar atacar ningun sistema
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a menos que estemos autorizados por la empresa en cuestiéon. Aunque nuestra finalidad no sea
ilicita, solo podremos buscar vulnerabilidades en sistemas para los que tengamos autorizacién
expresa.

Vamos a ver ahora varios casos practicos en los que la figura del perito informatico puede ayudar
a validar las evidencias aportadas.

10. PERICIAL SOBRE UNA DIRECCION IP

Uno de los casos mas comunes en cualquier pericial informatica forense es el de que la investiga-
cion acabe por llevarnos a una direccion IP. Lo primero que haremos es buscar el ISP (Proveedor de
Servicios de internet) al que pertenece dicha direccién IP. Para esto hay multitud de herramientas
en internet, incluso podemos dar con el ISP poniendo directamente la IP en el buscador de Google.

¢Y ahora? ;Cual es el siguiente paso? ;Como puedo averiguar mas datos sobre esa direccién IP?
¢ Puedo saber quién hay detras?

Este es otro de los casos tipicos que comentabamos en el punto anterior. La Ley no nos autoriza
a solicitar directamente informacion sobre una IP al proveedor de servicios de internet. En estos
casos siempre tendremos que solicitar una orden judicial.

La Ley no nos autoriza a solicitar directamente informacion sobre una IP al
proveedor de servicios de internet. En estos casos siempre tendremos que
solicitar una orden judicial.

Vamos a ver ahora un ejemplo practico que se dio hace poco tiempo en el Juzgado de Instruccién
numero 4 de la localidad valenciana de Paterna.

Un Juzgado de Paterna (Valencia) pide informacion de Ila IP desde la que se clono una pagina a favor
del referéndum’

El Juzgado de Instruccion numero 4 de Paterna (Valencia) ha dirigido un oficio a una compa-
Aia proveedora de servicios de internet para que identifique al titular de una IP desde la que
se gestiona y administra la pagina web http://87.216.177.4:81/referendum.

Este sitio web es una réplica de la pagina originaria www.referendum.cat, administrada y pro-
movida por la Generalitat de Catalufia y suspendida por orden judicial.

El Juzgado estima asi la peticion de la Unidad de Investigacion Tecnoldgica de la Policia Ju-
dicial en el marco de la investigacion abierta a un joven de Burjassot (Valencia) que distribuyd
el codigo fuente a partir del cual se creo la pagina clonada con contenidos relacionados con

2(2017, 26 de septiembre). Un Juzgado de Paterna (Valencia) pide informacion de la IP desde la que se clond una pagina a favor del refe-
réndum. ABC. Recuperado de https://www.abc.es/espana/comunidad-valenciana/abci-juzgado-paterna-pide-informacion-desde-clono-pa-
ina-favor-referendum-201709261419 noticia.html

&
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el referéndum convocado para el 1 de octubre en Catalufia y declarado ilegal por el Tribunal
Constitucional.

El Juzgado de Instruccion 4 de Paterna autorizd el pasado dia 23 la entrada y registro en la
vivienda de este hombre, que no fue detenido. Tiene la condicion de investigado en la causa
abierta por desobediencia. Aun no ha sido llamado a declarar por el juez.

Segun recoge el acta de entrada y registro, el joven, al que le fue facilitada copia de la parte
dispositiva del auto judicial, prestd su consentimiento y colabord voluntariamente durante la
investigacion en la que se intervinieron tres discos duros y un teléfono movil.

En el momento en el que los agentes, con la preceptiva autorizacion judicial, realizaban el
registro, el ordenador del joven estaba encendido y se estaba descargando la base de datos
con los colegios electorales donde poder votar el 1-O.

En ese registro, que se circunscribio exclusivamente al dormitorio del investigado y a sus dis-
positivos informaticos (no se actud sobre otros equipos que habia en la vivienda, cuya pro-
piedad atribuyd a un familiar) le fueron intervenidas temporalmente dos cuentas de correo.

El Juzgado de Instruccion 4 de Paterna no coordina ninguna otra operacion relacionada con
el clonado de pdginas vinculadas al referéndum.

Resumiendo, en estos casos nuestra labor como peritos consistiria en llegar a la direccion IP e
identificar al proveedor de servicios de internet para que a través de la correspondiente orden ju-
dicial podamos tener mas informacién de qué persona, direccion, empresa, etc. se encuentra tras
esa IP.

11. LA PERICIAL DE UN CORREQ ELECTRONICO

Tal y como hemos estado viendo de forma continuada en este capitulo, para aportar cualquier
evidencia digital esta debera ir acompanada de su correspondiente informe pericial que ayude a
validar la evidencia llegado el momento ante un juez. Un correo electronico impreso en un papel no
deberia tener validez por su sencilla manipulacion.

Por ello, puntos a tener en cuenta a la hora de validar un correo electronico serian:
e Distinguir entre correo enviado o recibido

e Sj el correo es enviado:

- Acuse de recibo
- Notario digital

e Sij el correo es recibido:

- Extraccion de cabeceras
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Las cabeceras de correo electréonico determinan a donde se envia un mensaje y registran la ruta
especifica que sigue el correo a medida que pasa por cada servidor a través de la red. Existen mul-
tiples aplicaciones para facilitarnos la lectura y comprensién de las cabeceras de un correo, ya que
tiene muchos campos y no todos ellos son importantes.

Un resumen de los campos mas importantes y su significado seria el siguiente:

From - Aqui se muestra de quién viene el mensaje. En cualquier caso, esta linea puede ser facil-
mente modificada y seria la menos fidedigna.

Subject - Este contenido es lo que el remitente considera tema del correo electronico; cominmen-
te se conoce como el “Asunto”.

Date - En esta linea se muestra la fecha y hora en la que el mensaje fue compuesto.

To — Demuestra a quién iba dirigido el mensaje, pero podria no contener la direccién del destina-
tario.

Return-Path - La cuenta de correo electrénico para devolver el correo. Esto es lo mismo que “Re-
ply-To:”.

Envelope-To — Esta cabecera muestra que este correo fue enviado al buzén de correo del suscrip-
tor del cual la cuenta de correo electronico es destinatario@ejemplo2.com.

Delivery Date — Aqui se muestra la fecha y hora en la que el correo fue recibido por el servicio o
cliente de correo.

Received - Esta cabecera es la mas importante y normalmente es la de mas confianza. Muestra
una lista de todos los servidores/ordenadores por las que el correo ha viajado para llegar al desti-
natario. Las lineas “received:” se leen mejor desde abajo hacia arriba. La primera linea “received:”
es tu propio sistema o servidor de correo. Y la ultima linea “received:” indica dénde se originé el
correo. Cada sistema de correo electrénico tiene su propio estilo para mostrar las lineas “recei-
ved:”. Una linea “received:” general identifica la maquina que recibe el correo y la maquina desde
la que se recibid el correo.

Campo SPF - Especifica qué hosts o direcciones IP pueden enviar correos en nombre de un domi-
nio y las acciones a aplicar si esto no se cumple.

Campo DKIM - Firmado de los correos con una clave privada y verificacion con la clave publica
especificada en un registro TXT.

Campo DMARC - Especifica qué hacer con el correo en caso de fallo de las condiciones SPF 6
DKIM, pudiendo eliminar el correo directamente en caso de un fallo en estos chequeos. También
establece un protocolo de informes diarios para su posible posterior andlisis.

PARC CI“‘ENTi‘FIC CIBERSEGURIDAD: EL RETO DEL SIGLO XXI. | 24
VNIVERSITATG D VALENCIA I. LA PERICIAL INFORMATICA EN EL SIGLO XXI



12. LA PERICIAL SOBRE MENSAJES DE WHATSAPP

Aqui nos encontramos con una particularidad y es que para garantizar a ciencia cierta que un
mensaje enviado ha sido recibido (en el caso que no tengamos habilitados las confirmaciones
de lectura o escritura) deberiamos tener el terminal origen y el destinatario, pero ese caso no se
da nunca sobre todo cuando existen demandas de por medio. El trabajo como peritos se basara
en justificar que la base de datos de Whatsapp del terminal que aporta las evidencias no ha sido
comprometida.

12.1. EL SECRETO DE LAS COMUNICACIONES

En muchos casos al aportar este tipo de pruebas existen serias dudas de si se esta violando el
derecho a la intimidad o al secreto de las comunicaciones. En este caso, es importante afiadir que
tal y como indica la doctrina constitucional, no hay secreto para aquel a quien se dirige la comuni-
cacion. Por lo tanto, ya sea un chat contigo Unicamente, ya sea uno en el que participas dentro de
un grupo, no vulnerarias el secreto a las comunicaciones.

Tal y como indica la doctrina constitucional, no hay secreto para aquel a
quien se dirige la comunicacion. Ya sea un chat contigo tnicamente, ya sea
uno en el que participas dentro de un grupo, no vulnerarias.el secreto a las

comunicaciones.

13. LA PERICIAL INFORMATICA AYUDA A IDENTIFICAR UNA RED DE
BOTS O BOTNET?

La Sala de lo Penal de la Audiencia Nacional ha accedido a la extradicion del ciudadano ruso Pe-
ter Y.L. a Estados Unidos, donde se le reclama para su enjuiciamiento por delitos de asociacion
delictiva para cometer fraude con ordenadores, dafios informaticos, robo de identidad y escuchas
electrénicas ilicitas. En este caso concreto no nos centraremos en la reclamacion solicitada sobre
la extradicién, sino que nos sirve para ver otro ejemplo mas donde podemos actuar como peritos
judiciales tecnoldgicos.

En un auto, los magistrados de la Seccién 42 recogen los hechos por los que las autoridades
americanas reclaman a Peter Y.L., detenido en Barcelona el pasado mes de abril. En esos hechos
se relata cédmo el reclamado controld y operd el botnet Kelihos para, entre otras cosas, recoger
informacion personal y medios de identificacion como direcciones de correo electronico, nombres
de usuarios, de acceso o contrasefas de las computadoras afectadas. Ademas, se uso para difun-
dir correo basura y distribuir software malintencionado, incluyendo troyanos y ransomwatre.

3 Red de ordenadores infectados con software malicioso

&
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«Los ordenadores infectados como parte de cualquier y toda actividad delictuosa asociada con el
bootnet Kelihos se usaron y afectaron el comercio y las comunicaciones interestatales y en el ex-
tranjero», consta en la documentacion extradicional presentados por Estados Unidos. Igualmente,
transmitié una comunicacion que contenia una exigencia de solicitud de dinero con la intencion de
extorsionar a personas.

Los magistrados, una vez examinados los hechos, consideran que se dan todos los requisitos para
acceder a la extradicion y desestiman los argumentos presentados por la defensa de Peter Y.L.
Entienden que se cumplen todos los presupuestos documentales exigidos relativos a la identidad
de la persona reclamada, un resumen de las actuaciones judiciales y la orden de detencion, junto
con los textos legales aplicables.

Asimismo, consideran que concurren los principios de doble incriminacién y minimo punitivo, ya
que si bien la defensa consideré que los hechos carecen de identidad penal pues se trata del en-
vio de spam sin mayores consecuencias, la Sala sefiala que lejos de ello la acusacién menciona
haber causado pérdidas economicas, los dafos cuantificados y la potencial obtencién de «mucho
dinero», calificado por un agente del FBI como de pirateria informatica y delitos relacionados con
el fraude.

«Las victimas se veian avocadas a la remision de importe alguno para restablecer el sistema, entre
otros comportamientos en la misma linea de obtencién de lucro personal», explican los jueces.

En relacién con la motivacién politica de la reclamaciéon manifestada por el abogado de Peter Y.L,
el Tribunal destaca que el procedimiento de extradicién responde a la existencia de un proceso
penal seguido por EEUU contra el reclamado sobre el que pesa una acusacion formal emitida
por el Gran Jurado del Tribunal de Distrito de Connecticut por delitos comunes «sin atisbarse la
motivacion politica denunciada». Es otro caso més en el que la investigacion de un perito judicial
tecnoldgico puede ser de gran utilidad.

Como hemos visto durante todo este capitulo, la pericial informatica en el siglo XXl es una ciencia
en continua evolucion debido al cambio tecnoldgico exponencial que existe y que mantendra en
todo momento al perito en constante estudio de las tecnologias emergentes. Un mundo apasio-
nante nos espera ahi fuera.
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Valéncia, especialista en la aplicacion de métodos avanzados de aprendizaje automatico.

1. RESUMEN

En la actualidad, la seguridad informatica o ciberseguridad es un area critica en la que el apren-
dizaje méaquina (también llamado Machine Learning, ML) se esta volviendo cada vez mas impor-
tante, especialmente dado el incremento en el nimero de dispositivos con conexién a internet, la
frecuencia y diversidad de dichas conexiones y la negligencia de muchos usuarios que propicia
vulnerabilidad en sus sistemas.

El ML tiene capacidad y versatilidad suficiente para hacer frente a estos problemas. No obstante,
el uso de ML en ciberseguridad tiene asociados desafios que conllevan un manejo metodoldgico y
tedrico de los datos. En trabajos de investigacion publicados recientemente, numerosos académi-
cos han estudiado los principales problemas de ciberseguridad existentes y han proporcionado a la
comunidad de aprendizaje profundo e inteligencia artificial recomendaciones practicas y soluciones
relacionadas con el ML para ayudar a afrontar los nuevos retos en el ambito de la ciberseguridad.
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2. LOS RETOS DE LA CIBERSEGURIDAD

Con la creciente introduccion en nuestra vida diaria de sistemas de vision por ordenador, recono-
cimiento de habla, traduccidén automatica y muchos otros, se hace necesario hacer hincapié en la
seguridad de estos sistemas para evitar que se produzcan ataques que pongan en peligro los datos
personales de los usuarios.

Asimismo, la implementacion a escala global de tecnologias basadas en el aprendizaje, como la
publicidad digital y las infraestructuras inteligentes, la Inteligencia Artificial (IA) ha pasado de los
laboratorios de investigacion a la produccion. Estos cambios han sido posibles gracias a la adqui-
sicién de cantidades de datos sin precedentes por el incremento en la capacidad de computacion
y los avances metodoldgicos en aprendizaje automatico, por innovaciones en sistemas de software
y arquitectura de sistemas y por la amplia accesibilidad de estas tecnologias.

La préxima generacién de sistemas de |A promete acelerar estos desarrollos, que tendran todavia
mas impacto en nuestras vidas a través de interacciones frecuentes con el usuario e implicaran
tomas de decisiones, a menudo criticas, en nuestro nombre. Sin embargo, realizar estos avances
plantea desafios abrumadores en el disefio de los nuevos sistemas de IA [1], entre los que se pue-
den citar:

e Aprender continuamente al interactuar con un entorno dindmico mientras se toman deci-
siones que son oportunas, robustas y seguras.

e Permitir aplicaciones y servicios personalizados, sin comprometer la privacidad y seguri-
dad de los usuarios.

e Poder entrenar los sistemas sobre conjuntos de datos propiedad de diferentes organiza-
ciones sin comprometer su confidencialidad.

Actualmente hay una carencia de analistas de ciberseguridad cualificados
y con experiencia para ayudar a minimizar el alcance y el impacto de los
ataques cibernéticos globales que se producen dia a dia.

Ademas, existe una sobreabundancia de datos (big data) obtenido de numerosas fuentes que se
podrian utilizar en varios algoritmos de ML para mejorar el estado actual de la ciberseguridad. Se
espera que estos desarrollos de investigacién ayuden a impulsar nuevos métodos que permitan
afrontar la problematica existente. En concreto, un estudio de la empresa americana de cibersegu-
ridad Webroot llevado a cabo en 2017 [2] reveld que el 74% de las empresas en los Estados Unidos
y Japon ya habia comenzado a utilizar algun tipo de IA o ML para proteger sus datos. Un nuevo
estudio llevado a cabo en 2018 indica que un 73% de empresas planean incrementar el uso de I1A/
ML en sus herramientas de ciberseguridad para el afio 2019 [3].
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3. OPORTUNIDADES DE INVESTIGACION

Frente a los retos planteados, es deseable proveer a los sistemas con fuertes propiedades de
seguridad. Si bien existe una amplia gama de problemas de seguridad, se pueden distinguir dos
amplias categorias. La primera categoria es un atacante que compromete la integridad del proceso
de decision. El atacante puede hacerlo, ya sea comprometiendo y tomando el control del sistema
de IA en si mismo, o alterando las entradas para que el sistema, sin saberlo, tome las decisiones
que el atacante quiere. La segunda categoria es un atacante que aprende los datos confidenciales
en los que se entrend un sistema de IA, o que aprende el modelo desconocido. A continuacion,
discutimos tres campos de investigacion prometedores [1] para defendernos contra tales ataques.

e Enclaves seguros. El rapido aumento de la nube publica y la mayor complejidad de la pila de
software amplian considerablemente la exposicidon de las aplicaciones de inteligencia artificial a los
ataques. Un enfoque general para hacer frente a estos ataques es proporcionar una abstraccion de
«enclave seguro», un entorno de ejecucion seguro que protege la aplicaciéon que se ejecuta dentro
del enclave de los codigos maliciosos que se ejecutan fuera de dicho enclave.

La oportunidad de investigacion en este ambito consiste en disefar sistemas de IA que aprovechen
los enclaves seguros para garantizar la confidencialidad de los datos, la privacidad del usuario y la
integridad de las decisiones, posiblemente dividiendo el codigo del sistema de IA entre una base de
cbddigo minima que se ejecuta dentro del enclave y el cédigo que se ejecuta fuera del enclave. Se
debe asegurar que el cédigo dentro del enclave no filtre informacion, ni comprometa la integridad
de la decision.

e Aprendizaje adversario. La naturaleza adaptativa de los algoritmos de ML abre los sistemas de
aprendizaje a nuevas categorias de ataques que tienen como objetivo comprometer la integridad
de sus decisiones al alterar maliciosamente los datos de entrenamiento o la entrada de decisiones.
Se distinguen dos categorias fundamentales: ataques de evasién y atagues de envenenamiento
(poisoning) de datos. Los ataques de evasién tratan de generar datos que sean incorrectamente
clasificados por el sistema de aprendizaje [4, 5] y por tanto, hagan que la decisién tomada sea in-
correcta. Los ataques de envenenamiento de datos ocurren en la etapa de entrenamiento, donde
un adversario inyecta datos “envenenados” - por ejemplo, datos con etiquetas incorrectas - en el
conjunto de datos de entrenamiento que hacen que el sistema de aprendizaje aprenda el modelo
incorrecto [6-8].

Para contrarrestar estos ataques se deben crean sistemas de IA que sean robustos contra las
entradas adversas durante el entrenamiento y la prediccion (por ejemplo, la toma de decisiones).
Posiblemente podria disefarse nuevos modelos de aprendizaje automatico y arquitecturas de red
aprovechando la procedencia para rastrear fuentes de datos fraudulentas y retomar decisiones
después de eliminar la fuente fraudulenta.

» Aprendizaje compartido sobre datos confidenciales. Hoy en dia cada compaiiia generalmente
recopila datos individualmente, los analiza y los utiliza para implementar nuevas caracteristicas
y productos. Es evidente que el hecho de compartir datos puede permitir entrenar modelos mas

PARC CI“‘ENTi‘FIC CIBERSEGURIDAD: EL RETO DEL SIGLO XXI. | 30
VNIVERSITATG D VALENCIA Il. AVANCES EN MACHINE LEARNING PARA APLICACIONES DE CIBERSEGURIDAD



robustos y mejor entrenados. El desafio clave del aprendizaje compartido es cémo aprender un
modelo sobre datos que pertenecen a diferentes organizaciones, posiblemente competitivas, sin
filtrar informacidn relevante sobre estos datos durante el proceso de entrenamiento.

Se deben disefar sistemas de IA que: a) puedan aprender a través de multiples fuentes de datos
sin filtrar informacién de una fuente de datos durante el entrenamiento, y b) puedan proporcionar in-
centivos a organizaciones potencialmente competidoras para que compartan sus datos o modelos.

Se deben disenar sistemas de IA que: a) puedan aprender a traves de multiples
fuentes de datos sin filtrar informacion de una fuente de datos durante
el entrenamiento, y b) puedan proporcionar incentivos a organizaciones
potencialmente competidoras para que compartan sus datos o modelos.

4. AMENAZAS FRECUENTES A UN SISTEMA INFORMATICO

El cibercrimen, al igual que las técnicas para afrontarlo, esta en continuo desarrollo. Aunque los
enfoques de ataque tradicionales (virus) cobran todavia fuerza, nuevas amenazas surgen cada dia
y nuevos vectores estan siendo probados. En esta seccidn se describen algunas de las amenazas
tipicas a las que esta expuesto un sistema informatico (PC) y las posibles maneras de prevenirlas
por medio de técnicas de aprendizaje automatico.

41. MALWARE

El término malware hace referencia a programas o archivos dafinos para un sistema informatico.
También entrarian en esta categoria las aplicaciones potencialmente indeseadas (PUA, del acroni-
mo anglosajon Potentially Unwanted Application). El creador de uno de estos programas (atacante)
intenta evitar la deteccién. Algunas técnicas de evasion son polimorfismo, suplantacion, compre-
sién y ofuscacién [9]. Por ejemplo, el polimorfismo intenta evitar la deteccién de un programa
generando muchas variantes y se estima que el 93% del malware detectado en un ordenador es
polimérfico [3]. Ya que el malware polimorfico y las PUAs nunca tienen los mismos identificadores,
las firmas existentes nunca coincidiran con la nueva variante. Esto significa que los productos de
seguridad basados en coincidencia de patrones no pueden detectar nuevas variantes lo suficien-
temente rapido para prevenir infecciones. Una manera de detectar estas diversas variantes es
basarse en la firma comun del repositorio que contiene el malware (por ejemplo, SHA1, MD5) [10].

Una de las limitaciones para los sistemas de deteccidn es la falta de conjuntos de datos etiqueta-
dos de manera exhaustiva. Muchas veces, los expertos etiquetan los conjuntos de datos en domi-
nios limitados y esto conduce a la falta de muestras etiquetadas y a numerosos errores de etique-
tado, conjuntos de datos desbalanceados, dificultad para identificar fuentes maliciosas y mas [11].
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Los sistemas de deteccidn actuales utilizan varios algoritmos: clasificador Naive Bayes [12], Su-
pport Vector Machine [13], Random Forest [14], redes neuronales profundas [15], redes neuronales
convolucionales [16], redes long-short term memory (LSTM) [17, 18] y otros [19-23].

En la tabla 1 se detalla la evolucion del porcentaje de los archivos ejecutables considerados mali-
ciosos, ya sean malware o PUA en los ultimos afios de acuerdo con un informe reciente de Webroot
[3]. Los dispositivos analizados fueron ordenadores privados en el 68% de los casos y de empresas
en el 32% restante. Se estima, ademas, que aparecen mas de 500 millones de nuevos archivos
ejecutables por afio que se deben poder clasificar en tiempo real. De los datos se concluye que
hay un descenso importante de las infecciones de equipos, especialmente destacable en el caso
de los PUAs, debido a la mejora de los algoritmos anti-malware, la actualizacion de los sistemas
operativos y a la mayor concienciacién de los usuarios.

En la tabla 2 se muestra la cantidad de archivos identificados como malware o PUA por ordena-
dor, y su distribucién en funcién de si el ordenador es privado o si pertenece a una empresa o
institucién. El descenso en el nimero de archivos maliciosos es evidente, especialmente la caida
producida en 2018, probablemente debida a la introduccién y popularizacién del sistema operativo
Windows 10 que incluye su propia solucién antivirus Windows Defender®.

ANO
016 0 018
Porcentaje de archivos ejecutables clasificados como malware 2.5% 1.5% 0.9%
Porcentaje de archivos ejecutables clasificados como PUA 2.2% 0.4% 0.1%

Tabla 1. Evolucion temporal del porcentaje de archivos portables ejecutables (PE) analizados que son consi-
derados indeseados. Fuente: Webroot [3].

ANO
016 0 018
Numero medio de archivos malware por ordenador 0.66 0.48 0.07
NUmero medio de archivos malware por ordenador privado 0.59 0.53 0.09
Numero medio de archivos malware por ordenador corporativo 0.61 0.42 0.04

Tabla 2. Evolucion temporal del nimero medio de archivos portables ejecutables (PE) analizados en un dis-
positivo que son considerados indeseados y su clasificacion en funcion de si el ordenador analizado es pri-
vado o propiedad de una empresa o institucion. Fuente: Webroot [3].

4.2. RANSOMWARE
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El término ransomware hace referencia a un tipo de malware que “secuestra” cierta informacién, es
decir, encripta la informacién sensible de un usuario o de una compaiiia y solo devuelve el control
de los archivos originales después de pagar un rescate. El ransomware ha demostrado ser una he-
rramienta eficaz para extraer dinero de objetivos que no estén debidamente preparados.

Este tipo de ataque tuvo especial repercusion en 2017 tras las campanas de ataques de WannaCry
y Petya, que afectaron a numerosas organizaciones incluido el National Health Service (NHS), se
extendieron a 150 paises y se estima que le costaron a la economia global 6.000 millones de libras.
Después de que estos ataques extendieran el miedo y el panico a escala global, con compafiias
luchando para salvaguardar datos criticos y pagando millones en rescates mediante criptomoneda,
la historia en 2018 fue muy diferente, con ataques aislados y a menor escala.

Uno de los vectores de ataque mas habituales es el protocolo de escritorio remoto (RDP, del inglés
Remote Desktop Protocol). Los atacantes escanean los sistemas en busca de aquellos que no
tengan las medidas de seguridad necesarias y consiguen acceder a todos sus datos, asi como a
las unidades compartidas.

El ransomware se puede categorizar en dos clases principales: el ransomware de bloqueo niega el
acceso a la computadora o dispositivo [24], y el cryptoransomware impide el acceso a archivos o
datos. Como las muestras de ransomware utilizan diferentes técnicas de evasién, cualquier analisis
de ransomware deberia tener en cuenta estas técnicas [25, 26]. Los trabajos de investigacion para
la deteccién y andlisis de ransomware pueden dividirse en enfoques estaticos y dinamicos [27].
Los enfoques estaticos confian en la firma del ransomware o en la utilizacién de una funcion crip-
tografica primitiva para la deteccién [28]. Los métodos dinamicos utilizan instrumentacion binaria
dinamica como la actividad del ransomware en tiempo de ejecucion para la deteccion.

EldeRan [29] es un clasificador de ransomware basado en las caracteristicas dinamicas de una
muestra, y alcanza una tasa de verdadero positivo (TPR) de 96.3% con una baja tasa de falsos
positivos (FPR) del 1.6%. UNVEIL [30] es otro sistema basado en aprendizaje automatico para
deteccion de ransomware que utiliza una muestra del ransomware interactuando con el sistema
operativo, con lo que logra una TPR de 96.3% y una FPR de cero. Los comportamientos de lared y
los datos de Netflow también se pueden usar para la deteccion de ransomware [31]. Otra investiga-
cion reciente [32] compara diferentes tipos de clasificadores (red bayesiana, perceptréon multicapa,
arbol de decision (J48), k-Nearest-Neighbors (kNN), Random Forest y Logistic Model Tree (LMT)
para detectar ransomware a partir de caracteristicas extraidas de conversaciones capturadas de la
red, con resultados de TPR del 97.1% y FPR de 1.6% para el algoritmo J48.

4.3. CRYPTOJACKING Y CRYPTOMINING

El cryptojacking es la practica de usar programas basados en navegador que se ejecutan a través
de cddigo incrustados en el contenido web para minar criptomoneda utilizando la CPU del usua-
rio sin su conocimiento o consentimiento [33, 34]. El cryptomining se basa en la instalacion de
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malware que usurpa la CPU de un usuario para minar criptomoneda. Ambas técnicas han crecido
rapidamente para convertirse en amenazas importantes, ya que pueden ser mas lucrativas que los
ataques de ransomware y tener una huella ilegal mas pequefia.

El cryptojacking surgié en 2017, por lo que la mayoria de los usuarios ya han aprendido a bloquear-
lo. Pero la forma en que lo bloquean, utilizando complementos del navegador, es muy rudimentaria.
A medida que esta amenaza evolucione y los criminales comiencen a ofuscar los dominios, esos
complementos se volveran obsoletos y la deteccién de amenazas en tiempo real mediante IA sera
la Unica forma efectiva de bloquear a los cryptojackers.

Aungue no hay muchos trabajos de investigacion de ML aplicado a estas técnicas dada su nove-
dad, se han probado clasificadores basados en Random Forest con éxito en casos simulados y
reales de cryptomining, con TPR cercanas al 100% y FPR cercanas a cero [35].

4.4. DIRECCIONES IP MALICIOSAS

Las direcciones IP maliciosas se utilizan para enviar correo no deseado, distribuir malware, ofuscar
el origen del trafico malicioso o permitir que los delincuentes causen estragos en las computadoras
de los consumidores y las empresas. Se puede rastrear estas direcciones IP por las actividades
maliciosas que realizan: escaneos, proxies, spam, exploits de Windows, ataques web o de dene-
gacion de servicio (DoS), botnets, phishing y amenazas a méviles. La mejor manera de abordar el
peligro potencial de las IP maliciosas es bloquearlas automaticamente para que no puedan causar
dafos. Pero hacer esto requiere una comprension profunda de las IP, sus ubicaciones y sus accio-
nes para bloquearlas de manera proactiva. Ademas, las IPs cambian continuamente y no se puede
confiar en listas estaticas de IPs a bloquear. Existen métodos basados en ML para llevar a cabo
un filtrado automatico de IPs [36]. Primero extraen las caracteristicas de las IPs basandose en la
arquitectura del protocolo IPv4 y a continuacioén aplican Support Vector Machines (SVM) para llevar
a cabo la clasificacion.

En estudios realizados durante 2018 se ha determinado que la amplia mayoria de las IPs malicio-
sas detectadas se dedican a difusion de spam (82%), seguidas de los proxies (9%) y los botnets
(4%). Menos significativa en cuanto a porcentaje es la amenaza debida a escaneo de puertos (2%),
aunque no menos peligrosa. El nimero de exploits de Windows ha disminuido drasticamente tras
la introduccion de Windows 10, de un 9% en 2017 a un 1.1% en 2018.

4.5. URLS MALICIOSAS

Debido al rapido crecimiento de internet, los sitios web se han convertido en el objetivo principal
de los cibercriminales. Un intruso puede insertar cierto contenido malicioso en una pagina web
con el fin de realizar actividades ilegales, tales como: sustraer informacion de credenciales y robo
de recursos, atraer a un usuario a visitar un sitio web peligroso, descargar e instalar software para
unirse a una botnet o para participar en una DoS distribuida, e incluso danar el sistema de los visi-
tantes. A medida que aumenta el niUmero de paginas web, las webs maliciosas también aumentan
en numero y los ataques se vuelven cada vez mas sofisticados.
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Las empresas del sector de la seguridad informatica han categorizado mas de 32 mil millones de
URLs hasta la fecha, examinando continuamente su historial, antigiiedad, popularidad, ubicacién,
redes, enlaces, rendimiento en tiempo real y comportamiento. La clasificacidon se hace en funcién
del propdsito principal (por ejemplo, compras, sitios para adultos, juegos de azar, etc.) o intenciones
maliciosas (como phishing, botnets, sitios de malware, sitios de spam, etc.), de manera que muchas
de ellas se pueden filtrar por URL. Sin embargo, este enfoque heuristico basado en ‘listas negras’
no es Optimo, ya que los atacantes crean aliases de las URLs [37, 38] por lo que es necesario un
mecanismo de deteccion mas complejo. Una posibilidad es usar caracteristicas del contenido de la
pagina web y usarlo junto con caracteristicas del Iéxico de la URL para posteriormente emplear un
clasificador [39]. Esta posibilidad de utilizar el contenido HTML de la web junto con la URL también
se aplica en herramientas de bloqueo de publicidad y paginas rastreadoras (ad-trackers) [40].

Existe una gran variedad de algoritmos de aprendizaje automatico en la literatura que se pueden
usar directamente en el contexto de la detecciéon de URLs maliciosas. Debido a la posibilidad de
que los conjuntos de datos de entrenamiento tengan un gran tamafo (millones de instancias y ca-
racteristicas), hay una necesidad de disponer de algoritmos escalables, y es por eso que los méto-
dos de aprendizaje online han tenido mucho éxito en este dominio [41]. En concreto, se mencionan
trabajos sobre aprendizaje online que emplean algoritmos de primer orden [42-45], de segundo
orden [43, 46-49], Cost-Sensitive Online Learning [50, 51] y Online Active Learning [52]. También
se han hecho esfuerzos para explotar el caracter disperso de los datos para mejorar el rendimiento
algoritmico, asi como modificar el problema a partir de un algoritmo de clasificacion binaria tipico
para abordar el desbalanceo de clases y los problemas multiclase. Usar estas tecnologias para
construir sistemas en tiempo real es otra tarea que conlleva grandes desafios.

Debido a la gran cantidad de datos y su coste computacional asociado, las direcciones futuras de
la investigacién sobre deteccion de URLs maliciosas incluyen mejorar la extraccion de caracte-
risticas y el aprendizaje de representacion (por ejemplo, mediante aprendizaje profundo) y utilizar
algoritmos de entrenamiento mas eficientes [41].

4.6. PHISHING

Refugiandose en el anonimato ofrecido por internet, los atacantes han creado nuevas técnicas,
como el phishing, para engafar a las victimas con el uso de sitios web falsos para recopilar su infor-
macion confidencial, como identificadores de cuentas, nombres de usuario, contrasenas, etc. Se
estima que el coste anual debido a ciberataques de phishing a empresas y usuarios puede alcanzar
cifras de billones de euros [53].

El consorcio internacional Anti-Phishing Working Group (APWG) publica informes periddicos sobre
la situacion de los ataques de phishing. En el informe del primer trimestre de 2018 [54] destacaron
que el niumero de dominios de phishing aumentan constantemente, como se puede observar en el
Grafico 1, y las paginas web fraudulentas son cada vez mas elaboradas, siendo progresivamente
mayor el numero de ellas alojadas en dominios HTTPS e incluso las que tienen certificados SSL.
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Gréfico 1. Evolucion del numero de sitios de phishing. Fuente: APWG

Comprender si una pagina web es legitima o no es un problema muy complejo debido a la estruc-
tura del ataque, basada en crear copias practicamente idénticas a sitios web legitimos que explota
la ingenuidad de los usuarios. Ademas, a causa del mayor uso de smartphones, los usuarios finales
no son tan cuidadosos al verificar sus redes sociales en movimiento. Por lo tanto, los atacantes
dirigen sus ofensivas principalmente a los usuarios de dispositivos méviles para aumentar la efec-
tividad de sus ataques [55]. Es evidente que el éxito o fracaso de estos ataques depende en gran
medida del nivel educativo de los usuarios en cuanto a experiencia con navegadores de internet,
por tanto, muchos ataques van dirigidos a paises en vias de desarrollo.

Aunque las compafias de software continuamente lanzan nuevos productos para combatir el
phishing que utilizan enfoques basados en listas negras, heuristicas, aprendizaje visual y filtrado,
estos productos no pueden evitar estos ataques en muchos de los casos. Es por ello necesario
recurrir a sistemas de |IA para disefiar sistemas anti-phishing con una elevada tasa de acierto en la
clasificacion de estos sitios y ademas que puedan funcionar en tiempo real.

Este es el caso de un reciente estudio [56] que plantea la deteccion en tiempo real de paginas
web de phishing mediante la investigaciéon de la URL de la pagina web con diferentes algoritmos
de aprendizaje automatico (Naive Bayes, Random Forest, kNN, Adaboost, K-star, SMO vy arbol de
decisién) y diferentes conjuntos de caracteristicas. En primer lugar, se recopila un gran nimero
de URLs de paginas web legitimas y fraudulentas para construir un conjunto de datos. Después,
se definen tres tipos diferentes de conjuntos de caracteristicas como vectores de palabras (word
vectors), basados en procesamiento natural del lenguaje e hibridos de ambos, siendo estos ultimos
los que mejor resultado ofrecen utilizando el clasificador Random Forest.
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4.7. AMENAZAS EN DISPOSITIVOS MOVILES

Los teléfonos inteligentes (smartphones) estan desplazando a los ordenadores personales como
medio de acceso mas frecuente a internet, ya que proporcionan una manera eficiente y conveniente
de acceder, encontrar y compartir informacién. Sin embargo, la disponibilidad de esta informacion
ha provocado un aumento en los ciberataques a smartphones en los uUltimos afos. Actualmente,
las amenazas cibernéticas van desde troyanos y virus a botnets y toolkits.

Casi la totalidad de los teléfonos inteligentes no tienen software de seguridad preinstalado [57].
Esta falta de seguridad es una oportunidad para que los ciberatacantes se introduzcan en los diver-
sos dispositivos mas populares (Android, iPhone y Blackberry). El software de seguridad tradicional
que se encuentra presente en un PC, como firewalls, antivirus y cifrado, no tiene la misma difusion
actualmente en los smartphones. Ademas, los teléfonos inteligentes son aiin mas vulnerables que
los PC porque cada vez mas personas los usan para realizar tareas vinculadas a datos sensibles.
Hoy los usuarios de teléfonos inteligentes pueden enviar correos electronicos, usar aplicaciones
de redes sociales, descargar aplicaciones y realizar compras. Los usuarios ahora pueden realizar
transacciones monetarias, como la compra de bienes, canje de cupones, gestion de banca online
y pagos de facturas.

Desafortunadamente, la conveniencia de usar smartphones para realizar tareas personales signi-
fica también que los ciberatacantes tienen mas oportunidades de acceder a los datos personales
de manera inadvertida. Por lo tanto, es de suma importancia desarrollar politicas y estrategias a
especialmente enfocadas a dispositivos moviles con el fin de proteger los datos confidenciales y
personales de los usuarios.

Las transacciones monetarias son especialmente atractivas para los
ciberatacantes porque pueden obtener acceso a la informacion de la cuenta
bancaria despues de hackear el smarphone de un usuario.

5. EDUCACION Y CONCIENCIACION DEL USUARIO

Una gran parte de la vulnerabilidad frente a ataques informaticos es debida a conductas irrespon-
sables por parte de los propios usuarios. Mas de la mitad de los usuarios que experimentan algun
tipo de infeccion en sus equipos vuelven a sufrir otra dentro del periodo de un afo [3]. Los usuarios
que sufren infecciones en sus equipos de manera reiterada a menudo tienen causas basadas en el
comportamiento [58].

Los usuarios que frecuentan paginas web de torrents, contenido audiovisual
ilegal, trucos de juegos o claves de activacion de programas estan expuestos
a un riesgo muy elevado de infeccion.
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Otros de los comportamientos no recomendables es instalar aplicaciones no confiables sin exami-
nar cuidadosamente las condiciones de su instalacion.

Este riesgo podria reducirse considerablemente con una concienciacion adecuada de los usuarios
en conductas responsables y una educacion sobre directivas basicas de comportamiento en internet
como, por ejemplo, verificar que el sitio web al que lleva un enlace es legitimo antes de acceder a
dicho enlace. Al educar a los usuarios a prevenir estos ataques, se facilitaria enormemente la labor
de los sistemas automaticos de deteccidon de amenazas y limpieza de equipos infectados.

6. CONCLUSION

Los recientes avances en Aprendizaje Maquina y, de manera mas general, de la Inteligencia Artificial,
durante la ultima década estan permitiendo desarrollar técnicas para afrontar los nuevos retos en
materia de ciberseguridad de manera mas eficiente. Estas técnicas automaticas son necesarias, ya
que cada vez las maquinas van ganando autonomia y son capaces de tomar decisiones con poca
0 ninguna supervision humana.

Gracias a los Ultimos avances de la Inteligencia Artificial, a la mejora constante del software y
las nuevas funcionalidades de los sistemas operativos, se esta logrando bloquear ataques infor-
maticos tanto a servidores y ordenadores corporativos como a ordenadores personales median-
te mecanismos adaptativos avanzados que no solamente utilizan ‘listas negras’ estaticas, sino
que consiguen predecir y filtrar de manera adaptativa nuevas variantes de los métodos de ataque
aprendidos. No obstante, es de gran importancia que se conciencie y eduque también al usuario
de internet, puesto que navegar con una conducta responsable juega un papel muy importante en
la prevencion de infecciones.
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lll. Introduccion a la ciberseguridad industrial’

POR MANUEL DOMINGUEZ GONZALEZ, DANIEL PEREZ LOPEZ, MIGUEL ANGEL PRADA MEDRANO, SERAFIN ALON-
SO CASTRO, ANTONIO MORAN ALVAREZ, JUAN JOSE FUERTES MARTINEZ

* Los autores son miembros del Departamento de Ingenieria Eléctrica y de Sistemas y Auto-
matica de la Universidad de Leon.

1. INTRODUCCION

Las tecnologias de informacion y comunicaciones han supuesto uno de los mayores avances tec-
noldgicos con un gran impacto en la sociedad. Este impacto ha aumentado por la gran cantidad de
dispositivos conectados a la red, no sélo por la explosién de smartphones y tablets, sino también
por la conexién de otros dispositivos en el denominado internet de las Cosas (internet of Things,
IoT) (Sisinni et al., 2018), lo cual nos lleva a un paradigma de conectividad que incluso ha transfor-
mado nuestro comportamiento cotidiano. Nos encontramos asi con una integracién entre dispo-
sitivos mediante mecanismos como los sistemas ciber-fisicos (E. A. Lee 2008), cuya computacion
esta estrechamente interrelacionada con el proceso fisico global y sus partes distribuidas estan
comunicadas y coordinadas entre si.

Por otra parte, avances como la Inteligencia Artificial, el aprendizaje automatico o el big data con-
llevan grandes cambios tecnoldgicos que han transformado la interaccién de los humanos con la
informacién. La enorme cantidad de sensores disponibles, en combinaciéon con la gran potencia
analitica actual, da lugar a avanzados dispositivos ‘inteligentes’ que aportan informacién y nuevas
funcionalidades de forma rapida y eficiente. Esto, aplicado a un entorno industrial, abre la posibili-
dad de una ‘fabrica inteligente’, con mayor flexibilidad frente a las necesidades y procesos de pro-
duccién y una asignacion eficiente de recursos, lo que da lugar a una cuarta revolucién industrial o
Industria 4.0, término acufiado por la Academia Alemana de Ciencia e Ingenieria, cuya equivalencia
en Espana se conoce como iniciativa Industria Conectada 4.0.

La Industria 4.0 se sustenta fundamentalmente en la digitalizacion industrial y la coordinacion coo-
perativa entre todos sus elementos interconectados (Lu, 2017; J. Lee, Bagheri, and Kao, 2015).
Con la inclusién de numerosas tecnologias como, por ejemplo, el internet industrial de las cosas
(Industrial internet of Things, 1loT) (Da Xu, He and Li, 2014; Sisinni et al., 2018) o la computacion
en la nube, sus principales metas son alcanzar mayor eficiencia operacional y productividad. Por
tanto, existen numerosos beneficios potenciales para las empresas, que van desde mejoras de
la calidad en sus productos con bajos costes hasta una optimizacion en su propia organizacion,
pasando por menores tiempos de inactividad. Sin embargo, el potencial que aporta la integracién
ofrecida por la Industria 4.0 conlleva también riesgos, ya que nuevas ciberamenazas emergen

" Este trabajo fue financiado por el gobierno de Castillay Ledn y por el Fondo Europeo de Desarrollo Regional bajo el proyecto LEO45P17.
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continuamente. Por ejemplo, el espionaje industrial ya no solo ocurre mediante un acceso fisico no
autorizado a los datos de una planta industrial, sino también cuando el nexo entre tecnologias de
informacion (IT) y de operacién (OT) se ve comprometido.

Los sistemas autonomos conectados a redes industriales susceptibles a sabotaje suponen un pe-
ligro, sobre todo si afectan a servicios basicos, tales como la electricidad o la salud, gestionados
en infraestructuras criticas. Ya existen ejemplos emblematicos de materializacion de dichas ame-
nazas con graves consecuencias, como el incidente Stuxnet® o el de la red eléctrica ucraniana®. El
aumento de este tipo de ataques a sistemas de control demuestra la vulnerabilidad de la industria
y la consecuente necesidad de mejorar su ciberseguridad (Cardenas et al., 2009).

En este punto es importante diferenciar entre la seguridad operacional (safety) y la seguridad (se-
curity); la primera engloba la reduccién de incidentes derivados de la operacién, como eventos
accidentales con dafios materiales y/o personales, desastres naturales, errores humanos, etc. y la
segunda apunta a la proteccién ante dafos intencionados como actos de sabotaje y robo, entre
otros. Esta Ultima incluye la seguridad fisica y la ciberseguridad. La seguridad operacional y la
seguridad fisica siempre han sido tenidas en cuenta en los sistemas de control, al contrario que la
ciberseguridad. El énfasis en la relevancia de la ciberseguridad industrial y la mayor parte de los
avances son relativamente recientes en relacion a otros sistemas de informacion.

Aungue existe una larga trayectoria en ciberseguridad para el campo IT, no se podrian aplicar direc-
tamente todos sus métodos en el area OT por varias razones como, por ejemplo, la diversidad de
las tecnologias utilizadas, los requisitos de tiempo real y la presencia habitual de dispositivos ob-
soletos, entre otros motivos (V. Stouffer, Lightman, and Hahn, 2015). Esto hace que, en este caso,
la prioridad de los objetivos de seguridad cambie, siendo clave en primer lugar la disponibilidad del
proceso, después la integridad y finalmente la confidencialidad.

Por todo lo anterior, en este capitulo se realiza una revision en el campo de la ciberseguridad indus-
trial, analizando las vulnerabilidades y amenazas que pueden poner en riesgo sistemas de control,
su impacto en el area de las infraestructuras criticas y la normativa existente. Asimismo, se indican
varias recomendaciones a considerar, asi como propuestas de experimentacion y formacion en
esta materia.

2. SISTEMAS DE CONTROL INDUSTRIALES

Un sistema de control industrial es una combinacion de varias configuraciones y componentes
para alcanzar un objetivo industrial de automatizacion y control de un proceso. Las principales ta-
reas de su funcionamiento consisten en funciones de supervision del estado del proceso y el propio
control, cuyas acciones realizan cambios en el proceso.

2 Mas informacion en la pagina 54.
3 Mas informacion en la pagina 55.
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Situaciones habituales, como la interconexion con redes corporativas,
accesos remotos y conexion de medios externos, provocan que actualmente
la superficie de ataque sea amplia.

Se utilizan diversos elementos como los controladores l6gicos programables (Programmable Logic
Controllers, PLC), que son dispositivos de control optimizados para trabajar con multiples entradas
y salidas donde se recogen datos de los sensores y se envian acciones de control para los actua-
dores (Mandado Pérez, Marcos Acevedo, and Fernandez Silva, 2009). También se hace uso de
sistemas de control distribuidos (Distributed Control Systems, DCS), frecuentemente utilizados en
automatizaciones complejas como en industrias petroguimicas, incluyendo robustez y redundan-
cia. Por su parte, los sistemas instrumentados de seguridad (Safety Instrumented Systems, SIS) o
de parada de emergencia estan enfocados a la seguridad operacional, que pueden llevar a un es-
tado seguro predefinido. En cuanto a la supervision, se utilizan interfaces hombre-maquina (Human
Machine Interfaces, HMI) y los sistemas de supervision, control y adquisicién de datos (Supervisory
Control And Data Acquisition, SCADA), que permiten visualizar el proceso, permitiendo la inspec-
cion y manipulacion de sus variables, asi como la recepcion de alarmas.

Ademas de las habituales arquitecturas piramidales de automatizaciéon, como el modelo Purdue
Enterprise Reference Architecture, en el cual la arquitectura empresarial se divide en varios nive-
les, existe la tendencia actual en la industria de aumentar la conectividad y la integracién con los
servicios IT, como servicios web (maquina a maquina, M2M), el andlisis de datos o la Inteligencia
Artificial para la mejora del proceso y producto. El Reference Architecture Model Industry 4.0 (RAMI
4.0) propone un modelo unificado que incluye los componentes de la Industria 4.0 de manera es-
tructurada, en la cual no existe tanta diferenciacion entre los niveles anteriormente incluidos en la
piramide.

La integracion de los sistemas de control con otros sistemas de informacion es ya habitual desde
hace afios. El hecho de que estos sistemas hayan dejado de trabajar de manera aislada ha ex-
puesto varias deficiencias en términos de seguridad. De hecho, el aumento de las vulnerabilidades
e incidentes de ataques ha motivado que la ciberseguridad industrial se haya convertido en un
asunto de interés. Por ejemplo, los fabricantes incluyen elementos de seguridad y ha aumentado
el desarrollo de normativa relacionada. Sin embargo, su nivel de madurez es menor que en otros
ambitos y el desarrollo de procedimientos incluye a numerosos agentes como fabricantes, usuarios
o administraciones. Para mejorar dichos aspectos, existen todavia retos en concienciacién, forma-
cion y desarrollo de procedimientos y tecnologias adecuadamente adaptados a los requisitos de
estos sistemas.

Desde el punto de vista de la seguridad, si el atacante puede manipular la entrada del proceso, la
monitorizacién de alguna variable relacionada con alarmas o directamente el control, pueden darse
situaciones no deseadas con graves consecuencias. Ademas, existen ciertas particularidades en
los sistemas de control que las hacen diferentes a otros sistemas de informacion.
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La longevidad de las instalaciones y, consecuentemente, las tecnologias
obsoletas dependientes de los fabricantes, ofrecen una proteccion
posiblemente limitada con dificil gestion de mantenimiento y parcheo.

Por otra parte, a diferencia de otros sistemas, la disponibilidad es mas importante que la integridad
y la confidencialidad, puesto que una pérdida de disponibilidad no solo implicaria consecuencias
econdmicas, sino también posibles fallos en el proceso. Por ejemplo, un retardo en las comunica-
ciones podria afectar a la supervisién del proceso, a una saturacion del dispositivo o incluso a un
bloqueo que lo inutilice, pudiendo provocar dafnos materiales. Esta alta prioridad de la disponibili-
dad impone limitaciones a la introduccién de modificaciones y practicas que perturben el funcio-
namiento del proceso.

Entre las comunicaciones requeridas en la automatizacién de procesos, podemos en primer lugar
destacar los protocolos de bus de campo, como Modbus RTU, PROFIBUS o DeviceNet (CIP), que
se utilizan para conectar los equipos de control con la instrumentacién de campo como, por ejem-
plo, un PLC a un determinado sensor. Generalmente son protocolos en serie y, debido a su anti-
gledad, no fueron disefiados desde una perspectiva de seguridad, por lo que carecen de cualquier
medida inherente de seguridad como autenticacion, cifrado, etc. Los protocolos a nivel de control,
gue permiten comunicar los dispositivos de control entre si o con elementos de supervision, son
a menudo simples extensiones de los protocolos de bus de campo para operar en redes Ethernet
sobre la pila TCP/IP. De esta manera, podemos encontrarnos protocolos como Modbus TCP, PRO-
FINET o Ethernet/IP (CIP) que, al igual que sus homologos, de bus de campo, carecen de medidas
de seguridad.

Adicionalmente, también es comun el uso de protocolos propietarios o extensiones no documen-
tadas basadas en protocolos abiertos para la configuracion de los automatas desde las estaciones
de ingenieria. En este caso, a la ausencia de seguridad anteriormente citada se une ademas el des-
conocimiento. Por tanto, es absolutamente necesario realizar una estricta segmentacion de redes
e incluir elementos de deteccidn y filtrado que descubran y bloqueen comunicaciones no deseadas
en la zona industrial.

Es absolutamente necesario realizar una estricta segmentacion de redes
e incluir elementos de deteccion y filtrado que descubran y bloqueen
comunicaciones no deseaaas en la zona industrial.

Para la interconexion de elementos de control y supervision de diversos fabricantes también es muy
comun el estandar OLE for Process Control (OPC) que, en su versién clasica, utilizaba tecnologias
OLE, COM y DCOM desarrolladas por Microsoft. Esta implementacion posee varias deficiencias de
seguridad, que permiten el acceso directo a registros de dispositivos de la mayoria de vendedores
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sin autenticacion, confidencialidad e integridad. Por ello, la fundacién OPC ha propuesto una nueva
version mas segura, la OPC Unified Architecture (OPC UA), independiente de la plataforma, con
codificacidn y autenticacion segura y extensible a nuevas funcionalidades.

En otras aplicaciones no industriales de los sistemas de control encontraremos diferentes tecnolo-
gias de comunicacion. Por ejemplo, en los sistemas de gestién de edificios, que controlan funcio-
nalidades como la iluminacién o los sistemas de calentamiento, ventilacién y aire acondicionado,
se pueden encontrar protocolos como KNX, BACnet o, de nuevo, Modbus. Suelen, no obstante,
tener las mismas deficiencias de seguridad, incluyendo, por ejemplo, mensajes sin cifrar. Ello es
problematico puesto que normalmente el personal involucrado en su operacién es menos numero-
so y peor formado. Donde si se detecta una evolucién mayor es en los protocolos utilizados para el
control del transporte y distribucién de la energia eléctrica, donde el moderno estandar IEC 61850,
que esta siendo progresivamente implantado en toda Europa, ha sido concebido considerando la
seguridad en su disefio.

3. INFRAESTRUCTURAS CRITICAS

Los sistemas de control son un elemento clave en las instalaciones que proporcionan servicios
esenciales basicos en sectores estratégicos. Los sistemas y recursos, fisicos o légicos, en los
que cualquier interrupcién supone un gran impacto en la sociedad, se consideran infraestructuras
criticas y su proteccién es de gran importancia para el funcionamiento normal de los estados y el
bienestar de sus ciudadanos (Alcaraz and Zeadally, 2015). En la actual normativa espafnola hay 12
areas diferenciadas, entre las que se incluyen las infraestructuras energéticas y de distribucion de
agua, el transporte o el eficaz funcionamiento de las instituciones esenciales del Estado.

ESPACIO ADMINISTRACION

SALUD AGUA

INVESTIGACION SECTORES ALIMENTACION

ESTRATEGICOS

FINANCIERO ENERGIA
TIC QUIMICA
TRANSPORTE NUCLEAR

Gréfico 1. Los sectores estratégicos en Espafa divididos por dreas. Fuente: propia.
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La conexion existente entre estos sectores hace que una infraestructura critica pueda depender de
los servicios de otra u otras, lo cual puede producir efectos en cascada en caso de algun fallo en
alguna de ellas. Estas interdependencias fueron catalogadas (Rinaldi, Peerenboom and Kelly 2001)
en fisicas, cuando se requieren recursos materiales de otra infraestructura; geograficas, cuando
comparten una localizacién préxima y un problema en una de ellas pueda afectar a la otra; ci-
ber-dependencias, como resultado de sistemas de comunicacién e informacion; y légicas, cuando
se encuentran conectadas por un agente diferente a los anteriores.

4. AMENAZAS, VULNERABILIDADES Y RIESGOS EN EL AMBITO
INDUSTRIAL

Los dispositivos industriales estan disefiados para un determinado rendimiento, fiabilidad y dura-
bilidad diferente a los de una red empresarial, lo que puede dificultar la gestiéon de su seguridad.
Ademas de las medidas de seguridad operacional siempre presentes, muchos sistemas industria-
les cuentan con medidas de seguridad fisica, pero la seguridad de su informacién no siempre fue
una prioridad. Inicialmente no era critica, puesto que estos sistemas se encontraban fisicamente
aislados para su funcionamiento. La progresiva integracion entre las tecnologias de informacién y
operacion (IT/OT) ha llevado a que esa separacién vaya desapareciendo. Situaciones habituales,
como la interconexion con redes corporativas, accesos remotos y la conexion de medios externos,
provocan que actualmente la superficie de ataque sea amplia, lo que obliga a estudiar exhaustiva-
mente las amenazas y vulnerabilidades antes de tomar medidas.

Las amenazas son las posibles acciones que pueden producir un dafio en el sistema, provocando
una pérdida de confidencialidad, integridad y/o disponibilidad del mismo, de sus datos o aplica-
ciones que, como resultado, conlleve consecuencias indeseables, a nivel fisico, de funcionalidad,
reputacional o econémico. Estas amenazas son muy variadas: de fuentes internas o externas, in-
tencionadas o no, dirigidas o de caracter general.

Los principales activos susceptibles a amenazas son equipos, productos, informacion del proceso,
red o incluso personal. Las fuentes de una amenaza se deben conocer correctamente para definir
e implementar medidas adecuadas. Las méas probables son las internas, realizadas por agentes
como empleados malintencionados o insuficientemente formados, y las de terceros (clientes o
proveedores) con acceso a ciertos activos. Con todo, en funcion de la relevancia del proceso o
la infraestructura bajo control, tampoco pueden descartarse amenazas externas de agentes con
intereses econémicos o estratégicos (ciberterrorismo, espionaje, etc.).

Los ataques remotos de caracter dirigido requieren a menudo de un alto grado de especializacion
y, como vectores de entrada a los sistemas de control, incluyen métodos como phishing (e-mails
personalizados para engafiar al destinatario mediante enlaces o adjuntos con el objetivo de que
inicie malware inadvertidamente), watering hole (codigo malicioso inyectado en webs que el perso-
nal de planta suele visitar con el mismo objetivo) o la inyeccidén maliciosa de consultas en bases de
datos accesibles en la red perimetral.
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Una vez infiltrado en la red, de forma manual o por medio de malware, el atacante intentara pivotar
entre dispositivos y redes hasta propagarse a las redes donde se encuentra el objetivo de interés.
En el caso de las redes industriales, esto puede suponer el acceso no autorizado o la interrupcién
del servicio de elementos de la red de supervision o de planta. Es habitual en estos casos hablar
de amenaza persistente avanzada o APT (Advanced Persistent Threat), un concepto que engloba
un conjunto de procesos, continuados en el tiempo y orientados a atacar una entidad determinada
-normalmente organizaciones o naciones-, haciendo uso de sofisticadas técnicas para adquirir in-
formacion relevante del objetivo, permanecer oculto pero operativo e interrumpir el funcionamiento
de objetivos muy concretos.

Respecto a los sistemas de control, las amenazas especificas a sus elementos incluyen: la denega-
cion de servicio; interceptar las comunicaciones, configuraciones y/o datos; alterar las aplicaciones
y sus registros de actividad (/ogs); eludir la autenticacion y politicas de permisos y robar creden-
ciales. Los elementos de control pueden ser sometidos a una alteracion de su firmware o del modo
de ejecucion -por ejemplo, una parada-, o a la interceptacion/alteracion de la estrategia de control
para observar o modificar su actividad. Por otra parte, las amenazas mas criticas en los elementos
de supervision afectan a la integridad y autenticidad de los datos de explotacion o de sus comuni-
caciones hacia los niveles de control o gestion.
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Grafico 2. Porcentaje de elementos maliciosos detectados en ordenadores de sistemas de control
industriales por anualidad, 2017 y 2018. Fuente: (Kaspersky Lab ICS CERT 2019).
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Grafico 3. Porcentaje de elementos maliciosos detectados en ordenadores de sistemas de control
industriales por el tipo de malware. Fuente: (Kaspersky Lab ICS CERT 2019).

En el trabajo de analisis realizado por el laboratorio de Kaspersky se detallan algunas estadisticas
recientes sobre las amenazas en sistemas de control. El porcentaje de equipos en los que se de-
tectaron objetos maliciosos creci6 en el afio 2018 respecto del anterior hasta alcanzar un 47.2%
(ver Grafico 2). El troyano es el tipo software malicioso que predomina sobre el resto de amenazas
en estos sistemas (ver Grafico 3).

Por otra parte, las vulnerabilidades son debilidades en sistemas de informacién o control que pue-
den ser explotadas por una fuente de amenaza. Estas vulnerabilidades tienen diferentes origenes,
incluyendo un disefio inadecuado de la plataforma o dispositivo (hardware y/o software), fallos en
su implementacion, configuraciones erréneas, deficiente proteccion de las comunicaciones o ca-
rencias en las politicas y procedimientos.

El aumento de interés en este ambito ha conllevado un aumento en la frecuencia de deteccion de
vulnerabilidades, por lo que es importante revisar de forma continua las que afectan a los compo-
nentes de nuestro sistema. La infrecuente y, a menudo, dificil actualizacion de los elementos de
un sistema de control abre la puerta al aprovechamiento de vulnerabilidades bien conocidas para
las que incluso existen exploits de dominio publico. Pero no basta con ello, ya que podemos en-
contrarnos también con vulnerabilidades de dia cero, desconocidas hasta que son explotadas por
un atacante. La longevidad de este tipo de sistemas también implica que nos encontremos con
vulnerabilidades inherentes al disefio, como la utilizacion de protocolos inseguros, que no pueden
ser resueltas y exigen la utilizacién de contramedidas adicionales.
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Grafico 4. Tipos de vulnerabilidades detectadas en los afios 2017 y 2018.
Fuente: (Kaspersky Lab ICS CERT 2019)
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Grafico 5. Numero de detecciones por tipo de componente en 2018. Fuente: (Kaspersky Lab ICS CERT 2019)
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Como ejemplo, en el Grafico 4 se representa informacion sobre vulnerabilidades detectadas re-
cientemente por el equipo Kaspersky. En la grafica se muestra que, durante los afios 2017 y 2018
la vulnerabilidad predominante fue el desbordamiento de buffer. En el Grafico 5, se observa la dis-
tribucion de las 29 vulnerabilidades reportadas a los fabricantes durante el afio 2018 organizadas
por elemento afectado. Puede observarse en dichos datos que no debe ignorarse la existencia de
vulnerabilidades en @mbitos como los dispositivos de loT o los automdviles.

Con respecto al dominio IoT, las vulnerabilidades se deben a menudo a los recursos limitados de
los dispositivos, la urgencia de salida al mercado y la compleja distribucion de actualizaciones.
Estas vulnerabilidades pueden ser aprovechadas para la materializacién de amenazas comunes
a otros sistemas de control, u otras mas especificas de estos sistemas como la falsificacién del
dispositivo o la interceptacion de la sesion en un ecosistema complejo con servicios en la nube. En
cuanto a los automdviles, vulnerabilidades en elementos como el sistema pasivo antirrobo utilizado
en el arranque, los sistemas de apertura/cierre sin llave o las comunicaciones asociadas al sistema
integrado de ocio (Bluetooth, telefonica, etc.), pueden ser utilizadas como vectores de ataque para
comprometer las unidades electrénicas de control de algunas funciones criticas del coche como,
por ejemplo, la direccién o los frenos.

El riesgo es una funcién de la probabilidad de que una amenaza suceda, por medio de aprove-
chamiento de una potencial vulnerabilidad de un recurso, con unas consecuencias en su funcio-
namiento. Puesto que podemos analizar la amenaza en cuanto a la fuente que la lleva a cabo, el
vector de ataque que se utiliza para iniciarla y el objetivo, la reduccion del riesgo debera abordar
estos tres elementos. Para evaluar las fuentes de amenaza es necesario a su vez considerar tres
caracteristicas: la capacidad de llevar a cabo un ataque, la intencionalidad de causar dafo y la
oportunidad de llevarla a cabo. Por otra parte, las consecuencias de un ataque en un sistema de
control son potencialmente mas graves que en otros sistemas de informacion, ya que manejan
recursos fisicos. Asi, ademas de consecuencias econdmicas, legales o reputacionales comunes a
otros sistemas, la pérdida de visualizacién, comunicacién o control en un sistema de caracter in-
dustrial puede redundar en impactos verdaderamente graves y tangibles, como dafios personales,
al equipamiento y al medio ambiente.

El primer paso para una evaluacion del riesgo es realizar una identificacién de los recursos del sis-
tema, de las amenazas potenciales para cada recurso, de las vulnerabilidades y de los controles de
seguridad existentes. El examen de todo ello permitira la determinacién del impacto, la clasifica-
cion del riesgo y sugerira controles de seguridad recomendables (Knapp and Langill, 2014).

e La caracterizacion del sistema mediante la identificacion de los recursos es asi el punto
de partida. La recopilacién de informacién, mediante la realizacién de un inventario, la lec-
tura de documentacion técnica, manuales o libros o el uso de herramientas de escaneo,
sera primordial para evaluar potenciales ataques.

e Laidentificacién de amenazas potenciales para cada recurso es el paso mas complicado,
dado que hay que tener en cuenta la fuente de la amenaza, si es intencionada o no, inter-
na o externa, asi como los potenciales vectores de ataque, es decir, el método de acceso
al objetivo como, por ejemplo, la explotacion de servicios de red como el e-mail o la web,
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dispositivos extraibles, ingenieria social, etc. Es siempre Util mantenerse informado de
incidentes, tendencias generales de ciberseguridad y conocer en profundidad el funcio-
namiento del sistema de control.

Los escéaneres activos de vulnerabilidades, como OpenVAS o Tenable Nessus, son Utiles
para identificar vulnerabilidades existentes de un equipo comparandolas con aquellas co-
nocidas e incluidas en su base de datos. También es Util mantenerse informado de nuevas
vulnerabilidades detectadas en elementos del sistema de control mediante los avisos y
alertas que envian los centros de respuesta temprana ante incidentes gubernamentales o
del propio fabricante.

e La clasificacion del riesgo proporciona una forma de evaluar las amenazas y vulnerabi-
lidades identificadas. La ultima pieza de informacion relevante es una estimacion de las
consecuencias o impacto que produciria la materializacion de la amenaza en la operativi-
dad del sistema. Para ello, existen métodos cualitativos como el modelo DREAD, que per-
miten clasificar vulnerabilidades en diversas categorias (Knapp and Langill 2014), u otros
que hacen uso de valores numeéricos (Common Vulnerability Scoring System, CVSS). Para
reducir los riesgos que superen un cierto umbral, sera necesario aplicar controles de se-
guridad adicionales. Numerosas guias y normativa proporcionan recomendaciones Utiles,
que revisaremos posteriormente.

5. EJEMPLOS DE INCIDENTES

El estudio de incidentes previos no solamente es de gran utilidad para concienciar sobre la gra-
vedad de los problemas de seguridad en los sistemas de control, sino también para comprender
amenazas, malas practicas, tendencias en el ambito del cibercrimen o mecanismos de respuesta
utilizados. A continuacion, se realiza una breve descripcién de algunos incidentes relevantes en
instalaciones industriales o infraestructuras criticas.

STUXNET

Stuxnet es el ejemplo mas emblematico de un ciberataque complejo contra una red industrial, ya
que fue la primera vez que un malware era utilizado como un arma dirigida a dafar un sistema de
control. Dicho malware, de una sofisticacién inusual hasta la fecha, se cree que fue disefiado ex
profeso para provocar dafos en una planta nuclear irani (Langner, 2011).

Aungue comenzd en 2007 su infeccidn en sistemas, su descubrimiento no fue posible hasta 2010.
La repercusion mediatica de este incidente fue clave para que todos los agentes implicados en la
seguridad industrial se concienciaran de su importancia. El malware fue capaz de infectar equipos
basados en varias versiones del sistema operativo Windows, incluyendo cuatro vulnerabilidades
de dia cero.

El objetivo principal era la inyeccion de codigo malicioso a PLCs S7 de Siemens, cuya estrategia de
control tuviese unas caracteristicas muy determinadas; concretamente, que contase con una confi-
guracién determinada de variadores que se encuentran en automatizaciones de centrifugadoras de
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uranio. Mediante el aprovechamiento de vulnerabilidades en el software de programacion STEP7 y
en SCADA SIMATIC WiInCGC, realizaba modificaciones frecuentes de las velocidades de giro de los
motores, ocultando este hecho a los operadores. Si el equipo no tenia la configuracion deseada, el
malware permanecia oculto. Ademas, contaba con sofisticadas formas de propagarse.

Este incidente es el primer ejemplo de amenaza persistente avanzada dirigida a una red industrial,
que aprovecha vulnerabilidades de politicas y procedimientos -como el control insuficiente de la
conexién de medios externos-, de software de uso general y, lo que es mas interesante, de software
especifico de automatizacion.

DRAGONFLY/HAVEX

Hablamos de las campafas de espionaje en Estados Unidos y Europa, especialmente en el sector
eléctrico y petroquimico, que utilizaron técnicas como spear phishing y watering hole como vec-
tores y un troyano de acceso remoto descubierto en 2014 conocido como Havex. Dicho malware
despliega funcionalidades nunca vistas anteriormente, como la utilizacion de OPC para obtener
informacién de los recursos compartidos en la red. Es de interés como ejemplo por tratarse del
primer caso de aprovechamiento de protocolos industriales.

RED ELECTRICA UCRANIANA

Sabotaje coordinado a la red eléctrica ucraniana en diciembre de 2015, que afecté a 30 subesta-
ciones y 225.000 personas durante 6 horas (Hemsley and Fisher, 2018). En este ataque se hizo uso
de BlackEnergy, un malware utilizado desde 2007 en ataques de denegacion de servicio, del que ha
habido diversas versiones. No obstante, aunque el malware permitié el ataque y retraso la restaura-
cion de los sistemas, la interrupcién del servicio fue provocada por la accién directa y coordinada
de los atacantes. Asi, tras haber obtenido credenciales e informacion sobre la infraestructura por
medio de spear phising con archivos de Excel, los atacantes fueron capaces de realizar conexiones
mediante VPN y escritorios remotos.

Durante el ataque coordinado, enviaron comandos desde el software de supervision, inyectaron
firmware corrupto en dispositivos de comunicaciones, manipularon los SAls, utilizaron el malware
KillDisk para el borrado de discos y realizaron un ataque de denegacion al servicio de atencion
telefonica. Este incidente es otro ejemplo de amenaza persistente avanzada que se caracteriza por
un aprovechamiento conjunto y coordinado de varias vulnerabilidades y cuyo objetivo es maximizar
el tiempo de interrupcion del servicio.

INDUSTROYER/CRASHOVERRIDE

Fue un ciberataque ocurrido, de nuevo, en la red eléctrica ucraniana a finales de 2016, aungque no
tuvo tanto impacto. En este caso se hizo uso de un malware especificamente disefiado para atacar
redes eléctricas, que muestra un nivel de evolucién nunca visto anteriormente, ya que se trata de
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una plataforma enteramente orientada a realizar ataques contra sistemas de la red de distribucién
eléctrica, sin limitarse a una plataforma especifica de un fabricante -como ocurria con Stuxnet- o al
espionaje -como Havex- (Cherepanov, 2017).

Dicho malware explota librerias y ficheros de configuracion de HMIs para conocer mejor su entorno
y poder pivotar desde ahi. Adicionalmente, cuenta con mddulos para OPC DA, IEC 60870-5-101/14
e IEC 61850, que permiten enumerar elementos y, en algunos casos, enviar 6rdenes. También
cuenta con una herramienta de denegacién de servicio de relés de proteccidon de Siemens y un
componente de borrado de datos. Este incidente muestra la tendencia a aprovechar diferentes vul-
nerabilidades para diversificar los ataques y evidencia que los atacantes pueden contar numerosos
recursos y amplios conocimientos.

TRITON/TRISIS/HATMAN

Se trata de un malware descubierto inicialmente en 2017, cuyo objetivo eran los sistemas ins-
trumentados de seguridad Triconex de Schneider Electric, intentando modificar el firmware para
afiadir programacién adicional y comunicando mediante el protocolo propietario que utilizan di-
chos sistemas. Se cree que fue introducido en la red de seguridad operacional mediante ingenieria
social. Posteriormente, se utilizaron dos usuarios privilegiados no documentados que permitian
exponer informacién sobre la compilacion.

Afortunadamente, el malware no tuvo el efecto deseado, porque los controladores iniciaron un es-
tado seguro que provoco una parada del proceso. No obstante, este incidente pone de manifiesto
que ni los SIS, generalmente aislados del resto del sistema de control, estan a salvo de posibles
ataques. Esto es especialmente grave, puesto que estos sistemas tienen la capacidad de tomar el
control y llevar al sistema a una parada de emergencia que puede tener consecuencias fisicas si no
se lleva a cabo de forma ordenada. También sirve como ejemplo de vulnerabilidades potenciales
en los dispositivos -como usuarios no documentados o firmware no cifrado- o debidas a un uso
incorrecto por parte del personal de planta, que desconocia medidas basicas de seguridad del
dispositivo.

BOTNETS DE DISPOSITIVOS 10T

En los Ultimos afios se han repetido incidentes en diferentes dispositivos encuadrables en la
Internet de las Cosas de caracter doméstico que han sido utilizados en denegaciones de servicio
distribuidas. Aunque aun no se conocen incidentes importantes que utilicen dispositivos de
un caracter industrial, esta tendencia pone de manifiesto que las vulnerabilidades de disefio e
implementacion pueden convertir a los dispositivos |oT en una herramienta para realizar ataques
sobre otros objetivos.
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El ejemplo mas conocido es el de Mirai, un malware orientado a crear y controlar una botnet -red de
dispositivos utilizados remotamente por un atacante- para realizar denegaciones de servicio ma-
sivas, las cuales alcanzaron 1,5 Tbps. Estos incidentes ponen de manifiesto que la multiplicacién
de dispositivos de bajo coste con conexidén de red aumenta la superficie de ataque y dificulta su
proteccién.

6. INICIATIVAS Y ESTANDARES

6.1. ORGANIZACIONES Y ENTIDADES RELACIONADAS

Varias entidades relevantes pueden servir como fuentes de informacion en este ambito: institucio-
nes gubernamentales, organizaciones desarrolladoras de normativa, asociaciones y centros espe-
cializados en este campo. En la tabla siguiente se resumen varias de las organizaciones y entidades
desarrolladoras de normativa relacionada con los sectores estratégicos.

Tabla 1 Organizaciones y entidades desarrolladoras de normativa. Fuente: propia.

Nombre Tipo
ISO International Organization for Standardization Internacional
IEC International Electrotechnical Commission Internacional
IEEE-SA IEEE- Standards Association Internacional
ITU-T International Telecommunication Union-Telecomm. Sector Internacional
CEN European Commitee for Standardization Europa
ETSI European Telecommunications Standards Institute Europa
CENELEC Comité Européen de Normalisation Electrotechnique Europa
NIST National Institute of Standards and Technology Norteamérica
ANSI American National Standards Institute Norteamérica
NERC North American Electric Reliability Corporation Norteamérica
NRC United States Nuclear Regulatory Commission Norteamérica
AGA American Gas Association Norteamérica
API American Petroleum Institute Norteamérica
CFATS Chemical Facility Anti-Terrorism Standards Norteamérica
CISA Cybersecurity and Infrastructure Security Agency Norteamérica
ENISA EU Agency for Network and Information Security Europa
ENCS European Network for Cyber Security Europa
INCIBE Instituto Nacional de Ciberseguridad Espafia
CNPIC Centro Nacional de Proteccién de Infraestructuras Criticas Espana
CCl Centro de Ciberseguridad Industrial Espana
ANSSI Agence Nationale de la Sécurité des Systémes d’Information Francia
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La proteccién de las infraestructuras criticas ha sido un asunto de gran preocupacion mundial, re-
sultando en legislaciones a nivel internacional y estatal. En el ambito europeo, la legislacion comen-
z0 inicialmente con comunicaciones como, por ejemplo, la 702 del 20 de octubre de 2004 sobre
Proteccion de las infraestructuras criticas en la lucha contra el terrorismo, el Libro Verde en 2005
sobre el Programa europeo de proteccién de infraestructuras criticas (PEPIC) o, mas tarde, el Pro-
grama europeo para la proteccién de infraestructuras criticas [COM (2006) 786], que establecio los
instrumentos para llevar a la practica el PEPIC. Posteriormente se introdujo la Directiva 2008/114/
CE, que establece criterios de identificacion y designacion de infraestructuras criticas europeas y
el planteamiento comun para evaluar la necesidad de mejorar su proteccion.

Como consecuencia de dicha actividad, se creé en Espana el Centro Nacional de Proteccion de
Infraestructuras Criticas (CNPIC) en 2007. Este centro es un érgano coordinador para el procedi-
miento del Esquema de Planificacion PIC, basado en la Ley 8/2011 de 28 de abril, por la que se
establecen medidas para la proteccién de las infraestructuras criticas, y el Real Decreto 704/201 1
de 20 de mayo, que aprueba el Reglamento PIC, y definen las medidas necesarias para garantizar
la proteccidn de las infraestructuras criticas. Para ello, se utilizan una serie de instrumentos:

e De caracter estratégico y responsabilidad del Estado

- Plan Nacional de Proteccion de las Infraestructuras Criticas (PNPIC), dirigido a mante-
ner seguras las infraestructuras espafolas que proporcionan los servicios esenciales
a la sociedad.

- Planes Estratégicos Sectoriales (PES) para cada uno de los sectores contemplados
por la ley.

e De responsabilidad del titular de la infraestructura critica:

- Planes de Seguridad del Operador (PSO), documentos estratégicos que definen las
politicas generales de los operadores criticos para garantizar la seguridad del conjunto
de instalaciones de su gestion.

- Planes de Proteccion Especificos (PPE), documentos operativos donde se definen
medidas concretas para garantizar la seguridad integral (fisica y l6gica) de sus infraes-
tructuras criticas.

e De caracter operativo y responsabilidad de fuerzas y cuerpos de seguridad

- Planes de Apoyo Operativo (PAO), con medidas concretas en apoyo de los operadores
de infraestructuras criticas.

6.2. EQUIPOS DE RESPUESTA

Un Equipo de Respuesta ante Emergencias Informaticas (Computer Emergency Response Team,
CERT) es un grupo de personas dedicado al desarrollo de medidas preventivas y reactivas ante
ataques a la seguridad de los sistemas de informacién. Con el paso del tiempo, sus servicios han
ido evolucionando desde la gestion de incidentes hacia un modelo integral de gestion de la se-
guridad y actualmente juegan un papel imprescindible en un mundo conectado con permanentes
ciberataques.

&
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Existen numerosos CERTs, varios incluso dentro de un mismo pais. En Espafa cabe destacar IN-
CIBE-CERT que, en lo relativo a la gestién de incidentes de operadores criticos del sector privado,
es operado conjuntamente por INCIBE y CNPIC, y el CCN-CERT del Centro Criptoldgico Nacional.

A nivel internacional, también es interesante resefiar la Agencia de Seguridad de Infraestructura
y Ciberseguridad estadounidense (CISA), que integra el antiguo ICS-CERT, que ha sido historica-
mente la mayor referencia en el ambito de la ciberseguridad de los sistemas de control industriales.

La coordinacion de estos equipos es primordial para que su labor sea eficaz, incluso hay organiza-
ciones que facilitan esta tarea, entre las que cabe destacar, a nivel europeo, la Agencia Europea de
Seguridad de las Redes y de la Informacién (ENISA).

6.3. ESTANDARES, NORMAS Y GUIAS

Existen normas, estandares y guias orientadas a una diversa audiencia que va desde proveedores
de sistemas de control hasta usuarios finales. En general, cubren requisitos generales para aplicar
la seguridad, pero no tienen en cuenta las particularidades especificas de una determinada instala-
cion industrial. Por tanto, cada recomendacion o regla incluida en la normativa debe considerarse
teniendo en cuenta el entorno industrial al que se va a aplicar.

El estandar ISA/IEC-62443 es el mas importante en cuanto a la seguridad industrial. Parte origi-
nalmente del ISA-99, mas tarde fue publicado como ANSI/ISA-62443 y finalmente fue elevado a
estandar internacional IEC-62443. Consiste en una serie de normas de ciberseguridad industrial
que definen procedimientos para su implementacién segura en la automatizacion industrial y los
sistemas de control. Esta dirigida no sélo a fabricantes, sino también a usuarios, profesionales y
académicos/as. Por otra parte, el conjunto de normas ISO/IEC 27000 contiene las mejores practi-
cas recomendadas para el mantenimiento de sistemas de gestion de la seguridad de la informacion
(SGSI). La ISO/IEC 15408, referida como Common Criteria, establece un proceso de criterios de
evaluacion para la seguridad de productos software.

La combinacion de IEC 61968 e IEC 61970 forman el Common Information Model (CIM) y permite
que aplicaciones informaticas intercambien informacién sobre una red eléctrica. La norma IEC
61970-301 describe componentes de un sistema eléctrico, mientras que la IEC 61968-11 cubre
otros aspectos para el software como la gestidon de activos y sistemas de informacion al cliente. La
norma IEC-62351 desarrolla normas de ciberseguridad para protocolos de comunicacién en sis-
temas de potencia. Entre las familias de normas realizadas por el IEEE también conviene resefar:
IEEE P1711 (IEEE Standard for a Cryptographic Protocol for EPS Serial Links); IEEE 1402 (IEEE
Guide for Electric Power Substation Physical and Electronic Security) y IEEE 1686 (IEEE Standard
for Intelligent Electronic Devices Cyber Security Capabilities).

La North American Electric Reliability Corporation (NERC) publicé un conjunto de estandares
(NERC-CIP, Critical Infrastructure Protection) de obligatorio cumplimiento en Estados Unidos para
asegurar la operacién de un sistema de generacion y transporte eléctrico. NERC CIP cubre la se-
guridad de activos criticos, la formacion de personal, la gestion de la seguridad y las estrategias
de respuesta ante incidentes. Por otra parte, la serie de documentos AGA12 propone practicas di-
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sefiadas para la proteccioén criptografica de las comunicaciones Finalmente, el NIST Cybersecurity
Framework, desarrollado en Estados Unidos, proporciona unas guias de ayuda a organizaciones y
sectores criticos, entre las que destacan las referidas a sistemas de control:

NIST Special Publication 800-82: Guide to industrial control systems (ICS) security, mayo de 2015.

NIST Special Publication 800-53: Security and Privacy Controls for Federal Information Systems
and Organizations, abril de 2013.

7. RECOMENDACIONES DE SEGURIDAD INDUSTRIAL

Muchas son las practicas de seguridad requeridas y/o recomendadas por las organizaciones y
fabricantes. A continuacion, se mencionan buenas practicas que son comunes y forman una base
minima. Estas practicas se integran en una estrategia de defensa en profundidad, es decir, en la
combinacion en capas de diferentes mecanismos de seguridad que, al complementarse entre si,
permiten mejorar la proteccion. Dicha estrategia ha de considerar la seguridad en varios contextos
debido a la segregacién existente en areas industriales:

e Lacapafisica, incluyendo el control de acceso de personal autorizado a las zonas, pane-
les, dispositivos y salas de control por medio de llaves, tarjetas, dispositivos biométricos,
etc.

e |Lacapa de red, haciendo uso de sistemas de deteccidn y prevencion tanto en el perime-
tro como en la proteccion interna de las redes y de la comunicacion entre las mismas.

e Los dispositivos, que en este caso son altamente heterogéneos, debiendo considerar la
actualizacion de los mismos, la limitacidon de servicios activos a los estrictamente necesa-
rios, la utilizacién de elementos pasivos o activos de proteccidn, etc.

e Los datos y aplicaciones, mediante el uso de mecanismos de autenticacién y autorizacion
centrados en el principio del menor privilegio, contrasefas fuertes, etc.

¢ Los procedimientos y politicas, entre los que se encuentran los de gestion de recursos y
cambios, respuesta ante incidentes, de formacion, etc.

Su gestidon es necesariamente ciclica para poder adaptarse y requiere de la implicacién, en mayor
o menor medida, de todo el personal. Es, por tanto, conveniente que exista la concienciacion y
formacion suficiente para que la seguridad sea un factor a considerar en todas las decisiones.
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7.1. IDENTIFICACION DE SISTEMAS CRITICOS

El primer paso para asegurar un sistema es la identificacion de lo que necesita protegerse, que
no siempre es una tarea sencilla. Es necesario realizar un completo inventario de los dispositivos
conectados, los cuales deberian evaluarse independientemente si realizan una actividad critica o
estan conectados a alguna.

La normativa NERC CIP de las companias eléctricas de Norte América proporciona un proceso
para identificar recursos y separarlos en criticos y no criticos, incluyendo también un determinado
grado de criticidad que ayude a su priorizacion.

7.2. SEGURIDAD DE RED

Se recomienda la separacion de activos légicos y fisicos en grupos (o zonas) que comparten requi-
sitos de seguridad comunes, lo cual permite identificar los flujos de informacién entrantes y salien-
tes -que también se pueden agrupar en conductos- y asi establecer el nivel de seguridad disponi-
ble. La comparacion de este nivel de seguridad con el deseado sugerira las medidas de proteccion
adicionales que deben establecerse dentro de cada grupo o entre ellos (Knapp and Langill, 2014).

Importantes fuentes de recomendacion como el estandar IEC/ISA 62443 hacen mucho énfasis en
este proceso, proponiendo modelos para la creacion de grupos funcionales y la evaluacion de ries-
gos. En el terreno industrial este método se puede utilizar porque la red se suele mantener estable
a lo largo del tiempo y las funciones de cada elemento estan bien definidas.

Una de las medidas mas importantes para materializar la estrategia anterior es la segmentacion
de red, que separa las redes en otras mas pequefias y manejables, de acuerdo a las agrupaciones
definidas. Esta segmentacion puede ser implementada en los niveles de red o superiores mediante
listas de control de acceso, cortafuegos de sesion o con filtrado a nivel de aplicacion; en la capa de
enlace, mediante redes locales virtuales; o a nivel fisico, mediante diodos de datos.

Por otra parte, es necesario reforzar la seguridad perimetral, limitando los accesos externos a las
redes industriales a su minima expresién y haciendo uso de mecanismos como las redes privadas
virtuales o el establecimiento de lo que en seguridad informatica se conoce como zonas desmilita-
rizadas. También es necesario deshabilitar la utilizacion de dispositivos extraibles y moviles.

7.3. CONTROL DE ACCESO A DATOS Y APLICACIONES

Existen diversos principios a considerar a la hora de gestionar el acceso
a datos o aplicaciones. Los mds importantes son la separacion de
responsabilidades, el minimo privilegio, la identificacion univoca y la
supervision continua de la actividad.
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Es necesario también asegurar buenas practicas de autenticacién y autorizacion, que pueden
incluir mecanismos multi-factor, biométricos, basados en tokens fisicos, etc. Las credenciales
o contrasefias han de ser gestionadas adecuadamente. La implementacion adecuada de las
tecnologias disponibles para este propdsito no es trivial y, de nuevo, la aplicaciéon de varias
capas de complejidad contribuye a una mayor proteccién. Por ejemplo, es conveniente combinar
credenciales con operaciones limitadas a un area o turno de operacion, limitando la autorizacion de
las operaciones a aquellos usuarios con la autoridad necesaria que acceden desde un dispositivo
del grupo funcional requerido.

7.4. SEGURIDAD DE LOS EQUIPOS

En lo relativo a la seguridad de los equipos, el primer paso es el bastionado del sistema, es decir,
el bloqueo de todos los servicios innecesarios para su actividad, limitando asi la superficie de
ataque. El uso de herramientas de supervisiéon del sistema en dispositivos de control y equipos de
supervision, incluyendo los destinados a vigilar la integridad o filtracion de los ficheros y aquellos
orientados a la deteccién de intrusiones (Host IDSs) o firmas de malware conocido (antivirus), es-
tara limitado, pese a su utilidad, por la capacidad computacional y la necesidad de garantizar la
disponibilidad. Es por ello que, a menudo, se recurre a una politica de listas blancas que definen
las aplicaciones y ficheros permitidos y bloquean todo lo demas, lo que es factible puesto que los
sistemas de control se mantienen sin apenas cambios a lo largo de su ciclo de vida.

La gestion de las actualizaciones es compleja porque la utilizacién de herramientas automaticas no
suele ser posible. Por otra parte, parchear sobre sistemas en produccion es inaceptable y mantener
un entorno de réplica es caro, por lo que, generalmente, se necesitara planificar las actualizaciones
durante las paradas previstas del sistema. En esta linea, es clave mantenerse informado de las vul-
nerabilidades y parches para comprender las medidas de proteccion alternativas que podriamos
necesitar para asegurar los sistemas no actualizados. No obstante, para la gestion de estas vulne-
rabilidades no se deberian utilizar herramientas de descubrimiento activas que puedan perturbar
el comportamiento normal del sistema. Para la aplicacion de cualquiera de las medidas anteriores,
existe una gran dependencia del fabricante, por lo que una gestion adecuada de la documentacion
facilitara mucho este proceso.

7.5. SUPERVISION DE LA SEGURIDAD

La monitorizacion de eventos mediante sistemas de deteccion de intrusiones en red (IDS, de sus
siglas en inglés Intrusion Detection System) es apropiada en todas las zonas de interés porque se
trata de una solucién no intrusiva. Esta deteccidn puede estar basada en firmas o en la deteccion
de anomalias con respecto a un modelo base de trafico de red normal (Axelsson 2000).

La correlacion de la informacién obtenida a partir del trafico de red y del registro de eventos detec-
tados a nivel de equipo en los elementos del sistema de control puede facilitar tanto la respuesta
ante incidentes, como su posterior auditoria y documentacion. Para ello, existen unos sistemas
conocidos como correladores de eventos o Sistemas de Informacion de Seguridad y Gestidon de
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Eventos (SIEM, Security Information and Event Management) que facilitan la visualizacién vy filtrado
de informacién para que un experto en seguridad pueda buscar sintomas tipicos de un incidente.
En el caso que nos ocupa, la informacién del proceso industrial también podria resultar UGtil para
proporcionar un contexto que facilite la interpretacion.

7.6. OTRAS RECOMENDACIONES

También existen recomendaciones especificas para cada elemento. Por ejemplo, en el puesto de
ingenieria es muy importante conservar un registro de todos los eventos y garantizar la autenticidad
e integridad de la configuracion y las comunicaciones, mientras que en los dispositivos de control
se deberia firmar el firmware, almacenar de forma segura la informacion confidencial y controlar las
interfaces fisicas de acceso.

Dado el campo de continuo desarrollo que es la ciberseguridad y la inmadurez en el entorno indus-
trial, surgen continuamente nuevos productos y tecnologias que implementan protecciones de se-
guridad adicionales. Por tanto, un buen ejercicio es revisar continuamente la tecnologia disponible.

8. FORMACION Y EXPERIMENTACION

La formacién de profesionales en el ambito de la ciberseguridad industrial es verdaderamente rele-
vante puesto que todos los informes sefialan la escasez de estos perfiles en el mercado a nivel in-
ternacional. Es necesario, por tanto, acercar dos perfiles tradicionalmente muy diferenciados como
son los expertos en automatizacién y los especialistas en seguridad. Entre las recomendaciones
generales que podemos encontrar en la literatura con respecto a la formacién en ciberseguridad
industrial, las mas interesantes son las del informe de la francesa Agence Nationale de la Sécurité
des Systemes d’Information (ANSSI), que plantea un sistema de formacion modular que se ajuste
a diferentes perfiles.

En los ultimos afos, ha aumentado considerablemente la oferta de cursos de especializacion en
este ambito con una naturaleza profesional. Por otra parte, aunque no es frecuente encontrar asig-
naturas centradas en este tema en programas de posgrado en ciberseguridad impartidos por uni-
versidades espafolas debido a la disparidad de objetivos y orientaciones de dichos masteres, si
que estan disponibles, al menos, en las universidades de Cadiz, Ledn, Politecnica de Catalunya y
la de Valencia.

Uno de los principales retos en la formacién practica es que muchas veces ésta se centra bien en
la gestion aislada de dispositivos industriales o de red, bien en simulaciones, lo que proporciona a
los estudiantes una comprension limitada del problema, especialmente a aquellos que provienen
del mundo de las tecnologias de la informacion. Por eso, es interesante contar con sistemas de
experimentacién mas completos.

Con respecto a la investigacion, dada la dificultad para realizar evaluaciones de seguridad de un
sistema de control en produccion, también es necesario contar con bancos de pruebas en los
cuales se pueda realizar experimentacion de manera segura. Sin embargo, muchos de los creados
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hasta el momento se basan en simulaciones, un enfoque de bajo coste del que se pueden des-
tacar ejemplos como SCADASIm (Queiroz, Mahmood, and Tari, 2011), que proporciona un marco
de trabajo modular que simula dispositivos y redes para estudiar ataques en ellos, o SCADA-SST
(Ghaleb, Zhioua, and Almulhem, 2016), que presenta un entorno de simulacion sencillo de configu-
rar para pruebas de seguridad soportando varias arquitecturas. Con todo, este enfoque no replica
con fidelidad las situaciones que se producen en la realidad, puesto que no pueden simular todas
las interacciones que ocurren en los sistemas de control ni las caracteristicas especificas de una
tecnologia o implementacién en cada uno de los elementos del sistema.

Otro enfoque, el de la virtualizacion, aporta nuevas formas de integrar elementos fisicos con software.
Por ejemplo, la plataforma virtual propuesta por Reaves y Morris (2012) simula entornos con varios
protocolos de comunicacién. Otro ejemplo es SCADAVT (Almalawi et al., 2013), que construye un
banco de pruebas basado en un emulador CORE incluyendo los componentes esenciales de un
sistema de control.

Por otra parte, los laboratorios que incorporan equipos hardware son mas costosos y complejos
de desarrollar, pero proporcionan resultados mas fiables. La creacion de bancos de pruebas con
similares caracteristicas a las estructuras reales permite una gran flexibilidad en cuanto a los ex-
perimentos o actividades que pueden llevarse a cabo sobre él: el analisis de vulnerabilidades y
técnicas de ataque que afectan a los sistemas de control y sus protocolos de comunicaciones, vali-
dacién experimental de amenazas y la implementacion de contramedidas, programas de formacion
y concienciacién de profesionales. Un buen ejemplo de banco de pruebas realista es el propuesto
por Candell et al. (2015), disefiado para demostrar la seguridad en varios procesos aplicando la
normativa NIST SP 800-82 y medir su rendimiento.

En este sentido, también se ha desarrollado en la Universidad de Ledn un laboratorio de ciber-
seguridad de infraestructuras criticas (CICLab) (Dominguez et al., 2017), cubriendo cuatro areas
principales: sistemas de control industriales, sistemas de suministro eléctrico, gestién de edificios
y redes inalambricas. Dicho laboratorio resguarda al menos los tres niveles inferiores de la piramide
de automatizacion en cada caso y esta disefiado para ofrecer flexibilidad en cuanto a la arquitec-
tura del sistema de control, conectividad de la red y medidas de seguridad activas. Para ello, en la
parte puramente informatica, se hace uso de virtualizacién, que conjuntamente con equipamiento
industrial, de comunicaciones y de seguridad real, equivalente al encontrado en automatizaciones
de infraestructuras criticas, permite a un investigador o investigadora disefiar la estructura que mas
se ajuste a sus necesidades.

Otra caracteristica de este laboratorio es el objetivo de abarcar el mayor nimero posible de tecno-
logias. Por ello, el sistema de control industrial se compone de tres anillos de automatizacién: uno
principal (con comunicacién Modbus TCP o Ethernet/IP) y dos anillos secundarios, en los cuales
se incluyen dispositivos esclavos y pasarelas de comunicacion para diferentes tipos de redes. En
el sistema de gestion de edificios se incluyen diferentes redes, como LonWorks, BACnet o KNX,
asi como comunicaciones inalambricas basadas en las especificaciones ZigBee y EnOcean. Las
arquitecturas del sistema eléctrico siguen similares caracteristicas a las encontradas en subesta-
ciones, incluyendo unidades centrales, dispositivos de control, proteccion y medida, etc. También
dispositivos situados en el cliente, como contadores inteligentes.
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9. CONCLUSIONES

La digitalizacién de la industria ha llevado a la integracién de tecnologias de informacién y opera-
cion, aportando numerosas ventajas en los procesos productivos. Sin embargo, dispositivos que
tradicionalmente se entendieron aislados se ven expuestos actualmente a amenazas que pueden
llevar a graves consecuencias. Esto es especialmente cierto para los sistemas de control que pue-
den encontrarse en las infraestructuras criticas.

Por ello, en este capitulo se ha realizado una breve revision de los sistemas industriales desde el
punto de vista de su seguridad, prestando especial atencién a las amenazas y vulnerabilidades
asociadas a ellos. Se han revisado incidentes previos, asi como las organizaciones y entidades re-
levantes que han redactado la normativa y estandares de aplicacién. Finalmente, se han sintetizado
las recomendaciones de seguridad mas habituales en este ambito, haciendo énfasis en las parti-
cularidades que diferencian a los sistemas de control de otros sistemas de informacién. También
se ha reflexionado sobre las actividades de experimentacion y formacién, que son cada dia mas
importantes para alcanzar un nivel de concienciacién y madurez semejante al conseguido en otros
ambitos de la ciberseguridad.
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1. INTRODUCCION

Las técnicas y motivaciones de ataque y penetracién son diferentes en cada sistema al tiempo
que surgen nuevas, cada hora, cada minuto y cada segundo. Esta situaciéon supone una dificultad
creciente para los especialistas en ciberseguridad a la hora de investigar y estudiar estos ataques.

Por ello, dentro de la informatica y de las telecomunicaciones, o mas concretamente, dentro de la
telematica, existe un espacio dedicado al estudio y la investigacion de los entornos en los que se
ha producido alguna accion ilegal o no consensuada. Surge la necesidad de crear herramientas,
estrategias y acciones que permitan descubrir, en un entorno tecnolégico, la evidencia digital que
sustente y verifique los hechos delictivos 0 no consentidos que se han producido.

La investigacion y el analisis forense tecnologico intentan dar respuesta a los problemas de ciber-
seguridad, y se centran en recolectar y utilizar la evidencia digital en casos de delitos informaticos
y telematicos. Un o una forense tecnologico hace uso de todas las herramientas y conocimientos
disponibles a su alcance para poder descubrir las evidencias digitales en un disco duro, en una
memoria extraible, en un archivo, en un correo electronico, en un smartphone, en una red de datos
O en un router.

La correcta realizacién de un andlisis forense nunca debe realizarse sin previamente haber llevado
a cabo una investigacion y un estudio minucioso, ya que correriamos el riesgo de eliminar evi-
dencias digitales. Una vez que el sistema ha sido atacado, entre otras cosas, va a proporcionar
una recreacion del incidente, permitiendo disefiar un proceso de correccidon segura. También debe
permitirnos conocer que provocd la intrusion, de modo que podamos evitar que se repita la misma
situacion de riesgo en el futuro.
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La misidn del forense tecnoldgico es, por tanto, dar respuesta al mayor numero de cuestiones que
puedan formularse. Evidentemente, estas variaran en funcion de los objetivos especificos que se
persigan con el analisis, pero como premisa inicial algunas de las cuestiones basicas pueden ser
las siguientes:

e Fechay hora exacta en la que se ha producido el ataque o intrusién
e |dentificacion del atacante
e Técnica o técnicas utilizadas para el ataque o intrusion

e Dafos o modificaciones que se han producido mediante el ataque o intrusion

Una vez finalizada la investigacion forense, si los resultados, como minimo, no contestan estas
cuestiones, no seran adecuados y no se habra cumplido el objetivo completamente. Si podemos
contestar, pero no de forma correcta, puede que se repitan futuras incidencias, realizadas por el
mismo atacante o usando la misma vulnerabilidad Por el contrario, si hemos dado respuesta a las
cuestiones planteadas con un adecuado tratamiento de las evidencias, la informacion obtenida
puede ser de muchisima utilidad en nuestras investigaciones presentes y futuras: fraudes, delitos
de menores, delitos corporativos, etc.

Para acabar con esta introduccion a la investigacion y el andlisis forense tecnoldgico, nos gustaria
resaltar que debemos cumplir, como en otras técnicas forenses, unos minimos requisitos que enu-
meramos a continuacién:

e Evitar la contaminacion de las pruebas y evidencias digitales

e Actuar metédicamente para que cada paso que demos se pueda verificar a posteriori y
que se puedan emplear con otros fines, como, por ejemplo, en un juicio.

e Tener control todo el tiempo de la cadena de custodia de las evidencias digitales; es decir,
conocer quiénes han tenido acceso a la evidencia, cuando, donde, etc., de forma que se

pueda demostrar siempre que la misma no ha sido saboteada o modificada.

2. ESTANDARES Y GUIAS

Todas las normas, guias y estandares que vemos en este punto tienen como finalidad ofrecer una
metodologia para la preservacion, adquisicién, documentacion, andlisis y presentacion de pruebas
digitales. Estos documentos deben dar respuesta a los equipos investigadores forenses para tra-
bajar con las infracciones legales e incidentes informaticos y telematicos en las distintas empresas
y entidades.

1.- Norma UNE 197010:2015: Criterios generales para la elaboracion de informes y dic-
tamenes periciales sobre Tecnologias de la Informacion y las Comunicaciones (TIC)

Esta norma define como debe redactarse un informe pericial informatico, telematico o tecnolégico
-0 sea, TIC-, sin entrar a valorar ni el aseguramiento de la escena, ni la recoleccion, ni la preserva-
cién, ni el analisis de las evidencias.
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https://www.une.org/encuentra-tu-norma/busca-tu-norma/norma/?c=N0055393

Es una actualizacion de la Norma UNE 197001:2011 “Criterios generales para la elaboracion de
informes y dictamenes periciales”, que es la norma que especifica los requisitos para la elaboraciéon
de los informes y dictamenes periciales. Sera el documento base que utilizaremos al pie de la letra
para la redaccioén de los informes en las investigaciones forenses.

2.- Familia UNE 71505:2013

e UNE 71505-1:2013: Tecnologias de la Informacion (Tl). Sistemas de Gestién de Eviden-
cias Electronicas (SGEE). Parte 1: Vocabulario y principios generales.

e UNE 71505-2:2013: Tecnologias de la Informacion (Tl). Sistemas de Gestién de Eviden-
cias Electronicas (SGEE). Parte 2: Buenas practicas en la gestion de las evidencias elec-
tronicas.

e UNE 71505-3:2013: Tecnologias de la Informacion (Tl). Sistemas de Gestién de Eviden-
cias Electronicas (SGEE). Parte 3: Formatos y mecanismos técnicos.

Estas normas UNE nos indican la forma de gestionar evidencias electrénicas y establecen sus bue-
nas practicas. Ello revertirda en la admisibilidad de las pruebas electrénicas durante los procesos
judiciales.

Estas normas nos ayudan a no perder las evidencias o a que las que utilicemos no se puedan po-
ner en duda. En cada una de sus fases de gestién (definicion, recogida, custodia y aportacion) es
fundamental conocer los aspectos juridicos necesarios para garantizar la eficacia probatoria de las
evidencias informatica y/o telematicas, como, por ejemplo, los WhatsApps, las fotos, los mails o la
geolocalizacion.

3.- UNE 71506:2013

Esta norma UNE es el marco de referencia de buenas practicas en la gestién de evidencias elec-
tronicas, y en ella se fija el procedimiento de analisis forense dentro del proceso de la gestion de
las pruebas tecnoldgicas, basandose en la norma UNE 71505. En la norma hay anexos muy utiles,
como un modelo de informe pericial, en el que toma como referencia el modelo de informe ya pro-
puesto en la norma UNE 197001.

También hay un anexo que se refiere al equipamiento para el andlisis forense de las evidencias in-
formaticas y telematicas. Se debe contar con herramientas de hardware y de software reconocidas
por la comunidad internacional forense a pesar de no existir una normalizacién. Nuestra forma de
trabajar en este punto debe, como minimo, utilizar tres softwares o hardwares para llegar a la mis-
ma conclusion. De este modo, somos nosotros mismos los que marcamos el liston alto en cuanto
a software y hardware reconocido y valido.

4.- RFC 3227. Directrices para la recopilacion de evidencias y su almacenamiento

Este documento, que se considera un estandar, nos indica las principales guias para la recolecciéon
y el almacenamiento de evidencias digitales. El o la forense debe preocuparse en no perder infor-
macion. En ocasiones deberemos decidir si se deben extraer evidencias de sistemas encendidos
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durante una intervencion, o si se debe desconectar la maquina de la red para poder evitar que se
active cualquier tipo de malware que pueda comprometer la informacién de las unidades conecta-
das al sistema.

5.- RFC 4810. Como preservar la informacion a largo plazo

Esta RFC nos define un estandar relacionado con la preservacion de la informacion. Este punto
es muy importante para los informes forenses y las investigaciones tecnoldgicas, ya que nuestro
trabajo siempre debe poder ser comprobado para validar su autenticidad y veracidad. Entre otras
cuestiones, indica a los forenses TIC como debemos proceder para verificar una firma digital tras
haber pasado un gran lapso de tiempo desde la generacién de esta.

6.— ISO/IEC 27037:2016. Indicaciones para la identificacion, recoleccion, adquisicion y
preservacion de la evidencia digital

Este estandar nos proporciona directrices para la identificacién, recoleccion, adquisiciéon y preser-
vacion de potenciales evidencias telematicas e informaticas que pueden tener valor probatorio.
Nos proporciona, entre otras cuestiones, guias para el manejo de evidencias digitales, asi como
orientaciones en los procedimientos de intercambio de dichas evidencias. Sin embargo, nunca
entra en el andlisis de la evidencia.

Ademas, nos indica como preservar la evidencia y la cadena de custodia para dispositivos digitales
de almacenamiento de todo tipo. Se puede utilizar a la par que la RFC 3227, aunque mas bien es
una actualizacién.

7.- ISO/IEC 27040:2105. Almacenamiento seguro

Relne guias y recomendaciones para que el almacenamiento de las evidencias digitales sea se-
guro. Nos presenta riesgos existentes en el almacenamiento y nos provee directrices o buenas
practicas incluyendo modelos de auditorias y revisiones para poder controlar el almacenamiento
de las evidencias y garantizar que se haga de forma correcta y segura.

8.- ISO/IEC 27042:2015. Indicaciones para el analisis e interpretacion de la evidencia
digital

Esta norma trata el andlisis y la interpretacién de evidencias digitales. Proporciona guias sobre
cdémo un forense puede afrontar el analisis e interpretacion de una evidencia digital o tecnoldgica
en un incidente o en una intervencién, desde su identificacién y analisis, hasta que es aceptada
como prueba en un juicio. También sefala las partes que deben tener el informe.

Define asimismo conceptos como examen, analisis e interpretacion y nos habla de los modelos de
analisis que pueden utilizar los investigadores forenses: estaticos, en vivo y en vivo de sistemas,
que pueden ser copiados 0 que se puede obtener una imagen de los mismos.

9.- RFC 4998. Evidence Record Syntax

Esta RFC define un estandar para la preservaciéon de la informacion, incluyendo informacién fir-
mada digitalmente. Nos indica cémo demostrar su existencia e integridad durante un periodo de
tiempo que se desconoce.
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También define el tipo de sistemas de ficheros que pueden ser utilizados en esas situaciones y
los requisitos que debe cumplir el registro de evidencias, al que investigadores telematicos o in-
formaticos pueden hacer referencia para garantizar que dicha informacion existe y evitar que sea
rechazada.

10.- RFC 6283. XML Evidence Record Syntax

Esta RFC nos demuestra la existencia, integridad y validez de la informacién durante periodos
determinados de tiempo. También define la sintaxis en lenguaje XML, asi como las reglas de proce-
sado, que deben seguirse para la creacién de evidencias integras de informacién, y asi evitar que
sea rechazada.

3. PRINCIPIOS DEL ANALISIS FORENSE TECNOLOGICO: LA EVIDENCIA
DIGITAL

En el dia a dia de las técnicas forenses tecnoldgicas, la capacidad de tomar decisiones y dar res-
puestas rapidas deben equilibrarse con la paciencia. La paciencia es una parte mas del trabajo del
forense, ya que de ella depende mucho el éxito o el fracaso de su trabajo. La paciencia nos sirve
para poder hace frente a dos tareas fundamentales del analisis forense tecnolégico:

e Examen en vivo, ON: sucede cuando las pruebas digitales todavia estan en funciona-
miento, no se han desconectado y el dispositivo para recuperarlos es accesible para ser
examinado.

e Examen Post Mortem, OFF: el cibercrimen ya se ha cometido. Las pruebas pueden en-
contrarse en cualquier sitio, asi que el trabajo serd mucho mas dificil dado que los ciber-
criminales pueden haber utilizado contramedidas forenses para complicar la investiga-
cion. Estudiar e investigar una vez muerto, o post mortem, normalmente implica que los
dispositivos electronicos, informaticos o telematicos que pudieran contener las pruebas
se han apagado antes de que llegaramos nosotros a realizar la investigacion tecnoldgica.
Es la situacién mas normal que encontramos los investigadores forenses, de ahi nuestro
nombre.

Como ya conocemos, la técnica forense informatica tiene como fin aplicar los estandares y proce-
dimientos de la disciplina forense general aplicada a la investigacién del andlisis de datos, redes
y evidencias digitales. Definimos la evidencia digital como cualquier registro generado o almace-
nado en un sistema digital que pueda ser utilizado como prueba en un proceso. La informatica y
la telematica forense tienen como base el estudio de todo tipo de evidencia digital involucrada en
un incidente con el fin de conseguir convertir esta evidencia en un instrumento de valor legal en
procesos judiciales, auditorias, consultorias, investigaciones, etc.

El concepto de evidencia digital viene definido en el articulo 299.2 de la Ley de Enjuiciamiento Civil,
donde admite como medio de prueba “los instrumentos que permiten archivar y conocer o repro-
ducir palabras, datos, cifras y operaciones matematicas”. En su apartado 3 nos habla de “cuando
por cualquier otro medio no expresamente previsto (...) pudiera obtenerse certeza sobre hechos
relevantes, el Tribunal, a instancia de parte, lo admitird como prueba, adoptando las medidas que
en cada caso resulten necesarias.”
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Sin evidencias digitales demostrables e inviolables no tiene razon el 80% del
frabajo de investigadores forenses ni de peritos tecnologicos.

Las evidencias digitales son muy dificiles de tratar y de investigar porque poseen caracteristicas
que hacen que el reto sea mayusculo para el forense tecnolégico. Pueden ser volatiles, anénimas,
duplicables, alterables, modificables y eliminables. Por lo tanto, dichas pruebas digitales deben
cumplir ciertos requisitos para ser aceptadas en un proceso. Estos son:

e Admisible: la prueba debe estar relacionada con el acto que se quiere demostrar.

e Auténtica: la prueba debe ser real y debe estar relacionada con el incidente de forma
adecuada.

e Completa: la prueba debe demostrar la actividad al completo.
e Confiable: la prueba debe probar ser auténtica y veraz.

e Creible: la prueba debe ser clara e inteligible para los jueces.

Diversos ejemplos de evidencias digitales:

e Fecha de ultimo acceso a un fichero o aplicacién

e Un registro de acceso en un router

e Una cookie de navegacién web almacenada en un disco duro
e Eltiempo que lleva encendido un sistema

e Un fichero en disco

e Un proceso en ejecucion en un switch gestionable

* Archivos temporales de un teléfono inteligente

e Restos de la instalacion de un software en un iPhone

e Un disco duro, un pendrive u otro dispositivo de almacenamiento.

El estudio de las evidencias encontradas dara informacion concreta y verificable. Es, por tanto, muy
importante que sean recogidas todas las evidencias posibles y que todas sean tratadas de forma
responsable, no perturbando el contenido que almacenan y que, evidentemente, cumplan con la
cadena de custodia por posibles procesos judiciales posteriores. La labor de forense es importan-
tisima en un proceso judicial.

&
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4. COMO TRABAJAR CON LAS EVIDENCIAS DIGITALES EN
INVESTIGACIONES FORENSES

En el dia a dia un investigador o una investigadora forense trabaja con numerosas evidencias digi-
tales, también llamadas registros o evidencias electronicas. Por ello, se debe establecer, siguiendo
las normas, un ciclo de administracién que consta de los siguientes pasos:

1.- Evidencias reales y que se puedan corroborar

Debemos tener unos objetivos finales muy claros con el fin de que nuestra prueba sea admitida:

2.~

Establecer la relevancia de los registros electronicos o evidencias digitales, identificacion
y comprobaciéon de que estan disponibles y se pueden utilizar.

Comprobar que dichos registros electrénicos tienen un autor que se pueda identificar.

Comprobar que los registros electronicos cuentan con una fecha y hora de creacién o
alteracion.

Comprobar que los registros electronicos y/o evidencias digitales cuentan con elementos
que nos permitan validar su autenticidad.

Verificar la confiabilidad de la producciéon o generacién de las evidencias digitales por
parte del sistema de informacion.

Estudiar la forma de trabajar con dichas evidencias

En este segundo paso tenemos como objetivos:

3.-

Estudiar el sistema o tecnologia de informacion que produce los registros electronicos.
Identificar al autor de los registros electrénicos almacenados.
Identificar la fecha y hora de creacion.

Verificar que la aplicacién se encuentra operando de manera correcta en el momento de
la generacion de los registros, bien sea en su creacion, bien sea en su modificacion.

Verificar la completitud de los registros generados.

Estudiar la forma de recoger sin modificar las evidencias

Aqui tratamos de localizar toda la evidencia digital, asegurando que ninguno de los registros elec-
tronicos originales sea alterado. Para ello consideramos:

Establecer buenas practicas y estandares para la recoleccion de evidencias digitales.
Preparar evidencias para ser utilizadas en la actualidad y en tiempo futuro.
Mantenimiento y verificacion de la cadena de custodia.

Verificar el cumplimiento de las regulaciones y normativas alrededor de la recoleccion de
la evidencia digital.
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e Desarrollo de criterios para establecer la relevancia o no de la evidencia recolectada.

4.- Estudio y andlisis de las evidencias

Una vez que se han finalizado todos los pasos anteriores, estando en disposicion de la busqueda
de los datos requeridos y su debida cadena de custodia, es el momento de comenzar con el ana-
lisis de las evidencias digitales para establecer los hechos ocurridos en el contexto de la situacion
bajo analisis o establecer si hace falta buscar mas evidencias para completar o aclarar los hechos
bajo estudio o investigacion.

5.- Presentacion de los resultados

Tras ello, realizaremos un reporte preciso y completo presentando los resultados del analisis y los
hallazgos encontrados. La documentacion debe ser completa, precisa, comprensiva y auditable.
Aconsejamos:

e Documentar los procedimientos efectuados por el profesional a cargo.
e Mantener una bitacora de uso y aplicacion de los procedimientos técnicos utilizados.

e Cumplir con exhaustivo cuidado con los procedimientos previstos para el mantenimiento
de la cadena de custodia. Este paso es importantisimo e imprescindible en la labor foren-
se.

6.—- Valoracion de las evidencias

Vamos ahora a determinar la relevancia del resultado del estudio de las evidencias digitales, iden-
tificando aquellas evidencias que demuestren de forma clara y eficaz los elementos que se desean
aportar en el proceso y/o en un juicio que se lleve a cabo. En sintesis, se trata de realizar una valo-
racion de las pruebas aportadas y jerarquizar aquellas con mayor relevancia.

Para ello, sugerimos varios criterios a tener en cuenta:

e Reglas de la evidencia, que indican que se han seguido los procedimientos, y reglas es-
tablecidas para la adecuada recoleccion y manejo de la evidencia.

e Valor probatorio, que nos indica aquella evidencia digital que tenga signo distintivo de
autoria, autenticidad y que sea fruto de la correcta operacion.

7.- Estudiar la posible admisibilidad de las evidencias digitales
Dada la fragilidad y la volatilidad de la evidencia digital, es especialmente importante marcar énfa-
sis, dentro del proceso de andlisis de la evidencia digital, en el uso de una estrategia de formaliza-
cion que ofrezca admisibilidad de la misma.

En general, las instituciones de justicia basan esta admisibilidad apoyandose en estos cuatro con-
ceptos:

e Autenticidad: busca confirmar que las evidencias aportadas corresponden a la realidad
de la escena del crimen y que los medios originales no han sido alterados.
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e Confiabilidad: demuestra si los elementos probatorios aportados vienen de fuentes crei-
bles y verificables.

e Suficiencia: este aspecto se refiere a que la evidencia presentada debe ser suficiente
como para poder adelantar el caso.

e Conformidad con las leyes y reglas de la administracion de justicia: hace referencia a
los procedimientos internacionalmente aceptados para recoleccion, aseguramiento, ana-

lisis y reporte de la evidencia digital.

5. EVIDENCIAS DIGITALES EN CASOS REALES

El tema de las evidencias digitales ya ha sido tratado por el TS en su sentencia de la Sala Segunda
de 19 de mayo de 2015, donde se enjuiciaba la validez y autenticidad de unos pantallazos extrai-
dos de una red social en un caso de acoso sexual. En ella establecia que la carga de la prueba de
la idoneidad probatoria de las capturas de pantalla o archivos de impresién corresponde a quien
pretende aprovechar dicha prueba, por lo que, a falta de su reconocimiento por la otra parte, sera
necesario un informe pericial -que incluya la investigacion forense en su interior- que identifique el
emisor de los mensajes delictivos o una prueba testifical que acredite su remision.

La sentencia del parrafo anterior ya ha sido reiterada en otra sentencia, de 27 de noviembre de
2015, de la Sala Segunda del TS, que sefala la posibilidad de una manipulacién de los archivos
digitales mediante los que se materializa ese intercambio de ideas, aparte del anonimato que auto-
rizan tales sistemas y la libre creacion de cuentas con una identidad fingida, lo que hace perfecta-
mente posible aparentar una comunicacion en la que un Unico usuario se relaciona consigo mismo.
En este sentido, resulta indispensable que un perito telematico identifique el verdadero origen de
esa comunicacion, la identidad de los interlocutores vy, en fin, la integridad de su contenido.

El TSJ de Galicia, en la Sala de lo Social, en su sentencia de 28 de enero de 2016 distingue cuatro
supuestos para aceptar un documento o mensaje de los llamados de mensajeria instantanea:

e Cuando la parte interlocutora de la conversacion no impugna la conversacion.
e Cuando reconoce expresamente dicha conversacion y su contenido.

e Cuando se compruebe su realidad mediante el cotejo con el otro terminal implicado (ex-
hibicion).

e Cuando se practique una prueba pericial que acredite la autenticidad y envio de la con-
versacion para un supuesto diferente de los anteriores.

En definitiva, debemos tratar de llevar al proceso en el que estemos inmersos todo tipo de eviden-
cias que permitan trasladar al érgano judicial la necesaria conviccion sobre la autenticidad de la
evidencia digital aportada, de modo que podamos acreditar la autenticidad de la misma y prote-
gernos ante la hipotética impugnacién de la contraparte. Evidentemente, para ello entra en juego la
investigacion y el analisis forense tecnoldgico.
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6. EJEMPLOS DE INVESTIGACION Y ANALISIS FORENSE TELEMATICO

Aungue los analisis forenses telematicos pueden resultar bastante dificiles por todos los conoci-
mientos técnicos que se requieren, vamos a ver algunas nociones basicas en la actividad diaria.

FIREWALL

El firewall, que puede ser un dispositivo software o hardware, nos permite controlar las conexiones
entre dos hosts de una red. Los firewalls siempre tienen registros para consultar los detalles de sus
acciones y de su funcionamiento. Gracias a estos registros podemos encontrar patrones de ataque
e intentos de entrar en nuestro firewall o en nuestra red.

Los registros, para un investigador o una investigadora forense tecnolégico, deben ser una prueba
irrefutable, ya que la integridad de estos es fundamental. Cada archivo o log esta marcado con una
fecha y hora. Estos registros son importantisimos, ya que no solo registran cada paquete de la red,
sino que lo hacen para cada peticion y para cada conexion. Es una herramienta fundamental para
el administrador de una red, asi como para el investigador forense, pues al final lo que se busca son
las conexiones entre dos direcciones IP en concreto, o el envio de ficheros entre dos conexiones.

SNIFFERS O 'ESNIFADORES DE RED’

Los sniffers tiene la responsabilidad de realizar la captura de distintos paquetes que se encuentren
en circulacién a través de una red de datos. Estos no se limitan a capturar paquetes sin mas, sino
que disponen de la inteligencia para analizar la topologia de la red y de llevar a cabo capturas di-
reccionadas.

Los sniffers se utilizan para analizar los paquetes de red y estudiarlos, no solo de capturarlos. De-
bido a ellos, para los investigadores forenses telematicos es una herramienta fundamental y muy
utilizada. En el siguiente punto de herramientas veremos alguno gratuito y muy potente.

Este software analiza los paquetes y los datos que se envian. De estos datos se obtienen analisis e
informes, como puede ser el caso del remitente de la informacién, del destinatario de la misma, el
servidor que se ocupa del proceso o el tipo de paquete que se esta transmitiendo. Estos datos son
valiosisimos, dado que con el sniffer adecuado podemos proporcionar informaciéon muy precisa
que podria llegar incluso a transcribir una conversacion por mail.

Los sniffers pueden ser activos (que buscan) o pasivos (que escuchan), pero ambos te devolveran
los paquetes que cumplan con tu criterio de busqueda. Lo que le interesa a un investigador forense
es capturar, almacenar y transmitir esos paquetes de tu red sin afiadir datos innecesarios a la red.

Existe una gran variedad de herramientas de codigo abierto que deberian formar parte del kit de
cualquier recopilador de pruebas, empezando por el famosisimo Wireshark. Dado que el trafico de
red consiste en paquetes de datos o fragmentos de informacion, Wireshark los capturara y anali-

PARC CI“‘ENTi‘FIC CIBERSEGURIDAD: EL RETO DEL SIGLO XXI. | 76
VNIVERSITATG D VALENCIA IV. INVESTIGACION Y ANALISIS FORENSE TECNOLOGICO



zara. En lugar de tener que buscar linea por linea en cada paquete para identificar en las cabeceras
la informacién de enrutamiento, el remitente y el contenido de cada paquete, Wireshark se encar-
gara de hacer el trabajo pesado por ti. Ademas, es una herramienta multiplataforma.

ROUTERS Y SWITCHES GESTIONABLES

Como hemos visto en los registros de los firewalls, los registros de los routers y switches gestio-
nables (estos son capa 3) recopilan detalladamente las actividades tipicas de estos equipos. En
ocasiones aparecera en ellos algun dato que atraera el interés del investigador forense.

Aparte del hecho de ser una prueba de que sucedieron ciertos eventos, los registros resultan difi-
ciles de manipular. Las herramientas de software tienen programas que automatizan el filtrado de
registros.

CABECERAS DE LOS EMAILS

Los emails contienen informacién sobre cada equipo por el que pasan hasta que llegan al destino.
Esta se afiade a la cabecera que contiene la informacién del correo. Seguramente, la informacién
mas importante y relevante desde el punto de vista forense se encuentra en las cabeceras. No
obstante, ver las cabeceras no resulta siempre sencillo.

Para leer las cabeceras debemos hacerlo al revés. ;Por qué? En lo mas alto de la lista esta el re-
ceptor, y por cada ruta que atraviesa el correo se afiade una linea hasta llegar a la ultima que es
donde se refleja desde qué red o equipo se envid el correo.

Esto sdlo valdra si el emisor del correo utilizd su direccion de correo real para enviarlo. Los correos
se pueden falsificar, las IP se pueden alterar y hay toda clase de trucos que se pueden emplear
para ocultar el emisor real. Las cabeceras pueden proporcionarte pistas, pero no esperes resolver
ningun caso basandote Unicamente en la informacion de las cabeceras del correo, aunque puedes
acercarte a ello.

/. HERRAMIENTAS FORENSES

Una de las preguntas mas extendidas siempre es: ¢ cudles son las mejores herramientas para tra-
bajar como forense tecnolégico? La respuesta, como podréis comprender, es casi imposible de
contestar porque existen programas, aplicaciones y herramientas que no cesan de evolucionar,
y de lo que hablemos en este ebook, en 5 meses habran aparecido herramientas mejores y mas
actualizadas.

Aun asi, vamos a estudiar algunas de ellas, la mayoria gratuitas, que nos ayudaran en el campo del
andlisis forense en informatica y telematica para resolver casos simples como analisis de memoria,
de discos duros, de imagenes o de captura de todo lo que pase por una red, entre otras cosas.
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I HERRAMIENTAS GRATUITAS DE SOLUCION DE PROBLEMAS

1.- Grabacion de acciones (Problem Steps Recorder)

En Windows 7, 8 y 10 se puede localizar una pequefa utilidad muy practica llamada Problem
Steps Recorder (psr.exe). La grabacién de acciones registrara las interacciones paso a paso que se
producen cuando el usuario reproduce el problema; pemite realizar capturas de pantalla de cada
accion. Luego, puedes utilizar esta informacién en un informe con datos detallados y los registros
de errores relevantes. Esta herramienta es ideal para estudiar los problemas de un usuario, o para
que un notario, después de dar fe, pueda llevarse pruebas con la consiguiente cadena de custodia.

Para iniciar el Problem Steps Recorder, vaya a ejecutar y escriba psr.exe. Haga clic en ‘Iniciar
Grabacion’ y la herramienta registra cada interaccion a partir de ese momento. Se pueden agregar
comentarios durante el proceso.

Grabacién de acciones de usuario — X

‘_Iniciar grabacién ﬁDetener grabacion =] Agregar comentario o >

Imagen 1. Captura de pantalla de Problem Steps Recorder. Fuente: Elaboracién propia.

2.—- WELT (Windows Error Lookup Tool).

Windows muchas veces nos arroja un error que no sabemos muy bien lo que significa. Esta he-
rramienta nos indica qué significa el cédigo de error y con que esta relacionado. Parece una he-
rramienta no muy Util si pensamos que escribiendo el error en Google seguramente obtendremos
informacién, pero muchas veces no podemos tener conexion a internet en alguna investigacion por
temas de cadena de custodia, por lo que se convierte en una herramienta bastante Util.

3.— WinAudit

Como parte del proceso de solucion de problemas, es Util saber la mayor informacién posible so-
bre la maquina donde reside el problema para ayudar a encontrar una solucién mas rapidamente.
WinAudit analiza el equipo y redne toda una serie de informacion sobre el software instalado, TCP/
IP, unidades, registros, etc.

Para iniciar una auditoria de su equipo local, sélo tiene que ejecutar WinAudit para iniciar la apli-
cacion. Una vez que se haya completado, se puede comenzar a revisar la informacion de las dife-
rentes categorias en el panel de la izquierda, o guardar la informacién en un archivo PDF/CSV/TXT/
HTML.
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Imagen 2. Captura de pantalla de WinAudit. Fuente: Elaboracion propia.

4.—- NirLauncher Nirsoft

NirLauncher es una aplicacién que agrupa a mas de 170 utilidades gratuitas portatiles. Las herra-
mientas disponibles incluyen herramientas de recuperacion de la contrasefia, herramientas de in-
ternet, herramientas de programacion y herramientas del sistema. Todas ellas pueden ser utilizadas
para la recopilacion de informacion y la resolucion de problemas.

Entre las mas importantes para el andlisis forense, estd USBDeview, que nos muestra todos los
dispositivos USB actuales y conectados anteriormente en un equipo local o remoto al tiempo que
nos aporta numerosa informacién de cada uno de ellos. También es GtilCurrPorts, que nos mues-
tra una lista de todos los puertos TCP/UDP abiertos actualmente en la maquina local y nos ofrece
informacién sobre el proceso que abrié el puerto, en qué momento lo credy el usuario que lo cred.
También puede cerrar conexiones abiertas y exportar la informacién a un archivo.

ile Edit View Options Launcher Packages Help

Password Recovery Utiities _ Network Monitoring Tools | Web BrowserTools | VideolAudio Related Utiities | Internet Related Utilties |
Command.Line Utiities | Desktop Utiities | OutiookiOffice Utiities | Programmer Tools | Disk Utiities |
system Utiities | Other Utiities | ANl Utiiies |

Imagen 3. Captura de pantalla de NirLauncher Nirsoft. Fuente: Elaboracion propia.

5.- WSCC (Windows System Control center)

WSCC no es una herramienta de solucion de problemas en si, pero la facilita. Permite instalar,

actualizar, ejecutar y clasificar toda la coleccién de herramientas en un solo lugar, de entre mas de
270 herramientas.
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Il ADMINISTRAR SISTEMAS Y REDES

6.— Xirrus WIFI Inspector.
WIFI Inspector es un potente gestor de WIFI y una herramienta de solucion de problemas que per-
mite localizar y verificar los dispositivos WIFI, detectar puntos de acceso, solucionar problemas de
conexiones y la busqueda de redes WIFI.

i .
L]
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Imagen 4. Captura de pantalla de Xirrus WIFI Inspector. Fuente: Elaboracién propia.

7.- Whois
Whois realiza una busqueda de la informacién de registro de una determinada direccién IP o nom-
bre de dominio.
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Imagen 5. Captura de pantalla de Whois. Fuente: Elaboracion propia.
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8.— ShareEnum

Un aspecto de la seguridad de red de Windows que se suele pasar por alto son los recursos com-
partidos de archivo. Se produce una brecha de seguridad comun cuando los usuarios definen los
recursos compartidos del archivo con bajos niveles de seguridad, lo que permite que los usuarios
no autorizados vean archivos privados. No existen herramientas integradas para listar los recursos
compartidos visibles en una red ni su configuracién de seguridad, pero ShareEnum llena este vacio
y permite bloquear los recursos compartidos de archivo de la red.

Cuando se ejecuta ShareEnum, usa la enumeracién NetBIOS para analizar todos los equipos den-
tro de los dominios accesibles, y muestra los recursos compartidos de archivo e impresion y su
configuracién de seguridad. Dado que sdlo el administrador del dominio puede obtener acce-
so a todos los recursos de red, ShareEnum es mas efectivo si se ejecuta desde una cuenta de
administrador de dominio.

i ShareEnum - www.sysinternals.com - _-—- _ i Qj
File Help
ShareE num dizplays security information on al g
haras accessible within the celected domain. i <Al domains> j
Share Path | Local Path | Domain | Type | Everyone | Other Read | Other Wiite
Q\\TEUNGENETM CiWindowshsys... WORKGROUP Disk Read BUILTINAdministra..  BUILTINYAdministra...
< [T ] 3
Refresh I Cancel | Export. . | 2 requests pending... Guit |
22

Imagen 6. Captura de pantalla de ShareEnum. Fuente: Elaboracion propia.

9.- TCP View

TCPView es un programa de Windows que muestra listados detallados de todos los extremos de
TCP y UDP del sistema, incluidas las direcciones locales y remotas y el estado de las conexiones
TCP. En Windows TCPView informa también del nombre del proceso que posee el extremo. Ofrece
un subconjunto mas informativo y perfectamente presentado del programa Netstat incluido con
Windows. La descarga de TCPView incluye TCPVcon, una version de linea de comandos con la
misma funcionalidad.
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Imagen 7. Captura de pantalla de TCP View. Fuente: Elaboracién propia.

10.- The Dude de MicroTik

Este software es muy interesante. Puede rastrear automaticamente todos los dispositivos dentro de
una subred determinada y luego dibujar y disefiar un mapa de una red, pudiendo después ejecutar
diversas acciones sobre cada elemento, ping, tracert, etc.

b:rmado ‘Chent: oc 2,68 kbps / be 3.82 kbps |Serndor: nc 4. 8kbos /o 3. |

Imagen 8. Captura de pantalla de The Dude. Fuente: Elaboracion propia.
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11.—- Microsoft Baseline Security Analyzer 2.2

Microsoft Baseline Security Analyzer (MBSA) es una herramienta facil de usar que ayuda a las
pequenas y medianas empresas a determinar su estado de seguridad de acuerdo con las reco-
mendaciones de seguridad de Microsoft y ofrece orientacidn precisa sobre soluciones. Mejora el
proceso de administracion de seguridad mediante MBSA para detectar errores de configuracién
de seguridad habituales e identificar las actualizaciones que faltan en sus sistemas informaticos.
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Imagen 9. Captura de pantalla de Microsoft Baseline Security Analyzer. Fuente: Elaboracién propia.

12.- Wireshark

Wireshark es un analizador de protocolos utilizado para realizar analisis y solucionar problemas en
redes de comunicaciones, para desarrollo de software y protocolos, y como una herramienta didac-

tica. Cuenta con todas las caracteristicas estandar de un analizador de protocolos.

Permite examinar datos de una red en tiempo real o de un archivo de captura salvado en disco.
Se puede analizar la informacion capturada a través de los detalles y sumarios por cada paquete.
Wireshark incluye un completo lenguaje para filtrar lo que queremos ver y la habilidad de mostrar el
flujo reconstruido de una sesién de TCP.
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Imagen 10. Captura de pantalla de Wireshark. Fuente: Elaboracién propia.
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13.- Look @LAN

Permite escanear rapidamente su red en busca de nodos activos. Proporciona monitoreo, reporte,
registro y funciones de deteccion de sistema operativo y sus vulnerabilidades.
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Imagen 11. Captura de pantalla de Look @LAN. Fuente: Elaboracién propia.

14.- Capsa Network Analyzer

Permite monitorizar, diagnosticar y solucionar problemas en la red. Es muy potente, pero es gratui-
ta solo unos dias. Tras ellos se convierte en software de pago.
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Imagen 12. Captura de pantalla de Capsa Network Analyzer. Fuente: Elaboracién propia.
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15.- Advanced IP Scanner

Esta herramienta permite realizar un seguimiento y administrar las direcciones IP de la red de forma
rapida y sencilla.
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Imagen 13. Captura de pantalla de Advanced IP Scanner. Fuente: Elaboracién propia.

16.- PingPlotter

Es una aplicacion tracert ligera que genera gréaficos para ayudar a visualizar la ruta de los paquetes
desde el origen al destino.
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Imagen 14. Captura de pantalla de PingPlotter. Fuente: Elaboracion propia.

17.- SolarWinds
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Con esta herramienta se puede visualizar rapidamente los permisos de usuario y grupo de una
carpeta o unidad compartida en un formato jerarquico. Puede seguir permisos de nivel de accion,
ofrecer un desglose del nivel de recurso compartido y permisos a nivel de archivo y ayudar a iden-
tificar porqué algunos usuarios tienen los permisos que tienen.

18.— WirelessNetView

Supervisa la actividad de las redes inalambricas en la zona y muestra informacién relacionada con
ellos, tales como SSID, calidad de sefal, MAC, canal, etc.
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Imagen 15. Captura de pantalla de WirelessNetView Fuente: Elaboracion propia.

19.- BluetoothView

Supervisa la actividad de los dispositivos Bluetooth en la zona y muestra la informacién relacionada
con ellos, como el nombre del dispositivo, la direccidn Bluetooth o el tipo de dispositivo, entre otras
cuestiones.

20.- Total Network Inventory

Es una aplicacién de monitoreo de red integral que le permite ver el estado de su red. Es persona-
lizable y tiene caracteristicas de alerta, lo que le permite observar cuando alguna cosa no funciona
bien o esta mal.
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Imagen 16. Captura de pantalla de Total Network Inventory. Fuente: Elaboracién propia.

I PRUEBAS DEL SISTEMA Y SOLUCION DE PROBLEMAS

21.- Oracle VirtualBox

Es una solucion de virtualizacion gratuita, multiplataforma de uso general que se puede utilizar para
crear y ejecutar multiples maquinas virtuales. Es ideal para entornos de prueba o desarrollo.

22.- RAMMap

Permite analizar la asignacion de memoria fisica en el sistema. Por ejemplo, es capaz de determinar
la cantidad de datos de archivo almacenados en la memoria RAM o la cantidad de RAM que es
utilizada por los controladores del dispositivo.

23.- AppCrashView
Permite ver el informe de errores de Windows (.wer) de archivos en una interfaz de usuario sencilla

y luego guardar los resultados en formato de archivo TXT / CVS / HTML / XML

24.- RootkitRevealer
Le permite detectar la presencia de rootkits que funcionan al intentar ocultar sus archivos o entra-
das del registro.

25.- ManagePC

Le permite crear un inventario de todas sus maquinas en el dominio, incluyendo hardware, software,
dispositivos, parches y politicas de grupo.
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26.- Pandora FMS

Es una solucion de monitoreo de red que le permite controlar multiples plataformas, desde maqui-
nas Linux, a la maquina Solaris y las maquinas Windows. Proporciona alertas e informes de CPU,
disco y uso de memoria, de la temperatura, o incluso de los valores de la aplicacion. Hoy es de
pago, aunque hay una demo.

27.- OCS Inventory

Es un inventario automatizado de la implementacion de aplicaciones. Esto le permite determinar
qué dispositivos o software estan instalados en su red e implementar software o la configuraciéon de
secuencias de comandos con una interfaz basada en la Web.

28.- ExtraSpy Employee Monitor

Le permite monitorizar las actividades de los empleados a través de la red para ayudar a detectar
el uso indebido de los bienes de la empresa o de las personas improductivas.

29.- AdRestore
Permite recuperar objetos de servidor eliminados de Windows Server Active Directory.

B ARCHIVO Y GESTION DE DISCOS

30.- Disk2vhd

Esta herramienta es capaz de sacar una copia online del disco fisico sobre el cual esta corriendo
un sistema operativo posterior a Windows XP SP2 o Windows Server 2003 SP1 y la convierte al
formato VHD que usan Windows Virtual PC, Virtual Server e Hyper-V. Y si lo hace sobre el disco de
sistema, obviamente también sobre cualquier otro disco/particion de datos presente en el equipo.

31.- Recuva

Con Recuva se puede recuperar archivos que se hayan eliminado accidentalmente de su maquina.
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Imagen 17. Captura de pantalla de la plataforma Recuva. Fuente: Elaboracion propia.
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32.- Bacula

Es un conjunto de aplicaciones que permiten la copia de seguridad, recuperacion y verificacion de
los datos a través de una red.

I RENDIMIENTO Y SUPERVISION DE DISPONIBILIDAD

33.- Axence Free Net Tools

Consiste en un conjunto completo de herramientas de seguimiento, analisis de red, seguridad y
administracién, todo en una interfaz de usuario intuitiva y facil.

34.- Free IP Tools

Es un conjunto de herramientas comunes que se utilizan para solucionar problemas de las aplica-
ciones y servicios de red en una Unica interfaz. Incluye herramientas como PortScan, traceroute y
SNMPAudit.

B HERRAMIENTAS FORENSES PARA UNA PERICIAL TECNOLOGICA COMPLETA

35.- Encase

Se trata de una herramienta comercial especifica para el analisis forense de sistemas tecnoldgicos.
Entre otras muchas posibilidades, EnCase permite escanear discos, crear imagenes de discos para
su posterior analisis, recuperar archivos de unidades que hayan sido formateadas, realizar borrado
seguro de unidades a bajo nivel, consultar archivos por tiempos de creacion, ultimo acceso y ultima
escritura e identificar extensiones de archivos y multiples soportes de archivos. Permite el andlisis
sobre discos duros, dispositivos USB, tabletas y teléfonos inteligentes. Y no solo genera los infor-
mes adecuados, sino que ademas exporta evidencias.

36.- Forensic Toolkit (FTK)

FTK es otro paquete de herramientas forenses muy utilizado por los investigadores forenses in-
formaticos y telematicos. Al igual que el anterior, se trata de una distribucion comercial. Permite
el andlisis de correo electronico y de archivos comprimidos, opciones de busqueda de archivos y
restauracién de datos, asi como multiples archivos y formatos de adquisicion.

37.- Caine (Computer Aided Investigative Environment)

Caine es una distribucién basada en Ubuntu. Ofrece un completo entorno forense, de modo que
integra herramientas de software existentes, proporcionando una interfaz grafica amigable. Preci-
samente éste es el punto clave de CAINE, su interfaz, que permite una integracion sencilla y bas-
tante amigable.

Entre otras posibilidades, permite clonar y montar unidades, manipular volimenes de diferentes
sistemas operativos (Windows 7, 8 y 10, Unix, Macintosh), recuperar archivos o borrarlos de forma
segura, recuperar unidades de disco, auditar los dispositivos conectados a la red (incluso determi-
nando qué puertos tienen abiertos), editores hexadecimales, recuperar archivos de imagenes y de
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video, recuperar contrasefas, examinar el contenido de los archivos de respaldo que los méviles
iPhone dejan en el disco y recuperar datos de DVDs. Ademas, incluye otras herramientas como
Autopsy.

38.— DEFT (Digital Evidence & Forensic Toolkit)

DEFT es una distribucion basada en Linux. Se trata de un proyecto italiano de gran éxito y que
incluye las mejores herramientas forenses. Ademas de un nimero considerable de aplicaciones de
Linux y scripts, DEFT también cuenta con la suite de DART que contiene aplicaciones de Windows.

39.- SIFT (SANS Investigate Forensic Toolkit)

SIFT constituye otra distribuciéon basada en Ubuntu e incluye herramientas como SleuthKit/Au-
topsy, Wireshark y Pasco.

B HERRAMIENTAS SOFTWARE PARA TELEFONOS INTELIGENTES

Los fabricantes de software forense han sacado versiones de andlisis forense para smartphones.
Pocas herramientas hay de este tipo que sean gratuitas. Hablamos aqui de unas pocas:

40.- Oxygen

Dispone de varios productos para moviles. Es gratis durante un pequefio periodo de tiempo, y des-
pués debemos abonar el pago. Se puede descargar la version gratuita de Oxygen Forensic Suite
(Standard) en https://www.oxygen-forensic.com/es/. Con este software podemos, entre otros, leer
backups de un iPhone.

41.- Bit Pim
Software de cédigo abierto que no funciona con todos los teléfonos inteligentes. Progresivamente
van publicandose nuevas versiones de software. Lee la documentacién de como funciona en http://
www.bitpim.org

42.- Sleuth Kit

Es otro software de cédigo abierto que incluye el analisis forense para terminales méviles. Es muy
bueno, y puedes conseguir con él informacion suministrada en otros muchos productos de pago.
Puedes encontrar una wiki completa en www.sleuthkit.org

&
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8. CONCLUSIONES

En este capitulo hemos intentado explicar de forma breve, pero con posibilidad de empezar un
estudio exhaustivo, términos y conceptos como pruebas forenses, evidencias digitales, investi-
gaciones TIC, pruebas digitales de uso judicial y cadena de custodia. Viendo esta nomenclatura
se puede llegar a pensar que el investigador forense tecnologico es un superhéroe de ficcién, que
trabaja con la Policia Nacional o con el FBI, persiguiendo ciberterroristas o salvando pymes de
ataques cibernéticos. Pero la realidad no es esa.

Somos técnicos o ingenieros que nos hemos especializado en este campo que aun esta naciendo,
y que se encuentra en su germen inicial. Nuestras labores mas habituales se centran en disciplinas
mucho mas cercanas a la realidad del dia a dia, como pueden ser la recuperacién de datos de un
disco duro, la extraccién de informacion de una red, la determinacién del porqué del borrado de un
log, el seguimiento de origen y destino de un correo electronico, la comprobacion de una direccion
IP o la deteccion de actividades no contempladas en la politica de seguridad TIC de una empresa
por parte de un empleado.

En Espafa todavia no hay demanda frecuente de este tipo de trabajos, pero los ingentes casos de
fallos de ciberseguridad que cada dia aparecen en la prensa o en la televisidon estan incrementado
el interés de las empresas y organismos por estos servicios.

Como profesionales, lo que es necesario es una mayor especializacion y reciclaje con el fin de
que los resultados sean 6ptimos. El objetivo es asegurar una excelente gestion por parte de los
forenses tecnoldgicos en el tratamiento de las evidencias digitales, de modo que se garantice su
consideracion en un juicio o investigacion.

Parar, pensar y actuar es nuestro lema. El andlisis forense digital necesita formacion constante de
sus profesionales, ya que evoluciona con rapidez, en muchas ocasiones mucho mas de lo desea-
do. Si no hacemos este reciclaje y formacion especializada constante, no sera posible que manten-
gamos el nivel técnico y profesional adecuado como especialistas de esta apasionante profesion,
que es la investigacion y el andlisis forense tecnolégico.
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CAPITULO V

CIBERSEGURIDAD DEL NEGOCIO Y
CIBERSEGURIDAD DE LA COMPETENCIA PARA LAS PYMES



V. Ciber Seguridad del negocio y Ciber Seguridad de la
competencia para las PYMES

Por HEerve FALCIANI

*Con la colaboracion del Grupo MADphy. Instituto Universitario de Matematica Pura
y Aplicada (Universitat Politécnica de Valencia). KPl Risk Ethics & Compliance SL.

* Hervé Falciani se dedica a aplicar las ultimas innovaciones tecnologicas a la lucha contra el
fraude y es presidente de la Asociacion Tactical Whistleblower, asociacion sin animo de lucro
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1. RESUMEN

En la era ciber, con el conocimiento y el aprovechamiento de las innovaciones tecnolégicas, se
pone en juego la fraccién de poder que conformara el tejido socioecondmico mas importante, el
de las pymes frente a los grandes operadores de telecomunicaciones, coloquialmente llamados
Telcos. Era ciber que apunta a cambios no solamente en el &mbito comercial, sino también en los
ambitos laboral y financiero, por mencionar en primer lugar los mas criticos. Hay ya varios gran-
des grupos comerciales, a los que se van uniendo mas progresivamente que aceptan el e-cash o
las cibermonedas. El mayor mercado del mundo ya no es el mercado europeo, norteamericano o
chino, sino que es Facebook o Amazon. El conocido grupo de los GAFAM, acrénimo europeo para
referirse a los gigantes Google, Amazon, Facebook, Apple y Microsoft, y su exigencia de digitalizar
sus relaciones comerciales, afectara directamente a las pymes. Entre otras cuestiones, les obliga
cada vez con mas frecuencia a ubicar sus actividades propias en la nube (en el Cloud).

Asi pues, en el caso de las tiendas online, de los llamados Market Place, y de los pagos electroni-
cos, las pymes tienen que pensar en sus intermediarios comerciales y en la estrecha interaccion
y posicion que tendran dentro de la cadena de suministro. Esto antepone no solamente temas de
preservacion de la privacidad de sus clientes, sino de preservaciéon de su marca, de sus propie-
dades intelectuales y comerciales mismas. Con la Libra, futura moneda de Facebook, tenemos el
hilo conductor para entender los retos y las oportunidades de esos cambios que se avecinan en
el ambito ciber, entre otros, el desarrollo de nuevas formas de identificarse a través de identidades
digitales.
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En este capitulo valoraremos qué problemas pueden presentar para las pymes las nuevas tecno-
logias en la gestion de los datos durante la realizacion de sus actividades profesionales, ya sea a
nivel operativo, financiero o regulatorio. En concreto, veremos de qué modo deben evitar ciberries-
gos, y qué habilidades deben desarrollar para entregar a terceros la gestién y preservacion de sus
instrumentos de trabajo, de negocio y financiacion, ya que ahora se veran gestionados colectiva-
mente y por entidades especializadas y capacitadas.

En este trabajo explicaremos cudl es el estado de la cuestién en este tema, y se presentaran al-
gunas opciones recomendables para las pequefias y medianas empresas, especificando también
cudles son los problemas mas frecuentes y algunas malas practicas extendidas que podemos
erradicar en la era de la Industria 4.0. El objetivo es explicar y evaluar los métodos mas habituales
en la actualidad, distinguiendo entre ellos los que pueden resultar mas convenientes segun el tipo
de empresa para ayudar a generar valor estratégico, al tiempo que se mitigan los riesgos.

2. INTRODUCCION

El sector bancario ha disfrutado de una época de supremacia en el liderazgo de la digitalizacion
y en el uso de las ultimas innovaciones en telecomunicacion. Era la industria mejor posicionada
para gestionar los riesgos financieros y comerciales, pero también la mas expuesta a los riesgos
cibernéticos.

Con la extension de los Telcos, los riesgos cibernéticos no afectan ya solo a las grandes empre-
sas, de las cuales somos extremadamente dependientes, sino que, a través de nuestros sistemas
conectados, como sensores o teléfonos inteligentes, por citar solo los mas obvios, estamos todos
expuestos, incluso a nivel privado o familiar. Esta exposicion al ciberataque puede conllevar con-
secuencias incluso dentro de nuestro ambito profesional. Varias empresas han visto sus sistemas
informaticos comprometidos por la debilidad en ciberseguridad de sus subcontratados.

Debido al ritmo de las evoluciones tecnoldgicas, en muchos casos es el propio desconocimiento
de las amenazas lo que representa el mayor riesgo para las empresas de cualquier tamano. Sin em-
bargo, debido a que las pymes no pueden dedicar el mismo volumen de recursos que las grandes
empresas para protegerse contra ellos, se ha producido un considerable incremento en el nimero
de ciberdelitos que tienen como objetivo atacar a las pequefias y medianas empresas con conse-
cuencias, en ocasiones, catastroficas para ellas.

No obstante, las pymes cuentan con una gran ventaja sobre las grandes empresas, que es su
mayor capacidad de adaptacion. Por estos motivos, creemos que es importante, en primer lugar,
identificar los tipos de ciberriesgos mas frecuentes y que podrian ser entregados a terceros para
su gestiéon. De este modo, podemos conseguir que las pymes, sin necesidad de dedicar grandes
recursos, puedan protegerse contra ellos.

En este sentido, se han identificado tres tipos de riesgos que al ser delegados por las pequenas y
medianas empresas podrian convertirse en oportunidades de crecimiento para ellas:

PARC CI“‘ENTi‘FIC CIBERSEGURIDAD: EL RETO DEL SIGLO XXI. | 94
VNIVERSITATG D VALENCIA V. CIBERSEGURIDAD DEL NEGOCIO Y DE LA COMPETENCIA PARA LAS PYMES



2.1. RIESGOS OPERATIVOS VS INFORMATICOS EN LA NUBE

El mismo Alphabet.com (grupo de Google) paga anualmente muchos millones a su concurrente
Amazon para alquilar sus servicios en la nube y almacenar asi servicios tales como los de Google
Maps. Esto demuestra que ya incluso las mas grandes empresas no gestionan ellas mismas toda
la infraestructura informatica que necesitan, cuando buscan la rentabilidad y la disponibilidad de
sus servicios. La lista de los delitos informaticos que pueden bloquear una actividad profesional
crece a diario y va mas alla de los hijacking de su infraestructura informatica, bloqueo de los datos
y sistemas con ransomware o robo de datos.

Tradicionalmente las pequefas y medianas compafiias han alojado localmente en sus servidores el
almacenamiento de los datos de gestion empresarial por dos razones fundamentales: por un lado,
la necesidad de privacidad, y por otro, la disponibilidad de esos datos para asegurar la continuidad
de sus servicios. El elemento comun a todos ellos es el almacenamiento de la informacién y de
los servicios y la necesidad de accesibilidad de esa misma informacion para poder garantizar el
funcionamiento de la empresa.

En este sentido, vemos como la gestién y el almacenamiento seguro de la informacion sobre la
actividad empresarial se ha convertido en los ultimos afios en algunos de los retos mas importan-
tes que deben afrontar las pequefias y medianas empresas (Banham, 2017). El problema principal
consiste en como protegerlas frente a los peligros que conlleva la digitalizacion de los documentos
relativos a su gestion (Ribagorda-Garnacho, 2018) y el uso, cada vez mas frecuente de internet.

Por este motivo, es necesario que las empresas valoren con especial atencién si pueden o no
externalizar sus servicios informaticos; ademas deberan analizar qué contenido de su informacién
se puede filtrar y qué es lo que desean incluir en sus paginas web y en sus redes sociales como
LinkedIn, ya que esta informacién podria ser utilizada por cibercriminales para preparar sus estafas.
Se ha valorado mucho el riesgo de no controlar la informacion que se publica voluntariamente, pero
lo que se ha estudiado mucho menos es la posibilidad de externalizar sus servicios informaticos.
No obstante, en ambos casos, nos exponemos a la usurpacién de nuestras identidades y mucho
mas, lo que conlleva graves consecuencias de naturaleza financiera pero no solo.

Los servicios en la nube presentan una oportuniaad de utilizacion de servicios
innovadores por parte de las empresas como modo eficiente para segmentar
Sus datos y delegar la responsabilidad de su gestion.

Por todo lo anterior, es necesario valorar detenidamente las ventajas que se derivan de la utilizacién
de servicios en la nube, que presentan una oportunidad de utilizacién de servicios innovadores por
parte de las empresas como modo eficiente para segmentar sus datos y delegar la responsabilidad
de su gestion.

&
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2.2. RIESGOS FINANCIEROS VS PAGO ELECTRONICO E IDENTIDAD DIGITAL

En el ambito financiero, la gran mayoria de las transacciones ya no se hacen en efectivo asi que,
diversificando el concepto de transaccién financiera o comercial, vemos que los nuevos medios de
pago pueden proteger los negocios contra varias situaciones de incertidumbre.

2.2.1. Riesgo de intercambio de monedas o de falsificacion

Una moneda como puede ser la Libra de Facebook permitiria disminuir el riesgo de fluctuacién en-
tre divisas. Es una de las promesas del e-cash y de las que han sido denominados Stable-Coins.
Resulta obvio que la falsificacién del e-cash es mas dificil que la del efectivo.

2.2.2. Usurpacion de identidad o de marca

La puesta en practica del doble factor de autenticacion, que resulta extremadamente exigente en la
practica y que requiere la inclusién de una infraestructura, mitiga el riesgo basado en la usurpacion
de identidad en la mayoria de los esquemas de fraude:

i. Ordenes de pago fraudulentas: Se produce cuando los delincuentes hacen que se cam-
bien los datos de 6rdenes de pago que la empresa realiza con regularidad a una entidad
publica o privada o a una persona fisica.

ii. Fraude del Director General: Se produce cuando un delincuente envia un mensaje a al-
gun empleado de la empresa pretendiendo ser el director general y dando instrucciones
para que se realice un pago.

iii. Falsificaciéon de marcay productos.

Todos los avances en identidad digital y biometria podran, directamente, tener un impacto en la re-
duccidn de estos riesgos en el momento en que se apliquen. En el caso de la biometria, tan solo el
reconocimiento facial se considera como un negocio que se estima que vera doblar sus beneficios
en los préximos cinco afos hasta alcanzar los 9000 millones de délares. Lo mismo ocurre con los
pagos digitales.

2.3. RIESGOS REGULATORIOS VS TIENDA ONLINE Y INTERMEDIACION

Resulta interesante considerar el caso de Amazon, que realizé6 mas de 100.000 millones de ventas
este afo, y la prevision de El Corte Inglés de realizar 100 millones de transacciones con su pagina
web. Estas cifras demuestran que las pymes se veran cada vez mas forzadas a tener que dirigir sus

&
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ventas a través de estos intermediarios, de tiendas online, ya sea a nivel operativo o regulatorio,
perdiendo no sélo parte del control que tenian sobre sus clientes, sino también del que tenian sobre
los medios de pago.

2.3.1. Competencia desleal y Cambio de modelo economico
El impuesto sobre los GAFAMs ilustra el cambio regulatorio que tiene que gestionar cada pais.
e |VA pagado a través de las tiendas online

Las mayores pérdidas en la recaudacion tributaria se producen con motivo de las tiendas online
y el modo en que éstas recaudan el IVA. El Secretario de Estado francés Mounir Mahjoubi va-
lora en alrededor de 1000 millones de euros las pérdidas anuales solo en el pais. Para poderlo
entender debemos sélo preguntarnos qué tipo de IVA pagamos cada vez que utilizamos tien-
das online como, por ejemplo, Cabify, Uber, E-Booking, Amazon, etc. Mientras sean las mis-
mas tiendas online las que tengan que aplicar el tipo de IVA vigente en el estado de residencia
del comprador, se mantendra una posicion desleal para las pymes que no intermedien online
su central de gestion de las ventas.

e Acceso al mercado y clausulas abusivas

Las empresas que no conozcan las variadas ofertas de tiendas online estaran favoreciendo
la concentracion del mercado, lo que provoca posiciones monopolisticas contrarias al libre
mercado que necesitan las pequefias y medianas empresas.

e Desprestigio de la marca de sus oponentes

Debido a la existencia de posiciones monopolisticas, las empresas predominantes presionan
a la competencia de modo muy extendido. Por ejemplo, se sabe gracias a la denuncia de la
empresa SNAP contra Facebook’, que existian varias actividades, presuntamente delictivas,
por parte de Facebook para desprestigiar a la sociedad SNAP.

e Inteligencia econémica y e-marketing

La misma empresa Facebook llamaba ya la atencién con su aplicacién Onavo que recogia de
modo intensivo los datos de sus usuarios. La comercializacion de la informacion econdmica 'y
aprender a aprovecharla es cada vez un requerimiento mayor para las pymes. Al igual que las
grandes empresas, las pequefias y medianas no pueden mantenerse al margen de las ofertas
en inteligencia econémica y en e-marketing, del mismo modo que no pueden prescindir de
tener una presencia cada vez mas extensa en las redes sociales.

" El'equipo legal de Snapchat recopilé durante afos las maneras mediante las que Facebook trataba de frustrar a la compafia. El porfolio
donde recopilaron las supuestas practicas fue denominado ‘Proyecto Voldemort’, en referencia al villano contra el que se enfrenta Harry
Potter. Fuente: Wall Street Journal 2019-09-24.
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e Sjtuacion tributaria

En algunos paises como Suiza resulta ya posible pagar los impuestos en criptomonedas. Los
proyectos que estan ya en marcha en varios paises (e-peso en Uruguay, la que proyecta el
Banco Central de China) invitan a considerar qué consecuencias puede tener todo ello para
las economias locales.

e Reputacion y e-reputacion

Resulta fundamental obtener informacidon exacta relevante sobre sus clientes e intermediarios
antes de iniciar relaciones. La obtencion de datos independientes sobre su situacién tecnolé-
gica, financiera y habitos de pago, puede evitar que su empresa incurra en grandes pérdidas.

e Limitacioén judicial de las exportaciones

Gestionar su negocio de modo digital permite un acceso y un andlisis a medida, caso por caso
y en tiempo real de informacioén relevante.

2.3.2. Posibles soluciones frente a los desafios

Entre las pymes, los problemas mas comunmente identificados para la adopcion de estos meca-
nismos, y que con frecuencia son fuente de preocupacion y por ello dignos de mencion son dos: en
primer lugar, la sobreestimacion de la dificultad técnica de la externalizacion de sus instrumentos
de trabajo y negocio, reduciendo la calidad del resultado por falta de dedicacion seria al problema;
y, en segundo lugar, la posible existencia de problemas legales sobre la privacidad de ciertos datos
y el almacenamiento de informacion de baja calidad por falta de criterios de seleccién claros.

Algunos ejes principales sobre los que deberian girar las posibles soluciones a estos problemas y
a otros de tipo mas practico, relacionados con los soportes concretos para la gestién del almace-
namiento de los datos, son los siguientes:

i. Seleccién efectiva de datos para minimizar el volumen del conjunto de aquellos datos que
deben guardarse.

ii. Desvinculacion de los datos del sujeto referente mediante el uso de identidades digitales.

iii. Adopcién de algunos cambios conceptuales referentes a la privacidad de datos y alma-
cenamiento, para adaptarse a las nuevas circunstancias de seguridad en el contexto Big
Data: blockchain.

Trataremos estos tres puntos en la siguiente seccién, proponiendo reglas de uso y elementos para
contrastar sus ventajas e inconvenientes, ademas de introducir algunos elementos nuevos que
también afectan a la ciberseguridad comercial de las pymes.
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3. EJES DE ACTUACION PARA OPTIMIZAR SU ENTORNO LABORAL

3.1. GESTION DE LOS DATOS EMPRESARIALES

Hemos sintetizado en los siguientes tres apartados los elementos importantes a tener en cuenta
en relacion con la gestién de los datos empresariales. Debe entenderse que el enfoque de nuestro
analisis no es exhaustivo, y que lo que se pretende es poner el foco sobre algunos puntos espe-
cialmente sensibles; segun el perfil empresarial, aparecen problemas y situaciones que deben ser
tratadas desde la especificidad del sector y resolverse segun las herramientas adecuadas en ese
ambito, sea industrial, financiero o de servicios.

3.1.1. Principio de economia en el almacenamiento de los datos

Posiblemente, entre las medidas mas simples a adoptar por parte de las pequefias y medianas em-
presas, podemos destacar un principio basico de economia en la gestion de datos, que consiste en
guardar solo los datos valiosos y desechar los datos de segundo nivel o intrascendentes, cuidando
la homogeneidad de formato para facilitar su uso, y paliar asi en lo posible la falta de recursos es-
pecificos para la gestion.

Se trata de aplicar la navaja de Ockham al problema, es decir, un método de reduccion de los datos
almacenables, eliminando sistematicamente aquello que, aunque pudiera ser inicialmente consi-
derado como complementario, en realidad no es necesario. Resulta imprescindible mantener los
principios de economia ecoldgica para afrontar el problema: no gastar en recursos mas que lo es-
trictamente necesario, aplicando el sentido comun para fijar aquellos contenidos realmente indis-
pensables que se deban preservar. Es lo que en inglés se denomina sparsity, que podria traducirse
como “principio de parquedad”; esto es, solo deben almacenarse aquellos datos estrictamente
necesarios para asegurar que se preserva la posibilidad de recuperacion de toda la informacién
realmente relevante. En la actualidad existen algunos algoritmos que pueden hacer esto de forma
automatica dependiendo del tipo de datos. Los sistemas basados en Inteligencia Atrtificial pueden
servir para ese fin, ya que son capaces de seleccionar e identificar los datos verdaderamente rele-
vantes.

3.1.2. ldentidades digitales y privacidad

Como hemos indicado antes, otro eje fundamental para la actuacién puede ser la utilizacién de
lo que se han denominado identidades digitales - digital ID - (Sullivan, 2018), que constituyen un
escudo para la proteccion de los datos (Friedman and Wagoner, 2015). Se basa en desvincular los
datos en si de los sujetos a los que se refieren, tanto si son personas, empresas o entidades publi-
cas, o bien otro tipo de agentes econdmicos.

&
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En este contexto, la pregunta que surge es: si utilizamos exclusivamente identidades digitales,
¢ podemos trabajar sin conocer al cliente? En cualquier caso, ésta podria ser una solucion adecua-
da, aunque serian necesarios cambios radicales en los procedimientos.Esta claro que se puede
bajar el nivel de exposicion a la cibercriminalidad disminuyendo el intercambio de datos personales
entre proveedores y clientes.

De manera complementaria a los cambios de procedimiento necesarios para que las empresas
puedan trabajar en este contexto, resulta relevante que se consoliden los cambios legislativos y
normativos indispensables para asegurar los derechos de los particulares al respecto de los datos
digitales que les afectan, tanto a nivel nacional como europeo.

3.1.3. Otras formas de entender el almacenamiento de datos para reducir el riesgo de posicion
monopolistico de las tiendas online: el uso de sistemas descentralizados como el blockchain.

Otro elemento fundamental de almacenamiento de la informaciéon econémica en la actualidad es
blockchain, que consiste basicamente en una red de usuarios que constituye un sistema para el
registro de informacion, fundamentalmente de tipo transaccional, que es inmutable porque esta
certificado por un sistema verificado por multiples agentes y sucesivamente encriptado, de forma
que todos los elementos de informacién, una vez fijados, permanecen en todos los ordenadores
que forman la red. Asi, todos los pagos y transacciones quedan almacenados, aungue dejan de ser
de acceso exclusivo para el que los introduce.

Es necesario participar en una entidad colaborativa y, por lo tanto, hacer uso de ciertos conocimien-
tos propios de la empresa o contratarlos. El resultado es que se sustituye la privacidad de los datos
por la trazabilidad de esos mismos datos, situando la motivacién por la cual se pretende el almacena-
miento en un contexto diferente, en el que lo privado, referido a los datos, tiene otro sentido. El lector
interesado puede encontrar en Reyna et al (2018) y Taylor et al (2019), y las referencias que aparecen
en el segundo trabajo, informacion sobre el uso de blockchain en el campo de la ciberseguridad.

3.2. EJEMPLOS DE DESCENTRALIZACION EN EL ALMACENAMIENTO DE LOS DATOS

Las entidades bancarias, los gestores externos que trabajan para las pymes, asi como otros agen-
tes involucrados en la actividad econémica de las mismas y que en la realizacién de esa actividad
manejan los datos de éstas, pueden a su vez ser los agentes que almacenen los datos que ellos
gestionan. No es necesario que las empresas tengan copias de ese material pues se puede delegar
en estos agentes su conservacién en base a un proceso de externalizacién basado en la confianza.
Las entidades seleccionadas para ese objetivo (por ejemplo, los bancos) a menudo tienen recursos
para tales fines pudiendo hacerse cargo de este material.

Para bajar el nivel de exposicién al ciberriesgo, se puede reducir la cantidad de datos digitales ges-
tionados, lo que evitaria el riesgo que representa la informacién duplicada. Esto puede conseguirse
aplicando la compartimentacion en el almacenamiento; es decir, separando los datos a guardar por
areas, siguiendo, por ejemplo, este esquema:

&
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a) Gestion de los ingresos: la institucion bancaria con la que se traba-
je, que tiene generalmente muchos recursos dedicados a la ciberseguridad, pue-
de encargarse del almacenamiento de los datos. Si los pagos de los clientes se ha-
cen con tarjeta, por ejemplo, podrian ser gestionados directamente por el banco.

b) Contabilidad, facturacion: los datos contables pueden pasar a ser respon-
sabilidad del gestor econdémico, un agente muchas veces externo a la empresa.

c) Datos transaccionales: aunque tradicionalmente han sido responsabilidad de los bancos,
el uso de nuevas formas de pago de las empresas -por ejemplo, mediante criptomonedas-
pueden trasladar esta responsabilidad de nuevo a la empresa. En este caso pueden ser alma-
cenados mediante blockchain.

Se estda tomando muy en serio este tema. El ultimo G7 puso en marcha varias iniciativas para
acompanar el desafio que representan las cibermonedas a nivel de la economia mundial. Entre
ellas, se ha configurado un grupo de trabajo sobre el e-cash y en particular sobre la Libra, la mo-
neda de Facebook, y los Stable-Coins, liderado por el sefior Benoit Coeure, miembro del comité
ejecutivo del Banco Central Europeo. Hoy, segun datos de la Universidad de Cambridge, Face-
book esta siendo utilizado por 2400 millones de individuos. Otro dato relevante es el extraido de
coinMarketCap, plataforma creada para realizar un seguimiento de la capitalizacién de diferentes
criptomonedas, segun la cual, el uso de las criptomonedas se ha multiplicado por 100 en menos
de cinco afos, mientras solo concierne a una poblacién de alrededor de 35 millones de personas.

4. EJES DE ACTUACION PARA UNA GESTION ALTERNATIVA DE SUS
INFORMACIONES FINANCIERAS

Desde el punto de vista legal, y frente a sus clientes, las instituciones financieras tienen la respon-
sabilidad de responder a la creciente necesidad de asegurar sus datos. Se pretende que los datos
relativos a esa gestion sean accesibles, pero cumpliendo con la obligacion impuesta por la direc-
tiva europea sobre medios de pago (PSD2), de ofrecérselo sélo a los agentes autorizados, pero
comprometiéndose a facilitar la consulta de los mismos a los interesados, siempre y cuando se
garantice que cualquier cliente o técnico pueda verificar esa informacion.

En este balance entre la accesibilidad y la seguridad es donde se puede abrir la bre-
cha que tanto preocupa a los empresarios: el acceso ilicito a sus datos. Este acce-
so puede producirse por multiples razones, que van desde el espionaje industrial has-
ta, por ejemplo, la exposicibn publica de datos confidenciales para cuestionar a la
propia empresa, con el fin de desacreditarla frente a sus clientes (Jang-Jaccard y Nepal, 2014).

&
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4.1. PROTECCION Y OBJETIVACION DEL PERFIL FINANCIERO

En esta situacion, que preocupa no solo a instituciones financieras, se han propuesto soluciones un
tanto extremas, pero que dan una idea de la gravedad del problema: por ejemplo, algunos bancos
(jsuizos!) han llegado a proponer volver al almacenamiento de los datos mas sensibles en papel,
para evitar en lo posible el acceso no autorizado y masivo a sus datos confidenciales en el pais que
se considera a si mismo: jla criptonacion mas avanzada!

Gestionar los datos mas criticos gracias a soportes fisicos, en oposicion a la utilizacién de soportes
digitales, es una de las ‘innovaciones’ que han surgido de las criptomonedas y que es conocido
como el Hard-wallet. Consiste exactamente en lo que proponen algunos bancos suizos: utilizar
papel para almacenar las contrasefias.

Otra idea que no es extrema y que ya se ha concretado en proyectos muy relevantes es el uso de
la tecnologia blockchain (en espafol, cadena de bloques) que puede facilitar también sistemas de
almacenamiento asociados (Kshetri, 2017), a pesar de que es posible que conlleve algunos pro-
blemas de tipo legal (Millard, 2018), principalmente por la falta de regulacion clara de su uso para
asuntos financieros.

Y una tercera opcién propuesta es que, en la digitalizacién, los datos queden sélo asociados a
identidades virtuales (ID digital), sin referencia nominativa. Estas dos ultimas opciones, por ser mas
asequibles, estan siendo consideradas por pymes que cuentan con menos recursos para gestionar
sus datos.

4.2. DATOS ALTERNATIVOS Y FINANCIACION DE LA CADENA DEL SUMINISTRO

Ofrecer un nuevo modelo de gestién de su privacidad permite compartir de modo trazable y
‘no-repudiable’ las transacciones comerciales. Con registros que pueden ser publicos, los regis-
tros distribuidos (DLT y blockchains), las empresas encuentran un ambito natural para incentivar la
financiacion de su cadena de suministro (Supply Chain Finance y Revers Supply Chain Finance).
Los instrumentos de financiacion usuales, incluyendo los mas antiguos -créditos documentarios o
cuentas abiertas- tienen ahora una alternativa mas transparente y mas eficiente con los sistemas
distribuidos y semipublicos. Es un avance que permite agilizar y bajar el coste de financiacién en
un mercado de créditos abiertos y perfiles financieros accesibles practicamente en tiempo real.

Es un eje de investigacion muy prometedor, en el cual participan tanto actores publicos como pri-
vados. En varias comunidades autbnomas se han puesto en marcha iniciativas en este sector, y en
la valenciana, por ejemplo, se puede nombrar como instituciones interesadas en el tema al Instituto
Universitario de Matematica Pura y Aplicada (IUMPA) o a la Agencia Valenciana Antifraude.

En estas iniciativas es necesario que haya una pluridisciplinariedad y que se cuente con la colabo-
racion de expertos en derecho, filologia, datos abiertos, sistemas distribuidos y matematica apli-
cada, entre otras disciplinas. Las experiencias que se derivan de esta pluridisciplinariedad, unidas
a la Inteligencia Artificial o a otras condiciones formales, resultan imprescindibles para garantizar
la veracidad o certeza de la informacion. Gracias a la ciencia de los datos (Data Science), se con-
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sigue a través de los datos alternativos ratings con una calidad muy superior a los usuales. Son
condiciones que, aquellas pymes que sepan aprovecharlas, se situaran muy favorablemente en la
obtencién de la tesoreria que requieren sus negocios.

Como hemos mencionado con anterioridad, la gestion de la informacion y de los datos siem-
pre ha sido un elemento fundamental para garantizar el buen funcionamiento de las em-
presas, pero ahora mas que nunca, ya que cualquier debilidad en ese ambito de ges-
tion sera aprovechada por ciberdelincuentes para cometer sus fraudes y estafas. Por ello,
resulta muy importante que se contrapongan los riesgos a las oportunidades correspondientes.

5. EJES DE ACTUACION PARA REDIRIGIR SU EXPOSICION A LOS
RIESGOS REGULATORIOS

En la actualidad sabemos que las pymes estan siendo con mas frecuencia victimas de ciberataques
debido a que son consideradas objetivos mas faciles. Por este motivo, resulta necesario tener en
cuenta varias cuestiones relevantes. La primera, la responsabilidad ineludible de las empresas para
con sus clientes en lo que respecta a la gestion de sus datos, motivo por el que resulta imperativo
que se introduzcan todos los recursos que sean necesarios para defender la seguridad de los da-
tos de sus clientes y de la gestion de su negocio. En el supuesto de que las pequefias y medianas
empresas decidieran guardar los datos usando sus recursos informaticos propios, deberian tener
en cuenta que, en el supuesto de que sus servidores fueran asaltados por piratas informaticos, la
empresa sera responsable de los perjuicios causados, lo que podria dafar considerablemente su
reputacion.

Asimismo, la violacion de los principios éticos minimos sobre la gestion de datos de caracter per-
sonal de sus clientes afectaria, no sélo a su reputacion, sino que ademas este error, voluntario o no,
podria ser constitutiva de delito.

En este contexto, el registro de los intercambios con los clientes mediante blockchain permitiria
preservar la informacién de los ataques no sélo de los bots, sino también de ciberataques de todo
tipo y procedencia. En muchas ocasiones, con respecto a los datos personales, puede convenir
aplicar el concepto de ‘NO’ KYC (negacion de las siglas en inglés de la expresion “Conozca a su
Cliente”), que puede sintetizarse en el lema “si no lo necesitas, eliminalo”, y que consiste en la
aplicacién del siguiente simple argumento: si no tienes datos personales, no necesitas protegerlos.

Por ultimo, frente al concepto tradicional de privacidad, es posible que sea la trazabilidad la ver-
dadera transparencia en la gestidon de los datos de empresa, porque no expone a la compania al
riesgo de apropiacion por agentes externos porgue de alguna forma ya son publicos y estan pro-
tegidos por la propia estructura del blockchain que escuda de posibles apropiaciones fraudulentas
por parte de la competencia.

PARC CI“‘ENTi‘FIC CIBERSEGURIDAD: EL RETO DEL SIGLO XXI. | 103
VNIVERSITATG D VALENCIA V. CIBERSEGURIDAD DEL NEGOCIO Y DE LA COMPETENCIA PARA LAS PYMES



6. CONCLUSIONES

Hoy en dia existen multiples empresas especializadas en prestar ayuda a las pymes para que éstas
cuenten con aliados estratégicos en el ambito de la transformacion digital. El primer principio que
en nuestra opinién debe siempre tenerse en cuenta es el de la maxima simplificacién de los regis-
tros a conservar.

Debe seleccionarse cuidadosamente qué informacion merece ser almacenada
para disminuir el volumen de informacion y que asi sea mas facil su gestion.
No es necesario que toda la informacion este centralizada. Se recomienda
transferir la salvaguarda de los datos, segun Su tipo, a otros agentes para
externalizar su almacenamiento.

Enlo que respecta a los datos de registro de transacciones comerciales, si el soporte que se usa esta
basado en la tecnologia blockchain, que tiene como garantia de validez el caracter consensual de su
funcionamiento, esta asegurada no sélo la veracidad de sus contenidos, sino que su autenticidad
sea facilmente demostrable, como consecuencia de la propia estructura del sistema de almacena-
miento. Esto puede utilizarse para ganar la confianza de los clientes/usuarios, lo que afecta positiva-
mente al prestigio de la empresa. Blockchain facilita también la interactuacién y la colaboracién entre
distintos agentes, y minimiza el riesgo de exposicion a los ciberataques de los actores intermedios
en la cadena, protegiendo no sélo de la sustraccién de datos, sino también de sus consecuencias.
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CAPITULO VI

ANALISIS DEL COMPORTAMIENTO DE USUARIOS DE
ORDENADORES, INCIDENTES DE SEGURIDAD Y FRAUDE
MEDIANTE EL USO DE SELF-ORGANIZING MAPS



VI. Analisis del comportamiento de usuarios de orde-
nadores, incidentes de seguridad y fraude mediante el
uso de Self-Organizing Maps
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Universidad Nacional de Educacion a Distancia (UNED).

- 3SDepartamento de Administracion de Empresas, Escuela Técnica Superior de Ingenieros
Industriales, Universidad Politécnica de Madrid.

1. INTRODUCCION

El crecimiento del uso de internet y la cantidad de programas y aplicaciones descargados ha sido
exponencial en los Ultimos afios. Sin embargo, aparecen nuevos peligros a medida que aumenta la
cantidad de ventajas. La seguridad informatica surge en este entorno para proporcionar proteccion
contra esos riesgos. También conocida como ciberseguridad, puede definirse como la seguridad
aplicada a dispositivos como a ordenadores y teléfonos inteligentes, asi como a redes informaticas.
El campo incluye todos los procesos y mecanismos por los cuales el equipo informatico, la infor-
macion y los servicios estan protegidos contra el acceso, cambio o destruccién no intencionados o
no autorizados, y es de creciente importancia debido a la progresiva dependencia de los sistemas
informaticos en la mayoria de las sociedades. Esto incluye seguridad fisica para evitar el robo de
dispositivos y seguridad de la informacion para proteger los datos en esos dispositivos. La segu-
ridad cibernética también es esencial para mantener la integridad de la informacién del usuario.
Estos conceptos cobran especial relevancia con el crecimiento exponencial de los dispositivos
conectados (internet of Things, 1oT).
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La percepcion de peligro en los usuarios es un punto clave en el uso de nuevas tecnologias, ya que
el sentimiento de desconfianza puede retrasar la adopciéon de dichas tecnologias. Por lo tanto, es
crucial monitorear los sentimientos y sensaciones de los usuarios sobre los riesgos asociados con
las nuevas Tecnologias de la Informacién y las Comunicaciones (TIC) mientras se prueba si esos
sentimientos son fundados.

Los usuarios de ordenadores que se involucran en conductas de riesgo han llamado la atencién de
los equipos investigadores porque se les considera uno de los eslabones débiles en el campo de
la Sociedad de la Informacion. La literatura sobre la toma de riesgos va mas alla del dominio del
usuario del ordenador, y la evidencia empirica disponible ha demostrado las consecuencias negati-
vas de los comportamientos de riesgo. En el lado opuesto, la comunidad de usuarios de comercio
electronico tiene una mayor percepcién del riesgo. Por ejemplo, un cliente de comercio electronico
tiene una mayor conciencia de riesgo sobre una transaccion en términos de pago y entrega que
cuando realiza una transaccién tradicional en una tienda fisica.

Este capitulo realiza un diagndstico del estado de la seguridad cibernética en los hogares digitales
espanoles, analizando la adopcién de medidas de seguridad y el nivel de incidencia de situacio-
nes que pueden constituir riesgos de seguridad. Este estudio es similar a otros ya realizados. Sin
embargo, dos de las principales diferencias en este documento son: (i) la confianza de los usuarios
domésticos también se evalla mediante un andlisis informatico, que determina el grado de infec-
cion de malware, y (i) la herramienta utilizada para llevar a cabo el andlisis mencionado arriba son
los Mapas Auto-Organizados (SOMs, de sus siglas en inglés Self-Organizing Maps), un poderoso
método de mineria de datos visuales que proporciona una representacién de baja dimensién de
datos de alta dimensién, mejorando asi la visualizacion y la capacidad de interpretaciéon para el
reconocimiento de patrones complejos.

2. SELF-ORGANIZING MAPS

2.1. ASPECTOS TEORICOS

Los Mapas Auto-Organizados son una de las herramientas de visualizacion mas populares hoy en
dia. El SOM es una red neuronal artificial (RNA), propuesta por Teuvo Kohonen en el afio 1982 v,
desde entonces, ha sido analizada y utilizada ampliamente. Una RNA es un modelo computacional
inspirado en los conceptos basicos del funcionamiento del cerebro humano. En general, una RNA
emplea conexiones entre sus unidades de procesamiento -llamadas neuronas- para almacenar los
conocimientos necesarios para realizar una tarea especifica. La caracteristica fundamental de una
RNA es la capacidad de aprender del medio ambiente y mejorar su rendimiento de acuerdo a un
modelo prescrito que constituye el paradigma de aprendizaje.

A diferencia del SOM, las técnicas clasicas solamente pueden manejar visualizaciones precisas de
conjuntos de datos completos cuando el niUmero de caracteristicas requeridas es igual o inferior
a tres; para representar un mayor numero de caracteristicas, solamente se pueden llevar a cabo
proyecciones en tres dimensiones, estableciendo restricciones -como mantener fijo un cierto con-
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junto de variables y representar el resto-. Tal restriccién conduce a una representacion parcial de
la informacion. Ademas, la mayoria de los conjuntos de datos reales estan formadas por mas de
tres caracteristicas, haciendo dificil su representacion grafica. Para ese tipo de representacion, es
decir, una visualizacién completa de todas las variables sin restriccién que hara posible encontrar
patrones en conjuntos de datos con alta dimensionalidad, los Mapas Auto-Organizados (SOM)
estan especialmente indicados.

En particular, el SOM opera para producir una representacion de baja dimensién (tipicamente 2D)
de datos de alta dimensiéon mediante la identificacién de datos similares en el espacio de entrada,
y agrupandolos en una cuadricula. La caracteristica mas atractiva de SOM es que las matematicas
subyacentes aseguran que el mapa es una representacion fiel de los datos originales, por ejemplo,
dos puntos de datos se representan cerca uno del otro en el mapa resultante cuando tienen carac-
teristicas similares. Esto es, el SOM mantiene una relacion de vecindad entre el espacio original de
los datos N-dimensionales y de la red (o cuadricula) de baja dimensionalidad (en la que se efectua
la visualizacién). En nuestro caso, esto significa que usuarios que muestran un comportamiento si-
milar -descrito por las variables que describen el problema- estaran localizados en zonas cercanas
en la red de baja dimensién mencionada anteriormente.

EI SOM, al igual que las RNAs, se compone de unidades de procesamiento (neuronas), organizadas
en una red o cuadricula de baja dimensién, normalmente en dos dimensiones. El nimero de neuro-
nas puede variar desde unas pocas docenas hasta varios miles. Cada neurona esta representada
por un vector de pesos m=[rq ,_,,,md], donde d es igual a la dimensién de los vectores de entrada.

En el disefio de los Mapas Auto-Organizados hay que tener en cuenta diferentes parametros. La
primera opcion esta relacionada con la seleccién del tipo de mapa -hexagonal o neuronas rectan-
gulares-, y también con el nUmero de neuronas seleccionadas, ya que esto va a definir el tamafio
de la red de baja dimensionalidad. Esta eleccién dependera del nimero de patrones considerados
(nimero de usuarios), el numero de variables que definen estos patrones vy, por ultimo, de la dis-
persién presente en los datos.

El siguiente paso es obtener los coeficientes asociados a cada neurona (vector d-dimensional
m mencionado anteriormente), llamados pesos sinapticos. Para tal fin se utiliza un algoritmo de
aprendizaje. El primer paso de este algoritmo es la inicializacién de los pesos, lo que permite un
gran numero de posibilidades. Una vez que los valores iniciales de los pesos sinapticos han sido
seleccionados, el siguiente paso es acercarlos a los valores éptimos por medio de un procedimien-
to iterativo. En cada etapa de entrenamiento, se elige al azar un vector de muestra x seleccionado
del conjunto de datos de entrada, y se calculan las distancias entre éste y todos los vectores de
pesos (pesos sinapticos) del SOM utilizando alguna medida de distancia. La neurona cuyo vector
de pesos es mas cercano al vector de entrada x se denomina Unidad Més Similar (o BMU de sus
siglas en inglés Best-Matching Unit), denotado a continuacion por c:

|x=m |- min, {x-m[}
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donde H Hes una medida de distancia, tipicamente distancia euclidea, la cual viene dada por:

M
2 2
= = 3, 0% =m)
KEK
donde K es el conjunto de variables conocidas del vector de muestra x y x, y m, son las k-ésimas
componentes de los vectores de muestra y de peso, respectivamente.

Después de encontrar la BMU, los vectores de pesos del SOM se actualizan de forma que la BMU
se acerca al vector de entrada en el espacio de entrada. Los vecinos topologicos de la BMU son
tratados de manera similar. Este procedimiento de adaptacién “arrastra” la BMU y sus vecinos to-
poldgicos hacia el vector de muestra como se muestra en la figura 1.

Figura 1. Actualizacion de la Best Matching Unit (BMU) y sus vecinos hacia la muestra de entrada marcada
con x. Las lineas continuas y discontinuas corresponden a la situacion antes y después de la actualizacion,
respectivamente. Fuente: Elaboracion propia.

La regla de actualizacién de SOM para el vector de pesos de la unidad i es:
m(t+1)=m(t)+a(t) h,(t) [ x(t)- m(1)]

donde t denota tiempo. La x(t) es un vector de entrada extraido al azar de los datos de entrada en
el momento t, hci(t) el kernel de vecindad alrededor de la unidad ganadora c y a(t) la tasa de apren-
dizaje en el instante t (ver Figura 2). El kernel de vecindad es una funcién no creciente del tiempo y
de la distancia de la unidad i de la unidad ganadora c. Este define la regién de influencia que tiene
la muestra de entrada en el SOM.

El entrenamiento se realiza generalmente en dos fases. En la primera fase se utiliza una tasa de
aprendizaje inicial y un radio de vecindad relativamente grande. En la segunda fase tanto la tasa
de aprendizaje, como el radio de vecindad, son pequefios desde el principio. Este procedimiento
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corresponde a empezar ajustando el SOM aproximadamente al mismo espacio que los datos de
entrada y luego afinar el mapa. Una vez que el entrenamiento del mapa ha terminado, la visuali-
zacion del mapa bidimensional proporciona informacién cualitativa acerca de cémo las variables
de entrada estan relacionadas unas con otras para el conjunto de datos utilizado para entrenar el
mapa.

A < s i

Figura 2. Diferentes funciones de vecindad. Desde la izquierda ’bubble’, 'gaussian’, ‘cutgauss’, 'ep’.
Fuente: Elaboracion propia.

En resumen, las caracteristicas principales del SOM son:

e El mapeo llevado a cabo por el SOM no es lineal, mucho mas potente que los métodos
lineales clasicos.

e ElI SOM tiene la capacidad de preservar relaciones topoldgicas; es decir, patrones de
entrada que son similares en el espacio original de alta dimension de los datos son ma-
peados cerca en el plano de componentes proporcionados por la visualizaciéon del SOM.

2.2. VISUALIZACION DEL SOM

PLANO DE COMPONENTES

Después del proceso de entrenamiento de un SOM, es muy sencillo proyectar el mapa en las dife-
rentes caracteristicas; estas proyecciones se conocen como planos de componentes, también co-
nocidas como mapas de componentes. Los planos de componentes pueden ser representados en
un grafico, de manera que la informacion de cada variable puede ser visualizada permitiendo una
visualizacion mas completa de la realidad. Esto hace posible la deteccion de las relaciones entre las
diferentes variables analizadas. Un plano de componentes de un SOM es un mapa en el que, para
cada neurona, solamente se representa una componente de su vector de pesos (correspondiente
a una variable de entrada dada); de este modo, en los experimentos se puede visualizar un total de
N planos de componentes (donde N es la dimensidn de los datos o el nimero de variables). Por lo
tanto, los patrones de entrada que son mapeados en una cierta area de un plano de componentes
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mantienen las posiciones graficas en todos los otros planos de componentes. Dado que todos los
planos de componentes en realidad pertenecen al mismo mapa, se puede analizar una cierta zona
del mapa para las diferentes caracteristicas al mismo tiempo.

En el plano componentes i, cada neurona en la red (cuadricula) del SOM se colorea en base al valor
de la componente j-ésima de su vector de pesos. Los valores mas altos se representan general-
mente en tonos rojos y los inferiores en tonos azules. Por lo tanto, los planos de componentes tien-
den a mostrar algunas partes del mapa con un color similar; esto significa que vectores de entrada
similares se agrupan en esas partes concretas del mapa, es decir, las neuronas del mismo color
dentro de un plano representan un conjunto de vectores de entrada que son similares de acuerdo
a esa variable especifica. La misma region dentro de cada plano (por ejemplo, la esquina superior
izquierda) identifica el mismo conjunto de patrones de entrada (en nuestro caso usuarios), pero
cada plano se centra en una variable diferente.

Este tipo de visualizacién permite comparar los valores a través de diferentes caracteristicas (va-
riables): por ejemplo, se podria identificar facilmente las regiones del espacio de entrada donde
una variable i, posee valores grandes (region de color rojo en el plano i.), mientras que la variable
i, posee valores pequefios (region azul en el plano i, - correlacion negativa). Por lo tanto, la com-
paracién entre diferentes planos permite una comprension intuitiva de las relaciones existentes
entre las variables bajo estudio. Mientras que otras representaciones clasicas necesitan establecer
algunos umbrales para enfatizar diferentes perfiles, el SOM puede trabajar con variables continuas
de manera que los perfiles se muestran con un degradado de color, como se ha mencionado ante-
riormente. Cada plano de componentes se muestra junto a una barra de color que da informacién
sobre la relacién entre el color y el valor numérico correspondiente.

MAPA DE GANADORAS

Un ‘mapa de ganadoras’, también conocido como ‘mapa de BMU (Best Matching Unit)’, represen-
ta la respuesta de los datos en los Mapas Auto-Organizados. Normalmente, dicha respuesta se
muestra en el mapa usando las BMUs, por lo que el mapa presentado tiene el mismo tamafno que
los planos que componen del SOM. El ‘mapa de ganadoras’ viene representado por marcadores
que muestran el niUmero de veces que cada unidad del mapa, o neurona, fue la BMU (unidad mas
similar) para cada registro de entrada. De este modo, se representa la distribucion de las mejores
unidades (unidades ganadoras o BMUSs) para un determinado conjunto de datos, y por lo tanto las
regiones del SOM que contienen mas datos.

La figura 3 muestra un ejemplo de un ‘mapa de ganadoras’ convencional, donde cada neurona
esta representada por un hexagono en la cuadricula del mapa. El area coloreada de negro dentro
de cada hexagono es proporcional al nUmero de patrones de entrada que son mas similares a esta
neurona. Esto da una idea cuantitativa del nUmero de vectores de entrada que pertenecen a cada
neurona, de modo que las neuronas mas grandes alojan la mayor parte de los registros, mientras
que las mas pequeias denotan las regiones del SOM gque poseen menos registros, pero no por ello
menos importantes. En algunos casos, las areas del mapa representadas por un numero pequefo
de vectores de entrada no se deben descuidar si el objetivo esta relacionado con la extraccion de
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conocimiento e identificacion de grupos minoritarios como, por ejemplo, usuarios que sufrieron
fraude, donde el objetivo es identificar los perfiles de dichos usuarios. En este caso, se debe tener
en cuenta que el niUmero de usuarios analizados de este tipo es bajo, y no representan un perfil de
usuario estandar.

De este modo, el ‘mapa de ganadoras’ respalda y apoya la interpretacion de los planos de compo-
nentes, ya que resalta aquellas regiones que en su mayoria son dignas de atencién en la busqueda
de correlaciones entre planos. Ademas, se puede dibujar en diferentes colores varias ‘neuronas
ganadoras’. Esto hace posible comparar los diferentes patrones asociados a diferentes clases -en
un problema supervisado- por la distribucién de sus ‘ganadoras’ en el mapa. Como se muestra
en los resultados, estos mapas proporcionan mas informacion que los obtenidos mediante un eti-
quetado simple o de un solo color, ya que podemos distinguir entre las diferentes clases o grupos
presentes en el problema.

Figura 3. Ejemplo de un “Mapa de ganadoras” convencional, donde cada neurona se representa por un
hexagono en la rejilla del mapa. El area coloreada dentro de cada hexagono es proporcional al numero de

patrones de entrada que mejor representados son por dicha neurona. Fuente: Elaboracion propia.

3. MATERIAL

Esta seccidon abordara la descripcidn de los detalles de los cuestionarios y datos utilizados para
entrenar los SOMs.
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3.1. CUESTIONARIO

Los datos fueron extraidos de encuestas bimensuales y trimestrales que abarcan desde diciembre
de 2013 hasta junio de 2014 en Espafna y fueron obtenidos por el Observatorio Nacional de Tele-
comunicaciones y Sociedad de la Informacion del Ministerio de Industria espafol. Las encuestas
se realizaron a través de cuestionarios online de un panel de usuarios de internet a quienes se les
pidié que los completaran por si mismos. Las encuestas fueron dirigidas a usuarios espafoles con
al menos un acceso mensual a internet desde casa. El disefio de la muestra tuvo en cuenta una
estratificacion proporcional por tipo de habitat para cada region espafola. Las cuotas del segmen-
to social y el nimero de personas en el hogar se consideraron para ese fin. Se realiz6 una prueba
previa con 50 usuarios y no se encontraron incidentes, por lo que el cuestionario para el presente
estudio fue aprobado. Primero, se le pidié al usuario que respondiera preguntas que describieran
su perfil (variables demograficas, sistema operativo, navegador, etc.). El resto de la encuesta se
dividié en ocho médulos diferentes, que miden diferentes aspectos:

e Moddulo A: Uso de internet. Mide el uso de varios servicios ofrecidos en internet, por ejem-
plo, seleccionar de una lista todos los servicios de internet que se utilizaron en el ultimo
trimestre.

e Modulo B: Medidas y habitos de seguridad en internet. Mide las acciones de los usuarios
con respecto a la seguridad de internet, por ejemplo, seleccionar medidas de seguridad o
herramientas de software que se utilizaron en el Ultimo trimestre o con qué frecuencia los
usuarios escanean su sistema o buscan actualizaciones de antivirus.

e Moddulo C: Incidentes de seguridad. Contiene preguntas sobre incidentes de seguridad
experimentados por los usuarios en sus ordenadores, por ejemplo, infecciones de malwa-
re/adware o virus sufridas en el ultimo trimestre y su gravedad.

e Moddulo D: Fraude. Contiene preguntas relacionadas con el fraude experimentado por los
usuarios relacionado con phishing o compras online (productos no recibidos o falsifica-
dos).

e Modulo E: Seguridad de teléfonos inteligentes. Mide las acciones de los usuarios con res-
pecto a la seguridad de los teléfonos inteligentes, tales como descargas de aplicaciones
o servicios de internet utilizados, copia de seguridad de informacién importante, uso de
contrasefias o numeros PIN, etc.

e Modulo F: Seguridad Wi-Fi. Mide las acciones de los usuarios con respecto a la seguridad
de Wi-Fi, como conexidn a redes wifi publicas y protocolos inalambricos utilizados.

e Moddulo G: Opinion. Mide la opinién del usuario sobre la confianza en internet, como
valorar cuanto de seguro se siente el usuario cuando navega por internet, su conciencia
de responsabilidad y las medidas que deben tomar las administraciones publicas para
mejorar la ciberseguridad.

e Moddulo H: Comportamiento. Comprueba el comportamiento del usuario. Describe si el
comportamiento del usuario es apropiado en relacion con el uso de diferentes servicios
de internet, como cumplir con las medidas de seguridad cuando se utiliza la banca en
linea, descargas punto a punto (P2P) o redes sociales.
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Las preguntas son de opcidén multiple y su nUmero de respuestas posibles varia de una pregunta
a otra (entre 2 y 16). Por lo tanto, se necesita una conversion de este tipo nominal o categérico a
un tipo numérico para calcular las estadisticas y poder utilizar técnicas de aprendizaje automati-
co y visualizacién. La idea es escalar las variables entre 0 y 100. De esta manera, a cada usuario
se le asigna un valor numérico en cada uno de los moédulos de encuesta en funcion de su com-
portamiento en ese médulo (un valor alto si el comportamiento se considera positivo y uno bajo
si se considera negativo). El siguiente paso es promediar todos los puntajes obtenidos para las
preguntas del mismo médulo. Como resultado, se obtiene un puntaje promedio para cada uno de
los 8 mddulos. Esta recodificacion en 8 variables reduce los costos computacionales y mejora la
interpretabilidad.

Los datos presentados en este estudio se extrajeron de las siguientes fuentes:

e Datos declarados: obtenidos de las encuestas en linea dirigidas a hogares que definieron
la muestra del estudio.

e Datos reales: obtenidos de un software de escaneo, que analiza los sistemas y la presen-
cia de malware en ordenadores.

El software de escaneo utilizado fue iScan (luego renombrado como Pinkerton), desarrollado por la
compaiia de seguridad lider Hispasec. Este software se basa en el uso transparente y conjunto de
50 motores antivirus.

El software iScan se instalé en las computadoras de los usuarios y se utilizé para analizarlos,
detectar malware que reside en los ordenadores y recopilar datos del sistema operativo. Ademas,
analizé las herramientas de seguridad instaladas en los PCs y su estado de actualizacion. Los
usuarios tenian una linea telefonica abierta para cualquier problema que pudieran encontrar. El
sistema de recompensas para los usuarios consistia en puntos que podian canjearse como vales
de regalo’. Con respecto a la privacidad y la ética de los datos, en Espana, los ciudadanos mayores
de 15 afios pueden participar en este tipo de estudio sin el consentimiento de sus padres. Al instalar
el software, todos los usuarios estan completamente informados sobre las politicas de privacidad
con respecto a los datos recopilados.

4. RESULTADOS DE LAS ENCUESTAS DE CIBERSEGURIDAD

4.1. RESULTADOS GLOBALES

Esta seccion presenta los resultados obtenidos sobre la encuesta de ciberseguridad tras aplicar
los Mapas Auto-Organizados al conjunto de datos descrito en la seccion anterior. Por lo tanto, esta
seccion detalla las conclusiones obtenidas para el estudio de la encuesta en su conjunto, es decir,
teniendo en cuenta todos sus médulos.

'. Para mas informacion sobre el sistema de recompensas ir a la web ASKGFK: https://www.askgfk.es/index.php?id=41
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Cabe destacar dos cosas. Por un lado, este tipo de estudio Unicamente es posible mediante el
uso de una herramienta como el SOM, ya que las técnicas clasicas solamente pueden manejar
visualizaciones precisas de conjuntos de datos completos cuando el nimero de caracteristicas
requeridas es igual o inferior a tres, tal y como se ha comentado en la introduccién. Para represen-
tar un mayor numero de caracteristicas, solamente se pueden llevar a cabo proyecciones en tres
dimensiones, estableciendo restricciones, como mantener fijo un cierto conjunto de variables y
representar el resto. Por otro lado, hay que tener en cuenta que los resultados proporcionados en
esta seccion estan basados en las respuestas de las encuestas proporcionadas por los usuarios.
Por lo tanto, este estudio puede diferir ligeramente de la situacion real, ya que los usuarios pueden
ser desconocedores, o incluso mentir, en lo referente a ciertas preguntas o modulos. Por ello, se
optd por realizar un segundo estudio incluyendo variables obtenidas por el software iScan (el cual
mide situaciones reales) ademas de las de las encuestas. De este modo, se puede comparar las
respuestas de los usuarios con la situacion real en la que se encuentran sus equipos. Los resulta-
dos de dicho estudio se presentan en la siguiente seccion.

Después de construir el conjunto de datos final, se procedié a entrenar dichos datos con los SOMs.
Para el entrenamiento, se probaron diferentes opciones de los parametros de ajuste del algoritmo
del SOM, combinando todas las posibilidades (inicializacién de los pesos, funcién de vecindad
y tipo de entrenamiento). Ademas, la inicializacién aleatoria se llevo a cabo 100 veces para cada
combinacion de parametros. Por ultimo, se seleccioné el SOM que mostrd el minimo error topo-
grafico, que mide la preservacion topologia entre el espacio original y el espacio final. La Figura 4
muestra el mapa de componentes del SOM obtenido tras realizar el algoritmo de entrenamiento,
explicado en la seccidn anterior. Se han marcado diferentes zonas de interés para ayudar al lector
a la interpretacién de los resultados.
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Figura 4. Mapa de componentes después del entrenamiento con los datos de la encuesta tras la ‘fusion’.
Fuente: Elaboracién propia.
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Tras observar detenidamente dicha figura se pueden extraer las siguientes conclusiones:

Centrando la atencion en el area delimitada por el rectdngulo negro, se puede observar
que generalmente los usuarios de mayor edad (colores rojos) son los que menos utilizan
los servicios de internet (colores azules).

Siguiendo en esta zona, los usuarios de mayor edad (marcado por el rectangulo negro
en la primera componente) son los que mejor comportamiento tienen (colores rojos en la
cuarta componente). En cuanto a los jovenes, existen tanto perfiles buenos como malos.

Otra zona de interés es la delimitada por el triangulo azul. En esta zona se localizan los
usuarios gue mas usan internet (segunda componente). Dichos usuarios son los que pre-
sentan mejores medidas de seguridad tanto en internet como en WIFI. Ademas, presen-
tan un buen comportamiento y opinan que internet es de confianza.

Otra zona de interés, de menor tamafo que el resto, pero no por ello menos importante,
es la delimitada por el rectangulo verde. Esta zona ha sido marcada debido a que es la
que presenta las peores puntuaciones en la componente Fraude (mayor nivel de fraude).
Tal y como se observa, esta zona localiza a usuarios con alto uso de internet, con buenos
habitos de seguridad y buen comportamiento. A pesar de las malas puntuaciones en la
componente Fraude, presentan valores buenos y medios en la componente ‘Incidencias
de seguridad’. A pesar de presentar fraude, dichos usuarios no tienen una opinién mala
sobre la confianza en internet (Ultima componente). Esto puede deberse a que el fraude
realmente no esta asociado con los habitos de seguridad, sino que lo esta con la con-
fianza en internet; es decir, el hecho de que un usuario haya sido defraudado puede estar
relacionado con que confia demasiado en internet independientemente de que utilice
herramientas seguras para proteger su equipo.

Otra zona de interés es la delimitada por el rectangulo rojo. Al igual que el caso anterior,
se trata de una zona pequefa, pero de gran interés debido a que es la zona donde se en-
cuentran las peores puntuaciones con respecto a incidencias de seguridad (mayor nime-
ro de incidencias). Los usuarios localizados en esta zona presentan un perfil de bajo uso
de internet, malas medidas de seguridad en internet y en Wi-Fi y mal comportamiento.
Ademas, presentaron valores intermedios de fraude. A pesar de ello no tienen una muy
mala opinién sobre la confianza en internet.

A parte del estudio del mapa de componentes obtenido tras el entrenamiento del SOM, se utilizd
el mapa de ganadoras (explicado en la seccién 2.2) para obtener mayor informacién. Tal y como
se ha comentado anteriormente, un mapa de ganadoras convencional representa cada neurona
mediante un hexagono en la cuadricula del mapa. El area coloreada dentro de cada hexagono es
proporcional al nimero de patrones de entrada que son mas similares a esta neurona. Si ademas
se colorea cada patrdn de un color asociado a una clase, se obtiene una idea cuantitativa del nu-
mero de vectores de entrada que pertenecen a cada neurona por cada clase. De esta manera, tam-
bién es posible observar como se distribuyen los datos asociados a diferentes clases en el SOM.
Por ejemplo, la Figura 5 (derecha) representa en diferentes colores la distribucion en el SOM de los
diferentes usuarios segun el sistema operativo utilizado.

CIBERSEGURIDAD: EL RETO DEL SIGLO XXI.

PARC CIENTIFIC VI. ANALISIS DEL COMPORTAMIENTO DE USUARIOS DE ORDENADORES, INCIDENTES | 117
VNIVERSITATE D VALENCIA DE SEGURIDAD Y FRAUDE MEDIANTE EL USO DE SELF-ORGANIZING MAPS



Por tanto, si existen tendencias claras (grupos aislados), podemos ver su caracterizacion, o com-
portamiento, observando los valores de cada variable en dichas areas del mapa de componentes.
La figura 5 se centra en sacar conclusiones sobre el sistema operativo utilizado en relacién a la
edad del usuario. Tal y como se observa, la gran mayoria de los usuarios mas mayores suele uti-
lizar Sistemas Operativos de la familia Windows (representado en color verde) y es reacio al uso
de Unix/Linux (rojo) o de la familia Macintosh (azul). También resulta claro que el sistema operativo
predominante en los usuarios encuestados pertenece a la familia Windows.

Ademas del estudio del sistema operativo en el SOM, se representd el mapa de ganadoras por
colores de las variables Sexo, Ocupacién, Estudios y Navegador. Estas figuras no se muestran en
el presente estudio debido a que no condujeron a resultados concluyentes. Todas las clases estu-
vieron totalmente solapadas en todo el mapa, por lo que no existié un perfil concreto para dichas
clases.

Después de presentar los resultados globales de las encuestas obtenidos por el SOM se ha obser-
vado que existen ciertas zonas de interés para estudiar en profundidad. Estas zonas, anteriormente
mencionadas, se corresponden con las areas delimitadas en los recuadros verde y rojo en la Figura
4. Tal y como se ha comentado, estas zonas presentan especial interés debido a que son las que
menores puntuaciones presentaron en los bloques correspondientes a ‘Fraude’ e ‘Incidencias de
seguridad’. El procedimiento llevado a cabo para un estudio en mayor profundidad fue extraer los
usuarios que se localizaban en cada una de las zonas concretas a estudiar y realizar nuevos entre-
namientos con el algoritmo del SOM. La siguiente seccidn presenta los resultados obtenidos tras
llevar a cabo dicho procedimiento.

Edad

478 Sistema Operativo
B e A P,

3.1

1.41

d

Figura 5. Relacion de la edad del usuario con el Sistema Operativo que usa. A la izquierda, componente
“Edad” extraida de la Figura 4. A la derecha, mapa de ganadoras con etiquetado por colores segun sistema
operativo. Windows (verde), Unix/Linux (rojo), Macinthosh (azul). Fuente: Elaboracion propia.
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4.2. RESULTADOS LOCALES: ZONA DE INTERES

Tal y como se ha mencionado, esta seccion presenta los resultados de dos nuevos estudios reali-
zados con los SOMs. Estos se centran en un estudio “local”, ya que se entrenan nuevos SOMs con
subconjuntos de datos pertenecientes al conjunto global. Estos subconjuntos se centran basica-
mente en aquellos usuarios que, por un lado, presentaron las peores puntuaciones de fraude (ma-
yor fraude de todas las encuestas) y, por otro lado, los que presentaron las peores puntuaciones en
cuanto a incidencias de seguridad.

ANALISIS DE LA ZONA DE MAXIMO FRAUDE.

Esta seccion se centra concretamente en la zona del SOM que presenté mayores niveles de fraude
(peores puntuaciones). La Figura 6 representa la localizacién de dicha area en el mapa de com-
ponentes global. La Figura 7 muestra el mapa de componentes del SOM obtenido tras realizar el
algoritmo de entrenamiento sobre este subconjunto de datos. Tras observar detenidamente dicha
figura se pueden extraer las siguientes conclusiones:

e Tras observar la zona delimitada por el recuadro negro se puede concluir que, en esta
zona, de nuevo los usuarios de mayor edad son los que presentan un menor uso de los
servicios de internet

e Ademas, se observa que la gente mas mayor es también la que peores puntuaciones en
incidencias de seguridad presentd. Una posible hipétesis es que esto se deba al des-
conocimiento, que generalmente es mayor en personas de mayor edad, de las nuevas
tecnologias y de internet en particular.

e Un hecho curioso es la incongruencia observada en las componentes ‘Incidencias de
seguridad’ y ‘Medidas y habitos de seguridad en internet’. Tal y como se observa en el
area enmarcada en el recuadro azul, una mala puntuacién (color azul) en los habitos de
seguridad conllevan las mejores puntuaciones en incidencias de seguridad (poco nimero
de incidencias). Aunque cabe mencionar que las componentes ‘Comportamiento’ y ‘Se-
guridad en Wi-Fi’ obtienen buenas puntuaciones en esta zona. Lo mismo, pero de manera
inversa, ocurre para la zona delimitada por el recuadro negro; una buena puntuacién en
seguridad acarrea una mala en infeccion. Este hecho llama la atencion ya que cabe espe-
rar que las incidencias de seguridad y las medidas de seguridad estén en cierta manera
correlacionadas. Como se ha comentado anteriormente, este hecho puede deberse al
desconocimiento de los usuarios sobre su nivel de infeccion o sobre sus medidas de se-
guridad, o simplemente se puede deber a que mienten.

Igual que en el caso del estudio global de las encuestas, se utilizé el mapa de ganadoras para ob-
tener mayor informacion. La figura 8 representa en diferentes colores la distribucion en el SOM de
los diferentes usuarios segun el sistema operativo utilizado. Tal y como se observé en el estudio
global, la gran mayoria de los usuarios en la zona de mayor Fraude utilizaron sistemas operativos
de la familia Windows (color verde), especialmente los mas mayores.
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Zona Fraude

Figura 6. Localizacion de la zona a estudiar (Zona de maximo fraude) en el mapa de componentes global.
Fuente: Elaboracion propia.
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Figura 7. Mapa de componentes después del entrenamiento con el subconjunto de datos perteneciente a la
zona de mayor fraude. Fuente: Elaboracién propia.
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Sistema Operativo

Figura 8. Mapa de ganadoras con etiquetado por colores segun el sistema operativo para el estudio local de
la zona de mayor fraude. Windows (verde), Unix/Linux (rojo), Macintosh (azul). Fuente: Elaboracion propia.

ANALISIS DE LA ZONA DE MAXIMAS INCIDENCIAS DE SEGURIDAD.

Esta seccidn se centra concretamente en la zona del SOM que presentd peores puntuaciones en
incidencias de seguridad. La figura 9 representa la localizacién de dicha area en el mapa de com-
ponentes global. La figura 10 muestra el mapa de componentes del SOM obtenido tras realizar el
algoritmo de entrenamiento sobre este subconjunto de datos. Tras observar detenidamente dicha
figura se pueden extraer las siguientes conclusiones:

e De nuevo es la gran mayoria de los usuarios jovenes la que presenta un mayor uso de los
servicios de internet (observar recuadro negro en las dos primeras componentes).

e Ademas, en esta zona a estudiar de nuevo los jovenes son los que mejor comportamiento
presentan (cuarta componente).

e Si se observa el area delimitada por el recuadro rojo, curiosamente se aprecia que los
usuarios con peores puntuaciones en incidencias de seguridad (quinta componente) pre-
sentan alta puntuacion en medidas y habitos de seguridad (tercera componente) y vice-
versa. Esto puede ser a que realmente no sean conocedores de que sus equipos estén
infectados y sus respuestas no reflejen la realidad.

e A pesar de que los usuarios localizados en esta zona bajo estudio presentan alta inciden-
cia en seguridad, casi ninguno de ellos sufrié fraude (puntuaciones altas reflejadas por
color rojo en todo el plano de componentes correspondiente a Fraude). Quizas por ello
tienen una confianza relativamente alta sobre internet.

Igual que en los casos anteriores, se utilizd el mapa de ganadoras para obtener mayor informacion.
La figura 11 representa en diferentes colores la distribucion en el SOM de los diferentes usuarios
segun el sistema operativo utilizado. De nuevo se observa que la gran mayoria de los usuarios en la
zona con mayores incidencias de seguridad utilizaron sistemas operativos de la familia Windows.
Ninguno de ellos utilizé SO Unix/Linux.
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Zona Incidencias

Figura 9. Localizacion de la zona a estudiar (Zona de maximas incidencias de seguridad) en el mapa de
componentes global. Fuente: Elaboracion propia.
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Figura 10. Mapa de componentes después del entrenamiento con el subconjunto de datos perteneciente a
la zona de mayor nimero de incidencias. Fuente: Elaboracién propia.
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olsiema Uoerdivo

Figura 11. Mapa de ganadoras con etiquetado por colores segun el sistema operativo para el estudio lo-
cal de la zona de mayores incidencias de seguridad. Windows (verde), Unix/Linux (rojo), Macintosh (azul).
Fuente: Elaboracién propia.

5. RESULTADOS DE LA ENCUESTA SOBRE CIBERSEGURIDAD JUNTO
CON VARIABLES DEL SOFTWAREISCAN

5.1. RESULTADOS GLOBALES

Esta seccidn presenta nuevos resultados obtenidos con el SOM tras incluir algunas variables del
iScan en el entrenamiento. Concretamente, se utilizé la misma base de datos que en el caso ante-
rior, pero anadiendo dos variables del iScan. Estas dos variables son las que resumen de manera
general todas las variables medidas por el iScan. Estas son ‘Riesgo’ y ‘Total infecciones’. Tal y
como se ha comentado anteriormente, los resultados proporcionados por la seccion anterior es-
tan basados solamente en las respuestas de las encuestas proporcionadas por los usuarios. Por
lo tanto, tal estudio puede diferir ligeramente de la situacién real, ya que los usuarios pueden ser
desconocedores, o incluso mentir, en lo referente a ciertas preguntas o médulos. Por ello, se optd
por realizar un segundo estudio incluyendo variables obtenidas por el software iScan (el cual mide
situaciones reales) ademas de las de las encuestas. Por tanto, se puede comparar las respuestas
de los usuarios con la situacion real en la que se encuentran sus equipos.

Cabe mencionar que para las variables referentes al iScan (Riesgo y Total infecciones) un valor alto
hace referencia a un hecho negativo (alto riesgo o alto nimero de infecciones), no como ocurre
con las variables procedentes de las encuestas donde se calcularon puntuaciones por bloque para
las que un valor alto hace referencia a un buen comportamiento/medida y uno bajo a uno malo,
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independientemente de que el bloque valore un aspecto negativo. Es decir, un valor de 100 en el
mddulo correspondiente a ‘Fraude’ conlleva a un hecho positivo en dicho moédulo (no ha sufrido
fraude) y no lo contrario. Ademas, cabe decir que en torno a un 31% de los usuarios que realizaron
las encuestas no tienen mediciones del iScan. El aspecto positivo es que el SOM permite hacer un
estudio de todos los pacientes, pero sin tener en cuenta las dos variables vacias (correspondientes
al iScan) para estos usuarios.

Cabe mencionar también que la componente ‘Total infecciones’ se representa en escala logaritmi-
ca. En este caso los datos se mapearon de la siguiente forma: log70(Totalinfecciones+1). Esto se
hizo asi debido a que habia algunos usuarios con valores muy extremos (llegando hasta 106), pero
en su gran mayoria el resto de los usuarios presentaban valores mucho mas bajos (de un orden
inferior). Por lo tanto, la escala logaritmica permite observar todos los valores sin sesgar los colores
del mapa en exceso. Observar que antes de aplicar el logaritmo en base 10 se suma 1 al nUmero de
infecciones. De este modo, se mantiene en la nueva recodificacion un 0 si el nUmero de infecciones
es inexistente.

Tras entrenar el algoritmo del SOM con este nuevo conjunto de datos, se procede a visualizar el
mapa de componentes obtenido (figura 12). De esta figura se extraen las siguientes conclusiones:

e Tal y como era de esperar, el nimero total de infecciones esta correlacionado con el ries-
go (comportamiento del usuario). Esto ocurre para las variables del iScan (medidas reales)
y ho tanto para las variables de las encuestas debido a que responden a medidas subijeti-
vas. Se observa que la parte superior de ambas componentes se corresponde con un alto
riesgo y un numero alto de infecciones, mientras que la parte inferior localiza a usuarios
con niveles muy bajos de infeccién y de riesgo.

e Se observa que no existen perfiles marcados en los usuarios que presentan riesgo € in-
fecciones segun iScan. Es decir, en el resto de variables (puntuacion en cada médulo de
la encuesta y edad) encontramos valores de todo tipo en el recuadro negro de la parte
superior, desde minimos a maximos. Es decir, encontramos todo tipo de puntuaciones
(altas y bajas) en todos los mddulos de manera que no se puede sacar una conclusiéon o
perfilado concreto sobre estos usuarios (alto nimero de infecciones y riesgo alto segun
iScan). Por lo tanto, las respuestas de los usuarios en las encuestas no se corresponden
exactamente con la realidad, ya que no hay una correlacién entre las encuestas y el iScan
(por ejemplo, una mala puntuacion de comportamiento o medida de seguridad segun la
encuesta no siempre conlleva a riesgo o infeccidn en iScan).

e Sin embargo, si que se observa que en la zona de ‘Riesgo’ segun iScan (parte superior del
mapa) encontramos las peores puntuaciones de Fraude’ (manchas verdes que representan
valores intermedios).

e Se observa que los usuarios con peor puntuacion en el bloque de comportamiento de la
encuesta se encuentran en la zona de riesgo e infeccion segun iScan (zona superior del
mapa). En concreto se trata de la esquina superior izquierda de la componente ‘Compor-
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tamiento’, donde se observan puntuaciones muy bajas en dicho bloque (color azul). Sin
embargo, la zona de riesgo e infeccién segun iScan (parte superior del mapa) también lo-
caliza a usuarios que, segun ellos, tuvieron un comportamiento muy bueno (colores rojos).
Ademas, se encuentran usuarios con mal comportamiento, segun la encuesta, en la zona
de “No riesgo” y “No infeccion” segun iScan (zona inferior del mapa), en concreto en zona
azulada localizada en la parte central-izquierda de la componente ‘Comportamiento’.

e Sise observa las componentes correspondientes a ‘Edad’ y “Total infecciones’, se obser-
va que los usuarios que presentan un mayor nimero de infecciones son los mas jovenes
(zona delimitada por rectangulo rojo). Ademas, fueron los que presentaron peores pun-
tuaciones en fraude (Fraude medio) tal y como explican las 3 “manchas” de color verde
enmarcadas por el rectangulo rojo en la componente ‘Fraude’.

Después de presentar los resultados globales de las encuestas junto con las variables del iScan
obtenidos por el SOM, se ha observado que existe una zona de interés para estudiar en profun-
didad. Esta zona se corresponde con el area delimitada por el recuadro rojo en la Figura 12. Esta
zona presenta especial interés debido a que es la que presenté el mayor nimero de infecciones y
mayor numero de fraude. El procedimiento llevado a cabo para un estudio en mayor profundidad
fue extraer los usuarios que se localizaban en dicha zona y realizar nuevos entrenamientos con el
algoritmo del SOM, al igual que en secciones anteriores. La siguiente seccion presenta los resulta-
dos obtenidos tras llevar a cabo dicho procedimiento.
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Figura 12. Mapa de componentes después del entrenamiento con los datos de las encuestas junto con las
variables del iScan. Fuente: elaboracion propia.
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5.2. RESULTADOS LOCALES: ZONA DE INTERES

Tal y como se ha mencionado, esta seccion presenta los resultados de un un estudio realizado
usando los SOMs. Este se centra en un estudio ‘local’, ya que se entrenan nuevos SOMs con un
subconjunto de datos pertenecientes al conjunto global. Este subconjunto se centra basicamente
en aquellos usuarios que presentaron los peores valores de fraude (mayor fraude de todas las en-
cuestas) y mayor numero de infecciones.

ANALISIS DE LA ZONA DE MAXIMO NUMERO DE INFECCIONES.

Esta seccidn se centra concretamente en la zona del SOM que presentd mayor nimero de infeccio-
nes. La Figura 13 representa la localizacion de dicha area en el mapa de componentes global. La
Figura 14 muestra el mapa de componentes del SOM obtenido tras realizar el algoritmo de entre-
namiento sobre este subconjunto de datos. Tras observar detenidamente dicha figura, se pueden
extraer las siguientes conclusiones:

e Si se observa el area delimitada por el rectangulo negro, se comprueba que la gran ma-
yoria de los usuarios que mas infectados estan segun iScan (segunda componente) son
los que presentan menores incidencias de seguridad segun las encuestas (puntuaciones
altas en la séptima componente). Este hecho carece de légica, ya que cuanto mayor sea
numero de infecciones real medido por el software iScan, peor deberian ser las puntuacio-
nes extraidas de las respuestas de las encuestas en el modulo incidencias de seguridad.
Esto se debe a que los usuarios mienten en la encuesta, no son objetivos o ignoran el nivel
de infeccidn que presentan sus equipos.

e También se observa que dichos usuarios dijeron en las encuestas que tenian un buen
comportamiento (valores altos en dicha componente), hecho que también carece de 16-
gica debido al alto nivel de infeccién real. Sin embargo, la mayoria de ellos presenta una
puntuacion baja en el médulo ‘Medidas y habitos de seguridad en internet’, lo cual coin-
cide con el hecho de que el nimero total de infecciones sea alto.

Figura 13. Localizacion de la zona a estudiar (Zona de maximo numero de infecciones) en el mapa de com-
ponentes global. Fuente: Elaboracion propia.
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Figura 14. Mapa de componentes después del entrenamiento con el subconjunto de datos perteneciente a
la zona de mayor nimero de infecciones segun iScan. Fuente: Elaboracion propia.

6. CONCLUSIONES

En esta seccidn se presentan las conclusiones mas relevantes extraidas tanto del estudio de las
encuestas de ciberseguridad, como del estudio realizado sobre dichas encuestas junto con las va-
riables obtenidas con el software iScan. A continuacion, se enumeran dichas conclusiones a modo
de resumen:

ESTUDIO DE LAS ENCUESTAS DE CIBERSEGURIDAD:

e (Generalmente los usuarios de mayor edad son los que tienen un menor uso de internet.

e Generalmente los usuarios mas mayores son los que tienen un uso mas responsable
(mejor comportamiento) de internet. En los jovenes se encuentran perfiles de todo tipo.

e Los usuarios gue mas usan internet son los que presentan mejores medidas de seguridad
tanto en internet como en Wi-Fi. Ademas, presentan un buen comportamiento y opinan
que internet es de confianza.

e Usuarios mas defraudados presentan alto uso de internet, buenos habitos de seguridad
y buen comportamiento. Sin embargo, presentan valores buenos y medios en incidencias
de seguridad. A pesar de ello no tienen una opinion mala sobre la confianza en internet.
Esto puede ser a que el fraude realmente no esta asociado con los habitos de seguridad,
sino que lo esta con la confianza en internet.

e Sin embargo, los usuarios que mayores incidencias de seguridad tuvieron (puntuaciones
bajas) presentan un perfil de bajo uso de internet, malas medidas de seguridad en internet
y en Wi-Fi y mal comportamiento. Ademas, presentaron valores intermedios de fraude. A
pesar de ello no tiene una muy mala opinidn sobre la confianza en internet.
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ESTUDIO DE LAS ENCUESTAS DE CIBERSEGURIDAD JUNTO CON VARIABLE ADQUIRIDAS CON EL ISCAN :

e Taly como era de esperar, las infecciones estan correlacionadas con el riesgo. Esto ocurre
para las variables del iScan (medidas reales) y no tanto para las variables de las encuestas
(medidas subijetivas).

* No existen perfiles marcados en los usuarios que presentan riesgo e infecciones segun
iScan; es decir, en el resto de variables encontramos valores de todo tipo, desde minimos
a maximos.

e Los usuarios que presentan un mayor numero de infecciones reales son los mas jévenes.
Ademas, fueron los que presentaron peores puntuaciones en fraude (Fraude medio).

e No existe una total correlacion entre las encuestas y el iScan (por ejemplo, una mala
puntuacion de comportamiento o medida de seguridad segun la encuesta no siempre
conlleva a riesgo o infeccion en iScan).

e Tras estudiar la zona de interés (nUmero alto de infecciones) se observé que la gran ma-
yoria de los usuarios que mas infectados estan son los que presentan mejores puntua-
ciones en el bloque ‘Incidencias de seguridad’ de la encuesta. Ademas, dichos usuarios
dijeron en las encuestas que tenian un buen comportamiento. Esto se puede deber a que
mienten en la encuesta, no son objetivos o ignoran el nivel de infeccidon que presentan
SuUs equipos.
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1. INTRODUCCION A LA SEGURIDAD DE LA INFORMACION

Para entender bien el concepto de Seguridad de la Informacion, previamente necesitamos enten-
der el concepto de informacion. Este concepto, se puede definir como un conjunto de datos pro-
cesados en poder de una empresa u organizacion, independientemente de la forma en que esta se
guarde o transmita (escrita, oral, diagramas, digital, etc.).

Otro punto importante a tener en cuenta es que no hay que confundir los conceptos de Seguridad
de la Informacion con el de Seguridad Informatica. La Seguridad de la Informacién abarca muchas
mas areas, mientras que la Seguridad Informatica se encarga de la proteccion de las infraestruc-
turas TIC que soportan el negocio. Por tanto, la Seguridad de la informacién abarca la Seguridad
Informatica.

Como se puede apreciar en la figura, hay otros aspectos que tenemos que tener en cuenta y que
afectan a la Seguridad de la Informacién, como podemos apreciar en la figura siguiente.

GESTION DE RIESGOS

SEGURIDAD DE LA INFORMACION

CIBERSEGURIDAD

CONTINUIDAD DEL NEGOCIO

TECNOLOGIA
DE LA INFORMACION

Figura 1. Areas relacionadas con la Seguridad de la Informacién. Fuente: Inteco.
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Analizando en detalle la figura, vemos que las areas que abarcan la Seguridad de la Informacién y
la Ciberseguridad son muy similares, y que la Ciberseguridad incluye a la Seguridad de la Informa-
cion. Esto se debe a que, en el caso de la Seguridad de la Informacién, se incluye la informacién en
papel, mientras que, en el caso de la Ciberseguridad, implica necesariamente una interconexién de
Sistemas. Por otro lado, hay otras areas como son: La Continuidad del Negocio, Las Tecnologias
de la Informacion y la Gestién de los Riesgos que influyen de forma notable en la Seguridad de la
Informacion.

Finalmente, una vez hechas las consideraciones anteriores, podemos definir la Seguridad de la In-
formacion como la proteccién de la confidencialidad, integridad y disponibilidad de la misma y de
los activos de informacion de los que disponga la organizacién en funcion de la criticidad adecuada
a su nivel de riesgo para alcanzar los objetivos de negocio de la entidad.

Estos tres parametros basicos de la seguridad se definen como:

e Confidencialidad: Solo se permite a las personas debidamente autorizadas acceder a la
informacion.

¢ Integridad: Mantenimiento de la exactitud y de forma completa de la informacién y sus
sistemas de procesamiento.

¢ Disponibilidad: Acceso a la informacion y los sistemas de tratamiento de la misma por
parte de los usuarios autorizados cuando lo requieran.

CONFIDENCIALIDAD

INTEGRIDADN. ~ INFORMACION

DISPONIBILIDAD

Figura 2. Parametros Basicos de la Seguridad de la Informacion. Fuente Inteco.

Viendo en detalle la definicién anterior, hay que pensar que las organizaciones y sus Sistemas de
Informacion y redes de comunicaciones, se enfrentan a diario a amenazas de seguridad proceden-
tes de una amplia variedad de fuentes: ciberdelincuentes, espionaje empresarial, virus, troyanos,
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vandalismo, incendios e inundaciones, entre otras, y que sélo una adecuada gestion de la Segu-
ridad de la Informacién impedira la perdida de uno de los principales activos de las empresas que
es su informacion.

Dependiendo de las normativas, de los estandares utilizados o de las necesidades del negocio, en
ocasiones ademas de la confidencialidad, la integridad y la disponibilidad, también son caracte-
risticas de la informacion a tener en cuenta, tal y como recoge el Esquema Nacional de Seguridad
(ENS), la Autenticidad y la Trazabilidad de la Informacion:

e Autenticidad: La informacion es lo que dice ser o el transmisor de la informacién es quién
dice ser.

e Trazabilidad: Es la caracteristica que aplicamos a la informacion que nos permite ase-
gurar en todo momento quién hizo qué y cuando lo hizo en relacion con la informacion
(ejemplo: modificacion historias clinicas).

IMPORTANCIA DE LA SEGURIDAD

La Seguridad de la Informacion debe ser uno de los aspectos clave de la agenda de cualquier orga-
nizacién, independientemente de su sector econémico o de su tamario. La proteccién de la misma
dependera del tipo de empresa y la criticidad de los datos que maneja.

Los perjuicios que ocasionan los incidentes de seguridad son, cuando menos, incémodos y en mu-
chos casos suponen pérdidas importantes para la compaiiia que los sufre. En el grafico siguiente
podemos ver las principales causas de incidentes de seguridad

ROOT CAUSES OF TSP SECURITY INCIDENTS

HUMAN ERROR

MALICIOUS ACTIONS

SYSTEM FAILURES

THIRD PARTY FAILURES

Gréfica 1. Principales causas de incidentes. Fuente: Enisa. Annual Report Trust Services Security Incidents
2017. Octubre 2018. ISBN: 978-92-9204-258-5, DOI: 10.2824/835041
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En el grafico anterior podemos ver que un porcentaje muy importante de los incidentes de segu-
ridad se deben a errores humanos (22%) y otro porcentaje considerable (un 36%) a errores de los
sistemas. En cuanto a la gravedad de los incidentes, la figura siguiente nos da indicaciones en
porcentaje de cédmo afectan los incidentes a la empresas.

SEVERITY OF TSP SECURITY INCIDENTS

. 3- SIGNIFICANT

. 4-SEVERE

. 5-DISASTROUS

Gréfica 2. Importancia de los Incidentes de Seguridad. Fuente: Enisa. Annual Report Trust Services Security
Incidents 2017. Octubre 2018. ISBN: 978-92-9204-258-5, DOI: 10.2824/835041

Los datos anteriores son datos a nivel europeo. En las dos graficas siguientes se aprecia la evolucion
por anos de los incidentes registrados en Espafa a partir de los datos obtenidos por el Centro Crip-
tolégico Nacional Computer Emergency Response Team, también conocido por su sigla CCN-CERT

&
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2009 193

2010 458

2011 1914

2012 3998

2013 7263

2014 12916

2015 18232 (+41%)

Figura 2. Incidentes registrados en el CC-Cert del 2009 al 2015. Fuente: CCN-Cert

EVOLUQION DE LOS CIBERATAQUES
- NUMERO DE INCIDENTES -

. MUY ALTA PELIGROSIDAD
2014 12916
2015 18232

2016 19090

2017 mas de 25000

Figura 3. Evolucidn de los ciberataques en los ultimos anos. Fuente: CCN-Cert

2. SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

Todos los incidentes que hemos visto anteriormente que amenazan la Seguridad de la Informacion
requieren, cada dia mas, de sistemas de gestion acordes con el valor de la propia informacién para
la organizacion y de los sistemas informaticos que los tratan. Un Sistema de Gestion de Seguridad
de la Informacién o SGSI es aquella parte del sistema general de gestion de una organizacién que
comprende:

e La politica de seguridad de la informacion de la compaiia
e La estructura organizativa

® |os procedimientos

&
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e |os procesosy

* |os recursos necesarios, para implantar la gestién de la seguridad de la informacion

Un SGSI podria considerarse como el sistema de calidad (de la ISO 9001) de la Seguridad de la
Informacion. El propdsito del SGSI no es garantizar la seguridad absoluta de la informacion de la
compaiiia, sino garantizar que los riesgos de la seguridad de la informacién son conocidos, asu-
midos, gestionados y minimizados por la organizacion de una forma documentada, sistematica,
estructurada, repetible y adaptada a los cambios que se produzcan en la organizacion.

Los principales beneficios que aporta un proyecto de un SGSI son los siguientes:
* Mejora de la Seguridad de la Informacion
e Buen gobierno de la Seguridad de la Informacion
e Reduccién de costes

e Conformidad y cumplimiento

e Marketing

3. INTRODUCCION A LA NORMA ISO 27001

Como hemos visto anteriormente, un SGSI requiere un enfoque sistematico para establecer, im-
plementar, operar, monitorizar, revisar, mantener y mejorar la seguridad de la informacién de una
organizacion para conseguir los objetivos de negocio. Se basa en una evaluacion del riesgo y de
los niveles de aceptacion del riesgo de la organizacion disefiados para tratar y gestionar los riesgos
de manera eficaz.

En la siguiente figura aparecen los conceptos basicos implicados en todo proyecto de implantaciéon
de un SGSI:

Confidencialidad
Propiedad por la que la informacion no se pone a disposicion o se revela a individuos,
entidadeso procesos no autorizados.

(1s0 27000, 2.13)
Integridad
La propiedad de proteger |a exactitud y completitud de los activos.

(1s0 27000, 2.36)
Disponibilidad
La propiedad de ser accesible y utilizable por una entidad autorizada.

(15027000, 2.10)

No repudio
Capacidad para demostrar la existencia de un eventoy sus entidades originarias.

(15027000, 2.49)

Tabla 1. Conceptos basicos en un proyecto de implantacion de un Sistema de Gestion de Seguridad de la
Informacion (SGSI). Fuente: ISO/IEC 27001:2013
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En la siguiente figura se recogen otros conceptos de interés:

Amenaza
Causa potencial de un incidente no deseado que puede acabar en dafio para un sistema u
organizacion.

(150 27000, 2.83)
Vulnerabilidad
Debilidad de un activo o control que puede ser explotada por una o mas amenazas.

(1s0 27000, 2.89)
Impacto
Cambio adverso importante en el nivel de los objetivos de negocio logrados.

(15027000, 3.1)

Riesgo
Potencialidad de que una amenaza explote una vulnerabilidad en un activo y cause dafio a

I nizacién.
aorganizacio (150 27000, 2.61)

Tabla 2. Otros conceptos de interés en un proyecto de implantacion de un Sistema de Gestion de Seguridad
de la Informacion (SGSI). Fuente: ISO/IEC 27001:2013

FAMILIA ISO 27000

La familia de normas ISO/IEC 27000 estd compuesta por diversas normas. Destacamos las mas
importantes en la siguiente figura:

FAMILIA ISO 27000

ISO 27000

Conceptos basicos y vocabulario

ISO 27001

Requisitos del SGSI

ISO 27002 ISO 27003 ISO 27004 ISO 27005 ISO 27007-8

Buenas practicas Implementacién Métricas Gestion de riesgos Guias de auditoria

Figura 4. Familia de normas ISO / IEC 27000. Fuente: Elaboracién propia.
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OTROS MIEMBROS DE LA FAMILIA:

e |SO 27032. Ciberseguridad
e |SO 27034. Seguridad en el desarrollo de aplicaciones

e [SO 27035. Gestion de incidentes de seguridad. Esta norma también se puede utilizar
de base para implementar los procedimientos de gestién de incidencias indicados en el
Reglamento General de Proteccién de Datos (GDPR o RGPD)

ISO 27001

De todas las normas de la familia de la ISO 27000, la Unica que es certificable es la ISO 27001. La
ISO/IEC 27001 es un estandar para la Seguridad de los Sistemas de Informacién publicado como
estandar internacional en octubre de 2005 por la International Organization for Standarization (ISO).
Especifica los requisitos necesarios para establecer, implantar, mantener y mejorar un sistema de
gestion de la seguridad de la informacién (SGSI). La version actual se publicé en 2013. Los requi-
sitos de esta norma aplican a todo tipo de organizaciones, independientemente de su tipo, tamarno
o area de actividad.

La ISO/IEC 27001 es un estanaar para la Sequridad de los Sistemas de
Informacion que especifica los requisitos necesarios para establecer,
implantar, mantener y mejorar un sistema de gestion de la seguridad de la
informacion (SGSI).

Como se puede apreciar en la figura siguiente, la norma consta de un cuerpo principal formado por
las clausulas que van de la 4 ala 10 y por un Anexo A formado por 114 controles agrupados en 35
objetivos de control o familias de categorizacion de los 114 controles.

DOCUMENTOS OBLIGATORIOS QUE EXIGE LA ISO 27001 PARA LA CERTIFICACION.
A continuacién, se indican la documentacion necesaria que se exige en la norma para obtener la
certificacion:

e Alcance del SGSI (punto 4.3)

e Objetivos y politica de seguridad de la informacién (puntos 5.2 y 6.2)

e Metodologia de evaluacion y tratamiento de riesgos (punto 6.1.2)

&
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e Declaracion de aplicabilidad (punto 6.1.3 d)

e Plan de tratamiento de riesgos (puntos 6.1.3 e y 6.2)

e Informe de evaluacién de riesgos (punto 8.2)

e Definicion de roles y responsabilidades de seguridad (puntos A.7.1.2 y A.13.2.4)
¢ |nventario de activos (punto A.8.1.1)

e Uso aceptable de los activos (punto A.8.1.3)

e Politica de control de acceso (punto A.9.1.1)

* Procedimientos operativos para gestién de Tl (punto A.12.1.1)
e Principios de ingenieria para sistema seguro (punto A.14.2.5)
e Politica de seguridad para proveedores (punto A.15.1.1)

e Procedimiento para gestion de incidentes (punto A.16.1.5)

e Procedimientos para continuidad del negocio (punto A.17.1.2)

e Requisitos legales, normativos y contractuales (punto A.18.1.1)

REGISTROS OBLIGATORIOS QUE EXIGE LA ISO 27001 PARA LA CERTIFICACION.

e Registros de capacitacién, habilidades, experiencia y calificaciones (punto 7.2)
e Monitorizacion y resultados de medicién (punto 9.1)

e Programa de auditoria interna (punto 9.2)

e Resultados de auditorias internas (punto 9.2)

e Resultados de la revision por parte de la direccion (punto 9.3)

e Resultados de medidas correctivas (punto 10.1)

e Registros sobre actividades de los usuarios, excepciones y eventos de seguridad (puntos
A.12.4.1y A12.4.3)

La ISO 27001 esta basada en un enfoque por procesos y en la mejora continua, por lo tanto, es
perfectamente compatible e integrable con el resto de sistemas de gestion que ya existan en la
organizacién. La norma asume que la organizacién identifica y administra cualquier tipo de acti-

&
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vidad para funcionar eficientemente. Cualquier actividad que emplea recursos y es administrada
para transformar entradas en salidas, puede ser considerada como un ‘proceso’. A menudo, estas
salidas son aprovechadas nuevamente como entradas, generando una realimentacién de los mis-
mos. Estos procesos se someten a revisiones para detectar fallos e identificar mejoras, por lo que
se encuentran dentro de un proceso de mejora continua.

DEFINICION DE PROCESO

Los procesos se pueden definir como un grupo légico de tareas relacionadas entre si para alcanzar
un objetivo definido. Un proceso es una secuencia de actividades estructuradas y medidas disefia-
da para crear un producto o un servicio para un mercado especifico o de un cliente en particular.
Para que una organizacién funcione de manera eficaz, debe implementar y gestionar numerosos
procesos inter relacionados e interactivos.

A menudo el elemento de salida de un proceso constituye directamente el elemento de entrada del
siguiente proceso. La identificacidn y gestion ordenada de los procesos dentro de una organizacion
y, en especial, la interaccion de estos procesos se denomina ‘enfoque basado en procesos’.

La ISO 27001 podemos implementarla aplicando el Ciclo de Deming o de Espiral de Mejora Con-
tinua.

El ciclo de Deming (de Edwards Deming), también conocido como ciclo PDCA (del inglés Plan-Do-
Check-Act) o PHVA (de la traduccion al espanol como Planificar-Hacer-Verificar-Actuar) o Espiral
de Mejora Continua, es el sistema mas usado para implantar un sistema de mejora continua cuyo
principal objetivo es la autoevaluacién, destacando los puntos fuertes que hay que tratar de man-
tener y las areas de mejora en las que se debera actuar.

El ciclo PDCA de mejora continua lo componen cuatro etapas ciclicas de forma que una vez acaba-
da la etapa final se debe volver a la primera y repetir el ciclo de nuevo. De esta forma, las activida-
des son revaluadas periddicamente para incorporar nuevas mejoras. A continuacion, se describen
en detalle las etapas que forman el Ciclo PDCA:

1. PLAN (PLANIFICAR):

En esta fase se trabaja en la identificacion del problema o actividades susceptibles de mejora,
se establecen los objetivos a alcanzar, se fijan los indicadores de control y se definen los mé-
todos o herramientas para conseguir los objetivos establecidos.

Dos formas de identificar estas mejoras son, bien realizando grupos de trabajo, bien buscando
nuevas tecnologias o herramientas que puedan aplicarse a los procesos actuales. Para detec-
tar tecnologias o herramientas a veces es conveniente fijarse en otros sectores, pues aunque
aporta una visién diferente, muchas de las soluciones pueden aplicarse a mas de un sector.
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2.D0 (HACER O IMPLEMENTAR):

Llega el momento de llevar a cabo el plan de accion mediante la correcta realizacion de las
tareas planificadas, la aplicacién controlada del plan y la verificacién y obtencién del feedback
necesario para el analisis que se realizara en la siguiente fase de verificacion.

En numerosas ocasiones conviene realizar una prueba piloto para probar el funcionamiento
antes de realizar los cambios a gran escala. La seleccion del piloto debe realizarse teniendo
en cuenta que sea suficientemente representativo, pero sin que suponga un riesgo excesivo
para la organizacion.

3.CHECK (COMPROBAR 0 VERIFICAR):

Una vez implantada la mejora, se comprueban los logros obtenidos en relacion a las metas
u objetivos que se marcaron en la primera fase del ciclo mediante herramientas de control
(Diagrama de Pareto, listas de requisitos o checklists, indicadores de desempefio o key perfor-
mance indicators —-KPls-, etc.)

4.ACT (ACTUAR):

Por ultimo, tras comparar el resultado obtenido con el objetivo marcado inicialmente, es el mo-
mento de realizar acciones correctivas y preventivas que permitan mejorar los puntos o areas
de mejora, asi como extender y aprovechar los aprendizajes y experiencias adquiridas a otros
casos, y estandarizar y consolidar metodologias efectivas.

En el caso de que se haya realizado una prueba piloto, si los resultados son satisfactorios, se
implantara la mejora de forma definitiva; y si no lo son, habra que decidir si realizar cambios
para ajustar los resultados sin desecharla. Una vez finalizado el paso 4, se debe volver al pri-
mer paso periddicamente para estudiar nuevas mejoras a implantar.

4. GESTION DE LA SEGURIDAD DE LOS ACTIVOS. SEGURIDAD LOGICA
Y EN LOS PROCEDIMIENTOS. SEGURIDAD APLICADAALASTIYA LA
DOCUMENTACION.

4.1. POLITICA DE SEGURIDAD

Con la definicion de las politicas y estandares de seguridad informatica se busca establecer dentro
de la empresa una cultura de Seguridad Informatica operando en una forma confiable. La Segu-
ridad Informatica es un proceso donde se deben evaluar y administrar los riesgos apoyados en

politicas y estandares que cubran las necesidades de la empresa en materia de seguridad.

&

PARC CIENTIFIC CIBERSEGURIDAD: EL RETO DEL SIGLO XXI. | 140

VNIVERSITAT DVALENCIA VII. ISO 27001.FUNDAMENTOS


https://es.wikipedia.org/wiki/Diagrama_de_Pareto

Las normas y politicas sirven como referencia y en ningin momento pretenden ser normas abso-
lutas -estan sujetas a cambios realizables en cualquier momento-, siempre y cuando se tengan
presentes los objetivos de seguridad de la informacion de la entidad donde aplican.

Asi, las politicas de seguridad buscan ser la fuente de referencia y ser el medio de comunicacién en
el cual se establecen las reglas, normas, controles y procedimientos que regulen la forma en que
la empresa proteja y maneje los riesgos de seguridad que ocurran en los diversos escenarios de
riesgo que puedan originarse. La alta direccion de la empresa debe apoyar activamente la seguri-
dad en el interior de la empresa, y para ello creara una Politica de Seguridad de la Informacién, un
conjunto de directrices que permite resguardar los activos de informacion.

¢,Cémo debe ser una Politica de Seguridad de la Informacion de una organizacién?

e Debe definir la postura de la direccion o la gerencia con respecto a la necesidad de pro-
teger la informacion corporativa.

e Orientar a los usuarios con respecto al buen uso de los recursos de informacién.
e Definir la base para definir la estructura de seguridad de la organizacién.
e Ser un documento de apoyo a la gestiéon de Tl y Seguridad Informatica.

e Debe mantener el Principio de Neutralidad Tecnoldgica, es decir, ser general sin compro-
meterse con tecnologias especificas.

e Debe abarcar toda la organizacién.Debe ser de larga duracién, manteniéndose sin gran-
des cambios en el tiempo.

e Debe ser clara y evitar confusiones o interpretaciones.
e Debe permitir poder clasificar la informacion en confidencial, uso interno y publica.

e Debe de identificar claramente funciones especificas de los empleados, como: responsa-
ble, encargado/a o usuario/a.

¢ Qué elementos debe contener una Politica de Seguridad de la Informacion?
e Politicas especificas
¢ Procedimientos
e Estandares o practicas
e Controles

e Estructura organizacional
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A continuacion, vamos a explicar en detalle cada uno de estos elementos.

M 1.- PoLiTicAS ESPECIFICAS

Definen en detalle los aspectos especificos que regulan el uso de los recursos tecnolégicos y re-
cursos de informacién. Suelen ser mas susceptibles al cambio, a diferencia de la politica general
de la organizacién que suele permanecer mas invariable con el tiempo.

Ejemplos de politicas especificas son, por ejemplo, el teletrabajo, el correo electrénico, el uso de
internet, el uso de dispositivos moviles.
M 2.- PROCEDIMIENTOS

Los procedimientos:
e Definen los pasos para realizar una actividad especifica

e FEvita que para realizar dicha actividad se aplique el criterio personal y cada uno lo realice
de forma diferente

Ejemplos de procedimientos son el que rige las copias de seguridad, el procedimiento de actuali-
zacion de antivirus o el procedimiento de actualizacién de servidores.
M 3.- ESTANDARES

Es un documento establecido por consenso que sirve de patrén, modelo o guia, y que se usa de
manera repetitiva. Los estandares de seguridad suelen ser actualizados periddicamente porque
dependen directamente de la tecnologia.

Ejemplos de estandares: ISO/IEC 27001:2017; ISO/IEC 22301:2015.

M 4.- CONTROLES

El concepto de control dentro de una norma agrupa todo el conjunto de acciones, documentos,
procedimientos y medidas técnicas adoptadas para garantizar que cada amenaza, identificada y
valorada con un cierto riesgo, sea minimizada.

Ejemplos de controles: Anexo A de la ISO/IEC 27001.

La Politica de Seguridad de la Informacion debe ser revisada y actualizada de forma conveniente
de forma periddica, al menos una vez al afio y previamente a la auditoria interna.
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4.2. SEGURIDAD FiSICA

Cuando establecemos la Seguridad Informatica de una empresa, en ocasiones nos concentramos
demasiado en las amenazas que pueden plantear los hackers, amenazas externas, y nos olvida-
mos de otro tipo de problemas que se pueden generar en nuestros datos si no tenemos cuidado.
Nos referimos a los riesgos fisicos, aquellos que son inherentes a cualquier tipo de organizacién y
que pueden ser incluso mas peligrosos que los de naturaleza digital.

¢ Qué entendemos por Seguridad Fisica informatica? La definicidon nos habla del proceso por el
cual aplicamos una serie de barreras de tipo fisico, asi como unos procedimientos determinados,
que nos permiten proteger nuestros recursos. Consiste en colocar contramedidas y sistemas de
prevencion para que la informacién confidencial que exista en nuestro negocio siempre esté a buen
recaudo. Esta proteccion se instalara alrededor de los equipos informaticos para que el acceso a
los mismos no sea sencillo y que todo dispositivo tecnoldgico en la empresa esté protegido. ¢,Pero
para qué elementos nocivos nos estamos protegiendo? ;Qué es aquello que podemos considerar
como una amenaza fisica para los sistemas informaticos de una empresa?

La Seguridad Fisica consiste en:

e Disuasion: establecimiento de limites fisicos disuasorios ante posibles intentos de viola-
cion de la seguridad fisica. Por ejemplo, nos referimos a una valla de seguridad alrededor
del recinto, un vigilante de seguridad o tornos de acceso al centro.

e Denegacidn: prohibicion del acceso directo a elementos fisicos.

e Deteccion: descubrimiento de las intrusiones.

El Centro de Proceso de Datos (CPD) es el lugar en el que se concentran todos los recursos ne-
cesarios para el procesamiento de informaciéon de una organizacién. Es un edificio o sala de gran
tamafo usada para mantener en él una gran cantidad de equipamiento informatico y electrénico.
Suelen ser creados y mantenidos por grandes organizaciones con objeto de tener acceso a la in-
formacion necesaria para sus operaciones, o bien como espacio de venta o alquiler. Por ejemplo,
un banco puede tener un centro de procesamiento de datos con el propdsito de almacenar todos
los datos de sus clientes y las operaciones que estos realizan sobre sus cuentas. Practicamente
todas las compaiiias que son medianas o grandes tienen algun tipo de CPD, mientras que las mas
grandes llegan a tener varios.

Entre los factores mas importantes que motivan la creacién de un CPD, se puede destacar el ga-
rantizar la continuidad del servicio a clientes, empleados, ciudadanos, proveedores y empresas
colaboradoras, pues en estos ambitos es muy importante la proteccion fisica de los equipos in-
formaticos o de comunicaciones implicados, asi como servidores de bases de datos que puedan
contener informacion critica.
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El disefio de un centro de procesamiento de datos comienza por la eleccidon de su ubicacion geo-
grafica y requiere un equilibrio entre diversos factores:

Coste economico: coste del terreno, impuestos municipales, seguros, etc.

Infraestructuras disponibles en las cercanias: energia eléctrica, carreteras, acometidas
de electricidad, centralitas de telecomunicaciones, bomberos, etc.

Riesgo: posibilidad de inundaciones, incendios, robos, terremotos, etc.

Una vez seleccionada la ubicacién geogréfica, es necesario encontrar unas dependencias adecua-
das para su finalidad. Pueden ser de nueva construccién o un local ya existente que se comprara
o alquilara. Algunos de los requisitos que deben cumplir estas dependencias son:

Doble acometida eléctrica
Muelle de carga y descarga
Montacargas y puertas anchas
Altura suficiente de las plantas

Medidas de seguridad en caso de incendio o inundacion: drenajes, extintores, vias de
evacuacion, puertas ignifugas, etc.

Aire acondicionado, teniendo en cuenta que se usara para la refrigeracion de equipamien-
to informaticoAlmacenes

Los CPDs exigen condiciones especificas de temperatura, que deberia mantenerse entre 18 y 27

grados.

Deben contar también con sistemas de proteccién contra incendios, asi como implementar progra-
mas de prevencion de incendios. Normalmente se utilizan los siguientes sistemas divididos en dos
grandes grupos: sistemas de deteccién y sistemas de extincion.

Sistema de deteccion

Detector de calor (umbral de temperatura)

Detector de llama (detector de energia infrarroja)

Detector de particulas de combustion o humo
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Sistema de extincion
e Extintores
e Sistemas de aspersién de agua

e Sistema de descarga de gas (CO2, Halén, ...)

Recomendaciones en relacion con el CPD
« UBICACION

Un CPD no deberia estar situado
e En la ultima planta (incendios)
e En el sétano (inundaciones)

e Cerca de areas publicas del edificio (seguridad)

+ ACCESO

Los principales sistemas de acceso a CPD son:
e Llave, tarjeta inteligente (rfid)
e (Coddigo de seguridad
e Sistemas biométricos
e Vigilante de seguridad

e Puertas de seguridad

« ELEMENTOS A TENER EN CUENTA
e (Céamaras de vigilancia circuito cerrado en el CPD
e Alarmas: Sensores de movimiento, peso, etc.
e Auditoria de accesos al CPD
e | as puertas de seguridad

- Sistema de auto-cierre y no permitir que se queden abiertas

&
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- Alarmas automaticas en caso de ser forzadas o permanecer abiertas mas de un cierto
periodo

- Sistema de doble puerta (mantrap).

« Después del cierre de la primera puerta, identifica y autentica un individuo antes
de abrir la segunda puerta

« Evita el piggybacking. Un individuo sin acceso aprovecha pasando detras antes
del cierre de puerta de un individuo autorizado

4.3. SEGURIDAD LOGICA Y EN LOS PROCEDIMIENTOS

La Seguridad Légica se refiere a la seguridad en el uso de software y los sistemas, en la proteccion
de los datos, procesos y programas, asi como en el acceso ordenado y autorizado de los usuarios
a la informacién. Involucra a todas aquellas medidas establecidas por la administracidn -usuarios y
administradores de recursos de tecnologia de informacion- para minimizar los riesgos de seguridad
asociados con sus operaciones cotidianas llevadas a cabo utilizando la tecnologia de informacion.
SLa laél.

La Seguridad Logica involucra a todas aquellas medidas que minimizan
los riesgos de seguriaad asociados con las operaciones cotidianas de los
usuarios de la empresa llevadas a cabo utilizando TIC

El activo mas importante de un sistema informatico es la informacion y, por tanto, la Seguridad
Légica se plantea como uno de los objetivos méas importantes.
Trata de conseguir los siguientes objetivos:

e Restringir el acceso a los programas y archivos

e Asegurar que los usuarios puedan trabajar sin supervisién y no puedan modificar los pro-
gramas ni los archivos que no correspondan

e Asegurar que se estén utilizados los datos, archivos y programas correctos en y por el
procedimiento correcto

e Verificar que la informacién transmitida sea recibida solo por el destinatario al cual ha sido
enviada y que la informacion recibida sea la misma que la transmitida

e Disponer de rutas alternativas de emergencia para la transmisién de informacion

&
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La Seguridad Logica se encarga de los controles de acceso que estan disefiados para salvaguar-
dar la integridad de la informacion almacenada de un ordenador, asi como de controlar el mal uso
de la informacion. Asimismo, se encarga de controlar y salvaguardar la informacion generada por
los sistemas, por el software de desarrollo y por los programas en aplicacion.

Deberd identificar individualmente a cada usuario y sus actividades en el sistema, y restringir el ac-
ceso a datos, a los programas de uso general, de uso especifico, de las redes y terminales. La falta
de Seguridad Logica o su violacion puede traer las siguientes consecuencias a la organizacion:

e Alteracién de la integridad de los datos
e Copias de programas y /o informacion Codigo oculto en un programa

e Aparicion de virus

5. 1SO 27001 Y RECUPERACION DE DESASTRES Y CONTINUIDAD DEL
NEGOCIO.

5.1. INTRODUCCION

Antes de meternos en detalle acerca de como implementar un Plan de Continuidad de Negocio,
lo primero que deberiamos preguntarnos es cual es la necesidad del mismo. Los acontecimientos
que conocemos diariamente por los medios de comunicacién prueban que las organizaciones no
pueden estar preparadas para evitar cada uno de los eventos adversos que pueden sucederles y
que pueden impactar en sus actividades de negocio.

ALGUNOS EJEMPLOS DE DESASTRES

Existen multitud de ejemplos que podemos enumerar acerca de situaciones de desastre, que daria
para escribir varios libros. Pero podemos indicar los siguientes como una muestra de desastres
producidos tanto a nivel nacional como internacional:

A NIVEL INTERNACIONAL

e El atentado terrorista de las Torres Gemelas el 11 de septiembre de 2001

e |a llegada de Anonymous en 2003. Sus ataques son famosos porque afectan a impor-
tantes organizaciones del mundo entero, como el Vaticano, el FBI, la CIA, la OTAN y mas
de 650 sitios web de Israel de forma simultanea, entre otros. Tampoco se libra la Policia
Nacional espafola.

&
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e Robo de millones de cuentas de tarjetas de crédito en junio de 2005. Un ataque de CSS
a uno de los principales procesadores de pagos, CardSystems, puso al descubierto mas
de 40 millones de tarjetas de crédito. Hackers hasta el momento desconocidos atacaron
la base de datos con un troyano SQL encargado de insertar un cédigo que repetia el
ataque cada cuatro dias y guardaba informacion en un archivo zip que era enviado a los
atacantes. Obtenian informaciéon de nombres de acceso, nimeros de cuentas y cédigos
de verificacion.

e Noviembre de 2008: Conficker el gusano. El gusano Conficker, por su peligro y comple-
jidad, se catalogd como una amenaza de nivel militar. Cuando un equipo es infectado,
puede ser controlado a través de una red masiva que puede atacar a cualquiera. En sélo
unas semanas infecté a mas de 9 millones de equipos en todo el mundo, desde sistemas
pertenecientes a la Armada Francesa hasta hospitales britanicos.

e Uno de los atagues DDoS mas importantes de la historia ocurrié en julio de 2009. Durante
tres dias importantes medios e industrias de todo el mundo fueron victimas de uno de los
principales y mas peligrosos ataques de denegacion de servicio (DdoS) de toda la histo-
ria. La infeccién se dio a través de una red de bots enviada desde Corea del Norte a través
del gusano Mydoomdonde.

e Stuxnet, un malware sofisticado, llegd en junio de 2010. Declarado como el malware mas
innovador de nuestros dias, actia como un espia que roba informacién, pero que ademas
reprograma sistemas con el fin de ocultar los cambios realizados. Stuxnet fue controlado
casi un afo después, aunque una de sus novedades mas sorprendentes han sido las va-
riantes y conexiones que se han encontrado afios después: Duqu en septiembre de 2011
y Flame en mayo de 2012.

e Robo de informacién de la marca de seguridad digital VeriSign en 2010. Fue atacada por
cibercriminales a lo largo de todo un afio, teniendo acceso a sistemas e informacion pri-
vilegiada de la compafiia.

e Abril 2011: Millones de cuentas hackeadas de PlayStation Network. Es considerada como
la peor violacién de datos a una comunidad de juegos de todos los tiempos. Se obtu-
vieron datos de cuentas de usuarios de PlayStation, entre ellos, nombres, contrasefas,
correos electrénicos, direcciones e historial de compras. En concreto, se vieron afectadas
mas de 77 millones de cuentas, de las cuales cerca de 12 millones también contenian el
numero de tarjetas de crédito.

e Troyano invade Macs en septiembre de 2011. El Troyano Flashback acabd con la invul-
nerabilidad de los equipos Apple y se presentaba como un PDF o un instalador de Flash
Player que, al descargar y abrir, instalaba un acceso de BackDoor o puerta trasera. Una
vez dentro, el troyano envia informacién sobre el equipo infectado a un servidor central.

&
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Ataque a favor de Megaupload en enero de 2012. Tras el cierre del sitio web de intercam-
bio de archivos mas importante del mundo, Anonymous realizé un hackeo masivo a 18
paginas web tales como la Casa Blanca, el Departamento de Justicia, la Oficina General
del Copyright, Universal Music y diferentes sitios de la industria musical y cinematografi-
ca.

En diciembre 2013 las tarjetas de crédito de los clientes de Target salen a la luz. La cadena
de tiendas Target en USA sufre un ciberdelito en todos los terminales de sus casi 2000
tiendas. Durante 15 dias los ciberdelincuentes consiguen obtener 70 millones de tarjetas
de crédito de los clientes de la cadena.

27 de mayo del 2017, caida del sistema informatico de British Airways. Todas las opera-
ciones de vuelo de la aerolinea britanica desde los aeropuertos londinenses de Gatwick y
Heathrow fueron suspendidas, lo que provoco la cancelaciéon de mas de 1.000 vuelos en
todo el mundo y dejé a méas de 75.000 pasajeros tirados en 170 aeropuertos de 70 paises
diferentes. El desastre se origind por una caida en la alimentacién del CPD, problemas
con el SAl y grupo electrogeno y una mal operativa en el procedimiento de contingencia

En Espana han tenido lugar los siguientes casos:

12 de mayo 2017. Una decena de grandes empresas espanolas de servicios sufrieron ese
viernes un ciberataque masivo a través de un virus malicioso, de tipo ransomware, que
bloqued los equipos y donde se solicitdé un rescate para desbloquearlos. La compaiiia
mas afectada fue Telefonica de Espana.

Julio de 2007. El fallo de la red eléctrica de Barcelona impactd en servicios criticos como
sanidad y transporte.

Febrero de 2005. El incendio del edificio Windsor en Madrid. El incendio provocé la pér-
dida de los soportes documentales de una auditoria realizada por Deloitte al Grupo FG,
que habian sido solicitados por la Fiscalia Anticorrupcion un dia antes del siniestro. El
bufete Garrigues también tenia presencia en el Windsor asi como El Corte Inglés y tiendas
y restaurantes en la planta baja. No fueron los Unicos damnificados. En los alrededores,
mas de 140 negocios acabaron asociandose para reclamar las pérdidas que les ocasiond
la catastrofe, que cifraron en 1,2 millones de euros.

Cada ano son millones las organizaciones que padecen inundaciones, incendios, ataques terroris-
tas, actos vandalicos y otras amenazas. Las companias que logran superar estos desastres son las
mas previsoras, las que estan preparadas para enfrentarse a lo peor, las que estiman los posibles
danos que pueden sufrir y ponen en marcha las medidas necesarias para protegerse.
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Il BENEFICIOS QUE PUEDE APORTAR UN PLAN DE CONTINUIDAD DE NEGOCIO

Ademas de prevenir o minimizar las pérdidas para el negocio que un desastre puede causar, el
objetivo principal de cualquier programa orientado a gestionar la continuidad de negocio de una
organizacion es garantizar que ésta dispone de una respuesta planificada ante cualquier trastorno
importante que puede poner en peligro su supervivencia. Esta afirmacion de por si constituye un
argumento irrefutable que explica la necesidad de instaurar en todas las compafias tales estrate-
gias, independientemente de su tamafo y/o sector de actividad.

De todas ellas, vamos a detenernos con un poco mas de detalle en las siguientes:

e Ventaja competitiva frente a otras organizaciones: el hecho de mostrar que se toman
medidas para garantizar la continuidad de negocio mejora la imagen publica de la orga-
nizacion y revaloriza la confianza frente a accionistas, inversores, clientes y proveedores.
Por otra parte, el retorno de la inversién (ROI) en aspectos de continuidad es mas percep-
tible en términos de reputacién e imagen publica.

e Previsible y eficaz respuesta a las crisis: a través de la gestidén de la continuidad, una
organizacion es capaz de abordar la gestion proactiva de amenazas y riesgos que pueden
impactar en sus operaciones.

¢ Reduccion de costes y prevenir o minimizar las pérdidas de la organizacion en caso
de desastre: es capaz de identificar de forma proactiva los posibles impactos e inconve-
nientes que una interrupcion de sus actividades de negocio puede provocar.

e Cumplimiento de las normativas: implantar con éxito una ISO 22301 provoca un menor
riesgo de sufrir sanciones econdémicas al adaptarse a requerimientos normativos. En el
caso de algunos sectores de actividad (infraestructuras criticas, bancario, aseguradoras)
la adopcién de planes de continuidad de negocio es un requerimiento regulatorio que
debe ser satisfecho. El cumplimiento de tal requerimiento evita el riesgo de sufrir sancio-
nes economicas.

5.2. 150 27001 Y NORMA IS0 22301

La norma ISO que establece las indicaciones de cémo realizar un Plan de Continuidad de Negocio
es la ISO 22301. Proporciona todos los requisitos necesarios para disefar, implantar, mejorar y
certificar un Sistema de Gestion de Continuidad del Negocio.

La norma ISO 22301:2012 es la primera norma internacional para la gestion de la continuidad de
negocio y se ha desarrollado para ayudar a las empresas a minimizar el riesgo del tipo de interrup-
ciones.
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Esta norma especifica los requisitos necesarios para planificar, establecer, implantar, operar, mo-
nitorear, revisar, mantener y mejorar de forma continua el Sistema de Gestién para responder y
recuperarse pronto de las interrupciones, en el momento en el que sucedan. Los requisitos que se
especifican en la norma son genéricos y son aplicables a todas las empresas, no importa su ta-
mafo, naturaleza o tipo. El grado de aplicacion de los requisitos que vienen definidos en la norma
depende del tipo de procesos y de la complejidad de la empresa.

La ISO 22301:2012 define los siguientes conceptos:

Continuidad del negocio: capacidad de la organizacién para continuar la entrega de productos o
servicios a los niveles predefinidos tras un incidente perjudicial.

Gestion de continuidad del negocio: proceso de gestidn holistico que identifica amenazas po-
tenciales para la organizacién, asi como el impacto en las operaciones del negocio que dichas
amenazas, en caso de materializarse, puedan causar, y que proporciona un marco para aumentar
la capacidad de resistencia o resiliencia de la organizacion para dar una respuesta eficaz que salva-
guarde los intereses de sus principales partes interesadas, la reputacion, la marca y las actividades
de creacién de valor.

Sistema de Gestion de la Continuidad del Negocio (SGCN): parte del sistema de gestién global
que establece, implementa, opera, supervisa, revisa, mantiene y mejora la continuidad del negocio.
El sistema de gestién incluye la estructura organizativa, politicas, actividades de planificacion, res-
ponsabilidades, procedimientos, procesos y recursos.

Plan de Continuidad del Negocio: procedimientos documentados que orientan a las organiza-
ciones a responder, recuperar, reanudar, y restaurar a un nivel pre-definido de funcionamiento tras
una interrupcion. Por lo general, esto incluye los recursos, los servicios y las actividades necesarias
para asegurar la continuidad de las funciones criticas de la empresa.

Programa de Continuidad del Negocio: proceso continuo de gestion y direccion apoyado por la
alta gerencia y con recursos adecuados para implementar y mantener la gestion de la continuidad
del negocio.

Business Impact Analysis (BIA): proceso de andlisis de funciones organizacionales y el efecto de
una interrupcion en ellas.

Conformidad: cumplimiento de un requerimiento.
Mejora continua: actividad para mejora del desempefio.
Correccion: accién para eliminar una no conformidad detectada.

Accidn correctiva: accién para eliminar la causa de una no conformidad u otra situacion no de-
seada y prevenir su recurrencia.

Otras definiciones de interés que incluye son:
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EVENTO

+ Ocurrencia de un conjunto particular de circunstancias.
(ISO 22301, 3.17)

+ Evento que pudiera constituir o pudiera redundar en una
interrupcion del negocio, en una pérdida, emergencia o
crisis.

INTERRUPCION
(IS0 22399, 3.4)

- Incidente, ya sea previsto (p.ej., un huracan) o imprevisto
(por naturales, que requieren de atencion urgente y de me-
didas para proteger la vida, los bienes o el medio ambiente.

INCIDENTE
(ISO 22301, 3.19)

+ Cualquier incidente(s), causado por los humanos o causas
naturales, que requieren de atencion urgente y de medidas
para proteger la vida, los bienes o el medio ambiente.

CRISIS
(USO 22399, 3.3)

- Situacion en la que se han producido amplias pérdidas humanas,

DESASTRE materiales, econémicas o ambientales que superaron la capacidad

(1SO 22300, 2) de la organizacion, la comunidad y la sociedad afectadas para res-
. ponder y recuperarse utilizando sus propios recursos.

EMERGENCIA + Suceso o evento repentino, urgente, generalmente inespe-
(ISO 22399, 3.6) rado que requiere accion inmediata.

Tabla 3. Definicion de interés en las normas ISO. Fuente: ISO/IEC 22.301:2012

5.3. PLANIFICACION DE UN SISTEMA DE GESTION DE LA CONTINUIDAD DEL NEGOCIO (SGCN):

Como hemos visto en el punto anterior, la norma 22301 es la normativa ISO que define las reglas
para implementar y gestionar un SGCN. Sus caracteristicas son las siguientes.

e Los requisitos (clausulas) son escritos utilizando el verbo “deberan” en imperativo

e Integra el modelo PDCA (Plan, Do, Check, Act), al igual que ocurre con la ISO 27001 y el
GDPR

e Es auditable

e La organizacion puede ser certificada en esta norma

I UN SISTEMA DE GESTION DE LA CONTINUIDAD DEL NEGOCIO (SGCN)
a igual que cualquier otro sistema de gestion, tiene los siguientes componentes fundamentales:
1. Una politica
2. Personas con responsabilidades definidas
3. Procesos de gestion asociados con:
e Politica
e Planificacién
e Implementacién y operacién

e FEvaluacion del rendimiento
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e Revision por la Direccién
e Mejora
4. Documentacién que provea pruebas auditables

5. Cualquier proceso de gestidn de la continuidad del negocio pertinente a la organizacién

Un SGCN consiste en la preparacion proactiva de la organizacion frente a contingencias de todo
tipo que puedan suponer una interrupcién de la actividad de una empresa, suponiendo perjuicios
de diferente gravedad segun la importancia del ambito donde se ha producido el paro y el tiempo
de inactividad.

Puede considerarse, por lo tanto, como la capacidad estratégica y tactica de una organizacién
para planificar y responder ante incidentes o interrupciones de negocio, con el fin de continuar las
operaciones a un nivel aceptable de servicio, que debe definirse previamente. En los casos mas
graves la interrupcion de la continuidad del negocio puede suponer la propia desaparicion de la
empresa, al producirse dafos irreparables, pérdidas econdémicas inasumibles o la imposibilidad de
hacer frente a pedidos o compromisos claves con los clientes.

Il MEJORA CONTINUA PDCA

La norma ISO 22301 adopta al igual que ocurre con la ISO 27001 y el RGPD el modelo de proceso
“Planificar-Hacer-Verificar-Actuar” (PDCA), llamado también ciclo de Deming, que se aplica a la
estructura de todos los procesos en un sistema de gestién.

La figura siguiente muestra como un sistema de gestion utiliza como entrada los requisitos y las
expectativas de las partes interesadas, y como se producen, con las acciones y procesos nece-
sarios, los resultados de Continuidad del Negocio que cumplan con los requisitos y expectativas.

Planificar (establecer el sistema de gestion): establecer la politica, los objetivos, procesos y pro-
cedimientos relacionados con la gestion de riesgos y la mejora de la Continuidad del Negocio para
ofrecer resultados en linea con las politicas y objetivos globales de la organizacion.

Hacer (implementar y operar el sistema de gestion):implementar y operar la politica, controles,
procesos y procedimientos del sistema de gestion.

Verificar (monitorizar y revisar el sistema de gestion): evaluar y, si procede, medir las actuaciones
del proceso frente a la politica, los objetivos y la experiencia practica e informar los resultados a la
gerencia para su revision.

Actuar (mantener y mejorar el sistema de gestién): llevar a cabo las acciones correctivas y pre-
ventivas sobre la base de los resultados de la auditoria interna y revisién por la direccion, u otra
informacién relevante para la mejora continua de dicho sistema.
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5.4. ESTRUCTURA DE LA NORMA 1S0 22301

Viene resumida en la tabla siguiente:

Seccion 1 Ambito de aplicacion
Seccién 2 Referencias normativas
Seccién 3 Términos y definiciones
Seccion 4 Contexto de la organizacion
Seccién 5 Liderazgo

Seccion 6 Planificacion

Seccion 7 Apoyo

Seccién 8 Funcionamiento

Seccion 9 Evaluacion del desempefio
Seccién 10 Mejora

Tabla 4. Estructura de la norma ISO 22301. Fuente: Elaboracion propia.

I DESARROLLO DE UN PLAN DE CONTINGENCIA

El plan de contingencia se enmarca dentro del plan de riesgo de la organizacién y, siguiendo los
requisitos de la norma ISO 22301, se implementa como hemos visto anteriormente mediante un
ciclo de mejora continua de Deming basado en un modelo PDCA.

Los principales elementos que debe tener un plan de contingencia son los siguientes:
1.- Definicién de las situaciones criticas

Es importante definir los activos criticos y la relacién de procesos de negocio que afecten a esos
activos previamente identificados.

2.- Asignacion de responsabilidades

Se deben crear grupos humanos configurados por personal competente como el comité de emer-
gencia, el cual se encargara de ejecutar los procedimientos adecuados en el caso de que se pro-
duzca una situacion critica.

3.- Determinar las acciones de respuesta

Esta fase del plan implica tener muy bien definida una hoja de ruta con las siguientes acciones a
llevar a cabo:

e Indicadores que marcaran el inicio del plan de contingencia.

e Secuencias de acciones que habra que llevar a cabo en el orden preciso.
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e Indicadores que permitan considerar que la situacion ha quedado normalizada.

e Determinacion de los registros y documentacién necesaria para dejar constancia por es-
crito de las acciones que se han llevado a cabo.

4.-Mantenimiento del plan

Es necesaria la obtencién de datos de ejecucién del plan con el fin de actualizarse y mejorarse para
incrementar su eficiencia en futuras ejecuciones.

Un Plan de Contingencia suficientemente elaborado permite retomar las actividades dentro de
unos tiempos de recuperacién adecuados, previamente definidos.

Esto permite volver a la actividad normal en un tiempo prudencial, antes de que se produzcan pér-
didas de consideracién, una cuestion que no tienen en cuenta ni prevén otros estandares y normas
diferentes a la ISO 22301.

I CARACTERISTICAS DE LOS TIEMPOS DE RECUPERACION:
e Se deben conocer y definir con exactitud antes de elaborar el plan de contingencia.

e Lostiempos de recuperaciéon deben encuadrarse en unos minimos aceptables para poder
reanudar la actividad dentro de unos margenes que impidan que la empresa sufra dafos

econdmicos o de logistica irreparables o muy importantes.

I FASES DE LA IMPLANTACION DE UN SGCN

Desde el disefio de la estrategia a la ejecucion de un Plan de Continuidad del Negocio definido en
un SGCN, y tomando como base el estandar ISO 22301:2012, la implantacién y certificacion del
mismo es un proceso dividido en las siguientes partes:

1) Definicion y gestion del riesgo. Se trata de un requisito previo que consiste en la identificacion de
los activos criticos y de los riesgos asociados.

2) Analisis de impacto. Es una de las partes mas importantes del proceso y, basicamente, se trata
de relacionar los procesos de negocio identificados con los impactos que se prevé que podrian
provocar una eventual interrupcién de cada uno de ellos. Para realizar este proceso suele ser ne-
cesario llevar a cabo entrevistas en profundidad con profesionales expertos en cada actividad o
sector.

3) Desarrollo del plan de accion.

En primer lugar, se debe realizar una invocacion por parte de la Direccion de las acciones que de-
ben activarse para continuar con la actividad.
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A partir de aqui, ya puede definirse la estrategia mas adecuada para restablecer la situacion al pun-
to de partida; es decir, que el tiempo que pasa desde el inicio del incidente hasta que se recupere
la actividad normal sea el minimo posible.

Una vez tenemos la estrategia, el siguiente paso consiste en concretar las acciones que sean nece-
sarias para recuperar la operatividad normal de la organizacion, con todos los procesos y circuitos
funcionando a un nivel 6ptimo.

Por ultimo, se deben realizar una serie de ensayos o pruebas con el fin de garantizar que estas
acciones van a funcionar correctamente y cumpliran su objetivo en el momento de ponerlas en
practica en una situacion real.

En el plan de accién o plan de contingencias debe constar:

- Los riesgos a controlar y la accidén de reposicidon asociada a cada riesgo.

- Activos involucrados- Nivel de servicio exigido* Tiempo de respuestas Recursos nece-
sarios* Procedimientos y responsables

4) Monitorizacién, analisis y evaluacion

Deben determinarse los objetivos y herramientas de monitorizacion, medicion, andlisis y evalua-
cion, asi como los periodos de desempefio y ejecucion. Dicha monitorizacion debe estar basada
en métricas que sirvan para evaluar, entre otros, los siguientes factores:

- Desempefio de los procesos
- Conformidad de los estandares internacionales
- Registro de los datos obtenidos
La evaluacion se debe llevar a cabo mediante auditorias internas y auditorias externas.

e Auditorias internas

Las auditorias internas han de estar supervisadas por la Direccion o Gerencia de la organizacion, y
su principal cometido es determinar la conformidad del SGCN con los requerimientos de la organi-
zacion y de los estandares internacionales, en especial la norma ISO 22301.

A través de estas auditorias y revisiones periddicas, la organizaciéon puede lograr los siguientes
beneficios:

- Comprobar si la estrategia definida es realmente eficaz para garantizar la continuidad
del negocio.

- Implantar las correcciones precisas y necesarias para mejorar el alcance y la efectivi-
dad del SGCN.

- Comprobar y actualizar los diversos aspectos del SGCN: evaluacién de riesgos, andli-
sis del impacto, planes de continuidad y procedimientos relacionados.

- Mejorar la monitorizacion de todo lo relacionado con el SGCN.
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Si se descubre una disconformidad relevante entre los objetivos definidos y la situacion real en
relacién a los planes de accion relativos a la continuidad del negocio, deben llevarse a cabo los
siguientes pasos:

1. Identificacion de la disconformidad

2. Evaluacién de la necesidad de poner en macha acciones correctivas
3. Ejecucion de dichas acciones

4. Revision de la efectividad de las acciones

5. Ejecucion de los cambios que sean necesarios en el SGCN

e Auditorias externas

La ISO 22301 es una norma certificable, lo que implica realizar auditorias externas por parte de una
empresa autorizada, revisables periddicamente, con el fin de conseguir y mantener dicha certifica-
cion.

La certificacion sirve para demostrar a los clientes, proveedores y partes interesadas que nuestra
empresa considera prioritario proteger los procesos esenciales que permitan, en todo momento,
proveer de los productos y/o servicios necesarios a sus clientes.

5.5. INTEGRACION 1SO 27001 E 1SO 22301

La norma ISO 27001 que vimos en el apartado anterior y la ISO 22301 estan muy relacionadas, en
concreto el Anexo A.17.1 de la ISO 27001 es el que hace referencia a la continuidad del negocio:

A.17.1 Continuidad de la Seguridad de la Informacién

La continuidad de la Seguridad de la Informacién debe formar parte de los Sistemas de
Gestion de Continuidad de Negocio de la organizacion.

A.17.1.1 - Planificacion de la continuidad de la seguridad de la informacion
A.17.1.2 — Implementar la continuidad de la seguridad de la informacion

A.17.1.3 - Verificacidn, revisiéon y evaluacién de la continuidad de la seguridad de la infor-
macion

A.17.1.1 Planificacion de la continuidad de la seguridad de la informacion

I DOCUMENTOS

- Politica de continuidad del negocio

- Metodologia para el andlisis del impacto en el negocio

&
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- Cuestionario sobre el analisis del impacto en el negocio
- Estrategia de continuidad del negocio

- Lista de actividades

- Prioridades de recuperacion para las actividades

- Objetivos de tiempo de recuperacién para actividades

- Ejemplos de escenarios de incidentes disruptivos

- Estrategia de recuperacion de actividades

A.17.1.2 Implementar la continuidad de la seguridad de la informacién

La organizacion debe establecer, documentar, implantar y mantener:

e Controles de seguridad de la informacion en los procesos, procedimientos y sistemas de
continuidad del negocio o de recuperacion de desastres.

e Procesos y procedimientos para mantener los controles existentes de seguridad de la
informacion durante una situacion adversa.

I DOCUMENTOS

- Plan de recuperacion ante desastres

- Plan de continuidad del negocio

- Plan de respuesta ante incidentes

- Lista de ubicaciones para la continuidad del negocio
- Plan de transporte

- Contactos clave

- Plan de recuperacion de actividades

A.17.1.3 Verificacién, revision y evaluacion de la continuidad de la seguridad de la informa-
cion
I CONTROL

La organizacién deberia comprobar los controles establecidos e implementados a intervalos
regulares para asegurar que son validos y eficaces durante situaciones adversas.

Las organizaciones deberian verificar su gestion de la continuidad de la seguridad de la

informacion:
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+ Ejecutando y probando la funcionalidad de los procesos, procedimientos y con-
troles para la continuidad de la Seguridad de la Informacion asegurando que son
consistentes con los objetivos de continuidad de seguridad de la informacion.

+ Ejecutando y probando el conocimiento y la rutina para operar los procesos, pro-
cedimientos y controles de continuidad de la Seguridad de la Informacién, ase-
gurando que su rendimiento es consistente con los objetivos de continuidad de
seguridad de la informacién.

+ Revisando la validez y efectividad de las medidas para la continuidad de la Seguri-
dad de la Informacién cuando se produzcan cambios en la organizacion.

I DOCUMENTOS

- Registro de incidentes

- Plan de prueba y verificacién

- Formulario - Informe de prueba y verificacion
- Plan de mantenimiento y revisiéon del SGCN
- Formulario de revision post-incidente

6. ISO 27001 EISO 27701

En agosto de 2019 se publicé una nueva norma relacionada con la familia ISO 27000. Especifica
los requisitos y proporciona orientacién para establecer, implementar, mantener y mejorar conti-
nuamente un Sistema de Gestién de Informacion de Privacidad en forma de una extension a ISO/
IEC 27001 y la ISO/IEC 27002 para la gestion de privacidad dentro del contexto de la organizacion.

Es aplicable a todos los tipos y tamafios de organizaciones, incluidas empresas publicas y priva-
das, entidades gubernamentales y organizaciones sin fines de lucro, que tengan implantado un
Sistema de Gestion de la Seguridad de la Informacion.

Una organizacion que cumple con los requisitos de la ISO/IEC 27701 contara con evidencias do-
cumentadas del tratamiento de datos personales. Estas evidencias proporcionan a la organizacion
garantias adecuadas de cumplimiento.

La certificacion en la ISO/IEC 27701 junto con la certificacion en la norma ISO/IEC 27001 implica
contar con una evidencia fundamental en materia de cumplimiento normativo en privacidad de
datos, segun viene indicado en el GDPR en su articulo 24.3 al establecer, entre las obligaciones
que pesan sobre los responsables del tratamiento de datos personales de las organizaciones, que:

la adhesion a [...] un mecanismo de certificacion aprobado a tenor del ar-
ticulo 42 podran ser utilizados como elementos para demostrar el cum-
plimiento de las obligaciones por parte del responsable del tratamiento.

&
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Por otro lado, certificarse en la ISO 27701 sirve para acreditar el cumplimiento de las obligaciones
de privacidad desde el disefio y por defecto regulado en el articulo 25.3 de la GDPR.
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