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A felhasznaloi viselkedés, mint informacidbiztonsagi kockazat becslése

Leitold Ferenc
Secudit Kft.
fleitold@secudit.com

Afelhasznaloiviselkedés sokkalveszelyesebbeé teszi egy szervezet mukddeseét, mint
barmely technikai sebezhetéseg. Szamos technikai megoldas létezik a technikai
lehetéségeket kihasznald tamadasokkal szemben. Az informatikai biztonsag
technikailag egy jol felkészult vedelmet képes biztositani, ugyanakkor az emberi
tenyezd kezelése meég mindig a gyerekcipdben jar. Ez az eldéadas a felhasznaloi
viselkedés értékelésének lehetseges modszereivel foglalkozik, alapvetéen
nehany hasznos megfigyelési lehetéseg kerul eldtérbe, melyek alkalmasak (akar
automatikus modon) a felhasznaldi viselkedés meérésére. A bemeneti forrasok,
amiket hasznalhatunk, az adott felhasznald altal hasznalt munkaallomasbol, a
halézati forgalombol és az alkalmazasnaplokbol (kuldndsen a vedelmi rendszerek
naploibol) szarmazhatnak. Ezeket a bemeneti forrasokat hasznalva néhany nagyon
hasznos metrikat is definialhatunk a felhasznalok viselkedésének megitélésehez,
illetve a felhasznalok besorolasahoz. Miutan meg tudtuk mérni a felhasznaloi
magatartas szintjét, hasznalhatjuk azt az adott szervezet informatikai biztonsaganak
javitasara is.

A tanulmany a kovetkezo reszeket tartalmazza:
- Bevezetés a felhasznaloi viselkedés kezelésebe (mérés és cselekves),
- Hasznos eszk6zok a felhasznalok viselkedesével kapcsolatos néhany alapvetd
jelautomatikus mérésehez,
- A mert adatok kiszamitasa a mert jelekbdl,
- Mit tehetunk a metrikakkal?

Keywords: vulnerability assessment, user behavior assessment, human factor

Bevezetés

A DVA (Distributed Vulnerability Assessment) technologia a Dunaujvarosi Egyetem
és a Secudit kdzos kutatasi munkaja alapjan jott letre. A DVA részletes leirast ad
egy szervezet internetes tamadasi sebezhetdsegeirdl. A modszer szerint elsd
lepéskent az egyedi felhasznalok és az informatikai infrastruktura elemeinek
sebezhetdseégeét az egyes ismert fenyegetésekre vonatkozéan kell felmérni,
majd ezeket az eredmeényeket kombinalni az adott szervezet szamara relevans
fenyegetésekre vonatkozoan. A modszer egy adott szervezet integralt kiber-
tamadasi sebezhetdséget a jelenleg ismert fenyegetések elterjedtsegét és
hatekonysagat; a felhasznalok biztonsagtudatos viselkedését; és az informatikai
infrastruktura gyengeségeit alapul veve értékeli. Matematikai modszereket
alkalmazva az integralt sebezhetéseg felbonthatd arra, hogy az egyes felhasznalok,
illetve az egyes IT infrastruktura elemek milyen meértékben jarulnak hozza az
integralt sebezhetbséghez, a teljes szervezet fenyegetettsegehez. A DVA-
eredmenyekbdl a fenyegetettseg mennyisegi szempontbdl hozzarendelhet a
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kUlonbozo belsd hozzajaruld 6sszetevokhdz (peldaul felhasznaldi azonosito, portok,
protokollok, vedelmi retegek). Ez lehetéve teszi, hogy kulonbdzé kdzremukdodo
komponenseket Osszehasonlithatd meérdészamokkal ertékeljunk (pl. felhasznaloi
biztonsagossagi tudatossag, az infrastruktura javitasanak lehetdsége, illetve a
rosszindulatu programok elleni vedelem hatéekonysaga alapjan). A DVA lehetove
teszi az informaciobiztonsagi menedzserek szamara, hogy a "'mi lenne, ha" tipusu
lekérdezesek eredmenyei alapjan 0sszehasonlithassak a kulonb6zd rendelkezésre
allo lehetdségeket a szervezet fenyegetettsegének csokkentése érdekeben,
amelyek egyebként nem lennének mennyisegi szempontbdl 6sszehasonlithatok
(pl. tovabbi cybersecurity alkalmazasok és szolgaltatasok.)

A DVA modszer mukodesenek —alapfeltétele, hogy a  felhasznaloi
biztonsagtudatossagot is automatikusan lehessen merni. Ebben a cikkben a
felhasznaldi biztonsagtudatossagra jellemzd metrikaval foglalkozunk, milyen
Jellemzok alapjan mérhetd.

1. Fenyegetettsegek modellezése

Ahhoz, hogy egy kartekony tamadas sikeres legyen egy vedett haldzattal szemben, a
kartekonykodsikeresvegrehajtasaszukseges. Afelhasznaldioldalonalegegyszerubb
minimalis viselkedés nem mas, mint a vegpont eszkdznek az internethez tortend
csatlakoztatasa. Az informatikai biztonsagi metrikdk manapsag a vedett IT-re
(pl. folyamatos seérulékenyseg-teszteles), illetve a kartevdk tevékenysegeére,
tulajdonsagaira (pl. veédelmi rendszerek tesztelése) [6] fokuszalnak. A felhasznaloi
magatartasra vonatkozo informatikai biztonsagi metrika kevesbé fejlett [3], habar a
halozati forgalom megfigyelése lehetdseget ad a fejlesztésukre (pl. NetFlow/1PFIX).
A passziv figyelés mellett az interaktiv metrikat is alkalmazhatjuk [10].

A sikeres kartekony tamadasokat a vedett kornyezetben megvalosithato
kartekony tevekenyseg és a megfeleld felhasznalodi magatartas metszetekent
lehet reprezentalni. Ez a koncepcionalis keret az NSS Lab altal hasznalt mukodesi
szabalyokra épul [18], ugyanakkor praktikus és kényelmes egyszerusitése a
tamadasi feluletek komplett kezelésenek. Az alabbiakban csak a human-interaktiv
vegpontokra fokuszalunk (IT), a beagyazott rendszerek biztonsagi architekturajaval
(IoT, OT) jelenleg nem foglalkozunk. Harom kulénallo, de erdsen interaktiv
serulékenysegi forrast veszunk figyelembe:

(1) kartékony tevekenyseg azok altal, akik sajat céljaikra hasznaljak ki a
halozat kepessegeit, hogy megsertsek a megbizhato IT rendszer
vedelmet;

(2) veszelyes IT felhasznaloi magatartas (pl. alkalmazottak, vevok,
beszallitok); es

(3) vedelem nelkuli seruléekenyseg az IT haldzati infrastrukturaban.

Alegkritikusabb sértlekenyseg e harom terllet kozos reszeben, metszetében talalhato
(1. dbra). E sértlekenysegek megfeleld lathatosagot, ellendrzést és megkuldonboztetest
kdvetelnek a megdfigyelésukhdz, megértésikhdz és az ellenuk torténd hatekony
vedekezéshez. A meglevd és esetleg felmeruld sérllekenysegek lathatosagahoz eber
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1. abra: Az IT sérulekenyseg komponenseit es tenyezoit harom teruletre lehet osztani, melyek
mindegyikenek sajat modszere es eszkozel vannak a lathatosag, ellendrzes es megkulonboztetes
céljara [13]

kockazatelemzés szukseges, ami mindharom teruletet figyeli (1. dbra).

Az informacios folyamatok seérllekenysegeinek lathatosaga szukseges, de
dnmagaban elégtelen az informatikai biztonsag szempontjabdl. A serulekenyseg
ertékelése a biztonsag biztositasanak legkulsdbb rétege. A kdvetkezd rétegek:
sérulekenyseg erzekeles, serulekenység javitasa, biztonsagi incidensre valo
felkeszulés, biztonsagi incidens érzekelése, és biztonsagi incidensre vald reagalas

(2. dbra).
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2. abra: Serulekenyseg felmerese a teljes biztonsag erdekeben a szervezet jolete celjabol [13]

Aszervezetjoletének biztositasahoz a serulékenysegek kezelése aserulekenysegek
forrasainak gyakorlati és hatékony azonositasat kdvetelimeg. Abiztonsagiincidensre
valo reagalas kovetelmeényét az esemeény informaciokezeld rendszerek elégitik ki
(SIEM). A sérllekenysegek hatekony kezelésehez az informatikai serulekenyseg
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harmas modellje szukseges. Akorabbiszabalyokboleredden [11, 12] a harmas modell
a sérulekenyseg mereset 3 forrasra osztja: i) kartékony tevekenyseg; i) vedelemmel
rendelkezé IT; és iii) nem megfeleld felhasznaloi magatartas. Mindegyik forrasban
specifikus tenyezdket azonositunk és jellemzunk (pl. viruskuldés és kihasznalas a

es kombinalasahoz a serulekenysegek integralt nezetehez.

2. A DVA szamitasanak matematikai hattere
Az  elosztott  fenyegetettseg felmérées  (DVA)  matematikai  hattere
valoszinusegszamitasra epul ([19)):

Legyen
. number of attempts of t are enabled by the user u
u(t,u) = -
number of attempts of t are enabled by the average user
Ekkor

ps(!) =1- ]_I (1 ~ Puser (t’ u) ' pdev:ce(t’ 1) 'pprsu (t, D) e

foralltuand i

aholu €U, i €I, tE€T,lELés

_ T T,
k(t,u)=J—T . Tiu - u(t,u)

average

ahol
AT az elterjedtsegekre (prevalence) vonatkozo iddintervallum,
T az az iddintervallum, amire az altalunk szamitott valoszinlsegi mertéek
vonatkozik,
T, az az iddintervallum, amennyi ideig az u felhasznalo hasznalja a
szamitogepet,
T az az iddintervallum, amennyi ideig egy atlagos felhasznald hasznalja

average

a szamitogepet, u (t,u) a fentiek alapjan szamitott ertek.
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A fenti képletben a felhasznaloi viselkedés az alabbi tényezékben jelenik meg:

gyakorisag

ps(” =1- 1_[ (1 ' pdﬂ':ce(r-f) ’ Ppr'ﬂ-(t»'[)
foralltuand i /

felhasznaldi biztonsagtudatossag

A DVA modell szerint a felhasznaldi viselkedés két tényezd formajaban jelenik
meg, egy szamitogep felhasznalonak két lenyeges tulajdonsaga van, melyek
befolyasoljak a szervezet veszélyeztetettsegi mertéket. Egyreszt a felhasznaloi
biztonsagtudatosagra jellemzd mertek, mely azt mondja meg, hogy egy adott
felhasznald esetén, ha egy bizonyos szituacioba kerul milyen valoszinuseggel
hoz olyan dontest vagy vegez olyan tevekenyseget, mely aztan a veszély okozta
esemeny bekovetkezeset eredmenyezi. Amasik jellemzo tulajdonsag arra utal, hogy
egy adott felhasznald milyen gyakran kerul olyan szituacioba, hogy dontest kelljen
hoznia. Ez utdbbi esetben rengeteg olyan eszkdz, szolgaltatas all rendelkezesre,
mely képes arra, hogy példaul a felhasznalok be- és kijelentkezési idejét, a
szoftverek hasznalatat naplézza. Ebben a cikkben a tovabbiakban elsésorban
a felhasznaloi biztonsagtudatossaggal, annak meérésevel, illetve a felhasznaloi
biztonsagtudatossagi merték meghatarozasaval foglalkozunk.

3. Felhasznaldi biztonsagtudatossag mérése

A felhasznaloi biztonsagtudatossag esetén két lényeges kerdes merll fel: egyreszt
azt vizsgaljuk meg, hogy melyek azok a merheto jelek, melyek szoros kapcsolatban
vannak a biztonsagtudatossaggal, illetve a meérési modszer lehetdsegeit is
megvizsgaljuk.

Mit mérhetunk?
A felhasznaldi biztonsagtudatossag esetén szamos olyan mérheté informacio all
rendelkezésre, melyek segithetnek a felhasznaloi biztonsagtudatossagra jellemzoé
mertek meghatarozasaban. Ilyenek peldaul:

- Eszkdz hasznalata

- Alkalmazasok hasznalata (fokent: kommunikacios alkalmazasok)

- Kulénbdzo tipusu fajlok megnyitasa/inditasa

- Veédelmek befolyasolasa (pl.: frissites, felfuggesztes)

- Bongészes az interneten

Hogyan mérhetunk?

A felhasznaldi biztonsagtudatossag meérésére manualis, kérddiv, tesztjellegu
felmérés az altalaban megszokott modszer. Ennek a legnagyobb hatranya, hogy
nem a tenyleges viselkedés biztonsagossagat meri, hanem azt, hogy a felhasznald
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milyen biztonsagtudatossagi ismeretekkel rendelkezik. Azaz a meres hibas lesz
azokra vonatkozoan, akik pontosan tudjak, hogy mi a helyes, biztonsagtudatos
viselkedes, de nem azt teszik.

A biztonsagtudatossag merése alapvetden két modszerrel kepzelheto el:

- A passziv modszer réven a felhasznalok szokasos viselkedéseét vizsgaljuk és
ebben keresunk olyan jeleket, amelyek olyan magatartasra utalnak, amelyek
valamilyen veszely/tamadas elharitasat vagy eldsegitéset jelentik.

- Az aktiv modszer segitsegevel szandekosan eldidézunk olyan szituaciokat,
melyekkel valamely veszély/tamadas esetén a felhasznaloi dontest
szimulaljuk. Ebben az esetben a felhasznaldk szokasos viselkedése helyett a
felhasznalok eldidézett szituaciokban tortend doéntését.

Mind a passziv, mind az aktiv médszernek megvannak az eldnyei e€s hatranyai.
Passzivmodszer esetén afelmérées semmilyen modon nem akadalyozza a szervezet
szokasos mukodeset, mig az aktiv modszer esetén ez nem igaz. Az aktiv modszer
viszont kulonbozé tipusu szituaciokra vonatkozéan kepes a merest elvegezni, mig a
passziv esetben csak olyan szituaciok esetén tortenik ez meg, amelyek ténylegesen
eléfordulnak.

4. Felhasznaléi esetek

Amennyiben a felhasznalok biztonsagtudatos viselkedéséhez valamilyen
merészamot szeretnéenk hozzarendelni, alapvetd, hogy ez a mérészam lehetdseget
adjon az 6sszehasonlitasra. Az alabbiakban ennek fényeben harom egyszeru esetet
vizsgalunk.

l. eset

Az elsd esetben a kulonbozd bongeszési szokasok oldalarol kozelitjuk meg a
felhasznaldi biztonsagtudatossagot. Adott egy felhasznald, aki minden munkanap
a bongészében csak a www.porthu es a www.idokep.hu oldalakat nyitjia meg.
Egy masik felhasznald pedig a bongeszdjeben minden héten legalabb 20 olyan
weboldalat nyit meg, amit nem latogatott az elmult 6 honapban. Minden egyéb
vonatkozasban a két felhasznald viselkedése azonos. Ebben az esetben azt
mondhatjuk, hogy a masodik felhasznald nyilvan nagyobb veszélyt jelent, azaz
jobban hozzajarul a szervezet veszélyeztetettsegi szintiehez.

Il. eset

Amasodik esetben azt mutatjuk meg, hogy akar kulénbdzd munkahelyi feladatkérok
is befolyasoljak a felhasznaloi biztonsagtudatossagot. Adott egy felhasznalo, akiaHR
osztalyon dolgozva, fogadja az allaspalyazatokat email-ben és munkakoéri feladata,
hogy megnyissa a bennuk levé PDF csatolmanyokban levd 6néletrajzokat. Egy
masik felhasznalo pedig soha nem kapott olyan email-t, amiben PDF melléklet lett
volna. Minden egyeéb vonatkozasban a két felhasznalod viselkedése azonos. Ebben az
esetben azt mondhatjuk, hogy az elsé felhasznalo nyilvan nagyobb veszélyt jelent,
azaz jobban, azaz jobban hozzajarul a szervezet veszélyeztetettségi szintiehez. Ez
tehat nem abbol adodik, hogy az informaciobiztonsagi tudasa alacsonyabb lenne,
csupan a munkahelyi feladatkdre jelenti a nagyobb kockazatot.


http://www.port.hu
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lll. eset

A harmadik esetben az elsd és a masodik esetet egyesitjuk. Adott egy felhasznalo,
aki a HR osztalyon dolgozva, fogadja az allaspalyazatokat email-ben és munkakari
feladata, hogy megnyissa a bennuk levé PDF csatolmanyokban levé dnéletrajzokat,
ugyanakkor a bongeszében csak a www.porthu és a www.idokep.hu oldalakat
nyitia meg. Egy masik felhasznald pedig soha nem kapott olyan email-t, amiben
PDF melleklet lett volna, ugyanakkor a béngeszéjeben minden heten legalabb
20 olyan weboldalat nyit meg, amit nem latogatott az elmult 6 honapban. Minden
egyeb vonatkozasban a két felhasznalo viselkedése azonos. Ebben az esetben
nem tudjuk egyertelmien megallapitani, hogy melyik felhasznald jelent nagyobb
veszelyt a szervezet szamara. Ezt akkor tudnank megtenni, ha ismerjuk azokat a
veszelyforrasokat, amelyek emailben, PDF csatolmanyokban terjednek, illetve
azokat a veszeélyforrasokat, amelyek a bongeészeési szokasokra epitenek.

5. Osszegzés

A fentiekben modszert mutattunk be a seérulékenység mérésere. Harom
informacioforrast  hasznalunk: kulsé informatikai fenyegetés intelligencia
(,biztonsagi intelligencia"), szervezeti IT infrastruktura gyengeseg (,behatolas
tesztelés’), és a felhasznalok fogekonysaga, naivsaga a tdmadasokra (,felhasznaloi
magatartas”). Amodszer lehetdve teszi a mert forrasok kombinalasat egy metrikaba,
amit osszevethetd serulékenysegekre bonthatunk. A moddszer szamszerusiti a
relativ serulekenyseg evoluciojat idoében, kulon merheti az egyedi osztalyok (LAN)
seérulékenyseget és a specifikus fenyegetéseket (pl. zsarolo virusok, adathalaszat).
A modszer eldrejelzi a potencialis javitasi tevekenyseg kovetkezmenyeit (,Mi lesz,
ha?"), ezaltal segiti a biztonsaggal kapcsolatos dontéshozatalt az adott helyzetben.

A programozott fenyegetések szama manapsag 7-800 millio koruli, az aktiv
tdmadasok koére folyamatosan valtozik, raadasul a tamadasok kb. 9o%-at egyedi
fertézések okozzak. Ilyen kérulmenyek kozdtt az egy szervezetre vonatkozo
veszeélyeztetettseg merése sokkal inkabb becslées, mint pontos szamitas. A
bemeneti adatok minél pontosabb meghatarozasaval, a figyelembe vett kartevok
korének kivalasztasaval pontosabba tehet6 az analizis.

A modszer egyik legfontosabb 6sszetevdje a felhasznaldi viselkedés merese. A 4.
fejezetben leirtak szerint azonban a felhasznaloi biztonsagtudatossag nem csupan
egyfelhasznalorajellemzémetrika,hanemeztveszelyforrasonkéntkellmeghatarozni
az egyes felhasznaldk vonatkozasaban. Ennek erdekében a viselkedésre vonatkozo
Jeleket, jelzéseket kellmerni, majd ezek segitségevel hatarozhatjuk meg a kulonbdzo
tamadasi vektorok vonatkozasaban a felhasznalokra jellemz6é metrikakat. Minden,
a felhasznalok viselkedésére vonatkozd meéres termeészetszerlleg felveti a GDPR
vonatkozasat is. A GDPR szempontjabol a felhasznalodi viselkedésre vonatkozo
meresek, eqgy szervezet veszélyeztetettsegi elorejelzése az informaciobiztonsag
javitasanak az iranyaba tett lepesnek tekinthetd és igy a GDPR ceéljait szolgalja.
Természetesen a GDPR-nak megfeleléen a modszer csakis az aranyossag elvet
szem elétt tartva és a felhasznalok megfeleld tajekoztatasaval alkalmazhato.
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