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JAK DEFINIUJEMY CYBERPRZESTEPSTWO?
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Streszczenie. W dzisiejszych czasach sieci komputerowe oraz oferowane przez nie ustugi staly si¢ najprezniej rozwijajgcq sig dziedzing XXI wieku. Ich
mozliwosci nie tylko pozwolily na latwiejszy kontakt uzytkownikéw z catego Swiata, ale rowniez wplynely na rozwdj innych gatezi nauki oraz technologii,
ulatwiajgc codzienne zycie. Wynalazek, ktory powstat do celow wojskowych w jednym z najbardziej mrocznych okresow ludzkiej cywilizacji , stat si¢
najwigkszym odkryciem XX wieku tgczqc miliony ludzi w jedng wielkq spotecznosé. Obecnie kazdy moze skonstruowaé swojq wilasng sie¢ bgdz dolgczyé do
najwiekszej z nich — Internetu za posrednictwem lokalnego dostawcy internetowego. Niestety, Internet to nie tylko praktycznie nieograniczone zZrédto
informacyji, rozrywki, komunikacji oraz pracy. Obok swoich pozytywnych aspektow i udogodnien posiada tez liczne zagrozenia, ktorych nieswiadomy
uzytkownik moze stac sig ofiarg. Niniejsze opracowanie ma na celu przyblizenie aspektow prawnokarnych i technicznych zwiqzanych z szeroko
rozumianym zjawiskiem cyberprzestegpczosci.

Stowa kluczowe: prawo karne, prawo w sieci, cyberprzestgpstwo

HOW DO WE DEFINE CYBERCRIME?

Abstract. Nowadays, computer networks and the services they offer have become the fastest growing area of the XXI century. Their opportunities not only
allowed for easier contact with users all over the world, but also influenced the development of other branches of science and technology. The invention,
which was created in the purpose of war with the darkest periods of human civilization, has become the greatest discovery of the twentieth century,
connecting millions of people in one big community. Today, everyone can build their own network or join the largest of them - the Internet via a local
Internet provider. Internet virtually became unlimited resource of information, entertainment, communication and work. Apartment next to their positive
aspects and features it has also many threats and unaware user can become a victim of them. This study aims to bring criminal and technical aspects

related to the wider phenomenon of cybercrime.
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1. Aspekty prawnokarne

Kluczowym rozdzialem regulujacym odpowiedzialno$¢ praw-
nokarng z tytutu cyberprzestgpczosci jest przede wszystkim roz-
dziat XXXIII k.k. Jego analiza wskazuje na to, ze ustawodawca
dokonuje sukcesywnej penalizacji zachowan niebezpiecznych
i zastugujacych na penalizacj¢ z punktu widzenia prawa karnego.
Powodem tego postgpowania naszego prawodawcy jest dyna-
miczny rozwoj zjawiska cyberprzestepczosci, ktory obejmuje
coraz to nowe sposoby, jak i metody jego dziatania (rys. 1).
Aktualnie w ramach wspomnianego rozdziatu kodeksu karnego
ustawodawca spenalizowal takie zachowania jak: nielegalne
uzyskanie dostgpu do informacji lub systemu informatycznego
i z nimi zwigzane (art. 267 k.k.), czyny polegajace na niszczeniu,
uszkadzaniu, usuwaniu, zamienianiu istotnej informacji lub czyn-
nosciach zblizonych (art. 268 k.k.), czyny polegajace na niszcze-
niu, uszkadzaniu, usuwaniu zmienianiu lub utrudnianiu dostepu do
danych informatycznych albo w istotnym stopniu zaktdcaniu lub
uniemozliwianiu automatycznego przetwarzania, gromadzenia lub
przekazywania takich danych (art. 268a k.k.), czyny polegajace na
tzw. sabotazu informatycznym (art. 269 k.k.) zwanymi tez dywer-
sja informatyczng, czyny polegajace na zaktocaniu w istotnym
stopniu pracy systemu komputerowego lub sieci teleinformatycz-
nej (art. 269a k.k.) oraz czyny polegajace na bezprawnym wytwa-
rzaniu (lub czynnosciach zblizonych) urzadzen lub programoéw
komputerowych przystosowanych do popelnienia okreslonych
przestepstw, hasel komputerowych, kodow dostgpu lub innych
danych (art. 269b k.k.) [13]. Poza wymienionym rozdzialem
ustawodawca odrebnie unormowat przestepstwo oszustwa kompu-
terowego (art. 287 kk.), kradziez programu komputerowego
(art. 278 § 2 kk.) oraz paserstwo programu komputerowego
(art. 293 k.k.). Rozwigzania przyjete w rozdziale XXXIII kk. sa
nastgpstwem podpisania przez Polske dnia 23 listopada 2001 r.
Konwencji Rady Europy nr 185 o cyberprzestgpczosci oraz decy-
zji ramowej 2005/222/WSiSW w sprawie atakow na systemy
informatyczne [1, 2].

Pod pojeciem cyberprzestepczosci nalezy rozumie¢ wszystkie
rodzaje przestgpstw, do ktorych popelnienia uzyto Internetu Iub
innych sieci komputerowych. Komputery przy tym i sieci
komputerowe moga stuzy¢ do popetnienia przestgpstw na kilka
sposobow.
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Rys. 1. Dwie strony cyberprzestgpstwa [6]

Po pierwsze komputer lub sie¢ moga by¢ narzgdziem
przestepstwa, czyli moga by¢ uzyte do popelnienia przestgpstwa
(computer as tool), jak na przyktad oszustwo i falszerstwo
komputerowe. Po drugie komputer lub sie¢ moga by¢ celem ataku,
czyli moga by¢ ,ofiarg” przestgpstwa [8]. Mozna je nazwaé
przestepstwami przeciwko poufnosci, integralnosci i dostgpnosci
danych informatycznych i systemow (computer as target).
Po trzecie komputer lub sie¢ moga by¢é uzyte do zadan
dodatkowych, ktére to zadania zwigzane sg z popelnieniem
przestepstwa. Mozna takze wyrdzni¢ czyny, w ktoérych komputer
stuzy jako narzgdzie do przechowywania nielegalnych danych
(computer as storage device), jak na przyklad pornografia
dziecigca oraz czyny zwigzane z naruszeniem praw autorskich
i praw pokrewnych. W literaturze przedmiotu wskazuje sig, ze
przestepstwa zwigzane z komputerami stanowia wyjatkowo
transnarodowa forme przestepczosci, o duzym stopniu skompli-
kowania i réznorodnosci [15].

Wiasciwie wszystkie przestepstwa ujete w rozdziale XXXIII
k.k. moga by¢ popetnione przy uzyciu komputera. Stang si¢ one
wowczas przestgpstwami komputerowymi. W niektorych przy-
padkach uzycie komputera stanowi okoliczno$¢ zaostrzajaca
odpowiedzialno$¢ karna, np. art. 268 § 2 i 3 k.k., natomiast
w innych sytuacjach sprawca popehiajac przestepstwo z wyko-
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rzystaniem komputera bgdzie traktowany tak samo, jak sprawca

dziatajacy w inny sposob, np. art. 265 k.k., art. 266 k.k.
Zasadniczym przedmiotem ochrony penalizacji przestepstw

komputerowych jest tradycyjna wolnos$¢ i prywatnos¢ jednostek,

cho¢ ujmowana z perspektywy komputerowej, ale nie tylko,
bowiem ochronie podlega takze dane zgromadzone w systemach,
jak rowniez same systemy i ich integralno$¢, ktorej naruszenie

moze mie¢ nierzadko bardzo powazne nastgpstwa spoteczne [7].

Jednoczeénie, nalezy nadmieni¢, ze prawnokarna regulacja

cyberprzestepczo$ci napotka na dwa zasadnicze problemy.

Pierwszy zwiazany jest z zasada jurysdykcji. Przestepstwa

komputerowe popelniane w Internecie bardzo czesto maja

charakter transgraniczny, a czasami wrgcz aterytorialny, w tym
sensie, ze czgsto sg popelniane w oderwaniu od terytorium danej
jurysdykcji. Drugim problemem jest bardzo szybki rozwdj
nowych postaci cyberprzestgpczosci, za ktorym ustawodawcy

z reguly nie nadazaja.

Spotykajac si¢ po raz pierwszy z pojgciem ,,przestgpstwa
komputerowego” mozemy zauwazy¢, ze istnieje wiele definicji
tego zjawiska, jakim powinnis$my okre$la¢ czyny polegajace na
naruszeniu dobr prawnych chronionych przez prawo za pomoca
urzadzen informatycznych. W roznych publikacjach oraz
artykulach mozemy spotka¢ si¢ z okresleniem ,przestepstwo
komputerowe”, ,,cyberprzestepstwo”, ,przestepstwa IT” czy
»przestepstwa z wykorzystaniem komputera” Przyczyng braku
Scistosci w nazewnictwie i klasyfikacji opisywanego problemu
jest przede wszystkim rozleglo$¢ samego zakresu wszystkich
technologii umozliwiajacych manipulowanie 1 przesylanie
informacji, ro6znorodno$ci przestepstw informatycznych oraz
czesto niskiego stanu wiedzy technicznej osob zajmujacych si¢
opisywana problematyka od strony prawnej. Jako pierwsza
definicje przestgpczosci informatycznej przyjeto ta
zaproponowang w 1973 r. przez Rainera von Zur-Miihlena.
Okresla ona za przestgpcze dziatanie te czyny, w ktorym komputer
stanowi albo narzedzie, albo przedmiot zamachu” (all jenes
deliktische Handeln, bei dem der Computer Werkzeug oder Ziel
der Tat ist) [16] . Kolejnym bardzo znaczgcym i popularnym
pojeciem, zarazem bgdacym  synonimem  przestgpstwa
komputerowego, jest ,.cyberprzestepstwo”. Samo  stowo
cyberprzestrzen zostalo uzyte przez Williama Gibsona podczas
konwencji science-fiction w 1981 roku na ktérym autor
prezentowal swoja ksigzke. Pojecie to okre§lalo wirtualng
rzeczywistos¢, w ktorej W. Gibson umiescit swoich bohaterow.
Znaczenie tego stowa ulegto od tego czasu drobnej zmianie.
W dzisiejszych czasach rozumiemy je jako przestrzen otwartego
komunikowania si¢ za posrednictwem potaczonych urzadzen
koncowych 1 serwerdéw petnigcych okreSlone funkcje. Taka
definicja zostala zaproponowana przez Pierre Delvy w teks$cie
,Drugi Potop” napisanym na zlecenie Komisji Kultury Rady
Europy w 1996 r. [9].

Tak jak w przypadku $wiata rzeczywistego w $wiecie
cyberprzestrzeni pojawito si¢ cyberprzestepstwo. Jest to dosy¢
nowe zjawisko, ktére rozwija si¢ w zastraszajagcym tempie
w krajach wysokorozwinigtych i silnie zinformatyzowanych.
Zagrozenie to stanowi bardzo powazny problem ze wzgledu na:

e fransgraniczno$§¢  —  przestgpstwo  mozna  dokonad
z dowolnego miejsca na Ziemi cz¢sto na ofierze oddalonej
o setki kilometréw znajdujacej si¢ w innym panstwie czy na
innym kontynencie. Taki stan rzeczy utrudnia okreslenie
systemu prawnego, na podstawie ktorego mialoby nastapic¢
$ciganie takiego przestepstwa oraz podmiotéw odpowiedzial-
nych za zapobieganie oraz bezpieczenstwo [11].

e 0goblnodostepnosé — wystarczy posiada¢ podstawowa wiedze
oraz urzadzenie koncowe takie jak np. komputer podtaczone
do Internetu, aby dokonac przestgpstwa. W wielu przypadkach
ztamanie prawa nastgpuje jednak nieswiadomie, gdy osoba
Scigga dany utwor czy film za pomoca programéw PvP (peer
to peer), ktore jednocze$nie udostepniaja innym uzytkowni-
kom to co zostalo pobrane (kwestia nieSwiadomego rozpo-
wszechniania).
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e anonimowo$¢ — zachowanie anonimowosci w $wiecie wirtual-
nym jest duzo tatwiejsze do osiagni¢cia. Wykrycie przestgpcy
w sieci nie jest niemozliwe, jednak wymaga bardzo duzo
nakladu pracy, zmudnych poszukiwan [3] oraz wspotpracy
kilku instytucji czesto wywodzacych si¢ z innych krajow.
Dosy¢ duzym utrudnieniem jest réwniez tatwy dostep do
Internetu. Obecnie wiele centréw handlowych, restauracji,
cafeterii oferuje bezprzewodowy darmowy dostep dla swoich
klientow nie oczekujac od nich jakiejkolwiek autentykacji czy
innych danych na podstawie ktorych mozna bytoby stwierdzi¢
tozsamos$¢ danej osoby.

e niematerialny charakter — dane w sieci majg charakter niema-
terialny znajduja si¢ w ,,cyberprzestrzeni” do ktorej jedyny
mozliwy dostgp jest przez urzadzenia do tego przeznaczone
jak np. komputer. Jezeli nie posiadaja odpowiednich zabezpie-
czen mozna je bez ograniczen kopiowaé i przechowywaé
w Internecie lub na nosnikach fizycznych.

e Dbrak scentralizowanego o$rodka kontroli — pomimo, ze prze-
stepstwa maja przewaznie posta¢ transgraniczng, tak kazde
panstwo posiada swoj wlasny osrodek kontroli nad Internetem
oraz dzial zajmujacy si¢ przestepczoscia komputerowa. Od ich
miedzynarodowej wspotpracy zalezy czy dani przestgpcy
komputerowi zostang wykryci. Czgsto na tym etapie na prze-
szkodzie staje zroéznicowanie w zaawansowaniu technologicz-
nym os$rodkow, biurokracja poziom wykfalifikowanej kadry
oraz nierzadko bariera jezykowa.

Podsumowujac nalezy pamigtac, ze w naszym systemie praw-
nym nie ma jasno sformulowanej definicji cyberprzestepczosci.
Z tego powodu powinno si¢ w takiej sytuacji positkowac organi-
zacjami, ktore stworzyly juz swoje standardy i okreslit co powinno
si¢ zaliczy¢ do przestgpczosci komputerowej. Do takich organiza-
cji zaliczamy Interpol, UE, Rad¢ Europy czy ONZ. Wszystkie one
stworzyty definicje, nieznacznie si¢ od siebie rézniace.

Wedhug Rady Europy jako cyberprzestepstwo uznajemy
fatszerstwo komputerowe, oszustwo komputerowe, naruszenie
praw autorskich i praw pokrewnych oraz przestgpstwa zwigzane
z treSciami dotyczacymi pedofilii.

Interpol ukazuje cyberprzestepczos$¢ na dwoch plaszczyznach.
Jedng definiuje jako rodzaj przestepstw, ktore moga wystapié
tylko w Internecie. Druga natomiast jako przestepstwa
wykorzystujace technike elektroniczna.

Definicja opracowana przez Uni¢ Europejska, ktora zostata
ujeta w komunikacie Komisji do Parlamentu Europejskiego, Rady
oraz Komitetu Regionéw z 2007 r. pt. ,,W kierunku ogdlnej
strategii zwalczania cyberprzestgpczosci” jako cyberprzestepstwo
uznaje dzialanie ktére wymierzone jest przeciwko poufnosci,
integralno$ci  danych, sabotaz komputerowy, szpiegostwo
komputerowe a takze nielegalny podstuch. Do tych dziatan zalicza
si¢ tzw. przestgpstwa ,,contentowe” i ,,klasyczne” oraz te zwigzane
z naruszeniem praw autorskich.

Organizacja Narodow Zjednoczonych na X Kkongresie
w Sprawie Zapobiezenia Przestepczosci 1 Traktowania
Przestepcow opracowata definicj¢ cyberprzestepczosci, ktora
nalezy rozpatrywa¢ w sensie waskim, jak i szerokim. W waskim
sensie rozumiane jest jako nielegalne dzialanie, wykonywane
w postaci operacji elektronicznych, wymierzone przeciw
bezpieczenstwu systemoéw komputerowych lub procesowanych
przez te systemy danych. W sensie szerokim definiujemy
nielegalne dziatania popelnione za pomoca lub dotyczace
urzadzen teleinformatycznych do ktorych zaliczamy migdzy
innymi nielegalne posiadanie i rozpowszechnianie informacji
wykorzystujac fizyczne nos$niki lub Internet. Nalezy zawsze
pamigtaé, ze wymienione definicje nie sa definicjami w pehni
okreslajace cyberprzestepstwo. Kazdego roku powstaja nowe
technologie, ktére umozliwiaja rozwdj nowych narzedzi oraz
metod za pomoca ktérych mozna dopusci¢ si¢ dzialan
bezprawnych.
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2. Aspekty techniczne

Analizujac zjawisko cyberprzestgpczosci nie mozna poming
aspektow technicznych tego zjawiska. Zrozumienie podstaw
dziatania sieci oraz technik i narzedzi wykorzystywanych do
popelnienia przestgpstw w cyberprzestrzeni jest kluczowe
z punktu widzenia mozliwosci opracowania skutecznych metod
przeciwdziatania i walki z tym co raz bardziej nasilonym
zjawiskiem. Postaramy si¢ przedstawi¢ skrocong wersjg¢ problemu
na przyktadzie funkcjonowania wirusa, sieci botnet, ataku man-in-
the-middle oraz ostatnimi czasy bardzo popularnego ataku
phisingowego.

Kazdy uzytkownik sieci komputerowej styszat lub miat
kontakt z pojeciem wirusa komputerowego. Jednak niewiele os6b
wie czym tak naprawde jest wirus i jak powstaje. Pierwszym
wirusem w historii byl opracowany przez Boba Thomasa wirus o
nazwie ,,Creeper”. Kod ten byl niegrozny i raczej miat forme Zartu
niz groznego zagrozenia dla poufnosci danych. Jego zadanie
polegalo na wys$wietlaniu na zainfekowanym komputerze
komunikatu ,,I am Creeper, chatch me if you can”. Czyli wirus
komputerowy to obcy fragment kodu dotaczony do programu,
ktéry dokonuje zaplanowanych przez jego tworce, niepozadanych
dziatan w §rodowisku systemu ofiary, uszkadzajac dane, aplikacje,
zmieniajac sposob funkcjonowania sprzetu itp. Uruchomienie tego
kodu inicjowane jest przewaznie przez nieswiadomego
uzytkownika wraz z innym programem. Wirus, infekuje dodajac
swoj kod do pozostatych programéw znajdujacych si¢ na pamigci
masowej np. dysku twardym. Konsekwencje dla ofiary takiego
zainfekowania zaleza jedynie od twoércy i1 jego intencji, ktore
moga by¢ zwyklym zartem jak w przypadku wyzej opisanego
Creepera”, miejscem replikacji lub w najgorszym wypadku
uszkodzeniem plikéw czy kradzieza poufnych danych. Jednym
z najgrozniejszych narzedzi w rekach cyberprzestgpcow jest kon
trojanski. Nazwa zostata zaczerpnigta z greckiej mitologii i tak jak
pozorny podarunek, a w rzeczywistosci kryjowka greckich
zolierzy, ktoérzy opanowali Trojg¢, wspolczesne konie trojanskie
to programy komputerowe zawierajace w sobie fragment kodu,
ktore wydaja si¢ uzyteczne dla ofiary. W istocie stanowia
zagrozenie bezpieczenstwa i powoduja wiele zniszczen. Coraz
czesciej zaszywaja si¢ one w systemie operacyjnym i przejmuja
nad nim kontrole. Zwykle poczynaniami konia trojanskiego
kieruje cztowiek — gdy komputer jest podtaczony do Internetu,
jesteSmy narazeni na utrat¢ danych, kradziez hasel, inwigilacje
a nawet sformatowanie dysku twardego. Konie trojanskie
najczesciej nie replikujg sie tak jak zwykle wirusy. Kolejnym
narzedziem z tej rodziny cyberatakow jest robak. Jego bardzo
wazna cecha odrozniajaca go od reszty jest samo-replikacja oraz
fakt, ze nie potrzebuje on programu, ani pliku-nosiciela. Jego
budowa pozwala mu na automatyczne, samodzielne kopiowanie

Rys. 2. Dzialanie sieci Botnet [10]
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si¢ z jednego komputera na inny, czgsto przejmujac kontrolg nad
funkcjami urzadzenia ofiary, umozliwiajacymi przesylanie plikow
lub informacji. Nalezy pamigtaé, ze taka umiejetno$¢ robaki
nabywaja po przejeciu jednego z zasobow komputera ofiary jakim
jest program pocztowy. Robak moze rozsyta¢ kopie siebie do
wszystkich 0s6b znajdujacych si¢ w ksigzce adresowej i w ten oto
sposob moze zainfekowa¢ inne komputery.

Botnet (rys. 2) to rodzaj sieci zlozonej z komputerow, ktora
zostala zainfekowana ztosliwym oprogramowaniem pozostajacym
w ukryciu przed uzytkownikiem. Sie¢ taka zostaje powotana do
wykonania odpowiedniego celu, zadania, ktore wyznaczyt jego
tworca.

Kazdy zainfekowany komputer okreslany jest jako ,,zombie” —
osoba niepozadana w pelni przejmuje kontrole nad nieswiadoma
ofiarg. Moze przeglada¢ jego dane znajdujace si¢ na dyskach
twardych czy innych pamigciach masowych oraz dokonywac
atakow na inne cele z komputera ofiary. Urzadzenia, ktore tworza
botnet moga zosta¢ wykorzystane do tzw. ataku DDoS
(Distributed Denial of Service). W tym przypadku komputery
zombie bedace czgscia danej sieci botnet przeprowadzaja
skoordynowany atak uniemozliwiajac funkcjonowanie danego
serwisu np. portalu internetowego poprzez zajecie wszystkich
wolnych zasobow ofiary. Najbardziej znanym narz¢dziem do
tworzenia sieci botnet jest Zeus. Jest on jednym z pierwszych
jakie powstaly i na pewno jednym z najbardziej dochodowych.
Jego istnienie zostalo ujawnione w roku 2007. Gtownym celem
Zeusa bylo monitorowanie komputerow ofiar i tak zwany atak
.Keystroke logging” czyli sczytywanie wszystkich przyci$nigtych
klawiszy klawiatury oraz wysylanie ich do wlasciciela danego
botnetu.

Umozliwiatlo to napastnikowi wykradanie z komputeréw
mieszkancow USA oraz Wielkiej Brytanii poufnych danych
— gloéwnie informacji niezbgdnych do zalogowania si¢ do kont
bankowych. Analiza problemu opisana przez Secure Works
informuje, Ze na samym poczatku rozwojem Zeusa zajmowala si¢
jeden czlowiek, ktory wspotpracowat z grupa przestepcza
0 nazwie UpLevel, a sam program byt tylko oprogramowaniem
typu spyware wyspecjalizowanym w wykradaniu danych. W roku
2010 do sieci trafita informacja ze wilasciciel zaprzestal swojej
dziatalnoéci a kod zrédlowy wirusa przekazal innemu tworcy
zlosliwego oprogramowania, ktory byl wilascicielem botnetu
o nazwie ,,SpyEye”. Rok pozniej doszto do wycieku kodu
zrodlowego narzedzia. Przez co kazdy moght go sobie pobraé
i dowolnie modyfikowa¢ oraz uruchomié¢ swoja wiasng siec
Zombie. Od tamtej pory powstalo wiele modyfikacji tego
zto§liwego oprogramowania migdzy innymi ZeuS P2P, ktory jest
pozbawiony najwigkszej wady podstawowej wersji czyli
scentralizowanego serwera zarzadzajacego.

Zeus Botnet

CAC server
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W ataku man-in-the-middle [4] mamy do czynienia
z przechwytywaniem przez cyberprzestgpce wiadomosci
pomigdzy dwiema stronami, ktére uwazaja, ze komunikuja si¢
bezposrednio ze sobg. Osoba nieuprawniona nie tylko ma
mozliwo$¢ podstuchania takiej rozmowy, ale rowniez modyfikacji
kazdej z wiadomosci (rys. 3).

Original
connection

=

Victim

Server
Man-in-the-middle
connection

=

Attacker

Rys. 3. Schemat ataku man-in-the-middle [5]

Atak ten w literaturze naukowej mozemy spotkac¢ pod réznymi
nazwami ,,Man in The Middle” (MiTM), ,,Man in The Middle
Attack” (MiTMA) oraz jako ,atak przechwycenia sesji”. Ten
sposob nielegalnego pozyskiwania informacji stanowi powazne
zagrozenie dla bezpieczenstwa ustug online, poniewaz daja on
atakujacemu mozliwo$¢ przechwytywania poufnych danych i ich
manipulacji w czasie rzeczywistym podczas przebiegajacej
transakcji, przebiegu rozméw czy przesytania plikow. Najczesciej
spotykanym atakiem MiTM jest atak umozliwiony poprzez
zlosliwe oprogramowanie jak wirus czy kon trojanski. Ztosliwy
program daje atakujacemu dostep do przegladarki internetowej
ofiary lub pozwala na modyfikacje lokalnych plikéw cache DNS.
Domain Name Serwer, w skrocie DNS jest jedng z wazniejszych
ustug oferowanych nam podczas surfowania w Internecie. Kazda
strona internetowa, od prywatnych stron zaczynajac na stronach
bankowych konczac posiada swoj wilasny adres IP, bedacy
identyfikatorem\lokalizacjg danej ustugi. Ma on posta¢ cztero-
oktetowg np. 212.77.100.101 w tym przypadku jest to adres
portalu ,,Wirtualna Polska”. Po wpisaniu jego w miejsce paska
adresu internetowego w przegladarce otworzy nam si¢ strona WP.
Juz samo spamigtanie kilku adreséw staje si¢ dla przecigtnej
osoby problemem, nie mowiac juz o setkach tysigcy innych.
Z pomoca przychodzi ustuga DNS, ktérej zadaniem jest zamiana
adresow tatwych do zapamigtania jak np. www.wp.pl na adresy
zrozumiate dla urzadzen informatycznych, w tym przypadku
212.77.100.101. Uzytkownik nie musi pamigtaé ciggu liczb,
a jedynie skroty stowne pod jakimi kryje si¢ dana strona. Osoba
niepozadana moze wykorzysta¢ ta ustuge do swoich wilasnych
celow poprzez modyfikacje lokalnego pliku cache DNS
znajdujacego si¢ na komputerze ofiary. Plik ten zawiera ostatnie
uzywany adresy. Cyberprzestepca modyfikuje ten plik dodajac
wlasne wpisy lub podmienia go. Nie§wiadomy uzytkownik
wpisujac adres www.wp.pl zostaje przekierowany do witryny
kontrolowanej przez atakujacego, ktora wyglada doktadnie tak
samo jak oczekiwany portal. Ofiara logujac si¢ do dowolnej ustugi
jak np. poczta WP zostaje przekierowana do oryginalnej strony,
jednak na komputerze cyberprzestepcy pozostawia informacje
o0 loginie i hasle jakich uzyla do autentykacji. Oszust otrzymuje
poufne dane, a ofiara nie jest §wiadoma, ze witasnie udostepnita
swoje prywatne hasta. Ostatnimi czasy bardzo popularny stat si¢
atak wykorzystujacy ruter Wifi jako urzadzenie umozliwiajace
nielegalne  przechwycenie komunikacji uzytkownika Ilub
uzytkownikow. Cel ten mozna osiaggnac¢ za pomoca odpowiednio
przygotowanego ,ztosliwego rutera” , ktory udawalby legalne
urzadzenie lub poprzez wykorzystanie luki w legalnym ruterze
spowodowanym brakiem umiej¢tnosci w konfiguracji przez jego
wlasciciela jak np. pozostawienie domys$lnych hasel. Pierwsza
opcja polega na stworzeniu urzadzenia — hotspota WiFi, ktore
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udawatoby ruter jakie$ instytucji jak np. ruter w kawiarni,
W urzgdzie. Nastgpnym krokiem jest wykorzystanie nieuwagi
uzytkownika. Ofiara loguje si¢ do takiego urzadzenia, a nastgpnie
stara si¢ dotrze¢ do krytycznie waznych miejsc, takich jak witryny
bankoéw internetowych lub e-sklepow pozostawiajac nie§wiadomie
na urzadzeniu cyberprzestgpcy wszystkie informacje potrzebne do
autentykacji na odwiedzonym portalu. Druga opcja polega na
przejeciu kontroli przez cyberprzestgpce legalnie dziatajacego
urzadzenia pod nieuwage jego wiasciciela. Znalezione Iuki
w bezpieczenstwie napastnik stara si¢ wykorzysta¢ do
podstuchiwania komunikacji oraz gromadzenia ogromnych ilosci
poufnych danych. Od tej chwili metoda pozyskiwania jest taka
sama jak w przypadku opisanej opcji pierwszej z ta roznica, ze
cyberprzestegpca nie tworzy falszywego rutera, a korzysta
z legalnie istniejagcego na ktorym zlamal zabezpieczenia
otrzymujac prawa administracyjne.

Phishing [14] inaczej ,,password harvesting fishing” jest to
metoda oszustwa polegajaca na kontakcie napastnika z ofiarg
w celu kradziezy informacji osobistych badz haset dostgpowych
do kont (rys. 4). Cyberprzestgpca dokonuje tego podajac sie
za przedstawiciela legalnego, zaufanego portalu lub firmy
np. pracownika banku w ktérym odbiorca ma konto. Sprawca
kontaktuje si¢ za pomoca internetowego $Srodka komunikacji jak
np. mail. Strony na ktérych najczg¢éciej dochodzi do ataku
phisherow to PayPal, eBay, MSN, Yahoo, BestBuy i America
Online, czyli jak widzimy wigkszo$§¢ z nich zwiazana jest
z finansami. Phisher wysyta zazwyczaj spam do wielkiej liczby
potencjalnych ofiar, kierujac je na strong w Internecie, ktora udaje
rzeczywisty portal internetowy. Tak samo jak przy ataku man-in-
the-middle  cyberprzestgpca przechwytuje login i hasto
niedo§wiadczonego uzytkownika. Najbardziej popularnym
sposobem jest wykorzystanie maila z informacja o rzekomym
zdezaktywowaniu konta i o Kkonieczno$ci ponownego jego
reaktywowania, z podaniem wszelkich poufnych informacji. Inng
metoda jest tworzenie falszywych stron pod adresami bardzo
przypominajagcymi oryginalny, a wigc czesto tatwym do
przeoczenia dla nieuwaznej osoby np. www.nbank.pl zamiast
www.mbank.pl.

-
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Rys. 4. Dziatanie Phisingu [12]

Najgrozniejsza odmiang phishingu jest pharming. Jest to nowa
metoda, ktora dla normalnego uzytkownika, jak i jego zabezpie-
czen, jest bardzo trudna do wykrycia. Napastnik za pomoca szko-
dliwego oprogramowania, jak np. trojany, zmienia lokalne pliki
ofiary, tak samo jak w przypadku metody man-in-the-middle
opisanej wyzej lub jego celem staje si¢ serwer zewngtrzny DNS,
ktory oferuje ustuge ttumaczenia adresow. W tym ostatnim przy-
padku jedyna nadzieja jest doswiadczenie w zapewnieniu bezpie-
czenstwa i szybka reakcja administratora sieci do ktérej dany
uzytkownik jest podtaczony [13].

Majac na uwadze przedstawione aspekty tak zaréwno praw-
nokarne, jak i przede wszystkich techniczne nie moze budzi¢
watpliwosci jakie powazne zagrozenie niesie za sobg cyberprze-
stgpczos¢ i konieczno$¢ wilasciwej reakcji W szczegodlnosci
poprzez unormowania w dziedzinie prawa karnego.
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