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La plateforme Grid’5000

* Plateforme d’expérimentation pour la
recherche en informatique distribuée
(HPC, Cloud, Big data, ...)

— 110G dedicatd lambda

p—— Tt A

* Nceuds a disposition des chercheurs,
entierement reconfigurables

e 34 Clusters, ~900 nceuds, ~15 000
cores CPU

* 8 sites en France et au Luxembourg
 Cceur de réseau 10 Gbit/s Renater

e ~ 500 utilisateurs
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Solution historique

node1.site2
DMZ nat-north node...n.site2
- intranet
- ssh gateway gw.site2
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) ~ Site 2 node1.site1
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Solution historique
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Solution historique

node1.site2
DMZ nat-north node...n.site2
- intranet Pasan
- ssh gateway gw.site2
- SZIS Production network
i ‘ Site 2 node1.site1

src: 194.254.60.35
dst: 1.1.1.1 &

src:172.16.48.1
dst: 1.1.1.1

NFS storage

Production network

10 Gbit/s Site 1
gw-north gw.site
1 routeur par site * 1VM en DMZ
- 2 routeurs Cisco 2911 a Lille et Sophia * Proxy Inconvenients :
« Internet, Backbone, DMZ » Trace des  Administration manuelle
 Routage : BGP, OSPF connexions « Faibles débits: 120 Mbit/s
« Filtrage : ACL * Traduction
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Choix d’'un serveur Linux

Principales motivations :

* Neécessité d’integrer des services
supplémentaires

* Intégration du serveur a
- Puppet : Gestion de la configuration
— Icinga, Munin : Supervision

* Pas de fonctionnalités bloquées par
licence

« Commandes Linux vs propriétaire
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Choix d’'un serveur Linux

Principales motivations : Dell PowerEdge R640
* Neécessité d’integrer des services e 1 CPU Intel Xeon Gold 5122
supplémentaires 3.6Ghz
* Intégration du serveur a « 1 Intel 2P X710/2P 1350 + 1 Intel

X710
- 4 Ports 10G SFP+

- 2 Port 1G RJ45

* Pas de fonctionnalités bloquées par e 32 Go DDR4
licence

- Puppet : Gestion de la configuration
— Icinga, Munin : Supervision

e 2 X SSD 450Go0 6 Ghits/s
~3000€
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Configuration réseau finale

Intranet API

North DMZ
SSH gateway ==

node1.site1

gw.site1 Cluslter o
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Production network
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10G
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ol-north
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Intégration a l'infrastructure

Puppet

* Gestion de la configuration de nos
serveurs

- Configurations précédentes
gerées avec Puppet

— Configuration versionnee

router bgp <%= bgp['local_as'] %>
bgp log-neighbor-changes

e Utilisation de templates et parametres

- Majeure partie de la configuration
nord / sud identique

- Différences nord / sud sous forme de
parametres dans les templates

network <%= bgp['primary'] %> mask <%= bgp['primary_mask']%> route-map Primary-BGP
network <%= bgp['secondary'] %> mask <%= bgp['secondary_mask'] %> route-map Secondary-BGP

neighbor <%= bgp['neighbor'] %> remote-as <%= bgp['remote_as'] %>

neighbor <%= bgp['neighbor'
neighbor <%= bgp['neighbor'

] %> password <%= bgp['pass'] %>
] %> send-community
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Intégration a l'infrastructure

Supervision :

lcinga et Munin
« Etats voisins BGP, OSPF

* Taille cache Squid

 Disque, CPU, mémoire

8/13

Connections

Connections through firewall - from Mon Oct 21 16:22:07 2018 to Tue Oct 29 15:22:07 2019

4.0k-
3Bk
3.6k -
34k
32k
3.0k
28k-
26k-
24k -
22k-
20k
18k
1&k
1.4k

12k
10k
0.8k

0.6k 1
0.4k-
0.2k-
0.0

Cur: Min: Avg: Max:
Establ ished 594 58 205.93 528. 60 1.18k

FIN_WAIT 1508. 56m 9. 08 373. 71m 47. 26
TIME_WAIT 71897 203. 28 1. 308k 5. 44k
SYN_SENT 42 43 348 25.34 8. 26k
UDP connections 224 &0 24, 75 226. 43 955.70
Assured 1. 439k 6lE. 65 1. 96k 6. 58k
NATed 482. 99 37.91 212 88 4. 36k
Last update: Tue Oct 29 15:20:43 2019
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Services specifiques G5K

Des fonctionnalités « sur mesure » :
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Services specifiques G5K

Des fonctionnalités « sur mesure » :

* Proxy transparent directement sur le routeur

* IPv6 : Projet de pare-feu configurable par les utilisateurs

* G5K-Stitcher
» Service logiciel pour interconnecter dynamiguement des vlans internes et externes
* Permet la connexion entre Grid’5000 et une autre plateforme (via Imec SDX)

« Grid’5000 el
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Services specifiques G5K

G5K-Stitcher :
South DMZ

gw.site node1 S|te1 Cluster 2
| ﬁol -south l

Backbone — Producélon network
ite 1
network 4
NFS Storage
— ) efault production VLAN
s Backbone VLAN
m—— User Global VLAN
node.other.testbed s IMEC SDX VLAN
" Grid’5000 I res
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Services specifiques G5K

G5K-Stitcher :

Sl

South DMZ

wol-south

Backbone
network

node.other.testbed

— ) efault production VLAN
== Backbone VLAN
= User Global VLAN
s |[MEC SDX VLAN
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Performances
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Conclusion

 Utilisation d’'un serveur Linux comme routeur pour
— Simplifier 'administration de notre infrastructure réseau
— Intégrer des services gu’on ne peux pas déployer sur des routeurs dédiés
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* Configuration
- Serveur R640 ~ 3 000€
- 3 ports 10 Ghit/s
— 200 regles de filtrages
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Conclusion

 Utilisation d’'un serveur Linux comme routeur pour
— Simplifier 'administration de notre infrastructure réseau
— Intégrer des services gu’on ne peux pas déployer sur des routeurs dédiés

* Configuration
- Serveur R640 ~ 3 000€
- 3 ports 10 Ghit/s
— 200 regles de filtrages
- 50 routes

* Perspectives
— White box switch (Cumulus OS, OPX) : Avantages Linux + matériel reseaux dédiés
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Merci !

Des questions ?

* Grid’5000
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