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VALTIONHALLINNON TEHOSTETUN VIESTINNAN OHJE - VIESTINTA NORMAALIOLOISSA JA HAIRIOTILANTEISSA

JOHDANTO

Aiemmat vuosina 2007 ja 2013 voimaan tulleet valtionhallinnon hairidtilanteiden ja poik-
keusolojen viestintdohjeet keskittyivat normaalioloista poikkeavien tilanteiden hallintaan
ja viestintaan. Tama jarjestyksessaan kolmas viestintdaohje korvaa vuoden 2013 ohjeen ja
muuttaa edeltdjansa painotusta. Uudistetussa ohjeessa kiinnitetdaan huomiota normaali-
olojen tehostettuun viestintaan seka informaatiovaikuttamisen havaitsemiseen ja siihen
vastaamiseen.

Viranomaisten on varauduttava nopeasti syntyviin, luotuihin ja poikkeuksellisiin tilantei-
siin seka oltava valmis kdyttamaan eri viestintdkanavia nopeasti ja joustavasi tarvittaessa
useilla kielilla. Resursseja ja henkilstda on joustavasti voitava siirtaa eri hallinnonalojen
sisalla ja valilla. Varautumiseen ja riskienhallintaan on kiinnitettava erityista huomiota.
Johtaminen, viestinta ja toimiva tiedonkulku kaikilla hallinnon tasoilla muodostavat tiiviin
kokonaisuuden. Viranomaisilla on oltava kyky viestinnan jarjestelmalliseen seurantaan ja
arviointiin.

Viranomaisten tulee varautua voimakkaasti lisddantyneeseen ilmiodn ns. maalittamiseen,
jossa yksi tai useampi toimija kaynnistaa koordinoidun painostamis-, vainoamis- ja hai-
rintdkampanjan yksittdista virkamiesta tai hanen perheenjasenidadn kohtaan sosiaalisessa
mediassa tai fyysisessd maailmassa. Toiminnan tavoitteena on horjuttaa viranomaisen ja
oikeusvaltion toimintaedellytyksia.

Informaatio- ja toimintaymparistéon kohdistuu uudenlaisia uhkia, kuten hybridivaikutta-
minen ja siihen liittyvana osana informaatiovaikuttaminen. Viranomaisten on annettava eri
tilanteissa oikea-aikaisesti luotettavaa tietoa, jotta voitaisiin valttya huhuilta ja vahentada
mahdollisuutta levittaa tarkoituksella vaaraa tietoa. Samalla on kiinnitettava huomiota oi-
kean tiedon I6ydettavyyteen ja saavutettavuuteen.

Viestintdohjeessa on otettu huomioon valtionhallinnon viestintasuositus (2016), Yh-
teiskunnan turvallisuusstrategia (2017), Kansallinen riskiarvio 2018 (julkaistu vuonna
2019) seka Informaatiovaikuttamiseen vastaaminen - Opas viestijoille (2019). Ohjeen
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laadinnassa on kiinnitetty huomiota hairiétilanteista ja viranomaisten varautumistyosta,
kuten esimerkiksi vaalihairintaan varautumisesta, tehtyihin havaintoihin ja kokemuksiin.

Ohjeen luvuissa 1-3 maaritelldan periaatteet ja toimintatavat, jotka koskevat valtionhal-
linnon viestintdaa normaaliolojen tehostettua viestintaa vaativissa tilanteissa ja viestintaa
héirictilanteissa. Luvuissa 4-5 annetaan kdytannon ohjeita viestinnalliseen varautumiseen
ja toimintaan erilaissa turvallisuustilanteissa. Luvussa 6 on lueteltu viranomaisten viestin-
taa ohjaavia lakeja, ohjeita ja sadannoksia. Luvussa 7 tarkastellaan varautumiseen liittyvaa
sanastoa.

Viestintdohje luo perustan hallinnonalojen ja organisaatioiden omien ja yhteisten viestin-
tasuunnitelmien laatimiselle.

Poikkeusolojen viestintda koskeva oma ohjeistuksensa valmistellaan vuoden 2020 aikana.
Valtionhallinnon tehostetun viestinnan ohje korvaa vuonna 2013 voimaan tulleen Valtion-

hallinnon hairittilanteiden ja poikkeusolojen viestintdohjeen’ 20.12.2019 alkaen ja on voi-
massa toistaiseksi.

1 Valtionhallinnon viestinta hairidtilanteissa ja poikkeusoloissa; valtioneuvoston kanslian julkaisusarja 1/2013
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1 Luotettavuus ja luottamus ovat kaiken
lahtokohta

HENKISEN
Vahva KRIISINKESTAVYYDEN Aaimuss Monidaninen
demokratia RAKENNUSPALAT kansalaiskeskustelu

Kokf) vdeston Medialukutaito . .Sa.nan—ja R||ppumaton
hyva koulutus mielipiteenvapaus [T

1.1 Perusta henkiselle kriisinkestavyydelle luodaan arjessa

Jarjestaytynyt ja demokraattinen yhteiskunta sekd viranomaisten toiminta perustuvat
luottamukseen. Kansalaisten luottamus viranomaisiin syntyy ja sailyy sitd varmemmin,
mitd avoimemmin, tasapuolisemmin riippumattomammin ja vastuullisemmin viran-
omainen toimii paivittdin. Suomessa tassa on onnistuttu hyvin, silla tutkimusten mukaan
kansalaiset luottavat suomalaisiin viranomaisiin ja ndiden viestintaan. Tasta on pidettava
kiinni. Ilman kansalaisten luottamusta yhteiskunta muuttuu entista haavoittuvammaksi ja
alttiimmaksi vahingoittamaan pyrkiville vaikuttamisyrityksille. Viranomaisten toiminnan ja
viestinnan pitda perustua samoille arvoille ja perusperiaatteille kaikissa tilanteissa.

Yhteiskunnan turvallisuusstrategiassa® henkisella kriisinkestavyydella tarkoitetaan yksilGi-
den, yhteisojen ja yhteiskunnan seka kansakunnan kykya kestaa kriisitilanteiden aiheutta-
mat henkiset paineet ja selviytyd niiden vaikutuksilta. Hyva henkinen kriisinkestavyys edis-
taa kriiseista toipumista. Perusta henkiselle kriisinkestavyydelle luodaan normaalioloissa.
Se ilmenee tahtona toimia valtiollisen itsendisyyden, véeston elinmahdollisuuksien ja

2 Yhteiskunnan turvallisuusstrategia 2017, Valtioneuvoston periaatepaatos
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turvallisuuden yllapitamiseksi kaikissa tilanteissa. Kansalaisten luottamus viranomaisten
toimintaan, yhteiskuntaan ja toisiinsa on olennainen osa henkista kriisinkestavyytta.

Suomessa henkista kriisinkestavyytta rakennetaan muun muassa vahvalla demokratialla,
avoimuudella, sanan- ja mielipiteenvapaudella, median riippumattomuudella, koko vaes-
ton hyvalla koulutuksella ja medialukutaidolla sekd avoimella ja monidanisella kansalais-
keskustelulla. Tata tyota tukee osaltaan kokonaisturvallisuuden toimintamalli. Sen mukai-
sesti yhteiskunnan kriittista toimintakykya ja varautumista rakennetaan viranomaisten,
liike-elaman, jarjestojen ja kansalaisten yhteistyossa.

Kynnys viranomaisyhteistyohon ja tietojenvaihtoon eri hallinnonalojen valilla on turvalli-
suuteen ja varautumiseen liittyvissa asioissa Suomessa hyvin matala. Viralliset ja epaviralli-
set yhteistyd6foorumit mahdollistavat saannéllisen tietojenvaihdon. Keskushallinnossa toi-
mivat erityisesti Turvallisuuskomitea, valmiuspaallikko- ja valmiussihteerikokoukset seka
ministerididen kansliapaallikko- ja viestintdjohtajakokoukset. Aluehallinnossa toimivat esi-
merkiksi aluehallintoviranomaisten johtamat alueelliset valmiustoimikunnat. Eri puolella
Suomea on myos luotu toimivia yhteistydmuotoja ja -foorumeja, joihin osallistuu valtion
viranomaisten, kuntien, kaupunkien, jarjestdjen seka yritysten edustajia.

1.2 Viestinnalla vastataan muutokseen ja odotuksiin

Arjessa eteen tulevien tilanteiden ja hairiétilanteiden hallinta edellyttavat viranomaisilta
ennakointia, varautumista ja joustavuutta. Jotta toiminnassa ja viestinndssa onnistutaan,
viranomaisten on tunnettava ihmisten tarpeet, odotukset ja median kayttotavat seka tun-
nistettava uudenlaisia yhteiskunnallisia ilmi6ita. Myos viestinnan toimintaympariston ja
viestintateknologian jatkuva muutos on otettava huomioon. Hyvin hoidettu viestinta ja
viestinnan jatkuva kehittdminen edellyttavat riittavaa resursointia. Nykyisessa viestinta-,
media- ja informaatioymparistdssa viestinnan ammattilaisten rooli organisaation viestin-
nan konsultteina ja valmentajina korostuu entisestaan.

Tarinoiden merkitys on jo vuosia kasvanut viestinndssa. Mita koukuttavampi ja vetoa-
vampi tarina, sitd enemman se vaikuttaa ihmisiin. Jotkut tahot pyrkivat vaikuttamaan
yhteiskuntaan ja ihmisiin esimerkiksi levittamalla valheita tai puolitotuuksia. Toiminnan ta-
voitteena on lisdta epdluottamusta, haitata yhteiskunnan ja sen instituutioiden paivittaista
toimintaa, karjistaa yhteiskunnallista ilmapiirid ja lisata ristiriitoja. Kdytdnndssa tama ilme-
nee esimerkiksi siten, ettd viranomaisten toimintaa hairitdan tarkoituksellisesti tai viran-
omaisia kohtaan tunnettua luottamusta pyritaan rapauttamaan. Tassa yhteydessa on hyva
korostaa, etta oikeus kritisoida viranomaisen tai virkamiehen toimintaa on eri asia kuin
toiminnan tarkoituksellinen haittaaminen tai hairinta.

10
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Informaatiotyhijio tayttyy aina: jos viranomainen ei kerro toiminnastaan tai suunnitelmis-
taan, joku muu tekee sen ja nakertaa samalla tarkoituksella tai tarkoituksettomasti luotta-
musta viranomaiseen ja viranomaisten viestintdaan. Tata tapahtuu niin normaalioloissa kuin
kriiseissa. Viranomaisten on pohdittava jatkuvasti keinoja, joilla voidaan tavoittaa erilaiset
kohderyhmat. Ika, mielipiteet polttavista aiheista, kieli, etninen tausta, sukupuoli ja mo-
net muut seikat luovat ryhmia ja ryhmien sisdlla omanlaistaan puhetta. Ndiden ryhmien
ndkokulmasta viranomaisten tyon on oltava merkityksellista ja perusteltua. Viranomaisen
on puolestaan mietittava, miten ja milla keinoin ryhmat voidaan tavoittaa ja miten niille
viestitaan.

1
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2 Viestinnan periaatteet

Vaikuttamis-
mahdollisuus
valmisteluun

VIRANOMAISTEN
VELVOITTEET

Etujen ja
oikeuksien
Avoimuus valvonta

Tiedon
tuottaminen
ja jakaminen

Neuvonta

Totuudenmukainen
kuva viranomais-

toiminnasta KANSALAISET

2.1 Valtionhallinnon viestinnan periaatteet

Valtionhallinnon viestintda saatelevat ja ohjaavat useat lait, arvot ja periaatteet seka hal-
linnonalojen ohjeet ja saannot. Keskeisimpia sovellettavista laeista ovat perustuslaki, jul-
kisuuslaki, hallintolaki, yhdenvertaisuuslaki ja kielilaki sekd muu kielilainsdadanto, kuten
saamen kielilaki ja viittomakielilaki.

Keskeisin perusoikeus valtionhallinnon viestinnan kannalta on jokaisen oikeus saada tie-
toja viranomaisten julkisista paatoksista ja niiden valmistelusta. Viranomaisen on huoleh-
dittava siitd, ettd sen tyontekijat tuntevat julkisuuslain periaatteet ja osaavat soveltaa niita
tyossaan.

12
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Valtionhallinnon viestintdsuosituksessa® on maaritelty valtionhallinnon viestintaa ohjaavat
arvot, jotka ovat avoimuus, luotettavuus, tasapuolisuus, ymmarrettavyys, vuorovaikuttei-
suus ja palveluhenkisyys. Viranomaisten on otettava ne huomioon paivittdisessa viestin-
ndssaan ja sen suunnittelussa.

Viranomaisilla on velvollisuus edistaa toimintansa avoimuutta seka neuvoa, tuottaa ja ja-
kaa tietoa, jotta kansalaiset voivat muodostaa totuudenmukaisen kuvan viranomaisten
toiminnasta, vaikuttaa valmisteilla oleviin asioihin seka valvoa etujaan ja oikeuksiaan. Vies-
tinnan tavoitteet ja periaatteet pohjautuvat seuraaviin perusoikeuksiin,

* sananvapauteen

e yhdenvertaisuuteen

e osallistumis- ja vaikuttamisoikeuksiin

e oikeusturvaan ja

* oikeuteen omaan kieleen ja kulttuuriin.

Kaikilla viranomaisilla on yhdenvertaisuuslain mukaan velvollisuus edistaa yhdenvertai-
suutta toiminnassaan. Tama koskee myds tehostetun viestinnan tilanteita. Yhdenvertainen
viestinta ei tarkoita ainoastaan eri kohderyhmien huomioon ottamista viestinnan saavu-
tettavuudessa ja esteettomyydessd, vaan my0ds viestinnan sisaltoja ja ilmaisuja.

Viranomaisten tulee kiinnittaa viestinndssaan huomiota selkeaan, hyvaan ja ymmarretta-
vaan kieleen. Ihmisten tavoittaminen ja viestinndn ymmarrettavyyden varmistaminen ovat
erityisen tarkeita tehostettua viestintaa vaativissa tilanteissa. Turvallisuuden ja yhteenkuu-
luvuuden tunteen varmistamiseksi viranomaisviestinnan pitaa olla sellaista, ettd ihmisen
myos kokevat tulevansa huomioiduksi. Yhdenvertaisuuden ja saavutettavan viestinnan
riittdva huomioiminen arjessa luo hyvan perustan poikkeusoloja varten.

2.2 Viestinta on saavutettavaa ja tasapuolista

Viranomaisten, virastojen ja virkamiesten vastuulla on toimia niin, etta toiminta ja viestinta
on puolueetonta, riippumatonta ja tasapuolista.

Viestinndssa kaytetaan monipuolisesti erilaisia viestintdkanavia seka ilmaisutapoja, jotka
ottavat huomioon kohderyhman ja tavoitteen. Viestinnan on oltava alueellisesti kattavaa,
ymmadrrettdvaa ja todenmukaista sekd annettava realistinen kuva tilanteesta. Kansalaisilla,

3 Valtionhallinnon viestintdasuositus 2016; Valtioneuvoston kanslian julkaisusarja 14:2016

13
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yhteisoilld ja yrityksilla on oltava yhdenvertainen mahdollisuus muodostaa kokonaiskuva
viranomaisen toiminnasta ja tilanteesta.

Julkisuudessa esiintyneet merkitykselliset virheelliset tiedot korjataan viipymatta. Oikean
viranomaistiedon l0ydettavyys pyritdadn varmistamaan. Esteettomilla ja saavutettavilla
verkkopalveluilla varmistetaan kansalaisten yhdenvertaiset mahdollisuudet saada tietoa.

Viranomaisten tuottaman olennaisen viestintdaineiston on oltava saatavilla suomeksi ja
ruotsiksi. Aineiston on oltava saatavilla myds saamen kielilld silloin, kun se koskee padosin
saamelaisia tai silla on erityisen suuri merkitys juuri saamelaisille. Viranomaisen tulee myos
edistaa viittomakielta kayttavien tiedonsaantia huomioiden, ettei kirjoitettu teksti korvaa
viittomakielta. Kirjoitettu kieli on viittomakielta didinkielendan kayttavalle vieraskieli. Ai-
neistoa tuotetaan tarvittaessa myos englanniksi. Suomessa asuvien ja oleskelevien ulko-
maalaisten seka erityisryhmien tiedontarpeet otetaan huomioon. Viestinnassa huomioi-
daan tarve viestia yleiskielta yksinkertaisemmin, esimerkiksi kayttamalla selkokielta.

Tiedotustilaisuudet tulisi tulkata suomalaisella ja suomenruotsalaisella viittomakielelld,
kun kyseessa on kansalaisia koskeva kriisitilanne, suuronnettomuus, mahdollinen terro-
ri-isku tai saan aari-ilmioihin, sshkoverkkoon tai muuhun vastaavaan verrattavissa oleva
hairiotilanne. Hairiotilanteessa on erittdin tarkeas, etta henkilot mahdollisuuksien mukaan
saavat tietoa didinkielellaan. Lisaksi tiedotustilaisuudet tulisi tulkata suomalaisella ja suo-
menruotsalaisella viittomakielelld, kun kyse on asiasta, jolla on merkittava vaikutus kansa-
laisten ja erityisesti viittomakieltd kdyttavien kansalaisten arkeen.

Media on keskeinen viranomaistiedon valittdja ja tulkitsija seka yhteiskunnallisen paatok-
senteon valvoja. Viranomaisten mediaviestinnan on oltava aktiivista, tasapuolista ja palve-
levaa. Tiedotus- ja taustatilaisuuksia jarjestettaessa mediaa kohdellaan tasapuolisesti. Jos
osallistujien maaraa on rajoitettava, perusteiden on oltava tasapuolisia ja selkeita. Viran-
omaisten on huolehdittava, ettd my6s muiden kuin osallistujien saatavilla on riittavasti
tietoa tilaisuuden aiheesta.

2.3 Normaaliolot, hairiotilanteet ja poikkeusolot

Yhteiskuntaan kohdistuvat uhat voivat olla paikallisia, alueellisia, valtakunnallisia tai maa-
ilmanlaajuisia. Saan aari-ilmididen voimistuminen, kyberrikollisuus seka terrorismin tai
pandemian kaltaiset uhat eivat noudata valtioiden valisia rajoja. Uudentyyppisia uhkia ja
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niihin liittyviad toiminnan muotoja, kuten informaatiovaikuttamista®, leimaavat liséksi epa-
maardisyys ja hahmottomuus. Kriisit ovat my6s arkipdivaistyneet. Toiminnassa on varau-
duttava yllatyksellisiin ja poikkeuksellisiin tilanteisiin.

Normaaliolojen lisaksi lainsdaddanndssa maaritelldan kaksi muuta turvallisuustilannetta:
héirictilanteet ja poikkeusolot. Myds normaalioloissa on kriisejg, joissa tarvitaan tehostet-
tua viestintaa.

Hairiotilanne

Hairidtilanteella tarkoitetaan uhkaa tai tapahtumaa, joka vaarantaa yhteiskunnan elin-
tarkeita toimintoja tai strategisia tehtavia ja jonka hallinta edellyttaa viranomaisten ja
muiden toimijoiden tavanomaista laajempaa tai tiiviimpaa yhteistoimintaa ja viestintaa.
Hairidtilanteita ovat esimerkiksi luonnononnettomuudet. On olemassa myds ihmisten
toiminnasta aiheutuvia hdiridtilanteita, kuten terrorismi. Hairiétilanteita voi esiintya niin
normaali- kuin poikkeusoloissa. Normaalioloissa esiintyvat hairidtilanteet hallitaan viran-
omaisten normaalein toimivaltuuksin.

Hairiotilanteen hallinnassa noudatetaan voimassa olevaa lainsaadantoa seka Yhteiskun-
nan turvallisuusstrategiassa esitettyja periaatteita. Hairidtilanteiden johtamisessa lahto-
kohtana on, etta viranomaiset toimivat normaaliorganisaatiolla, normaalien toimintamal-
lien ja -valtuuksien mukaisesti. Valtioneuvoston kanslia vastaa hairiétilanteiden hallinnan
yleisesta yhteensovittamisesta valtioneuvostossa.

Hairidtilanteissa viestinnan tarkein tehtava on varoittaa kansalaisia seka suojella heita tie-
dossa olevalta vaaralta ja mahdollisilta lisavahingoilta.

Poikkeusolot

Normaalioloissa rakennettavat jarjestelmat ja varautumistoimet luovat perustan toimin-
nalle poikkeusoloissa. Poikkeusolot on maaritelty valmiuslaissa ja puolustustilalaissa.
Naista kahdesta poikkeusolosta sdaadetdan eri laeilla ja ne saatetaan voimaan eri tasoisin
asetuksin. Valmiustila saatetaan voimaan valtioneuvoston asetuksella ja puolustustila saa-
tetaan voimaan tasavallan presidentin asetuksella.

4 informaatiovaikuttamisella tarkoitetaan toimintaa, jolla pyritaan jarjestelmallisesti vaikuttamaan yleiseen mieli-
piteeseen, ihmisten kadyttaytymiseen ja paatoksentekijoihin seka sita kautta yhteiskunnan toimintakykyyn. Vaikut-

tamisen keinoja ovat esimerkiksi vddrien tai harhaanjohtavien tietojen levittdminen ja painostaminen seka sindnsa
oikean tiedon tarkoitushakuinen kdytto. Kyse on strategisesta toiminnasta, jonka tavoitteena on saada kohde teke-
maan itselleen haitallisia paatoksia ja toimimaan omaa etuaan vastaan. Informaatiovaikuttamiseen vastaaminen -

Opas viestijoille; Valtioneuvoston kanslian julkaisusarja 2019:11
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Valmiuslain mukaan poikkeusoloja ovat:

e Suomeen kohdistuva aseellinen tai silhen vakavuudeltaan rinnastet-
tava hyokkays ja sen valiton jalkitila;

e Suomeen kohdistuva huomattava aseellisen tai siihen vakavuudel-
taan rinnastettavan hyokkayksen uhka, jonka vaikutusten torjumi-
nen vaatii lain mukaisten toimivaltuuksien valitonta kdyttoon otta-
mista;

e vaeston toimeentuloon tai maan talouselaman perusteisiin koh-
distuva erityisen vakava tapahtuma tai uhka, jonka seurauksena
yhteiskunnan toimivuudelle valttamattomat toiminnot olennaisesti
vaarantuvat;

* erityisen vakava suuronnettomuus ja sen valiton jalkitila; seka

 vaikutuksiltaan erityisen vakavaa suuronnettomuutta vastaava hy-
vin laajalle levinnyt vaarallinen tartuntatauti.

Viranomaisille valmiuslain mukaisissa poikkeusoloissa annettavien toimivaltuuksien sovel-
tamisen aloittamisesta paatetaan valtioneuvoston asetuksella, jos valtioneuvosto yhteis-
toiminnassa tasavallan presidentin kanssa toteaa, etta maassa vallitsevat poikkeusolot.

Puolustustilalain mukaan puolustustila voidaan saattaa voimaan Suomeen kohdistuvan
sodan aikana seka siihen rinnastettavissa vakavasti yleisen jarjestyksen yllapitamiseen
vaikuttavissa sisdisissa, vakivaltaisissa levottomuuksissa, joilla pyritdan kumoamaan tai
muuttamaan perustuslain mukainen valtiojarjestys. Puolustustilasta paatetaan tasavallan
presidentin asetuksella.

2.4 Viestinnan periaatteet tehostettua viestintaa
vaativissa tilanteissa

Viestintda hoidetaan erityistilanteissa padosin samoilla valineilld kuin paivittdisessa toimin-
nassa, mutta tehostetusti. Viestinndssa on oltava valmis kayttamaan nopeasti ja joustavasti
eri viestintakanavia. Asiasta vastaava viranomainen antaa tietoja ja viestinta on johdonmu-
kaista. Luotettavuudesta ei tingitd nopeuden takia.

Kriiseissa viestinta on keskeinen osa tilanteen johtamista. Tall6in johdon, asiantuntijoiden
ja viestinnan ammattilaisten yhteistyo ja tiedonkulku korostuvat. Luotettavalla, todenmu-

kaisella ja oikea-aikaisella viestinnalla kerrotaan kansalaisille, etta tilannetta hoidetaan.

Hairiotilanteiden hallinnassa tarkeda on luotettava ja oikea-aikainen viestinta. Lahtokoh-
tana on, etta toimivaltainen viranomainen johtaa operatiivista toimintaa ja vastaa siihen
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liittyvdsta viestinndsta. Muut viranomaiset tukevat toimivaltaista viranomaista tarvittaessa
sovittujen kaytantojen mukaisesti.

Kansalaisyhteiskunnan ja elinkeinoelaman toimijat voivat tukea viranomaisia esimer-
kiksi hairiotilanteiden hallinnassa. Hallinnonalojen on tunnistettava toimintansa kannalta
kriittiset kumppanit ja verkostot seka sovittava yhteistydn muodoista jo normaalioloissa.
Yhteistyon perustana on pitkdan rakennettu ja toimiva kansainvalisestikin ainutlaatuinen
suomalainen kokonaisturvallisuuden yhteistoimintamalli.

Sisdinen viestinta luo perustan ulkoisen viestinnan onnistumiselle. Sisaisella viestinnalla
varmistetaan, etta kaikilla organisaatiossa toimivilla on tiedossaan toiminnan tavoitteiden
ja tydn kannalta olennainen tieto.

Tiedon on kuljettava ja yhteinen tilannekuva on voitava jakaa esteettomasti. Tietoja ja ko-
kemuksia vaihtamalla pystytddn parantamaan ja tehostamaan toimintaa. Samalla pysty-
taan varautumaan toimintaan, jolla pyritaan vahingoittamaan yhteiskunnallisia instituu-
tioita.

Viestinnan vaiheet ja valmius voidaan jaotella eri tilanteissa seuraaviin osa-alueisiin. Tar-
kempia ohjeita oppaan luvussa 4.

1. VARAUTUMINEN

~

5. ARVIOINTI 2.VAROITTAMINEN

VIESTINNAN
VALMIUS

4. JALKITOIMET 3. VIESTINTA

2.5 Viestintaa on suunniteltava ja arvioitava

Viestinta on organisaation strategista toimintaa ja keskeinen osa johtamista. Viestintaa
johdetaan, suunnitellaan, kehitetdan ja budjetoidaan kuten muutakin toimintaa. Vi-
ranomaisilla on oltava kdytossaan ajantasainen viestintaohjeistus. Organisaatioiden on
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varmistettava viestintdosaamisensa kouluttamalla sdaannéllisesti viestintdhenkilostoaan ja
muuta henkildstoaan, jotka osallistuvat kriisien hoitoon seka tekemalla tiivista yhteistyota
muiden toimijoiden kanssa.

Median, avoimien ldahteiden, toimintaympariston seka mielipide- ja asenneilmaston seu-
ranta ja analysointi on entista tarkedampaa nykyisessa turvallisuusympadristossa. Jarjestel-
mallisella pdivittaisella toiminnalla tuetaan viranomaisten paatoksentekoa seka varaudu-
taan nopeasti syntyviin tai tarkoituksellisesti luotuihin tilanteisiin. Seurantaan ja arviointiin
on oltava valmiudet jo normaalioloissa. Hairi6tilanteissa ja poikkeusoloissa valmiustasoa
kohotetaan ja toimintaa tehostetaan joustavasti.

Hyva ja onnistunut viestinta edellyttaa suunnittelua ja arviointia. Viestinnan suunnitte-
lulla pyritdan ennakoitavuuteen seka siihen etta tiedontarvitsijat voivat luottaa viestinnan
saannollisyyteen, tasapuolisuuteen ja johdonmukaisuuteen.

Vaeston ja muiden sidosryhmien kasityksia vallitsevasta tilanteesta ja sen vaikutuksista
voidaan selvittad mielipide- ja asennetutkimuksilla. Tutkimusten perusteella voidaan arvi-
oida myos kansalaisten varautumista kriiseihin. Tutkimustieto tukee tilanteen johtamista ja
sen avulla voidaan suunnitella ja kohdentaa viestintatoimenpiteita.

2.6 Varautuminen ja saannollinen harjoittelu on
jokaisen tehtava

Varautuminen on osa kaikkien viranomaisten paivittdista toimintaa ja lakisdateinen teh-
tava. Varautumiseen kuuluu, etta viestinta sisallytetaan kaikkiin valmiussuunnitelmiin, ja
etta toimintaan varataan riittava henkil6sto.

Organisaatiot harjoittelevat yhteiskunnan elintarkeiden toimintojen yllapitamisen kan-
nalta keskeisia toimintoja ja viestinndn yhteensovittamista hairictilanteissa. Asiantuntijoi-
den osaaminen on varmistettava koulutuksin ja harjoituksin.

Viestinnalliseen varautumiseen kuuluu myds tuntea kansalaisten, median ja sidosryhmien
viestintatavat ja eri tahojen kasitykset sekd seurattava ndissa tapahtuvia muutoksia. Varau-
tuminen kattaa lisaksi turvallisuus- ja toimintaohjeet seka esimerkiksi ennaltaehkaisevat

5 Tutkimustoiminta kriisijohtamisen ja -viestinnan tukena -hankeryhman loppuraportti; valtioneuvoston kanslia
2016
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viestintdkampanjat. Riskitietouden ja mielikuvien seuraaminen ja seka todellisen riskin
suhteellistaminen mielikuviin ovat osa viestinnallista varautumista.

Viestinnallinen varautuminen on osa jokaisen organisaation paivittdista riskienhallintaa.
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3 Viestinnan organisointi ja vastuut

Vastaa
tiedonkulusta

TOIMINTAA Koordinoi tilanteeseen
JOHTAVA VIRANOMAINEN kytkeytyvien tahojen viestintda

JJ

Toimivaltainen viranomainen
johtaa operatiivista toimintaa

toimijoiden kesken

Vilittaa
reaaliaikaista
tilannetietoa

Vastaa tilanteen
viestinnasta

Pitad ylla yleista tilannekuvaa
Sisdltdd viestinndn tilannekuvan

Muille ja vastaa myds siihen liittyvésta
Valtioneuvoston illitiasean viestinndstd sekd normaali-
tilanne- oloissa ettd normaaliolojen

kytkeytyville
viranomaisille

keskukselle hairidtilanteissa.

3.1 Viestinnan organisointi

Onnistunut viranomaistoiminta ja siita viestiminen eri tilanteissa perustuu paivittdiseen
yhteistyohon, selkeisiin toimintatapoihin ja kaytantdihin seka harjoitteluun. Resursseja ja
henkilostoa pitda voida siirtaa eri hallinnonalojen sisalla ja valilla.

Viranomaisten tdytyy jo normaalioloissa huolehtia siitd, etta viestinta on keskeinen osa
johtamista ja ettd viestinnasta vastaava asiantuntija on mukana organisaation johtoryh-
madssa seka organisaation valmius- ja varautumistydssa.

Hyva viestinta normaalioloissa antaa viranomaiselle valmiudet tehostaa viestintda hairioti-
lanteissa.

Tehostettua viestintaa kdynnistdessddn organisaation on varmistettava, ettd viestinnasta
vastaava asiantuntija on mukana halytysketjuissa seka kaikissa niissa tietovirroissa, joita

oikea-aikainen viestinta edellyttaa. Tata varten kaytossa on oltava tarkoituksenmukaiset
tilanteeseen soveltuvat viestintavalineet.
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Valtionhallinnon organisaatiot huolehtivat siitd, etta viestinndsta vastaava asiantuntija

e kuuluu organisaation johtoryhmaan ja on edustettuna kaikissa
niissa kokoonpanoissa, joissa tilannetta johdetaan ja kasitellaan

* on osa organisaation halytysjarjestelmaa

* saa kaiken keskeisen tiedon tilanteen edellyttaman viestinnan hoita-
miseksi.

Lisaksi organisaatioiden on huolehdittava viestintdhenkildston tavoitettavuudesta halytys-
ja paivystysjarjestelyin seka varmistettava, etta viestinnan tilannekuva on osa organisaa-
tion tilannekuvaa.

Tehostetun viestinnan hoitaminen voi olla kuormittavaa, etenkin jos tilanne pitkittyy.
Organisaatioiden on suunniteltava osana varautumista henkil6stdn ty6- ja lepoajat seka
varauduttava jarjestamaan tilanteen hoitoon osallistuvien asiantuntijoiden tukeminen ti-
lanteen aikana ja sen jdlkeen.

3.2 Viestintavastuut normaalioloissa ja normaaliolojen
hairidtilanteissa

Toimivaltainen viranomainen johtaa operatiivista toimintaa ja vastaa myds siihen liitty-
vasta viestinndsta seka normaalioloissa ettd normaaliolojen hairidtilanteissa. Luotettavan
viestinnan edellytyksena on se, etta toimivaltaisella viranomaisella ja sen viestinnasta vas-
taavilla asiantuntijoilla on kaytossaan ajantasainen tilannekuva tapahtuneesta.

Valtaosan hairidtilanteista hoitavat paikalliset viranomaiset, jotka vastaavat viestinnan
ohella my6s tiedonkulusta muille viranomaisille ja sidosryhmille. Padvastuu paikallisesta
viestinnasta on kunnilla, paikallisilla viranomaisilla tai kunnallisilla yhteenliittymilld, kuten
sairaanhoitopiireilla.

Jokainen ministeri® vastaa toimintaansa koskevasta viestinnastd ja oman hallinnonalansa
viestinnan yhteensovittamisesta. Valtioneuvoston kanslia vastaa hallituksen ja paaminis-
terin viestinndsta seka koko valtioneuvoston viestinndn yhteensovittamisesta. Jos tilanne
koskee useampaa hallinnonalaa tai edellyttaa toimenpiteita hallitukselta, siihen liittyvan
viestinndn koordinoinnista voi vastata valtioneuvoston kanslia. Valtioneuvoston kanslian
koordinaatiotehtavasta paattaa paaministeri valtiosihteerin esityksesta.

Hairiotilanteessa on tarkeda, etta tasavallan presidentin, valtioneuvoston, eduskunnan ja
eri viranomaisten valinen tiedonkulku sujuu nopeasti ja joustavasti.
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Valtioneuvoston kanslian tehtdvdna on informoida tasavallan presidentin kansliaa seka
koordinoida sen kanssa vaativien kansainvalisten yhteyksien viestintaa. Tasavallan presi-
dentin rooli tulee muistaa my6s kansakunnan henkisen kriisinkestavyyden tukemisessa.

Viranomaisten on sovittava keskindisesta vastuunjaosta ja tiedotettava siina tapahtuvista
muutoksista seka varmistettava viestinnan yhdenmukaisuus. Yhteisty6ta jatketaan tar-
keimpien sidosryhmien kanssa my0s hairidtilanteissa. Yhteistydmuodoista sovitaan jo nor-
maalioloissa.

Jarjestot voivat tukea viranomaisten viestintdd omien kanaviensa ja yhteyksiensa avulla
esimerkiksi jakamalla tietoa ja ohjaamalla ihmisia avun piiriin. Lisaksi vapaaehtoiset voivat
jalkautua apua tarvitsevien pariin. Jarjestojen avulla voidaan siten tavoittaa ihmisia ja ryh-
mid, joita viranomaisten viestinta ei valttamatta hairidtilanteissa tavoita. Viestinnallinen
yhteisty0 on erityisen tarkeda haavoittuvassa asemassa olevien ihmisten ja ryhmien tavoit-
tamiseksi seka heidan tukemiseksi kriisin jalkeen.

Suomessa tapahtuvat kriisit kiinnostavat myos ulkomailla, ja Suomessa tapahtuvan kriisin
kohteena voi olla myds henkil6itd, jotka eivat osaa kotimaisia kielid. Toimivaltaisen viran-
omaisen on ndin ollen huomioitava tarve viestia englannin kielella erityisesti kriisin akuu-
tissa vaiheessa. Viranomaisten on hyva ottaa huomioon viesteja muotoillessaan, etta vies-
tien merkitykset ja sisaltd saatetaan tulkita ulkomailla hyvin eri tavalla ja eri kontekstissa.

Suomessa toimivilla muiden maiden edustustoilla on kriiseissa tarve saada tietoa oman
maansa kansalaisista, jotka ovat tai voivat olla osallisia Suomessa tapahtuvassa kriisissa.
Viranomaisten on huomioitava tama tarve varautumisessaan. Ulkoministerion viestinta-
osasto voi tarvittaessa tukea toimivaltaista viranomaista yhteydenpidossa Suomessa toi-
miviin edustustoihin seka varautumisen etta kriisin aikana. Tallainen tuki on mahdollista
my0s suurissa kriiseissa, joissa kansainvalisen median kiinnostus ylittda normaalin varautu-
misen rajat.

Saa kaiken
keskeisen tiedon

VIESTINNASTA
VASTAAVA ASIANTUNTUJA

Mukana kaikissa
kokoonpanoissa,
joissa tilannetta
Organisaation késitelladn
johtoryhmd

Ajantasainen

tilannekuva

Organisaation
halytysjarjestelmd

Viestinnan
luotettavuus
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Tilannekuva

Hairiotilanteen johtaminen ja viestinta edellyttavat, etta viranomainen kokoaa ja yllapitaa
ajantasaista tilannekuvaa. Laaja-alaisissa hairiotilanteissa on kyettdva tuottamaan poikki-
hallinnollista ja yhteen sovitettua tilannekuvaa. Viestinnan tilannekuva kytketaan osaksi
yleista tilannekuvaa.

JOHTAMINEN

VIESTINTA < > TILANNEKUVA

Viranomaisten on kyettava viestimaan myds vaillinaisin tiedoin tilanteissa, joissa tilanne-
kuva on hyvin epdselva.

Entistd paremman tilannekuvan yllapitamiseksi ja tiedonjaon parantamiseksi valtioneu-
voston tilannekeskuksen toimintaedellytyksia parannettiin vuonna 2017 uudella lain-
sadadannolla. Se parantaa tilannekeskuksen tiedonsaantia ja tukee viranomaisyhteistyota
myos kriisitilanteissa.

Moniviranomaistilanteiden viestinnan organisointi

Hairiotilanteet ovat usein tilanteita, jotka edellyttavat toimia useilta eri viranomaisilta. Tal-
[6in toimintaa johtavan viranomaisen on huolehdittava siitd, etta muut tapahtumaan kyt-
keytyvat viranomaiset saavat riittavasti tietoa tapahtumista. Toimintaa johtava viranomai-
nen vastaa myos siitd, etta valtioneuvoston tilannekeskus saa ajantasaiset tiedot tapahtu-
mista.

23



VALTIONEUVOSTON KANSLIAN JULKAISUJA 2019:23

KUN HAIRIOTILANNE KOSKEE USEITA VIRANOMAISIA, TOIMINTAA
JOHTAVA VIRANOMAINEN

® vastaa tilanteen viestinnasta
® koordinoi tilanteeseen kytkeytyvien tahojen viestintaa

e valittaa asiasta reaaliaikaista tietoa muille tilanteeseen kytkeytyville
viranomaisille

® pitda ylla yleista tilannekuvaa, joka sisaltdaa myos viestinnan tilanne-
kuvan

* valittaa reaaliaikaista tilannetietoa valtioneuvoston tilannekeskuk-
selle

Muiden viranomaisten vastuut ovat:

e Tilanteeseen kytkeytyvien viranomaisten viestinndsta vastaavat ta-
hot pitavat jatkuvaa yhteytta ja vaihtavat tilannetietoja keskenaan.

e Tilanteeseen kytkeytyvat viranomaiset sopivat toimintaa johtavan
viranomaisen kanssa viestinndn sisdllosta ja tukevat toimintaa johta-
vaa viranomaista viestinndssa.

e Kaikki viranomaiset huolehtivat siita, ettei tilanteesta anneta ristirii-
taista tietoa, mika vaikeuttaisi kansalaisten toimintaa tai vaarantaisi
heidan turvallisuutensa.

e Tilanteeseen kytkeytyvat viranomaiset ja tilanteen johtovastuussa
olevat viranomaiset sopivat viestinndn vastuut ja sisallot.

Oikealla viestinnalla voidaan pelastaa ihmishenkia:

e Varoitusvaiheessa kaikkia osapuolia varoitetaan vaarasta, annetaan
kaytannonlaheisia ohjeita suojautumiseksi tai vaaralta valttymiseksi
ja kerrotaan jatkotoimista. Nopealla viestinnalla pyritaan valttamaan
lisavahinkojen syntyminen.

Moniviranomaistilanteissa ja julkisuudessa laajasti kiinnostavissa tilanteissa on kolme vies-
tinnallista ulottuvuutta:
1. Operatiivinen (mita tapahtui ja missa)
2. Hallinnollinen (esim. tutkintaprosessi, menettelytavat ja lainsaa-
danto)
3. Yhteiskunnallinen (mihin tapahtunut asiaa liittyy tai vaikuttaa yh-
teiskunnallisesta ja poliittisesta nakdkulmasta)
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Operatiivisessa toiminnassa on otettava huomioon, ettd hyvin helposti tilanne saattaa
johtaa siihen, etta poliittisen johdon on otettava kantaa asiaan. Taman takia onkin tarkeaa,
etta tieto kulkee sujuvasti virka- ja poliittiseen johtoon asti.

Viranomaisviestinta halytys- ja varoitustilanteissa

Kansalaisten ja muiden sidosryhmien on tarvittaessa kyettava etsimdan ja 16ytamaan vi-

ranomaistietoa vaivattomasti. Verkkoviestinnan ja sosiaalisen median kanavat ja vélineet
tarjoavat tdhan hyvan mahdollisuuden. Naita kdytettdessa on otettava huomioon resur-

sointi ja saavutettavuus. Tiedonkulku on varmistettava myds niille, joiden ei ole mahdol-
lista kayttaa tai jotka eivat kayta internetia ja sosiaalista mediaa.

Muita keinoja varoittaa vaestda ovat vaaratiedotteet, vaestohalyttimet, jalkapartiot seka
tekstiviestit. Myds Yleisradion teksti-tv voi toimia tallaisena kanavana.

1. Viranomaisten vaaratiedotteet

Keskeisilla turvallisuudesta ja terveydesta vastaavilla viranomaisilla sekad ministeri6illa on

oikeus valittaa vaaratiedotteita kansalaisten varoittamiseksi silloin, kun tapahtumasta voi
aiheutua ihmisille hengen- tai terveysvaara tai merkittava vaara omaisuuden vaurioitumi-
selle.

Vaaratiedote pitaa kielilain mukaisesti antaa seka suomen etta ruotsin kielella. Jos tapah-
tuma kohdistuu saamelaisten kotialueelle, on vaaratiedote annettava saamen kielella.

Yleisradiolla on lakiin perustuva vastuu vaaratiedotteiden valittamisessa. YLE valittaa vaa-
ratiedotteen omien radiokanaviensa kautta. Se valitetdan samanaikaisesti myos kaupal-
lisissa radioissa. Televisiokanavilla vaaratiedotteet nakyvat vastaanottimen yldlaidassa
kulkevana tekstinauhana. Hatakeskuslaitos julkaisee vaaratiedotteet virallista valitysjarjes-
telmaa tukevana myos 112 fi-sivustolla, omilla sosiaalisen median kanavillaan®, seka 112
Suomi -sovelluksessa.

Hatakeskuslaitoksen 112 Suomi -sovellus on asennettavissa kaikkiin alypuhelimiin ilmai-
seksi. Sovelluksen lataaminen ja sijainnin kayton hyvaksyminen sovelluksessa mahdollista-
vat alueellisten vaaratiedotteiden nopean saannin kayttajalle.

Niiden viranomaisten, joiden keinovalikoimaan vaaratiedotteiden antaminen kuuluu,
taytyy laatia organisaatiokohtaiset menettelyohjeet vaaratiedoteprosessin nopeaan

6 Lisatietoja Hatakeskuslaitoksen toiminnasta sekd muun muassa laitoksen kdytdssa olevista sosiaalisen median
kanavista osoitteessa 112.fi
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kaynnistdamiseen ja harjoitella toimintaa. Halytys- ja pdivystysjarjestelman pitaa toimia
kaikkina vuorokauden aikoina, jotta vaaratiedotteiden antaminen onnistuu tarvittaessa
viivytyksetta.

Vaaratiedotteen voivat antaa seuraavat viranomaiset: pelastusviranomainen, poliisi, Polii-

sihallitus, rajavartioviranomainen, Hatakeskuslaitos, Sateilyturvakeskus, lImatieteen laitos,
Vaylavirasto, Lilkenne- ja viestintavirasto, Ruokavirasto, Sosiaali- ja terveysalan lupa- ja val-
vontavirasto, Ladkealan turvallisuus- ja kehittamiskeskus seka ministeri6t.

Eri toimijoiden on syyta miettia etukdateen nopeaa varoittamista vaativia tilanteita ja so-
pia varoittamiskeinoista yhteistyokumppaneiden kanssa. Kuntien terveysviranomaisilla ei
ole oikeutta lahettaa vaaratiedotteita, mutta esimerkiksi pelastusviranomaiset voivat sen
tehda.

2, Vaestohalyttimet

Pelastusviranomaiset voivat varoittaa vaestoa valittémasta vaarasta antamalla yleisen
vaaramerkin vaestohalyttymien kautta. Yleinen vaaramerkki on 7 sekunnin nousevista ja 7
sekunnin laskevista ddnimerkeista koostuva halytys, joka kestaa yhteensa minuutin. Se an-
netaan ulkohalyttimista tai kulkuneuvoista.

Viranomaisten on ohjeistettava vdaestda hakeutumaan yleisen vaaramerkin kuullessaan
sisatiloihin. Ovet, ikkunat ja ilmanvaihto suljetaan. Ulos ei saa menna eika alueelta poistua
ilman viranomaisten erikseen antamaa maardysta tai ohjetta, jottei saata itsedédn vaaraan.

Vaesto ei tunne vdestohalyttymien vaaramerkkeja kovinkaan hyvin, joten kansalaisten va-
roittamista ei voi niiden varaan jattaa. Siksi viranomaiset antavat halytysten lisdksi vaara-
tiedotteita ja/tai lisdohjeita mediassa seka omien viestintakanaviensa kautta. Viranomais-
ten pitdisi ohjeistaa kansalaisia kayttamaan talloin puhelinta vain todellisessa hatatilan-
teessa, jotta puhelinlinjat eivat tukkeutuisi. Vaestohalyttimien kdytto tulee aina olla osa
muuta viestintdaa. Nain henkil6t, jotka eivat kuule, tai jotka ovat sisatiloissa tai muuten
kuuluvuusalueiden ulkopuolella tavoitetaan.

3. Nopea kansalaisten varoittaminen suoralla tekstiviestilla
Viranomaisten kadytdssa ei toistaiseksi ole suoraa tekstiviestikanavaa kansalaisten valitonta
varoittamista varten. EU edellyttds, ettd kesaan 2022 mennessa kaikissa EU-maissa on kay-
tossa dlypuhelimiin perustuva kattava vaaratiedotusjarjestelma.
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Tilanteen aikaisen johtokeskuksen perustaminen ja viestinta

Laajan tai vakavan hairiétilanteen johtaminen voi vaatia erillisen johtokeskuksen perus-
tamista. Tall6in on varmistettava tilanteesta johtovastuussa olevan organisaation viestin-
nasta vastaavan asiantuntijan osallistuminen keskuksen toimintaan.

Sisaiselld viestinnalld varmistetaan, ettd oma organisaatio pysyy tilanteen tasalla ja pystyy
antamaan tarvittavaa tukea johtokeskukselle.

Pitkakestoisessa tilanteessa varmistetaan, etta viestinnan henkiloresurssit riittavat johto-
keskuksessa toimimiseen, tarvittavien tiedotustilaisuuksien jarjestamiseen seka mediavies-
tintaan.

Viestinnan kanavat monipuolisesti kayttoon

Hairiotilanteessa viestinnan nopeus on tarkeds, jotta voidaan valttaa tilanteen laajenemi-
nen, pelastaa ihmiset ja ehkaista vadrien tietojen leviaminen. Viestinnan kanavia kaytetdan
joustavasti ja monipuolisesti.

Henkea uhkaavassa tai suuria omaisuusvahinkoja mahdollisesti aiheuttavassa tilanteessa
kaytetdan vaeston varoittamiseen tarkoitettuja vaaratiedotteita tai vaestohalyttymia, mi-
kali turvallisuusviranomaiset arvioivat tilanteen edellyttavan sita.

Usein tarvitaan tiedotustilaisuuksia, jotta median ja suuren yleisdn tiedontarve saadaan
taytettya samanaikaisesti. Pitkakestoisessa tilanteessa jarjestetdaan tarvittaessa useampia
tiedotustilaisuuksia tilanteen kehittymisesta riippuen.

Yhdenmukaisen viestinnan takaamiseksi organisaation on hyva maaritella nimetty henkil®
tai taho, joka antaa medialle sadanndllisesti tilannekatsauksia ja on median kadytettavissa
koko tilanteen keston ajan. Oma organisaatio on tarkeaa pitaa tiiviisti ajan tasalla tilan-
teesta.

Laajamittaisissa ja pitkdkestoisissa tilanteissa voidaan ottaa kayttoon erillinen kansalaisille
suunnattu puhelinpalvelu. Osa viranomaisista on varautunut palvelun kaynnistamiseen.
Valtioneuvostossa puhelinpalvelun perustamisesta ja teknisesta ylldpidosta vastaa valtio-
neuvoston kanslia. Puhelinpalveluja perustettaessa tulee eri kieliryhmien, kuten viittoma-
kielta kayttavien, tarpeet ottaa huomioon.

Median ja sosiaalisen median seuranta on syyta aloittaa heti hairidtilanteen alkaessa. Mer-
kitykselliset vaarat tiedot oikaistaan niin pian kuin mahdollista.
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HAIRIOTILANTEESSA ON VARMISTETTAVA SEURAAVAT SEIKAT YHDESSA
JOHDON KANSSA:

® madrita toimivaltainen viranomainen ja sen viestintavastuut

® varoita vaestoa tilanteen niin vaatiessa

® aloita tehostetun viestinnan ja mahdollisen tiedotustilaisuuden val-

mistelu
® anna ensitiedote tapahtuneesta riittdvan nopeasti

® moniviranomaistilanteessa varmista, kuka johtaa viestintaa ja keita

muita tahoja tilanteeseen kytkeytyy
® nimea henkild, joka antaa lisdtietoja medialle

® varmista toimiva tiedonvaihto muiden asiaan kytkeytyvien viran-
omaisten kanssa

* vdlitd ajantasaista tilannekuvaa viestinndstd vastaavalle taholle seka
muille tilanteeseen kytkeytyville viranomaisille koko tilanteen ajan

® aloita mediaseuranta valittomasti
® oikaise vaarat tiedot

e kayta viestinnan kanavia monipuolisesti ja toimi 24/7 tarpeen vaa-
tiessa tilanteen ajan

Jos sahkoiset jarjestelmat eivat ole kaytossa

Hairidtilanteissa on varauduttava hairidihin tietoliikenteessa ja sahkdverkoissa. Organisaa-
tiot voivat joutua tilanteisiin, joissa sahkoiset viestintavalineet eivat ole kdytossa.

Vakavissa sahkokatkostilanteissa viranomaisten ensisijainen varaviestintdjarjestelma on

radio. Yleisradiolla on lakisaateinen tehtava seka valittaa viranomaistiedotuksia etta varau-
tua televisio- ja radiotoiminnan hoitamiseen poikkeusoloissa.
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4  Ohjeita tehostetun viestinnan
hoitamiseen

VIESTINTA Luotettavuus
ERITYISTILANTEISSA

Paivittais-
viestinnan Joustavuus Johdonmukaisuus
vélineet

Tehostettu
kdytto

MUISTA
VARAUDU VAROITA VIESTI JALKITOIMET ARVIOI

Kartoita uhat, Varoita vaarasta, Neuvo, Tue tilanteen Ota
ohjeet kuntoon, anna ohjeita, tuota ja palautumista kokemuksista
harjoittele kerro jatkotoimista JEERUEOE] normaaliksi opiksi

Tama luo perustan organisaatioiden tarkempien viestintdsuunnitelmien laatimiselle. Muis-
tilista ei ole sellaisenaan kattava, vaan kunkin hallinnonalan on hyva laatia tarkemmat
muistilistat omat tarpeensa ja erityispiirteensd huomioon ottaen.

4.1 Varaudu

® Varaudu ennakkoon mahdollisiin hdiridtilanteisiin. Kartoita erilai-
sia uhkia sekd oman organisaation heikkouksia ja haavoittuvuuksia.
Maarita organisaatiosi riskit ja tehostettua viestintda vaativat tilan-
teet. Yllapida viestinnan ohjeita ja suunnitelmia osana organisaation
ja hallinnonalan valmiussuunnittelua.
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Varmista henkiloston osaaminen saanndlliselld koulutus- ja harjoi-
tustoiminnalla. Suunnittele vuosittainen viestinnan taydennyskou-
lutus johto- ja avainhenkil6stolle.

Harjoitelkaa yhteiskunnan elintarkeiden toimintojen yllapitamisen
kannalta keskeisia toimintoja ja viestinnan yhteensovittamista hai-
ridtilanteissa. Harjoitusten sisallon on vastattava mahdollisimman
todenmukaisesti oikeaa toimintaa. Harjoituksiin osallistuvien virka-
miesten on harjoiteltava kdytossaan olevilla tyévalineilla niita tehta-
vig, joita he kdytannossa tekevat eri tilanteissa.

Varaudu keskeisiin hairidtilanteisiin valmistelemalla ja hyvaksytta-
malla ennakkoon viestejd, jotka on tarkoitettu eri kohderyhmille ja
eri jakeluihin.

Huolehdi organisaatiosi johdon ja valmiuspaallikon kanssa siitd, etta
koko organisaatio ymmartaa tehostetun viestinndan merkityksen ja

viestinnan tehtavat.

Varaudu hairidihin tietoliikenteessa ja sahkoverkoissa. Kartoita vies-
tinnan varajarjestelmat ja varaudu julkaisemaan viestintdaineistoja
toisilla verkkosivustoilla, kuten esimerkiksi valtioneuvoston tai toi-
sen viranomaisen verkkosivuilla. Sovi yhteistyosta eri toimijoiden ja

kumppaneiden kanssa.

Median, avoimien ldhteiden ja toimintaympariston seurannan ja
analysoinnin on kuuluttava pdivittdiseen toimintaan. Varmista pal-
veluiden ja menetelmien toiminallisuus ja kdytettavyys eri tilan-
teissa. Arvioi toimintaa jatkuvasti ja kerda palautetta sidosryhmiltasi.

Tunne kansalaisten, median ja sidosryhmien viestintatavat ja eri ta-
hojen kasitykset. Seuraa ndissa tapahtuvia muutoksia.

Maarittele tehostettua viestintda edellyttava tyonjako ja vastuut
yksikossasi. Selvita tilanteen hoitamiseen tarvittavat kotimaiset ja ul-
komaiset yhteistyotahot ja pdivita kontaktihenkildiden yhteystiedot.

Varmista keskeisen viestintdhenkiloston tavoitettavuus halytys- ja
paivystysjarjestelyin.

Sovi yksikkosi sijaisuusjarjestelyista ja kartoita viestinnallisten lisdre-
surssien saatavuus omalta hallinnonalallasi. Varmista kdytossa ole-
vien viestintdkanavien ja -valineiden toimivuus seka niiden varajar-
jestelmat. Mieti, miten hoidat tiedonsaannin niille, joilla ei ole mah-
dollisuutta hakea tietoa verkkopalveluista tai sosiaalisesta mediasta.

Huomioi paivittdisessa viestinndssasi saavutettavan ja selkokielisen
viestinnan tarkeys. Varaudu viestimaan suomeksi ja ruotsiksi seka
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tarvittaessa saameksi, viittomakielilla ja muillakin kielilla. Selvita
kaannos- ja viittomakielisten tulkkauspalveluiden ymparivuorokau-
tinen saatavuus. Varaudu tiedotustilaisuuksien tulkkaukseen vahin-
taan suomenkieliselld viittomakielella silloin, kun kyseessa on kansa-
laisia koskeva kriisitilanne, suuronnettomuus, mahdollinen terro-
ri-isku tai saan adri-ilmidihin, sahkéverkkoon tai muuhun vastaavaan
verrattavissa oleva hairiétilanne. Varaudu julkaisemaan tilaisuuden
tiivistelma suomenruotsalaisella viittomakielelld tilaisuuden paatyt-
tya. Tilanteen mukaan olisi harkittava tilaisuuden tulkkaamista valit-
tomasti kummallakin viittomakielella.

® Harjoittele toimintatapoja, joilla voidaan vastata verkkopalveluiden
kavijamaarien voimakkaaseen kasvuun, esimerkiksi julkaisemalla
kevennetty sivusto. Huomioi harjoittelussa poikkihallinnollisuus, ja
hyodynna esimerkiksi Kyberturvallisuuskeskuksen tarjoamia palve-

luja.

® Sosiaalisen median tyokalut tarjoavat saavutettavuutta lisaavia tyo-
kaluja, joiden avulla viesti tavoittaa laajemman kohderyhman. Esi-
merkkind tasta ovat kuvien metatietojen kaytto ja videomateriaalien
tekstitykset.

® Varaudu ns. maalittamiseen, jossa yksi tai useampi toimija kdynnis-
taa koordinoidun painostamis-, vainoamis- ja hairintdkampanjan
yksittdista virkamiestd tai hanen perheenjasenidan kohtaan sosiaa-
lisessa mediassa tai fyysisessa maailmassa. Maalittamisella pyritdan
vaikuttamaan kohteena olevan henkilon virkatehtavien hoitoon.
Organisaatiollasi on oltava selvét ohjeet ja kdytannét, joissa huo-
mioidaan erilaiset ty6tehtavat ja joilla varmistetaan maalittamisen
kohteeksi joutuneen henkilon tukeminen. Ohjeiden on katettava
psykososiaalinen tuki, fyysisen turvallisuuden varmistaminen seka
tarvittavat oikeussuojakeinot. Selkedt toimintatavat ja kdytannot
hairinta- ja vainoamistilanteiden hoitamiseksi seka erityisesti johdon
taholta tuki antavat vahvan viestin henkilostolle. Samalla valitetaan

viesti organisaation ulkopuolelle.

e Varaudus siihen, ettd jokin toimija voi pyrkia hyddyntamaan hairio-
tilannetta ajaakseen asiaansa informaatiovaikuttamisen keinoin.
Keinoja voivat olla perattomien tietojen ja huhujen levittaminen,
valesivustot, -media ja -profiilit verkossa ja sosiaalisessa mediassa,
valeviranomaisten tai -asiantuntijoiden nostaminen nakyviin, ti-
lanteen hoitoon osallistuvien virkamiesten maalittaminen, viran-
omaisten viestintdkanavien tukkiminen halylla tai verkkosivus-
tojen kaataminen palvelunestohydkkayksella. Tarkempia ohjeita
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informaatiovaikuttamisen tunnistamiseen ja siihen varautumiseen
on ohjeen luvussa 5.

® Varaudu siihen, ettd sosiaalisessa mediassa tai julkisuudessa voi le-
vitd valheellisia tietoja, kuvia, videoita tai vditteita tapahtumasta tai
tilanteesta, jota ei ole koskaan tapahtunut.

® Laadi luettelo organisaatiosi asiantuntijoista seka hallinnonalasi vi-
rastojen ja laitosten johtajista ja keskeisista asiantuntijoista. Luette-
lossa on hyva tuoda esiin esimerkiksi kunkin asiantuntijan erityis-
osaaminen ja tehtavat. Varmista, etta lista on aina ajan tasalla, ja sovi
paivitysvastuista.

® Kartoita organisaatiosi sidosryhmét ja kansalaisyhteiskunnan ver-
kostot. Luo yhteydet ja sovi yhteisty6sta ndiden verkostojen kanssa
jo normaalioloissa.

4.2 \Varoita

® Varmista, etta viestinnasta vastaava asiantuntija on alusta lahtien
mukana tilanteen johtoryhmassa ja muissa tilanteen hallintaan osal-
listuvissa kokoonpanoissa ja etta han saa kaiken tarvitsemansa tilan-
netiedon tapahtuneesta.

® Arvioi johdon kanssa ensivaiheen edellyttamat viestintatarpeet:
mahdollinen vdeston varoittaminen, tarve jarjestaa tiedotustilai-
suus, kontaktihenkilon nimeaminen median yhteydenottoja varten,
seka tiedotteiden tai sosiaalisen median paivitysten tekeminen.

* Informoi tilanteesta verkkopalveluiden ylldpidosta vastaavia toimi-
joita, kuten esimerkiksi tietohallintoa, jotta ne varmistavat verkko-

palveluiden toiminnan.

® Tee ensitiedote ja/tai jarjesta tiedotustilaisuus, jotta kaikki saavat
mahdollisimman nopeasti ja tasapuolisesti tietoa tilanteesta.

® Varmista, ettd eri viranomaiset eivat jarjesta tiedotustilaisuuksia yhta
aikaa, vaan etta tilanteesta vastuussa oleva taho ottaa yhteistyo-
kumppanit mukaan tiedotustilaisuuteen.

® Varmista myds, ettd kuvaajien tarpeet otetaan huomioon ja etta toi-
mittajilla on tarvittaessa tydskentelytilat paikan paalla.

® Varaudu hajauttamaan verkkosivuilla julkaistavia aineistoja use-
ammalle toisistaan riippumattomalle verkkosivustolle. Tall6in
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aineistojen saatavuus ei ole riippuvainen yhdesta verkkosivustosta.
Hyo6dynna sosiaalista mediaa myds varajarjestelmana.

® Osoita valittdomasti henkil® tilanteeseen liittyvdadan mediaseurantaan
ja huolehdi siitd, etta mediatilannekuva valittyy osaksi kokonaisti-
lannekuvaa.

® Muista informoida my6s kaantajia, puhelinvaihdetta ja virastomes-
tareita.

4.3 Viesti

® Sovi kunkin tilanteen edellyttamista tehtavista ja vastuista viestinta-
yksikossa. Pida kirjaa toteutetuista viestintatoimista.

® Arvioi viestintatarpeet, -kanavat ja -valineet seka tarvittavat resurssit
kohderyhmittain: sisdinen viestinta, sidosryhmaviestinta, kansalais-
viestintd, mediaviestintd ja kansainvalinen viestinta.

® Varmista, ettd organisaation keskeiset johtajat ja asiantuntijat tieta-
vat tilanteen ja ovat varautuneet median yhteydenottoihin. Sopikaa,
kuka antaa ensisijaisesti lausunnot medialle viestinndan yhdenmu-
kaisuuden takaamiseksi.

* Kokoa tarvittavat tausta-aineistot, jotka sisaltavat esimerkiksi tiivis-
telmia lainsaadanndsta, tilastoja, kasiteselvennyksid, valokuvia tai
graafisia esityksia.

® Seuraa uutisointia seka sosiaalisen median keskusteluja alusta lah-
tien ja reagoi tarvittaessa. Varmista, ettd merkitykselliset vaarat tai
harhaanjohtavat tiedot oikaistaan valittdmasti ja etta puutteellisia
tietoja taydennetdan uudella tiedolla.

* Tiedota yleisolle suunnatuista verkko- ja puhelinpalveluista. Myos
ndissa, erityisesti puhelinpalvelussa, tulisi huomioida eri kieliryhmat,
erityisesti viittomakielta kdyttavat henkil6t. Varaudu vastaamaan
kansainvalisen median yhteydenottoihin. Tiedotustilaisuuksien
jarjestelyissa on my0s otettava huomioon kansainvédlisen median
tarpeet, kuten tiedotteiden kdantaminen seka tarvittaessa tulkkaus-
palveluiden jarjestaminen.

® Ota tarvittaessa yhteyttd muihin hallinnonalasi viestinndsta vastaa-
viin asiantuntijoihin sekéd sidosryhmiin. Halyta tarvittaessa lisaresurs-
seja viestintayksikkoon. Huolehtikaa viestintahenkilstonne jaksa-
misesta ja henkisesta tuesta, myos tilanteen jalkeen.
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Jotta viestinta olisi yhdenmukaista kaikilla hallinnon tasoilla, var-
mista, etta viestinnallinen tieto kulkee esteettomasti ja nopeasti
hallinnonalan sisalla. Viranomaisten keskindisessa vastuunjaossa ta-

pahtuvista muutoksista on kerrottava valittomasti.

Luo toimivat yhteydet myds tutkinnasta vastaaviin viranomaisiin,
kuten Onnettomuustutkintakeskukseen.

Luo nopeasti tiedonkulkuverkosto myds tilanteen hoitoon osallistu-
vien sidosryhmien viestintavastaaviin. Sopikaa saannéllisesta yhtey-
denpidosta ja viestinndn menettelytavoista. Verkostot ja yhteisesti

sovitut toimintatavat auttavat kokonaiskuvan luomisessa ja viestin-

nan yhteensovittamisessa.

Kansalaisyhteiskunnan verkostojen kautta voidaan valittaa tehok-
kaasti tietoa ja tavoittaa erilaisia kohderyhmia. Luo toimivat yhtey-
det toiminnassa keskeisten jdrjestdjen ja yhteisojen viestintdorgani-
saatioihin.

Mikali hairictilanne on seurausta suuronnettomuudesta jonkin yri-
tyksen tuotantolaitoksessa tai toimitiloissa, luo tiedonvaihtokanavat
asianomaisen yrityksen viestintdvastaavien kanssa.

Varmista, ettd valtioneuvoston viestintdosasto on saanut tiedon ta-

pahtuneesta. Neuvottele osaston kanssa, miten viestinta hoidetaan
tilanteessa, joka koskee useampaa hallinnonalaa tai joka edellyttaa

hallitukselta toimia. Jos viestinndn yhteensovittamisesta vastaa val-
tioneuvoston viestintdosasto, ilmoita siitd oman hallinnonalasi vies-
tinnasta vastaaville asiantuntijoille.

Jos ulkomaille suuntautuvaa viestintda on tarpeen tehostaa, var-
mista, ettd ulkoministerion viestintdaosasto on saanut tiedon ta-
pahtuneesta. Neuvottele valtioneuvoston seka ulkoministerion
viestintdosastojen kanssa siitd, miten kansainvalisessa viestinndssa
tarvittava tiedotusaineisto tuotetaan, miten kansainvalisen median
seuranta hoidetaan ja mita asioita kansainvalisen median palvelussa
muuten pitda ottaa huomioon.

Informoi tarvittaessa tasavallan presidentin kansliaa ja eduskunta-
tiedotusta.

Huomioi mahdollinen vihamielinen informaatiovaikuttaminen.
Seuraa sosiaalisen median keskusteluja ja hallinnassasi olevia tileja.
Tarkkaile verkkoa ja sosiaalista mediaa organisaatiosi tai tilanteen
hoitoon osallistuvien virkamiesten nimissa mahdollisesti perustet-
tujen valetilien tai -sivustojen varalta. Jos havaitset sellaisia, raportoi
profiilit heti palveluntarjoajalle. Tee tarvittaessa ilmoitus poliisille.
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Reagoi nopeasti tarkoitukselliseen vadrien tietojen ja disinformaa-
tion levittamiseen.

® Jatka tehostettua viestintda tarpeen mukaan koko tilanteen keston

ajan.

4.4 Muista jalkitoimet

* Tilanteiden jalkitoimiin on kiinnitettdva huomiota. Kerro korjaa-
vista toimenpiteista ja tue tilanteen palautumista normaaliksi. Nailla
toimenpiteilld on keskeinen rooli yhteiskunnan kriisinkestavyyden
sadilymisessa ja vahvistumisessa.

* Hairidtilanteen jalkeen viestinndssa on tarkeda jakaa ohjeita, selven-
taa tapahtumia, lisata tietamysta seka seurata vaeston, median ja
keskeisten sidosryhmien tiedontarpeita. Vaeston kokemusten keraa-
minen ja arviointi ovat osa koetun tilanteen purkamista ja palautu-
mista. Sovi tilanteen edellyttamista toimenpiteista yhteistyokump-
panien kanssa. Tassa yhteydessa esimerkiksi jarjestot, evankelislu-
terilainen kirkko ja ortodoksinen kirkko sekd muutkin uskonnolliset
yhteisot voivat toimia apuna ja tukea vaestoa tilanteesta toipumi-
sessa sekd kokemusten kerdd@misessa.

4.5 Arvioi

® Pdivita ohjeet tarvittaessa ja hyodynna tilanteesta saadut opit koulu-
tuksessa.

® Arvioi viestinndn onnistumista jalkikdteen. Uudista ohjeita, suun-
nitelmia ja menettelytapoja. Pyyda myds yhteistydkumppaneiltasi
arviota viestinnan onnistumisesta. Muista saannéllinen harjoitus- ja
koulutustoiminta.
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5 Ohjeita informaatiovaikuttamiseen
varautumiseksi ja vastaamiseksi

Uhkien ja riskien
kartoitus

VARAUTUMINEN Harjoittelu

Yleison Valmius-
riskitietoisuus suunnitelmat

Ohjeistus Yhteistydsta Ennaltaehkaisy
sopiminen

5.1 Osa paivittaista tyota

Yllattavat ja poikkeukselliset tapahtumat herattavat ihmisissa epatietoisuutta ja huolta. Ta-
pahtumat voivat olla todellisia, mutta yhteisdissa ja julkisuudessa voi myds levita vaitteita,
videoita ja kuvia tapahtumista, joita ei ole koskaan tapahtunut.

Esimerkiksi todellisen onnettomuuden sattuessa jokin toimija voi valheiden avulla pyrkia
haittaamaan viranomaisten toimintaa ja tilanteen hallintaa. Esimerkiksi video- ja kuvama-
nipulaatioiden avulla on mahdollista hamartaa tilannetta niin, etta kokonaiskasitysta ja
tilannekuvaa on vaikea muodostaa.

Vihamielisen vaikuttamispyrkimyksen taustalla voi olla valtiollisia toimijoita tai ei-valtiol-
lisia toimijoita tai jopa yksittdisid ihmisid. Toimijan osoittaminen voi olla vaikeaa tai jopa
mahdotonta. Haasteena on myds se, etta toiminta saatetaan pitaa tarkoituksellisesti ha-
myisenad ja moniselitteisena. Nain sitd on mahdollisimman vaikea tunnistaa tai vastata sii-
hen. Usein tallaista vaikuttamista tehdaan laillisen ja laittoman toiminnan rajamaastossa.

Epaasialliseen vaikuttamiseen varautumisessa ja vastaamisessa tietoisuuden lisaami-

nen ja yhteisty® ovat keskeisessa roolissa. Lahtokohtana on, ettd toimivaltainen viran-
omainen vastaa toiminnasta ja siihen liittyvasta viestinnasta. Muut tukevat tarvittaessa.
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Informaatiovaikuttamiseen liittyvien tilanteiden yleisesta yhteensovittamisesta valtio-
neuvostossa vastaa valtioneuvoston viestintdosasto. Mikali tilanteessa on kansainvalinen
ulottuvuus tai kansainvalisen median kiinnostus heradttdaa normaalin varautumisen rajat,
ulkoministerion viestintdosasto voi tukea toimivaltaista viranomaista.

Onnistunut toiminta perustuu hyvaan varautumiseen ja riskienhallintaan. Paivitettdaessa
valmiuteen, varautumiseen ja viestintaan liittyvia erilaisia suunnitelmia ja strategioita,
informaatiovaikuttaminen tulee ottaa huomioon. Sita ei saa nahda paivittaisesta toimin-
nasta irrallisena ilmiéna. Varautumisen ja riskienhallinnan 1ahtokohdaksi on hyva ottaa 3x
tunne ja 1X toimi -lahestymistapa.

3X TUNNE JA 1X TOIMI

Tunne ja ymmarrd ilmidita ja sosiaalisen median toimintamalleja.
Tunne organisaatiosi.
Tunne organisaatiosi toimintaan liittyvat toimijat ja verkostot.

Toimi ole valpas ja tarkkana, varaudu hairictilanteisiin ja informaatiovaikuttamiseen. Jos asiat
menevat pieleen, yritd korjata ja raportoi.

Tarkempia ohjeita ja tietoja informaatiovaikuttamisesta annetaan valtioneuvoston kans-
lian oppaassa "Informaatiovaikuttamiseen vastaaminen - Opas viestijoille” (Valtioneuvos-
ton kanslian julkaisusarja 11:2019), johon alla olevat ohjeet perustuvat.

5.2 Luo tietoisuutta

e Maarita organisaatiosi uhat ja haavoittuvuudet seka koulutustarve
ja -mahdollisuudet.

e Keskustele aiheesta johdon kanssa ja organisaation sisalla.

* Rakenna verkosto, johon kuuluu asiantuntijoita my&s organisaatiosi
ulkopuolelta.

e Lisaa lapinakyvyyttd ja tietoisuutta organisaatiosi toiminnasta. Tama
voi ehkaista virheellisten tietojen leviamista.
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5.3 Rakenna luottamusta strategisen viestinnan avulla

Informaatiovaikuttamisen yhtena tavoitteena on heikentada ihmisten luottamusta yhteis-
kunnan instituutioihin, organisaatioihin ja oikeusvaltioon. Viesti aktiivisesti, totuudenmu-
kaisesti ja avoimesti organisaatiosi paivittaisesta toiminnasta ja tavoitteista. Tama tukee
luottamuksen syntymista ja sailymista.

Pohdi organisaatiotasi, sen arvoja ja tavoitteita. Miten ne nakyvat paivittaisessa tydssanne
ja viestinndss@nne. Tuntevatko ja ymmartavatko tyontekijanne arvonne ja pystyvatko he
kertomaan ja viestimaan niista osana paivittaista tyotaan. Organisaationne laajemman
narratiivin tai kehyskertomuksen on perustuttava todelliseen toimintaanne ja tosiasioihin.

Mieti my6s, mika on ydinviesti, jonka haluat organisaatiostasi kertoa. Hyvat ydinviestit
ovat vahvoja ja johdonmukaisia organisaatiosi kehyskertomuksen ja arvojen kanssa.

Kartoita omaan organisaatioosi ja organisaatiosi toimintaympariston kohdistuvia uhkia ja
riskeja osana varautumista. Mieti, miten vastaat niihin viestinnallisesti. Omaa narratiivia
vastaan kohdistuvaan toimintaan vastaat parhaiten pitamalla kiinni organisaatiosi ar-
voista.

Valmistele yleisid viesteja, jotka ovat helposti sovitettavissa yksittdisiin tapahtumiin. Muista
viesteja valmistellessa erilaiset kanavat ja kohderyhmat. Hyvaksyta viestit organisaatios-
sasi ennakkoon. Viesteja valmistellessasi ota huomioon, mita organisaatiostasi puhutaan ja
miten viesteja voidaan tulkita. Tunne kohderyhmasi. Maarita ryhmat, jotka on tavoitettava
eri kriisitilanteessa. Selvita kohde- ja sidosryhmien alttius vihamieliselle informaatiovaikut-
tamiselle.

Lisaa tietoisuutta viestimalla organisaatioosi kohdistuneista vihamielisista vaikuttamisyri-
tyksistd, kuten toiminnan tarkoituksellisesta haittaamisesta ja hairinnasta. Edella ei tarkoi-
teta oikeutta kritisoida viranomaisen tai virkamiehen toimintaa, joka kuuluu avoimeen,

demokraattiseen ja lapindkyvaan oikeusvaltioon. Viranomaisten on kestettava kritiikkia.

Miten organisaatioon kohdistuviin vaikuttamisyrityksiin voidaan sitten vastata? Vastaus on
yksinkertainen — hyvalla varautumisella.

5.4 Tunnista viestintaan liittyvat riskit ja haavoittuvuudet

Organisaation tulee arvioida, miten informaatiovaikuttaminen voi vaikuttaa sen toimin-
taan. Samalla tulisi pohtia, miten omat arvot, viestit ja narratiivit viestitaan eri tilanteissa
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eri kohderyhmille. Eri yleisojen ja kohderyhmien seka haavoittuvuuksien ja riskien kartoit-
taminen ja analysointi luovat hyvan pohjan informaatiovaikuttamiseen vastaamiselle.

Kartoitettaessa riskeja ja haavoittuvuuksia tulee ensimmadisessd vaiheessa kartoittaa lahto-
kohdat.

* Mitka ovat organisaatiosi roolit, tyonjako ja vastuut?

* Mita menetelmid voidaan kayttaa uhkien ja riskien tunnistamiseen
ja arvioimiseen? Mita nakokulmia ja rajauksia analyysin tulisi sisal-
taa?

e Mika on organisaatiosi informaatiovaikuttamista koskeva tietotaso
ja osaaminen? Tietdavatko johto ja henkildsto, mista informaatiovai-
kuttamisessa on kyse? Miten vaikuttamista voi tunnistaa ja miten
siihen vastataan? Mita varautumisessa tulisi ottaa huomioon?

e Huomioidaanko informaatiovaikuttaminen erilaisissa sisdisissa oh-
jeistuksissa, riskikartoituksissa tai valmiussuunnitelmissa? Ovatko
edelliset ajan tasalla?

Vaihe 2: Arvioi riskit

Vaiheessa kaksi arvioidaan riskeja ja uhkia, jotka voivat kohdistua suoraan omaan organi-
saatioosi, toimintanne kannalta keskeisiin sidosryhmiin seka organisaatiosi toimintaympa-
ristoon.

* Millaisia sisdisia ja ulkoisia uhkia seka riskeja organisaatioosi paivit-
taiseen toimintaan liittyy?

e Milld todennakoisyydella riskit ja uhat toteutuvat? Mitka niiden suo-
rat ja valilliset vaikutukset voivat olla?

e Miten riskeja ja uhkia voidaan ennaltaehkaista ja miten niihin voi
varautua?

* Minka tahojen toiminnasta voi aiheutua uhkia ja riskeja?

Vaiheessa kolme arvioidaan haavoittuvuuksia ja niiden vaikutuksia organisaationne toi-
mintaan sekad organisaatiotanne kohtaan tunnettuun luottamukseen.
e Mitd seurauksia informaatiovaikuttamisella voi olla?
e Miten vaikuttamista voi torjua ja miten siitda palautumista voi tukea?
e Millaisin keinoin erilaiset toimijat voivat pyrkia rapauttamaan ylei-
son luottamusta organisaatiotasi kohtaan?
* Voivatko organisaatiosi tyontekijat joutua maalitetuiksi? Ovatko
maalittamisen kohteeksi joutuneen tyontekijan tukimuodot selvat?
Tietadko henkildstd, miten maalittamistilanteessa tulee toimia, ke-
nelle tapauksista raportoidaan seka mista saa apua?
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Vaiheessa neljd keskitytdan riskien hallintaan.
e Mihin toimenpiteisiin ryhdytdan, jos informaatiovaikuttamista ha-
vaitaan? Kenelld on johtovastuu ja kuka vastaa halyttamisesta?
o Valittyyko tieto ja tilannekuva esteettomasti johdon, asiantuntijoi-
den ja mahdollisten ulkopuolisten kumppaneiden valilla?
* Toimivatko viestinnan varajarjestelmat ja tarvittavat tukipalvelut?
¢ Voidaanko viestinnalliset vastatoimet kdynnistaa valittomasti?

5.5 Suhteuta viestinnalliset vastatoimet

Pohtiessasi, miten havaittuun informaatiovaikuttamiseen tulisi vastata, arvioi tilanne ja
pohdi uhan vakavuutta. Muista, ettei kaikkiin ongelmiin ja tilanteisiin ole yhta oikeaa rat-
kaisua.

Valtioneuvoston kanslian julkaisemassa informaatiovaikuttamiseen vastaamisen oppaas-
sa.” Viestinnan vastatoimet jaetaan kahteen luokkaan. Ensimmaisessa luokassa, jota kutsu-
taan faktapohjaiseksi, (vaihe 1 "arvioi” ja vaihe 2 "viesti”) on tarkeaa, etta viestintd on neut-
raalia ja perustuu tosiseikkoihin. Tama luo perustan faktoihin perustuville vastatoimille.
Toisessa luokassa, jota kutsutaan argumenttipohjaiseksi, (vaiheet 3 "kannatusviestintad” ja 4
"puolusta”) puolustetaan argumentoiden. Niihin toimiin turvaudutaan tilanteesta riippuen
tarkan harkinnan jalkeen.

Vaihe 1: Arvioi tilanne.
Vaihe 2: Viesti tilanteesta ja faktoista yleisesti sidosryhmille.

Vaihe 3: Argumentoi esimerkiksi kerrottuja valheita vastaan. Toimien tarkoituksena on
edistaa organisaation asiaa ja tukea sen viestintaa.

Vaihe 4: Puolusta organisaatiota vastaamalla toimintaan.

1. Faktapohjainen vastatoimi

Informaatiovaikuttamiseen vastaamisen kaksi ensimmaista vaihetta ovat arviointi ja vies-
tinta.

7 "Informaatiovaikuttamiseen vastaaminen — Opas viestijoille” (Valtioneuvoston kanslian julkaisusarja 11:2019)
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Vaihe 1: Arvioi
e Tarkastele tilannetta mahdollisimman monesta nakékulmasta: Mita
on tekeilla? Ketka ovat keskeiset toimijat? Mitka ovat heidan motii-
vinsa?
e Tarkista faktat, eli selvita mika on totta.
e Toimi avoimesti, informoi asiasta ulkoisia toimijoita, esimerkiksi me-
diaa.

Vaihe 2: Viesti

e Tilannearviosi tehtyasi viesti kohderyhmillesi. Hyédynna tassa koh-
deryhmadanalyysia.

e Laadi lausunto. Esitd ndkemyksesi tosiasioista.

e Korjaa. Laadi tosiasioihin perustuva lausunto, joka vastaa vaaraan
vaittamaan ja korjaa sen.

e Viittaa. Voivatko ulkopuoliset asiantuntijat ja toimijat vahvistaa fak-
tasi?

e Korosta arvopohjaa. Muistuta kohderyhmia siitd, mitd organisaatiosi
edustaa.

¢ IImoita ja kerro asiasta mahdollisimman nopeasti osallisille.

¢ Viesti, ettd asiaa/tilannetta selvitetaan.

2. Argumenttipohjainen vastatoimi

Vaihe 3: kannatusviestinta (advocate)

e Omaa asemaa ja toimintaa tukeva viestiminen on jareampi toimi
kuin neutraali viestinta. Tarkista toimivalta ja vastuut seka organisaa-
tion arvopohja ja viestinnan kaytannot.

e Kay vuoropuhelua kohderyhmien ja tarkeiden sidosryhmien kanssa.

e Fasilitoi. Varmista, etta tieto tavoittaa kohderyhmasi.

e Tee yhteisty6td avaintoimijoiden kanssa. Ndin voitte vahvistaa vies-
tidanne kohderyhmille.

e Ole mukana. Hy6dynna erilaisia tapahtumia, avauksia tai keskuste-
luja kertoaksesi tosiasioista muille.

e Paketoi. Koosta tapahtuneesta faktoihin perustuva tietopaketti,
jossa kerrotaan tapahtuman kulusta ja esitetdan tosiasiat.

e Tarinallista. Suhteuta tapahtuma laajempaan narratiiviin esimerkiksi
organisaatiostasi ja arvoistanne. Argumentointi auttaa kohderyh-
maa ymmartamaan tilannetta.
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Vaihe 4: Puolusta

e Tassa vaiheessa on arvioitava, onko vihamielista toimintaa syyta vas-
tustaa. Tata varten tarkoitetut toimet voivat olla kiistanalaisia, joten
niita on kaytettava vain daritapauksissa. Varmista, etteivat toteutet-
tavat ylita toimivaltaa tai pahenna tilannetta.

 Sivuuta. Jos toiminta ei ole saanut juurikaan huomiota tai organi-
saation reagointi tukisi toimijaa, asian sivuuttaminen on toimiva
ratkaisu.

* Raportoi. Jos toimija rikkoo lakia tai media-alustan kayttdehtoja, tee
asiasta ilmoitus poliisille tai alustan omistajalle. Tata toimenpidetta
ei pida tehda kevyin perustein, vaan ainoastaan selkeiden rikkomus-
ten yhteydessa. Nain valtytdan julkisen keskustelun hiljentamiselta.

o Esta kaytto. Muista sananvapauden merkitys ja sen kunnioittami-
sen tarkeys. Kayton estamisen on perustuttava voimassa olevaan
sddannostoon. Vaikeiden keskustelujen valttaminen ei ole estamisen
peruste.

* Paljasta toiminnan vihamielisyys yleisolle. Kyseessa on strategisempi
toimenpide, jota ei lahtdkohtaisesti suositella, eika siihen pida ryh-
tya kevyin perustein. Ennen paljastamista on arvioitava toimenpi-
teen vaikutukset omalle organisaatiolle, sidosryhmalle ja paljastetta-
valle toimijalle.

5.6 Ota opiksi

Ohessa esimerkkeja, joita kannattaa hyodyntdaa ensimmaisessa vaiheessa eli arvioinnissa.

Kuvaile

e Kuvaile tapahtuman tausta.

e Mitka toimijat siihen osallistuivat? (Valta spekulaatiota)

e Mita informaatiovaikuttamiselle ominaisia piirteita voitiin havaita?

e Mita haavoittuvuuksia hyddynnettiin?

e Mita vaikuttamistekniikoita hyddynnettiin? Mitd kohderyhmia ja
narratiiveja hyddynnettiin?

* Onko tapahtuma osa isompaa asiayhteytta?

Pohdi
e Minka vaikutuksen luulet toimijan haluavan saada aikaan? Mihin ar-
viosi perustuu?
e Miten toimit? Pohdi toteuttamiasi toimia seka sitd, miksi valitsit ne.
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e Mita arvelet, etta olisi tapahtunut, jos et olisi toiminut?
e Mika vaikutus toiminnallasi oli?
e Mika toimi hyvin ja mita olisit voinut tehda eri tavalla?
¢ Mita voit oppia tapahtuneesta?

Jaa

* Tallenna asiaa koskevat tiedot.

e Keskustele informaatiovaikuttamisesta esimiestesi ja kollegojesi
kanssa. Jaa kokemukset.

e Pida saannollisesti yhteytta kollegoihisi sekd omassa organisaatios-
sasi etta sen ulkopuolella.

¢ Jaa tietosi ja kokemuksesi organisaatiossasi ja sen ulkopuolella esi-
merkiksi osallistumalla koulutuksiin ja tapahtumiin.

5.7 Tee strateginen arviointi
Informaatiovaikuttamiseen vastaaminen ei saa hiljentaa julkista keskustelua. Yhteiskunnan
kannalta on tarkeaa yllapitaa ja tukea avointa ja vapaata keskustelua sekd demokraattisia

arvoja.

Kun lisaat tietoisuutta ja varaudut informaatiovaikuttamiseen, nostat samalla vihamielis-
ten toimijoiden kynnysta aloittaa taman tyyppinen toiminta.

Kehita ennakoivia, oikein mitoitettuja ja jarkevia viestinnallisia toimenpiteitd, jotka suun-
nataan vastustajan sijasta kohderyhmalle, ja joilla voidaan puolustaa yhteiskunnan yhtei-

sia arvoja.

Ylldpida kykyasi toteuttaa faktapohjaisia vastatoimia. Jossain tilanteessa kannattaa toteut-
taa ylemman tason argumentoivia ja asiaa ajavia vastatoimia.

Jakakaa toimivia menetelmia ja kaytantoja kollegojen kesken ja oppikaa toisiltanne.

Pysy valppaana, mutta dla ole vainoharhainen!
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6 Viestintaa ohjaavia saadoksia, ohjeita ja
suosituksia

Merkittavimmat saadokset

— Asetus viranomaisten toiminnan julkisuudesta ja hyvasta tiedonhal-
lintatavasta (1030/1999)

— Hallintolaki (434/2003)

— Laki julkisen hallinnon tiedonhallinnasta (976/2019)

— Laki séhkoisen viestinnan palveluista (917/2014)

— Laki sdhkoisesta asioinnista viranomaistoiminnassa (13/2003)

— Laki valtioneuvostosta (175/2003)

— Laki viranomaisten toiminnan julkisuudesta (621/1999)

— Laki yhteistoiminnasta valtion virastoissa ja laitoksissa (1233/2013)

— Laki yksityisyyden suojasta tydelamassa (759/2004)

— Perustuslaki (731/1999)

— Tietosuojalaki (1050/2018)

— Yhdenvertaisuuslaki (1325/2014)

Kielilait
— Kielilaki (423/2003)
— Saamen kielilaki (1086/2003)
— Viittomakielilaki (359/2015)

Tekijanoikeudet ja sananvapaus

— Laki sananvapauden kadyttamisesta joukkoviestinndssa (460/2003)
— Tekijanoikeuslaki (404/1961)
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Hairidtilanteita ja poikkeusoloja saantelevat lait

Laki vaaratiedotteesta (466/2012)
Laki Yleisradio Oy:sta (1380/1993)
Puolustustilalaki (1083/1991)
Tartuntatautilaki (1227/2016)
Turvallisuustutkintalaki (525/2011)
Valmiuslaki (1552/2011)

Muita lakeja ja saddoksia

Ohjeita,

Esitutkintalaki (805/2011)

Laki digitaalisten palvelujen tarjoamisesta (306/2019)

Laki henkilotietojen kasittelysta rikosasioissa ja kansallisen turvalli-
suuden yllapitamisen yhteydessa (1054/2019)

Laki oikeudenkadynnin julkisuudesta yleisissa tuomioistuimissa
(370/2007)

Laki sotilastiedustelusta (590/2019)

Laki tietoliikennetiedustelusta siviilitiedustelussa (582/2019)

Laki valtioneuvoston tilannekeskuksesta (300/2017)
Pakkokeinolaki (806/2011)

Poliisilaki (872/2011)

Yleinen tietosuoja-asetus (GDPR) (EU) 2016/679 ja tietosuojadirek-
tiivi (EU) 2016/680

oppaita ja suosituksia

Kadytannon ohjeita kielilainsaadannon soveltamiseksi verkkopalve-
luissa, Oikeusministerion suositus (2015)

Ministerin kasikirja, Valtioneuvoston kanslia (2019)

Opas informaatiovaikuttamiseen vastaamiseksi — Opas viestijoille,
Valtioneuvoston kanslia (2019)

Vaaratiedoteopas, Sisaministerio (2013)

Valtionhallinnon viestintasuositus, Valtioneuvoston kanslia (2016)
Virkamies sosiaalisessa mediassa, Valtion virkamieseettisen neuvot-
telukunnan suositus (2016)

Selonteot, strategiat ja periaatepaatokset

Sisdisen turvallisuuden strategia, Valtioneuvoston periaatepaatos
(2017)
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Suomen kyberturvallisuusstrategia, Valtioneuvoston periaatepadtds
(2019)

Valtioneuvoston puolustusselonteko, Valtioneuvoston kanslia (2017)
Valtioneuvoston selonteko sisdisesta turvallisuudesta, Sisdministerio
(2016)

Valtioneuvoston ulko- ja turvallisuuspoliittinen selonteko, Valtioneu-
voston kanslia (2016)

Yhteiskunnan turvallisuusstrategia, Valtioneuvoston periaatepaatos

(2017)

Muita julkaisuja

Kansallinen riskiarvio 2018, Sisaministerio (2019)
Kokonaisturvallisuuden sanasto (2. painos 2017), Sanastokeskus TSK
Kuntaviestinnan opas, Kuntaliitto (2016)

Turvallinen Suomi - Tietoja Suomen kokonaisturvallisuudesta
(2018), Turvallisuuskomitea

Tutkimustoiminta kriisijohtamisen ja -viestinnan tukena. Hankeryh-
man loppuraportti, Valtioneuvoston kanslia (2017)
Vaalivaikuttamisen koulutushankkeen loppuraportti, Valtioneuvosto
(2019)
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7/ Sanastoa

Sanastossa on hyddynnetty muun muassa TEPA-termipankkia (TEPA), Kokonaisturvallisuu-
den sanastoa (KTS), Yhteiskunnan turvallisuusstrategiaa 2017 (YTS) seka Informaatiovai-
kuttamiseen vastaaminen — Opas viestijoille (VNK).

Disinformaatio

Virheellinen tai manipuloitu informaatio, jota levitetdan tahallisesti yleison harhaanjohta-
miseksi. (TEPA)

Hairiotilanne

Uhka tai tapahtuma, joka vaarantaa yhteiskunnan elintarkeita toimintoja tai strategisia
tehtaviad ja jonka hallinta edellyttda viranomaisten ja muiden toimijoiden tavanomaista
laajempaa tai tiiviimpaa yhteistoimintaa tai viestintaa. Hairitilanteita ovat esimerkiksi
luonnononnettomuudet tai ihmisen toiminnasta aiheutuvat tapahtumat, kuten terrorismi.
Hairiotilanne voi koskettaa koko valtakuntaa tai olla alueellinen tai paikallinen. Hairioti-
lanne voi my®6s liittya ainoastaan yhteen toimintoon, esimerkiksi rahahuoltoon. Hairioti-
lanteita voi esiintya seka normaalioloissa etta poikkeusoloissa. (YTS)

Hybridivaikuttaminen

Toiminta, jolla pyritddn saavuttamaan omat tavoitteet kdyttamalla erilaisia, toisiaan tay-
dentdvia keinoja ja hyddyntamalla kohteen heikkouksia. Hybridivaikuttamisen keinot voi-
vat olla esimerkiksi taloudellisia, poliittisia tai sotilaallisia. Hybridivaikuttamisessa voidaan
kayttaa myos teknologiaa ja sosiaalista mediaa. Keinoja voidaan kayttaa samanaikaisesti
tai siten, etta ne seuraavat toisiaan. Hybridivaikuttamista voi olla vaikea tunnistaa. (YTS)
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Informaatiovaikuttaminen

Toimintaa, jolla pyritdan jarjestelmallisesti vaikuttamaan yleiseen mielipiteeseen, ihmisten
kayttaytymiseen ja paatoksentekijoihin seka sita kautta yhteiskunnan toimintakykyyn. Vai-
kuttamisen keinoja ovat esimerkiksi vadrien tai harhaanjohtavien tietojen levittaminen ja
painostaminen seka sindnsa oikean tiedon tarkoitushakuinen kaytto. Kyse on strategisesta
toiminnasta, jonka tavoitteena on saada kohde tekemaan itselleen haitallisia paatoksia ja
toimimaan omaa etuaan vastaan. Taman madritelman mukaan informaatiovaikuttaminen
on haitallista viestintaa, jonka takana voi olla valtiollinen toimija, ei-valtiollinen toimija,
joka voi toimia tietoisesti tai tiedostamattaan jonkin valtion lukuun, yksild, erilaiset organi-
saatiot, jarjestot tai yhteenliittymat, taikka muut toimijat. (VNK)

Kokonaisturvallisuus

Tila, jossa yhteiskunnan elintarkeisiin toimintoihin kohdistuviin uhkiin ja riskeihin on va-
rauduttu. Yhteiskunnan varautuminen toteutetaan kokonaisturvallisuuden periaatteella,
mika tarkoittaa yhteiskunnan elintarkeiden toimintojen turvaamista viranomaisten, elin-
keinoeldaman, jarjestdjen ja kansalaisten yhteistoimintana. (YTS)

Kriisi
Vaarallinen, vaikea, sekava tai poikkeuksellinen tilanne, joka vaatii tehostettuja toimia.

Kriisi voi olla esimerkiksi taloudellinen, poliittinen tai sotilaallinen. Se voi olla kansainvali-
nen, kansallinen, alueellinen tai paikallinen. (TEPA)

Maalittaminen

Virkamiesten tavoitteellinen halventaminen ja hairitseminen siten, etta pyrkimyksena on
vaikuttaa viranomaisten paatoksentekoon tai toimintaan. Maalittaminen voi kohdistua
mihin viranomaiseen tahansa. Toiminta voi kohdistua yhta lailla sekd viranomaisiin etta
muihin kansalaisyhteiskunnan toimijoihin, kuten toimittajiin, tutkijoihin, poliitikkoihin ja
paatoksentekijoihin. Toiminta voi olla hyvin jarjestelmallista ja koordinoitua. Siihen voi liit-
tya painostamista, uhkailua, hdirintaa ja vainoamista seka sosiaalisessa mediassa etta fyy-
sisessd maailmassa. (Maaritelman lahteena mm. Poliisihallituksen, Valtakunnansyyttajanvi-
raston ja kardjdaoikeuksien laamannien lakimuutosehdotus 1.7.2019).

Normaaliolot

Yhteiskunnan pdasdaantdinen tila, jossa yhteiskunnan elintarkeat toiminnot voidaan tur-
vata ilman tavanomaisesta poikkeavia toimivaltuuksia. Vaikka yhteiskunnan tilassa olisi
hdirioita, kyseessa on normaaliolot, jollei valtioneuvosto yhteistoiminnassa tasavallan
presidentin kanssa ole todennut poikkeusoloja. Normaalioloissa esiintyvia uhkia voidaan
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ennaltaehkaista tai tarvittaessa torjua viranomaisten sadanndnmukaisin toimivaltuuksin ja
voimavaroin seka yritysten normaalein riskienhallinnan keinoin. Normaalioloissa raken-
nettavat jarjestelmat ja muut toimenpiteet luovat perustan toiminnalle héiridtilanteissa ja
poikkeusoloissa. (TEPA)

Poikkeusolot

Valmiuslaissa tarkoitettu yhteiskunnan tila, jossa on niin paljon tai niin vakavia hairioita tai
uhkia, ettd on tarpeen mahdollistaa viranomaisten tavanomaisesta poikkeava toimival-
tuuksien kaytto.

Poikkeusoloja ovat:

e Suomeen kohdistuva aseellinen tai silhen vakavuudeltaan rinnastet-
tava hyokkays ja sen valiton jalkitila

* Suomeen kohdistuva huomattava aseellisen tai siihen vakavuudel-
taan rinnastettavan hyokkayksen uhka, jonka vaikutusten torjumi-
nen vaatii lain mukaisten toimivaltuuksien valitonta kdyttoon otta-
mista

e Vaeston toimeentuloon tai maan talouselaman perusteisiin koh-
distuva erityisen vakava tapahtuma tai uhka, jonka seurauksena
yhteiskunnan toimivuudelle valttamattomat toiminnot olennaisesti
vaarantuvat

e Erityisen vakava suuronnettomuus ja sen valiton jalkitila seka vai-
kutuksiltaan erityisen vakavaa suuronnettomuutta vastaava hyvin
laajalle levinnyt vaarallinen tartuntatauti. (YTS)

Puolustustila

Yhteiskunnan tila, joka voidaan saattaa voimaan valtiollisen itsendisyyden turvaamiseksi
ja oikeusjarjestyksen yllapitamiseksi tilanteessa, jossa Suomeen kohdistuu sota tai sotaan
rinnastettavia yleisen jarjestyksen ja turvallisuuden ylldpitamiseen vakavasti vaikuttavia
sisaisia, vakivaltaisia levottomuuksia. Puolustustila saatetaan voimaan tasavallan presiden-
tin asetuksella. Puolustustilasta saddetdan puolustustilalaissa (1083/1991). Lain mukaan
puolustustilan tavoitteena on tehostaa valtakunnan puolustusta ja lujittaa sen turvalli-
suutta. Puolustustilassa voidaan rajoittaa perusoikeuksia ja sadannella taloudellista toimin-
taa, mutta ainoastaan siind maarin kuin se on valttamatonta lain tarkoituksen (valtiollisen
itsendisyyden turvaaminen ja oikeusjdrjestyksen yllapitdminen) saavuttamiseksi. (KTS)

49



VALTIONEUVOSTON KANSLIAN JULKAISUJA 2019:23

Riskienhallinta

Jarjestelmallinen toiminta, joka sisaltaa riskianalyysin seka tarvittavien toimenpiteiden
suunnittelun, toteutuksen ja seurannan seka korjaavat toimenpiteet. (KTS)

Tilannekuva

Koottu kuvaus vallitsevista olosuhteista, kasilla olevan tilanteen synnyttaneista tapahtu-
mista, tilannetta

koskevista taustatiedoista ja tilanteen kehittymista koskevista arvioista seka eri toimijoi-
den toimintavalmiuksista. Tilannekuvaa tarvitaan paatoksenteon tueksi. (KTS)

Valmiussuunnittelu

Valmiussuunnitteluprosessissa selvitetddan muun muassa hairiétilanteiden ja poikkeusolo-
jen vaikutukset organisaation tehtaviin ja toimintaan, toiminnassa ja tehtavissa tapahtuvat
muutokset, toiminnan jatkuvuuden turvaaminen ja toimenpiteet normaalioloihin palaa-
miseksi. Valmiussuunnitelman teko on tdrked osa valmiussuunnittelua. (KTS)

Vaaratiedote

Viranomaisen antama tiedote, jonka tarkoitus on varoittaa vaarallisesta tapahtumasta ja
antaa siihen liittyvia toimintaohjeita. Vaaratiedote voidaan antaa silloin, kun vaarallisen

tapahtuman seurauksena voi aiheutua hengen- tai terveysvaara ihmisille tai merkittava

vaurioitumis- tai tuhoutumisvaara omaisuudelle.

Vaaratiedote voidaan lisdksi antaa, kun tiedotteen antamisen perustana ollut tapahtuma
on ohi. Vaaratiedote valitetaan vaestolle tiedoksi radiossa. Liséksi vaaratiedote voidaan va-
littaa televisiossa, jos tiedotteen antava viranomainen niin paattaa. Vaaratiedotteita voivat
antaa pelastusviranomaiset, poliisi, rajavartioviranomaiset, Hatakeskuslaitos, Poliisihallitus,
Sateilyturvakeskus, limatieteen laitos, Vaylavirasto, Liikenne- ja viestintavirasto, Ruokavi-
rasto, Sosiaali- ja terveysalan lupa- ja valvontavirasto, Ladkealan turvallisuus- ja kehittdmis-
keskus seka ministeriot. (KTS)

Valmiuspaallikkokokous

Ministerididen pysyva yhteistydelin, joka tukee ministerididen varautumista ja joka hai-
ridtilanteissa tukee toimivaltaista viranomaista, valtioneuvostoa ja ministerioita ja tekee
tarvittaessa esityksia toimenpiteiden yhteensovittamisesta. Kussakin ministeridssa on val-
miuspaallikkd, jonka apuna toimivat ministerion valmiustoimikunta seka valmiussihteeri.
(KTS)
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Valmiussihteerikokous

Valmiuspaallikkdkokousta avustava, ministerididen ja erdiden keskusvirastojen edustajista
koostuva elin. (KTS)

Varautuminen

Toimintaa, jolla varmistetaan tehtdvien mahdollisimman hairioton hoitaminen ja mahdol-
listen tavanomaisesta poikkeavien toimenpiteiden toteuttaminen hairiétilanteissa ja poik-
keusoloissa. Varautumistoimenpiteitd ovat muun muassa valmiussuunnittelu, jatkuvuu-
denhallinta, etukateisvalmistelut, koulutus ja valmiusharjoitukset. (YTS)

Yhteiskunnan elintarkeat toiminnot

Toimintoja, jotka ovat valttamatomia yhteiskunnan toiminnan kannalta. Elintarkeita toi-

mintoja ovat johtaminen, kansainvalinen toiminta, puolustuskyky, sisdinen turvallisuus,

talous, infrastruktuuri ja huoltovarmuus, véestdn toimintakyky ja palvelut sekd henkinen
kriisinkestavyys. (YTS)
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