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1 Einleitung

Die Digitalisierung der Wertschépfungskette schreitet immer weiter voran und hat ins-
besondere in der Finanzwirtschaft bereits einen gro3en Teil der taglichen Arbeit revo-
lutioniert. Das ab 1995 geltende Kredo ,Wie immer wir aber Banken-Software definie-
ren, in jedem Fall gilt, dass sie den Vorgaben der Geschaftspolitik zu folgen hat* (Dube
1995, zitiert nach Dorschel W. 2018) wurde in den vergangenen Jahren abgel6st. Die
Bedeutung der digitalen Revolution untermauert das berihmte Zitat von Lloyd Blank-
fein, CEO der Investmentbank Goldman Sachs, aus dem Jahr 2015: ,We are a tech-
nology company!“ (Blankfein 2015, zitiert nach Korschinowski et al. 2018). Technolo-

gien sind spatestens seitdem ein Teil der Kernkompetenzen von Banken.

Der damit einhergehende Bedeutungsverlust der flachendeckenden Filialprasenz im
Lichte neuer mobiler Dienstleistungen erfordert eine starke Anpassung der Ge-
schaftspraktiken, um eine Wettbewerbsfahigkeit zu erhalten. Die Digitalisierung der
kompletten Geschaftsprozesse hat hierbei eine zentrale Bedeutung. Die Effizienzstei-
gerung einer papierlosen Verwaltung steht derweil nicht direkt im Verhaltnis zu den
notwendigen Investitionen. Sie ist vielmehr eine Voraussetzung fur den Einsatz von
IT-Diensten zur Automatisierung von Teilprozessen. Die Nutzung solcher Dienste
zeigte jedoch schon in der Vergangenheit selbst flir Grol3banken echte Herausforde-
rungen bei der sicheren Anwendung. Die wohl bekanntesten Vorfalle sind die fehler-
hafte Nutzung von tabellenkalkulationsbasierten Risikobewertungen bei Fannie Mae
im Jahr 2004 oder die fehlerhafte automatisierte Uberweisung der KfW-Bank an
Lehman Brothers kurz nach deren Insolvenzantrag in der Finanzkrise 2008 (vgl. Boritz
2015; Dorschel W. 2018a). Der Bedarf an Analyse und Handlungsempfehlungen zur
Umsetzung von IT-Strategien wird im GroRRbankenumfeld schon von verschiedenen
wissenschaftlichen Buchern adressiert. Die Besonderheiten des deutschen Banken-

sektors finden in diesen Werken nur eine geringe Aufmerksamkeit.

Diese Arbeit beschaftigt sich mit Blick auf die identifizierte Forschungslicke mit den
Herausforderungen der Digitalisierung in mittelstandischen Banken am Beispiel einer
Genossenschaftsbank. Der Fokus wird dabei auf den Prozess der Einfuhrung von IT-

Diensten und die daraus resultierenden Herausforderungen gelegt.



2 Motivation

Neben den Schwierigkeiten durch neue Wettbewerber wie Amazon, Apple und Google
als Zahlungsdienstleister mussen sich Banken auch neuen Anforderungen ihrer eige-
nen Branche stellen (vgl. Strietzel et al. 2018). Die Finanzindustrie steht seit der gro-
Ren Finanzkrise 2007/08 unter erhdhtem wirtschaftlichem und regulatorischem Druck.
Larosiere et al. (2009, S. 7-12) erlautern in ihrem Bericht Gber die Ursachen und Fol-
gen des Crashs, dass die bankaufsichtliche Regulatorik vor 2008 nicht ausreichte, um
die komplexen Risiken im Bankensektor zu steuern. Aufgrund der hohen Opazitat der
Geschaftsvorgange vor allem in GroRbanken konnten institutsibergreifende Risiken
nicht ausreichend abgebildet werden. Die mangelnde Vernetzung von europaischen
und nationalen Behorden war im Verhaltnis zu den systemischen und sowohl instituts-
als auch landerubergreifenden Risiken nicht angemessen, sodass keine ausreichen-
den praventiven MaRnahmen zur Risikovorsorge installiert wurden. Auf Basis dieser
Erkenntnisse wurden im vergangenen Jahrzehnt eine Vielzahl neuer Regulationswerk-
zeuge entwickelt. Die Corporate Governance als Uberbegriff fir Organisationsstruktu-
ren und Kommunikationsvorschriften wurde vermehrt mit in den Fokus der Regulierung
aufgenommen. Als wichtige Teilbereiche entpuppen sich hierbei die interne und IT-

Governance zur Steuerung der Anreizstrukturen des Managements.

Die Festlegung der Abteilungen Innenrevision, Risikomanagement und Compliance
als verpflichtende, unabhangige Organisationseinheit und die kurzen Meldeintervalle
fur viele monetare Risiken fuhren dabei im ohnehin schon schwierigen Wettbewerbs-
umfeld fur kleinere und mittlere Institute zu Uberproportional steigenden Kosten. Die
mittelstandischen Banken mit kleiner Personaldecke werden durch neue geforderte
Prozesse und die vermehrte personelle Trennung unterschiedlicher Rollen weiter un-
ter Druck gesetzt. Abbildung 1 zeigt die stetig steigenden Kosten des Verwaltungsauf-
wandes. Gerade im langandauernden Niedrigzinsumfeld mit rtcklaufigen Ertragen

schmerzt dieser Mehraufwand besonders.
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Abbildung 1: Schematische Darstellung des Rohertrags von Banken im Bezug zu de-
ren Verwaltungsaufwand zwischen den Jahren 1970 und 2017 (Sinn und Schmundt
2018, S. 11).

Die Kombination aus geringen Margen und notwendigen Investitionen durch eine
rasch voranschreitende Digitalisierung verscharfen zusatzlich den Kostendruck. Die
daraus ableitbare Konsolidierungswelle ist schon in vollem Gange. Die Anzahl der
Banken in Deutschland hat sich ausgehend vom Jahr 2004 bis 2017 von 2401 Banken
auf 1823 Banken deutlich reduziert. Der Riickgang soll weiterhin an Dynamik gewin-
nen, so dass von den derzeit knapp 1900 Instituten laut Prognosen bis 2030 nur noch
150 eigenstandige Einzelinstitute verbleiben kdnnten. Der Trend lasst sich ebenfalls in
der Entwicklung der durchschnittlichen Bilanzsumme erkennen. Der Wert hat sich in
den Jahren von 2004 bis 2017 von 2,7 Milliarden auf 4,2 Milliarden erhoht und wird im
Zuge der Konsolidierung weiter steigen (vgl. Oliver Wyman 2018; Bankenverband
2019). Die graphischen Aufbereitungen der beschriebenen Veranderungen finden sich

fir den genannten Zeitraum in Abbildung 6 und Abbildung 7 in Anhang a wieder.

Diese Arbeit untersucht die Herausforderungen einer mittelstandischen Genossen-
schaftsbank bei der Steuerung ihrer Informationssysteme und der Entwicklung einer
IT-Strategie anhand eines Literaturreviews und der Erhebung von Daten aus einem

Fallbeispiel aus der Praxis.

Das untersuchte Modellfinanzinstitut wird in der nachfolgenden Arbeit als ABC Bank

eG referenziert. Es ist eine genossenschaftliche Bank mit einer Bilanzsumme von 3,7
3



Milliarden Euro, 240 Mitarbeitern und 10 Filialstandorten. Die Dienstleistungsausrich-
tung basiert auf einer Hybridstrategie zwischen Direktbank und Filialbank. Das Ge-
schaftsmodell ist aktivlastig, das heilt es werden mehr Kredite an Kunden ausgereicht,
als sie Geld bei der Bank anlegen. Dem entsprechend sind die Eigenanlagen in Form

von Wertpapieranlagen gering und dienen lediglich der Liquiditatssteuerung.

Das Ziel der Arbeit ist eine Zusammenfassung der wichtigsten Herausforderungen bei
der EinfUhrung von IT-Diensten. Es soll eine Gegenuberstellung von Anforderungen
aus der Literatur und gewonnenen Informationen aus qualitativen Interviews stattfin-

den.



3 Methodisches Vorgehen

Die beschriebene Forschungsfrage erfordert eine Datenerhebung aus der vorhande-

nen Literatur und deren Gegenuberstellung mit den aus der Praxis gewonnen Daten.

Die Nutzung eines Literaturreviews bietet sich zur Aufbereitung der theoretischen For-
schungsergebnisse an. Aufgrund der Komplexitat der Fragestellung im Spannungsfeld
zwischen sektorspezifischem Konkurrenzdruck, der staatlich verordneten Regulatorik
und der rasch voranschreitenden Digitalisierung ist eine Eingrenzung des Arbeitsum-

fangs unumganglich.

Die Einordnung des Reviews erfolgt nach Cooper 1988. Tabelle 1 zeigt die gewahlten
Methodenauspragung des Reviews. Es wird damit festgelegt, dass der Fokus auf die
Forschungsergebnisse und Anwendungen der zugrundeliegenden Literatur gelegt
wird. Die Betrachtung der Methode der Datenerhebung und der aufgestellten Theorien
sind keine Teile dieses Reviews. Das Literaturreview zielt darauf ab, die Anwendungen
und Ergebnisse der bisherigen Literatur einzuordnen. Die Literaturanalyse folgt einem
inhaltlichen Aufbau und fasst verschiedene Aspekte thematisch ansprechend zusam-
men. Die Ergebnisse werden wertfrei als Diskussionsgrundlage fur die weitere Arbeit
aufbereitet. Der Schreibstil und inhaltliche Aspekte sind auf eine Leserschaft aus Wis-
senschaftlern und Anwendern zugeschnitten. Aufgrund der starken Interdisziplinaritat

wird eine Fokussierung auf die thematisch naheliegenden Leitpublikationen festgelegt.

Tabelle 1: Adaption des Schemas zur Einordnung des Literaturreviews nach Cooper
et al. 1988. Auswahlindikation der Attribute anhand der ,Fett“ markierten Schrift.

Charakteristik | Kategorien

Fokus ;:I;sn(;.:::gser- ::hoorggzungsme- Theorien Anwendungen
Zielsetzung Einordnung Kritische Wirdigung Kerninhalte

Aufbau historisch inhaltlich methodisch
Perspektive Neutrale Wiedergabe Meinungsstlitzende Aufarbeitung
Losorshon | WSS Wissenschatter | AIMeTCEr gemene
Abdeckung erschopfend 2{:32?5;?22&“ reprasentativ t:i:publikatio-




Das durch das Literaturreview abgedeckte theoretische Fundament der vorliegenden
Arbeit wird im Anschluss mit den aus der Praxis erhobenen Daten gegenubergestellt.
Es empfiehlt sich, daflr eine Methode der Sozialforschung anzuwenden. Das For-
schungsthema erfordert ein tiefes Verstandnis des untersuchten Sachverhalts. Das
bloRe Aufzahlen von Daten und Fakten verfehlt den Anspruch der Erhebung, den kom-
plexen Sachverhalt zu verstehen. Es bietet sich stattdessen an, die Entflechtung mit-
tels einer qualitativen verbalen Forschungsmethode zu forcieren (vgl. Mayring 2015,
S. 17 ff).

Der Prozess lasst sich kaum in einem neutralen Umfeld beobachten. Die Beschreibung
und Durchdringung der komplexen, verwobenen und zum Teil nicht sichtbaren Vor-
gange lassen sich besser mittels einer offenen Befragung ermitteln (vgl. Flick 2018,
S. 194-226). Es gibt dabei keinen Fokus auf die privaten Erlebnisse der befragten Per-
sonen. Der Meinungsfindungsprozess spielt nur eine untergeordnete Rolle. Der Fokus
liegt auf dem formalisierten Prozess zwischen den betroffenen Strukturen und Rollen.
Das Interview soll einen bestimmten Zusammenhang erforschen und dabei nur einen
definierten Teilbereich untersuchen. Das Leitfadeninterview bietet sich aufgrund der
Konzentration auf ein bestimmtes Thema als Kommunikationsform an (vgl. Flick 2017,
S. 268-278).

4 N\ N\ N\ N\
Forschungs- Daten- Kommuni- Interviewt
ansatz erhebungsform kationsform yp
.- Beobachtung + Gruppendiskussion
Qualitative S+ o fokussiertes
Sozialforschung  |\\_ ¥ s Interview
N Offene Befragung }\ . Erzihlung s
\ halbstandar-
.1 disiertes Inerview
Leitfadeninterview k]
\ *) problemzentriertes
\ Interview
\{ Experteninterview]
\ /' /. /. J

Abbildung 2: Schematische Darstellung der vorgestellten Forschungsmethoden zur
verbalen Datenerhebung nach Flick (2017, S.194-226). Auswahlindikation mittels her-
vorgehobener Verbindungslinien und schwarzer Rahmung.



Die Fragestellung erfordert eine Entpersonalisierung des Prozesses. Die Wunsche der
Anspruchsgruppen werden implizit und explizit an die Finanzinstitute Ubermittelt. Die
Forschungsfrage zielt darauf ab, am Beispiel einer mittelstandischen Bank die Heraus-
forderung bei der Einfihrung neuer IT-Dienste abzubilden. Die Auslegung der Anspru-
che unter Beachtung des Proportionalitatsprinzips zur Entlastung von kleineren Insti-
tuten soll mitbetrachtet werden. Daher sollen, wie in Abbildung 2 schematisch darge-
stellt, auf den Wissensschatz von Experten durch die Durchfihrung leitfadengestitzter

Experteninterviews zugegriffen werden (vgl. Flick 2017, S. 194-226).

Der abschlieende dritte Schritt ist die Interpretation der Ergebnisse. Der Einstieg er-
folgt Uber eine kritische Auseinandersetzung mit den angewandten Methoden, um die
Erhebungsqualitat zu reflektieren. Fur die Qualitat des Literaturreviews wird auf die
von Brocke et al. (2015) vorgeschlagene Checkliste fur die Eigenevaluation von Re-
views zuruckgegriffen. Aufgrund der fehlenden universalen Gutekriterien fur die quali-
tative Forschung wird bei der Bewertung der Ergebnisse der Experteninterviews auf
die klassischen Giitekriterien der quantitativen Forschung zurlickgegriffen (vgl. Flick
2017, S. 487-500; Maier 2018). Die Bewertung wird erganzt durch die von Steinke
2012 vorgestellten Gutekriterien zur Einordnung von qualitativen Methoden. Auf der
Basis der Erkenntnisse werden anschliel3end die qualitativen Ergebnisse der beiden
Erhebungen miteinander abgeglichen. Das Aufzeigen der Unterschiede und Uber-

schneidungen steht dabei im Mittelpunkt.



4 Theoretische Grundlagen

Das folgende Literaturreview soll die Herausforderungen im Prozess zur Einflhrung
eines IT-Dienstes in einer Bank anhand der Literatur erarbeiten. Es bedarf daftr einer

kurzen Einfuhrung in die Grundlagen des Sachverhalts.

Die Modellunternehmehung, die ABC Bank eG, ist ein genossenschaftliches Finan-
zinstitut. Die Bank-IT von Genossenschaftsbanken lasst sich in einen externen IT-
Dienstleister und eine interne IT-Abteilung aufteilen. Der grofdte Teil der genossen-
schaftlichen Finanzgruppe nutzt, wie die im Folgenden betrachtete Bank, das Rechen-
zentrum der Fiducia und GAD IT AG. Die Betreibergesellschaft ist hauptsachlich im
Besitz der genossenschaftlichen Finanzgruppe (vgl. Fiducia und GAD IT AG 2019). Es
wird damit dem Problem der hohen Investitionssummen im Rahmen der Digitalisierung
entgegnet. Die Kosten verteilen sich auf den gesamten Verbund. Die interne IT befasst
sich derweil mit der operativen Umsetzung der Geschéaftsstrategie. Diese beinhaltet
vor allem das Pflegen der individualisierten Anwendungen und des Produktportfolios.
Diese Aufgabenteilung ermdéglicht neben den vom Verbundrechenzentrum betriebe-
nen Standardprodukten eine individualisierte Abgrenzung im Markt (vgl. Dorschel J.
2018).

Des Weiteren ist es notwendig eine Abgrenzung zwischen Prozessen und Diensten
vorzunehmen. Prozesse sind Aktivitaten innerhalb einer Unternehmung, die verschie-
dene Inputs aus definierten Quellen beziehen. Diese konnen sowohl materiell als auch
immateriell sein. Es werden dann eine oder mehrere definierte Tatigkeiten zur Veran-
derung des Prozessgegenstandes durchgeflhrt, was zu einem Output flhrt (vgl.
ISACA 2012a, S. 69). Gadatsch (2012, S. 26 ff.) erklart, dass es keine Rolle spielt, wie
die Veranderung des Inputs erfolgt, sondern nur, was der Prozess erreichen soll. Die
Umsetzung erfolgt anhand eines Workflows mit einem klar definierten Prozessverant-
wortlichen. IT-Prozesse nutzen Informationstechnologie zur Manipulierung des Inputs.
Workflows bezeichnen die tatsachlich ablaufenden Tatigkeiten, die zur Generierung

der gewiunschten Ergebnisse notwendig sind.

Dem entgegen steht der IT-Dienst. Dieser zeichnet sich durch die Eigenschaft aus,
dass er nachgefragt werden kann, ohne das Risiko und die Kosten der zugrundelie-

genden Kombination aus IT-Ressourcen, Personen und Prozessen Uubernehmen zu



mussen. Der Unterschied liegt bei der Verantwortlichkeit. Es wird zwischen zwei Ser-
vicetypen unterschieden. Zum einen customerfacing 1T-Services, deren Inanspruch-
nahme die direkte Unterstitzung eines Geschaftsvorgangs des Kunden ist. Zum an-
deren unterstitzende Dienstleistungen, die keinen konkreten Geschaftsvorfall unter-
stutzen, jedoch zur Erbringung der notwendigen Dienstleistungen des Auftragnehmers
von diesem bendtigt werden (vgl. TSO 2011a, S. 440).

Der Einflhrungsprozess neuer Dienste ist ein stark risikobehafteter Vorgang. Von Ri-
siken wird gesprochen, wenn mogliche Ereignisse in der Zukunft die Geschafte negativ
beeinflussen konnten. Diese durchziehen beispielsweise im IT-Bereich durch dessen
starke Integration neben dem offensichtlichen operativen Bereich (z. B. Systemausfall)
den gesamten Bereich der Geschaftstatigkeit (vgl. Romeike 2018, S. 1-25). Dies be-
trifft weitestgehend auch Versto3e im Datenschutz oder vergleichbare Vorféalle. Rele-
vante Geschaftsrisiken mussen ausreichend adressiert werden. Unternehmen setzen
daflr unterschiedliche Methoden des Risikomanagements ein. Sie beschranken sich
nicht nur auf die Bewertung von quantitativen Marktereignissen, sondern betrachten
als ganzheitliche MalRnahme alle Facetten des Geschaftsbetriebs (vgl. Konigs 2017,
S. 9). Operationelle Risiken sind vorrangig qualitativer Natur. Sie sind nur indirekt mo-
netar bewertbar. Ein Beispiel ist in der Datenverarbeitung die Einhaltung der CIA-Prin-
zipien — Confidentiality (Vertraulichkeit), Integrity (Integritat) und Availability (Verflg-
barkeit) — als wichtige Maxime der Datensicherheit (vgl. Solms und Niekerk 2013). Das
Managen dieser Risiken stellt Unternehmen vor komplexe Herausforderungen. Es bie-
tet sich daher an, bei der Umsetzung solcher Ziele auf allgemeine Best-Practices zu-
rickzugreifen. Best-Practices sind bereits in anderen Branchen etablierte Losungen,
die angepasst an die eigenen Bedurfnisse einen Vorteil gegenuber anderen Marktteil-
nehmern der eigenen Branche versprechen (vgl. Gabler Wirtschaftslexikon 2018). Bei-
spiele fir moégliche Vorgehen zur Risikoeingrenzung bei IT Prozessen sind Bestand-
teile des COBIT 5 Frameworks, des Standards ISO2700x oder des ITIL Frameworks
(vgl. Sheikhpour und Modiri 2012).



5 Literaturreview

Neben den inhaltlichen Auspragungen des Literaturreviews nach Cooper (1988) haben
Brocke et al. (2015) eine Einordnung der Recherchemethode entwickelt. Diese wird
fur das folgende Review adaptiert. Sie soll die Wiederholbarkeit der Suchvorgange
verbessern. Tabelle 2 zeigt die getroffene Einordnung. Der Suchprozess ist iterativ ge-
staltet. Die Bibliographie wird wahrend des Erstellungsprozesses durch zusatzliche Li-
teratur erganzt. Die Quellen werden aufgrund der Verwendung von Google Scholar
umfassend ausgeschopft. Einzelne Literatursticke werden unter zu Hilfenahme der
Katalogsuche der Thiringer Universitats- und Landesbibliothek gefunden. Die Beson-
derheiten der Stakeholder-Gruppen macht die Erweiterung der Quellen auf relevante
Behordenwebsites notig. Die grol3e Interdisziplinaritat des Themenkomplexes erfor-
dert eine Reduktion der Literatur. Die Auswahl beschrankt sich daher auf die Leitpub-
likationen. Die Suchstrategie erfolgt mittels Schlagwortsuche. Die anhand des Titels
als relevant ermittelten Werke werden anschlie3end ebenfalls unter Verwendung der
~Forwards- und Backwards-Suche® im iterativen Suchprozess genutzt.

Tabelle 2: Adaption des Schemas zur Einordnung des Vorgehens bei der Erstellung

des Literaturreviews nach Brocke et al. 2015. Auswahlindikation der Attribute anhand
der Fett” markierten Schrift.

Charakteristik  Kategorien

Prozess Streng aufeinanderfolgend iterativ
Quellen Zitatindizie- Literaturdaten- Veroffentli- Behorden-
rungsdienste banken chungsmedien websites
Abdeckung erschopfend erschopfend und reprasentativ Leitpublikatio-
eingeschrankt nen
Suchstrategie Schlagwortsuche ,Backwards-Suche* ,Forwards-Suche*

Die Herausforderungen der Banken, die im folgenden Review zusammengefasst wer-
den, ergeben sich aus einer Reihe von Veranderungen im Markt. Freeman (2010,
S. 8 ff.) bearbeitet die Fragestellung, welche Veranderungen im Umfeld des untersuch-
ten Unternehmens einen relevanten Einfluss haben kdnnen, um dessen Entscheidun-
gen zu verandern. Das identifizierte Problem der Beteiligung an der strategischen Un-
ternehmensplanung von Gruppen ohne direkte wirtschaftliche Verbindung lasst sich
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mit einer Stakeholderanalyse adressieren. Es lassen sich dadurch sowohl Anspriche

von internen als auch externen Marktteilnehmern abbilden und berucksichtigen.

Das Framework benennt die Anspruchsgruppen als Stakeholder. Sie kénnen per De-
finition eine beliebige Kombination aus volkswirtschaftlichen, technologischen, sozia-
len, politischen und betriebswirtschaftlichen Ansprichen an die Handlungen der be-

trachteten Unternehmung haben (vgl. Freeman (2010), S. 24 ff.).

Die ausreichende Abdeckung des Themengebiets wird dadurch gewahrleistet, dass
unter Verwendung der beschriebenen Methode nach Freeman (2010) die Anspruchs-
gruppen der Bank-IT identifiziert werden. Der inhaltliche Aufbau erfolgt angelehnt an
die sieben Enabler des COBIT 5 Frameworks (vgl. ISACA 2012a, S. 27 f.)

In der Realwirtschaft sind die Verbindungen zwischen Unternehmungen und deren
Stakeholder weniger kompliziert. In der Regel ist das Netzwerk der Key-Stakeholder
auf Anteilseigner und Glaubiger beschrankt. Naturlich stellen auch Mitarbeiter, Kun-
den, Behdrden und Nichtregierungsorganisation (NGOs) Anforderungen an die Ge-
schaftsentwicklung, deren Einfluss ist jedoch geringer (vgl. Avgouleas und Cullen
2014).

In der Finanzindustrie wird der Kreis der Key-Stakeholder durch Regulationsbehdrden
als Vertreter des Staats, und Anleger/Kredithehmer als Bankkunden erweitert. Die
Rolle der Aufsicht wird in Europa von der Europaischen Zentralbank (EZB) ibernom-
men. Die zentrale europaische Behorde delegiert die Aufsichtshoheit fur regionale und
weniger bedeutende Institute (less significant institute, Isi) in Deutschland an die Bun-
desanstalt flir Finanzdienstleistungsaufsicht (BaFin) (vgl. Europaische Zentralbank
2014, S. 10-28). Eine besondere Herausforderung spielen dabei die unterschiedlichen
Zielsetzungen der Anspruchsgruppen. Ein anschauliches Beispiel sind die Ziele be-
zuglich der Risikoneigung der Anteilseigner, mit einer hohen Priorisierung kurzfristiger
Erfolge, gegenuber denen der Sparer, die langfristig maximale Einlagensicherheit be-
vorzugen (vgl. Mullineux 2014). Der erhdhte Anteil an Fremdkapital von durchschnitt-
lich 90% in Finanzinstituten gegentber 40% in Nicht-Finanzinstituten erklart den er-

héhten Einfluss von externen Stakeholdern (vgl. Mehran et al. 2011, S. 1-5).

Diese Erkenntnisse aus dem Bankenumfeld spiegeln sich auch im Anspruchsprofil an
die Banken-IT wider. Die Anspriiche, die von aufen an die Geschaftsfiihrung heran-

getragen werden, miussen adaquat auf die Belange der IT-Funktion innerhalb der Bank

11



Ubersetzt werden. Zusatzlich ergeben sich durch die Besonderheiten der IT-Funktion

auch andere Anspruchsgruppen.

Viele Banken haben in der Vergangenheit die Bereitstellung ihrer digitalen Infrastruktur
an externe Dienstleister ausgelagert. Diese spezialisierten Dienstleister spielen in
Deutschland insbesondere fur das feingliedrige Genossenschafts- und Sparkassen-
bankennetz eine sehr wichtige Rolle. Fir diese beiden Saulen des deutschen Banken-
marktes gilt in der Regel, dass sich die zentralen IT Dienstleister jeweils im Eigentum
der Verbunde der offentlich-rechtlichen Sparkassen oder der Genossenschaftsbanken
befinden (vgl. Dorschel J. 2018).

Neue wichtige Stakeholder, die auch als Gegenspieler auftreten, sind Zahlungsdienst-
leister und Fintech-Unternehmen. Dieser Gruppe wird seit 2018 durch die Regulati-
onsbehdrden der Zugriff auf die Konto- und Zahlungsdaten der Kunden zugesichert.
Diese Entwicklung hat eine direkte Implikation fur die Leistungsfahigkeit und die Archi-
tektur der IT-Funktion der kontofihrenden Banken (vgl. Dorschel W. 2018b).

Fintechs ist der Uberbegriff fir einen Teil des Finanzsektors der sich meist aus jungen
Unternehmen oder Start-Ups zusammensetzt. Sie zeichnen sich durch die Nutzung
neuer technologischer Moglichkeiten aus und entwickeln auf dieser Basis kundenori-
entierte Dienste und Anwendungen. Die Produkte zeichnen sich vor allem durch eine
einfache und transparente Bedienung aus. Die neuen Konkurrenten haben keine Rest-
riktionen aus Altsystemen. Sie kdnnen daher ihr komplettes IT-Potential zur Entwick-
lung von innovativen, digitalen und gut skalierbaren Produkten einsetzten, um die etab-

lierten Banken herauszufordern (vgl. Schueffel 2016).
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Abbildung 3: Schematische Darstellung der wichtigsten Stakeholder der IT-Abteilung
der Banken mit der Einfiihrung des Begriffs der Bank-IT.

Abbildung 3 zeigt die verschiedenen Stakeholder der Bank-IT einer Genossenschafts-
bank. Jeder dieser Stakeholder kann flir eine Kombination verschiedener Ansprliche
eintreten. Die sich durch die Forschungsfrage ergebenden Herausforderungen sind
eine Aggregation der Forderungen der Stakeholder. In der Abbildung wird aufgrund
der Ubersichtlichkeit auf die Aufschliisselung der Funktion Kernbankgeschaft verzich-
tet. Der Standardaufbau einer mittelstandischen Bank ist die Spartenorganisation. Die
Bank ist dann in die Divisionen Zahlungsverkehr, Kreditgeschaft und Wertpapaierge-

schaft aufgeteilt (vgl. Metzger 2018).

Die enge Verstrickung der Genossenschaftsbanken mit den Verbundrechenzentren
begrindet die Zusammenfassung der externen Dienstleister und der IT-Abteilung als
Bank-IT. Die Arbeit folgt dabei der durch Jentsch et al. (2014) definierten Rolle der IT
als Summe der aufgabenbezogenen Rollen, der Organisationsstruktur und der einge-
setzten IT-Systeme. Die Anspruche der externen Zahlungsdienste werden aufgrund
des reinen Anspruchs auf Zugang zu Kundendaten fir die Betrachtung der internen
IT-Dienste mit ihren Anforderungen nicht betrachtet (vgl. Deloitte 2018).

Das Literaturreview folgt im Aufbau wie beschrieben der inhaltlichen Logik der 7 Enab-
ler des COBIT 5 Frameworks (ISACA 2012a, S. 27-29).
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Die Information Systems Audit and Control Association (ISACA) hat 2012 die funfte
Version des IT-Governance Framework COBIT verodffentlicht. Die Umsetzung des
Rahmenwerks soll Unternehmen dabei unterstitzen, die Strategie der Informations-
technologie anhand der Stakeholderanspriche auszurichten. Es dient als Hilfsmittel
der Governance-Ebene, die IT- und Geschaftsfunktionen besser aufeinander abzu-
stimmen. Das Framework setzt sich aus verschiedenen Grundsatzen zusammen. So
stellt der vierte Grundsatz sicher, dass alle Aspekte der IT-Strategie betrachtet werden.
Der Vielschichtigkeit der IT Funktion wird dabei in verschiedene Dimensionen, den
Enablern, nachgekommen (vgl. ISACA 2012, S. 27-29). In Tabelle 3 sind die durch das
Framework identifizierten Dimensionen aufgelistet.

Tabelle 3: Liste der,7 Enabler” des 4. Grundsatzes ,Enabling a holistic Approach” des
COBIT 5-Frameworks fiir IT-Governance (vgl. ISACA 2012a, S. 27-29).

Nummer Enabler

1 Grundsatze, Richtlinien und Rahmenwerke
2 Prozesse

3 Organisationsstruktur

4 Unternehmenskultur

5 Informationen

6 Dienstleistungen und IT-Infrastruktur

7 Personal

Die Aufbereitung des Rechercheergebnisses erfolgt mit Hilfe einer abgewandelten
Form des morphologischen Kastens nach Schawel und Billing 2012. Die Matrix stellt

die Anspriche der identifizierten Stakeholder aufgeschlisselt nach Dimensionen dar.

Die Ergebnisse der Recherche zeigen, dass die Anspruche an die Bank-IT durch die
hohen Anforderungen der Regulationsbehdrden gepragt sind. Sie sind in Tabelle 15 in
Anhang b dargestellt. Die grau hinterlegten Felder zeigen, dass fur die entsprechenden
Dimension-Stakeholder-Kombinationen keine eindeutigen Anspriche identifiziert wer-

den kbnnen.
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Aufgrund der geringen Anzahl an Anforderungen fir die Dimensionen Personal und
Unternehmenskultur werden flr das durchgeflhrte Review beide Aspekte zusammen-

gefasst.

5.1 Grundsatze, Richtlinien und Rahmenwerke

Die Dimension der ,,Grundsatze, Richtlinien und Rahmenwerke® befasst sich mit der
gemeinsamen Sprache. Die ldee hinter dieser Einordung ist das Vereinheitlichen des
Vokabulars. Jede Unternehmung soll sich klar sein, nach welcher Maxime sie Ge-
schafte macht. Das Grundverstandnis der Geschaftspraxis soll mit einer begrenzten
Anzahl an Grundsatzen festgeschrieben werden. Diese Grundsatze werden mit Hilfe
von Richtlinien in ein allgemein gulltiges Regelwerk tberflhrt. Die Richtlinien sollen die
Grundsatze moglichst treffend in konkretere Regeln Uberfuhren. Es ist darauf zu ach-
ten, dass die Umsetzung zu keinem erhdhten Aufwand und daraus folgendem Wider-
stand fuhrt.

Das Zusammenspiel der Grundsatze und Richtlinien wird durch die Verwendung von
passenden Rahmenwerken gesteuert. Gute Rahmenwerke bilden den kompletten Um-
fang der Tatigkeiten der Unternehmung ab. Es ist dabei besonders darauf zu achten,
dass die internen Regelungen von allen relevanten Rollen im Unternehmen eingese-
hen werden kdénnen und sie immer auf dem neusten Stand sind (vgl. ISACA 2012a,
S. 67).

Den Kunden und Mitarbeitern ist im ersten Schritt des Literaturreviews keine eindeu-
tige Zurechnung von Anspruchen in Bezug auf die Grundsatze und Richtlinien mdglich.
Das Anreizsystem der Kunden an die Banken wird durch den installierten staatlich ga-
rantierten Einlagensicherungsmechanismus beeinflusst. Das kundenseitige Interesse
an einer nachhaltigen Geschaftsstrategie mit einer risikoaversen Kreditvergabe und
einem transparenten Risikomanagementsystem wird dadurch reduziert (vgl. Haan und
Vlahu 2016).

Droschel W. 2018a argumentiert, dass flr den Bankbetrieb der wichtigste Aspekt der
Bank-IT ein hohes Mal} an Verlasslichkeit ist. Das Bekannt werden von Pannen, wie
beispielsweise falschen Uberweisungen, schadet nachhaltig dem Ruf von Finanzinsti-
tuten. Neben der Verlasslichkeit wird durch die Kundenzentrierung von vielen Internet-

angeboten auch die Ausrichtung als endnutzerfreundliche Plattform mit der Hilfe von
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Kundenportalen immer wichtiger. Auf dieser Basis argumentieren Alt und Puschmann
(2016, S. 218), dass auch im Bankgeschaft die Kundenzentrierung des IT-Angebots
ein wesentliches Erfolgskriterium ist. Neben den Anforderungen der Geschaftsfunktio-
nen stellt auch der Regulator Anspriche an die niedergeschriebene Strategie und Or-
ganisation der Institute. Sowohl in den Veroéffentlichungen BaFin (2017, S. 26) als auch
in BaFin (2018, S. 4) wird eine Dokumentationspflicht von Grundsatzen und Richtlinien
festgeschrieben. Es gilt aulierdem, Metriken und Methoden zur Bewertung des Stra-
tegieerfolgs zu entwickeln (vgl. BaFin 2018, S. 5). Neben der Verschriftichung wird
auch ein konservatives Sicherheitsdenken eingefordert (vgl. BaFin 2017, S. 6). Auf-
bauend darauf soll der Datenschutz durch den Einsatz des ,Need To Know*“-Prinzips
bei der Dateneinsicht gestutzt werden (vgl. BaFin 2018, S. 11). Neben diesen schon
im Vorlauf festgestellten Anforderungen muss hier der besondere Anspruch, der sich
durch die Firmierung als Genossenschaftsbank ergibt, betrachtet werden. Theurl und
Kring (2002) identifizieren dabei den Auftrag des Bankgeschéfts als nicht-gewinnma-
ximierend, sondern in der Forderung der Mitglieder. Dieser Grundgedanke muss sich

auch im Rahmen des IT-Betriebs wiederfinden.

5.2 Prozesse

Die Umwandlung von Inputs im Zuge der Geschaftstatigkeit erfordert die Anwendung
von verschiedenen Prozessen. Der Prozessplan kann mit dem Ruckgrat einer Unter-
nehmung verglichen werden. Die Entwicklung in der privaten Mediennutzung hat dabei
auch Auswirkungen auf die Wunsche der Mitarbeiter und Kunden. Die Digitalisierung
ermoglicht neue Formen der Prozessfuhrung. Der Medienlbergang von stationaren
Rechnern Uber Laptops hin zu komplett mobilen Endgeraten wie Tablets und Smart-
phones erfordert neue Konzepte (vgl. Alt und Puschmann 2016, S. 109 f.). Die ortliche
und zeitliche Entkopplung von Prozessen erforderte mitarbeiterseitig endgerateunab-
hangige Ablaufe und eine omnikanalfahige Schnittstelle fur die Kundenkommunikation
(vgl. Schréder und Kriger 2014; Keck und Mertes 2015; Strietzel et al. 2018). Die Ver-
besserung der Informationsverarbeitung durch die Integration von neuen Medien dient
nicht nur der Verbesserung der Mitarbeiter- und Kundenzufriedenheit. Es soll im glei-
chen Zug auch eine Ressourcenoptimierung erzielt werden. Digitalisierung bietet die
Chance aufwandsorientierte Arbeitsablaufe zu entwerfen, die je nach Bedarf skalierbar
sind (vgl. Dorschel W. 2018b). Derweil versuchen die Banken durch die Reduktion von
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Papier die Synchronisierung von IT- und Geschaftsprozessen weiter voranzutreiben.
Luftman 2017 ermittelte, dass die IT/Business-Angleichung branchenlbergreifend ei-

nes der wichtigsten Themen vergangener Jahre ist.

Die Forderungen der Regulationsbehdrden stehen im Gegensatz zur chancenorien-
tierten Ausrichtung der Erwartungen und Hoffnungen durch andere Stakeholder. Die
Banken sind verpflichtet, leistungsfahige Aggregationsprozesse einzurichten, die mit
einer geringen Vorlaufzeit ein exaktes und nachvollziehbares Bild der Risikoexposition
der Institute generieren konnen (vgl. BaFin 2017, S. 16 ff.; Europaische Kommis-
sion 2010, S. 18 ff.). Eine weitere Forderung ist die EinfuUhrung eines Prozesses, der
die Auspragungen der Schatten-IT bewertet und Uberwacht (vgl. BaFin 2017, S. 28 f.).
Die Schatten-IT ist der Teil der IT-Systeme, der auRerhalb der offiziellen IT-Funktionen
oft in Subsystemen entwickelt und genutzt wird. Dorschel J. 2018 verwendet den Be-
griff individuelle Datenverarbeitung synonym. Die Qualitatssicherung der Bank-IT ist
ein wichtiger Aufgabenbereich der internen IT-Funktionen. Neben vielen anderen As-
pekten ist als Mindeststandard darauf zu achten, dass neue Prozesse und Prozessan-
passungen in einem formalisierten Verfahren durchzufuhren sind (vgl. BaFin 2017, S.
32). Die Umsetzung dieser Anspruche kann durch die Adaption schon bestehender
Best Practices, wie dem Change-Management des ITIL Frameworks, erleichtert wer-
den. TSO (2011b, S. 60) hangt das Thema Change-Management passend zur Frage-
stellung unter dem Sammelbegriff Service Transition Processes — wortlich Ubersetzt
Dienstleistungsanpassungsprozesse — auf. Die internen Ablaufe von Unternehmen ba-
sieren auf den Uber die Zeit hinweg gewachsenen Strukturen. Ein aktives Change-
Management zielt auf die Verbesserung bestehender Prozesse ab. Das verwendete
Framework nutzt hierfir iterativ den Plan-Do-Act-Check-Zyklus. Der Prozess wird
durch einen identifizierten Handlungsbedarf der voraus gehenden Act-Phase gestar-
tet. Der Prozess setzt sich aus den folgenden Schritten zusammen (vgl. TSO 2011b,
S. 29 und S.281):

e Der ermittelte Handlungsbedarf wird in der Plan-Phase in eine Legitimation und
eine Zielvorstellung mit einer exakt definierten Projektreichweite Ubersetzt. Der
Projektplan wird anschlielend evaluiert, um den Mehrwert fir das Geschaft
durch die Realisierung zu verifizieren.

e Die Do-Phase ist die Umsetzung des definierten Projekts. Es soll dafir der Mal3-

nahmenkatalog des Change-Managements verwendet werden.
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e Die Check-Phase uberpruft den Projekterfolg unter der Verwendung von
SMART-Metriken — Spezifisch, Messbar, erreichbAr, Relevant und zeiTgebun-
den.

e Die Act-Phase ermittelt noch bestehende Optimierungspotentiale und startet

somit den folgenden Durchlauf.

Das Durchlaufen der Prozessphasen erfordert die Bearbeitung durch verschiedene
Rollen. Das ITIL Framework nutzt flir den Standardvorfall die folgenden Rollen (vgl.
TSO 2011b, S. 227 ff.):

e Der ,Initiator” hat den Bedarf fir den Change identifiziert und diesen an das
Change-Management weitergeleitet. Er dient im Fortgang des Prozesses als
Informationsquelle.

e Das Change-Management fiihrt den Change durch. Die Reichweite der Ande-
rung und die Projektgrofle legen fest, welche Rollen an der der Umsetzung be-
teiligt sind. Umfangreiche Projekte erfordern somit die Beteiligung von mehr
Hierarchiestufen, als kleinere.

e Die ,Change Authority” gibt den Change frei. Anhand der Reichweite des Chan-
ges wird die entsprechende Freigabestelle gewahlt. Das Change Advisory
Board (CAB), bestehend aus verschiedenen Prozessstakeholdern, kann fur be-
stimmte Changes sowohl eine beratende als auch weisungsbefugte Rolle ein-

nehmen.

Abbildung 4 zeigt den schematischen Ablauf eines Standard Change Prozesses. In
der Darstellung wird als Input ein Handlungsanreiz genutzt. Der Prozess-Initiator iden-
tifiziert den Handlungsanreiz und formuliert einen Antrag fur die Aktivierung eines Pro-
zesses. Die Change-Management Funktion katalogisiert und bewertet den Antrag,
uber den anschlie3end von der Change Authority entschieden wird. Fur den Fall einer
Freigabe wird der Change implementiert, ansonsten verworfen. Der Output ist ein ver-
arbeiteter Change. Change Prozesse sind grundsatzlich risikobehaftet, nachdem die

Umsetzung auch zu einem Misserfolg fihren kann.

Des Weiteren sind alle relevanten Prozesse mit rollenspezifischen Berechtigungssat-
zen auszustatten, die iterativ auf Richtigkeit gepruft werden (vgl. BaFin 2017, S. 28 f.).
Die Inanspruchnahme von Dienstleistungen und Prozessen Uber externe Partner ist
zuldssig, erfordert jedoch eine Absicherung mit der Hilfe von Ausstiegsprozessen zur
Reinternalisierung (vgl. BaFin 2017, S. 33 ff.).
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Abbildung 4: Schematische Darstellung eines Standard Change Prozesses adaptiert
nach TSO (2011b, S. 70 1.).

5.3 Organisationsstruktur

Die ,Organisationsstruktur ist der Uberbegriff fiir den Ablauf der Zusammenarbeit in-
nerhalb der Unternehmung. ISACA (2012, S. 75-77) nennt als wichtigsten Aspekt die
genaue Verteilung von Kompetenzen und Verantwortlichkeiten der definierten Rollen.
Das Framework nutzt zur Visualisierung die Responsible — Verantwortlich, Accoun-
table — Haftbar, Consulted — Eingebunden und Informed — Informiert (RACI)-Matrix.
Sie dient als Verbindung zwischen Prozess- und Organisationsebene. Tabelle 4 listet
die vier Anspruchsprofile RACI-Matrix und deren Implikation auf. Neben den internen
Rollen lassen sich auch die externen Stakeholder im Rahmen dieses Managementin-

struments abbilden.
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Tabelle 4: Erlduterung der Rollen innerhalb der RACI-Matrix nach COBIT 5 (ISACA
2012b, S. 25).

Profil Implikation

Responsible Wer setzt den Prozess um? Diese Rolle Gbernimmt die Umsetzung

des Prozesses.

Accountable Wer Ubernimmt die Verantwortung fur das Ergebnis des Prozesses?
Die niedrigste, zutreffende Hierarchieebene wird hier markiert. Die

Haftung kann nicht aufgeteilt werden.

Consulted Wer wird bei Entscheidungen oder Ablaufen konsultiert? Diese Rolle
kann bei der Entscheidungsfindung innerhalb des Prozesses befragt

werden, Hinweise sollten in die Uberlegungen einbezogen werden.

Informed Wer muss Uber den Output des betrachteten Prozesses in Kenntnis
gesetzt werden? Die Rolle Accountable ist in der Regel ebenfalls zu

informieren.

Jede Organisation setzt sich aus verschiedenen Teilstrukturen zusammen. Jedem Mit-
arbeiter werden im Rahmen der Organisationsentwicklung eine oder mehrere Rollen

zugeteilt. Die RACI-Matrix regelt flr jeden Prozess die Beteiligung der Rollen.

Die erweiterte Gruppe der Key-Stakeholder erfordert neben den Rollen der Geschafts-
funktion wie Vorstandsvorsitzender, kaufmannischer Leiter und Abteilungsleiter IT eine
Erweiterung um externe Stakeholder. Deren interne Vertretung der Anspriche sind die
speziellen Bankfunktionen, die Innenrevision und das Compliance. Sie vertreten bei
der Durchfuhrung von Projekten die Anspruche der BaFin oder des Bundesamtes fur

Sicherheit in der Informationstechnik (BSI).

Die Regulatoren haben in Bezug auf die Organisationsstruktur eine Reihe an Vorga-
ben, die durch Banken zu erflllen sind. Zur Vermeidung von Interessenskonflikten wird
zwischen den Rollen der Funktionen Markt, Marktfolge und Handel differenziert. Diese
sind auch personell weitestgehend bis zum Vorstand zu trennen (vgl. BaFin 2017,
S. 38 f.). Neben den klassischen Kernbankfunktionen sind die besonderen Bankfunk-
tionen Risikocontrolling, Innenrevision und die Compliance Funktionen eigenstandig
auszugestalten. Nach Bedarf ist auch ein eigenes Budget einzurichten, um die Unab-

hangigkeit zu sichern. Die Innenrevisoren und Risikocontroller haben im Rahmen ihrer
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Tatigkeit besondere Informationsanspruche. Sie werden durch sehr weitreichende,

durch die Aufsicht vorgeschriebene Leserechte bestatigt (vgl. BaFin 2017, S. 20 ff.).

Die Umsetzung dieser Anforderungen schreibt die Anwendung von rollenbasierten Be-
rechtigungssatzen vor (vgl. BaFin 2017, S. 40). Dies erfordert insbesondere auch aus-
reichend Know-how im Risikocontrolling zur Bewertung von IT-Projekten (vgl. BaFin
2018, S. 13). Der IT-Sicherheitsbeauftragte stellt mit ausreichender Ressourcenaus-
stattung die Basis fur die Qualitatssicherung der Bank-IT dar (vgl. BaFin 2018, S. 9).
Die Rollen des Anwendungsentwicklers und Users sollten zur Vermeidung von Inte-
ressenskonflikten getrennt werden (vgl. BaFin 2018, S. 5 und 13). Neben der unterge-
ordneten prozessorientierten Vergabe von Verantwortlichkeiten bindelte der Gesetz-
geber die Verantwortung bei der Leitung des operativen Geschafts. Sie ist damit fur
alle VerstoRe gegen geltende Regelungen und fur Fahrlassigkeit haftbar (vgl. BaFin
2017, S. 10).

5.4 Unternehmenskultur und Personal

Die Dimension ,Unternehmenskultur und Personal“ beschaftigt sich mit der Einstellung
und den Qualifikationen der Mitarbeiter. Die Unternehmenskultur bezieht sich auf den
Wertekanon der Unternehmung. Alt und Puschmann (2016, S. 49) definieren als wich-
tiges Element der Bank-IT die Innovationsfahigkeit. Die Digitalisierung soll als Grund-
lage flr eine Verbesserung der Leistungsfahigkeit und der Kundenbindung dienen. Die
voranschreitende Individualisierung der Kundenbedurfnisse erfordert im Umkehr-
schluss ein kundenzentriertes Produktportfolio, um im Wettbewerb sichtbar zu bleiben
(vgl. Brettschneider 2013). Die Wertevermittlung beschrankt sich nicht auf die Strahl-
kraft nach aufden. Die Gesamtbank soll adaquat mit Risiken umgehen. Der durch die
Geschaftsleitung definierte, angemessene Risikoappetit ermdglicht den Spagat zwi-
schen Sicherheit und Rentabilitdt. Diese Anforderung muss sich auch in der Informati-
onsverarbeitung wiederfinden. Neben den Unternehmenswerten muss auch das Han-
deln einzelner Individuen als Ebene der Mitarbeiterpolitik betrachtet werden. Sie be-
fasst sich mit den individuellen Anforderungen des Personals. Es wird eine Mindest-
qualifikation fur jede relevante Rolle oder Tatigkeit definiert. Die Basis flur dieses Vor-
gehen bilden die Anforderungen der zugeordneten Prozessschritte, dies gilt insbeson-

dere fur das Risikocontrolling, die Innenrevision und die Geschaftsleitung (vgl. ISACA
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2012a, S. 87; BaFin 2017, S. 28). Auch die Umsetzung von Werten erfordert das pas-
sende Handwerkszeug. Schréder und Krtiger 2014 identifizieren daher einen steigen-
den Bedarf an WeiterbildungsmalRnahmen, um die steigende Systemkomplexitat bei
kontinuierlicher Verkurzung von Software und Hardwarezyklen zu bewaltigen. Dor-
schel W. 2018b begrundet mit dem begrenzten Angebot an IT-Experten die Notwen-
digkeit einer Digital-Know-how-Strategie, um die Innovationskraft der Bank-IT zu er-
halten und auszubauen. Er hebt in diesem Zug den Imageverlust von Banken durch

die zurickliegende Finanzkrise als Rekrutierungsherausforderung hervor.

Die Arbeit mit hohen Fremdkapitalanteilen fuhrt haufig zu komplexen Handlungsanrei-
zen. Avgouleas und Cullen 2014 benennen als Beispiel die erhdhte Risikobereitschaft
von Gro3banken, die als ,too-big-to-fail“ gelten. Das Phanomen lasst sich auf die ho-
hen Folgekosten einer Insolvenz eines sehr stark vernetzten Instituts zurtckflhren, die
durch staatliche RettungsmalRnahmen vermieden werden mussen. Die wirtschaftli-
chen Probleme kdénnen sich wie in der Finanzkrise 2008 durch eine Systemkrise auf
weitere Branchen ausweiten. Abstrahiert vom Zusammenhang im Bankgeschaft spie-
len diese Fehlanreize auch eine zentrale Rolle fur die Bank-IT als Steuerungsinstru-
ment. BaFin (2018, S. 15 f.) versucht den Einfluss durch eine strikte Vermeidung von
Interessenskonflikten zu minimieren. Die Abhangigkeit von einzelnen Personen soll
zur Kontinuitatssicherung des Geschaftsbetriebs ebenfalls vermieden werden, eine
Doppelbesetzung von Schlusselpositionen soll Abhangigkeiten verhindern (vgl.
BaFin 2017, S. 28). Die Durchsetzung der vorgegeben Werte soll von einer einfluss-

reichen Compliance Funktion unterstitzt werden (vgl. BaFin 2017, S. 22 ff.).

5.5 Informationen

Die Digitalisierung ermdglicht eine bislang nicht vorstellbare Moglichkeit der Datener-
hebung. Das Speichern und Verarbeiten der neu gewonnenen Informationsflut erfor-
dern neue Prozesse und Konzepte. Im Zusammenhang mit der groRen Fulle an Daten
hat sich der Begriff Big-Data zur Beschreibung von grof3en, nicht-einheitlichen Datens-
atzen durchgesetzt. Er wird mit der Hilfe der vier Vs — Volume (Umfang), Variety (Viel-
falt), Velocity (Datenanderungsrate) und Value (Wert) — definiert. Es handelt sich dem-
nach um eine grof3e Menge verschiedenster und sich standig andernder Daten, mit
deren Auswertung ein Mehrwert fir die Unternehmung geschaffen werden soll (vgl.

Hashem et al. 2014). Die Nutzung der Daten als Entscheidungsgrundlage macht einen
22



Qualitatsanspruch an die Validitat der Auswertungsergebnisse unabdingbar. BaFin
(2017, S. 28), BaFin (2018, S. 6) und Solms und Niekerk 2013 empfehlen als Mindest-

anforderung die Bewertung von Informationen auf Basis der CIA Schutzziele — Con-

fidentiality (Vertraulichkeit), Integrity (Integritat), Availability (Verfugbarkeit) — erganzt

durch Authentizitat. In Tabelle 5 folgt eine kurze Beschreibung der identifizierten IT-

Schutzziele.

Tabelle 5: Beschreibung der identifizierten IT-Schutzziele nach Bedner und Acker-

mann 2010.

IT-Schutzziel

Bedeutung

Vertraulichkeit
(Confidentiality)

Integritat
(Integrity)

Verfugbarkeit
(Availability)

Authentizitat

Das Schutzziel ,Vertraulichkeit® beschreibt den Zustand, dass
Daten nur von Personen und Rollen eingesehen werden kon-
nen, die sie zur Ausubung ihrer Tatigkeit benodtigen. Bedner
(2010) nennt hier die MaRnahmen der definierten Zugriffsrechte

und Verschlusselung als wichtigen Bestandteil.

Das Schutzziel ,Integritat muss anhand der zwei Kriterien Voll-
standigkeit und Korrektheit der Daten bemessen werden. Die
Umsetzung beinhaltet somit die Vermeidung von unbemerkten

Veranderungen oder Beschadigungen bei der Ubertragung.

Das Schutzziel ,Verfugbarkeit* betrifft sowohl die IT-Infrastruktur
als auch die darin verwalteten Daten. Die festgelegte Zeit fur die
sachgemale Aggregation und Bereitstellung von Daten darf
nicht Uberschritten werden. Hohe Verfugbarkeitsquoten lassen

sich Uber redundante Systeme realisieren.

Das Schutzziel ,Authentizitat® befasst sich mit der Herkunft der
Daten. Es muss sichergestellt werden, dass die Daten dem rich-
tigen Urheber zugeordnet sind und dass die Identitat bei Daten-
transferempfangern gesichert ist. Es wird hierfur die Verwen-
dung von Berechtigungsnachweisen und verschlisselten Ver-

bindungen fur Nutzer empfohlen.
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Das Erreichen dieser Ziele stellt Unternehmen vor komplexe Herausforderungen. Es
bietet sich daher an, bei der Umsetzung der Ziele auf allgemeine Best-Practices zu
setzten. Beispiele fir mdgliche Vorgehen zur Risikoeingrenzung bei IT Prozessen sind
Bestandteile des COBIT 5 Frameworks, des Standards ISO2700x oder des ITIL
Frameworks (vgl. Sheikhpour und Modiri 2012).

Die Erfullung der Schutzziele ist in der Folge die Grundlage fir die Erhebung und Nut-
zung von anfallenden Informationen. Exemplarisch fur ein Versagen der Schutz-
zielumsetzung sind die Erkenntnisse nach Larosiere et al. (2009, S. 6-12). Sie kom-
men zu dem Schluss, dass die Verfugbarkeit von Daten nicht ausreichend gesichert
war. Die Untersuchungen zeigten, dass die Erstellung eines aussagekraftigen Risiko-
reports zu lange dauerte. Die Verzogerung verursachte wahrend der Finanzkrisen
2007 und 2011 erhohte Refinanzierungskosten, die einige Banken in zusatzliche
Schwierigkeiten gebracht haben (vgl. Europaische Kommission 2010, S. 8). BaFin
(2017, S. 58 und 72 f.) fordert auf dieser Erkenntnislage eine moéglichst kurze Latenz-
zeit bis zur Abbildung von Geschéftsvorfallen im Risikocontrolling. Neben der zeitli-
chen Komponente fur die Verarbeitung der Risikodaten ist auch die Nachvollziehbar-
keit fur Dritte zu gewahrleisten (vgl. BaFin 2017, S. 72 f.). Die Aggregation der Anfor-
derungen zeigt, dass eine Befriedigung des Schutzziels der Verfligbarkeit ohne ein
umfangreiches und schnelles Risiko Reporting nicht erreichbar ist (vgl. BaFin 2017,
S.73).

Neben den Sicherheitsaspekten durch die Bewertung von Risiken kann eine effiziente
Datenverarbeitung auch einen Mehrwert in Form einer Verbesserung der Dienstleis-
tungsqualitat erzeugen. Die Vorteile zeigen sich kundenseitig beispielsweise durch
Kontostande in echt Zeit (vgl. Dorschel W. 2018b) und einer transparenten Informati-
onsaufbereitung (vgl. Strietzel et al. 2018). Gleichzeitig |&sst sich auch mitarbeiterseitig
mittels niedrigschwellig verfigbarer, von Mitarbeitern gepflegten, Wissensdatenban-
ken eine hohere Effektivitat der Mitarbeiter erzielen (vgl. Schréder und Kriger 2014)
oder die personliche Innovationskraft der Mitarbeiter fur die Bank verfugbar machen
(vgl. Auge-Dickhut et al. 2018).
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5.6 Dienstleistungen und IT-Infrastruktur

Das Ziel der Dimension ,Dienstleistungen und IT-Infrastruktur” ist die Gewahrleistung
einer hohen Dienstleistungsqualitat. ISACA (2012a S. 85 f.) identifiziert die wichtigsten
Herausforderungen bei der Entscheidung, wie die IT-Struktur aufgebaut ist. Die Hand-
lungsempfehlung ist die Beschaffung von Systemen angelehnt an Branchenstandards.
Die LAsung sollte ebenfalls eine moglichst geringe Komplexitat, eine feingliedrige mo-
dulare Struktur und eine gute Kompatibilitat mit anderen Losungen aufweisen. Die Ei-
genentwicklung von Anwendungen und Infrastrukturelementen sollte nur unter sehr
genau definierten Voraussetzungen vorgezogen werden (vgl. ISACA 2012a, S. 85f,;
BaFin, 2017 S. 29). BSI (2015, S. 1-15) erlautert die Bedeutung der Finanzbranche flr
die gesamte Volkswirtschaft. Sie identifiziert unter anderem den kartengestutzten oder
konventionellen Zahlungsverkehr und die Bargeldversorgung als Infrastruktur mit be-
sonders hohem offentlichem Interesse. Die Praferenz bei der Konzeption dieser
Dienstleistungen im Rahmen der kritischen Infrastruktur sollten daher zertifizierte Lo-
sungen haben (vgl. BaFin 2018, S. 22 ff.). Dorschel W. 2018a und BSI (2015,
S. 157 ff.) erlautern, dass sogenannte Legacy-Systeme — organisch gewachsene Spe-
zialldsungen — eine grolde Belastung fur die Innovationsfahigkeit der Banken darstel-
len. Die Argumente, vorgebracht von BSI (2015, S. 157 ff.), stellen eine hohe potenti-
elle Gefahrdungslage durch nicht ausreichende Datensicherheit fest. Sie empfehlen
deshalb die modulweise Aufarbeitung digitaler Altlasten. Dorschel W. 2018a argumen-
tiert, dass ein Grofteil der IT-Mitarbeiter weniger mit der Entwicklung und Einfuhrung
neuer Lésungen, sondern hauptsachlich mit systemzyklusverlangernden MaRnahmen
beschaftigt sind. Beide sehen den Verlust von Know-how durch die Pensionierung der
zustandigen Mitarbeiter als ein groRes Problem flir den reibungslosen Geschaftsbe-
trieb an. Bafin (2018, S. 17) fordert zur Vermeidung solcher Probleme ein zukunftsori-
entiertes IT-Portfoliomanagement. TSO (2011b, S. 93) schlagt hier als Best Practice
die Pflege einer configuration management database (CMDB) vor. Eine CMDB bein-
haltet alle IT-Infrastrukturbestandteile — Soft- und Hardware — und deren VerknUpfun-

gen.
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Fur den Fall, dass man die IT-Bestandsproblematik nicht betrachtet, lassen sich auch
andere wichtige Anforderungen diskutieren. Dorschel W. 2018b identifiziert die IT-Si-
cherheit aufgrund der sensiblen Daten als eines der Hauptkriterien fur Infrastruktur-
konzepte. Der neu geregelte Zugriff von externen Zahlungspartnern wie FinTechs oder
Zahlungsdienstleistern bringt die bisher verwendeten Systeme aufgrund der steigen-
den Anzahl an Auskunftsanfragen oftmals an ihre Grenzen. Zusammengefasst bedeu-
tet dies, dass die Anspriche an die Qualitat der Rechenzentren steigen (vgl. Korschi-
nowski et al. 2018; Dorschel W. 2018b). Das Spannungsfeld zwischen Sicherheit und
Anwenderfreundlichkeit spielt auch in der Infrastruktur eine wichtige Rolle. Die hoch-
sensiblen Kundendaten muissen geschutzt werden. Die Nutzer von Online Banking
und anderen Dienstleistungen vertrauen auf die Fahigkeiten der Bank, die Schnittstel-
len abzusichern (vgl. Brettschneider 2013). Die gleichen Herausforderungen bestehen
auch im internen Netzwerk. Die private Mediennutzung hat die Rolle der Gewohnheits-
schaffung Gbernommen. Die Verwendung von mobilen Endgeraten wird auch von der
Bankbelegschaft eingefordert. Das reibungslose Bedienen von Omnikanal-Anwendun-
gen wird auch im professionellen Umfeld erwartet. Diese Anforderungen lassen sich
unter dem Thema zeitliche und ortliche Entkopplung von Prozessen zusammenfassen.
Der Ubergang zwischen Desktop PC, Laptop, Tablett und Smartphone muss von der
Infrastruktur ohne Informationsverlust unterstitzt werden (vgl. Schréder und Kriger
2014).
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6 Leitfadengestutzes Experteninterview

Das im Forschungsdesign festgelegten Vorgehen zur Datenerhebung aus der Praxis
ist das leitfadengestutzte Experteninterview. Das Interview verspricht bei sachgema-
Rer Umsetzung, den vorherrschenden Ist-Zustand des Modellinstituts darzustellen.
Das Vorgehen nach Bogner et al. 2014 dient im Folgenden als Orientierung, um eine

hohe Erhebungsqualitat zu gewahrleisten.

Bogner et al. (2014, S. 27) legen fur die Vorbereitung einer Expertenbefragung drei

wesentliche Schritte fest:

1. Erstellung eines Interviewleitfadens
2. Auswahl der Experten und Kontaktaufnahme

3. Auswahl der Methode zur Dokumentation der Sprachdaten

Der folgende Abschnitt erlautert im ersten Teil die Konzeption des Interviewleitfadens.
Die Form und der Umfang des Leitfadens kdnnen im Rahmen der Literatur zwischen
einem reinen ,Topic Guide“ (Arthur und Nazroo 2003) und einem tatsachlichen Fra-
genkatalog mit ausformulierten Fragen (Kaufmann 2015, S. 65 ff.) variieren. Bogner et
al. (2014, S. 28 f.) empfiehlt, die Gewohnheiten des Interviewers zu berucksichtigen.
In dieser Arbeit wird aufgrund der geringen Interview-Erfahrung des Forschers ein Leit-
faden mit formulierten Fragen als Zielstellung festgelegt. Die Flhrung eines etwa ein-
stliindigen Interviews empfiehlt die Entwicklung von drei bis acht offenen Fragen, die
mit Nachfragen hinterlegt werden. Der Einfluss des Interviewfadens ist nur als Check-
liste zu verstehen, um alle relevanten Aspekte des Themengebiets zu betrachten. Dies
impliziert gleichzeitig eine Ubersichtliche Darstellung. Die Autoren erklaren, dass der
Gesprachsfluss wichtiger ist, als jede Frage in der niedergeschriebenen Form zu stel-

len, was die Unterscheidung zu quantitativen Befragungen charakterisiert.

Das gewahlte zweistufige Studiendesign baut auf dem technischen Wissen, das wah-
rend der Ausflihrung des Literaturreviews gewonnen wurde, auf. Ziel ist es, das bereits
bestehende Wissen um das Expertenwissen zu erweitern und mit diesem im nachfol-
genden Schritt abzugleichen. Neben reinem Faktenwissen ist es zur Erlangung eines
genauen Verstandnisses der untersuchten Herausforderungen notwendig, auch auf
das Prozesswissen innerhalb der Institution zurtickzugreifen. Das Interview bietet wei-

terhin eine Einordnung der Sachverhalte in Form von Deutungswissen. Der Experte
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weilt zwangslaufig im Gesprachsverlauf bestimmten Aspekten unterschiedliche Prio-
ritaten zu. Dies geschieht auf der Basis der Erstnennung oder durch eine ausgedehnte
Erlauterung, steht aber nicht im Mittelpunkt der Befragung. Das systematisierende Ex-
perteninterview nach Bogner et al. (2014, S. 17-25) empfiehlt sich aufgrund der Uber-
schneidung der oben beschriebenen Anforderungen und den von den Autoren be-

schrieben Eigenschaften als Methode flr die Erhebung.

Ein wichtiger Erfolgsfaktor bei der Durchflihrung eines Interviews ist das Verhaltnis
zwischen Interviewer und Interviewten. Bogner et al. (2014, S. 51) spricht von der In-
teraktionssituation. Die Einordnung erfolgt anhand der drei Dimensionen der Zuschrei-
bung fachlicher Kompetenz, des Konsenses auf Basis der normativen Orientierung
und der Einflusspotentiale des Interviewers. Aufgrund der Vorarbeit in Form der Lite-
raturrecherche und der damit einhergehenden Wissensagglomeration rickt das von
Bogner und Menz 2002 beschriebene Verhalten als Co-Experte in den Fokus. Dem
Interviewer wird ein Wissensschatz zugeschrieben, der ein offenes Fachgesprach er-
laubt. Derweil gilt ein wechselseitiges Ubereinkommen, dass ein sich in weiten Teilen

Uberschneidendes normatives Werteverstandnis vorherrscht.

Der Fragestil besteht immer aus einer offenen Frage und mehreren eng gefassten
Nachfragen. Um eine weite Abdeckung der Fragestellung zu sichern, bietet es sich an,
das Themengebiet analog zum Vorgehen der Literaturrecherche (Kapitel 5) in Dimen-
sionen aufzuspannen. Bei der Konzeption der Nachfragen wird darauf geachtet, die
7 Enabler des COBIT 5 Frameworks thematisch moglichst gut abzudecken. Auf Basis
der Erfahrungen des Reviews werden die Enabler ,Personal” und ,Unternehmenskul-

tur zusammengefasst.

Bei der Formulierung der offenen Fragen wurde darauf geachtet, dass der Inter-
viewpartner moglichst unvoreingenommen antworten kann. Das Interview ist in vier
Themenblocke unterteilt. Jeder Themenblock wird mit einer erzahlungsgenerierenden
Frage eingeleitet. Im Anschluss werden Sondierungsfragen und Stellungnahmen ein-

gesetzt, um das Thema besser zu beleuchten (vgl. Bogner et al. 2014, S. 62 ff.).

Bogner et al. (2014, S. 59) folgend beginnt das Interview mit einer kurzen Begruf3ung
des Interviewten. Der Interviewer stellt sich und seine Institution vor. Es wird auf das
Themengebiet weitergeleitet. Dieses wird in Form weniger Satze zusammengefasst.
Es folgt eine Rlckfrage, ob die vereinbarte Zeit auch wirklich zur Verfigung steht. Zu-

dem wird geklart, dass die Interviews nur anonymisiert verwendet werden. Im gleichen
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Zug wird darauf hingewiesen, dass sehr umfangreiche Antworten erwunscht sind. Die
Einleitung endet mit der Frage, ob die Interviews elektronisch aufgenommen werden

dirfen.

Tabelle 6 zeigt den kompletten Fragenkatalog. Die Nachfragen wurden vorwiegend im
Stil von Sondierungen entworfen. Das Ziel dieser Fragen ist es den Detaillierungsgrad
des Interviews zu erhdéhen. Die Fragen sind so aufgebaut, dass auch Gedanken die
fir das Forschungsgebiet interessante Themen, die nicht initial genannt werden, ab-
gefragt werden konnen (vgl. Bogner et al. 2014, S.66).

Tabelle 6: Vollsténdiger Interviewleitfaden mit nummerierten Fragen. Graue Hervorhe-
bung der offenen Hauptfragen.

Block # | Hauptfrage (grau) & Nachfragen (weiB)

Begruung und kurze Themeneinfuhrung

Frage zur 0 Welche Position bekleiden Sie? Bitte beschreiben Sie kurz ihre Tatigkeit
Person und einen vorstellbaren Tagesablauf.

1 Wo sehen sie die groRten Risiken fiir eine mittelstindische Bank in den
kommenden Jahren?

1.1 | Wie setzen Sie die Regularien in Bezug auf die Datensicherheit intern um?

Sind mittelstandische Banken auf Dauer in der Lage, die Herausforderungen

1.2 kosteneffizient in ihren Strukturen abzubilden?

13 Splren Sie in diesem Zusammenhang Erleichterungen durch das Proportionali-
| tatsprinzip?

Trifft der medial présente Fachkraftemangel auch Banken? Kénnen die Anfor-

14 derungen an das Humankapital auch in Zukunft erflllt werden?

Wo hat sich lhrer Meinung nach die Einflussnahme von externen An-
2 |spruchsgruppen wie beispielsweise Regulatoren und staatlichen Behor-
den in den vergangen Jahren verandert?

. 2.1 | Hat sich die Erwartungshaltung an die Interne Dokumentation verandert?
Allgemein

2.2 | Welchen Einfluss haben die Veradnderungen auf die Informationsverarbeitung?

2.3 | Haben sich aufgrund der Einflisse die Arbeitsbedingungen verandert?

2.4 | Nimmt die Regulatorik auch Einfluss auf das Geschaftsmodell?

3 Welchen Einfluss haben die verdnderten MaBnahmen der Regulation auf
Ihren Alltag — Leitfaden oder Behinderung (z. B. MaRisk, BalT)?

3.1 | Hat die verstarkte Aufsicht einen Einfluss auf die Unternehmenskultur?

3.2 | Wie hat sich der Umgang mit neuen Technologien verandert?

3.3 | Wie haben sich die Anforderungen auf die Reaktionszeit Ihrer Bank verandert?

Haben sich die Anforderungen an Sie, die Mitarbeiter im Bankensektor, veran-

34 dert?

4 Wie konnen mittelstandische Banken lhrer Meinung nach von der voran-
schreitenden Digitalisierung profitieren?
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41

Welche neuen Ansatze erfordert das digitale Banking in Bezug auf Grundsatze
und die Unternehmenskultur?

4.2

Welchen Einfluss hat das Phanomen auf die internen Ablaufe?

4.3

Welche Organisationsstrukturen haben sich durch die digitale Verwaltung am
meisten Verandert?

4.4

Erfordert der Einsatz von digitalen Medien ein neues Sicherheits- und/oder Risi-
koverstandnis? (Need-To-Know Prinzip)

4.5

Welche Eigenschaften und Qualifikationen missen Mitarbeiter im bisher be-
schriebenen neuen Bankenumfeld mitbringen?

4.6

Kénnen sich die Genossenschaftsbanken trotz der Bindung an das gemein-
same Rechenzentrum (ohne die Sparda-Banken) ausreichend im Markt und ge-
genseitig abgrenzen?

Neuer
IT-Dienst

Bei welchem risikorelevanten IT-Dienst waren sie zuletzt bei der Einfiih-

5 | rung beteiligt? Was ist ihnen beim Prozess besonders wichtig erschie-
nen?
5.1 | Was verstehen Sie unter einem neuen IT-Dienst?
5.2 | Welche internen Vorgaben und Regeln waren bei der Einfihrung wichtig?
53 Gibt es standardisierte Prozesse, die Sie bei der Umsetzung lhrer Aufgaben un-
| terstltzt haben? Wenn ja, welche?
Wie wurde bei der Vergabe der Tatigkeiten/Rollen vorgegangen? Haben alle
5.4 | Beteiligten einen ausreichenden Uberblick, um die Relevanz der Einfiihrung zu
verstehen?
5.5 | Welche Rolle(n) haben Sie eingenommen?
6 Welche Anforderungen wurden aus lhrer Sicht bei der Einfiihrung an den
Dienst gestellt?
6.1 Unter welchen Pramissen wurde, beispielsweise flir eine Eigenldésung oder eine
" | zertifizierte Anwendung, entschieden?
6.2 | Wie wurde das passende Tool zur Umsetzung gewahit?
6.3 Wie wurde der erste Entwurf geprift? Nach welchen Kriterien wurde dieser er-
| stellt?
6.4 Wie wurde die Qualitatssicherung der gewonnen Daten in der laufenden Nut-

zung des Dienstes berucksichtigt?

Vorstellung eines Szenarios: Change Prozess im Risikoreporting

Szenario

Aus lhrer Rolle heraus, welche Aspekte sind fiir diesen Prozess zu beach-

" lten?
7.1 | Gibt es interne Vorgaben fir solche Prozesse, die immer greifen?
79 Gibt es eine Vorgabe zur Trennung von Rollen zur Vermeidung von Interes-
"~ | senskonflikten?
8 | Welche Interessenskonflikte konnen lhrer Ansicht nach auftreten?
8.1 Welche zentralen Rollen mussen bei der Durchfiihrung immer vergeben wer-
" |den?
8.2 | Welche Bedingungen mussen fir eine solche Trennung gegeben sein?
Welche Rolle spielt aus lhrer Erfahrung heraus das Qualitatsmanagement bei
8.3 M
der Durchflihrung des Prozesses?
8.4 | Wer autorisiert die Veranderungen im Dienst?
8.5 | Wie wird die Datenauthentizitat und -integritat gepruft?
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Frage 0 dient als Warm-up-Frage. Sie befasst sich nicht direkt mit dem Forschungs-
thema. Sie dient vor Allem dazu, dem Interviewpartner einen angenehmen Gesprachs-
einstieg zu ermoglichen. Das Thema ist dabei die Vorstellung seiner Position und Ta-
tigkeit in Form einer erzahlungsgenerierenden Frage. Dabei wird auf die Nutzung von

Nachfragen verzichtet.

Frage 1 ist der Einstieg in das Forschungsthema und auRerdem die erste Frage des
zweiten Themenblocks ,Allgemein®. Die Frage ist als erzahlungsgenerierende Frage
konzipiert. Die Frage soll ermitteln, welche aktuellen Herausforderungen die Bank aus
der Sicht des Interviewten am meisten beschaftigen. Die Literaturrecherche hat ge-
zeigt, dass ein wichtiger Teil der Herausforderungen der mittelstandischen Banken die
Verscharfung der regulatorischen Anforderungen in den vergangen 10 Jahren dar-
stellt. Fragen 2 und 3 im Leitfaden bauen auf dieser Erkenntnis in Form von Stellung-
nahmen auf. Das Forschungsthema befasst sich im Speziellen mit den Herausforde-
rungen in den Bereichen IT-Governance und Digitalisierung. Frage 4 zielt darauf ab,
das Thema weiter einzugrenzen und schlie3t den Themenblock ,Allgemein® ab. Die

Frage ist in Form einer Bewertungsfrage aufgebaut.

Frage 5 erdffnet den Themenblock ,Neuer IT-Dienst‘. Die Eingrenzung der Themen-
stellung durch die vorausgehenden Fragen auf die umfassenden Herausforderungen
im Banking und die Verengung auf digitale Themen geht in die explizite Umsetzung
der Herausforderungen an einem vom Interviewten gewahlten Beispiel Uber. Der Block
wird durch eine erzahlungsgenerierende Frage eingeleitet. Die zweite Frage des
Blocks ,Neuer IT-Dienst* (Frage 6) soll die im Teil ,Allgemein® genannten, abstrakten
Herausforderungen und deren Auspragung aufgreifen. Es wird auf eine Verknupfung
mit dem selbst gewahlten Beispiel abgezielt. Dies soll mit Hilfe einer Begriindungsauf-
forderung erzielt werden. Diese zahlt zu den Methoden der Sondierung nach Bogner
et al. (2014, S. 67).

Im Anschluss an das selbst gewahlte Beispiel wird ein Szenario durch den Interviewer
vorgestellt. Das Szenario befasst sich mit der Anderung eines mdglichen IT-Dienstes
zur Ermittlung des Risikokapitals im Rahmen des Risikoreportings an den Vorstand
und die Bankaufsicht. Dieser muss aufgrund eines neuen Produktes geandert werden.
Der Dienst besteht aus einer Excel-Mappe, die mit Werten aus verschiedenen Quellen

beflllt wird. Das Szenario wird mit Hilfe eines Handouts (Anhang c) vorgestellt. Das
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Szenario leitet den vierten und letzten Themenblock des Interviews ein. Die Verwen-
dung der Standardsoftware Microsoft Excel, der Einfluss von externen Stakeholdern
wie Sachverstandigen oder Immobilien-Dienstleistern und das Zusammenspiel der be-
sonderen Bankfunktionen ermdglicht eine Vielzahl an Perspektiven. Frage 7 eroffnet
das Thema mit einer erzahlungsgenerierenden Frage. Frage 8 schliel3t das Interview
ab. Es wird eine Stellungnahme zu mdglichen Interessenskonflikten innerhalb der
Bank abgefragt. Diese sind besonders interessant, da sich aus der Literaturrecherche

ein hohes Missbrauchspotential in Banken ableiten lasst.

Nach der Erstellung des Fragebogens ist zu prifen, ob die Fragen auch die identifi-
zierten Dimensionen ausreichend betrachten. Tabelle 7 zeigt die thematischen Uber-
schneidungen der Nachfragen mit den jeweiligen Dimensionen. Jede Nachfrage kann
mit einer unbestimmten Anzahl an Dimensionen Uberschneidungen aufweisen, die mit
einem ,X“ markiert sind. In der letzten Zeile sind alle Ubereinstimmungen zwischen
Fragen und Dimensionen aufsummiert. Es zeigt sich, dass der entwickelte Fragebogen
die 7 Enabler nach COBIT 5 umfassend abbildet.
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Tabelle 7: Abdeckung der Fragen in Bezug auf die 7 Enabler des COBIT 5 Frame-
works. X: Zusammenhang Dimension und Frage. -: Kein Zusammenhang. #: Nummer
der Frage. #.#: Nummer der Nachfrage. Abdeckung: Summe der gefundenen Zusam-

menhénge.

Dimensionen

Block #

#.#

Grund-satze,
Richtlinien
und Rahmen-
werke

Pro-
zesse

Organi-
sations-
struktur

Unterneh-
menskultur
und
Pesonal

Dienstleistun-
gen und IT-
Infrastruktur

Informati-
onen

Warm-up | 0

1.1

X

1.2

X X

1.3

X | X

1.4

2.1

x

2.2

X X

2.3

24

X X

Allgemein

3.1

3.2

3.3

x

3.4

4.1

X | X

4.2

4.3

X X

4.4

4.5

4.6

Neuer IT-

5.1

5.2

x

5.3

XX | X X

x

5.4

5.5

X | X

Dienst

6.1

6.2

x | X

x| X

6.3

6.4

>
X

71

7.2

Szenario

8.1

X | X (X

8.2

XX X X X |X | X

X [X [X

8.3

X [ X

X [ X

8.4

X | X

X X [X

8.5

Abdeckung:

14

10

17

14

11 13
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Auf Basis des Leitfadens und des Forschungsgebiets folgt im zweiten Schritt nach
Bogner et al. (2014, S. 27) die Auswahl der Experten und die Kontaktaufnahme.

Meuser und Nagel 2002 unterscheiden zwischen einem externen Experten, beispiels-
weise einem Sachverstandigen, und einer internen Quelle. Die vorliegende Arbeit
greift ausschlief3lich auf interne Quellen als Experten zurtck. Die Ernennung einer Per-
son zum Experten fuldt in der gewahlten Literatur auf zwei entscheidenden Kriterien.
Erstens, Experten sind in einer Position in der sie die Planung, Umsetzung oder Kon-
trolle eines Prozesses verantworten. Zweitens, sie haben Zugang zu nicht 6ffentlichen
oder allgemein einsehbaren Informationen, die einen Mehrwert fur die Bearbeitung der

Forschungsfrage haben.

Das Themengebiet liegt im Spannungsfeld zwischen Aufsichts-Compliance, des IT-
Managements, der Gesamtbanksteuerung und der Kernbankfunktion. Im Forschungs-
design wurde festgelegt, dass alle Interviewten fur ein Modellinstitut arbeiten. Abbil-
dung 5 zeigt eine durch Rollen erweiterte Version von Abbildung 3. Die Stakeholder
.Mitarbeiter” sind in verschiedenste Rollen aufgeteilt. Die Abbildung reduziert diese

Vielfalt auf wesentliche Positionen, die mit der Verwaltung von IT-Diensten verbunden

sind.
Rollen:
[ Kreditgeschaft }_
Interne Stakeholder:
{ Anlagengeschift } X
s Organisationsfunktionen:
{Gesamtbanksteuerung J~ Geschaftsleitung Kernbankgeschaft
[ Interne Revision } --------- Mitarbeiter !
oF ;
o i
c 't‘. o ]
{ Compliance } S '
i
i
[ Risikocontrolling } :
1
{ Organisation/ IT } Bank IT
I"”
"
""
IT-Abteilung

Abbildung 5: Darstellung einiger Rollen und Funktionen innerhalb einer Bank mit Be-
teiligung an der Einfiihrung von IT-Diensten. Abdeckung der Grau markierten Rollen
und Stakeholder durch Interviewteilnehmer.
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In Abbildung 5 sind die Rollen, die durch die Experteninterviews abgedeckt sind grau
markiert. Die Entscheidung welche der Rollen das nétige Know-how aufweisen, wurde
auf der Basis der Ergebnisse des Literaturreviews getroffen. Diese zeigen, dass es
eine Vielzahl an Anforderungen der Aufsichtsbehdrden gegenlber der Bank-IT gibt.
BaFin (2017) fordert als MaRnahme drei verpflichtende, unabhangige Funktionen ein:
das Compliance-Beauftragtenwesen, das Risiko Controlling und die Innenrevision. Die
Betrachtung der bankenaufsichtlichen Anspriiche lasst sich auf Basis dieser Rollen
ermitteln. Kapitel 5.6 erklart, dass die Rechenzentren einen zentralen Punkt in der Or-
ganisationsstruktur von Banken eingenommen haben. Das Anspruchsprofil dieser
Strukturen lasst sich Uber die Rollen der Organisationsentwicklung abdecken. Banken
verfolgen mitihrem Handeln den Geschaftszweck, das Vermdgen der Genossenschaft
zu erhdhen. Der Vorstand hat dabei ein direktes Interesse am wirtschaftlichen Erfolg,
da dessen Reputation mit den Ergebnissen korreliert. Die Gesamtbanksteuerung ist
fur die Bestimmung von Kennzahlen und die Messung des Erfolgs von Banken zustan-

dig. Sie ist damit ein Nutzer vieler IT-Dienste.

Die Experten wurden telefonisch kontaktiert und im zweiten Schritt per Email Gber den
Befragungsinhalt informiert. Die im Voraus durch die Stakeholderanalyse identifizier-
ten Rollen der Mitarbeiter und der Geschaftsfuhrung konnten fir die Teilnahme an der
Erhebung gewonnen werden (Tabelle 8). Alle Interviewteilnehmer haben dabei einhel-
lig die vorherige Zusendung der Fragen eingefordert. Die Zusendung eines vereinfach-
ten Leitfadens ist dabei fur die Durchfihrung des systematisierenden Interviews nicht
uninteressant, da gegebenenfalls schon eine kurze Vorbereitung der Interviewten den

Detailgrad der Befragung erhéhen kann (vgl. Bogner et al. 2014, S. 30).

Tabelle 8: Stakeholder und Rollen/Positionen der Interviewpartner.

Stakeholder Rolle

Geschiftsleitung Vorstandsvorsitzender (VV)

Mitarbeiter Leiter Gesamtbanksteuerung (LG)
Mitarbeiter Beauftragtenwesen (MaRisk-Compliance) (C)
Mitarbeiter Leiter IT und Organisationsentwicklung (LO)
Mitarbeiter Leiter Innenrevision (LI)
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Der letzte Teil der Vorbereitung ist eine ansprechende Methode zur Datenspeicherung
und Aufbereitung. Die Interviews finden an einem vom Experten gewahlten Ort im Ar-
beitsumfeld statt. Die Aufnahme erfolgt mit einem mobilen Endgerat als Audioauf-
nahme. Aufgrund des engen Zeitrahmens dieser Abschlussarbeit wurde auf eine um-
fangreiche Transkription verzichtet. Die authentischen, ungekirzten Tonbandaufnah-

men liegen anonymisiert vor.

Bei der Auswertung wurde auf eine vereinfachte Variante der qualitativen Inhaltsana-
lyse nach Glaser und Laudel (2010, S.200ff.) zurickgegriffen. Bogner et al.
(2014, S. 73 ff.) fasst das Vorgehen in 5 Stufen zusammen:

1. Fragestellung und Material:

Die Fragestellung zur Bearbeitung der Interviews leitet sich aus der Forschungsfrage
(Kapitel 2) ab. Welche Herausforderungen treten bei der Einfiihrung oder Anderung
von IT-Diensten im Rahmen des Geschaftsbetriebs der ABC Bank eG auf? Die Mate-
rialauswahl wird bereits im Zuge der Transkriptionsform in paraphrasierten Stichpunk-

ten eingegrenzt.
2. Aufbau eines Kategoriensystems:

Bei der Wahl des Kategoriensystems werden in Anlehnung an das Literaturreview die
7 Enabler des COBIT 5 Frameworks fur IT-Governance Ubernommen. Die Dimensio-
nen sind in Tabelle 3 aufgelistet. Die Themen ,Unternehmenskultur und Personal“ wer-
den zusammengefasst, um eine Vergleichbarkeit mit dem Literaturreview aus Kapitel 5

zu gewabhrleisten.
3. Extraktion:

Die durch den Transkriptionsschritt als wichtig identifizierten Themen und Aussagen
werden bei der Extraktion im Kategoriesystem eingeordnet. Es wird somit eine Ver-
gleichbarkeit der Daten erzielt. Die Gewichtung der Daten wird individuell durch die
geschatzte zeitliche Differenz zur gestellten Frage oder Nachfrage im erweiterten Am-
pelsystem (Rot (spontane Nennung) — Orange — Gelb — Weil} (Nennung nach mehre-
ren Nachfragen)) festgehalten. Die Darstellung der Ergebnisse der Extraktion kénnen

auf Anfrage eingesehen werden.
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4. Aufbereitung der Daten:

Die extrahierten und dem Kategoriesystem zugeordneten Aussagen und Themen wer-
den weiter zusammengefasst. In diesem Schritt werden die Redundanzen und offen-
sichtlichen Fehler aufgel6st. Dieser Schritt entspricht somit der Uberfiihrung der ver-
schiedenen Interviews in eine Datenbasis. Die Ergebnisse dieses Vorgangs sind in
den Kapiteln 6.1 bis 6.6 aufgelistet. Die Zeitangaben im Text verweisen auf entspre-
chende Zeitpunkte in der Interview-Aufnahme. Die voranstehenden Abklrzungen sind
eine Zuordnung des Interviewpartners (vgl. Tabelle 8). Falls die Rolle des Inter-

viewpartners im Text genannt wird, ist nur der Zeitstempel angehangt.
5. Auswertung der Ergebnisse:

Der Abschluss der qualitativen Inhaltsanalyse ist die Beantwortung der Forschungs-
fragen. Hierfir werden fur jede Dimension die wichtigsten Aspekte als Stichpunkte mit

direktem Bezug formuliert.

6.1 Grundsatze, Richtlinien und Rahmenwerke

Alle Befragten berichten im Laufe des Interviews Uber eine anwachsende Anzahl an
Vorschriften, die durch externe Anspruchsgruppen an die Banken herangetragen wer-
den. Der Leiter der Innenrevision (7:20 min) nennt in diesem Zusammenhang fur 2018
die MaRnahmenpakete MiFID 2 (Finanzmarktrichtlinie — verstarkter Anlegerschutz und
neue Meldeanforderungen (vgl. BaFin 2016)), die vierte EU Geldwascherichtlinie (Be-
kampfung von Geldwasche und Terrorismusfinanzierung) (vgl. BaFin 2015), DSGVO
(Datenschutz-Grundverordnung), MaRisk (Mindestanforderungen an das Risikoma-
nagement) (vgl. Bafin 2017) und BalT (Bankaufsichtliche Anforderungen an die IT)
(vgl. Bafin 2018).

Die Bankaufsicht fokussiert sich bei der Prifung der Anwendungen vermehrt auch auf
die Umsetzung der Formalien (VV 5:15 min). Die internen Regelwerke mussen dabei
auch ausgeschlossene Themen explizit erwahnen. Der Vorstandsvorsitzende
(5:53 min) merkt hierfur das fehlende Firmenkundengeschaft an, das in den allgemei-
nen Regelungen ausgeschlossen ist. Der Leiter der Gesamtbanksteuerung erklarte die
MaRisk als ,Bibel“ zur Ausgestaltung des Risikomanagements (LG 10:05). Der euro-
paische Ansatz des Single Rule Books durch die EZB stellt sich im Verlauf der Ge-
sprache fur den Vorstandsvorsitzenden und den Leiter der Organisationsentwicklung
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als Herausforderung in den Mittelpunkt. Die Umsetzung beinahe aller Regelungen fir
alle Institute hebelt nach deren Meinung das Proportionalitatsprinzip zu grof3en Teilen
aus (C 13:42 min; LO 8:20 min; LI 8:30 min; VV 3:52 min). Besonders der Leiter der
Organisationsentwicklung sieht in der Feingliedrigkeit der Vorgaben eine Hemmung
der Innovationsfahigkeit, da individuelle, optimale Losungen durch ein zu einheitliches
Regelwerk verhindert werden. Die Aufsicht stellt den Formalismus Uber die Funktiona-
litat der Produkte.

Alle IT-Dienste sind mit entsprechenden Qualitatsmanagementsystemen auszustat-
ten. Zur Fehlervermeidung kann im einfachsten Fall bei der Nutzung von Excel-Map-
pen das Vier-Augenprinzip vorgeschrieben werden. Weiterflhrend sind als mdégliche
Hilfen zur Fehlersuche einfache bedingtformatierte Excel-Felder oder umfangreiche
summenbasierte Plausibilitatsprifungen in der Dunkelverarbeitung vorstellbar (LG
35:17 min; LI 28:30 min). Gleichzeitig ergibt sich aus der Fulle und Verflechtung der
Informationen ein hohes Schutzbedlrfnis, sodass das Need-to-Know-Prinzip Anwen-
dung findet (LI 30:55 min). Ein Beispiel hierflir sind die bankintern besonders sensiblen
Themen, wie unter Anderem diverse Vorstandsangelegenheiten, die nur vom Leiter

Innenrevision gepruft werden (LI 1:35 min).

Der Leiter Gesamtbanksteuerung (47:56 min) erklart, dass das Produktportfolio der
Bank in einem Abstimmungsverfahren zwischen dem Aufsichtsrat und der Geschafts-
leitung festgelegt wird. Im Rahmen dieser Vereinbarung sind auch die fur den Ge-
schaftserfolg wesentlichen und unwesentlichen Geschéftsfelder zu bestimmen. Ande-
rungen dieser grundlegenden Ausrichtung der Geschaftstatigkeit konnen nur in Ab-

stimmung mit dem Aufsichtsrat stattfinden.

Die Dienstleistungen und Ablaufe im Rahmen des vereinbarten Geschaftsbereichs
werden vom Vorstand und den beteiligten Fachabteilungen gepflegt. Die Prozesse lau-
fen in der Abteilung Organisationsentwicklung zusammen. Sie sind in einem Organi-
sationshandbuch mit Soll- und Ist-Prozessen in der Business Process Management
Notation (BPMN) hinterlegt (LO 53:25 min). Die BPMN ist ein Industriestandard, der
eine konsistente Prozessdarstellungen ermoglicht (vgl. Leymann und Schumm 2018).
Das Deckblatt des digital gepflegten Handbuchs ist in Anhang d hinterlegt. Die Dar-
stellung eines Beispielprozesses ist in Anhang XXlle einzusehen. Die Produkte der
Bank werden in einem Produkthandbuch gefihrt. Ein zentraler Punkt ist dabei das

Verstandnis der Bank in Bezug auf die Risikoexposition ihrer Produkte (LG 24:02 min).
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Die Risiken sind im Risikohandbuch einzeln gelistet und bewertet. Die Anforderungen
an einzelne Vorgange werden durch Begriffe wie wesentlich oder steuerungsrelevant
festgelegt. Die Klassifizierung regelt, welche Anforderungen an den Veranderungspro-
zess angelegt werden. Das Vorgehen wird durch das Abarbeiten von Check-Listen
geleitet (LO 64:40 min).

Aus den vorher aufbereiteten Informationen der Interviews lassen sich mit Blick auf die

Forschungsfrage die folgenden Aspekte ableiten:

e Beider Erstellung der schriftlichen Fixierung eines neuen IT-Dienstes missen
sowohl die zulassigen, als auch die explizit ausgeschlossenen Anwendungs-
bereiche aufgefuhrt werden.

e Die zentralen Anforderungen an neue Dienste sind iterativ mit den volatilen
Aufsichtsregelwerken abzugleichen.

¢ Die Regelung zur Einordnung der Wesentlichkeit von Prozessen muss eindeu-
tig sein, um ein angemessenes Vorgehen bei der Einfihrung zu sichern.

e Die Qualitat von risikorelevanten IT-Diensten ist mit umfangreichen Mal3nah-

men zur Sicherung auszustatten und mit entsprechenden Metriken zu prufen.

6.2 Prozesse

Die hohen Standards bei der schriftlichen Fixierung der Rahmenwerke und Richtlinien
spiegeln sich auch bei der Prozessplanung und Verwaltung wider. Die Prozessstruktur
wird durch die Abteilung fur Prozessentwicklung in der Swimlane-Darstellung im Stan-
dard Business Process Management Notation (BPMN) 1.X gepflegt (siehe Auszug des
Organisationshandbuchs Anhang €). Die Prozesse sind direkt mit den Schnittstellen
und betroffenen Rollen verknupft. Der Leiter der Organisationsentwicklung hat erklart,
dass im Zuge eines neuen Projekts die Prozesse auf reine End-To-End-Ablaufe um-
gestellt werden. Jeder Prozess soll dann mit einer Kundeninteraktion beginnen und
enden. Die derzeitige Bankzentrierung soll danach durch eine Kundenorientierung er-
setzt werden und das Workflowmanagement vereinfachen. Unterstitzend soll gleich-
zeitig auf das BPMN 2.0 umgestellt werden (LO 49:06 min).

Die umfangreiche Dokumentation und die Nutzung der standardisierten Notation er-
moglicht eine akademische Begleitung des Prozessmanagements durch einen Lehr-
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stuhl, der den Prozessreifegrad des Finanzinstituts bestimmt (LO 52:00 min). Ein kon-
tinuierlicher Verbesserungsprozess wird zur Weiterentwicklung eingesetzt (LO
4:43 min). Dieses Vorgehen ermdglicht die Ausarbeitung neuer Prozessdesigns, die
dann in kleineren Pilotphasen fir den Breiteneinsatz weiterentwickelt werden. Eine der
zentralen Herausforderungen ist die Automatisierung von Routineablaufen. Das Ver-
fahren Scan-Before-Service, das Scannen der Eingangspost, findet aktuell nach ver-
schiedenen Pilotphasen Eingang in die Praxis (C 17:42 min). Ein weiteres Projekt ist
ein automatisiertes Anlegen von neuen Konten fur Neukunden oder im Rahmen der
Vergabe von Baufinanzierungen (LI 25:35 min). Die fortschreitende Automatisierung
soll damit die repetitiven Tatigkeiten und somit den Personalbedarf an Hilfskraften wei-
ter minimieren (C 18:50 min; LI 18:10 min). Die Anpassungen der Prozesse sollen Me-
dienbriiche moglichst vermeiden. Die Maldgabe dieser Aufgaben ist die parallele Fuh-
rung von IT- und Geschaftsprozessen (VV 10:05 min). Der Leiter der Organisations-
entwicklung erklart im Interview, dass viel Wert auf die Beteiligung der Mitarbeiter ge-
legt wird. Nur durch eine hohe Akzeptanz der Strategie kann die Einfuhrung neuer
Prozesse erfolgreich sein. In der Bankzentrale ist hierfir ein ,kreativ Raum® fir die
physische Zusammenkunft aller betroffener Mitarbeiter eingerichtet. (LO 52:50 min).
Gleichzeitig gilt es auch, den Kunden, ebenfalls als Stakeholder, in die Entwicklung
neuer Produkte einzubinden. Beispielsweise kann die Kundenbefragung mittels Mini-
mum Viable Products (MVP) in der Fuldggangerzone gunstige, kundenorientierte Lo-
sungen, beispielsweise bei der Konzeption von Abschlussstrecken, generieren (LO
37:55 min). Sie ermoglichen bei einem positiven Projektverlauf eine Abgrenzung von

Wettbewerbern durch eine besser Anwenderfreundlichkeit.

Die beschriebene Einfuhrung von neuen Routinen mittels Pilotphasen birgt gro3e Her-
ausforderungen (LO 4:43 min). Die Pilotierung erfordert in einigen Feldern Testphasen
mit echten Kunden- oder Mitarbeiterdaten in der Produktivumgebung, sodass sich da-
raus Reibungsverluste bei der Umsetzung ergeben kénnen (LI 26:54 min). Beispiels-
weise ist fur jede Kontoeroffnung eine Meldung an die BaFin und die Schufa automa-
tisiert hinterlegt, sodass Mehrfachkontoerdéffnungen als Auffalligkeit bei der Aufsicht
und bei Partnern registriert werden. Die Schufa ist eine privatwirtschaftliche Auskunfts-
kartei die, die Bonitat von Personen und Unternehmen bewertet (vgl. SCHUFA Holding
AG 2019).

Diese Veranderungen im Zuge der Automatisierung stellen insbesondere die Innenre-

vision vor Herausforderungen. Die Dunkelverarbeitung von Daten bedarf neuer
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Prufstrategien, die Uber ein rein ergebnisorientiertes Prufsystem hinausgehen. Der Lei-
ter der Innenrevision (19:56 min) beschreibt die Anforderungen der internen Auditie-
rung in Form von prozessorientierten Prufroutinen. Es muss die fehlerfreie Verarbei-

tung verifizierbar sein.

Die beschriebenen Prufroutinen zahlen wie auch das Meldewesen nicht zur klassi-
schen Wertschdpfung innerhalb der Bank. Der Leiter der Innenrevision (7:50 min) und
der Compliance Beauftragte (21:05 min) betonen, dass besonders in diesem Feld ein
steigender Aufwand und zusatzlich erforderliche Unterstlitzungsprozesse zu beobach-
ten sind. Die Mehrkosten missen dabei durch die Kernbankfunktion querfinanziert
werden. Vor allem die verscharften Anforderungen an das Meldewesen stellen die Ab-
teilungen vor Schwierigkeiten (C 16:02 min; LI 7:50 min). Die interne Zielvorgabe der
papierlosen Verwaltung und die Vermeidung von Medienbriichen werden durch die
Meldeanforderungen in Form von Papier und Excel-Mappen beeinflusst. Die verschie-
denen Meldevorschriften wie beispielsweise Financial Reporting (FinRep) — Frame-
work zur Vereinheitlichung der Meldepflicht von Finanzinstituten im Euroraum (vgl. Eu-
ropaische Bankenaufsichtsbehdrde 2019), analytische Kreditdatensatze (AnaCredit) —
Datenbank aller Einzelkredite innerhalb des Wahrungsraumes (vgl. Europaische Zent-
ralbank 2015), Finanz- und Risikotragfahigkeitsinformationenverordnung (FinaRisi-
koV) — Ausgestaltung der Meldung von Finanz- und Risikotragfahigkeitsinformationen
auf der Basis des deutschen Kreditwesengesetzes (vgl. Bundesamt fur Justiz 2018)
oder Asset Encumbrance — europaische Vereinheitlichung des Meldewesens der Ver-
maogensbelastung von Finanzinstituten (vgl. Europaische Union 2017), erfordern zum
Teil sich Uberschneidende Informationen in verschiedenen Formaten und Abgabezeit-
punkten (C 16:29 min; LI 10:40 min). Der Compliance Beauftragte merkt an, dass die
Aufbereitung der Daten in den vergangenen Jahren sukzessive von der Aufsicht an
die Banken Ubertragen wird. Dadurch entsteht der Bedarf, aus allen Prozessen Infor-
mationen fur die Aufsicht abgreifen zu kénnen. Es soll damit der wachsende Aufwand
fur die Datengewinnung eingedammt werden (C 19:43 min). Gleichzeitig ermoglicht
das hohe Mal® an medienbruchfreien Prozessen die Speicherung von Prozessfort-
schritten sowohl fur Mitarbeiter als auch fur Kunden (LO 53:14 min). Meldewesenspro-
zesse wurden einhellig von den Experten als starkstes Symptom der beschriebenen
fehlenden Proportionalitdt moniert (C 13:42 min; LO 13:42 min; VV 3:42 min).

Die Bankenaufsicht schreibt das Vorgehen bei der Einflhrung neuer oder bei der Ver-

anderung bestehender Prozesse vor. Die Interviewten nennen die Anforderungen der
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MaRisk als zentrale Handlungsanweisung (LG 10:05 min). Jede Anderung wird von
der Gruppe ,Neu Produkte® auf deren Bedeutung untersucht. Zusammen mit der be-
troffenen Fachabteilung stellen in diesem Rahmen die besonderen Bankfunktionen
Compliance, Risikocontrolling und Innenrevision die Wesentlichkeit des Vorhabens
fest (LG 49:18 min; LO 64:30 min; VV 7:45 min; C 35:22 min; LI 42:55 min). Die Kate-
gorisierung entscheidet Uber den Umfang der Prozessstakeholderbeteiligung. Der
Grundsatz gilt auch fur Dienstleister, die Teile des Prozesses ubernehmen. Sie sind
ebenfalls zum fruhestmadglichen Zeitpunkt zu beteiligen (VV 19:15 min). Im Verlauf des
Prozesses werden Interessenskonflikte vermieden, indem der Innenrevision und der
Compliance-Funktion nur beratende Rollen zugewiesen werden (LG 50:47 min; LO
21:50 min). Der Leiter der Innenrevision beanstandet in diesem Zug den teilweise
mangelnden Einfluss und somit die Unterreprasentation der eigenen Position bei Ent-
scheidungen (LI 15:40 min).

Der Vorstandsvorsitzende beschreibt den Prozess flr das Qualitatsmanagement als
jahrlich wiederkehrenden Vorgang. Der Prozessverantwortliche stof3t im angemesse-
nen Zeitrahmen zur Priffrist den Prozess an. Die speziellen Bankfunktionen prifen die
verwendeten Tools, die Ubereinstimmung mit Regularien und stichprobenartig die Er-
gebnisse. Die Prufberichte werden dem Verantwortlichen Ubermittelt, dieser beruft im
Fall von Beanstandungen die Prozessbeteiligten und Prifer in einem Meeting zusam-
men. Andernfalls werden die Berichte abgelegt und die Prufung gilt als beendet
(VV 7:45 min).

Aus den vorher aufbereiteten Informationen der Interviews lassen sich mit Blick auf die

Forschungsfrage die folgenden Aspekte ableiten:

e Die Priifung der Wesentlichkeit von Anderungen muss unter Minimierung von
Interessenskonflikten gewahrleistet werden, um den korrekten Change Pro-
zess aktivieren zu konnen.

e Die ausreichende Bertlicksichtigung der besonderen Bankfunktionen ist durch
eine starke Stakeholdereinbindung im Prozess abzusichern.

e Bei der Einfuhrung neuer Methoden hat der reibungslose Geschéaftsbetrieb
hochste Prioritat.

e Die Einflihrung oder Anderungen von Prozessen erfordert ein professionelles

Testregime.
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6.3 Organisationsstruktur

Die Organisationsstruktur ist ein wichtiger Hebel zur Vermeidung von Interessenskon-
flikten. Die Unabhangigkeit der Compliance Funktion und der Innenrevision ist daflr
eine zentrale MaRnahme (LI 4:07 min). Unterstutzend ist vorgeschrieben, dass die be-
sonderen Bankfunktionen Risikocontrolling, Compliance und Innenrevision in ihrer Be-
teiligung in Projekten immer eine Stabsfunktion ohne Ergebnisverantwortung einneh-
men (LG 50:47 min; LO 21:50 min; LI 4:07 min).

Die Organisationsstruktur ist erheblich durch die Anforderungen der Bankenaufsicht
gepragt. Der Leiter Gesamtbanksteuerung erklart in seiner Vorstellung, dass die Zu-
sammenfassung des Rechnungswesens und der Controllingfunktionen zur Gesamt-

banksteuerung durch die Aufsicht vorgegeben wird (LG 5:00 min).

Die Funktion des Beauftragtenwesens ist ebenfalls aufsichtsrechtlich vorgeschrieben,
um Know-how zur Umsetzung von externen Anspruchen zu schaffen (C 6:21 min). Im
Beauftragtenwesen kommt es aufgrund der Vorkehrungen zur Vermeidung von Inte-
ressenskonflikten zu einer Amterhaufung. Die Rolle als Beauftragter schlielt eine er-
gebnisverantwortliche Funktion in allen beteiligten Abteilungen aus. Der Interviewte ist
neben seiner Tatigkeit als MaRisk Compliance-Beauftragter ebenfalls Beauftragter fur
Aufsichtsrecht, Auslagerungsmanagement, Notfallmanagement, Informationssicher-
heits- und IT-Beauftragter, Sicherheitsbeauftragter, Brandschutzbeauftragter, Stellver-
treter Beauftragtenwesen Compliance Wertpapier und Depot, Stellvertretender des
Beauftragten flir Geldwasche und Betrug und stellvertretender Datenschutzbeauftrag-
ter (C 2:00 min). Die unterschiedlichen Rollen im Beauftragtenwesen, wie beispiels-
weise die Amter Compliance-Beauftragter Wertpapiere und Depot, und das Beauftrag-
tenwesen Geldwasche und Betrug sind aufsichtsrechtlich aus der Perspektive von In-
teressenskonflikten unbedenklich (C 6:21 min). Die Fllle an Aufgaben macht den In-
terviewten zu einem sehr gut vernetzten Angestellten, der ebenfalls die Funktionen

des Meldewesens in allen Abteilungen koordiniert (C 16:39).

Der Leiter Organisationsentwicklung (LO 4:57) betont, dass die Nutzung der Business
Process Management Notation die genaue Definition von Rollen, Abteilungen und Ver-
antwortlichkeiten erfordert. Die Verbesserung des Prozessreifegrades geht dem ent-

sprechend auch mit einem klaren Verstandnis der Struktur einher. Er weist darauf hin,

43



dass eine erfolgreiche Prozessentwicklung nur Hand in Hand mit der Weiterentwick-

lung der Organisationsentwicklung mdglich ist.

Der Leiter Innenrevision (LI 2:47 min) erlautert, dass die besondere Bankfunktion In-
nenrevision in alle wesentlichen Projekte, somit auch die Einfihrung von neuen Pro-
dukten und Diensten, in Form einer Beratungsfunktion mitwirkt. Er beschreibt die Auf-
gabe als das Setzten von Limits, wie bestehende Regelungen noch sinnvoll umgesetzt
werden kénnen. Er sieht die Innenrevision als interne Stakeholdervertretung der Re-

gulatoren.

Aus den vorher aufbereiteten Informationen der Interviews lassen sich mit Blick auf die

Forschungsfrage die folgenden Aspekte ableiten:

e Die Unabhangigkeit der besonderen Bankfunktionen ist jederzeit zu gewahr-
leisten.

e Die Trennung von Kontroll- und Entscheidungsfunktion muss jederzeit ge-
wahrt sein.

e Der Einfluss der besonderen Bankfunktionen auf Entscheidungen muss im
Rahmen hierarchischer Ordnung ausreichend definiert sein.

e Die Mediation bei unvereinbaren Anforderungen beispielsweise zwischen An-

wenderfreundlichkeit und Sicherheitsanspruch muss gewahrleistet sein.

6.4 Unternehmenskultur & Personal

Der Umgang mit Risiken ist eine Kernaufgabe jeder Bank. Der Leiter Gesamtbank-
steuerung (24:02 min) erklart, dass das uneingeschrankte Verstandnis der angebote-
nen Finanzprodukte gewahrleistet sein muss. Die Basis ist die realistische Selbstein-
schatzung der Fahigkeiten in Bezug auf das Risiko bei neuen Themen. Es kann so der
Bedarf von externen Experten erkannt werden (LG 43:50). Der Leiter der Innenrevision
(16:05 min) legt nahe, dass das konstruktive Ringen um Entscheidungen im Span-
nungsfeld zwischen wirtschaftlichem Erfolg und guter Compliance die Grundlage fur

eine gute Risikoabwagung ist.

Der Beauftragte fur Compliance erklart, dass der Genossenschaftsgedanke ein Teil
der Unternehmenskultur ist (C 30:11 min). Der Fokus liegt beim Geschéaftsgebiet auf

einer regionalen Strategie. Genossenschaften stellen den Mehrwert fur die Mitglieder
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in den Mittelpunkt. Der Leiter Organisationsentwicklung (9:33 min) fuhrt in diesem Zu-
sammenhang weiter aus, dass die annahernd schadensfreie Performance in der Wirt-
schaftskrise 2007 immer noch im Bewusstsein der Kunden ist. Die Bank profitiert noch
zwolf Jahre spater vom damals gewonnenen Vertrauen. Dieses Vertrauen der Kunden
wird auch im internen Umgang mit den Mitarbeitern gefordert. Die Interviewten be-
schreiben, dass alle Mitarbeiter im Rahmen der Veranderungen mitgenommen werden
sollen (C 28:12 min; LO 10:25 min). Der faire Umgang mit den Mitarbeitern wird aber
gleichzeitig an eine Leistungs- und Wandlungsbereitschaft geknupft. Die Veranderung
der Arbeitswelt betrifft auch das Bankgeschaft. Das lineare Management soll in ange-
messenen Bereichen durch moderne, agile Methoden ersetzt werden (LO 6:34 min).
Die Integration von alteren Mitarbeitern wird durch die groRen Veranderungen eine
wichtige Zukunftsfrage (LG 30:00 min). Der Compliance Beauftragte (10:33 min) wur-
digt den Bedarf an ausgepragten Anpassungsfahigkeiten. Der Vorstandsvorsitzende
(16:58 min) begrindet den Nutzen der Wandelbarkeit und des Wachstums mit der Si-

cherung von Arbeitsplatzen.

Das weniger lineare Management erfordert auch eine neue Fehlerkultur. Der Leiter
Organisationsentwicklung (37:10 min) fordert einen positiven Umgang mit Fehlern, der
einen Lerneffekt zulasst. Die neuen Methoden fordern gleichzeitig eine flachere Hie-
rarchie, die schnelle Problemmeldungen an die nachste Eskalationsstufe unterstlitzen
(VV 11:15 min).

Parallel zur Einstellung der Mitarbeiter verandert sich auch das Berufsbild eines Ban-
kers. Der Leiter Organisationsentwicklung (16:36 min) merkt die Verschiebung von rei-
nen Banking Themen hin zu Technologiethemen an. Der Vorstandsvorsitzende (9:58)
stellt fest, dass das klassische Berufsbild des Bankkaufmanns erodiert. Besonders die
Digitalisierung erfordert eine starke Spezialisierung auf einzelne Teilbereiche. Das
Jobportfolio der Bank wird deshalb durch fachfremde Berufsbilder wie zum Beispiel
Fachinformatik, Organisationsentwicklung, Social Media Design und E-Commerce er-
ganzt. Gleichzeitig sind auch Banker mit Digitalisierungs-Know-how immer gefragter,

um wichtige Themen wie den Datenschutz abzudecken.

Die Veranderungen treffen vor allem die besonderen Bankfunktionen. Der Leiter In-
nenrevision (12:55 min; 14:53 min) stellt fest, dass insbesondere die Prifmethoden

zur Validierung von Ergebnissen aus teilautomatisierten Prozessen neue Qualifikatio-
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nen der Prufer voraussetzten. Gleichzeitig erstreckt sich die Prufung auf weitere Ab-
teilungen, sodass mehrere Prifbereiche durch einen Prifer abgedeckt werden mus-

sen.

Ahnliche Probleme treten im Risikocontrolling auf. Der Leiter Gesamtbanksteuerung
(20:35 min) sieht einen grofen Bedarf an Controllern mit theoretischem Wissen im
Banking, um konsistente Aufsichtsmeldungen zu ermdglichen. Zur Sicherung des rei-
bungslosen und erfolgreichen Geschéaftsbetriebs lasst sich daraus ein gro3er Bedarf

an Weiterbildungen zusammenfassen (LI 14:53 min; LO 40:35 min).

Die angesprochenen Themen spiegeln sich auch bei der Personalbeschaffung wider.
Die vorgeschriebene Doppelbesetzung aller wichtigen Posten bringt besonders in
Schlusselpositionen grofle Herausforderungen mit sich (C 21:27 min). Trotz Stellen-
abbau in der Finanzbranche bietet der Arbeitsmarkt nur eine geringe Auswahl passen-
der Fachkrafte (C 11:21 min). Zur Deckung des Bedarfs an spezialisierten Mitarbeitern
bildet die Bank neben klassischen Bankkaufmannern moderne Berufe wie Kaufmann
fur E-Commerce und Informatikkaufmann aus (LO 16:17 min). Gleichzeitig versucht
die ABC Bank eG durch eine aktive Gestaltung der Arbeitgebermarke, die Attraktivitat
fur bereits ausgebildete Fachkrafte zu erhéhen (LO 18:25 min).

Aus den vorher aufbereiteten Informationen der Interviews lassen sich mit Blick auf die

Forschungsfrage die folgenden Aspekte ableiten:

e Die Personaldecke muss umfassende bankspezifisches Wissen bereitstellen.

¢ Die Personaldecke muss ausreichend technisches Know-how bereitstellen.

e Die Fehlerkultur muss eine konstruktive Verbesserung der Produkte und
Dienstleistungen ermdglichen.

e Die Mitarbeiter missen im Rahmen der festgelegten Rollen eigenverantwort-

lich handeln.
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6.5 Informationen

Der Regulationsdruck spielt auch in der Datenverarbeitung eine immer grof3er wer-
dende Rolle. Zu Beginn des Gesprachs weilt der Compliance Beauftragte auf eine
Datenschutzvereinbarung im Rahmen der DSGVO hin (C 1:43 min). Die Aufsicht hat
in den vergangenen Jahren den Umfang der Meldepflichten erweitert. Der Leiter Ge-
samtbanksteuerung (10:25 min) erlautert, dass die Verfugbarkeit der Datenbasis fur
die Berechnung der Risikoexposition unerlasslich ist. Er illustriert seine Ausflhrung
anhand der langen Reaktionszeit von Grof3banken im Zuge der Finanzkrise (LG
10:32 min; C 16:53 min). Die Verfugbarkeit ist nicht nur in Stresssituationen gefordert.
Viele Meldefristen flr auffallige Vorkommnisse im Bankenbetrieb, wie Geldwasche o-
der Betrugsverdacht, sind unverziglich den vorgeschriebenen Stellen zu melden. Der
Druck auf die Meldefunktionen steigt dadurch stetig an (C 7:02 min). Die Interessen
der Bankenaufsicht erstrecken sich nicht nur auf die Erldsentwicklung der Bank, son-
dern auch auf die Entwicklung des Eigenkapitals und die Prifhaufigkeit und -methoden
der Innenrevision (VV 5:46 min; LG 19:10 min; LI 1:03 min). Meldevorgange beschran-
ken sich dabei nicht nur auf tatsachlich umgesetzte Vorhaben, sondern beinhalten oft
auch negative Erkenntnisse. Der Vorstandsvorsitzende (6:18 min) nennt das nicht ab-
gedeckte Firmenkundengeschéaft als solche Zusatzinformation. Der Leiter Gesamt-
banksteuerung (19:10 min) und der Vorstandsvorsitzende (14:22 min) konstatieren,
dass diese neuen Anforderungen eine bessere Datenverfugbarkeit fur teilautomati-

sierte Abfragen erfordern.

Der Leiter der Gesamtbanksteuerung (27:55 min) erklart, dass ein grof3er Teil der Ta-
tigkeiten seiner Abteilung mit Excel-Tabellen erstellt werden. Excel als Tool ist auf-
grund seiner Leistungsfahigkeit und als gangige Best Practice kaum ersetzbar. Die
Schwachen des Tools zeigen sich bei einer genaueren Betrachtung. Nach einigen
Nachfragen erlautert der Leiter Gesamtbanksteuerung (37:18 min), dass Excel-Map-
pen keine umfangreiche Mdglichkeit zur Anderungsnachverfolgung haben. Sie bieten
grolie Fehlerpotentiale bei der Veranderung und nur unzureichende Mdglichkeiten der
Unveranderbarkeit. Die Ausfuhrungen werden durch die Ausfuhrungen des Innenrevi-
sors (37:28 min) weiter gestutzt. Er erklart, dass kleinere Berechnungsfehler oder Vor-
zeichenfehler in Excel-Mappen nicht ungewoéhnlich sind. Die Interviewten bieten als
Lésung lediglich das Vier- oder Sechs-Augen-Prinzip zur Verbesserung der Datenqua-
litdt an (LI 35:49 min; LG 33:40 min; C 45:16 min). Im Controlling wird au3erdem die

47



Nutzung von Plausibilitatsprifungen, Prifsummen und bedingten Formatierungen als
zusatzliche Fehlervermeidungsstrategien erganzt. AbschlieRend restmiert der Leiter
Gesamtbanksteuerung (35:49 min), dass ein grol3er Teil der Fehler durch Erfahrungs-
werte eliminiert werden kann. Er benennt dafur das Erkennen von unrealistischen Re-
lationen, die auf Basis des theoretischen Verstandnisses seiner Mitarbeiter erkennbar

seien.

Die Gewahrleistung von hoher Datenqualitat fir wesentliche, steuerungsrelevante
Tools ist ein wichtiger Aufgabenbereich, dies gilt insbesondere fur die individuelle Da-
tenverarbeitung der Einzelabteilungen (C 45:16 min). Der Vorstandsvorsitzende
(34:32) erklart, dass die Tools zur Bereitstellung der Datenbasis fur wesentliche Ge-
schaftsentscheidungen ebenfalls auf der Basis des Neuprodukt Prozesses entwickelt
werden. Die steuerungsrelevanten Tools, zum Beispiel Excel-Mappen, werden hierfur
unter Begleitung der besonderen Bankfunktionen von der Fachabteilung entwickelt.
Das Original wird dann in einem Sicherheitscontainer abgelegt und in regelmafigen
Intervallen auf Aktualitat geprift. Diese MalRnahmen verbessern die Integritat der Da-

ten.

Die Verarbeitung von Daten erfolgt zum grof3ten Teil durch das Rechenzentrum. Die
Anwendungen sind bereits bankaufsichtlich zertifiziert, sodass die Datenqualitat inner-
halb dort betreuter Anwendungen sichergestellt ist (LO 41:10 min). Alle dartberhin-
ausgehend verwendeten Anwendungen erfordern die Zusicherung Uber die Erfullung

der aufsichtsrechtlichen Anforderungen in Form von Zertifizierungen.

Neben den Restriktionen, die durch die unvermeidliche Verarbeitung der Daten durch
das omniprasente Rechenzentrum entstehen, ergeben sich fir die betrachtete Modell-
bank groRe Vorteile. Die Daten im System sind miteinander verknlpft. Die Implemen-
tierung der papierlosen Verwaltung und damit komplette Integration der Business Pro-
zesse in die IT ermdglicht eine bessere Nutzbarkeit der Kundendaten (LO 57:25 min).
Dieser Mehrwert soll sich, im Rahmen einer systemischen Datenverarbeitung flr eine
Verbesserung der Produkte durch die Bank und individuellere Angebote fur den Kun-
den, positiv auf das Genossenschaftsbank-Kundenverhaltnis auswirken (LI 24:14 min;
VV 12:27 min). Gleichzeitig ist eine schnelle Umsetzung von Kundenauftragen in die

Kontoubersicht moglich.
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Aus den vorher aufbereiteten Informationen der Interviews lassen sich mit Blick auf die

Forschungsfrage die folgenden Aspekte ableiten:

e Die berechneten Daten mussen ausreichend fur andere Anwendungen verfug-
bar sein (Verfugbarkeit).

o Alle ermittelten Werte sollten mit der Herkunft und dem Ersteller in Verbindung
zu bringen sein (Authentizitat).

e Die aufbereiteten Informationen durfen nur von Mitarbeitern, die sie im Rah-
men ihrer Tatigkeit bendtigen, lesbar sein (Vertraulichkeit).

e Alle neu gewonnen Werte sollten auf der Basis von gepruften Methoden ba-
sieren (Integritat).

e Beim Anforderungsmanagment neuer IT-Dienste sollte darauf geachtet wer-
den, dass die Vernetzung der Daten fur interne Analysen und das Meldewesen

genutzt werden kdnnen.

6.6 Dienstleistungen und IT-Infrastruktur

Die Qualitat der Bereitstellung und Erhebung von Daten beruht auf der Funktionalitat
der Dienstleistungs- und IT-Infrastruktur. Der Leiter Organisationsentwicklung
(12:28 min) erlautert, dass die Verarbeitung aller Genossenschaftsbanken in Deutsch-
land Uber ein zentrales Rechenzentrum, die Fiducia und GAD IT AG, stattfindet. Das
Rechenzentrum hat seinen Fokus auf der Gruppe der Volks- und Raiffeisenbanken.
Die Verscharfung der Anforderungen an die Datenverarbeitung durch die Bankenauf-
sicht fihrte zu einer Konsolidierung am Markt. Derzeit ist dieser Anbieter in Deutsch-
land neben kleineren Nischenanbietern das einzige fur alle privaten Banken gedffnete
Rechenzentrum (LO 27:43 min).Die durch die geringe Anzahl an Wettbewerbern flr
Bankrechenzentren bedingte diverse Kundenstruktur erfordert eine Konzentration auf
standardisierte Produkte (LO 23:26 min). Die Abdeckung oft gegensatzlicher Kunden-
wlnsche im Rahmen der Strategieentwicklung in Abstimmung mit den Haupteigentt-
mern aus der Genossenschaftsgruppe macht den Dienstleister reaktionstrage (LI
21:45 min). Diese Abhangigkeit manifestiert sich als Wettbewerbsnachteil gegentber
freier agierender Bankdienstleister (LO 7:45 min). Der Leiter Organisationsentwicklung
erklart, dass durch die Ausrichtung der ABC eG als genossenschaftliche Direktbank

zusatzliche Services unabdingbar sind. Die Bank versucht sich parallel als Modellbank
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fur neue Produkte und Projekte als strategischer Partner des Rechenzentrums zu
etablieren (LO 29:50 min).

Der Vorstandsvorsitzende (14:45 min) erklart, dass vor allem bei gréf3eren Losungen
trotzdem die Angebote des Rechenzentrums bevorzugt werden. Eigenlésungen und
Entwicklungen Dritter werden nur als Notlésungen gesehen. Der Leiter Organisations-
entwicklung (38:40 min) argumentiert diese Auswahlstrategie mit der grof3en Heraus-
forderung, die Komplexitat der Infrastruktur unter Kontrolle zu behalten. Eine Mal3-
nahme zur Eindammung der Problematik ist die Nutzung von bankweiten Standards.
Eine Auspragung der Strategie ist die fehlende Individualisierung der Programme fur
jede Abteilung, zum Beispiel nur eine Losung fur die Masken im Kundenkontakt auf
Prasenz-, Telefon- und Chatberatung einzuflihren. Das bedeutet, dass in solchen Fal-
len eine Kompromissldsung, die alle Mindestanforderungen erfullt, vor perfekt ange-
passten Einzelldsungen, gestellt wird. Die Infrastruktur besteht bereits heute aus etwa
100 zusatzlichen Anwendungen, die verwaltet und administriert werden mussen (LO
1:08:50). Eine weitere Dimension der Komplexitat entsteht auch durch die Nutzung
von Tools der individuellen Datenverarbeitung, die durch die Fachabteilungen selbst
gepflegt werden. Zu dieser Kategorie zahlen bereits umfangreichere Excel-Mappen.
Diesem Aspekt wird durch die Aufnahme der Services in das Dienstleistungsportfolio
begegnet (LO 61:20 min).

Vor allem die Weiterentwicklung der IT-Infrastruktur von einer Mehrkanal-Bank hin zur
Omnikanal-Bank erfordern derzeit noch individuelle Erweiterungen. Das Uberschreiten
von Mediengrenzen ohne den Verlust von Informationen spielt sowohl im Kundenkon-
takt als auch in der internen Kommunikation eine wichtige Rolle (LO 22:00 min). Die
Einbindung von externen Marktplatzen und Plattformen wie Check24 oder FinanceAds
in intelligente Abschlussstrecken mit integrierter Online-Authentifizierung und automa-
tisierter Kontoerstellung ist eine neu auftretende Auspragung im Kundenkontakt
(LI 23:47 min; LO 53:14 min). Das gleiche qilt flr die Zusammenarbeit der Mitarbeiter

in Form von Kollaborationsplattformen (LO 22:24 min).

Neben der Chance, die sich durch die Individualisierung und Abgrenzung durch eigene
IT-Lésungen bieten, erganzt der Leiter Innenrevision auch einige Risiken. Die Imple-
mentierung von Anwendungen Dritter erfordert ein umfangreiches Vertrauen in den
Geschaftspartner und dessen Zertifizierungs- und Qualitatsmanagementprozesse (VV

36:20). Des Weiteren erfordern auch diese Anwendungen und Dienste umfangreiche
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Testprozesse, die nicht immer auf die Durchfuhrung in der Testumgebung beschrankt
werden konnen. Der Leiter der Innenrevision erklart, dass derzeit noch Anwendungs-
tests in der Produktivumgebung, zum Teil mit Klarnamen der Mitarbeiter, durchgeflihrt
werden (LI 20:22 min).

Der durch die Anwenderfreundlichkeit vermittelte Automatisierungsgrad wird zum Teil
noch durch manuell ausgeflhrte Hintergrundprozesse nur als solcher suggeriert (LI
17:54 min). Die Eigenlésungen greifen in Schnittstellen beim Rechenzentrum, die
durch neue Releases verandert oder geschlossen werden, sodass eine neue Losung
gefunden werden muss (LI 31:50 min; LO 21:16). Eine Auflosung eines Grofteils die-
ser Probleme ist die Nutzung von Standardprodukten der Fiducia und GAD IT AG, die
im Laufe der bereits gestarteten Weiterentwicklung zur Omnikanal-Vertriebsplattform
eingefuhrt werden (LI 38:15 min).

Erganzend zum Verbessern der Kunden- und Mitarbeiterkommunikation ist die Unter-
stlitzung des Meldewesens eine zentrale Anforderung an die Soft- und Hardwareland-
schaft. Die Verknuipfung der Daten im System wird durch die Ubermittlungsvorschriften
der einzelnen Prufungen obsolet. Die Bankenaufsicht nutzt je nach Meldevorgang oft-
mals manuell auszufullende Excel-Mappen (Anhang f) oder Word-Vorlagen, die zum
Teil noch in Papierform Ubergeben werden mussen. Der Meldeaufwand kann in die-
sem Zusammenhang nicht durch die digitale Integration von Prozessen und Daten re-
duziert werden. Die Reduktion von Medienbrichen wird dadurch schwieriger (LI
35:00 min).

Aus den vorher aufbereiteten Informationen der Interviews lassen sich mit Blick auf die

Forschungsfrage die folgenden Aspekte ableiten:

e Die verwendeten Tools mussen mit dem Kernbanksystem des verbundenen
Rechenzentrums kompatibel sein.

e Das verwendete System muss von den Mitarbeitern verwaltet und verstanden
werden konnen.

e Gibt es bereits einen bestehenden Branchenstandard, der die neuen Anforde-
rungen abdecken kann, sollte dieser verwendet werden.

e Der ausgewahlte IT-Dienst sollte digitale Schnittstellen fur Analysewerkzeuge
aufweisen, sodass die gewonnen Informationen auch in anderen Diensten oder

Prozessen verwendbar gemacht werden.
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7 Interpretation der Ergebnisse

Die Grundlage fir eine Interpretation der Ergebnisse ist eine solide Datenbasis. Es
folgt deshalb eine kritische Auseinandersetzung mit den angewandten Methoden und
deren Durchfuhrung. Zur Anwendung kommen hierfur Metriken aus der Literatur. Im
Zuge des Qualitdtsmanagements kdnnen dadurch systematische Verzerrungen der

Ergebnisse erkannt werden und in die Bewertung miteinflieRen.

7.1 Methodendiskussion

Die folgende Interpretation der Ergebnisse erfordert als Diskussionsgrundlage eine

Einordnung der verwendeten Methoden.
e Literaturreview

Die Erhebung der Anforderungen an die Bank-IT wurde auf Basis der Methode des
Literaturreviews nach Brocke et al. 2015 durchgefiihrt. Die Autoren empfehlen eine

Checkliste zur Eigenevaluation der durchgeflihrten Literatursuche.

Die Vorbereitung auf die Literaturrecherche fokussierte sich auf die Auswahl des Ka-
tegorisierungsschemas der 7 Enabler des COBIT 5 Frameworks nach ISACA (2012a,
S. 27-30) und der Identifikation der Stakeholder nach Freeman (2010). Die Fragestel-
lung befindet sich in einem komplexen Grenzgebiet zwischen Organisationslehre, Fi-
nanzwirtschaft, Aufsichtsrecht und Wirtschaftsinformatik, sodass keine Ubersichtliche,
bestehende Datengrundlage gefunden werden konnte. Die Eingrenzung der Literatur
auf die Leitpublikationen mit einer anschlieRenden Erweiterung im Schreibprozess er-

madglichte eine individuelle Ausgestaltung der festgelegten Dimensionen.

Nach Abschluss der Literaturauswahl zeigte sich, dass die subjektive Auswahl der
Publikationen im Sinne der Leitpublikationen die Wiederholbarkeit enorm einschrankt.
Die Abdeckung der Leitpublikationen ist aus der subjektiven Sicht des Autors erfolg-
reich. Der Fokus auf den Suchdienst ,Google Scholar® ermoglichte eine grof3e Abde-
ckung der maoglichen Literaturquellen. Die Ergebnisse wurden jeweils aus den 60 ers-
ten Eintrage ausgewahlt. Die verwendeten Suchbegriffe und ausgewahlten Leitpubli-
kationen zur ersten Iteration des Prozesses sind in Anhang g, Tabelle 16 nachzulesen.
Zusatzlich wurden, ebenfalls subjektiv, die zwei wichtigsten Veroéffentlichungen mit

dem Themenbezug ,IT" der BaFin aus den vergangenen Jahren ausgewahlt.
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Nach der Literatursuche ist aufgrund des vereinfachten Aufbaus die Auswahl der Leit-
publikationen bereits erfolgt. Auf die Dokumentation des Suchprozesses zur Erweite-
rung der einzelnen Dimensionen wurde verzichtet. Aufgrund des hohen Grades der
Interdisziplinaritat gibt es keine vergleichbaren Reviews, sodass der Abgleich der Er-
gebnisse nur mit den Ergebnissen der qualitativen Befragung dieser Arbeit erfolgen

kann.
e Experteninterview

Bei der Bewertung von qualitativen Methoden kann aus der bisherigen Literatur kein
einheitlicher Bewertungsrahmen fir qualitative Methoden ermittelt werden. Die For-
schung diskutiert drei Stromungen. Erstens, die Anwendung der Kriterien, die auch in
der quantitativen Forschung genutzt werden. Zweitens, die Verweigerung von jegli-
chen einheitlichen Kriterien auf der Basis, dass jedes feste Bezugssystem dem freien
Forschungsanspruch qualitativer Forschung nicht gerecht wird. Die dritte Diskussions-
richtung ist die Erstellung eigener, auf die qualitative Forschung ausgerichteter Krite-
rien (vgl. Steinke 2012). Aufgrund der Unstimmigkeit in der Literatur werden fur die
Bewertung der Forschung in dieser Arbeit sowohl die klassischen Kriterien der quanti-
tativen Forschung in Anlehnung an die Interpretation nach Flick (2017, S. 487-500)
und Maier 2018 angewendet. Erganzend wird die Qualitat unter Verwendung der auf
die qualitative Forschung ausgerichteten Kriterien nach Steinke 2012 gepruft. Der Ver-
zicht auf einheitliche Kriterien wird als Bewertung nicht betrachtet. Es wird angenom-
men, dass im Managementumfeld ein festes Bezugssystem vorliegt (vgl. Steinke
2012).

Die klassischen Kriterien zur Bewertung quantitativer Forschung sind Reliabilitat, Va-
liditat und Objektivitat (vgl. Flick 2017, S. 487-500; Maier 2018).

e Objektivitdt. Unabhangigkeit der Aussagen von bestimmten Personen.

Die Objektivitat ist durch die Tatsache, dass die Erstellung des Leitfadens, das Fuhren
der Interviews und die Auswertung durch eine Person ausgefuhrt wurden, nicht aus-
wertbar. Das Studiendesign sieht keine Prifung der Objektivitat vor. Des Weiteren ist
der hohe Zeitaufwand fur weitere gleichartige Befragungen bei den Teilnehmern der

Befragung nicht zu rechtfertigen.
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e Reliabilitdt. Messergebnisse unter gleichen Messbedingungen sind wiederhol-

bar und stimmen Uberein.

Die Reliabilitat ist nicht gegeben. Die Ergebnisse lassen sich aus mindestens funf
Grinden nicht eindeutig gleichwertig nachbilden. Erstens, die vereinbarte Anonymitat
der Interviewpartner und des Arbeitgebers machen eine unabhangige Reproduktion
unmaoglich. Zweitens sind die dynamischen Entwicklungen in der Digitalisierung und
Regulatorik ein maRgeblicher Anteil der erhobenen Thematik. Drittens ist eine Ande-
rung der Positionsbesetzung nicht auszuschlie3en. Neben den drei Faktoren der zeit-
lichen Konstanz schlielt viertens, die auf mangelnden Ressourcen grindende, nicht
durchgefuhrte vollstandige Transkription eine Wiederholbarkeit der Auswertung aus.
Funftens, die Passagen wurden nur durch eine Person, ohne ein definiertes Vorgehen

bei der Kodierung, subjektiv ausgewahlt und interpretiert.

o Validitat: Ausmald, in dem die Messmethode tatsachlich das gesuchte Konstrukt

misst.

Die Validitat der Befragung ist positiv zu bewerten. Der entwickelte Leitfaden zur Un-
terstltzung des Interviews ist auf der Basis der zuvor durchgefiuihrten Literaturanalyse
erstellt worden. Es wurden keine Fragentechniken, die eine hinterlegende fur den In-
terviewten potentiell unangenehme Einstellung zu Tage fordern soll, verwendet. Die
Interviews bieten keine Anhaltspunkte, die auf eine kinstliche, nicht mit der Haltung
des Interviewten deckungsgleiche Meinung hindeuten. Die Stakeholderabdeckung mit
der Beschrankung auf bankinterne Funktionen Iasst leichte Vorurteile gegentber Mal3-

nahmen der Bankaufsicht vermuten.

Die klassischen quantitativen Gutekriterien werden im Folgenden durch die Verwen-

dung der Kriterien zur Bewertung qualitativer Forschung nach Steinke 2012 erweitert.

e Intersubjektive Nachvollziehbarkeit des Forschungsprozesses durch Dokumen-

tation und Anwendung kodifizierter Verfahren.

Der intersubjektiven Nachvollziehbarkeit wird durch die ausfihrliche Dokumentation
des Forschungsprozesses in den Kapiteln 3 und 4 Sorge getragen. Es werden die
ausgewahlte Interviewform, die Entwicklung des Leitfadens, Vorgehen beim Transkri-
bieren, die Dokumentation der Daten, die Auswertungsmethode und die Informations-
quellen beschrieben. Das bestehende Vorverstandnis wurde in Form des Literaturre-
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views (Kapitel 5) festgehalten. Dementgegen steht das Fehlen eines kodifizierten Ver-
fahrens, sodass die Schwerpunktauswahl auf einer rein subjektiven Entscheidung be-
ruht.

e Indikation des Forschungsprozesses.

Das qualitative Vorgehen ist dem Forschungsprozess angemessen. Der explorative
Charakter bietet die Moglichkeit, Aspekte, die Uber das durch die Literaturanalyse ge-
fundene Wissen hinausgehen, zu identifizieren. Die Untersuchung stellt keinen An-
spruch an die Reprasentativitat. Die ausgewahlte Methode des leitfadengestitzten Ex-
perteninterviews ermoglicht den Einblick in die in der Praxis ablaufenden Prozesse
und Wechselwirkungen, die nicht durch die Nutzung von anderen Quellen gewonnen

werden konnen. Es Iasst sich somit eine Gegenstandsangemessenheit darlegen.

e Empirische Verankerung durch Datenerhebung und kommunikative Validierung

als Ruckbindung der entwickelten Theorie an die Befragten.

Die empirische Verankerung lasst sich durch die Verwendung der paraphrasierten
Stichpunkte und deren Kenntlichmachung diskutieren. Die Verwendung der Ergeb-
nisse des Literaturreviews zur Erstellung des Interviewleitfadens unterstitzen eine Er-
fullung des Kriteriums. Bei einer ndheren Betrachtung lasst sich aufgrund der fehlen-
den Verwendung eines kodierten Verfahrens und einer fehlenden kommunikativen Va-
lidierung ein positiver Befund nur schwer rechtfertigen. Eine kommunikative Validie-

rung erfordert eine nachtragliche Bestatigung der Ergebnisse durch den Interviewten.

e Limitation: Prifen der Verallgemeinerbarkeit einer im Forschungsprozess ent-

wickelten Theorie in ihren minimalen Bedingungen.

Die Untersuchung der Gegebenheiten in einem einzigen Finanzinstitut engt die Repra-
sentativitat der Ergebnisse erheblich ein. Die entwickelten Ma3nahmen sind subjektiv
auf die Bedingungen der ABC Bank eG zugeschnitten. Das Ziel der Arbeit ist nicht die
Erarbeitung einer Theorie, sondern die Erweiterung des Wissens uber den untersuch-
ten Sachverhalt in der Praxis. Die Untersuchung bietet viel mehr die Méglichkeit, For-

schungslicken zu identifizieren.
e Kohdrenz: die innere Konsistenz der entwickelten Theorie.

Im Forschungsprozess wurde keine Theorie entwickelt. Stattdessen wurde eine Da-

tengrundlage fur die weitere Bearbeitung der Forschungsfrage erhoben. Die Entde-
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ckung von Widersprichen und deren Ursache ist ein relevanter Anteil der Untersu-
chung. Die Koharenz der erhobenen Daten ist daher kein angemessenes Kriterium zur

Bewertung der Befragungsqualitat.
e Relevanz: Beurteilung der Theorien hinsichtlich ihres pragmatischen Nutzens.

Das systematisierende Interview folgt nicht dem Ziel der Theoriegenerierung. Die Re-
levanz der Fragestellung zeigt sich jedoch beim Vergleich mit den gewonnenen Daten

des Literaturreviews.
o Reflektierte Subjektivitat des Forschers.

Bei der Selbstbeobachtung konnte kein verzerrendes Verhalten bei exklusiven Teilas-
pekten der Fragestellung festgestellt werden. Die personlichen Vorrausetzungen sind
durch die offene und selbstbewusste Gesprachsfihrung eine gute Basis fur die An-
wendung der Methode. Die Fokussierung der Fragestellung auf einen speziellen Teil-
aspekt hat keine direkte wirtschaftliche Relevanz fur Mitbewerber, sodass die Antwor-
ten nach eigener Einschatzung ohne Einschrankung nach bestem Wissen erfolgten.
Alle Gesprache konnten in der vorgesehenen Zeit gefuhrt werden. Die Gesprache wur-
den alle in einer verbindlichen und konstruktiven Atmosphare gefiuhrt. Es wird somit

keine Verzerrung der Ergebnisse angenommen.
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7.2 Auswertung

Die Hauptschwache des Literaturreviews liegt in der mangelnden Begrindung der
Auswahl, sodass eine Reproduktion des Vorgehens nur bedingt mdglich ist. Okoli und
Schabram 2010 erklaren, dass der Aufwand eines Reviews den Zielsetzungen ent-
sprechend angepasst werden kann. Der Verzicht auf eine umfangreiche Dokumenta-
tion des Auswahlprozesses lasst sich unter bestimmten Voraussetzungen rechtferti-
gen. Die Autoren nennen hier sowohl Abschlussarbeiten, als auch die Erstellung einer

Datenbasis zum Abgleich mit primaren Daten.

Die Prufung des Experteninterviews ergibt ein ahnliches Ergebnis. Die quantitativen
Kriterien zur Messung der Erhebungsqualitat weisen bei der Anwendung nur eine ge-
ringe Uberschneidung mit den Anforderungen der Methode auf, sodass kein aussage-
kraftiges Bild gezeichnet werden konnte. Die Erweiterung auf die Kriterien zur Bewer-
tung der qualitativen Bewertung nach Steinke 2012 unterstitzt das methodische Vor-
gehen. Die fehlende Verwendung einer kodifizierten Methode bei der Auswertung der
durchgefuihrten Interviews erhoht die Subjektivitat. Der Verzicht wird wie beim Litera-
turreview durch die geringen Ressourcen des Forschungsprozesses begriundet. Die
einseitige Auswahl der Interviewpartner mit dem Fokus auf interne Stakeholder einer
einzigen, nicht reprasentativen Bank muss bei der Bewertung der Ergebnisse beruck-

sichtigt werden.

Als Ergebnis der Methodendiskussion kann festgestellt werden, dass die Malinhahmen

zur Qualitatssicherung zu den Zielen angemessen sind.

Der nun folgende Teil dieser Arbeit ist der Vergleich der Ist-Analyse aus der Literatur
und der Praxis. Die Gegenuberstellung erfolgt im Rahmen der gewahlten Dimensio-
nen, angelehnt an die sieben Enabler des COBIT 5-Frameworks. Jede Dimension wird
im Anschluss auf die thematische Uberschneidung in Bezug auf die Forschungsfrage
bewertet. Die Uberfiihrung der Ergebnisse der qualitativen Befragung in den in Kapitel
0 erarbeiteten morphologischen Kasten (siehe Anhang b, Tabelle 15) ermdglicht den
direkten Vergleich der Interviewergebnisse mit der Literaturanalyse. Die Umsetzung

istin Anhang h, Tabelle 17 festgehalten.
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¢ Grundsatze, Richtlinien und Rahmenwerke

Tabelle 9: Gegenliberstellung der Ergebnisse aus Literaturreview und Experteninter-
views der Dimensionen ,Grundsétze, Richtlinien und Rahmenwerke®.

Erhebungsart

Literaturreview

Experteninterviews

Mitarbeiter

Anleger/ Kun-
den

Geschaftsfunk-
tion

Regulationsbe-
hérden

Keine Ergebnisse

Keine Ergebnisse

Anforderungsgerechte Verlasslichkeit
(Dorschel W. 2018a)

Kunden als Zentrum der Strategie (Alt
und Puschmann 2016, S. 218)

Sicherheitsdenken als Teil der
Grundprinzipien (BaFin 2017, S. 6)

Einflhrung von einsehbaren, weitrei-
chenden und bindenden Grundsatzen
und Prinzipien (BaFin 2017, S. 26)

Erstellung einer der Geschaftsstrategie
angepassten IT-Strategie (BaFin 2018,
S.5)

Entwicklung von angemessenen
Metriken zur Prifung der IT-Strategie-
umsetzung (BaFin 2018, S. 5)

Definition von Metriken zur Bestim-
mung des Prozesses/ IT-Erfolgs
(BaFin 2018, S. 5)

Need-To-Know-Prinzip in der Daten-
einsicht (BaFin 2018, S. 11)

Erleichternde MalRnahmen fiir weniger
grolRe Banken im Rahmen des Propor-
tionalitatsprinzips (BaFin 2017, S. 5)

Nutzung einer einheitlichen Nomenkla-
tur, um ein gleiches Verstandnis si-
cherzustellen (LO 53:25 min)

Keine Ergebnisse

Adaption von allgemeinen Qualitats-
management Best Practices fur IT-
Systeme (LG 35:17 min; LI 28:30 min)

IT-Prozesse: Abdeckung aller durch
den Aufsichtsrat und die Geschaftsfiih-
rung festgelegten Produkte (LG

47:56 min)

Erfassung der Risikoexposition auf Ba-
sis des Produkt- und Risikohandbuchs
(LG 24:02 min)

Klare Kundenorientierung bei der Ent-
wicklung der Produkte (LO 10:24 min)

Nutzung von Prozessreifegradmodel-
len zur Messung der Prozessakzep-
tanz (LO 52:00 min)

Grolde Mallnahmenpakete der Auf-
sichtsbehdérden (nur 2018: MiFID 2, 4.
EU Geldwéascherichtlinie, DSGVO, Ma-
Risk, BalT) (LI 7:22 min)

Fokus der Prifung auf Formalien (VV
5:15 min)

Erhohter Bedarf der schriftlichen Fixie-
rung hypothetischer Ereignisse
(VV 5:53 min)

MaRisk als Leitfaden zur Ausgestal-
tung des Risikomanagements
(LG 10:05 min)

Umsetzungsherausforderungen im
Rahmen der beméangelten Proportiona-
litdt (C 13:42 min; LO 8:20 min; LI

8:30 min; VV 3:52 min)

Nutzung von ausgearbeiteten Check-
listen zur Vermeidung von Verfahrens-
fehlern (LO 64:40 min)

Nutzung des Need-To-Know-Prinzips
bei der Rechtevergabe (LI 30:55 min)
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Die in Tabelle 9 dargestellten Herausforderungen der Bank-IT zeigen, dass im Gel-
tungsbereich der Dimensionen ,Grundsatze, Richtlinien und Rahmenwerke“ die Bank
zentrale Anforderungen der Aufsicht bereits in die Geschaftsstrategie integriert hat.
Die Ergebnisse des Reviews und der qualitativen Befragung befassen sich daraus fol-
gend mit den gleichen Themen. Der Unterschied liegt in der Priorisierung. Die Anfor-
derungen an den Schriftsatz der Bank sind im Review eine Verpflichtung durch die
externen Regulatoren. Die Experten erklaren jedoch, dass die korrekte Umsetzung
ebenfalls Vorteile fur die Geschaftsfunktion bringt. Aus den Ergebnissen der beiden
Untersuchungen zeigt sich, dass die Nutzung einer einheitlichen Prozesssprache wie
der BPMN eine gute Basis fur die EinflUhrung neuer IT-Dienste darstellt. Das exakte
Verstandnis aller Prozesse und deren Teilprozessschritte ermoglicht die Definition von
Mindestanforderungen an eine Automatisierung ohne eine umfangreiche Neubewer-
tung der Prozesslandschaft vornehmen zu mussen. Dies betrifft sowohl den Bedarf an
Schnittstellen und die Anspriche an die Datenverarbeitung auf Basis der zugrunde
gelegten Risikobewertung der Prozesse. Die Prozesse zur Erstellung des Anforde-
rungsprofils kdnnen auf diese Weise verschlankt werden. Des Weiteren lassen sich
Teilprozessschritte aus verschiedenen Prozessen mit ahnlichen Mindestanforderun-
gen identifizieren. Es kann somit die Anzahl von Spezialldésungen und damit einherge-

hend die Gesamtkomplexitat reduziert werden.
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e Prozesse

Tabelle 10: Gegentiberstellung der Ergebnisse aus Literaturreview und Experteninter-
views der Dimension ,Prozesse”,

Erhebungsart

Literaturreview

Experteninterviews

Mitarbeiter

Anleger/ Kun-
den

Geschaftsfunk-
tion

Regulations-
behérden

Endgeratunabhangige Prozessfiihrung
(Schroder und Kriiger 2014)

Endgeratibergreifende Prozessfiih-
rung (Einstieg Smartphone, Bestellung
PC und Abschluss in der Filiale) ohne
Informationsverlust (Mertes und Keck
2015)

Skalierbarkeit (Dorschel W. 2018b)

Geschafts-/IT-Angleichung der Pro-
zessfihrung (Alt und Puschmann
2016, S. 22)

Risikoaggregation durch die Risikocon-
trolling-Funktion (BaFin 2017, S. 16)

Prozess zur Rechtevergabe (BaFin
2017, S. 28f.)

Gesonderte Bewertung von IT-Risiken
— Individuelle Datenverarbeitung (IDV)-
Betrachtung (BaFin 2017, S. 29)

Definition von Ausstiegsprozessen und
Notfallplanen zur Reintegration von
ausgelagerten Prozessen (BaFin 2017,
S. 35)

Ausdifferenzierte Prozesse fir Kun-
dengruppen (BaFin 2017, S. 2)

Nutzung von rechtlich gepriften Stan-
dardkreditvertragen (BaFin 2017,
S. 45)

Beteiligung der Stakeholder bei Veran-
derungsprozessen zu Erhéhung der
Akzeptanz (LO 52:50 min)

Speicherung von Prozessfortschritten
zur spateren Weiterfiihrung (LO
53:14 min)

Verschriftlichung aller Prozesse, um
Verbesserungspotentiale zu identifizie-
ren (LO 4:43 min)

Umstellung von der bankzentrierten
zur kundenzentrierten Prozessfiihrung
(End-To-End-Prozesse) (LO

49:06 min)

Automatisierung von Routinen, um die
Mitarbeitereffizienz zu steigern (C
18:50 min; LI 18:10 min)

Change-Prozesse auf der Basis von
Pilotphasen, um eine Stérung des Nor-
malbetriebs zu minimieren (LO

4:43 min)

Kundenbeteiligung bei der Entwicklung
von neuen Produkten und Diensten
(LO 37:55 min)

Scan-before-Service als direkter digita-
ler Prozesseinstieg (C 17:42 min, LI
18:47 min, LO 63:15 min)

Steigender Meldeaufwand erfordert
Unterstlitzungsprozesse wegen einer
Vielzahl von regelmafligen Meldungen
wie der FinRep, AnaCredit, FinaRisi-
koV, Asset Encumbrance (C 16:02min,
16:29min, 21:05 min; LI 7:50 min,
10:40 min)

Bedarf von digitalen Prozessschnitt-
stellen zur Ermittlung von Meldedaten
steigt (C 19:43 min)

Alle Prozesse mussen MaRisk-kon-
form sein (LG 10:05 min)

Stakeholderbeteiligung bei Prozessen
wird Uber die Wesentlichkeit des Vor-
habens festgelegt (C 35:22 min; LG
49:18 min; LI 42:55 min; LO 64:30 min;
VV 7:45 min)
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PDCA-Zyklen zur Prozessverbesse-
rung und Strategieentwicklung (BaFin
2017, S.4; BaFin 2018, S. 8)

Iterative Prifung der Berechtigungs-

Vermeidung von Interessenskonflikten
durch die Einrichtung der Innenrevision
und des Risikocontrolling als Stabs-
stellen ohne Ergebnisverantwortung
(LG 50:47 min; LO 21:50 min)

satze (BaFin 2018, S. 11)

Anwendungsentwicklungen erfordern
ein vordefiniertes Abnahme- und Frei-
gabeverfahren (BaFin 2018, S. 36)

Einfihrung eines Change-Manage-
ment-Systems (BaFin 2017, S. 29)

Implementierung eines aktiven Ausla-
gerungsmanagements fir wesentliche
Auslagerungen (BaFin 2017, S. 37)

Jahrliche Prozess- und Dienstprifung
unter Verantwortung des Prozess-/
Dienstverantwortlichen (VV 7:45 min)

Bedarf an prozess- statt abteilungsori-
entierter Prifroutinen (LI 19:53 min)

Tabelle 10 enthalt die Gegenulberstellung der Ziele der Bank-IT aus dem Literaturre-
view und den Experteninterviews fir die Dimension ,Prozesse”. Laut Literatur hat die
Digitalisierung hochste Prioritat, die wirtschaftlichen Aspekte sind dieser untergeord-
net. Die Experten stimmen Uberein, dass die Digitalisierung die wichtigste Stell-
schraube zur Erreichung der Ziele der Bank-IT ist. Sie erklaren, dass vor allem der
Einsatz neuer IT-Dienste die Automatisierung von Routinetatigkeiten ermadglicht, die
Effizienz der Prozesse steigert und die Skalierbarkeit unterstutzt. Die Experten weisen
jedoch daraufhin, dass sich die Prioritaten an der Wirtschaftlichkeit orientieren mus-
sen. Der Einflhrungsprozess muss demnach nicht nur die Durchfihrbarkeit eines Vor-
habens feststellen, sondern gleichzeitig die quantitativen als auch die qualitativen Ri-

siken bestimmen.

Die Mal3nahmen, die bei der Einfuhrung neuer Dienste in der Literatur empfohlen wer-
den, uberschneiden sich mit dem was die Experten als gangige Praxis beschreiben.
Die wesentlichen genannten MaRnahmen sind: Die Einbindung aller Stakeholder, die
Trennung von Kontroll- und Entscheidungsfunktion, ein umfangreicher, definierter,
schriftlich fixierter Planungsprozess und die Verwendung eines PDCA-Zyklus im
Change-Management. Die Governance Strukturen sind in Banken bereits gut ausge-

pragt und kénnen auch fur die Anpassung von IT-Strukturen verwendet werden.
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e Organisationsstruktur

Tabelle 11: Gegentiberstellung der Ergebnisse aus Literaturreview und Experteninter-
views der Dimension ,Organisationsstruktur®.

Kategorie Literaturreview Experteninterviews
Mitarbeiter Méoglichkeiten iterative/ agile Projekt- Keine Angabe
modelle zu integrieren (Schréder und
Kriiger 2014)
Anleger/ Kun- Keine Angabe Keine Angabe

den

Geschaftsfunk-
tion

Regulationsbe-
horden

Verwendung von Strukturen, die agiles
Management unterstitzen (Dorschel
W. 2018)

Integration von IT-Dienstleistern (Saas
und Clouddiensten) (Alt und Pusch-
mann 2016, S. 190)

Trennung der Bank in die Bereiche
Markt, Marktfolge und Handel (BaFin
2017, S. 38)

Trennung in Funktionen Risikocontrol-
ling, Abwicklung und Kontrolle der
Handelsgeschafte (BaFin 2017,

S. 38f.)

Trennung der Bereiche und Funktio-
nen auch im digitalen Raum (BaFin
2017, S. 40)

Klare Kompetenzstruktur im Kreditent-
scheidungsprozess (BaFin 2017,
S. 43)

Rollendefinition mit eigenen Berechti-
gungsmustern (BaFin 2018, S. 11)

Definierung von IT-Schutzzielen fur Or-
ganisationabschnitte (BaFin 2018,
S. 6)

Einrichtung eines unabhangigen IT-Si-
cherheitsbeauftragten (Budget, Res-
sourcen, ausreichende Hierarchie,
etc.) (BaFin 2018, S. 8f.)

Trennung der Verantwortung und dem
Prozess-User (BaFin 2018, S. 6)

Zusammenfassung aller Aufgaben des
Beauftragtenwesens auf moéglichst we-
nige Mitarbeiter (C 2:00 min)

Verschmelzung von Compliance und
Meldewesen (C 16:39 min)

Basis fir ein erfolgreiches Prozessma-
nagement sind eine widerspruchsfreie
Organisationsstruktur und klare Ver-
antwortlichkeiten (LO 4:47 min)

Verschmelzung von Controlling und
Rechnungslegung zur Gesamtbank-
steuerung (LI 4:07 min)

Einrichtung eines nicht weisungsge-
bundenen Beauftragtenwesens (C
6:21 min)

Vermeidung von Interessenskonflikten
durch eine starke Unabhangigkeit der
Compliance Funktion und der Innenre-
vision (LI 4:07 min)

Die ,Organisationsstruktur” ist, wie sich aus Tabelle 11 ableiten lasst, ein zentrales

Mittel zur Vermeidung von Interessenskonflikten. Die Unabhangigkeit der speziellen
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Bankfunktionen bis hin zur Vorstandsebene ist essenziell. Bei jedem wesentlichen An-
derungsprozess an IT-Diensten gibt es eine verpflichtende Interaktion der ergebnis-
verantwortlichen Fachabteilungsmitarbeiter mit den hierarchisch gleichgestellten Mit-
arbeitern der Kontrollinstanzen. Dies ermdglicht eine konstruktive Abwagung der An-
forderungen zwischen Sicherheit und Wirtschaftlichkeit. Die gleiche Logik erklart auch
die geforderte Trennung von Prozessanwendern und Prozessverantwortlichen. Dies
ist insbesondere bei der Einflhrung neuer IT-Dienste unumganglich. Die erwarteten
Verbesserungspotentiale mussen die zusatzlich auftretenden Risiken Uberkompensie-
ren. Die Experten haben in diesem Zusammenhang die Vertretung der Anspriche der
Kontrollinstanzen, nachdem sie keine Entscheidungskompetenz haben, als unterre-

prasentiert wahrgenommen.

Die Organisation muss so strukturiert werden, dass Interessenskollisionen minimiert
werden. Zudem dient die Struktur als Basis fur eine effiziente Prozessfuhrung und eine
eindeutige Zuordnung der Verantwortlichkeiten. Erganzend lasst sich aus den Ergeb-
nissen des Literaturreviews die sinnvolle Steuerung des Zugriffsmanagements ablei-
ten. Hierzu steht die Meinung der Experten im Widerspruch, da die Ausgestaltung der

Berechtigungssatze vorwiegend durch das Rechenzentrum vorgegeben wird.

Die Anforderungen zur Ausgestaltung der Organisationsstrukturen zur Unterstitzung
agiler Methoden aus der Literatur wurde durch die Experten nicht thematisiert. Die
Nutzung agiler Methoden zur Ausnutzung potenzieller Vorteile bei der Entwicklung von

Diensten wird jedoch in die Uberlegungen miteinbezogen.
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e Unternehmenskultur und Personal

Tabelle 12: Gegenliberstellung der Ergebnisse aus Literaturreview und Experteninter-
views der Dimension ,Unternehmenskultur und Personal”.

Kategorie

Literaturreview

Experteninterviews

Mitarbeiter

Anleger/ Kun-
den

Geschaftsfunk-
tion

Regulations-
behdrden

Hoher Weiterbildungsbedarf durch
eine Verklrzung der Software-/Hard-
warezyklen und einer allgemein wach-
senden Komplexitat (Schréder und
Kriger 2014)

Kundenzentrierung des Produktportfo-
lios (Brettschneider 2013)

Flexibilitdt, Innovationsstreben (Alt und
Puschmann 2016, S. 35)

Skills am Puls der Zeit (Dorschel W.
2018b)

Angemessene Risikokultur (BaFin
2017, S. 10)

Vermeidung von Interessenkonflikten
bei einzelnen Mitarbeitern (BaFin
2018, S. 5)

Trennung von Anwendungsentwickler
und Anwendungs-Nutzer (BaFin 2018,
S. 15)

Genossenschaftsgedanke als Teil der
Geschéftsstrategie (C 30:11 min)

Mitnehmen aller Mitarbeiter als Grund-
annahme (C 28:12 min; LO 10:25 min)

Weiterbildungsangebote, um neue Ta-
tigkeiten abdecken zu kénnen (LI
14:53 min; LO 40:35 min)

Solides Wirtschaften schafft Vertrauen
(LO 9:33 min)

Realistischer Umgang mit Risiken bei
der ErschlieBung neuer Themen (LG
24:02 min, 43:50 min)

Kompromissbereitschaft bei der Fin-
dung bester Lésungen (LI 16:05 min)

Anderungs- und Anpassungsbereit-
schaft zur Sicherung der Wettbewerbs-
fahigkeit (C 10:33 min; VV 16:58 min)

Einfihrung neuer agiler Methoden zum
Erhalt der Wettbewerbsfahigkeit (LO
6:34 min)

Konstruktive Fehlerkultur
(LO 6:34 min)

Durchlassige Hierarchien zur schnelle-
ren Meldung von Problemen (VV
11:15 min)

Erweiterung des Berufsbilds Banker
um IT- Know-how (VV 9:58 min)

Einsatz von agilen Managementmetho-
den, um die Innovationsfahigkeit zu er-
héhen (LO 6:34 min)

Erhdhter Bedarf an theoretischen
Bankwissen fur Controller (LG
20:35 min)

Mehr IT-Wissen fur Mitarbeiter der In-
nenrevision (LI 16:36 min)
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,JUnternehmenskultur und Personal® sind ein entscheidender Teil der Innovationsfahig-
keit der Bank (Tabelle 12). Bei der Unternehmenskultur zeigen sich Widersprtche zwi-
schen den Anforderungen an die Mitarbeiter und die Geschéaftsfunktion der Bank ei-
nerseits und den staatlichen Regulatoren und Kunden andererseits. Die Widerspruche
zeigen sich sowohl im Literaturreview, als auch in den Ergebnissen der Experteninter-
views. Der Anspruch der Regulatoren und Kunden ist vom Bedurfnis nach Risiko- und
Fehlervermeidung gepragt. Die Ubrigen Stakeholder, insbesondere die Geschaftsfunk-
tion, erwarten eine Innovationskultur, die auch Fehler im Lernprozess vorsieht. Insbe-
sondere die Einfuhrung von neuen IT-Diensten im Rahmen von Pilotprojekten erfordert
diese Toleranz. Die Kultur der Innovation erfordert zusatzliche Qualifikationen der Kon-
trollfunktionen. Die Abwagung der operationellen Risiken von neuen IT-Diensten erfor-
dert neue Prufroutinen. Die Erfahrungswerte der Pruffunktion orientieren sich stark in
Richtung neue operationelle Risiken und weg von den alten Denkmustern. Die alten
Prifvorgange konzentrierten sich vorwiegend an mdglichen Anwenderfehlern und mo-
netaren Schadenspotentialen. Der beschriebene Wandel der Tatigkeiten vergroRert
den Einfluss von bankunabhangigen Skills der Innenrevision und des Risikocontrol-
lings. Die bereichsubergreifenden unabhangigen, speziellen Bankfunktionen sind im
Organisationsaufbau als Querschnittsabteilung dargestellt und sind in alle Projekte der
Bank eingebunden. Die dort beschaftigten Mitarbeiter missen Uber ein entsprechend
weit gefachertes Fachwissen verflugen. Der digitale Wandel ist davon nicht ausgenom-
men. Daraus Iasst sich ein groRer Weiterbildungsbedarf der Angestellten ableiten. Die
Ergebnisse decken sich dabei zwischen Review und Befragung. Der Widerspruch zwi-

schen den Stakeholdern ist in beiden Erhebungen wiederzufinden.
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¢ Informationen

Tabelle 13: Gegentiberstellung der Ergebnisse aus Literaturreview und Experteninter-
views der Dimension ,Informationen®.

Erhebungsart

Literaturreview

Experteninterviews

Mitarbeiter

Anleger/ Kun-
den

Geschaftsfunk-
tion

Regulations-
behoérden

Bereitstellung von Wissensdatenban-
ken mit niedriger Partizipations-
schwelle (Schroder und Kriiger 2014)

Agiles Wissensmanagement starkere
Einbringung der individuellen Innovati-
onskraft (Auge-Dickhut et al. 2018)

Echtzeit Bereitstellung aller relevanten
Informationen (Keck und Mertes 2015)

Transparente Informationsaufbereitung
(Strietzel et al. 2018)

Zeit unabhangiger Zugriff auf das On-
linebanking (Strietzel et al. 2018)

Kurze Bereitstellungszeiten (Herrmann
und Heinke 2018)

Datenbeschaffung aus verschiedenen
Schnittstellen (Big-Data Verarbeitung)
(Alt und Puschmann 2016, S. 190)

Unverzugliche Abbildung von Handels-
aktivitaten im Risikocontrolling (BaFin
2017, S. 58)

Berechtigungssatze mit vollem Daten-
zugriff fur die Innenrevision (BaFin
2017, S. 69)

Fir externe Prifer verstandliche Ab-
lage der Risikodaten (BaFin 2017,
S.73)

Einhaltung der CIA-Ziele im Datenma-
nagement (BaFin 2017, S. 28; BaFin
2018, S. 6)

Keine Angabe

Verbesserung der Individualitat bereit-
gestellter Informationen (LO
57:25 min)

Echtzeit-Kontoinformationen (C
23:35 min)

Verknlpfung der Bankdaten zur Ver-
besserung der Prognoseverfahren (LO
57:25 min)

Aufbereitung vieler gewonnener Er-
gebnisse als Meldeinformationen (LG
10:25 min, 19:10 min; LI 1:03 min; VV
5:46 min)

Effiziente Datenbereitstellung um un-
verzugliche Meldungen sicherzustellen
(C 7:02 min)

Bedarf an Daten mit hoher Integritat,
Authentizitat, Vertrauenswurdigkeit
(LG 37:18 min; VV 36:20 min)

Tabelle 13 zeigt, dass bei der Auswahl von neuen Diensten die IT-Schutzziele geeig-

nete Metriken bei der Auswahlentscheidung darstellen. Die aus der IT-Governance

adaptierten Ziele Vertraulichkeit, Integritat, Verflgbarkeit und Vertrauenswurdigkeit

finden sich in den Anforderungen der Stakeholder wieder. Die Ubereinstimmung zwi-

schen Literatur und Experteneinschatzung sind vor allem bei den Kunden eindeutig.

Die Kunden erwarten, dass ihre Daten in Echtzeit, umfangreich, korrekt und vertrau-

enswurdig bereitgestellt werden. Alle IT-Dienste, die vom Kunden verwendet werden,

mussen diese Anforderungen als Basisleistung erfullen.
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Im Literaturreview zeigt sich, dass die Anspruche der Geschaftsfunktion an die Aus-
wahlkriterien der IT-Dienste starke Uberschneidungen mit den Anforderungen der Re-
gulatoren aufweisen. Die Digitalisierung ermdglicht eine umfangreiche Vernetzung der
Daten und somit eine adressatengerechte Aufbereitung und Verfugbarkeit. Gleichzei-
tig beschreiben beide Stakeholder einen erhohten Bedarf an MalRhahmen zur Siche-
rung der Integritat und Authentizitat. Vor allem die Dunkelverarbeitung neuer IT-
Dienste erhoht den Bedarf an Authentizitdt und liickenloser Anderungsnachverfol-
gung. Eine umfangreiche Risikobetrachtung ist bei der Auswahl wesentlicher Automa-
tisierungen erforderlich. Im Gegensatz dazu steht die Beobachtung der Experten, dass
Excel als Branchenstandard gilt. Ein GroBteil der aufsichtsrechtlichen Prifung wird un-
ter Verwendung von manuell auszufiillenden, durch die Aufsicht bereitgestellten Excel-

Mappen ausgefuhrt, die keinem der oben aufgefuhrten Ziele gerecht werden.

Die Experten bemangeln, dass die kostenintensive Infrastruktur fur Sofortmeldungen
von Verdachtsfallen auf Betrug oder Geldwasche nur schwierig bei der Erstellung von
kontinuierlichen Routinemeldungen verwendet werden kann. Die mangelnde De-
ckungsgleichheit fuhrt zu einem Gefuhl der Doppelbelastung, die einer grundlegenden

Umstellung der Prozesse und Anwendungen entgegensteht.

Der Bedarf an Losungen, die sowohl einen wirtschaftlichen Mehrwert durch eine Ver-
wertbarkeit der Kundendaten generieren, als auch die Bereitstellung der Meldedaten
unterstitzen, ist alleine schon fur die Akzeptanz des Meldewesens von grol3er Bedeu-

tung.
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e Dienstleistungen und IT-Infrastruktur

Tabelle 14: Gegentiberstellung der Ergebnisse aus Literaturreview und Experteninter-
views der Dimensionen ,Dienstleistungen und IT-Infrastruktur®,

Erhebungsart

Literaturreview

Experteninterviews

Mitarbeiter

Anleger/ Kun-
den

Geschiftsfunk-
tion

Regulations-
behdrden

Ortliche und zeitliche Entkopplung der
Informationsbereitstellung (Cloud Solu-
tions) (Schréder und Kriger 2014)

Bereitstellung von verschlisselten/si-
cheren Verbindungen der Kunden im
digitalen Raum (Brettschneider 2013)

Aufarbeitung der Bestandssysteme
(Dorschel W. 2018a)

Einfihrung leistungsfahiger Systeme
(Dorschel W. 2018a)

Hochste Sicherheitsstandards fiir Fi-
nanzdaten (Dorschel W. 2018b)

Handelsabwicklung ist digital zu ge-
stalten (BaFin 2017, S. 54)

Erstellung und Fuhrung eines IT-Port-
folios mit Lebenszyklus-Management
(evtl. CMDB) (BaFin 2018, S. 17)

Erflllung der KRITIS-Schutzziele — Ko-
operation mit dem BSI (BaFin 2018,
S. 22 ff.)

Keine Angaben

Standige Erreichbarkeit mit kurzen
Antwortzeiten (C 23:35 min)

Unkompliziertes Nutzen verschiedener
Produkte (LO 53:14 min)

Erweiterung der Funktionalitét des Re-
chenzentrums durch individuelle Lo-
sungen (LO 36:10 min; LI 23:02 min)

Beherrschbarkeit der Infrastrukturkom-
plexitat durch Fit-For-All Lésungen (LO
68:50 min)

Erweiterung der Funktionalitaten in
Form einer Omnikanal-Plattform (LO
53:14 min)

Vermeidung von Medienbriichen (LI
35:00 min)

Reduktion von alternativen Lésungen
durch strategische Partnerschaft mit
dem Rechenzentrum (LO 29:50 min)

Automatisierung durch die Nutzung
von Programmen mit Dunkelverarbei-
tung (LI 28:30 min)

Vorhalten einer Test- und Produk-
tivumgebung fir die Einfihrung neuer
Produkte (LI 20:22 min)

Zertifizierungspflicht aller Anwendun-
gen (VV 14:45 min)

Hohe Sorgfaltspflichten bei der Nut-
zung von Methoden der individuellen
Datenverarbeitung (LO 61:20 min)

Weitere Verbesserung der Testumge-
bung, um keine Tests mehr im Produk-
tivsystem vornehmen zu missen (LI
20:22 min)
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Tabelle 14 fasst die Auswertung der Dimensionen ,Dienstleistungen und IT-Infrastruk-
tur zusammen. Es fallt auf, dass sich die Herausforderungen zwischen grof3en und
kleinen Banken stark unterscheiden konnen. Im Literaturreview stellt sich die techni-
sche Gestaltung der Grundinfrastruktur und deren Update auf aktuelle Systeme als
eine zentrale Herausforderung dar. Die Innovationshemmung durch Altlasten spielt fur
das Finanzinstitut der befragten Experten keine Rolle. Die Problematiken von Grol3-
banken mit eigenem Rechenzentrum treffen auf den Mittelstand nicht zu. Das Outsour-
cing der IT-Infrastruktur an einen Dienstleister ist fur mittelstandische Banken alterna-
tivios. Die Kosten und Komplexitat sind anderweitig nicht beherrschbar. Es entstehen
jedoch Probleme in anderen Themenfeldern. Die Experten kritisieren die aufwendigen
Entscheidungsprozesse bei ihrem IT-Dienstleister, die eine schnelle Anpassung an
Marktanforderungen verhindert. Gleichzeitig erschwert der Betreiber des Rechenzent-
rums durch undurchsichtiges Releasemanagement die Kompatibilitat zu alternativen
Eigenlésungen. Es kommt laut Aussage der Experten vor, dass eine Schnittstelle nach

dem Releasewechsel nicht mehr problemfrei funktioniert.

Die Experten fuhren weiter aus, dass die Erganzung der Infrastruktur des Rechenzent-
rums durch individuelle IT Dienste zudem zu einer hohen Komplexitat des Gesamtsys-
tems flhrt. Dies gilt insbesondere fir die Verwendung von Kleinstldsungen wie Excel-
Mappen, die eine Zerfaserung des IT-Portfolios beschleunigen. Die Vorteile der digita-
len Integration von Geschaftsprozessen Uberwiegen trotzdem haufig den Nachteilen
durch die oben genannten Probleme. Der Prozesspool an Omnikanal-fahigen Ablau-
fen erfordert eine sehr gut verknlpfte Infrastruktur mit moéglichst wenigen Medienbri-
chen. Die Schnittstellenkompatibilitat ist fir die Auswahl der Dienste unentbehrlich.
Eine systemintegrierte Losung, die nur die Mindestanforderungen erfullt, bringt mehr

Vorteile als eine perfekt passende Anwendung eines Drittanbieters.

Die Entwicklung von Individualldsungen steht auch gesetzten IT-Schutzzielen entge-
gen. Die Literaturanalyse empfiehlt Gbereinstimmend mit den Experten, dieser Proble-
matik mit einem aktiven IT-Partner mit einem umfangreichen und qualitativ hochwerti-
gen Produktportfolio zu begegnen. Die Mindestanforderung der Experten ist die Aus-
wahl der Dienste aus einem Angebot an zertifizierten Losungen. Die Lésungen aus
dem Produktportfolio des Rechenzentrums sind zur Reduktion der Komplexitat zu be-

vorzugen.
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8 Schlussbetrachtung

Die Digitalisierung stellt alle Banken vor gro3e Herausforderungen. Die nahere Be-
trachtung des Themenkomplexes identifiziert eine Forschungsliicke bei mittelstandi-
schen Banken, die in dieser Arbeit untersucht wurde. Die dreisaulige Bankenbranche
befindet sich in einer Konsolidierungsphase. Saule eins und zwei sind besonders be-
troffen. Sie setzen sich aus kleinen und mittelgroRen Sparkassen und Genossen-
schaftsbanken zusammen. Die dritte Saule sind die Grol3banken. Die beobachtete
Konsolidierung lasst darauf schlief3en, dass Genossenschaften und Sparkassen an-
ders auf das Marktumfeld reagieren als die Gro3banken. Bei einer naheren Betrach-
tung zeigt sich, dass vor allem die Umstellung von der Flachenprasenz in Form eines
Filialnetzes hin zur Bereitstellung digitaler Dienstleistungen eine der grof3en Heraus-
forderungen darstellt. Die Bereitstellung solcher Dienstleistungen ist mit dem Eintritt in
neue Markte verbunden. Diese erfordern die EinfUhrung neuer komplexer IT-Dienste

und den Umgang mit neuen Wettbewerbern.

Die Erforschung des Themengebiets beruht auf einem zweistufigen Forschungsdes-
ign. Auf der ersten Stufe ist die Durchfuhrung eines Literaturreviews. Die erstellte Lite-
raturanalyse dient im weiteren Verlauf als Basis und gleichzeitig als Vorbereitung fur
die qualitative Befragung. Die zweite Stufe beinhaltet eine qualitative Befragung, die
sich aus funf Experteninterviews zusammensetzt. Die befragten Personen sind alle bei
derselben mittelstandischen Genossenschaftsbank beschaftigt. Die qualitative Daten-
erhebung zielt darauf ab, Licken und Gegensatze zwischen der Literaturrecherche

und den Experteninterviews offenzulegen.

Betrachtet man die Handlungsfelder des COBIT 5-Frameworks ergibt sich folgendes
Bild:

Die Banken sind im Rahmen der Regulatorik verpflichtet eine Vielzahl von Forderun-
gen zu erfullen. Grundsatzlich ist darauf zu achten, dass die gewonnenen Daten, bei-
spielsweise aus der Fuhrung des Organisationshandbuchs, auch die Organisations-
entwicklung unterstutzen. Ein Organisationshandbuch auf aktuellem Stand ermdéglicht
eine Verkurzung der Einfuhrungsprozesse. Die Standardisierung und Harmonisierung
von Teilprozessen erweitert den Anwendungsbereich einzelner IT-Dienste. Damit ein-
hergehend steigt die Relevanz die operationellen Risiken korrekt zu bewerten. Interes-

senskonflikte sind durch die Installation geeigneter Mallnahmen zu vermeiden. Es ist
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daher wichtig die Trennung von Kontrollfunktion und Ergebnisverantwortung sicherzu-
stellen. Weitergehend muss der Einfluss der Kontrollfunktion durch eine ausreichend
hohe Position in der Hierarchie gestarkt werden. Zusatzlich zur hierarchisch gesteuer-
ten Autoritat der Kontrollfunktion, ist darauf zu achten, dass alle Prozessbeteiligten
ausreichend Fachwissen zur Bewertung der moglichen Risiken aufweisen. Ein erfolg-
reicher Interessensausgleich kann nur durch eine ausreichende Qualifikation der Kon-
trollfunktionen gewahrleistet werden. Ein zentraler Schritt bei der Einfuhrung neuer IT-
Dienste ist die Auswahl einer geeigneten Losung. Traditionell kommt das Tool Excel
als Branchenstandard haufig zum Einsatz. Dies steht im Widerspruch zur ermittelten
Anforderung in Formen der IT-Schutzziele. Abschlielend zeigt die Untersuchung, dass
mittelstadndische Banken vor allem in den Bereichen der IT-Infrastruktur und in der In-
formationsverarbeitung anderen Herausforderungen bei der Einfihrung von IT-Diens-
ten entgegenstehen, als sich dies aus der Literatur ermitteln Iasst. Die Konstellation
mit nur einem Rechenzentrum fur alle genossenschaftlichen Finanzinstitute birgt an-
dere Probleme als die von Altlasten gepragten Kernbankensysteme der Grol3banken.
Mittelstdndische Banken versuchen sich durch eigene Softwarelésungen von ihren
Konkurrenten abzugrenzen. Dieses Bestreben steht im Konflikt mit der steigenden

Komplexitat und zusatzlichen Kosten.

Das Ubernehmen von angepassten Regulationsvorschriften in die Geschéftsstrategie
lasst sich in dieser Arbeit an einer Reihe von Beispielen beobachten. Das Beispiel der
schriftlichen Fixierung von Prozessen in Form eines Organisationshandbuchs, zeigt,
dass die Erweiterung von Mindestanforderungen durch Best Practices einen Mehrwert
fur die Unternehmung haben kann. Die Nutzung der BPMN unterstitz hier das Pro-
zessmanagement. Es stellt sich also die Frage, ob Regulation auch ein Treiber von
Innovation sein kann. Die Stutzung der These ist durch den Vergleich mit ahnlichen

Untersuchungen in einem nicht regulierten Unternehmen denkbar.

Der Anspruch von Banken als Technologieunternehmen tatig zu sein, erfordert eine
tiefgreifende Veranderung der gesamten Branche. Die Konkurrenz durch neue Markt-
teilnehmer wie FinTechs und grofen Tech-Giganten wie Google, Apple, Amazon und
Facebook erfordert eine umfangreiche Anpassungsfahigkeit. Es wird kunftig auf die
Innovationsfahigkeit und das proaktive Management der einzelnen Banken ankom-
men, um nutzbringende IT-Dienste schnell und erfolgreich auszuwahlen und zu imple-
mentieren. Banken deren Organisationstruktur agil und flexibel mit solchen Herausfor-

derungen umgehen kann, werden hierfur Antworten finden.
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a. Entwicklung des Bankensektors in Deutschland zwischen
2004 und 2017

Anzahl deutscher Bankinstitute zwischen
2004 und 2017
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Abbildung 6: Entwicklung der Anzahl Deutschen Bankinstitute zwischen 2004
und 2017 (vgl. Bankverband 2019).

Durchschnittliche Bilanzsumme deutscher Banken zwischen
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Abbildung 7: Entwicklung der durchschnittlichen Bilanzsumme aller deutschen
Bankinstitute zwischen 2004 und 2017 (vgl. Bankverband 2019).
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b. Darstellung der Ergebnisse des Literaturreviews

Tabelle 15: Anspruchsprofil der Stakeholder gegentiiber der Bank-IT nach Ergeb-
nissen des Literaturreviews. Thematische Ordnung anhand der reduzierten 7
Enabler des COBIT 5-Frameworks.

Literaturreview
Seite 1 von 3

Grundsatze, Richtlinien
und Rahmenwerke

Prozesse

Mitarbeiter

Anleger/ Kun-
den

Geschaiftsfunk-
tion

Regulations-
behorden

Keine Ergebnisse

Keine Ergebnisse

Anforderungsgerechte
Verlasslichkeit (Dorschel
W. 2018a)

Kunden als Zentrum der
Strategie (Alt und Pusch-
mann 2016, S. 218)

Sicherheitsdenken als Teil
der

Grundprinzipien (BaFin
2017, S. 6)

Einfihrung von einsehba-
ren, weitreichenden und
bindenden Grundsatzen
und Prinzipien (BaFin
2017, S. 26)

Erstellung einer der Ge-
schéftsstrategie ange-
passten IT-Strategie
(BaFin 2018, S. 5)

Entwicklung von ange-
messenen

Metriken zur Prifung der
IT-Strategieumsetzung
(BaFin 2018, S. 5)

Definition von Metriken
zur Bestimmung des Pro-
zesses/ IT-Erfolgs (BaFin
2018, S. 5)

Need-To-Know-Prinzip in
der Dateneinsicht (BaFin
2018, S. 11)

Erleichternde Maf3nah-
men fiir weniger grolRe
Banken im Rahmen des
Proportionalitatsprinzips
(BaFin 2017, S. 5)

Endgeratunabhangige Prozessfiihrung
(Schroder und Kriiger 2014)

Endgeratibergreifende Prozessfihrung (Ein-
stieg Smartphone, Bestellung PC und Ab-
schluss in der Filiale) ohne Informationsverlust
(Mertes und Keck 2015)

Skalierbarkeit (Dorschel W. 2018b)

Geschafts-/IT-Angleichung der Prozessfiihrung
(Alt und Puschmann 2016, S. 22)

Risikoaggregation durch die Risikocontrolling-
Funktion (BaFin 2017, S. 16)

Prozess zur Rechtevergabe (BaFin 2017,
S.28f.)

Gesonderte Bewertung von IT-Risiken — Indivi-
duelle Datenverarbeitung (IDV)-Betrachtung
(BaFin 2017, S. 29)

Definition von Ausstiegsprozessen und Notfall-
planen zur Reintegration von ausgelagerten
Prozessen (BaFin 2017, S. 35)

Ausdifferenzierte Prozesse fur Kundengruppen
(BaFin 2017, S. 2)

Nutzung von rechtlich gepriften Standardkre-
ditvertragen (BaFin 2017, S. 45)

PDCA-Zyklen zur Prozessverbesserung und
Strategieentwicklung (BaFin 2017, S.4; BaFin
2018, S. 8)

Iterative Prifung der Berechtigungssatze
(BaFin 2018, S. 11)

Anwendungsentwicklungen erfordern ein vor-
definiertes Abnahme- und Freigabeverfahren
(BaFin 2018, S. 36)

Einflhrung eines Change-Management-Sys-
tems (BaFin 2017, S. 29)

Implementierung eines aktiven Auslagerungs-
managements fur wesentliche Auslagerungen
(BaFin 2017, S. 37)
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Literaturreview
Seite 2 von 3

Organisationsstruktur

Unternehmenskultur und
Personal

Mitarbeiter

Anleger/ Kun-
den

Geschaftsfunk-
tion

Regulationsbe-
hérden

Maoglichkeiten iterative/ agile Pro-
jektmodelle zu integrieren
(Schroder und Kriiger 2014)

Keine Angabe

Verwendung von Strukturen, die
agiles Management unterstitzen
(Dorschel W. 2018)

Integration von IT-Dienstleistern
(Saas und Clouddiensten) (Alt und
Puschmann 2016, S. 190)

Trennung der Bank in die Bereiche
Markt, Marktfolge und Handel
(BaFin 2017, S. 38)

Trennung in Funktionen Risikocon-
trolling, Abwicklung und Kontrolle
der Handelsgeschafte (BaFin 2017,
S. 38f.)

Trennung der Bereiche und Funkti-
onen auch im digitalen Raum
(BaFin 2017, S. 40)

Klare Kompetenzstruktur im Kredi-
tentscheidungsprozess (BaFin
2017, S. 43)

Rollendefinition mit eigenen Be-
rechtigungsmustern (BaFin 2018,
S. 1)

Definierung von IT-Schutzzielen fur
Organisationabschnitte (BaFin
2018, S. 6)

Einrichtung eines unabhangigen IT-
Sicherheitsbeauftragten (Budget,
Ressourcen, ausreichende Hierar-
chie, etc.) (BaFin 2018, S. 8f.)

Trennung der Verantwortung und
dem
Prozess-User (BaFin 2018, S. 6)

Hoher Weiterbildungsbedarf durch
eine Verkiirzung der Software-
/Hardwarezyklen und einer allge-
mein wachsenden Komplexitat
(Schréder und Kriger 2014)

Kundenzentrierung des Produkt-
portfolios (Brettschneider 2013)

Flexibilitat, Innovationsstreben (Alt
und Puschmann 2016, S. 35)

Skills am Puls der Zeit (Dorschel
W. 2018b)

Angemessene Risikokultur (BaFin
2017, S. 10)

Vermeidung von Interessenkonflik-
ten bei einzelnen Mitarbeitern
(BaFin 2018, S. 5)

Trennung von Anwendungsentwick-
ler und Anwendungs-Nutzer (BaFin
2018, S. 15)
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Literaturreview
Seite 3von 3

Informationen

Dienstleistungen und
IT-Infrastruktur

Mitarbeiter

Anleger/ Kun-
den

Geschiftsfunk-
tion

Regulations-
behorden

Bereitstellung von Wissensdaten-
banken mit niedriger Partizipations-
schwelle (Schréder und Kriiger
2014)

Agiles Wissensmanagement star-
kere Einbringung der individuellen
Innovationskraft (Auge-Dickhut et
al. 2018)

Echtzeit Bereitstellung aller rele-
vanten Informationen (Keck und
Mertes 2015)

Transparente Informationsaufberei-
tung (Strietzel et al. 2018)

Zeit unabhangiger Zugriff auf das
Onlinebanking (Strietzel et al. 2018)

Kurze Bereitstellungszeiten (Herr-
mann und Heinke 2018)

Datenbeschaffung aus verschiede-
nen Schnittstellen (Big-Data Verar-
beitung) (Alt und Puschmann 2016,
S. 190)

Unverzlgliche Abbildung von Han-
delsaktivitaten im Risikocontrolling
(BaFin 2017, S. 58)

Berechtigungssatze mit vollem Da-
tenzugriff fir die Innenrevision
(BaFin 2017, S. 69)

Fir externe Prifer verstandliche
Ablage der Risikodaten (BaFin
2017, S.73)

Einhaltung der CIA-Ziele im Daten-
management (BaFin 2017, S. 28;
BaFin 2018, S. 6)

Keine Angabe

Verbesserung der Individualitat be-
reitgestellter Informationen (LO
57:25 min)

Echtzeit-Kontoinformationen (C
23:35 min)

Verknupfung der Bankdaten zur
Verbesserung der Prognoseverfah-
ren (LO 57:25 min)

Aufbereitung vieler gewonnener Er-
gebnisse als Meldeinformationen
(LG 10:25 min, 19:10 min; LI

1:03 min; VV 5:46 min)

Effiziente Datenbereitstellung um
unverzugliche Meldungen sicherzu-
stellen (C 7:02 min)

Bedarf an Daten mit hoher Integri-
tat, Authentizitat, Vertrauenswirdig-
keit (LG 37:18 min; VV 36:20 min)
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c. Interviewszenario: Beschreibung

Im Rahmen eines neu zu erschlieenden Marktsegments muss unter anderem
der bestehende Prozess des Risiko Reportings der Bank an die Aufsicht ange-
passt werden. Es soll erstmals eine Infrastruktureinzelinvestition konkret eine
Gaskraftwerk in das Anlagebuch aufgenommen werden. Die Berechnung des Ri-
sikokapitals der 2ten Saule wird mittels eins IT-Dienstes bestimmt. Der Dienst

sieht dieses Immobilienklasse bisher nicht vor.

Der Dienst besteht aus einer Excel-Mappe, die mit verschiedenen Werten geflillt
wird. Es muss der Buchwert unter Bertcksichtigung der Abschreibungen, die Art
der Immobilie, die jahrlichen Mieteinnahmen, ein aktuelles Wertgutachten erstellt
durch einen Sachverstandigen und ein Marktschwankungsrisiko ermittelt durch
einen Dienstleister eingetragen werden. Die Berechnungsformel ist anschliel3end

wie durch die Aufsicht vorgegeben anzuwenden.

Business Process

Bestimmung Bestimmung

Auflisten aller des des Erstellungdes

Risikokapitals Risikokapitals
der 1sten der 2ten
Saule Saule

Assets Risikoberichts

Risiko Reporting
Kapitalanforderungen

EU Richtlinien 2008/138/EG und 2014/51/EU

[ Andern/ | \
\\ Erzeugen’/

B
ABCBankeG  Risikokapital der Saule Il

1

Sachverstandigen Marktschwankungs stille Reserve/

Liegenschaft p Buchwert [€ Art Miete € pa. Risikosumme Risikokapital Il [€]
3 genscha . vert [€] - n 3 fepa ]-Gutathten [£] - 6] - strosumim nLaﬁt [€] - sikokapital Il [ ]-
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Abbildung 8: Darstellung des zu verdndernden IT-Dienstes des Szenarios.

Die Prozessanderung lost unter anderem nachgelagert eine Anpassung des IT-
Dienstes aus. Die folgenden Fragen beziehen sich auf das Vorgehen zur Ande-

rung des Prozesses.
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d. Deckplatt des Organisationshandbuchs
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Abbildung 9: Deckblatt des Organisationshandbuchs mit Navigationsleiste und
der Darstellung der verschiedenen Prozesse (aus der Korrespondenz mit dem
Leiter Organisationsentwicklung).
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e. Auszug des Organisationshanbuchs
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Organisationshandbuch der ABC Bank eG. (aus der Korrespondenz mit dem

Abbildung 10: Darstellung des Prozesses zur Anlage von Neukunden im
Leiter Organisationsentwicklung).
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f. Screenshot eines Meldeformulars in Form einer Excel-Mappe
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Abbildung 11: Screenshot des Meldebogens Institutsiibergreifendes Aus-
kunftsersuchen zu Immobilienfinanzierungen und Kreditvergabestandards deut-
scher Kreditinstitute 2019“vom 01.04.2019 (aus der Korrespondenz mit dem Vor-
standsvorsitzenden).

XXMl



g. Dokumentation der ersten Iteration der Literaturrecherche

Tabelle 16: Rechercheverlauf fir die Ergebnissammlung des morphologischen
Kastens.

Anspruchsgruppe Vorstand als Vertreter der Geschaftsfunktion

Google Scholar: | “Banking OR Bank AND Digital OR Digitalisierung”

Alt, Rainer, und Thomas Puschmann (2016). Digitalisierung der Finanzin-
dustrie. Heidelberg: Springer-Verlag

Volker Briihl und Joachim Dorschel (Hrsg.) (2018). Praxishandbuch Digital
Banking, Wiesbaden: Gabler Verlag.

Anspruchsgruppe Kunden als Vertreter der Anleger

Google Scholar: | User mehrwert Banking

Marcel Seidel und Axel Liebetrau (Hrsg.) (2015), Banking & Innovation
2015, Wiesbaden: Gabler Verlag.

Backwardssuche:

Brettschneider, Frank (2013). Die ,Bank der Zukunft* aus Sicht der Digital
Nati-ves, Universitdt Hohenheim (Hrsg.). Online im Internet: URL:
https://www.uni-hohenheim.de/uploads/media/2013-10-10_Bank_der_Zu-
kunft.pdf (Abrufdatum: 22.02.2019).

Anspruchsgruppe BaFin: GroRe Verdffentlichungen der letzten Zeit

BaFin-Website

BaFin (2017). Erlauterungen zu den MaRisk in der Fassung vom
27.10.2017, Bundesanstalt fir Finanzdienstleistungsaufsicht (Bafin)
(Hrsg.). Onli-ne im Internet: URL: https://www.bafin.de/SharedDocs/Down-
loads/DE/Rundschreiben/dl_rs0917_marisk_Endfas-
sung_2017_pdf_ba.pdf (Abrufdatum 15.05.2019).

BaFin (2018). Rundschreiben 10/2017 (BA) in der Fassung vom
14.09.2018 — Bankaufsichtliche Anforderungen an die IT (BAIT), Bundes-
anstalt fur Finanzdienstleistungsaufsicht (Bafin) (Hrsg.), 2017. Online im
Internet: URL.: https://www.bafin.de/SharedDocs/Downloads/DE/Rund-
schreiben/dl_rs_1710_ba_BAIT.pdf (Abrufdatum: 15.05.2019).

Anspruchsgruppe Mitarbeiter

Google Scholar: | “softwarelésungen Mitarbeiterzufriedenheit”

Schrdder, Hinrich, und Jens Kriger (2014). Aktuelle Herausforderungen
und Gestaltungsoptionen fir moderne IT-Organisationen, Nordakademie
— Hochschule der Wirtschaft (Hrsg.), EImshorn. Online im Internet: URL:
https://www.econstor.eu/handle/10419/96239 (Abrufdatum: 10.05.2019).

Google Scholar: | Arbeitsplatz der Zukunft Banking

Auge-Dickhut, Stefanie, Bernhard Koye und Kerstin Windhdvel (2018).
,Gut zu wissen: digitale Kompetenzen im Banking®, in: Sebastian Wdrwag
und Alexandra Cloots (Hrsg.), Zukunft der Arbeit — Perspektive Mensch,
Wiesbaden: Springer Fachmedien Wiesbaden, S. 183-191.
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h. Darstellung der Ergebnisse der Experteninterviews

Tabelle 17: Anspruchsprofil der Stakeholder gegentiiber der Bank-IT nach Ergeb-
nissen der qualitativen Befragung. Thematische Ordnung anhand der reduzierten
7 Enabler des COBIT 5-Frameworks.

Befragung Grundsatze, Richtlinien und Prozesse
1von3 Rahmenwerke
Mitarbeiter Nutzung einer einheitlichen No- Beteiligung der Stakeholder bei Ver-

Anleger/ Kun-
den

Geschiftsfunk-
tion

Regulations-
behorden

menklatur, um ein gleiches Ver-
standnis sicherzustellen (LO
53:25 min)

Keine Ergebnisse

Adaption von allgemeinen Quali-
tatsmanagement Best Practices

fur IT-Systeme (LG 35:17 min; LI
28:30 min)

IT-Prozesse: Abdeckung aller
durch den Aufsichtsrat und die
Geschaftsfihrung festgelegten
Produkte (LG 47:56 min)

Erfassung der Risikoexposition
auf Basis des Produkt- und Risi-
kohandbuchs (LG 24:02 min)

Klare Kundenorientierung bei der
Entwicklung der Produkte (LO
10:24 min)

Nutzung von Prozessreifegradmo-
dellen zur Messung der Pro-
zessakzeptanz (LO 52:00 min)

Grolte Malknahmenpakete der
Aufsichtsbehérden (nur 2018: Mi-
FID 2, 4. EU Geldwéascherichtli-
nie, DSGVO, MaRisk, BalT) (LI
7:22 min)

Fokus der Prifung auf Formalien
(VV 5:15 min)

Erhéhter Bedarf der schriftlichen
Fixierung hypothetischer Ereig-
nisse

(VV 5:53 min)

anderungsprozessen zu Erhéhung
der Akzeptanz (LO 52:50 min)

Speicherung von Prozessfortschritten
zur spateren Weiterfihrung (LO
53:14 min)

Verschriftlichung aller Prozesse, um
Verbesserungspotentiale zu identifi-
zieren (LO 4:43 min)

Umstellung von der bankzentrierten
zur kundenzentrierten Prozessfiih-
rung (End-To-End-Prozesse) (LO
49:06 min)

Automatisierung von Routinen, um
die Mitarbeitereffizienz zu steigern (C
18:50 min; LI 18:10 min)

Change-Prozesse auf der Basis von
Pilotphasen, um eine Stérung des
Normalbetriebs zu minimieren (LO
4:43 min)

Kundenbeteiligung bei der Entwick-
lung von neuen Produkten und
Diensten (LO 37:55 min)

Scan-before-Service als direkter digi-
taler Prozesseinstieg (C 17:42 min,
LI 18:47 min, LO 63:15 min)

Steigender Meldeaufwand erfordert
Unterstltzungsprozesse wegen einer
Vielzahl von regelmaRigen Meldun-
gen wie der FinRep, AnaCredit, Fina-
RisikoV, Asset Encumbrance (C
16:02min, 16:29min, 21:05 min; LI
7:50 min, 10:40 min)

Bedarf von digitalen Prozessschnitt-
stellen zur Ermittlung von Meldeda-
ten steigt (C 19:43 min)

Alle Prozesse missen MaRisk-kon-
form sein (LG 10:05 min)
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MaRisk als Leitfaden zur Ausge-
staltung des Risikomanagements
(LG 10:05 min)

Umsetzungsherausforderungen
im Rahmen der bemangelten Pro-
portionalitat (C 13:42 min; LO
8:20 min; LI 8:30 min; VV

3:52 min)

Nutzung von ausgearbeiteten
Checklisten zur Vermeidung von
Verfahrensfehlern (LO 64:40 min)

Nutzung des Need-To-Know-Prin-
zips bei der Rechtevergabe (LI
30:55 min)

Stakeholderbeteiligung bei Prozes-
sen wird Uber die Wesentlichkeit des
Vorhabens festgelegt (C 35:22 min;
LG 49:18 min; LI 42:55 min; LO
64:30 min; VV 7:45 min)

Vermeidung von Interessenskonflik-
ten durch die Einrichtung der Innen-
revision und des Risikocontrolling als
Stabsstellen ohne Ergebnisverant-
wortung (LG 50:47 min; LO

21:50 min)

Jahrliche Prozess- und Dienstpri-
fung unter Verantwortung des Pro-
zess-/ Dienstverantwortlichen (VV
7:45 min)

Bedarf an prozess- statt abteilungs-
orientierter Prifroutinen (LI
19:53 min)
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Befragung
2von 3

Organisationstruktur

Unternehmenskultur und
Personal

Mitarbeiter

Anleger/ Kun-
den

Geschifts-
funktion

Regulations-
behorden

Keine Angabe

Keine Angabe

Zusammenfassung aller Aufga-
ben des Beauftragtenwesens auf
maoglichst wenige Mitarbeiter (C
2:00 min)

Verschmelzung von Compliance
und Meldewesen (C 16:39 min)

Basis fir ein erfolgreiches Pro-
zessmanagement sind eine wider-
spruchsfreie Organisationsstruk-
tur und klare Verantwortlichkeiten
(LO 4:47 min)

Verschmelzung von Controlling
und Rechnungslegung zur Ge-
samtbanksteuerung (LI 4:07 min)

Einrichtung eines nicht weisungs-
gebundenen Beauftragtenwesens
(C 6:21 min)

Vermeidung von Interessenskon-
flikten durch eine starke Unab-
hangigkeit der Compliance Funk-
tion und der Innenrevision (LI
4:07 min)

Genossenschaftsgedanke als Teil der
Geschéftsstrategie (C 30:11 min)

Mitnehmen aller Mitarbeiter als Grund-
annahme (C 28:12 min; LO 10:25 min)

Weiterbildungsangebote, um neue Ta-
tigkeiten abdecken zu kénnen (LI
14:53 min; LO 40:35 min)

Solides Wirtschaften schafft Vertrauen
(LO 9:33 min)

Realistischer Umgang mit Risiken bei
der ErschlieBung neuer Themen (LG
24:02 min, 43:50 min)

Kompromissbereitschaft bei der Fin-
dung bester Lésungen (LI 16:05 min)

Anderungs- und Anpassungsbereit-
schaft zur Sicherung der Wettbewerbs-
fahigkeit (C 10:33 min; VV 16:58 min)

Einfihrung neuer agiler Methoden zum
Erhalt der Wettbewerbsfahigkeit (LO
6:34 min)

Konstruktive Fehlerkultur
(LO 6:34 min)

Durchlassige Hierarchien zur schnelle-
ren Meldung von Problemen (VV
11:15 min)

Erweiterung des Berufsbilds Banker
um IT- Know-how (VV 9:58 min)

Einsatz von agilen Managementmetho-
den, um die Innovationsfahigkeit zu er-
héhen (LO 6:34 min)

Erhohter Bedarf an theoretischen
Bankwissen fur Controller (LG
20:35 min)

Mehr IT-Wissen fir Mitarbeiter der In-
nenrevision (LI 16:36 min)
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Befragung
3von3

Informationen

Dienstleistungen und
IT-Infrastruktur

Mitarbeiter

Anleger/ Kun-
den

Geschaftsfunk-
tion

Regulations-
behorden

Keine Angabe

Verbesserung der Individualitat
bereitgestellter Informationen
(LO 57:25 min)

Echtzeit-Kontoinformationen (C
23:35 min)

Verknupfung der Bankdaten zur
Verbesserung der Prognosever-
fahren (LO 57:25 min)

Aufbereitung vieler gewonnener
Ergebnisse als Meldeinformatio-
nen (LG 10:25 min, 19:10 min;
LI 1:03 min; VV 5:46 min)

Effiziente Datenbereitstellung
um unverzugliche Meldungen si-
cherzustellen (C 7:02 min)

Bedarf an Daten mit hoher In-
tegritat, Authentizitat, Vertrau-
enswurdigkeit (LG 37:18 min;
VV 36:20 min)

Keine Angaben

Standige Erreichbarkeit mit kurzen
Antwortzeiten (C 23:35 min)

Unkompliziertes Nutzen verschiedener
Produkte (LO 53:14 min)

Erweiterung der Funktionalitat des Re-
chenzentrums durch individuelle L6-
sungen (LO 36:10 min; LI 23:02 min)

Beherrschbarkeit der Infrastrukturkom-
plexitat durch Fit-For-All Lésungen (LO
68:50 min)

Erweiterung der Funktionalitaten in
Form einer Omnikanal-Plattform (LO
53:14 min)

Vermeidung von Medienbriichen (LI
35:00 min)

Reduktion von alternativen Lésungen
durch strategische Partnerschaft mit
dem Rechenzentrum (LO 29:50 min)

Automatisierung durch die Nutzung
von Programmen mit Dunkelverarbei-
tung (LI 28:30 min)

Vorhalten einer Test- und Produk-
tivumgebung fir die Einfihrung neuer
Produkte (LI 20:22 min)

Zertifizierungspflicht aller Anwendun-
gen (VV 14:45 min)

Hohe Sorgfaltspflichten bei der Nut-
zung von Methoden der individuellen
Datenverarbeitung (LO 61:20 min)

Weitere Verbesserung der Testumge-
bung, um keine Tests mehr im Produk-
tivsystem vornehmen zu mussen (LI
20:22 min)
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