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1. UvOD

JWT ili json web token je kompaktan i samostalan nacin sigurnog prijenosa
informacija. Njihova uloga od pocetka koriStenja bila je fokusirana na koriStenje kod
procesa autentikacije i autorizacije korisnika prilikom prijava na razne servise poput
drustvenih mreza, emaila, aplikacije i sl. Jedna od glavnih karakteristika JWT-a su

jednostavnost koridtenja, sigurnost i popularnost tehnologije.
Tema rada je autentikacija i autorizacija putem json web tokena.
Ciljevi istrazivanja su:

e Definiranje pojmova autentikacije i autorizacije,

Definiranje pojma JWT-a i njegove strukture,

e Ukazivanje na mogucnosti primjena JWT-a,

e Definiranje kriptografskih metoda koristenih JWT-om,
e Ukazivanje prednosti i nedostataka ove tehnologije,

e Prakti¢nim primjerom prikazati rad JWT-a kod autentikacije i autorizacije.

Za potrebe istrazivanja koristeni su dostupni domacdi i strani izvori podataka.
Rad se sastoji od pet poglavlja teorijskog sadrzaja i dva poglavlja prakticnog sadrzaja.

Rad zapocCinje poglavljem o teorijskom okviru autentikacije i autorizacije. Prvo

poglavlje sadrzi definicije pojmova kao i opis rada sa primjerima.

Drugo poglavilje definira pojam json web tokena. Nakon definiranja pojma JWT-a
poglavljem se razraduje struktura JWT-a kao i njegova primjena. Potpoglavljima su
definirani i opisani svi elementi koji grade strukturu JWT-a. Zadnji dio poglavlja
spominje kriptografske algoritme koristene kod JWT-a koji su kasnijim poglavljem

detaljnije opisani.

TrecCe poglavlje prikazuje primjere koristenja JWT-a kod autentikacije i autorizacije.
Poglavljem su prikazana i opisana Cetiri koraka autentikacije. Drugim dijelom poglavlja
detaljno je opisan rad JWT-a kod osiguravanja podataka koristenjem API-a. Zadniji dio

poglavlja prikazuje izgled JWT-a u praksi i njegovu strukturu.



Cetvrtim poglavljem obradene su kriptografske metode JWT-a. Kod razrade ovog
poglavlja uglavnom su koriteni RFC-ovi tehnologija kao izvor podataka. Cetvrto
poglavlje podijeljeno je na sedam potpoglavlja od kojeg svako predstavlja zasebnu
kriptografsku metodu odnosno algoritam. Prvo potpoglavlije opisuje rad HMAC
algoritma dok drugo i tre¢e potpoglavlje opisuju rad RSA i EDRSA digitalnog potpisa.
Cetvrto potpoglavije takoder opisuje kriptografsku metodu digitalnog potpisa, dok

potpoglavlja pet, Sest i sedam predstavljaju metodu enkripcije kljuc¢a.

Slijedecim poglavljem detaljno su analizirane prednosti i nedostaci koristenja JWT -a.
Svaka od navedenih prednosti i nedostataka detaljno je obrazlozena sadrzanim

poglavljem.

Sedmim poglavljem je opisan prakti¢ni dio zadatka ovog rada. Ovo poglavlje opisuje
rad kreiranog primjera aplikacije koja predstavlja rad JWT-a kod autentikacije
korisnika. Poglavlje sadrzi detaljan opis svih programskih jezika, paketa i softvera
koristenih kod izrade projektnog dijela. Takoder, mnogobrojnim slikama prikazan je rad

i kod aplikacije.



2. POJAM AUTENTIKACIJE | AUTORIZACIJE

Autentikacija i autorizacija dva su pojma koja su ucCestalo nejasna kada je rijeC
0 sigurnosti. lako se koriste zajedno, oni imaju potpuno razli¢ite definicije i uloge kod
sigurnosti nekog sustava. Pojam autentikacije odnosi se na provjeru identiteta
korisnika, odnosno, provjerava da li je korisnik zapravo onaj koji tvrdi da je dok
autorizacija provjerava da li taj korisnik ima prava pristupa resursu kojem pokusava
pristupiti.! 1z navedenog vidimo kako se autorizacija i autentikacija zajedno koriste kod

zastite nekog sustava iako se njihova uloga u provjeri korisnika razlikuje.

2.1. Autentikacija

Autentikacija je postupak provjere korisnikovih akreditacija kako bi se utvrdilo
da je korisnik zapravo onaj kojim se predstavlja. NajCesc¢i oblik autentikacije je provjera
korisnikovog imena i lozinke. Taj oblik se uCestalo susrece kod prijave korisnika na
razne drustvene mreze, forume, aplikacije i sl. Jedan od takvih primjera je forma za

prijavu na drustvenu mrezu LinkedIn koja je prikazana slikom 1.

Email or Phone

Password Show

Forgot password?

Slika 1. LinkedIn forma za prijavu korisnika

Izvor: LinkedIn https://www.linkedin.com/m/login/ (23.4.2019.)

1 Siddiqui A, LAuthentication Vs Authorization®, 2018,
https://medium.com/datadriveninvestor/authentication-vs-authorization-716fea914d55 (23.4.2019.)



Kod autentikacije se susrecemo s pojmom faktora autentikacije odnosno brojem
provjera koje korisnik mora zadovoljiti kako bi potvrdio svoj identitet. Bazirano na

stupnju zastite autentikacija se dijeli na tri glavne skupine:

1. Jednofaktorna autentikacija,
2. Dvofaktorna autentikacija,

3. ViSefaktorna autentikacija.

Jednofaktorna autentikacija je najjednostavnija forma autentikacije. Ona se bazira na
provjeri korisniCke lozinke u paru s korisniCkim imenom. Ovaj stupanj autentikacije
uCestalo se koristi kod prijave korisnika na drustvene mreze poput Linkedina,
Facebooka i dr. Takav primjer autentikacije bio je prikazan slikom 1 na prethodnoj
stranici. Ne&to sigurniji oblik autentikacije je dvofaktorna autentikacija, koja uz
korisnic¢ko ime i lozinku zahtjeva dodatnu informaciju koju samo korisnik mozZe znati.
NajceSc¢e koristeni oblik dvofaktorne autentikacije uz prijavu putem korisni¢kog imena
i lozinke upotrebljava i token odnosno jednokratnu lozinku koju korisnik posjeduje.
Primjer upotrebe dvofaktorne autentikacije je kod prijave na korisni¢ki raCun putem
korisni¢kog imena i lozinke te upotrebe jednokratne lozinke koja se prilikom prijave
moze zaprimiti na e-mail racun ili u obliku SMS poruke na mobilni uredaj. Time se
dodatno osigurava identitet korisnika koji se prijavljuje. Kod zaprimanja ili generiranja
tokena odnosno jednokratne lozinke, razlikujemo dva modela: OOB (Out-of-Band) i
non-OOB. Out-of-Band znaci da se token generira ili zaprima putem razliitog kanala
u odnosu na kanal na kojem ¢e se token koristiti dok non-OOB model koristi isti uredaj
za generiranje ili zaprimanje tokena. Kao primjer OOB modela moze se navesti prijava
na e-mail putem osobnog racunala gdje se token za prijavu zaprima u obliku SMS
poruke na mobilni uredaj, dok kod non-OOB modela taj isti token bi se zaprimao na
tom osobnom racunalu.? Zadnji i najsigurniji oblik autentikacije je viSefaktorna
autentikacija koja koristi dvije ili viSe provjere identiteta korisnika koje su medusobno
nevezane. Ovaj stupanj autentikacije Cesto se koristi kod financijskih organizacija zbog
dodatnog stupnja sigurnosti. Za potvrdu viSefaktorne autentikacije najcesc¢e se koriste

biometrijske provjere kao $to su otisak prsta, prepoznavanije lica, govor ili skeniranje

2 Dias R., ,The 5 factors of authentication“, 2017, https://medium.com/@renansdias/the-5-factors-of-
authentication-bcb79d354c¢13 (23.4.2019.)



oka.®> Mnogi moderni pametni telefoni dolaze s unaprijed ugradenim citacem otiska
prsta ili funkcijom prepoznavanja lica te koriste viSefaktornu autentikaciju za pristup
uredaju. Uz viSefaktornu autentikaciju razlikujemo i viSe stupanjsku autentikaciju,
odnosno autentikaciju u viSe koraka. Primjer autentikacije u viSe koraka bila bi
validacija korisni¢kog imena i lozinke. Tek kada su ta dva uvjeta zadovoljena, korisnik
dobiva jednokratnu lozinku putem maila ili SMS poruke. Po pitanju sigurnosti ovaj tip
autentikacije nije idealan jer potencijalnom napadacu otkriva ispravnost korisni¢kog
imena i lozinke tako da prolazi validaciju i pruZza token. Takoder ovaj tip autentikacije
validacijom korisnickog imena i lozinke postaje jednofaktorna autentikacija koja

zahtjeva samo unos jednokratne lozinke.*

2.2. Autorizacija

Nakon uspjeSne validacije korisnickih podataka slijedi autorizacija. Autorizacija
je postupak provjere korisnikovih prava pristupa, odnosno, putem autorizacije
provjerava se da li korisnik ima prava pristupa odredenom resursu npr. bazi podataka,
informacijama, odredenom dijelu aplikacije i sl. Postupak autorizacije ucestalo se
izvrSava nakon autentikacije korisnika. Vazno je napomenuti kako se autentikacija i
autorizacije ucCestalo koriste zajedno kako bi se osigurao siguran rad sustava. Svaki
pokusaj pristupa od strane korisnika koji je unio ispravnu korisniCku oznaku i lozinku,
ali nema prava pristupa, sustav ¢e blokirati.> Primjer autorizacije odnosno kontrole
pristupa mogu biti stranice nekog sveucilista gdje se razlikuju prava student-korisnika
i prava profesor-korisnika. Student-korisnik moze imati prava pristupiti sadrzaju
predavanja, odnosno ima read only prava, dok profesor-korisnik moze uz pristupanije

sadrzaju taj sadrzaj i uredivati, odnosno, ima read and write prava.

3 Khillar S, ,Difference between Authentication and Authorization®, 2017,
http://imww.differencebetween.net/technology/difference-between-authentication-and-authorization/
(23.4.2019.)

4 Dias Renan, op.cit. (30.4.2019.)

5 Khillar S., op. cit. (30.4.2019.)



3. DEFINICIJA JWT-A

Kako bismo pravilno definirali JWT potrebno je prvo definirati Sto je RFC. RFC
odnosno Request for Comment je formalni dokument kojeg izraduje IETF (Internet
Engineering Task Force) koji opisuje specifikacije odredene tehnologije. Kada je RFC
potvrden on postaje sluzbeni dokument o standardima tehnologije koju opisuje.® Neki
od znacajnijih i poznatijih RFC-ova su RFC 791 koji je nastao 1981. godine i definira
internet protokol, RFC 1034 naslova ,Domain Names — concepts and facilities” i RFC
793 odnosno Transmission Control Protocol RFC.” JWT ili JSON Web Token je
otvoreni standard koji je definiran 2015. godine RFC-om 7519 u kojem je definirano
kako je JWT kompaktan i samostalan nacin sigurnog prijenosa informacija u obliku
JSON objekta ¢ija je struktura takoder definirana RFC-om 7159.8 Primjer jednog JWT-

a prikazan je slikom 2.

eyJhbGci01iJIUzZITNiIsInRS5cCI6IkpXVCJ9.
eyJzZdWIi0iIxMjMONTY30DkwIiwibmFtZSI6IkpvaG4
gRGYL1IiwiaxXNTbZNpYWwiOnRydWv9.

ApcPyMDB901PSyXnrXCjTwXyr4BsezdI1AVTmud2fU4

Slika 2. Sifriran oblik JWT-a

Izvor: JWT https://jwt.io/introduction/ (22.5.2019.)

Primjerom Sifriranog oblika JWT-a sa slike 2 mozemo vidjeti kako je struktura JWT-a
zapravo jedan string odvojen dvjema toCkama koje dijele taj string na 3 djela, odnosno
3 elementa koji grade strukturu JWT-a. Ti elementi koji sacinjavaju strukturu JWT-a su
zaglavlje (eng. ,Header"), sadrzaj (eng. ,Payload*) i potpis (eng. ,Signature®). Sifrirani
oblik JWT-a ljudima izgleda kao besmisleni string, no kada bismo uzeli prvi dio tog
stringa, odnosno zaglavlje JWT-a i base64url-dekodirali ga taj string bi poprimio oblik

prikazan slikom 3.

6 Request for Comment (RFC) https://www.techopedia.com/definition/27929/request-for-comments-rfc
(20.5.2019.)

"What is an RFC?, 2018. https://flaviocopes.com/rfc/ (20.5.2019.)

8 JSON Web Token (JWT) RFC 7519 https://tools.ietf.org/html/rfc7519 (22.5.2019.)



Copy

{"alg": "HS256", "typ": " INT"}

Copy

eyJhbGci0iJIUzIINiIsInR5cCI6IkpXVCI9

Slika 3. Base64url dekodirano zaglavlje JWT-a

Izvor: http://www.base64url.com/ (22.5.2019)

Takav oblik predstavlja JSON objekt koji se sastoji od para imena i vrijednosti.

3.1. Zaglavlje (JOSE Header)

JOSE (Javascript Object Signing and Encryption) zaglavlje kod JWT-a opisuje
kriptografske operacije koje ¢e se primjenjivati te opcionalno opisuje dodatna svojstva
JWT-a u kojem se zaglavlje nalazi. JWT je poput apstraktne klase koja ne postoji
sama, on mora bit JWS (JSON Web Signature) ili JIWE (JSON Web Encryption) koiji
predstavljaju konkretnu implementaciju JWT-a.® Zaglavlje JIWT-a tipi¢no se sastoji od
2 para imena i vrijednosti. Prvi par predstavlja tip objekta i oznaCava se imenom ,typ“
dok je vrijednost tog para ,JWT*. Kod JSON objekta to oznaava kako se radi o JSON
web tokenu. Drugi par je imenovan ,alg“ i oznacuje koji algoritam hesSiranja (eng.
,hashing algorithm“) ée biti kori$ten za izradu JWT komponente potpisa.® U primjeru
prikazanom slikom 3 radi se o HMAC-SHA256 algoritmu. HeSiranje algoritma nije

nuzno te vrijednosni par moze biti postavljen na vrijednost ,none*, koja oznacuje kako

® Siriwardena P., JWT,JWS and JWE for Not So Dummies! (part 1), 2016.
https://medium.facilelogin.com/jwt-jws-and-jwe-for-not-so-dummies-b63310d201a3 (22.6.2019.)

10 Stecky-Efantis M., 5 Easy Steps to Understanding JSON Web Tokens (JWT), 2016.
https://medium.com/vandium-software/5-easy-steps-to-understanding-json-web-tokens-jwt-
1164cOadfcec (22.5.2019.)



se radi o nezasticenom JWT-u. Uz ,typ“ i ,alg” kod zaglavlja JWT-a joS uCestalo
susrecemo parametar ,cty“ (Content type) koji predstavlja informacije o strukturi JWT-
a. Kod strukture zaglavlja postoje i drugi zahtjevi koji su opcionalni kod kreacije

zaglavlja poput ,iss“ (Issuer), ,aud“ (Audience) i ,sub® (Subjekt) zahtjeva.

3.2. Sadrzaj (Payload)

Sadrzaj ili payload drugi je dio stringa Sifriranog oblika JWT-a. On predstavlja
set zahtjeva koje Zelimo prenijeti naSim tokenom. Slikom 4 prikazani su zahtjevi

sadrzaja jednog JWT-a.

{B

iss":"accounts.google.com",

"sub":"110502251158920147732",
"azp":"825249835659-np4sqv7erhul21ls.apps.googleusercontent.com”,
"email":"prabath@wso2.com",

"at_hash":"zf86vNulsLB8gFaqRwdzYg",

"email_verified":true,
"aud":"825249835659-npdsqv7erhul211s.apps.googleusercontent.com”,
"hd":"wso2.com",

"i1at":1401908271,

"exp":1401912171

}
Slika 4. Primjer sadrzaja JWT-a

Izvor: https://medium.facilelogin.com/jwt-jws-and-jwe-for-not-so-dummies-b63310d201a3 (23.6.2019)

Zahtjevi u JWT-u dijele se u 3 kategorije, a to su registrirani zahtjevi, javni zahtjevi i
privatni zahtjevi. Registrirani zahtjevi su definirani u RFC-u JWT-a gdje se nalazi
registar definiranih zahtjeva. Ti zahtjevi nisu obavezni, ali su definirani kako bi se
olakSala upotreba i definirao set korisnih zahtjeva kod izrade JWT-a. Ti zahtjevi uz ve¢
prethodno spomenuti ,iss“ (Issuer), ,sub“ (Subjekt) i ,aud“ (Audience) su ,exp®
(Expiration Time), ,nbf* (Not Before), ,iat* (Issued At) i ,jti“ (JWT ID). Svaki od unaprijed
odredenih zahtjeva definira pravila upotrebe JWT-a u Cijem sadrzaju je definiran, npr.

putem ,exp“ zahtjeva odreduje se vrijeme kada JWT viSe nije valjan i nije siguran za

8



prihnvacanje, dok ,nbf‘ zahtjev odreduje vrijeme prije kojeg se JWT ne smije prihvatiti

za procesiranje. Zahtjevi mogu biti i svojevoljno definirani od strane korisnika JWT-a u

obliku javnih zahtjeva. Takvi zahtjevi moraju biti registrirani u IANA (Internet Assigned

Numbers Authority) ,JSON Web Token Claims® registru ili biti javno imenovaniimenom

koje se ne krsi ograni¢enim imenima JWT-a. Neki primjeri takvih zahtjeva su ,email®

koji predstavlja e-mail adresu, ,picture” odnosno profilna slika, ,zoneinfo® koja

predstavlja vremensku zonu i mnogi drugi koji su prikazani slikom 5.

name
given_name
family_name
middle_name
nickname
preferred_username

profile

picture
website

email
email_verified
gender
birthdate
zoneinfo

locale
phone_number
phone_number_verified
address
updated_at
azp

nonce
auth_time
at_hash
¢_hash
acr

amr
sub_jwk

Full name

Given name(s) or first name(s)

Surname(s) or last name(s)

Middle name(s)

Casual name

Shorthand name by which the End-User wishes to be
referred to

Profile page URL

Profile picture URL

Web page or blog URL

Preferred e-mail address

True if the e-mail address has been verified; otherwise false
Gender

Birthday

Time zone

Locale

Preferred telephone number

True if the phone number has been verified; otherwise false
Preferred postal address

Time the information was last updated

Authorized party - the party to which the ID Token was
issued

Value used to associate a Client session with an ID Token
Time when the authentication occurred

Access Token hash value

Code hash value

Authentication Context Class Reference

Authentication Methods References

Public key used to check the signature of an ID Token

[OpenlD
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Slika 5. Popis javno registriranih zahtjeva JWT-a

Izvor: https://www.iana.org/assignments/jwt/jwt.xhtml| (22.5.2019)
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Zadniji tip zahtjeva su privatni zahtjevi, odnosno zahtjevi koji su definirani izmedu

stranaka koje su se usuglasile na koristenje tih zahtjeva. Za privatne zahtjeve nije

potrebno da budu registrirani i nisu potrebni pratiti regulaciju imena kako se ne bi krsili

s ograni¢enim imenima.!!

11 Introduction to JSON Web Tokens https://jwt.io/introduction/ (22.6.2019)



3.3. Potpis (Signature)

Signature ili potpis treci je dio odvojen tockom Sifriranog oblika JWT stringa.

Potpis JWT-a sacinjavaju tri komponente:

1. Zaglavlje (Header),
2. Sadrzaj (Payload),
3. Tajna (Secret).

Potpis JWT-a kreira se spajanjem kodiranog oblika zaglavlja i kodiranog oblika
sadrZaja te hashiranje koristenjem tajne. Zaglavlje i sadrzaj se kodiraju navedenim
algoritmom koristenim u zaglavlju JWT-a. U primjeru sa slike 3 koristi se HMAC-

SHA256 algoritam. Slikom 6 prikazan je pseudokod dobivanja potpisa JWT-a.

// signature algorithm
data = basetdurlEncode( header ) + “." + baseédurlEncode( payload )
hashedData = hash( data, secret

g,

signature = basetdurlEncode( hashedData )

Slika 6. Pseudokod procesa dobivanja potpisa JWT-a

Izvor: https://medium.com/vandium-software/5-easy-steps-to-understanding-json-web-tokens-jwt-
1164c0Oadfcec (23.6.2019)

Slikom 6 iz pseudokoda procesa dobivanja potpisa mozemo vidjeti kako proces
zapodinje base64url Sifriranjem zaglavlja i sadrzaja, koji se zatim spajaju u string
odvojen tockom i spremaju u varijablu data. Zatim se koristi varijabla data i tajni kljuc¢
u hash algoritmu, koji je u primjeru slike 3 HMAC-SHA256 algoritam i taj string se

sprema u varijablu zvanu hashedData. Na kraju za dobivanje samog potpisa varijabla
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hashedData se base64url Sifrira i sprema u varijablu nazivom signature.*?> Kod JWT-a

razlikujemo simetricni i asimetricni potpis.

Kod simetricnog potpisa servis generira jedan klju¢ koji se koristi kod izrade JWT-a
kao u primjeru prikazanom slikom 6. Kod zaprimanja JWT-a sustav treba potvrditi
integritet prije nego se koriste podaci JWT-a. Koristenjem istog klju¢a koji je koristen
prilikom izrade JWT-a sustav izraCunava algoritam koji je koristen prilikom Sifriranja
JWT-a — u ovom slucaju radi se o HMAC algoritmu. Primjer rada simetri¢nog potpisa
prikazan je slikom 7.

= |header + payload| lheader + payload]|signature]
' & ) 3 - 2 A
signature B signature

Slika 7. Primjer koristenja simetri¢nog potpisa

Izvor: https://www.pingidentity.com/en/company/blog/posts/2019/jwt-security-nobody-talks-about.html
(23.6.2019)

Ukoliko se HMAC poklapa s onim iz potpisa radi se 0 pozitivhoj potvrdi integriteta.
Simetri¢ni potpis je poprili€no jednostavan te se ucestalo koristi kao primjer kod u€enja
JWT-a, no simetricni potpis sprjeCava dijeljenje JWT-a s drugim servisima zbog
problema dijeljenja jednog kljuca. Zbog tog problema koristi se asimetri¢ni potpis. Kod
asimetriCnog potpisa koristi se par javnog i privatnog klju€a. Potpis se generira
koriStenjem privatnog klju¢a koji je poznat samo izdavatelju JWT-a, dok se verifikacija
vrSi koriStenjem javnog klju¢a koji je dostupan za dijeljenje s drugim servisima i

strankama.*® Takav sustav prikazan je slikom 8.

12 Stecky-Efantis M., op. cit (23.6.2019)
3 Ryck De P. The hard parts of JWT security nobody talks about, 2019.

https://www.pingidentity.com/en/company/blog/posts/2019/jwt-security-nobody-talks-about.html
(24.6.2019)
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lheader + payload| lheader + payload|signature]

f -

signature | | 0

Slika 8. Primjer koristenja asimetri€nog potpisa

Izvor: https://www.pingidentity.com/en/company/blog/posts/2019/jwt-security-nobody-talks-about.html
(23.6.2019)

Ova shema znacajno smanijuje rizik krSenja jedne od usluga u arhitekturi. Jedan od
najvaznijih i najzahtjevnijih aspekata rada s JWT-om je upraviljanje klju€evima.
Kriptografski kljuCevi koristeni kod potpisa JWT-a trebaju biti ulestalo rotirani i
izmjenjivani kako bi se uspjeSno odrzavala sigurnost sustava. Proces upraviljanja
kljuCevima je od iznimne vaznosti kada je rije€ o sigurnosti sustava no nije jednostavan
problem za rijeSiti. U modernim kriptografskim sustavima klju¢ je najslabija karika
sigurnosti tog sustava. Kod kriptografije razlikujemo tri primarna tipa kljuceva:

1. Simetri¢ni kljuc,

2. Privatni kljuc,

3. Hash kljuc.

Simetricni se kljuCevi koriste kod Sifriranja velikih koli¢ina podataka uz pomoé
simetriCnih algoritama poput 3DES (Triple Data Encryption Algorithm) ili AES
(Advanced Encryption Standard). U simetricnom kriptografskom sustavu svatko tko
ima klju¢ moze deSifrirati podatke. Privatni kljuevi su tajna polovica javnog i privatnog
para kljuCeva koji se koriste kod asimetri¢nih kriptografskih sustava. Takvi sustavi
koriste algoritme poput RSA (Rivest-Shamir-Adleman) i ECDSA (Elliptic Curve Digital
Signature Algorithm). Svatko tko posjeduje privatni klju¢ moze se predstaviti kao
vlasnik tog klju€a te ima pristup desifriranju podataka. Zadnji primarni tip kljuCeva su
hash kljuCevi koji koriste algoritme poput HMAC-SHA256 (keyed-hash message
authentication code / Secure Hash Algorithm). Kod hash klju€eva svatko tko posjeduje
tajni klju€¢ moze promijeniti originalne podatke. Neke od slabosti kriptografskih sustava

uklju€uju slabe klju€eve, nepravilnu zastitu kljuCeva, ponovno koristenje i ne rotiranje

12



kljuCeva i dr. Slabost kljuCa moze se izbjeCi koriStenjem certificiranih generatora
nasumicnih brojeva (eng. Random Number Generator) koji koriste prikladnu entropiju
iz hardverskog izvora buke. Intervalnom rotacijom klju¢a kojom podrazumijevamo

obnavljanje i izmjenu klju¢a osiguravamo problem prekoristenja istog klju¢a.

4 Stubbs R., Cryptographic Key Management - the Risks and Mitigation, 2018.
https://www.cryptomathic.com/news-events/blog/cryptographic-key-management-the-risks-and-
mitigations (24.6.2019)
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4. UPOTREBA JWT-A KOD AUTORIZACIJE | AUTENTIKACIJE

Autorizacija i autentikacija Cesti su pojmovi koji se spominju zajedno u kontekstu
s JWT-om. Zapravo JWT je izvrsna tehnologija za osiguravanije ispravnosti podataka,
usto moze sadrzati velike koliCine podataka i kriptografski je potpisan te se smatra
kriptografski sigurnim. Zbog toga JWT se ucestalo koristi kod postupka autorizacije i
autentikacije — npr. za API autentikaciju ili server-to-server autorizaciju. Ovim
poglavliem bit ¢e prikazane i detaljno objasSnjene neke od upotreba JWT-a kod

autentikacije i autorizacije.

4.1. Upotreba JWT-a kod autentikacije
Proces autentikacije kod JWT-a moze biti razlomljen na Cetiri koraka:

1. Validacija korisnika na temelju baze podataka i generiranje zahtjeva (,Claim®)
baziranog na korisnikovoj ulozi,

2. Sadrzaj (,Payload®) koji sadrzi tvrdnje ili druge podatke vezane za korisnika
potpisuje se klju¢em za generiranje tokena i vra¢a se korisniku,

3. Korisnik Salje token sa svakim zahtjevom, obi¢no u zaglavlju (,Header®) ili
putem kolaci¢a (eng. Cookies) te se zaprimljeni token deSifrira za potvrdu
zahtjeva,

4. ZavrSetak identifikacije korisnika kojem je odobren pristup resursnom

posluzitelju ovisno o njegovim zahtjevima.®®

Prednost paradigme za provjeru autenti¢nosti temeljene na tokenu je ta da umjesto
pohrane informacija potrebnih za provjeru autenti¢nosti ili autorizacije svakog korisnika
u sesiji (eng. Session) se generira jedan klju¢ za potpisivanje koji se pohranjuje na
autorizacijski posluzitelj. Koristenje jednog klju€a za desifriranje tokena i identifikaciju
korisnika, bez obzira na broj korisnika, osigurava ustedu memorije i pridonosi
skalabilnosti. Takoder postupak autorizacije moze biti delegiran na bilo koji posluzitelj
Sto ga cini potpuno odvojenim. Korisnici se identificiraju potvrdivanjem zahtjeva

generiranih prvim korakom, ovisno o korisnikovim dopustenjima. Tim zahtjevima se

15 Singh A., JSON Web Token (JWT) with Web API, 2017., http://blogs.quovantis.com/json-web-token-
jwt-with-web-api/ (09.7.2019.)
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moze vjerovati jer ih posluzitelj generira prvim korakom, te digitalno potpisuje koristeci
jedan od algoritama poput HMAC SHA256, Sto ujedno osigurava da se pravaili zahtjevi

nisu mijenjali u meduvremenu.®

4.2. Upotreba JWT-a kod API

Postoje mnogobrojne knjiznice (eng. Libraries) koje se brinu oko postupka
generiranja i verificiranja tokena u gotovo svim programskim jezicima. Neki od uCestalo
koriStenih su .NET, Python, Node.js, Java, JavaScript, Ruby, Go, C++, PHP, Swift i
mnogi drugi.t’” Na sluzbenim stranicama JWT-a nalazi se kompletan popis knjiznica u
svim dostupnim programskim jezicima upotpunjen instrukcijama upotrebe i podrskom
knjiznice. Primjerom slike 9 prikazane su dvije knjiznice s popisa, jedna u

programskom jeziku Python, a druga u .NET-u.

e P N P

MINIMUM VERSION 1.0.1 ()

Sign HS256 Sign HS256
Werify HS384 Verify HS384
() iss check HS512 iss check HS512
G sub check RS256 G sub check RS256
) aud check <) RS384 aud check RS384
exp check ) RS512 exp check RS512
nbft check ) ES256 nbf check ESZ256
G iat check ) ES384 iat check ES384
) jticheck ) ES512 G jti check ES512
&) PS256 PS256
) PsS384 Ps384
&) PsSB12 PS512

2 Alexander Batishehew, John Shechan, Michael Lehenbauer &2 José Padilla Yoy 2746 C) view Repo

Ty 1115

€ view Repo
pip install pyjwt
Install-Package
JWT

Slika 9. Popis knjiznica za generiranje i verifikaciju tokena
Izvor: https://jwt.io/ (10.7.2019.)

16 Singh A., op.cit. (09.7.2019.)
7 Libraries for Token Signing/Verification, https://jwt.io/ (10.7.2019.)
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Takoder postupak generiranja i validacije tokena moze se izvrSavati bez pomoci
knjiznica, te postoje mnogobrojni blogovi i tutorijali koji sadrze detaljan opis svakog
koraka ovog postupka. Postupak koristenja JWT-a za zastitu podataka kod API-a
prikazan je slikom 10. Slika prikazuje Kklijent-server interakciju koja se moze svesti na

Cetiri jednostavna koraka.

2. JWT creaticn
(

API
' 1. Sign in request

—> Client app

User \ —

" 4. Further request done with JWT attached

3. Returns the J

Slika 10. Cetiri koraka upotrebe JWT-a kod API-a

Izvor: https://blog.logrocket.com/how-to-secure-a-rest-api-using-jwt-7efd83e71432/ (10.7.2019.)

Prvim korakom aplikacija Salje zahtjev za prijavu kojim su sadrzani korisni¢ki podaci
potrebni za prijavu kao Sto su korisniCka oznaka i zaporka ili neki drugi oblik
autentikacije. Nakon provjere ispravnosti podataka API kreira JWT i koristi tajni klju¢
za potpis JWT-a. Tre¢im korakom API vraca potpisani JWT Kklijentskoj aplikaciji.
Naposljetku klijentska aplikacija zaprima token, potvrduje autenti¢nost tokena i koristi
ga za sve daljnje zahtjeve bez potrebe ponovnog slanja akreditiva. Taj postupak moze
biti prikazan i pravim primjerom jednostavne aplikacije koja sluzi za isplatu placa
zaposlenika. Za potrebe primjera aplikacije odredeno je kako postoje dva tipa
korisnika, obi¢an korisnik koji ima samo privilegije ¢itanja podataka (read-only) i admin
korisnik, odnosno korisnik koji moze Citati i uredivati podatke. 1z prethodnog primjera
moze se vidjeti kako upotreba JWT-a kod APIl-a zapocinje unosom korisnickih
podataka u svrhu prijave korisnika'®. Na pravom primjeru aplikacije to bi izgledalo

poput primjera sa slike 11.

18 Doglio F., How to secure a REST  API using JWT, 2019.,
https://blog.logrocket.com/how-to-secure-a-rest-api-using-jwt-7efd83e71432/ (10.7.2019.)
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POST fapifusers-sessions

Payload:

o mr amet? s 6E

ernando”™

“Password”: “fernandol23®

Slika 11. Zahtjev za prijavu korisnika

Izvor: https://blog.logrocket.com/how-to-secure-a-rest-api-using-jwt-7efd83e71432/ (10.7.2019.)

Slikom 11 prikazan je zahtjev nad APl-em i payload koji klijentska strana aplikacije
Salje koji sadrzi korisni¢ko ime i lozinku. Pretpostavkom da su akreditacijski podaci
ispravni, sistem bi vratio novi JWT koiji bi izgledao poput primjera prikazanog slikom
12.

Header:

{
“alg”: “HS256”,

Ef-t}i-plj . EF:I'L,‘JTJ'J
¥

Payload:

1

fTss™: “fernando™
“Exp™: 1558946689,
“Admin®: false

¥

Slika 12. Zaglavlje i sadrzaj JWT-a

Izvor: https://blog.logrocket.com/how-to-secure-a-rest-api-using-jwt-7efd83e71432/ (10.7.2019.)
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|z primjera aplikacije sa slike 12 prikazano je zaglavlje i sadrzaj vracenog JWT-a. U
zaglavlju JWT-a koristi se HS256 algoritam odnosno Hash-based Message
Authentication Code (HMAC) koji koristi SHA-256 funkciju hashiranja za Sifriranje
sadrzaja. HS256 koristi istu tajnu za Sifriranje i deSifriranje podataka. Sadrzaj vraéenog
JWT-a moZe izgledati i drugacije, odnosno ovisno o potrebama aplikacije sadrzaj se
moze mijenjati. U zadanom primjeru sadrzaj JWT-a sadrZi tri zahtjeva: ,lIss”, ,Exp“ i
,Admin®. Issuer zahtjev predstavlja korisnicko ime korisnika koji se prijavio u sustav.
Ovaj podatak moZze biti kasnije koristan za prikaz korisnikovog imena u korisnickom
sucelju. Expiration Time zahtjev predstavlja vrijeme kada ¢e vraceni token prestati biti
vazeci, $to u ovom sluc€aju predstavlja 8 sati. | naposljetku Admin zahtjev je zahtjev
tipa boolean koji vra¢a 0 ili 1 odnosno true ili false ovisno o korisnikovom statusu prava.
Admin zahtjev nam takoder moZe biti veoma koristan kasnije kod korisnickog sucelja
za odredivanje statusa prikaza i sakrivanja odredenih elemenata sucelja. Sljedeci
korak je Sifriranje podataka i potpisivanje kako bismo dobili pravi token. Za zadani
primjer tajna je ,A secret APl example® i kada se Sifrira zaglavlje i sadrzaj dobiju se

slijededi kodirani stringovi prikazani slikom 13.19

The Base&4 Encoded: (¥

ewolY'Wxnljoglkh TMjUZIwKInRSCCIBICJKV1QICnOKewoiS XNzl jogimZlcmahbmRvIiwKIKV4cCIBID
E1NTASNDYZ20DksCiJBZG1 philsl GZhbHNICROK

Slika 13. Base64 kodirani oblik zaglavlja i sadrzaja JWT-a

Izvor: https://codebeautify.org/base64-encode (17.9.2019.)

19 Doglio F, op.cit., (10.7.2019.)
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Zavr$na verzija JWT-a vracenog od strane API-a iz zadanog primjera izgleda poput

primjera slike 14.

The Base64 Encoded: iy

ewolYWxnljoglkhTMjUZIwKInRScCIGICJKWV1 QICn0KewoiSXMNzljogimZlcmShbmRvIiwkI kW 4cCIGID
E1NTASNDY 20DksCiIBZG1 phil6l GZhbHNICNOK TseARZVBAINMSCgpJaladEJSdg

Slika 14. Finalna verzija kodiranog JWT-a

Izvor: https://codebeautify.org/base64-encode (17.9.2019.)

Klijentska strana aplikacije koja zaprima taj JWT moze isti i deSifrirati koriStenjem istog
tajnog kljuCa koji je bio koristen i kod Sifriranja. Svaki daljnji zahtjev koji klijent Salje
sadrzavat Ce isti token koji ¢e biti potvrden od strane posluZzitella ponovnim
potpisivanjem. Svaka promjena zahtjeva tokena rezultirala bi promjenom sadrzaja, te
se potpis ne bi poklapao s originalnim $to dokazuje da je doSlo do neovlastene
promjene. Ovaj primjer upotrebe JWT-a kod API-a prikazuje njegovu upotrebu kod
procesa autentikacije i autorizacije korisnika. Primjerom prikazana aplikacija koristi
proces prijave korisnika koji putem podataka kao $to su korisni¢ko ime i korisnicka
lozinka validira tvrdnju autentikacije, odnosno ispravnim podacima potvrduje o kojem
se korisniku radi. Vracenim JWT-om to je prikazano tvrdnjom ,lIss“ odnosno Issuer.
Takoder primjer aplikacije prikazuje i proces autorizacije korisnika Sto je vidno iz
zahtjeva ,Admin“ koji predstavlja stupanj korisnikovih prava. Pomo¢u Admin zahtjeva
aplikacija odreduje elemente kojima korisnik moze upravljati ili vidjeti ukoliko ima read-

only prava.
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5. KRIPTOGRAFSKE METODE JWT-A

JWT moze biti koristen i kada nije kriptografski zasti¢en tj. zahtjev zaglavlja ,alg®

nije obavezan i moze se postaviti na vrijednost ,none“, no njegov puni potencijal

iskoristivosti dolazi ba$ kod upotrebe kriptografskih algoritama za zastitu podataka

sadrzanih JWT-om. Upotreba kriptografske metode odnosno algoritma za digitalni

potpis JWT-a odredena je zahtjevom zaglavlja ,alg“. RFC-om 7518 naziva ,JSON Web

Algorithms (JWA)“ sadrZan je registar vrijednosti odnosno parametara koristenih kod

,alg“ zahtjeva zaglavlja JIWS-a i JWE-a?°. Tablicom 1 prikazana je tablica registriranih

algoritama koriStenih kod zahtjeva zaglavlja JWS-a, dok su tablicom 2 prikazani

algoritami za upravljanje klju¢evima JWE-a.

Tablica 1. Kriptografski algoritmi koristeni s JWS-om

Vrijednost o _ o _ Zahtjevi za
Digitalni potpis ili MAC algoritam
parametra ,alg“ provedbom
HS256 HMAC using SHA-256 Potrebno
HS384 HMAC using SHA-384 Opcionalno
HS512 HMAC using SHA-512 Opcionalno
RSASSA_PCKS1-v1l_5 using SHA-
RS256 Preporuceno
256
RSASSA_PCKS1-v1l_5 using SHA- .
RS384 Opcionalno
384
RSASSA_PCKS1-vl_5 using SHA- .
RS512 Opcionalno
512
ES256 ECDSA using P-256 and SHA-256 Preporuceno
ES384 ECDSA using P-384 and SHA-384 Opcionalno
ES512 ECDSA using P-512 and SHA-512 Opcionalno
RSASSA-PSS using SHA-256 and .
PS256 . Opcionalno
MGF1 With SHA-256
RSASSA-PSS using SHA-384 and .
PS384 Opcionalno
MGF1 With SHA-384

20 RFC 7518 - JSON Web Algorithms (JWA),2015., https://tools.ietf.org/html/rfc7518#section-3

(17.7.2019.)
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RSASSA-PSS using SHA-512 and _
PS512 Opcionalno
MGF1 With SHA-512
none No digital signature or MAC performed Opcionalno
Izvor: https://tools.ietf.org/html/rfc7518#section-3 (17.7.2019.)
Tablica 2. Kriptografskih algoritmi koristeni s JWE-om
Vrijednost Algo”.tam Parametri Zahtjevi za
parametra ,alg“ upravljanja zaglavlja provedbom
7 kljuéem
RSAl1 5 RSA-PKCS1-vl 5 (bez) Preporuceno-
RSAES OAEP
RSA-OAEP using default (bez) Preporuceno +
parameters
RSAES OAEP
RSA-OAEP-256 ;ﬁg‘%ﬂgﬂ? \/Zwstﬁ (bez) Opcionalno
SHA-256
AES Key wrap with
A128KW default initial value (bez) Preporuceno
using 128-bit key
AES Key wrap with
A192KW default initial value (bez) Opcionalno
using 192-bit key
AES Key wrap with
A265KW default initial value (bez) Preporuceno
using 256-bit key
Direkt use of a
dir shared symmetric (bez) Preporuceno
key as the CEK
Elliptic Curve
Diffie-Hellmab
ECDH-ES Ephemeral Static ~epk“,“apu®,“apv” Preporuceno +
key agreement
using Concat KDF
Elliptic Curve
Diffie-Hellmab
Ephemeral Static
ECDH- key agreement epk”,“apu”,“apv” Preporuceno
ES+A128KW ” ’ ’

using Concat KDF
and CEK wrapped
with ,A128KW*
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ECDH-
ES+A192KW

Elliptic Curve
Diffie-Hellmab
Ephemeral Static
key agreement
using Concat KDF
and CEK wrapped
with ,A192KW*

,,epk“,“apu , apvn

Opcionalno

ECDH-
ES+A256KW

Elliptic Curve
Diffie-Hellmab
Ephemeral Static
key agreement
using Concat KDF
and CEK wrapped
with ,A256KW*

~epk“,“apu”,“apv”

Preporu¢eno

A128GCMKW

Key wrapping with
AES GCM using
128-bit key

Opcionalno

A192GCMKW

Key wrapping with
AES GCM using
192-bit key

Opcionalno

A256GCMKW

Key wrapping with
AES GCM using
256-bit key

Opcionalno

PBES2-HS256-
A128KW

PBE with HMAC
SHA-256 and
LAT128KW*
wrapping

Opcionalno

PBES2-HS384-
A192KW

PBE with HMAC
SHA-384 and
LAT92KW*
wrapping

“

.p2s“, ,p2¢C

Opcionalno

PBES2-HS512-
A256KW

PBE with HMAC
SHA-512 and
ZA256 KW*
wrapping

“

.p2s“, ,p2¢C

Opcionalno

Izvor: https://tools.ietf.org/html/rfc7518#section-3 (17.7.2019.)

Prvi stupac tablice prikazuje set parametara odnosno vrijednosti koje zahtjev zaglavlja
»<alg“ moze sadrzati. Drugi stupac prikazuje puni naziv algoritma i kriptografske hash
funkcije koju ta vrijednost predstavlja, dok trec¢i stupac predstavlija potrebu

implementacije algoritma.
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5.1. HMAC algoritmi

HMAC ili Hash-Based Message Authentication Code je jedan od naj¢eSce
koriStenih algoritama kod potpisa JWT-a. HMAC je simetricni algoritam Ciji se rad
bazira na koristenju jednog privatnog klju¢a kojeg znaju posluzitelj i klijent, te koristenju
hash funkcije poput SHA-256. HMAC se razlikuje od MAC-a (Message Authentication
Code) po tome $to se klju€ i poruka hashiraju u odvojenim koracima. To osigurava da
proces nije podloZzan napadima prosirenja kojima se dodaje poruka na kraju ¢ime se
moze uzrokovati curenje elemenata klju¢a.?! Takoder, HMAC-om se dokazuje da tko
god je generirao MAC posjeduje MAC klju¢. HMAC je algoritam u€estalo koristen kod
sigurnog transfera datoteka kod protokola poput FTPS, SFTP i HTTPS. Poznavanjem
dijeljenog tajnog klju€a obje stranke mogu potvrditi kako su zaprimljena poruka i MAC

poslani od ocekivane stranke. Primjer koristenja HMAC-a prikazan je slikom 13.

2 Rouse M., Hash-based Message Authentication Code (HMAC),
https://searchsecurity.techtarget.com/definition/Hash-based-Message-Authentication-Code-HMAC
(18.7.2019.)
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Sending a message
Message Message

é'l'li-i-l-l-l-l-ll'l'l'lil-l-l-l-ll'l'l-lll-l-l- Sﬂ“"‘ﬂmﬂ'ﬂiﬂﬂ"
Ha;h
" HMAL function

YES, message NO, message
iis authentic has been altered

Slika 15. Prikaz rada HMAC algoritma kod sigurnog transfera
datoteka

Izvor: https://docstore.mik.ua/orelly/other/puis3rd/0596003234 puis3-chp-7-sect-4.html

KljuCevi se trebaju birati nasumicno koristenjem kriptografski snaznog pseudo-
nasumi¢nog generatora s nasumic¢nim sjemenom kako bi se osigurala sigurnost
podataka.?? Sigurnost HMAC-a bazirana je na funkciji hashiranja, odnosno na veli¢ini
bitova koja se koristi kod hashiranja. Temeljem sekcije 5.3.4 Nacionalnog Instituta
Standarda i Tehnologija (engl. National Institute of Standards and Tehnology - NIST)
pod nazivom ,Recommendation for Applications Using Approved Hash Algorithms*
navodi se kako snaga sigurnosti je minimalna sigurnosna snaga kljuca i dva puta
veli€ine interne hash vrijednosti. Znaci da klju¢ mora biti iste veliCine ili veéi od hash
izlazne vrijednosti, Sto u primjeru zaglavlja JWT-a sa slike 12 gdje se koristi HS256

klju€ mora biti minimalno 256 bitova ili veci. Jo$ neki od popularnijih algoritama MAC-

2 RFC 2104 - HMAC: Keyed-Hashing for Message Authentication, 1997,
https://tools.ietf.org/html/rfc2104 (18.7.2019.)
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a su HS384 (HMAC + SHA-384) i HS512 (HMAC + SHA-512). Najjaci poznat napad
na HMAC temelji se na uCestalosti sudara hash funkcije tzv. ,napadi rodendana“, no
oni nemaju efekt na razumnoj hash funkciji. Za block velicine 64 bytova bilo bi potrebno
otprilike 250.000 godina neprekidne konekcije od 1Gbps, ukljuCujuci uvjet da se klju¢

nije promijenio. 23

5.2. RSA digitalni potpis

RSA (Rivest-Shamir-Adleman) bazirani JWS osigurava integritet i autenticnost
JWT-a. RSA potpis je jedan od prvih asimetri¢nih algoritama Cciji rad se bazira na
koriStenju para privatnog i javnog klju¢a za siguran prijenos podataka. PosluZitelj
posjeduje privatni klju¢ koji se koristi kod generiranja potpisa, dok primatelj JWT-a
posjeduje javni klju€¢ pomocu kojeg validira potpis. Ron Rivest, Adi Shamir i Len
Adleman, izumitelji RSA kriptosistema, prvi puta su ga predstavili 1977. godine. Od
njegove prve publikacije RSA kriptosistem bio je podloZzen mnogim istraZivanjima u
svrhu pronalaska slabosti, no najveéa mana ovog sustava dolazi iz njegovog
nepravilnog koritenja.?* RSA-ov algoritam bazira se na problemu faktorizacije velikih
brojeva, pa se za provalu zahtjeva veoma velika procesorska snaga.?® Najmanja
preporucena veli€ina klju€a kod RSA sustava je 2048 bitova. RSA se u praksi uestalo
koristi kod Sifriranja malih koli¢ina podataka i kao digitalni potpis. Usto RSA se ucestalo

koristi zajedno sa simetri¢nim Sifriranjem poput AES-a. Slikom 14 prikazan je postupak

23 RFC 7518 - JSON Web Algorithms (JWA), op. cit.

24 Boneh, D. (1999.), Twenty years of attacks on the RSA cryptosystem, American Mathematical Society
(AMS), 46 (2), str. 1.

25 RSA Encryption, https://www.techopedia.com/definition/21852/rsa-encryption (19.7.2019.)
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generiranja javnog i privatnog kod RSA kriptografskog sustava na popularnom primjeru
LAlice & Bob*

Izvor: Paar, C., Pelzl, J. (2010.), Understanding Cryptography, Springer, str. 177.

Alice Bob
message x = 4 l. choose p=3 and g = 11
2n=p-g=33
J@n)=(3-01)(11-1)=20
4. choose ¢ = 3
5.d=¢1"=7mod 20

y=x =4 =31 mod 33

v =317 = 4 = x mod 33
Slika 16. Generiranje javnog i privatnog klju¢a
Prvim korakom slike 14 biraju se dva velika primarna broja p i g. Slijedec¢im koracima
izraCunavaju se privatni i javni klju€. Prakti¢ni primjeri RSA parametara su mnogo vedi,
odnosno ukoliko je n duZine 2048 bita parametri p i q su svaki 1024 bita.®
Kriptografska specifikacija RSA-a sadrzana je RFC-om 3447 naziva ,Public-Key
Cryptography Standards (PKCS) #1: RSA Cryptography Specifications Version 2.1 iz
2003. godine, no taj RFC je zamijenjen novijim RFC-om 8017 2016. godine naziva
.,PKCS #1:. RSA Cryptography Specifications Version 2.2“ Taj RFC sadrzi preporuke
implementacije i upotrebe kriptografskog sustava javnog klju¢a baziranog na RSA
algoritmu.?” Tablicom 3 prikazani su najkoriSteniji RSA algoritmi ,alg“ zahtjeva

zaglavlja JWT-a.

Tablica 3. Tablica najkoristenijih RSA algoritama kod JWT-a

Vrijednost parametra ,,alg“ Algoritam digitalnog potpisa
RS256 RSASSA-PKCS1-v1_5 using SHA-256

26 paar, C., Pelzl, J. (2010.), Understanding Cryptography, Springer, str. 175.
27 RFC 8017 - PKCS #1. RSA Cryptography Specifications Version 2.2, 2016.,
https://tools.ietf.org/html/rfc8017 (20.7.2019.)
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RS384 RSASSA-PKCS1-v1_5 using SHA-384

RS512 RSASSA-PKCS1-vl 5 using SHA-512
Izvor: https://tools.ietf.org/html/rfc7518#section-3 (24.7.2019.)

5.3. ECDSA digitalni potpis

ECDSA (Elliptic Curve Digital Signature Algorithm) je algoritam baziran na ECC
(Elliptic Curve Cryptography) kriptosustavu koji radi na principu koristenja privatnog i
javnog klju¢a poput RSA kriptosustava.?® Princip rada ECDSA algoritma bazira se na
koriStenju matematickih jednadzbi putem kojih se dobiva krivulja na grafu.
Matematicka jednadzba ECDSA formirana je poput yA2 = (xA3 + a * x + b) mod p.
Iz te krivulje odabire nasumiéno se odabire jedna toCka koja predstavlja toCku
podrijetla. Nakon generiranja nasumiénog broja koji prestavlja privatni kljuc,
koristenjem matematicke jednadzbe dobiva se druga toCka podrijetla odnosno dobiva
se javni klju€. Kod digitalnog potpisa koristenjem ECDSA sustava potpis se sastoji od
dva broja R i S dobivenog izraCunom privatnog klju¢a. Validacija se vrsi koristenjem
javnog klju¢a i broja S u metamati¢koj jednadzbi, te ukoliko se za rezultat dobije broj
R potpis je validan.?® Za razbijanje ECDSA klju¢a potrebno je rijesiti ECDLP (Elliptic
Curve Discrete Logarithm Problem) za Cije rijeSavanje nije bilo velikih algoritamskih
napredaka od njenog predstavljanja 1985. godine od strane Neala Koblitza i Victora
Millera. Time ECDSA sustav postiZze istu razinu sigurnosti kao i RSA sustav uz
koristenje manijih veliina kljuCeva Cime se dobiva znaCajno na brzini obrade kod
mnogih operacija. Koristenjem manijih kljuCeva takoder doprinosi brzini algoritama
zbog potrebe kalkulacije manijih brojeva, te doprinosi brzim konekcijama i u€itavanjima
web stranica zbog manje koli¢ine podataka slane TLS (Transport Layer Security)
konekcijom. Elipti¢ni klju¢ veli€¢ine 256 bita pruza jednaku zastitu poput 3248 bitnog
asimetriCnog klju¢a. Kada se usporedi TLS handshake brzina 256 bithog ECDSA
klju€a i 2048 bithog RSA klju¢a rezultat prikazuje 9.5 puta vecu ustedu operacija
privatnog klju¢a, odnosno 256 bitnim ECDSA klju€em postize se 9516.8 potpisa u
sekundi, dok 2048 bitnim RSA klju¢em samo 1001.8 potpisa u sekundi.*®° Neki od

28 RFC 7518 - JSON Web Algorithms (JWA), op. cit.

29 Understanding how ECDSA protects your data, https://www.instructables.com/id/Understanding-
how-ECDSA-protects-your-data/ (16.9.2019.)

30 Sulivan N., ECDSA: The digital signature algorithm of a better internet, 2014.,
https://new.blog.cloudflare.com/ecdsa-the-digital-signature-algorithm-of-a-better-internet/ (24.7.2019.)
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poznatijih korisnika ECDSA sustava su Bitcoin i Apple. Tablicom 4 prikazani su

uCestalo koriSteni ECDSA sustavi kod digitalnog potpisa JTW-a uz koristenje SHA

algoritma.

Tablica 4. Najkoristeniji ECDSA algoritmi kod JWT-a

Vrijednost parametra ,,alg*

Algoritam digitalnog potpisa

ES256 ECDSA using P-256 and SHA-256
ES384 ECDSA using P-384 and SHA-384
ES512 ECDSA using P-512 and SHA-512

Izvor: https://tools.ietf.org/html/rfc7518#section-3 (24.7.2019.)

5.4. RSASSA-PSS digitalni potpis

RSA-PSS (Probabilistic Signature Scheme) je novija shema digitalnog potpisa

kreirana od strane Mihira Bellarea i Phillipa Rogawaya, a bazira se na RSA

kriptografskom sustavu. PSS shema zahtijeva da sama poruka provijeri potpis tj.

poruka se ne moze vise vratiti iz potpisa. Slikom 15 prikazano je koriStenje PSS moda

RSA potpisa.
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RSA Signing with RSA-PSS Padding

* Parameter : Hash, MGF, sLen
¢ Input - M, (n, d) M

: Pad = 0x00 00 00 00 00 00 00 00 ! iRandom octet string
L. (8octets of all zeros) | orsLen et

M’=\| Pad | mHash sajif

{ Padding string:

T S N
DB=| PS |01| salt Hash
ea : PSS Mode of RSA Signature |
.emLen =I(n}-1y8] —
EM = MaskedDB H [be S =(EM)¢ mod n

Slika 17. Prikaz koristenja PSS moda RSA potpisa

Izvor: PSS mode of RSA signature, https://developpaper.com/pss-mode-of-rsa-signature/
(16.9.2019.)

Postoji nekoliko znacajnih razlika izmedu RSASSA-PKCS-vl 5 i RSASSA-PSS
shema potpisa. PKCS shema je deterministicna odnosno ista poruka i isti klju¢ ce
uvijek proizvesti identi¢nu vrijednost potpisa, dok je PPS nasumi€an i svaku put ¢e
proizvesti razli€itu vrijednost osim ako se koristi ,sol“ (eng. Salt) nulte duljine. Salt u
kriptografiji predstavlja nasumi¢nu vrijednost koristenu kao dodatnu ulaznu vrijednost
kod hashiranja podataka. Takoder, kod PSS sheme se ne moze izdvojiti probavna
vrijednost kao kod PKCS sheme, no moze se provijeriti autenti¢nost prema poznatoj
probavnoj vrijednosti. PSS shema sadrzi sigurnosni dokaz i robusnija je od PKCSV1 5
sheme, no PKCSV1_5 je i dalje Sire primjenjivana. Kod RSASSA-RSS sheme postoiji

set poznatih parametara koji ukljucuju:
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1. Hash algritam/funkciju (zadana funkcija je SHA-1),

2. MGF (Mask Generation Function) odnosno funkcija generiranja maske,

3. Duljinu soli (Salt) — zadano vrijednost je 20, no konvencija je koristiti hLen
(duljinu hash funkcije u bajtovima),

4. Polje prikolice (eng. Trailer field) — koristi se kod postupka kodiranja.3!

Takav set parametara vidljiv je slikom 16.

hashAlgorithm shal,

maskGenAlgorithm mgf1SHAL1 (the function MGF1 with SHA-1)
saltlength 20,

trailerField trailerFieldBC (the byte @xbc)

Slika 18. Set zadanih parametara RSASSA-PSS sheme

Izvor: https://www.cryptosys.net/pki/manpki/pki_rsaschemes.html (24.7.2019.)

31 D.I. Management Services Pty Ltd., 2004-19., RSA signature and encryption schemes: RSA-PSS and
RSA-OAEP https://www.cryptosys.net/pki/manpki/pki_rsaschemes.html (24.7.2019.)
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5.5. RSAES-OAEP Sifriranje kljuca

RSAES-OAEP je shema enkripcije koriStenjem javnog klju€a s kombinacijom
OAEP-a (Optimal Asymmetric Encryption Padding) koji koristi integracijsku shemu
oblaganja (eng. Padding) uCestalo zajedno uz RSA Sifriranje. OAEP je kreiran od
strane Mihira Bellarea i Phillipa Rogawaya te standardiziran RFC-om 2437 naslova
,PKCS #1: RSA Cryptography Specifications Version 2.0 iz 1998. godine. OAEP
algoritam je jedna forma Feistelove mreze koja koristi par slu¢ajnih proroka (eng.
random oracles) G i H.3? Slucajni prorok je alat kojeg su takoder uveli Bellare i
Rogaway kako bi se omogucilo strogo dokazivanje sigurnosti za neke kriptografske
protokole poput OAEP-a. Hash funkcija H moze se razmatrati kao crna kutija koja za
svaki upit bitstringa M daje potpuno slu€ajnu vrijednost. Za svaki upit prorok radi
neovisan sluc¢ajni odabir te Cuva njegov zapis H(M) i ponavlja isti odgovor ako se radi
isti upit M.23 Slucajni proroci kao matemati¢ka abstrakcija su prvi puta bili spominjani
1993. godine u publikaciji Mihara Bellarea i Phillipa Rogawaya pod nazivom ,Random
Oracles are Practical: A Paradigm for Designing Ecient Protocols“. Kroz godine
koriStene se mnoge metode oblaganja uz RSA enkripciju, no OAEP ima prednost
dobrih sigurnosnih jamstava i dobrih performansi. Takoder koriStenjem OAEP-a uz
RSA pruza se sigurnost protiv napada adaptivno odabranih Sifriranih tekstova (eng.
adaptive chosen ciphertext attacks) u kojima napadac ima priliku slanja upita proroku
time simulirajuci desifriraju¢e primitive. Ova vrsta napada je usko povezana s
konceptom sigurnosti predstavljenim 1994. godine od strane Bellareai Rogawaya pod
nazivom ,Plaintext awareness* kojim su dokazali da ukoliko se primitiv Sifriranja teSko
invertira bez privatnog klju¢a, tada je odgovaraju¢a OAEP bazirana shema Sifriranja
svjesha otvorenog teksta (eng. Plaintext) i time napada€ ne moze proizvesti valjani
Sifrirani tekst bez da zna otvoreni tekst.3* Tablicom 5 prikazane su vrijednosti
parametara RSAES-OAEP Sifriranja klju€a koristene kod JWT-a.

32 Optimal asymmetric encryption padding, https://asecuritysite.com/encryption/rsa_oaep (26.7.2019.)
33 Koblitz, N., Menezes, A. J. (2015.), The random oracle model: a twenty-year retrospective, Journal
Designs, Codes and Cryptography, 77 (2-3), str. 1.

34 RSAES-OAEP Encryption Scheme, 2000.,
https://www.inf.pucrs.br/~calazans/graduate/TPVLSI_I/RSA-oaep_spec.pdf (29.7.2019.)
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Tablica 5. RSAES-OAEP algoritmi kod JWT-a

Vrijednost parametra ,,alg* Algoritam upravljanja kljuéem
RSA-OAEP RSAES OAEP using default parameters
RSAES OAEP using SHA-256 and
MGF1 with SHA-256

RSA-OAEP-256

Izvor: https://tools.ietf.org/html/rfc7518#section-3 (29.7.2019.)

5.6. Omotavanje klju¢a AES algoritmom

Omotavanje klju¢a (eng. Key wrapping) pomoc¢u AES algoritma (Advanced
Encryption Standard) definirano je RFC-om 3394 naziva ,Advanced Encryption
Standard (AES) Key Wrap Algorithm® iz 2002. godine. Takvi algoritmi se koriste za
zastitu kljuCeva u mirovanju ili prijenosi preko nesigurnih mreza. AES algoritam
dizajniran je za omotavanije i Sifriranje podataka klju€a. Prije omotavanja podaci klju¢a
se lome na blokove od 64 bita.®> Omotavanije klju¢a je kriptografski konstrukt koji koristi
simetri¢no Sifriranje za enkapsulaciju podataka klju€a. Klju¢ AES enkripcijskog klju¢a
(eng. KEK — key encryption key) mora biti veliCine 128, 192 ili 256 bita. Tablicom 6
prikazani su vrijednosti parametara koristenih kod AES algoritma omotavanja klju¢a iz
koje se moze vidjeti kako se nazivi parametara poklapaju sa specifikacijama veli€ine
KEK klju¢a.

% RFC 3394 - Advanced Encryption Standard (AES) Key Wrap  Algorithm
https://tools.ietf.org/html/rfc3394 (29.7.2019.)
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Tablica 6. Tablica AES key wrap algoritama kod JWT-a

Vrijednost parametra ,,alg* Algoritam upravljanja kljuéem
AES key wrap with default initial value
A128KW _ _
using 128-bit key
AES key wrap with default initial value
A192KW . .
using 192-bit key
AES key wrap with default initial value
A256KW _ _
using 256-bit key

Izvor: https://tools.ietf.org/html/rfc7518#section-3 (29.7.2019.)

5.7. Sifriranje klju¢a pomoéu AES GCM

AES-GCM (eng. Advanced Encryption Standard with Galois Counter Mode) je
mod operacije blokovske Sifre koji omogucuje velike brzine operacija ovjerenog
Sifriranja i integriteta podataka predstavljen od strane Ameri¢kog nacionalnog instituta
za standarde i tehnologije (NIST). AES-GCM ima dvije glavne funkcije, a to su Sifriranje
bloka Sifre i mnozenje preko polja. Algoritam pruza Sifriranje i deSifriranje koristenjem
128, 192 ili 256 bitnog klju€a Sifre. Broj izvrSenih transformacija AES-a ovisi o duljini
Sifriranog klju¢a, ¢ime se povecava vrijeme potrebno za stvaranje izlaza koje nadalje
utjeCe na same performanse AES-GCM-a. Tablicom 7 prikazano je potreban broj rundi

za odredene duzine klju¢a.®®

Tablica 7. Tablica potrebnih broja rundi ovisno o duzini klju¢a kod AES-GCM-a

Duzina klju€a (32- | Veli€ina bloka . .
Broj rundi
bitna rijec) (32-bitna rijec)
AES-128 4 4 10
AES-192 6 4 12
AES-256 8 4 14

36 Ahmad, N., Wei, L. M., Jabbar, M. H. (2018.), Advanced Encryption Standard with Galois Counter
Mode using Field Programmable Gate Array, IOP Conf. Series: Journal of Physics: Conf. Series 1019,
IOP Publishing, str. 2.
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Izvor: https://iopscience.iop.org/article/10.1088/1742-6596/1019/1/012008/pdf (3.8.2019.)

Vrijednosti parametara AES-GCM-a kod zahtjeva zaglavlja ,alg” prikazane su tablicom
8 iz koje je vidno kako se nazivi zahtjeva poklapaju s pravilima koristenja 128, 192 ili

256 bitnog kljuca.
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Tablica 8. Tablica AES-GCM parametara zahtjeva zaglavlja

Vrijednost parametra ,,alg*

Algoritmi upravljanja klju€evima

Key wrapping with AES GCM using 128-

bit key

A128GCMKW _
bit key
Key wrapping with AES GCM using 192-
A192GCMKW y PPINg _ g
bit key
Key wrapping with AES GCM using 256-
A256GCMKW Y PPINg g

Izvor: https://tools.ietf.org/html/rfc7518#section-3 (3.8.2019.)
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6. SIGURNOSNE PREDNOSTI | NEDOSTACI JWT-A

Pravilnim koriStenjem JWT-a mozZe se osigurati ispravnost kao i sigurnost
podataka. JTW se ucestalo koristi kod autentikacije i autorizacije korisnika, server-to-
server autorizacije, sesijskih tokena i mnogih drugih. JWT je tehnologija koja je jako
popularna i o kojoj se mnogo govori, $to pokazuje i statistika sa slike 17 koja prikazuje
popularnost JWT-a u prve dvije godine od njegova nastanka.

//"”' \\\
[ 2600+ | [ 400k | 50k
o REPOSITORIES I'-.\_. Ig THREADS .J_..-'I ' @ PAGE VIEWS G()()S[e RESULTS

972 GitHub repos related to JWT.
2600+ StackOverflow threads.

400K page views on jwt.io.

50K Google results.

Slika 19. Popularnost JWT-a u prve dvije godine od nastanka

Izvor: https://authO.com/blog/jwt-json-webtoken-logo/ (4.8.2019.)

No kao i svaka druga tehnologija JWT ima svoje prednosti i nedostatke. Ovim
poglavljem bit ¢e obradene neke od to¢aka prednosti kao i nedostaci, te ¢e se detaljno

objasniti njihova pojava kod JWT tehnologije.
Neke od prednosti koristenja JWT-a su:

¢ Jednostavnost koriStenja,

e Dobra ucinkovitost,

e Kompaktnost,

¢ Mogucnost koristenja na viSe servisa,
e Prenosnost,

e Decentralizirana arhitektura,

e Smanjuje potrebu koriStenja baze podataka.
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Kao Sto je bilo predstavljeno prethodnim poglavljima tehnologija JWT-a je vrlo
jednostavna za koriStenje i ukoliko se koristi u skladu sa specifikacijama smatra se
vrlo sigurnom za koriStenje. Zahvaljuju¢i mnogobrojnim gotovim bibliotekama i
paketima za implementaciju JWT-a i njegovo koriStenje, njegovo vrijeme i
kompleksnost implementacije se uvelike smanjuje te se zbog tih razloga ucestalo
koristi. JWT je takoder popularan zbog svoje kompaktnosti Sto pridonosi boljim
performansama. Mala veli€ina znaci da je prijenos brz te se moze poslati putem URL-
a, POST parametra ili unutar HTTP zaglavlja. Ogranienje veli¢ine JWT-a obi¢no je 7
do 8 kilobita. Performansama takoder pridonosi Cinjenica da sadrzaj (eng. payload)
JWT-a sadrzi sve potrebne informacije o korisniku $to negira potrebu za koriStenje
baze podataka viSe od jednom. Time se zna¢ajno smanjuje vrijeme odaziva te ukoliko
se koriste baze podataka koje naplacuju uslugu koristenja po broju provedenih upita
moze se marginalno ustedjeti na troSkovima zbog manje potrebe za istim. Jedna od
prednosti JWT tokena je ta da se jedan token moze koristiti s vise backend servisa.
Takoder se moze Koristiti decentralizirani sustav jer token moZze biti generiran bilo gdje,
odnosno autentikacija moze biti provedena na resursnom serveru ili moze biti odvojena
na svoj zasebni server. Potreba za upravljanje sesijama takoder je rijeSena zbog
informacija sadrzanih JWT-ovim sadrzajem, te se jedna token moze Koristiti kroz viSe
sesija. Token takoder sadrzi podatke poput vremena isteka vazenja tokena Sto
pridonosi tome da je JWT van sesijska tehnologija.®” No uz sve navedene prednosti

postoje i mnogobrojni nedostaci koje povezujemo s koristenje JWT tehnologije.
Neki od tih nedostataka su:

e Kompromizirani tajni kljuc,
e Zastarjeli kriptografski algoritam,
e Nedostatak znanja o kriptografiji,

e Lako je prekoraciti veliCinu JWT-a.

JWT tokeni se smatraju veoma sigurnim za koriStenjem ukoliko se koriste pravilno, no

ova tehnologija ima jednu veliku prednost koja se isto tako moze smatrati velikim

%7 Raghuwanshi R., JWT (JSON Web Tokens) Are Better Than Session Cookies, 2017.,
https://dzone.com/articles/jwtjson-web-tokens-are-better-than-session-
cookies?fbclid=IwAR0J2qCBPFgv5q35IqHseXKvn5VF6UqQs3WH-ggkgCKmOf0_ZIf0J9lybk8
(1.9.2019.)
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nedostatkom ovog sustava, a to je koriStenje istog kljuca. Ukoliko je klju€ pohranjen na
sigurnom mjestu JWT je siguran za koriStenje. Ukoliko dode do curenja klju¢a npr. od
strane nemarnog ili nepazljivog developera ili admina, cijeli sustav je ugrozen i sklon
provali. Napadac¢ koji ima pristup tajnom kljuu ima pristup svim podacima. Ukoliko
dode do ovog scenarija jedini nacin oporavka je generiranje novog tajnog klju¢a, no s
time svi klijentovi tokeni su nevazedi i svi korisnici se trebaju ponovno prijaviti u sustav.
Vecina proboja dolazi kroz koriStenje socijalnog inZenjerstva, a ne kroz komplicirana
tehniCka hakiranja. Sljedeci veliki nedostatak JWT-a moze biti zastarjeli kriptografski
algoritam. JWT je tehnologija koja svoju sigurnost kompletno bazira na kriptografskom
algoritmu potpisa. lako ovo nije u€estalo u proslosti su zabiljeZeni mnogobrojni primjeri
gdje se kriptografski algoritam smatrao zastarjelim zbog pronalaska nacina provale
istog. Postoji primjer WEP enkripcije koja je bila najkoristenija enkripcija za zastitu wifi
lozinke te se pronasao nedostatak i bila je provaljena i time se smatrala zastarjelom
tehnologijom. Ukoliko dode do toga da se algoritam smatra zastarjelim, a koristi se kod
JWT-a za digitalni potpis, svi korisnici bi se trebali ponovno prijaviti u sustav i proslo bi
neko vrijeme dok se postojece biblioteke JWT-a ne bi aZzurirale novim kriptografskim
algoritmom. Nadalje, iako se koriStenje JWT-a smatra relativno jednostavnim i njegovu
implementaciju podupiru mnogobrojne biblioteke i paketi, razumijevanje samog
kriptografskog algoritma digitalnog potpisa JWT-a zahtijeva osnovno, ako ne i
naprednije poznavanje kriptografije, koju mnogi developeri mozda ne posjeduju.
Ukoliko developer nema adekvatnog znanja o kriptografiji, on mozZe nenamjerno
implementirati lo$ kriptografski sustav ili implementirati ozbiljne sigurnosne propuste
(eng. loophole) u sustav. Jedan od primjera takvog propusta mogao bi biti pohrana
cijelog korisnikovog objekta u token.*® Zadnji nedostatak JWT-a protivi se jednoj od
prednosti koja je bila navedena u ovom poglavlju, a to je veli¢ina JWT-a. lako JIWT
token moze biti male veli€ine, uestalo njegova veliina premasuje veli€inu keksa (eng.
cookie). Kod JWT-a sve informacije sadrzane su u sadrzaju tokena. To u kombinaciji
s loSim developerom moze dovesti do velikih koli€ina podataka sadrzanih tokenom.
Svaki zahtjev nad sustavom zahtijeva slanje tokena i ukoliko je njegova veli€ina velika
moze doci do loSih performansa, odnosno do velikih vremena potrebnih za slanje JWT-

a.

%8  Golwalkar R., Pros and cons in using JWT ( JSON WEB TOKENS), 2016.,
https://medium.com/@rahulgolwalkar/pros-and-cons-in-using-jwt-json-web-tokens-196ac6d4 1fb4
(1.9.2019.)
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7. PRIMJER APLIKACIJE KORISTENJA JWT-A KOD AUTENTIKACIJE

Ovim dijelom diplomskog rada fokus je bio na izradi jednostavne aplikacije koja
prikazuje proces autentikacije korisnika uz pomo¢ JWT-a. Prije same izrade aplikacije,
odnosno prije poCetka pisanja koda aplikacije potrebno je instalirati nekoliko paketa i
programa potrebnih za provedbu zadatka programiranja. Paketi su bili instalirani
prema potrebi i tako ¢e biti opisani u diplomskom radu. Za programiranje koristen je
Visual Studio Code text editor. Kod instalacije paketa kao i kod inicijalizacije projekta
koristen je terminal Visual Studio Code-a. Naredbom ,npm init —y“ kreirana je datoteka
.package.json“ koja sadrzi sve koristene pakete i time je inicijaliziran projekt. Prvi paket
koji je bio instaliran prije poCetka pisanja koda bio je Express naredbom ,npm install
express”. Express je node.js modul koristen za upravljanje tkz. rutama (eng. routes).
On utvrduje kako ¢e aplikacija reagirati na zahtjev klijenta prema odredenoj krajnjoj
toCki koja je URI (eng. Uniform Resource ldentifier) i specificnom HTTP zahtjevom
metode (GET,POST...).*° Jo$ jedan paket koji je bio potreban prije samog kodiranja
bio je Nodemon. Nodemon je alat koristen kod izrade node.js baziranih aplikacija te se
koristi za automatsko ponovno pokretanje aplikacije kod promjene datoteke. Za
njegovu instalaciju koriStena je naredba ,npm install nodemon“.“° Za pokretanje
servera koristena je funkcija ,app.listen“ prikazana kodom s parametrom porta
posluzitelja koji ¢e se kasnije koristiti kod slanja podataka serveru. Fukcija je takoder

izvrSava jednostavan ispis u konzoli zbog provjere rada servera.

app.listen (3000, () => console.log('Server running'))

Kod 1. Funkcija postavke servera na port 3000

lzvor: Autor

Slijedec¢i korak projekta bio je postavljanje baze podataka. Za bazu je odabrana
MongoDB Atlas baza koja radi na principu potpuno upravljane baze u oblaku. Koristeni
su tzv. klasteri (eng. clusters) koji su implementacije MongoDB baze kojima upravlja

Atlas. Prva stvar koju je bilo potrebno postaviti kod MongoDB baze su prava pristupa.

39 Express, https://www.npmjs.com/package/express (17.8.2019.)
40 Nodemon, https://www.npmjs.com/package/nodemon (17.8.2019.)
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Slikom 18 prikazan je postupak izrade korisnika i dodjeljivanje korisniCkih prava putem

sucelja baze.

Edit User: asabol@admin

SCRAM Authentication
SCRAM

Edit Pasaword

User Privileges

Read and write to Only read any Select Custom
any database database Role

Atlas admin

Add Default Privileges

Cance Update User

Slika 20. Izrada korisnika u MongoDB bazi podataka

Izvor: https://cloud.mongodb.com (17.8.2019.)

Takoder kod postavke MongoDB baze bilo je potrebno postaviti novu IP adresu na
listu dopustenih adresa. Ovaj proces je bio vrlo jednostavan putem korisni¢kog sucelja
baze gdje se klikom miSa na gumb naziva ,Add current IP address” postavila adresa
trenutnog racunala s kojeg je korisnik povezan na MongoDB. Za potrebe lakSeg
upravljanja MongoDB bazom i izrade modela koriSten je alat Mongoose koji je koristen
za asinkroni rad s okruzenjem. Instalacija Mongoose paketa provedena je putem
terminala naredbom ,npm install mongoose®. Zadnji korak povezivanja baze podataka
s aplikacijom zahtjevao je navigiranje kroz korisni¢ko sucelje MongoDB-a do izbornika

sa slike 19 gdje je odabrana opcija ,Connect Your Application®.
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Connect to ClusterO

+ Setup connection security Choose a connection method

Choose a connection method View documentation &

See methods to add data and diagnostics in the Command Line Tools shortcut from within your cluster.
Connect with the Mongo Shall S
Mongo Shell with TLS/SSL support is required

6} Connect Your Application 5

Get a connection str ng and view driver connection examples

H Connect with MongoDB Compass
Download Compass to explore, visualize, and manipulate your data

Go Back Close

Slika 21. Sucelje za povezivanje aplikacije s bazom

Izvor: https://cloud.mongodb.com (17.8.2019.)

Sljede¢im korakom sucelja dobiva se mogucénost odabira verzije drivera koji je u
slu€aju ove aplikacije bio node.js 3.0 ili starije verzije i MongoDB baza prikazuje liniju
koda koju je potrebno ubaciti u kod aplikacije za uspjeSno povezivanje. Slikom 20

prikazan je kod potreban za povezivanje aplikacije s bazom.
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0 Choose your driver version

DRIVER VERSION

“»

Mode |s - 3.0 or later

9 Add your connection string into your application code

Connection String Only Full Driver Example
mongodb+srv: / fasabol:<password»@cluster@-jfw3l.mongodb.nets/test?retry r_’a ch'.-'
»
Replace <password > with the password for the asabol user.
When entering your password, make sure that any special characters are URL encoded

Slika 22. Sucelje MongoDB-a za povezivanje aplikacije

Izvor: https://cloud.mongodb.com (17.8.2019.)

Iz prikazane linije koda sa slike 20 moze se vidjeti kako su sadrZani podaci za prijavu
korisnika u bazu, to€nije linija koda sadrzi korisniCku oznaku i lozinku. Dobra praksa
programiranja je zastita takvih podataka te se za rjeSavanje tog problema koristio paket
dotenv koji je zapravo modul nulte ovisnosti koji ucitava varijable iz .env datoteke i
temelji se na metodologiji zvanoj 12 faktora aplikacije. Ova metodologija se moze
koristiti kao set pravila i smjernica kod procesa izrade aplikacija u programskim
jezicima. Za instalaciju dotenv paketa koriStena je naredba ,npm install dotenv“.#
Nakon uspjesne instalacije paketa linija koda sa slike 20 prebacena je u odvojenu
datoteku nastavka .env te se u glavnoj datoteci naziva index.js dodaje linija koda ,,const

dotenv = require(‘'dotenv');“ kojom se specificira kako je potrebno koristiti dotenv paket.

Datoteka .env takoder sadrzi tajni klju¢ o kojem ¢e biti rije€ kasnije u ovom poglavlju.
Sljedeéi korak izrade aplikacije je bio izrada datoteke naziva User.js u kojem je
sadrzana shema za registraciju korisnika u bazi podataka. Shema korisnika nazvana
LuserSchema“ je objekt koji predstavlja Sablonu tj. model koji je koristen kod izrade
novog korisnika u bazi podataka. Kod prikazuje datoteku User.js koja sadrzi shemu

korisnika.

41 Dotenv, https://www.npmjs.com/package/dotenv (27.8.2019.)
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const mongoose = require ('mongoose');

const userSchema = new mongoose.Schema ({
name: {
type: String,
required: true,

min: 6,
max: 255
b
email: {

type: String,
required: true,
min: 6,
max: 255

by

password: {
type: String,
required: true,

min: 6,
max: 1024
|
date: {

type: Date,
default: Date.now

1)

module.exports = mongoose.model ('User', userSchema);

Kod 2. Kod sadrzan datotekom User.js

Izvor: Autor (27.8.2019.)

Kodom 2 prikazuje se shema koriStena kod izrade novog korisnika i vidljivo je kako je
za izradu korisnika potrebno odrediti ime, email, lozinku i datum. Svojstva ime, email i
lozinka imaju definirano svojstvo naziva required kojim je definirano kako je potrebno
to polje obavezno ispuniti kod izrade korisnika, dok svojstvo date ima unaprijed zadanu
vrijednost svojstvom naziva default ukoliko se polje ostavi neispunjeno. Takoder
prilikom izrade svojstva sheme korisnika postavljeni su neki zahtjevi ispunjavanja polja
poput minimalnog i maksimalnog broja znakova. Sljedeé¢i korak provedbe
programiranja aplikacije je bila instalacija API razvojnog okruzenja Postman. Postman
je aplikacija koja se koristi kod izrade, upravljanja i odrzavanja API-a. Nakon uspjesne

instalacije aplikacije sljedeci korak bio je testiranje funkcije kreiranja novog korisnika.
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U korisnickom sucelju aplikacije Postman sa slike 21 potrebno je korektno ispuniti

nekoliko polja kako bi se dobili zeljeni rezultati.

No Environment

POST httpHlocalhost 3000/apiluser.. 8+ *r*

v hitp:/flocalhost3000/apiluser/register

Body

none form-data xwww-form-urlencoded raw binary GraphQL

{

"name": "andrej",

"password”: "pass1234"
].

Slika 23. Sucelje Postman aplikacije

Izvor: Autor (29.8.2019.)

Prvi korak je bio odabir metode slanja koja je u mojem slu€aju bila ,post‘ §to je bilo
odredeno linijom koda ,router.post(‘/register’, async (req, res)“ sadrzane u datoteci
auth.js gdje je bila definirana ruta ,register” za registraciju novih korisnika. Drugi korak
je unos ispravnog URL-a za slanje koji se sastoji od nekoliko predodredenih djelova
poput porta posluzitelja koji je postavljen na 3000 linijom koda , app.listen(3000, () =>
console.log('Server started"));“. Zadnji korak je upisivanje ispravnih podataka kojima
se kreira novi korisnik poput imena, emaila i lozinke. Vazno je napomenuti kako su i
podaci upisani u JSON obliku te je potrebno postaviti vrstu sadrzaja na vrijednost

“ v

»application/json* §to je prikazano slikom 22.
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VALUE

Content-Type applicationfjson

Slika 24. Postavljanje vrijednosti zaglavlja

Izvor: Autor (29.8.2019.)

Nakon uspjesSnog slanja podataka u JSON obliku u Postman aplikaciji dobiva se
povratna informacija uspjesnog slanja i u MongoDB bazi vidljivi je novokreirani korisnik

8to mozemo vidjeti slikom 23.

_id: objectId("cdade<tacceslss51biEasbfla’
name: "andrej"

emall: "asabol@unipu.hr”

password: "passwordl”

date: 2819-82-82T12:21:48,.265+88.: 60

V.8

Slika 25. Novokreirani korisnik u bazi podataka

Izvor: Autor (29.8.2019.)

Takoder, povratnu informaciju prilikom kreiranja novog korisnika dobiva se i u

programu Postman Sto prikazuje slika 24.
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o http:/flocalhosz3000/apifuserfregister

Body

form-data x-www-form-urlencoded GraphQL

Slika 26. Novokreirani korisnik u programu Postman

Izvor: Autor (29.8.2019.)

Zbog potrebe validacije podataka kod izrade novog korisnika sljedeci korak izrade
aplikacije bio je instalacija paketa naziva ,@hapi/joi“. Instalacija paketa je provedena
naredbom terminala npm install @hapi/joi. Ovo je paket koristen kod validacije
javascript objekata Sto je u slu€aju ove aplikacije bilo potrebno kod izrade novog
korisnika gdje su postavljena ograniCenja poput minimalnog broja karaktera kod
odabiraimena, emaila i lozinke. Sve funkcije potrebne kod autentikacije su postavljene

u novoj datoteci nazvanoj validation.js koja izgleda poput primjera koda 3.

const Joi = require('@hapi/joi'");
const registerValidation = (data) => {
const schema = {
name: Joi.string() .min(6) .required(),
email: Joi.string () .min(6).required() .email (),
password: Joi.string () .min(6).required()

}s

return Joi.validate (data, schema);
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const loginValidation = (data) => {

const schema = {
email: Joi.string () .min(6) .required() .email (),
password: Joi.string () .min (6) .required()

b
return Joil.validate (data, schema);

}

module.exports.registerValidation = registerValidation;
module.exports.loginValidation = loginValidation;

Kod 3. Kod datoteke validation.js

Izvor: Autor (29.8.2019.)

Iz primjera koda 3 vidljivo je kako postoje dvije funkcije validacije, validacija registracije
novog korisnika i validacija prijave postojeéeg korisnika. Funkcija validacije novog
korisnika postavlja dva zahtjeva odnosno ograni¢enja minimalnog broja karaktera i
potrebu obaveznog ispunjavanja polja na polje korisni¢kog imena i lozinke i dodatni
zahtjev na polje emaila koji osigurava unos pravilne forme emaila. Validacija kod
prijave postojeceg korisnika provjerava pravilan unos polja emaila i lozinke. Nadalje

funkcije registerValidation i loginValidation koriste se u datoteci auth.js gdje se joS$ vrSi

dodatna validacija vidliva kodom 4 za registraciju i prijavu korisnika.
router.post ('/register', async (req,res) =>{
const { error } = registerValidation (reg.body):;

if (error) return
res.status (400) .send (error.details[0] .message) ;

const emailkExists = await User.findOne({email:
req.body.email}l) ;

if (emailExists) return res.status(400).send('Email already
exists!');

const salt = await bcrypt.genSalt (10);
const hashedPassword = await
bcrypt.hash (reg.body.password, salt);

router.post ('/login', async (req, res) => {
const { error } = loginValidation (reg.body):;
if (error) return

res.status (400) .send (error.details[0] .message) ;
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const user = await User.findOne({email: reqg.body.email});
if(!user) return res.status(400).send('Invalid email');

const validPass = await bcrypt.compare (reqg.body.password,
user.password) ;

if(!validPass) return res.status(400).send('Invalid
password') ;
Kod 4. Kod validacije korisnika

Izvor: Autor (29.8.2019.)

Kod registracije korisnika dodatno se provjerava polje emaila tako da se usporeduje s
postojec¢im emailovima pohranjenim u bazi podataka kako ne bi bilo moguce prijaviti
postojec¢i mail viSe puta. Kod prijave korisnika provjerava se da li unedeni email i
lozinka odgovaraju emailu i lozinki pohranjenoj u bazi. Primjer neuspjesSne prijave
korisnika prikazan je slikom 25 gdje je uzrok pogreSne prijave korisnika pogresSna

lozinka.

http:/localhosc:3000/apifuser/register

form-data w-www-form-urlencoded

"name”: "Andrej",
= "jvo@yahoo.com™,

"password™: “passl234”

Body

Pretty

1 Email already exists!

Slika 27. Primjer neuspjele prijave korisnika

Izvor: Autor (1.9.2019.)
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Sljedeci korak aplikacije bio je implementacija hash funkcije koriStene za hashiranje
lozinke zbog dodatne zastite lozinke jer pohranjivanje lozinke u obliku obi¢nog teksta
(eng. plain text) nije dobra praksa. Za to se koristila biblioteka bcrypt Cija je instalacija
takoder provedena naredbom npm install beryptjs. Berypt je funkcija hashiranja lozinke
dizajnirana od strane Nielsa Provosa i Davida Mazieresa 1999. godine. Ova funkcija
bazirana je na simetricnoj blok Sifri zvanoj Blowfish te koristi tzv. sol za dodatni input
kod hashiranja.*? Blowfish Sifra je simetricna blok Sifra nastala 1993. godine od strane
Brucea Schneiera. UCestalo se koristi kod sigurnosti emaila, softvera za sigurnosne
kopije, enkripcijskih alata i tiVo uredaja. Blowfish se smatra veoma brzom i efikasnom
blokovskom Sifrom koja generira veliki klju¢ Sto pridonosi sigurnosti. Takoder kod
Blowfish blokovske $ifre blokovi se dijele na duljine od 64 bita.** Primjerom aplikacije
radene ovim projektnim dijelom koristila se ,,sol“ duljine 10 bita koriStena kod hashiranja
lozinke Sto je vidljivo kodom 5.

const salt = await bcrypt.genSalt (10);

const hashedPassword = await
bcrypt.hash (reqg.body.password, salt);

const user = new User ({
name: reqg.body.name,
email: reqg.body.email,
password: hashedPassword

1)

try {
const savedUser = await user.save();
res.send({ user: user id });

} catch (err) {
res.status (400) .send (err) ;

}

1)

Kod 5. Kod koriSten za hash funkciju

Izvor: Autor (1.9.2019.)

Iz koda slike vidljivo je kako se u varijablu nazvanu salt pohranjuje sol duljine 10 bitova,

te se varijabla ,salt* koristi u funkciji bcrypt.hash kao drugi parametar gdje je prvi

42 Bcerypt, https://www.npmjs.com/package/bcrypt (1.9.2019.)

4 Gatliff B., Encrypting data with the Blowfish algorithm, 2003., https://www.design-
reuse.com/articles/5922/encrypting-data-with-the-blowfish-algorithm.html (1.9.2019.)
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parametar lozinka koju je korisnik odabrao prilikom registracije novog korisnika.
Hashirani oblik lozinke pohranjuje se u varijublu naziva hashedPassword koja se
nadalje koristi kod kreiranja novog korisnika $to je vidljivo linijom 23 primjera koda sa
slike. Slikom 26 prikazana je uspjeSna registracija novog korisnika u bazi koja ima

hashirani oblik korisni¢ke lozinke.

1-10F 1

_id: objectId( "sdadeedsragddiiizaddadac’

name: "IvoIvic
email: "1vo@yahoo.com
password: "$2a$18%Z/F0z33CKOQCS341FmCIgu/ 2 JWa0P LoNCS TKpSWWZXG .. gZe19541"
date: 2619-62-22T12:41:42,721+68,: 08
vig

Slika 28. Hashirana lozinka u bazi podataka

Izvor: Autor (1.9.2019.)

Zadnji dio projekta zahtijevao je koristenje json web tokena te za potrebu koristenja
JWT-a instaliran je paket ,jsonwebtoken® naredbom npm install jsonwebtoken.
Kreirana je nova datoteka naziva ,verifyToken.js“ koja sadrzi funkciju provjere tokena

te je prikazana kodom 6.

const jwt = require ('jsonwebtoken'):;
module.exports = function (req,res,next) {
const token = reqg.header('auth-token');

if (!token) return res.status (401l) .send('Access Denied!'");

try {
const verified = jwt.verify(token,
process.env.TOKEN SECRET) ;
req.user = verified;
next () ;
} catch (err) {
res.status (400) .send('Invalid token');

}
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Kod 6. Kod datoteke verifyToken.js

Izvor: Autor (1.9.2019.)

Ovom aplikacijom izrada tokena je izvrSena na dva nacina, jedan je bio koristenje
biblioteke ,jsonwebtoken®, a drugi nacin izrade bio je manualna izrada putem dva
objekta nazvana ,h“ i ,p“ koji su predstavljali zaglavlje i sadrzaj tokena, te upotrebom
biblioteke ,cryptodS* za base64url Sifriranje zaglavlja i sadrzaja tokena. Ru¢na izrada
tokena prikazana je kodom 7.

//token

var h = {
alg: "HS256",

typ: "JWT"
i

var p = {
_id: user. id,
iat: Date.now/()

}s

function base64url (source) {
encodedSource = CryptoJS.enc.Base64.stringify(source);

// Remove padding equal characters
encodedSource = encodedSource.replace(/=+$/, '");

// Replace characters according to base6durl

specifications
encodedSource = encodedSource.replace (/\+/g, '-');
encodedSource = encodedSource.replace(/\//g, ' ');:

return encodedSource;

}

var stringifiedHeader =
CryptodS.enc.Utf8.parse (JSON.stringify(h));
var encodedHeader = basebdurl (stringifiedHeader);

var stringifiedData =
CryptodS.enc.Utf8.parse (JSON.stringify(p))
var encodedData = basebdurl (stringifiedData) ;

var signature = encodedHeader + "." + encodedData;

signature = CryptoJS.HmacSHA256 (signature,
process.env.TOKEN SECRET) ;
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signature = base64url (signature);
var token = encodedHeader + "." + encodedData + "." +
signature;

Kod 7. Ruéna izrada JWT tokena

Izvor: Autor (16.9.2019.)

Funkcija ,,auth® provjerava ispravnost tokena te ukoliko nema zaprimljen token funkcija
Salje status 401 odnosno zabranjuje pristup korisniku. Ukoliko postoji token funkcija
takoder provjerava njegovu ispravnost kako ne bi doslo do izmjena na tokenu i ukoliko
token nije ispravan Salje status 400 s porukom ,invalid token® i takoder zabranjuje
pristup korisniku. Na kraju samog projekta napravljena je privatna ruta za Ciji pristup
korisnik mora imati ispravan JWT token. Ukoliko korisnik ne sadrzi token ili se token
ne poklapa s dobivenim tokenom aplikacija ¢e izbaciti jednu od greSaka ovisno o
slu€aju uzroka greske kao na primjeru prikazanom slikom 27 gdje se token ne poklapa

s dobivenim tokenom.

hup:/flocalhost3000/apifposts

VALUE DESCRIPTION

Content-Type application/json

auth-token yIhbGcOilUzl1 NilsInR5cCI6lkpXV]9.eyifaWQiOil 1ZDZk...

Pretty

1 Invalid token

Slika 29. GreSka uzrokovana neispravnim tokenom

Izvor: Autor (1.9.2019.)

52



Ukoliko se prilozZi ispravan token i korisnik unese ispravne podatke za prijavu poput
email i korisniCke lozinke sustav daje povratnu informaciju koja sadrzi korisnicki id i

vrijeme inicijalizacije tokena (iat) Sto je prikazano slikom 28.

http://localhost:3000/api/posts

VALUE DESCRIPTION

Content-Type application/json

auth-token ey]hbGaOilUzl1 NilsinR5cCl6lkpXV(]9.eyfaWQiOil 1 ZDZ...

Slika 30. Primjer odobrenog pristupa korisnika

Izvor: Autor (1.9.2019.)

Time je zavrSen projektni zadatak koji je bio izraden s ciljem prikaza prakti¢ne primjene

JWT-a kod autentikacije i autorizacije korisnika.
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8. ZAKLJUCAK

Iz navedenog se moze izvuci nekoliko vaznih zaklju¢aka. JWT je jedna od
tehnologija koja iako se koristi gotovo jedno desetljeCe mnogi developeri ne razumiju
njene osnovne koncepte rada. To proizlazi od samog razumijevanja procesa
autentikacije i autorizacije te njihovih razlika. JWT je joS uvijek izvrsna tehnologija koja
se koristi u mnogobrojnim sustavima, bilo u radu drusStvenih mreza kod prijava
korisnika, zastiti korisni¢kih podataka kod email usluga ili mnogobrojnim poslovnim
sustavima. Njegovoj popularnosti pridonose i mnogobrojne biblioteke i paketi koji
pomazu kod implementacije JWT-a u sustav, te lakSem koristenju istog. Takoder JWT
se smatra izvrsnim za koriStenje kada je pitanje sigurnosti nekog sustava. Mnogobrojni
kriptografski algoritmi mogu se koristiti kod digitalnog potpisa klju¢a JWT tokena, $to
moze pridonijeti tome da se osigurava kriptografska sigurnost tokena. lako JWT dolazi
s nekoliko znacajnih nedostataka, od kojih se najznacajniji odnose na neznanje
developera kod koristenja ove tehnologije, njegove sigurnosne prednosti kod
koriStenja dovoljan su razlog za njegovu popularnost $to pokazuje i €injenica da u prvih
dvije godine postojanja JWT-a njegova sluzbena stranica jwt.io je imala preko Cetiristo
tisu¢a pregleda. Veliki problem kod koristenja JWT-a proizlazi od samog nepoimanja
osnova kriptografije i time dolazi do velikih propusta u sigurnosti prilikom loSeg
kodiranja koristenjem JWT-a. Iz izrade aplikativhog dijela rada moze se zakljuciti kako
koristenje JWT tehnologije je poduprijeto mnogobrojnim lekcijama putem besplatnih
videozapisa na raznim platformama kao i mnogobrojnim dokumentacijama s vise
izvora poput sluzbenih stranica JWT-a. Kriptografski dio zastite podataka JWT-a
olakSan je koriStenjem biblioteka i paketa poput bcryptjs paketa za hashiranje lozinke
i joi paketa za validaciju korisni¢kih podataka prilikom prijave u sustav. Zaklju€uje se
kako je token bazirana autentikacija trenutno jako popularna tehnologija i toj
popularnosti pridonosi developerska zajednica kreiranjem brojnih paketa za
jednostavnije koristenje JWT-a. Tehnologija token bazirane autentikacije je definitivho
ovdje da ostane, a u buducnosti ¢e njena popularnost rasti ¢emu ¢e pridonositi razvoj

paketa za implementaciju JWT-a.
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SAZETAK

Ovim radom istrazivala se tehnologija json web tokena i njegova upotreba. Takoder
definirani su pojmovi autentikacije i autorizacije koji su osnova kod koristenja JWT-a.
Nadalje detaljno su opisane kriptografske metode koristene kod digitalnog potpisa i
Sifriranja klju¢a JWT-a. Razradene su prednosti i nedostaci koriStenja tehnologije JWT-
a koje su detaljno poduprijete primjerima i nacinu zaobilaska istih. Zadnji dio rada
fokusirao se na izradu jednostavne aplikacije koja prikazuje upotrebu JWT-a kod
autentikacije i autorizacije. Za izradu aplikacije koristeno je NodedJs okruzenje, te
mnoge biblioteke i paketi koji pomazu lak$oj implementaciji JWT-a poput bcrypt,

nodemon, joi i drugi.

Kljuéne rije€i: JWT, Json Web Token, autentikacija , autorizacija, nodejs, kriptografija
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ABSTRACT

This work explores the technology of json web tokens and its use. Authentication and
authorization concepts that are the basis for using JWT are also defined. The
cryptographic methods used for digitally signing and encrypting the JIWT key are further
described. The advantages and disadvantages of using JWT technology have been
elaborated, which are backed up in detail by examples and how to avoid them. The
last part of the paper focused on creating a simple application that demonstrates the
use of JWT for authentication and authorization. NodeJs environment was used to
build the application, as well as many libraries and packages to help facilitate JWT
implementation such as bcrypt, nodemon, joi and others.

Key words: JWT, Json Web Token, authentication, authorization, nodejs, cryptography
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