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RET
SIKKERHED

Cybertruslen: Kompleksitet der kraever (an)svar

Cybertruslen regnes i dag for den absolut sterste trussel bade i det private erhvervsliv og
sikkerhedspolitisk. Pd trods af dette er der i Danmark et fraveer af bade koordinerende
myndighed og en dben politisk prioritering pGd omrdadet. Danmark har i modseetning til
mange andre lande fravalgt at have en centralt koordinerende myndighed pd cyberomradet
samt en klar definition af, hvilke industrier og funktioner, der udger rigets kritiske
infrastruktur.

Et meget stort ansvar for rigets cybersikkerhed ligger derfor ude i virksomhederne og
organisationerne, nationale sdvel som internationale, og der er kort sagt stor forvirring p&
omrddet. Hvem skal gere hvad, hvornar?

De manglende prioriteringer og den manglende koordinering eger Danmarks sdrbarhed over
for cyberangreb. Samtidig sveekkes det danske demokrati, da greenserne for dansk

sikkerhedspolitik forbliver usagte og uden for den demokratiske offentligheds skue.

| dette brief opridses de nuvaerende rammer og udfordringer for danske virksomheder og
giver anbefalinger til, hvor der kan seettes ind mod cybertruslen.

P& trods af denne enighed om vigtigheden af

Flere undersegelser viser, at private virksomheder problemet er der langt fra enighed om, hvilke
— uanset sektor — i dag anser truslen mod og midler der skal til for at bekaampe truslen.
gennem informations- og kommunikations-

teknologi (IKT- eller cybertruslen) som den Truslens  komplekse, dynamiske og diffuse
absolut sterste. Amerikanske og europaiske karakter gor den svaer at udpege og dermed styre.
efterretningstjenester vurderer desuden truslen Informations- og kommunikationsteknologi er
som en verdensomspandende udfordring, og overalt: Den overskrider ikke kun de nationale
NATO har senest udpeget cyberspace som et jurisdiktioner, men har i den digitale tidsalder
selvstaendigt domaene for krigsferelse. fundet vej ind i ‘det private rum’. Vores kritiske

infrastruktur, private virksomheder og de mest
intime aspekter af vores daglige liv er pavirket af
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informations- og kommunikationsteknologi og
det hastigt voksende ‘Internet of Things'.

drastisk  de
sikkerhedspolitiske sarbarheder og antallet af

Denne  udvikling  udvider
potentielle mal - fra stater til private
virksomheder og individuelle brugere.

Vi ved ikke, hvor cybertruslen kommer fra naeste
gang, eller hvem/hvad der er malet. Er det stater
eller individer, der angriber? Ligger der politiske,
gkonomiske eller helt tredje motiver bag?

Denne usikkerhed ger klassisk politisk styring

gennem lovgivning meget vanskelig.
Bekaempelse af cybertruslen kraever i stedet, at
sikkerhedspolitik og kriminalitetsbekaempelse
taenkes ud over den klassiske politimaessige og

forsvarspolitiske styring.

At der skabes et rum for prioritering og
strategisk taenkning i forhold til cybertruslen.
At civile organisationer og virksomheder i
Danmark blander sig mere i debatten og
udvikler falles politikker og normer pa
omradet.

At der satses pa leering og uddannelse i
organisationen for at sikre dialog og
"oversaettelse” mellem det strategiske og det
tekniske niveau.

Effektiv bekaempelse af cybertruslen er kort
fortalt afhaengig af, at virksomheder og
organisationer frivilligt bidrager ved konstant at
forholde sig til truslens omskiftelige karakter og
egenhandigt ger en aktiv indsats.

Det er sdledes ikke laengere nok at forholde sig til
ny lovgivning, men truslens karakter kraever
samfundsmaessig ansvarlighed og selvregulering
hos en bred vifte af samfundets organisationer.

Mere end nogensinde for ser vi sdledes i dag et
opbrud i graenserne mellem statens ansvar for
nationens sikkerhed og borgerens ret til
beskyttelse; graensen mellem den offentlige og
den civile sfaere.

| det felgende vil vi opridse de rammer og
udfordringer som danske virksomheder star
overfor i relation til cybertruslen og give tre bud
pa hvor disse organisationer og virksomheder kan
og ber saette ind.

De fleste vestlige lande, heriblandt Danmark, har
taget en raekke politiske initiativer for at
imgdekomme  det  e@gede  behov  for
cybersikkerhed og derved sikre en fortsat
udvikling af  vores  informations-  og

kommunikationsteknologi.

Lovgivningen er blevet skarpet og nye
myndigheder er etableret.

| Danmark fordeles opgaverne primart mellem
Center for Cybersikkerhed (CfCS), Politiets
Efterretningstjeneste (PET) og Nationalt Cyber
Crime Center (NC3) — og i mindre grad ogsa
Digitaliseringsstyrelsen og Statens IT (se figur pa
naeste side).

Denne opdeling beror i vid udstraekning pa
muligheden for at opretholde den klassiske
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e Fokus pa sarligt
avancerede trusler fra

e Fokus pa trusler mod
nationens sikkerhed og

udlandet mod kritisk fysisk sikring af
infrastruktur information

e Nationalt e [T-sikkerhedsmyndighed
kompetencercenter pa pa Justitsministeriets
cybersikkerhedsomradet omrade

adskillelse mellem national sikkerhed (CfCS og
PET) og kriminalitetsbekeempelse (NC3) og
tilstreeber en kategorisering og fordeling af
opgaverne derefter.

Det primaere fokus for Center for Cybersikkerhed
er beskyttelse af den kritiske infrastruktur mod
"avancerede vedvarende trusler” (sdkaldte APT-
angreb) og andre sofistikerede, eksterne trusler.
Centret tager sig af trusler mod nationens
sikkerhed, som typisk kommer fra andre stater
eller statsstottede akterer. Mindre avancerede
angreb og angreb med kriminelle hensigter
betragtes som et anliggende for politiet og
organisationerne selv.

"Cyber/Communications Security remains the
greatest security concern facing Fortune 1000
companies in 2016”, 2016 Survey of Fortune

1000 Companies, Securitas

Cybertruslen er sdledes fra statens side langt hen
ad vejen defineret ved akteren — om det er
fiendtlige stater eller statsstettede grupper eller
blot kriminelle, der star bag angrebet.

Modsat flere andre lande har vii Danmark ikke én
central koordinerende myndighed pad cyber-
omradet, men det er op til den enkelte
organisation at vurdere karakteren og omfanget

e Fokus pa forebyggelse,
efterforskning og
opklaring af IT-kriminalitet
mod borgere og SMV'er

e Fokus pa at statslige
myndigheder lever op til
obligatoriske principper

* Publicerer materiale om
informationssikkerhed
rettet mod borgere og
statslige myndigheder

af sikkerhedshandelser: Med andre ord at afgere
om en given handelse i ferste omgang skal
kategoriseres som en sikkerhedshandelse og et
myndighedsanliggende, og dernaest hvilken
myndighed der i sd fald skal rettes henvendelse
til. | denne danske model er det sdledes
virksomheden/organisationen, som primaert har
ansvaret for at lave den konkrete fortolkning af
sikkerhedshaendelser.

Ud over at vi i Danmark ikke har én central og
koordinerede myndighed pa cyberomradet, har vi
modsat mange andre lande heller ikke en officiel
stillingtagen til, hvad staten ser som vigtige
samfundsfunktioner. Vi har med andre ord ingen
klar definition af, hvilke industrier og funktioner
der udger den kritiske infrastruktur.

"Som borger og som virksomhed er det ofte
sveert at finde ud af, hvor man skal henvende
sig, og hvem der har ansvaret. Folk mad ofte gd
forgaeves pd deres lokale politistation, og det er
for mange sveert at kende forskellen pa de
mange akterer som NC3, Center for
Cybersikkerhed, private aktarer med mere”.
Rasmus Theede, formand for Radet for Digital
Sikkerhed

Forsvarets Efterretningstjeneste skriver i 2013, at
der her ertale om “energi-, transport-, forsynings,

finans- og kommunikationsomradet samt
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funktioner, som har stor gkonomisk betydning for
samfundet.”, mens Beredskabsstyrelsen i 2016
definerer den kritiske infrastruktur som “fx veje,
jernbaner, teleforbindelser, sundhedsvaesnet og
andre anlaeg og funktioner, som er nedvendige
for at samfundet kan fungere.”

| stedet for kritisk infrastruktur er sektoransvaret i
centrum for cyberberedskabet. Dvs. det forhold,
at det er de pagaldende myndigheder inden for
det enkelte ressortomrade, som har ansvar for at
handtere fremtidige handelser. Dette betyder i
almindelighed, at fokus er pad re-aktion
(beredskab) og ikke pd den koordinerede
forebyggende indsats.

Fravaeret af en koordinerende myndighed samt
en dben politisk prioritering af, hvilke
samfundsfunktioner, som er vigtige, ger
ansvarsfordelingen mellem myndigheder og civile
organisationer uklar. Det skaber kort sagt
forvirring om, hvem der ber gere hvad og med
hvilket ansvar til falge.

Virksomheder er mere eller mindre overladt til
egen demmekraft i relation til vurderingen af
samfundsmaessige og sikkerhedspolitiske behov
for viden og handling. Man risikerer dermed, at
vigtig viden ikke bliver delt.

En manglende prioritering af de kritiske
samfundsfunktioner har desuden negative
demokratiske effekter, da graenserne for dansk
sikkerhedspolitik forbliver usagt og uden for den
demokratiske offentligheds skue.

Det er almindeligvis vanskeligt at skelne mellem
forskellige IKT-relaterede sikkerhedsbrud, sdsom
avancerede hackerangreb fra andre nationer,
datatyveri, haervaerk og teknologiske svigt.

Det er kort sagt forbundet med stort besveer og
betydelige omkostninger at afgere, ‘hvem’ og
'hvor’ truslen kommer fra. Fordi analysen ofte er
vanskelig og meget dyr, er det heller ikke altid i
virksomhedens eller organisationens interesse at
foretage den gennemgribende analyse af en
haendelse og derved fastsla akterer bag.

Det interessante for virksomheden eller
organisationen er snarere at vurdere, hvori
sarbarhederne bestdr, og hvilke konsekvenser
eventuelle angreb vil have for den fremtidige
drift, kommende projekter og omdemme.

| virksomhederne er der saledes mindre fokus pa
trusselsaktererne og mere fokus pd metoderne og
sarbarhederne i forbindelse med en handelse, da
der her lettest, billigst og mest effektivt kan
saettes ind med forbedringer af beredskabet.

Sarbarheder og trusler relateret til IKT er saledes
et vilkar, som langt hen ad vejen imadekommes
ved at sikre systemer og arbejdsgange samt ved
at risikovurdere nye forretninger og initiativer —
alt i overensstemmelse med den enkelte
prioriteter og

virksomheds  strategiske

risikoappetit.

De virksomheder, der opererer globalt, ser derfor
heller ikke kun pa trusler mod deres danske
netvaerk eller pd den danske eller europaeiske
lovgivning, men vurderer de bredere politiske
risici.

Virksomhederne  divergerer  sdledes  fra
myndighederne i denne henseende. Det er ikke
overraskende, at myndighedernes  fokus
defineres af hensynet til nationen, men i og med
at cybertruslen for virksomhederne ikke defineres
af nationale graenser, kan de ikke alene forlade sig
pa samarbejdet med myndighederne. Hvilke
myndigheder skal man henvende sig til? Og ikke

mindst til hvilken nytte? Det er derfor vigtigt, at
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virksomhederne ogsd selv tager initiativ pa
omradet.

Selvom virksomhedens egne procedurer og
teknikker potentielt kan sikres og teknisk
forbedres, er der stadig nogle grundlaeggende
strategiske udfordringer.

Som en undersegelse fra PWC viser, anser danske
virksomheder truslen fra organiserede kriminelle
hackere som sterst — primaert pga. de potentielt
store gkonomiske tab.

Lovgivning pa cyberomradet bekymrer i noget
mindre grad. (se PWCs Cyber Crime Survey 2016)
Dette syn pa regulering mad dog forventes at
@ndre sig i de kommende ar; dels pga. den
intensiverede  EU-indsats pd  persondata-
beskyttelsesomradet og dels pa grund af frygten
for, hvad der populeert kaldes
‘cybernationalisme’, altsd det faenomen at
regeringer verden over sgger at beskytte data ved
at etablere nationalt kontrollerede graenser for

databehandling.

Konsekvenserne af en sadan politik er potentielt
negative for virksomheder, der opererer pa det
globale marked. Som litteraturen ofte peger p3,
er nationale lovgivninger pad cyberomradet ikke
altid kompatible, og det kan derfor vaere sveert at
etablere en praksis for brugen af teknologi.

Eksempelvis har Rusland vedtaget en anti-
krypteringslov (Yarovya-lov fra 2016), som stiller

nogle krav til virksomhederne, der er i direkte
modstrid med europaeiske og amerikanske regler
for privatlivsbeskyttelse.

Foruden kompatibilitetsproblemet kan visse
former for lovgivning og teknologiske lasninger
potentielt fd meget vidtraekkende betydning for
hele sektorer (e-handel og tele-branchen er
oplagte eksempler).

Et godt debatten om

efterretningstjenesternes ret til i tilfelde af

eksempel er

kriminalitet eller terrorisme at have adgang til en
‘bagder’ til krypteret indhold eller ‘logget’
information hos teleselskaber og
internetudbydere. En sadan lovgivning vil kunne
fa vidtraekkende konsekvenser for tele- og
teknologivirksomheder og deres brugere verden

over.

Vi star her over for et klassisk dilemma mellem
sikkerhed pa den ene side og frihed (og velstand)
pd den anden - med virksomheder og
organisationer stdende i centrum. Hvor meget
sikkerhed skal vi sege at opna via overvagning og
andre initiativer? Og hvor meget frihed og
frihandel er vi villige til at opgive i sikkerhedens
navn? Som beskrevet nedenfor i vores
anbefalinger er det \vigtigt, at danske
virksomheder tager stilling til dette spergsmal og
har en stemme i debatten.

Ud over at pege pad udfordringer med eget IT-
kriminalitet viser PWCs undersegelser, at relativt
mange af de adspurgte eftersperger klarere
prioriteringer af udfordringerne hos topledelsen.

| USA svarer 75% saledes, at cybersikkerhed ikke
anses som et anliggende for bestyrelsen. | stedet
bliver cybertruslen oftest set som et
‘management’ problem, der skal og kan
handteres i IT-, Sikkerheds- og HR-afdelingerne.
Dette skaber ofte problemer med silo-taenkning
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og manglende strategisk stillingtagen til
problemets karakter og omfang.

Udfordringerne for virksomhederne er sdledes
mange. Men selvom forebyggelse, resiliens og
robusthed er de gangse svar pa, hvordan vi kan
og skal os forholde til nye og mere uforudsigelige
trusler, er det vigtigt at holde sig for gje, at vi
aldrig hverken kan eller skal forebygge
fuldstaendigt. Det vil veere grundlaeggende i
modstrid med vores tro pd privatlivets fred og
retten til selvbestemmelse. Vi skal i stedet handle
klogere inden for rammerne af vores liberale
demokrati.

| det felgende vil vi pege pa tre omrader, hvor
virksomheder og organisationer kan og ber saette
ind for at navigere i det nye trusselsbillede.

P3 grund af cybertruslens kompleksitet berarer
den hele organisationen. Denne kompleksitet ger
strategiske beslutninger og prioriteringer pa
toplederniveau meget vigtige.

Ved at treffe beslutninger om cyber- og
informationssikkerhed pa strategisk niveau og pa
baggrund af  strategiske risiko-  og
trusselsvurderinger kan en integration af
sikkerhedsbeslutningerne [ organisations

generelle arbejde sikres.

Karakteren af risikobeslutningen er dog ikke den
samme som med andre typer af risici. Pa grund af
den usikkerhed, som er forbundet med
cybertruslen, er det naeermest umuligt af kalkulere
sandsynligheden  og  konsekvenserne  af
cyberhandelser. Opgaven er sdledes ikke at
beregne og pa den baggrund kontrollere, men at
tage oplyste og bevidste valg baseret pa

forskellige mulige fremtidsscenarier. Risiko-

handtering pa cyberomradet kraever saledes
strategiske og ledelsesmaessige valg.

Dette handler ikke n@dvendigvis om flere midler,
men om at skabe rammerne for en mere holistisk
tilgang til arbejdet med cyber- og
informationssikkerhed. Organisationens priori-
teringer og linje skal vaere klar.

Et rad kunne veere at designe processer pa tvaers
af organisationen, der sikrer samtaenkning og
refleksion i forhold til de forskellige dele af
virksomheden, som er berert. | denne proces vil
man ikke blot sikre den rette form for
risikohandterning, men ogsa undga den form for
silotaenkning inden for Sikkerheds-, Risiko-, IT- og
HR-afdelingerne, som generelt er en hindring for
at finde lesninger pd udfordringer angdende
cyber- og informationssikkerhed.

P3 grund at den sikkerhedspolitiske karakter af
politiske pres pa
organisationer og virksomheder stort —og det ma
forventes at stige. | den forbindelse ser vi ikke blot
en gget requlering pd omradet, men ogsa en

cybertruslen er det

hejere grad af italesaettelse af virksomheders og
organisationers ansvar.

Seerligt for sterre virksomheder og organisationer
kan dette fokus f& betydning af omdem-
memaessig karakter.
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Desuden er omradet sd centralt for danske
virksomheders og organisationers fremtidige
muligheder for at handle, at det ikke er tilradeligt
at have en afventende position i forhold til
lovgivning og normudvikling pa omradet.

Gennem samarbejde pa tveers af industrier er det
muligt at saette egne industrielle normer for
handteringen af truslerne — uden for det politiske
system - og derved veere bade dags-
ordenssattende og beredte.

Et godt eksempel pd dette er en raekke sterre
teknologivirksomheders arbejde med at forme
dagsordenen for transparency og den principielle
stillingtagen til dataudlevering til myndig-
hederne.

Cybernationalisme er som nzavnt ovenfor en reel
trussel mod frihandel og et spergsmal, som efter
alt at demme vil blive mere aktuelt de kommende
ar. Pa linje med selvstyringsinitiativer pa andre
omrader er det ogsa her muligt at etablere
frivillige standarder og normsystemer pa tveers af
nationale skel og derved undga overregulering.

Den udbredte anvendelse af

rapporterings- og kontrolsystemer anvendes i

frivillige

stigende grad som verktejer til selvregulering
blandt virksomheder. Baredygtighedsmal og
rapportering om Corporate Social Responsibility
er blot et par eksempler pd siddanne vigtige
vaerktgjer til kommunikation og styring af nye og
uforudsigelige risici. En anden vej er en stigende

brug af standarder som f.eks. ISO 27000-
standarderne.

Disse rapporteringssystemer og selvpalagte
regler er i dag anset som normer, der definerer
den ansvarlige virksomheder. Selv. om CSR-
rapportering ofte kritiseres for blot at vaere en
rapporteringsmekanisme for store virksomheder
til at vise og annoncere alle de gode ting, de ger,
snarere end at veaere en kerneaktivitet i
virksomheden, er CSR stadig en vigtig norm, der
tvinger virksomheder til at kunne forsvare deres
handlinger moralsk.

| relation til cyberomradet kan virksomheder og
organisationer med fordel bygge videre pa deres
allerede eksisterende internationale samarbejder
i bestraebelserne pd at modarbejde tendenserne
til cybernationalisme.

I Danmark har vi f.eks. senest set et initiativ i den
finansielle sektor til normregulering pa
cyberomrddet i Norden - det sdkaldte Nordic
Financial CERT.

dynamiske

Overordnet set giver den
teknologiske  udvikling  sterre
spillerum for virksomhederne i forhold til at
praege dagsordenen modsat reguleringens mere

traege karakter.

Cyber- og informationssikkerhed fremstar ofte
som komplekse tekniske problemstillinger, der
kan veere narmest utilgeengelige uden for
specialiserede kredse. Dette skaber en felelse af
afmagt.

For at de to andre mal kan opfyldes, er det vigtigt,
at denne afmagt afmonteres, og der skabes et
laeringsrum om cyber- og informationssikkerhed.
Dette skal vaere et laeringsrum, der befordrer
dialog og sund politisk, skonomisk og strategisk
taenkning.
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For det ferste er det helt grundleggende
nedvendigt at sikre, at de rette kompetencer er til
stede i organisationen. Det er nedvendigt med
savel strategiske og skonomiske som tekniske og
operative kompetencer for at kunne navigere i
den komplekse virkelighed, som praeger cyber- og
informationssikkerhed.

For det andet er der serligt behov for at skabe
kompetencer internt i organisationen, som ger
det muligt at oversaette konkrete, tekniske og
operationelle, udfordringer til det strategiske
niveau —og omvendt. Dette handler ikke sa meget
om, at beslutningstagerne skal have specifikke
tekniske/operationelle kompetencer. Det handler
0gsa om, at det tekniskvidende personale bliver
uddannet til at forstd, hvordan deres valg og
beslutninger haenger sammen med de
strategiske. Dermed kan de vaere med til at sikre
et informeret grundlag for den strategiske kurs i
virksomheden.  Denne  oversattelse  og
vidensdeling er med andre ord essentiel for at
sikre sammenhangen mellem de strategiske og
de operative beslutninger.

Sidst, men ikke mindst, er der behov for en starre
grad af erfaringsudveksling 0g
informationsdeling organisationerne imellem.
Gennem samarbejde er der for alvor mulighed for
at  styrke organisationernes  viden og
kompetencer. Da vii Danmark ikke har en central
koordinerende myndighed pa cyberomradet
kraever styrket informationsdeling ogsd privat
initiativ og en styrkelse af de eksisterende private
netvaerk.
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