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RESUMEN

Vivimos en un mundo conectado en el que el comercio electrénico cada vez es mas
importante. El uso de e-commerce se ha incrementado y forma parte del habito de
compra en nuestro dia a dia. ElI comercio electrénico ha sufrido un gran crecimiento
tanto en el volumen de transacciones como en la cantidad de usuarios. Como
consecuencia los comercios necesitan elegir los medios de pago que ofreceran a sus
clientes, pensando en atraer a un mayor nimero de consumidores y obteniendo cierta
rentabilidad. En el presente trabajo, en primer lugar, se contextualizara el tema objeto
de estudio y se desarrollaran conceptos relacionados con el comercio electrénico.
Posteriormente se analizardn tanto los medios de pago tradicionales como los nuevos
medios de pago online, los cuales tienen mas relevancia en la actualidad. En este punto
se explicaran las principales caracteristicas y métodos de funcionamiento, y cémo
influyen en el mercado del comercio electronico. Mas adelante se detallaran temas
relacionados con la seguridad de dichos medios, la cual debe estar presente para
certificar un correcto funcionamiento en las transacciones. Se puntualizara cuestiones
sobre la confiabilidad que presentan los consumidores hacia los medios de pago online.
Los usuarios deben de tener una suficiente confianza para utilizar los medios de pago y
realizar transacciones con los comercios, en caso contrario no sera posible establecer
un medio de pago online como herramienta de cobro. A continuacion, se presentard una
comparativa en cuanto al habito de uso de los sistemas de pago online en Espafiay en
Europa. Se presentaran cifras y varios informes y se realizara un breve anélisis acerca
de ello.Por ultimo, se terminard presentando una serie de conclusiones aprendidas a lo
largo de la realizacion del trabajo.

PALABRAS CLAVE: E-commerce, nuevos medios de pagos online, seguridad,
confiabilidad.

Pagina 5 de 49



Los Sistemas de Pago Online

SUMMARY

Today we live in an “online” world where e-commerce is becoming more and more
important through the years. The use of e-commerce has been increased, and we can
see it quite often in our daily life.E-commerce has suffered a big increasment both in
volume of transactions and number of users. As a result, the enterprises need to choose
the payment systems they will offer their customers, in order to attract the most quantity
of consumers and get the best profitability.In this project, first of all, we will introduce the
main object we are studying, and we will develop other concepts related to e-commerce.
After that, both traditional paying systems and new online payment systems will also be
developed. At this point, we will explain how they work and the main charactectristics,
and the way they affect the e-commerce. Then, issues related to the security of online
payments will be detailed. That details must be present to assure the correct working of
the transactions. We will deal with questions about the reliability that consumers present
towards online payment methods. If customers don’'t have confidence in the online
payment systems, it won’t be possible to establish this kind of online relations with
them.Later on, a comparison will be presented regarding the habit of using online
payment systems in Spain and Europe, and we will make an analysis of that. To sum up,
we will expose some conclusions we have obtained developing this study.

KEYWORDS: E.commerce, new online payment systems, security, reliability.
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INTRODUCCION

La aparicion de las nuevas tecnologias y con ellas los sistemas de pago online estan
desbancando y haciendo que los medios de pago tradicionales estén comenzando a
seguir una tendencia decreciente en su uso para la realizacion de compras. “El comercio
electronico constituye uno de los servicios que ha experimentado un mayor crecimiento
en los dltimos afios y representa una de las actividades con mayor potencial de futuro
para la economia digital” (Agencia Espafiola de Proteccion de Datos, 2017). Este
crecimiento se ha visto influenciado por los usuarios cada vez méas formados y
experimentados, por la capacidad de imaginacién de las empresas y de los
emprendedores y por la evolucion de la tecnologia.

El cambio que ha sufrido internet en la sociedad ha hecho posible que se produzca un
desarrollo cada vez méas grande en cuanto a compras y ventas a través de la red ya que
permite un alcance global y una total disponibilidad horaria. El ritmo actual de
globalizacién y la caida de las fronteras comerciales provocada por parte del desarrollo
de la tecnologia hace que los métodos de pago online sean de gran importancia a la
hora de llevar a cabo las compras y ventas de productos y servicios puesto que mueven
grandes cantidades de dinero en el dia a dia.

No obstante, estas nuevas modalidades de pago son recibidas con miedo y con falta de
confianza por parte de la sociedad. Por ello continuamente se desarrollan diferentes
herramientas y protocolos de pago seguros que garanticen la seguridad de las
transacciones y mejoren la confianza de las personas en el comercio electronico.

Por tanto, es preciso remarcar que el sector de los sistemas de pago online se presenta
dindmico debido a que existe un alto grado de invencion para facilitar las transacciones
a los usuarios en sus compras y permitir una rentabilidad a los comercios y empresas.
En otras palabras, existen varios sistemas de pago que conviven en el mercado y
mientras los mas obsoletos desaparecen, otros sistemas van surgiendo.
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1. COMERCIO ELECTRONICO

En primer lugar, es necesario describir de que se trata el término de comercio
electrénico, ya que los medios de pago online estan sujetos a este sistema econémico.
El comercio electronico, también llamado e-commerce, se define como el intercambio
de bienes o servicios a través del uso de internet, la web y aplicaciones de software.

Para entender claramente esta definicién es preciso especificar que internet y web son
dos cosas diferentes. Internet se refiere a la mayor red de redes informaticas, sin
embargo, la web es uno de los servicios que puede ofrecer internet, a través del cual se
puede llegar a acceder a distintas paginas con informacion. Asi mismo, comentar que
las aplicaciones software son programas informaticos, que, en este caso son aquellos
gue permitan que se pueda llevar a cabo el comercio electrénico (Akus.net, 2018).

Asi mismo hay que mencionar que comercio electrénico y negocio online no es lo
mismo. El negocio online abarca muchas més facetas que el comercio electronico, que
se refiere basicamente al sistema digital por el que se llega a los clientes (Escuela
Internacional de Profesionales y Empresas, 2018).

1.1 Tipos de comercio electrénico

En este apartado se definiran los distintos tipos de comercio electrénico mas relevantes
en funcién de las partes que intervengan en el intercambio de valores, siendo los
siguientes (Con tu negocio, 2015; Empirialab, 2016):

B2B (Business to Business)

Es el tipo de comercio electrénico en el que una empresa realiza el intercambio de
bienes o0 servicios con otra empresa. Es la mayor forma de comercio electrénico
principalmente por el abastecimiento entre empresas. Un ejemplo de B2B es la
empresa IBM.

B2C (Business to Consumer)

Negocio que se produce entre una empresa y un consumidor. Este tipo de comercio
electrénico es el mas conocido y utilizado por el usuario particular. Un ejemplo de B2C
es Amazon.

C2C (Consumer to Consumer)

Consumidores que venden a otros consumidores. Se trata de una relacién de
intercambio directa entre distintos individuos mediante el uso de internet. Surge como
un mercado de segunda mano o también para productos que se han elaborado
artesanalmente. Un ejemplo de C2C es Ebay.

C2B (Consumer to Business)

Consumidores que venden productos y servicios a empresas. Este tipo de comercio
electrénico es el menos comun, aunque ha evolucionado de manera notable a partir
del crecimiento de los medios utilizados por el consumidor, como por ejemplo los blogs
y las redes sociales. Un ejemplo de C2B es Fiverr.
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B2G (Business to Government)

Negocio que se produce entre empresas y gobiernos mediante el uso de internet para
procesos de licencias, contrataciones publicas, etc.

P2P (Peer to Peer)

Clase de negaocio basado en el intercambio de informacion entre dispositivos iguales,
similar al modelo C2C, sin embargo, el modelo P2P permite un mayor nimero de
usuarios en las transacciones.

1.2. Evolucién del comercio electrénico

El comercio electrénico ha presenciado una notable evolucién, pasando de ser un
simple catalogo de productos o servicios, creado a partir de una pagina estética, a
convertirse en un medio eficaz para realizar negocios. Normalmente se diferencian tres
etapas o fases en la evoluciéon del comercio electrénico, las cuales son Invencion,
Consolidacién y Reinvencion.

La primera de las etapas se denomina Invencion, y abarcé el periodo comprendido entre
el afio 1995 y el afio 2000. Los primeros afios del comercio electronico fueron un periodo
de crecimiento e innovacién sorprendente, donde se desarrollaron los conceptos clave
del comercio electrénico. La politica web de las empresas era, basicamente, contar con
un sitio web estatico, en el cual se representaba cada marca y se anunciaban los
productos de una manera muy sencilla. Asi mismo, se produjo en nacimiento de miles
de compaifias punto com. En aquella época existia una gran necesidad, por parte de
los primeros participantes, de llegar a obtener de manera rapida una alta notoriedad en
el mercado. Cabe destacar que los jévenes empresarios fueron los principales
impulsores detras del comercio electrdnico, los cuales estaban respaldados por grandes
cantidades de dinero invertidas por capitalistas de riesgo, lo cual hizo que las empresas
tradicionales perdieran terreno. No obstante, actualmente, menos de un 10% de las
empresas fundadas en esta etapa sobreviven (Laudon, 2013).

La segunda de las etapas se llama Consolidacion, y estuvo presente desde el afio 2001
hasta el afio 2006. En esta fase se produjo un cambio de método mas enfocado a los
negocios en vez de a la tecnologia. Asi mismo, la creacién de nuevas marcas perdio el
papel principal y en su lugar se buscaba la extension y el fortalecimiento de las mismas.
La politica web de las empresas se mejord con el objetivo de incluir, ademas del propio
sitio web, correo electrénico, prestaciones y publicidad en los motores de busqueda. El
comercio electronico presenciaba un crecimiento de mas de un 10% al afio (Laudon,
2013).

La ultima de las etapas recibe el nombre de Reinvencion, y esta presente desde el afio
2007 hasta hoy en dia. EI comercio electronico ha cambiado debido al enorme
crecimiento de las redes sociales y a la admisién generalizada de dispositivos moviles,
como pueden ser los smartphones y las tablets. En esta etapa, se llega a desarrollar un
contenido de entretenimiento como una de las principales fuentes de ingresos del
comercio electrénico, donde los dispositivos méviles llegan a convertirse en los centros
de entretenimiento y de compras de bienes y servicios. Asi mismo, el marketing sufre
una transformacion hacia las redes sociales, marketing viral, herramientas analiticas de
informacion y bancos de datos. Existe un gran énfasis, por parte de las empresas, en el
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crecimiento de la audiencia y en centrarse en las redes sociales para poder analizar la
informacion del usuario y asi poder ofrecerles productos méas adecuados a sus
preferencias (Laudon, 2013).

2. MEDIOS DE PAGO
2.1. Medios de pago tradicionales

Antes de poder hablar de los distintos medios de pago online es preciso analizar y
conocer previamente los sistemas de pago tradicionales ya que algunos de ellos se han
podido adaptar al pago online.

2.1.1. Efectivo

Se denomina efectivo al dinero en forma de moneda metdlica o billete, los cuales han
sido definidos y emitidos por una institucion nacional o por un conjunto de ellas.

Segun el Estudio “El futuro de los Pagos 2019” (2018), realizado por Universal Pay, es
el segundo método mas utilizado de pago, ya que esta presente en el 65,9% de las
compras que se hacen cada dia, por detras de las tarjetas bancarias con un 72,5%. La
caracteristica principal del pago en efectivo es que sirve para convertirlo
instantdneamente en otras formas de valor como pueden ser los productos o los
servicios. En los locales comerciales se autoriza la compra de los bienes a cambio de
efectivo.

Como se ha dicho anteriormente, el dinero efectivo es el segundo medio de pago mas
utilizado, y esto es debido a varios factores como son su simplicidad, no requiere de
autenticacién alguna, y provee de un poder adquisitivo instantaneo a aquellos quienes
lo posean.

Aun asi, tiene ciertas desventajas. No es habitual que este medio de pago se utilice en
transacciones muy grandes y puede ser robado con bastante facilidad. Asi mismo, suele
asociarse a ciertos negocios ilicitos, es decir al dinero negro que no tributa a impuestos.
Otra de las desventajas es que es susceptible de ser falsificado.

2.1.2. Pagos con tarjeta

Las tarjetas son medios de pago emitidos por una entidad financiera. Se trata de unos
de los sistemas de pago mas conocidos en el mundo. Se emplean para realizar
pequenas y grandes compras tanto en tienda fisica como en internet, de una manera
bastante rapida y sencilla, debido a su facilidad de uso, a su gran aceptacién y a su
seguridad al no tener que llevar dinero efectivo encima y al necesitar un PIN para poder
confirmar la transaccion.

Se trata de piezas de plastico de forma rectangular que representan una cuenta
bancaria. El uso de este medio de pago es muy sencillo, pero a su vez supone un coste
para los comercios ya que estos deben pagar una cuota, a las entidades, respecto al
importe del pedido que realiza el cliente. Como dato curioso, se puede destacar que las
tarjetas mas aceptadas y utilizadas globalmente son Visa y MasterCard. Aun asi, existen
muchas mas como puede ser Maestro, American Express, Discover, etc.
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Se pueden distinguir varios modelos de tarjetas de pago (Rankia, 2017).

Tarjetas de débito

El pago de la compra se carga directamente en la cuenta del titular de la tarjeta. Solo
se permite el cobro hasta el limite de los fondos de la cuenta.

Tarjetas de crédito

Permite pagar incluso si no se dispone de los fondos necesarios. En este caso, el titular
contrae una deuda con el banco. De todos modos, este tipo de tarjeta tiene un limite.
Existen tres formas de devolver el dinero al banco, los cuales son: a fin de mes,
mediante un porcentaje todos los meses, 0 a cuota fija.

Tarjetas prepago

También llamadas tarjetas monedero, son aquellas tarjetas en las que solo se puede
disponer del saldo que se haya cargado con anterioridad y arbitrariamente. Son muy
parecidas a las tarjetas de débito, salvo que se diferencian porque la tarjeta de prepago
no esta asociada a una cuenta de una entidad de crédito.

Tarjetas de comercio

Se trata de tarjetas que no son emitidas por entidades financieras, si no que son
emitidas por establecimientos comerciales, normalmente grandes supermercados,
cadenas de tiendas, etc. La utilizacion de este tipo de tarjetas sirve basicamente para
realizar compras de productos en los establecimientos que las hayan emitido y hasta
el saldo pactado.

2.1.3. Transferencias y domiciliaciones

Las transferencias bancarias son movimientos de dinero que se producen cuando el
cliente ingresa una cantidad de dinero en una cuenta bancaria definida por el
comerciante u otra persona. Suele utilizarse tanto para pequefas transacciones como
para grandes. Suelen incluir ciertas comisiones bancarias por la realizacion de cada
transaccién (Cybersource, 2019; Debitor, 2019).

Las domiciliaciones son una forma de pago en la que el cliente proporciona el nimero
de su cuenta bancaria para que se produzca el pago de una cantidad determinada a
intervalos recurrentes. Suele asociarse a la contratacion de algun tipo de servicio por
suscripcion o al pago periddico de recibos (Cybersource, 2019; Debitor, 2019).

2.2. Medios de pago online

Se puede decir que los medios de pago online son aquellos sistemas que se utilizan
para realizar compras de productos y servicios en internet y que han ido apareciendo
durante los ultimos afios. Hay que mencionar que algunos de los medios de pago
tradicionales se han ido adaptando al pago online. De esta manera se ha conseguido
reducir costes y agilizar las compras a través de internet aportando a los usuarios unas
ventajas que no tienen los medios de pago tradicionales.
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2.2.1. Tarjetas de crédito y débito

Se trata de uno de los sistemas de pago online mas utilizado en el mundo. El proceso
gue conlleva el pago de la compra es muy similar a como se hace en una tienda fisica.

El proceso comienza cuando el consumidor genera un pedido desde un dispositivo y
elige pago con tarjeta como método de pago. A continuacion, la pasarela de pago le
solicita los datos y el consumidor debe de introducir su nimero de tarjeta, la fecha de
caducidad de la misma, y el cédigo de seguridad CVV (Card Verification Value). En ese
momento la pasarela de pago envia la informacioén a la entidad emisora de la tarjeta, la
cual tiene que aceptar o rechazar la operacién y ademas informa del estado de la
transaccion. Por udltimo, el comerciante online avisa al cliente de la admision o no
admision de su compra. En el momento del pago se pide un codigo de verificacion para
evitar posibles fraudes (Lainformacion.com, 2013)

Este proceso se puede ver de forma mas sencilla en la siguiente imagen.

Figura 1. Proceso de pago con tarjeta de crédito o débito

CAMARA DE
COMPENSACION

—] — BANCO DEL
E - & Lineasequn E - COMERCIANTE

[——=] 3. El software mercantil
contacta a la (‘fll_l_lﬂlfl de
COMmpensacion.
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con el banco emisor.
%/

T
. . -

1. El consumidor realiza la

5. El banco enusor
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cuenta del comerciante

6. Se enute un estado de
la cuenta mensual con el

compra desde uno de sus débito de la compra BANCO EMISOR DE
dispositivos LA TARJETA DEL
CONSUMIDOR CONSUMIDOR

Fuente: SistemaPay

Cabe destacar que en este tipo de medio de pago ni el cliente ni el comercial tienen toda
la seguridad que se podria tener, por lo tanto, ambos extremos pueden ser victimas de
fraude. Pero para tener la mayor seguridad posible se utilizan varios tipos de
tecnologias.

e El certificado criptogréafico SSL (Secure Socket Layer) empleado para realizar
conexiones seguras entre un cliente y un servidor. Asegura la correcta
transmision de todos los datos bancarios a través de la red. Su mision es la
codificacién de dichos datos y evitar que sean expuestos a otras partes
(Certsuperior,2016).

e EI protocolo https (Hypertext Transfer Protocol Secure) el cual es una
combinacién del protocolo HTTP y protocolos criptograficos. Se utiliza para
conseguir conexiones seguras en la web, sobre todo para transacciones de
pagos o cuando se intercambia informacion sensible en internet (Rytewiki, 2019).

Pagina 12 de 49



Ivan Sesmilo Sarabia

e EITPV (Terminal de punto de venta) el cual ha sido incorporado por la mayoria
de los bancos en los pagos online con tarjetas de crédito. Se consigue que los
pagos sean instantaneos, ya que se realizan en el momento de la compra.

En este punto es preciso hablar de las tarjetas Contactless. Estas tarjetas utilizan una
tecnologia, llamada NFC (Near Field Communication), a través de la cual, al acercar la
tarjeta al terminal de punto de venta de un establecimiento, se produce la transaccion
por la compra de un producto (Helpmycash, 2019a).

Entre sus principales ventajas se destaca la velocidad que dispone a la hora de
enlazarse los dispositivos y que no sea necesario haber tenido que configurar
previamente la tarjeta y el dispositivo para su funcionamiento. Asi mismo, permite el
envio de datos simultdneo entre ambos dispositivos (Helpmycash, 2019a). Una
desventaja a resaltar es que el alcance de accion de esta tecnologia es de solamente 3
centimetros aproximadamente.

La tecnologia NFC cuenta con dos modos de funcionamiento, los cuales son (Xataka,
2011):

El modo activo

Los dispositivos intercambian los datos mutuamente mediante la emision del campo
de emision.

El modo pasivo

Solo un dispositivo genera el campo y el otro dispositivo hace uso de ese campo para
poder realizar la transmision en la comunicacion Contactless.

Un detalle a destacar es que, si la compra que se realiza es de un importe inferior a 20
euros, por defecto, no sera necesario introducir el Pin de la tarjeta. En caso contrario, Si
es superior a 20 euros, si sera necesario introducir el nUmero secreto de la tarjeta
Contactless. De todos modos, esta opcién es totalmente personalizable (Helpmycash,
2019a). Por ulitmo decir que esta tecnologia puede estar implementada en todos los
tipos de tarjetas fisicas, tales como tarjetas de débito, de crédito y prepago.

Un dato a tener en cuenta es el que nos aporta una nota de prensa publicada por
Mastercard en 2018, la cual dice que el 57% de las transacciones que se realizan con
tarjetas en Espafa, son pagos Contactless. Sin embargo, las que se producen Europa
suponen un 48%. Estos datos revelan que esta tecnologia continla expandiéndose
como la forma de pago mas ampliamente adoptada en Europa, y sobre todo en Espafia.

2.2.2. Tarjetas virtuales

Se trata de tarjetas que no tienen presencia fisica, las cuales estan disefiadas para
realizar compras en internet. Se puede decir que es una especie de contrato con una
entidad bancaria en el cual se genera un Gnico nimero de tarjeta de crédito con todos
los datos imprescindibles para realizar transacciones online. Es habitual que se requiera
de hacer precargas de dinero, a través de un cajero automatico de la red de las
entidades bancarias. Una vez el saldo de esta tarjeta esté agotado, la tarjeta no resulta
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operativa hasta el momento en que se recargue de nuevo (Mejores Tarjetas de Crédito,
2019).

Este tipo de tarjetas suele utilizarse para cubrir la desconfianza que tienen muchos
usuarios al tener que presentar los datos bancarios a un tercero al realizar compras en
internet.

Existen varios modelos de tarjetas virtuales que los bancos pueden llegar a ofrecer, pero
todas ellos tienen en comdn que cuentan con una gran seguridad en las transacciones
online, ya que solo se puede imputar gasto si tiene un monto cargado igual o superior
al cargo realizado, de modo que se reducen las posibilidades de fraude, no obstante, a
partir de cierta cantidad se permite solo una compra maxima de un mismo importe
(Mejores Tarjetas de Crédito, 2019).

Otra caracteristica de este sistema de pago es que se pueden cargar y descargar en
cualquier momento desde cualquier entidad financiera, cajero o incluso desde laweb de
la entidad. Es habitual que este servicio esté exento del pago de comisiones por el uso
del mismo y ademas se puede obtener de forma gratuita. Por dltimo, destacar de las
tarjetas virtuales que son independientes del resto de tarjetas que pueda tener la
persona.

Una de sus principales desventajas es que solo pueden ser utilizadas para las compras
por internet (Mejores Tarjetas de Crédito, 2019). No obstante, si esta incluida en la
cartera digital de tu dispositivo movil podras pagar con ella en un establecimiento fisico.

2.2.3. Pago con movil y carteras digitales (e-wallets)

Los pagos realizados con movil son aquellos medios que permiten a las personas llevar
a cabo transacciones electronicas usando identificadores de autenticacion almacenados
en los dispositivos que contengan las aplicaciones.

Segun una investigacion del BBVA, realizada en el afio 2018, llamado “¢ Qué medios de
pago se llevaran la préxima temporada?”, “los moviles son los dispositivos mejor
posicionados para sustituir a las tarjetas de crédito como el instrumento de pago
electrénico preferido”.

Las carteras digitales conocidas como e-wallets se basan en una cuenta donde el
usurario introduce sus datos personales, sus datos bancarios o los datos de sus tarjetas
de crédito. Cada vez que el usuario quiera llevar a cabo una compra o una transferencia,
este se tiene que conectar a la cuenta.

Laidea proviene de la tradicional cartera fisica, donde se pueda contener de una manera
sencilla las tarjetas de crédito, las tarjetas de débito y demas tarjetas. Basicamente los
beneficios que aportan las carteras digitales son la comodidad y la seguridad.En sus
primeros afios las carteras digitales estaban disefiadas para llevar a cabo compras a
través de la web, dando comodidad y seguridad al cliente y al vendedor. Sus principales
usos eran el pago en tiendas web, envios de dinero entre particulares y las
transferencias online.
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Sin embargo, con el transcurso del tiempo los usos de las carteras digitales han
evolucionado, llegando a fusionarse con los pagos con el movil. Un gran nimero de las
nuevas carteras digitales surgen como parte de un sistema de pago mévil y no pueden
llegar a existir de forma independiente de él. La mayoria de las carteras digitales se
usan desde dispositivos moviles, de ahi que se vayan a comentar sus provechos de
forma conjunta.

El principal objetivo de los e-wallets es tratar de mejorar la experiencia de pago del
usuario y simplificar de forma online la interconexién con los dispositivos moviles. Es
importante resaltar que el uso de los dispositivos mdviles para realizar pagos esta
creciendo muy rapidamente por todo el mundo. Para poder procesar estos pagos es
necesaria una tecnologia que ya se ha explicado previamente, que es la tecnologia
NFC, la cual permite que entre dos dispositivos se transmita datos a poca distancia.
Esta tecnologia hace posible que el pago se realice en cuestion de segundos con
apenas sacar el dispositivo movil.

Asi mismo, es preciso que el dispositivo mdvil tenga una aplicacién maévil en la que el
consumidor tenga los datos de sus distintas tarjetas o cuentas bancarias. Estas apps
han sido desarrolladas por distintas entidades, ya sean bancarias o no. En el interdior
de ellas las personas pueden observar sus datos bancarios, almacenar las distintas
tarjetas de crédito o pueden realizar pagos moviles. Cabe destacar que “mas del 83%
de los consumidores espanioles ha utilizado alguna vez un mobile wallet” y “entre estos,
un 29% utiliza el Contactless para realizar pagos desde su mdévil en tiendas fisicas”
(Ditrendia, 2018).

Graficol. Smartphone como herramienta de pago por Contactless
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A continuacion, se explican los e-wallets mas destacados y que posiblemente sean los
més usados en el mundo.

o PayPal

PayPal se creé en el afio 1998, su funcidn se basaba en permitir realizar pagos a través
del correo electronico. A partir del afio 2002 este servicio se convirtio en filial de eBay,
para poder realizar los pagos en dicha pagina. Actualmente PayPal ofrece el servicio de
pago en muchos mas comercios electrénicos. Hoy en dia es uno de los sistemas de
pago mas empleados en el mundo, presente en mas de 200 paises y en 25 divisas.

PayPal cuenta con una gran aceptacion mundial, por parte de los consumidores,
vendedores, bancos, etc. Hace posible que los usuarios puedan afadir informacion
bancaria de la mayoria de los bancos de todo el mundo. Segun los resultados obtenidos
en la encuesta elaborada por el Observatorio Cetelem Ecommerce Espafia en 2018, la
forma de pago online preferida por los compradores fue PayPal.

Grafico 2. Preferencia de medios de pago online
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Para poder utilizar PayPal, el usuario, en primer lugar, debe registrarse con su direccion
de correo electrénico y debe crear una contrasefia. El segundo paso que se debe de
hacer es afiadir la tarjeta de crédito e informacion financiera, las cuales deberan ser
verificadas por diversos temas de seguridad, de esta forma siempre estara lista la
informacion en el momento de realizar las compras (PayPal, 2019).

Por ultimo, cuando llegue el momento de realizar las compras el usuario debe buscar la
opcion de pagar con PayPal.
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Entre las principales funciones que tiene PayPal destacan (PayPal, 2019):

e Procesa los pagos que se realizan en sitios de subastas, vendedores online, y
otros usuarios cobrando diferentes cantidades por las transacciones que se
producen.

e Proporciona las herramientas necesarias para poder crear métodos de compra,
venta, subasta de bienes y servicios.

e Cuando el usuario se registra, PayPal le permite elegir el tipo de cuenta que
desee segln mas se adecue al mismo, segun el uso, etc. No obstante, todos los
tipos de cuentas deben contener tanto las direcciones de correo electrénico
como la informacion bancaria Unicas. Asi mismo, el usuario podria cambiarse la
cuenta en cualquier momento.

Se puede decir que la principal ventaja de PayPal es que permite a las personas enviar
dinero a los comercios online de una forma que evita que se comparta informacion
financiera entre las partes, lo cual supone una importante medida de seguridad. Las
personas que compran pueden pagar de su cuenta precargada de PayPal, a través de
su cuenta bancaria o mediante el dinero almacenado en sus tarjetas de crédito como
Visa, MasterCard o American Express.

Otra de sus ventajas es que proporciona una gran comodidad y facilidad al usuario ya
gue el crear una cuenta es muy sencillo y no tiene coste alguno. La garantia y seguridad
gue ofrece a los usuarios es también un atributo a destacar, ya que cuando se produce
una transaccién, automaticamente se redirige a un servidor cuya propiedad es de
PayPal, por lo tanto, ofrece una garantia eficiente de pago (PayPal, 2019).

Figura 2. Pago a través de Paypal
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Ademads, PayPal ofrece una gran rapidez a la hora de mostrar el pago en la cuenta del
proveedor, y por lo tanto genera una aceptabilidad y agiliza el propio proceso de compra
y pago. Actila como monedero virtual mediante la aplicacién mévil.

Una de sus mayores virtudes es que dispone de una politica de proteccion al comprador
cuando se produce algun problema en la transaccion como por ejemplo que el articulo
no se recibe o0 no coincide con la descripcién del vendedor. En estos casos se solicitaria
el reembolso de la compra hasta un plazo de 14 dias (PayPal, 2019).

PayPal, en principio, no cobra nada por enviar dinero mediante el servicio a menos que
sea imprescindible una conversién de divisas. Sin embargo, si existen comisiones para
el vendedor en funcién del nimero de las ventas, la cual varia entre el 1,9% vy el 3,4%
mas una tarifa fija de 0,35 € por cada transaccion (PayPal, 2019).

Tabla 1. Comisiones que cobra PayPal

Operacion Tarifa

Crear una cuenta Gratis

Cerrar una cuenta Cratis

Pagar una compra (sin conversion de divisas) Gratis

Pagar una compra (con conversion de divisas) 2,5% con respecto al tipo de cambio
Transferencia dentro de la UE (sin conversion Gratis

de divisas)

Transferir de PayPal a cuenta bancaria Gratis

(retirada de saldo)

Vincular y verificar una tarjeta de débito o 1,5€ (una vez verificada la tarjeta, la comision se
crédito reembolsa)

Fuente: Help My Cash, 2019b

Cabe destacar que PayPal no esta disponible en todas las tiendas, sobre todo por que
es necesario llegar a un acuerdo con el que estén contentas tanto PayPal como el
comercio online. Asi mismo, existe un limite de dinero que se pueda enviar o recibir con
la cuenta de PayPal, el cual varia en funcion del tipo de cuenta y del pais. Este limite
desaparece si se verifica la cuenta (PayPal, 2019).

Se pueden encontrar grandes marcas conocidas que han desarrollado sistemas e-
wallets tanto para el pago de sus propios servicios como para el pago en otros comercios
electrénicos. Podemos destacar Google Pay que es de Google y Android, Apple Pay de
Apple, Samsung Pay de Samsung, entre otros.
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e Google Pay

Como se ha dicho anteriormente, es el sistema de cartera digital de Google.
Posiblemente se trata de uno de los sistemas wallet mas conocido, ya que Google fue
el primero en llegar en alcanzar el mercado de los wallets.

Google Pay es un sistema de pago que te permite pagar de forma sencilla y rapida en
sitios webs, en tiendas fisicas, en apps, transporte publico (solo en algunas regiones) y
enviar dinero a amigos y familiares (solo en EE.UU. y Reino Unido) (Google Pay, 2019).

Ademads, este sistema te permite pagar de forma inmediata en todos los productos de
Google, como, por ejemplo, Google Play, el Asistente, Google Chrome y YouTube Red.
Esto es posible gracias a que los datos quedan almacenados en la cuenta de Google.

Lo que se necesita para poder utilizar este sistema es descargar la app desde Google
Play o App Store o desde la pagina pay.google.com. El siguiente paso que se tiene que
realizar es iniciar sesion en la cuenta de Google y es necesario afiadir un método de
pago, ya sea una tarjeta de crédito, de débito o cuenta bancaria (solo en EE.UU. y Reino
Unido). Se puede afadir la tarjeta mediante una foto a la propia tarjeta fisica o
introduciendo los datos manualmente. Una vez introducidas es necesario que Google
Pay verifiqgue esta informacién mediante mensaje de texto o correo electronico. Por
tltimo, para pagar en tiendas fisicas, hay que comprobar que el dispositivo movil
contiene la tecnologia NFC (Google Pay, 2019).

Figura 3. Escritorio de Google Pay
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GoPass

Fuente: Google Pay, 2019

En cuanto a la seguridad, Google Pay hace uso de una serie de capas de seguridad
para proteger los datos de pago, asi como una infraestructura de seguridad avanzada
para que la cuenta del usuario esté protegida. Hay que destacar que cuando se hace
uso de este sistema en tiendas fisicas, no comparte el nimero de la tarjeta del cliente,
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sino que envia en su lugar un nimero cifrado tnico al comercio, por lo que la informacién
esta protegida.En caso de perdida del teléfono, pone a disposicion un servicio que se
llama “Encontrar mi dispositivo”, lo que activa la busqueda remota del dispositivo mavil,
lo bloquea y borra el contenido.

La forma de pagar en una tienda fisica con Google Pay haciendo uso del teléfono mévil
es muy sencillo, solamente se necesita acercar el teléfono al TPV, sin la necesidad de
abrir la app, y esperar a que aparezca la marca de verificacion (Google Pay, 2019).

Asi mismo, cuando se quiere pagar de forma online, ya sea en sitios web o app, es
sencillo. El cliente debe buscar el icono de Google Pay y después debe seleccionar la
tarjeta con la que quiere pagar. De igual modo, te permite afiadir una tarjeta mientras se
paga, y esta aparecera la proxima vez que se utilice Google Pay online. Por ultimo, el
comprador debera confirmar las compras (Google Pay, 2019).

Figura 4. Iconos de Google Pay

Buy with G Pay

G Pay

Fuente: Google Pay, 2019

Es importante resaltar que Google Pay permite al usuario guardar tarjetas de embarque,
por lo que solamente con ensefiar la tarjeta de embarque desde el teléfono es suficiente.
Asi mismo, es importante destacar que permite realizar un seguimiento de todas las
compras que realice el usuario e incluso es posible que reciba sugerencias
personalizadas.

Google Pay se acepta en muchas tiendas fisicas tales como, El Corte Inglés,
MediaMarkt, LiDL, Repsol, Stradivarius, y una larga lista de 31 tiendas més. Es aceptada
también por muchas webs y apps tales como, Airbnb, Uber, Deliveroo, Vueling, Zara,
etc (Xataka, 2018).

Cabe mencionar que colabora y cuenta con el apoyo de muchos bancos y proveedores
de pagos como, por ejemplo, American Express, BBVA, Correos, Openbank, etc. Asi
hasta completar una lista de 15 bancos distintos (Xataka, 2018).

Una desventaja que se puede encontrar en este sistema es que Google almacena toda
la informacion vinculada a los pagos de las transacciones que realizan los clientes. Asi
mismo, Google puede acceder cuando lo necesite a la informacion del usuario en
cualquier momento.
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e Apple Pay

Se trata del sistema de cartera digital de Apple. Surgié inicialmente como una aplicacion
para el escaneo de cédigos de barra 2D con objetivo de ayudar en las diferentes
transacciones y recibia el nombre de Apple’s Passbook. Desde la actualizacién de iOS
9, la aplicacion sufrié un cambio y se trasform6 en una e-wallet (Xataka, 2018).

Con este sistema Apple quiere que los usuarios puedan realizar compras sencillas y
seguras a través de sus dispositivos Apple. Permite que las personas puedan hacer uso
de sus tarjetas de crédito, débito, prepago, y de fidelizaciébn. Ademas, permite guardar
otro tipo de tarjetas como por ejemplo tarjetas de embarque, entradas de cine y
programas de puntos (solo disponible en determinados paises) (Apple, 2019).

Figura 5. Escritorio de Apple Pay

Fuente: Apple, 2019

Lo primero que tiene que hacer el usuario para poder utilizar Apple Pay es afiadir sus
tarjetas de crédito, o débito al iPhone, iPad, Apple Watch o Mac, en la aplicacién llamada
Wallet de Apple. Para afadir |a tarjeta se puede hacer mediante una foto/escaneo a la
propia tarjeta fisica o introduciendo los datos manualmente. Posteriormente debera
seguir las instrucciones de su banco, el cual tendra que verificar la informacién para que
la tarjeta pueda ser guardada en la aplicacion Wallet (Apple, 2019).

Apple Pay permite a los usuarios pagar en varios sitios como pueden ser las tiendas
fisicas, apps, internet, transporte publico, asi mismo, la persona podra ver todo su
historial de transacciones realizadas con las cuentas de la tarjeta, aunque depende del
banco o la entidad emisora de la misma.

En cuanto a la seguridad, en el momento de realizar una compra, Apple Pay hace uso
de un nimero especifico de dispositivo y un codigo de transaccion unico. De esta forma,
lo que se consigue es que el nimero de la tarjeta del usuario nunca quede almacenado
en su dispositivo ni en los servidores de Apple. Ademas, Apple no comparte esta

Pagina 21 de 49



Los Sistemas de Pago Online

informacién con los comercios. Las compras que realizan los usuarios son privadas ya
gue al pagar con la tarjeta de crédito o debito, Apple Pay guarda datos de las
transacciones que puedan identificar a la persona (Apple, 2019).

En caso de perdida del dispositivo Apple pone a disposicion de los clientes dos
alternativas para suspender el uso o eliminar de forma permanente la posibilidad de
pagar desde dicho dispositivo con Apple Pay. El uso de las tarjetas se suspende o se
eliminan, aun no estando el dispositivo conectado a una red de datos moéviles o Wi-Fi.
Asi mismo el usuario puede llamar a su entidad bancaria para que elimine sus tarjetas
del Apple Pay (Apple, 2019).

Existen dos formas de pagar en tiendas fisicas con el iPhone: a través de Face ID 0 a
mediante Touch ID (Apple, 2019):

Face ID (disponible para iPhone X o posterior y iPad con Face ID)

Para ello es necesario hacer doble click en el botdn lateral, cuando el dispositivo esté
blogueado. Posteriormente tiene que mirar la pantalla, y actuara la tecnologia Face ID.
Por ultimo, el usuario tiene que acercar el dispositivo al lector TPV.

Touch ID

Para ello es necesario hacer doble click en el botdn home, o poner el dedo en el sensor
Touch ID. Por dltimo, el usuario tiene que acercar el dispositivo al lector TPV.

En ambos casos es necesaria la tecnologia NFC.

Figura 6. Realizacion de pago con Apple Pay usando tecnologia NFC

Fuente: Apple, 2019

En el caso de pagar con Apple Watch el usuario tendra que pulsar dos veces el botén
lateral del dispositivo y a continuacién colocar la pantalla cerca del lector Contactless.
El comprador sabra que se ha confirmado la compra cuando note una ligera pulsacion.
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Apple Pay es aceptado en una gran cantidad de tiendas mediante la tecnologia
Contactless, asi como es aceptado en un gran namero de aplicaciones moviles. Apple
poco a poco esta incrementando este niumero de tiendas y apps.

Entre los establecimientos en los que se puede pagar con Apple Pay destacan: El Corte
Inglés, Bp, MediaMarkt, Cepsa, Starbucks, Pull&Bear, con un total de 35 diferentes
(Xataka, 2018).

Cabe resaltar que son 27 las entidades bancarias y proveedores de pago con las que
trabaja Apple Pay, entre las que destacan: Banco Santander, BBVA, Visa, MasterCard,
CaixaBank, etc(Xataka, 2018). Proximamente trabajaran también con ING. Uno de los
grandes inconvenientes de Apple Pay es que solo esta disponible para los dispositivos
gue tengan software iOS, por tanto, los usuarios de Android quedan fuera de su
mercado, siendo estas personas un gran nimero de consumidores potenciales.

e Samsung Pay

Como es de esperar, Samsung también ha desarrollado su propio sistema de pago
online, con la intencién de competir contra sus mayores rivales como son Google y
Apple. Su método de pago recibe el nombre de Samsung Pay, el cual comenzo a ser
operativo desde el afio 2015. Este sistema ha ido evolucionando y mejorando los
servicios a sus clientes seguin avanzaban los afios. Esta disponible en varios paises,
aunque siguen esforzandose para poder lanzarlo en muchos mas. Su objetivo es ofrecer
una manera rapida, sencilla y comoda de pagar a través de sus dispositivos moviles.

El funcionamiento de Samsung Pay es muy similar a los explicados anteriormente, el
usuario puede introducir sus tarjetas de crédito, de débito y los programas de fidelizacion
en la aplicacion y hacer uso de ellas en diferentes establecimientos.

Las tarjetas se pueden registrar de dos maneras diferentes. La primera es realizando
una foto a la tarjeta, la segunda es introducir manualmente los datos. Posteriormente el
cliente debe aceptar una serie de términos y condiciones y por Ultimo se tiene que
producir la verificacion por parte de la compafia, mediante un SMS recibira un codigo
gue se introducird automaticamente (Samsung, 2019).

En el momento de la compra el cliente en primer lugar debe seleccionar la tarjeta con la
gue quiere pagar y a continuacion debe autorizar su compra mediante huella dactilar o
introduciendo un Pin. El siguiente paso es acercar el teléfono al TPV. Otra de las
caracteristicas es que te permite observar las diez Gltimas compras (Samsung, 2019).

Ademads, con cada pago que realice un cliente podra acumular Samsung Rewards, los
cuales se pueden canjear por cierto tipos de regalos. El usuario puede pertenecer a tres
tipos de categorias, las cuales dependeran del nimero de transacciones que realice al
mes. Bronce (hasta 10 transacciones, 10 puntos por transaccion), Plata (de 11 a 20
transacciones ,15 puntos por transaccion), Oro (de 21 a 50 transacciones, 20 puntos
por transaccién) (Samsung, 2019).
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Figura 7. Ejemplo de Samsung Rewards
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Este método de pago solo esta disponible para una serie de dispositivos Samsung
(Galaxy Note 8 y 9, Galaxy S6, S6 Edge, S6 Edge+, S7, S7 Edge, S8, S8+, S9, S9+,
S10e, S10, S10+, Galaxy A5 y A8, Gear Sport, S3, Watch, y Watch Active).

Actualmente Samsung ha adelantado que en el invierno de 2019 va a traer varias
novedades acerca de Samsung Pay, novedades como pagar con autenticacion
biométrica, con lo que se elimina la necesidad de introducir el Pin en el datafono
independientemente del importe, solo se necesitara el iris o la huella para autorizar la
compra del cliente. Otra de las novedades, es la nueva forma de registrar las tarjetas,
solo bastara con acercarlas a la parte posterior del Smartphone, haciendo uso de la
tecnologia NFC. Por ultimo, permitirdn importar automéaticamente todas las tarjetas a
otro Smartphone Samsung.

Asi mismo existira la posibilidad de pagar con el smartwatch (disponible para Bankia,
CaixaBank, Cetelem, Edenred, imaginBank, Banco Santander y Openbank).

Figura 8. Pago con Smartwatch de Samsung

Fuente: Samsung,2019
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En cuanto a la seguridad que ofrece Samsung Pay, decir que cada uno de los pagos
gue realice el cliente tiene que ser autorizado por huella, escaner de iris, 0 a través de
pin secreto. En el caso de perdida del dispositivo, ofrece la posibilidad de bloquear o
borrar la cuenta de Samsung Pay, tal y como sus competidores.

Los datos de los compradores estdn seguros ya que se almacenan de manera
encriptada en el dispositivo, por tanto, el nimero real de la tarjeta no llega a utilizarse
nunca. Asi mismo, hace uso de la tecnologia Samsung Knox, la cual monitoriza
constantemente el teléfono para mantener a salvo la informacién del usuario (Samsung,
2019). Entre los establecimientos en los que se puede pagar con Samsung Pay
destacan Repsol, Phone House, Vips, BriCor, El Corte Inglés, Rodilla, hasta completar
un total de 22 establecimientos (Xataka, 2018).

2.2.4. Transferencias bancarias

Las transferencias bancarias online es uno de los medios de pago online menos
empleados en el e-commerce, principalmente por la falta versatilidad que puede llegar
a aportar, en comparacion a otros sistemas de pago, a los diferentes establecimientos.

En este caso las tiendas online definen los datos de una cuenta bancaria para que los
clientes puedan realizar el pago del pedido, el cual se realizara cuando se confirme
dicho pago. Es habitual que el pago cuente con ciertas comisiones bancarias por cada
operacion.

La transferencia no requiere de la existencia de tarjetas de crédito, ni de un servicio de
cartera digital. Solo sera necesario las credenciales para acceder a la cuenta bancaria
online del cliente. Gracias a internet este método se puede llevar a cabo desde los
propios ordenadores personales, asi como desde los dispositivos moviles. Por lo tanto,
se trata de un sistema tradicional que se ha llegado a adaptar al entorno, pero no con la
suficiente fuerza.

Lo que se necesita para realizar una transferencia bancaria de forma online es
basicamente la conexion a internet y las claves de acceso para poder entrar en la cuenta
de banca electrénica y desde este punto seleccionar la opciébn de emitir una
transferencia y rellenar los datos requeridos. Asi mismo, se puede llevar a cabo desde
una app movil, sera necesario tener descargada la aplicacion del banco correspondiente
ala cuenta desde la que se quiera realizar el pago o una app de una plataforma dedicada
a la transferencia de fondos.

Es importante destacar el uso de companias Fintech en Espafia, ya que se sitla en el
top 3 mundial en descargas de este tipo de aplicaciones (Ditrendia, 2018). Estas
companfias se pueden definir como aquellas empresas de servicios financieros que
utilizan la dltima tecnologia que existe para poder ofrecer productos y servicios
financieros innovadores (Economiatic, 2019).

Aguellas que se dedican al &rea de la transferencia de fondos, estan captando una cuota
de mercado a los bancos debido a que pueden ofrecer tarifas mucho mas competitivas
a sus clientes (Ditrendia, 2018).
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El top 5 de webs en Espafia para transferencias realizadas a través de la web mévil son
TransferWise con un 30,3%, Torfx con un 29,3%, Worldremit con un 13,2%, Skrill con
un 12,5% y Azimo con un 11,2%. En el caso de top 3 apps Fintech en Espafia se
encuentran Verse con un 32.3%, Fintonic con un 14% y Trading 212 con un 96%
(Ditrendia, 2018).

Figura 9. Top 5 de webs para realizar transferencias

TransferWise X torfx remit Skrill AZIMO
Fuente: Direndia, 2018

Figura 10. Top 3 de apps de Fintech

Fuente: Direndia, 2018

2.2.5. Criptomonedas

Las criptomonedas también reciben el nombre de monedas virtuales y destacan porque
en los ultimos afios ha habido una tendencia creciente hacia el uso de este tipo de pago,
creando nuevos mercados rentables y formas de negocio. Estas monedas virtuales
pueden ser intercambiadas y operadas como cualquier otra divisa tradicional, pero esta
fuera del control de los gobiernos e instituciones centralizadas (Crypto Economy, 2018).

Es importante no confundir las criptomonedas con el dinero electrénico, el cual tiene
como contrapartida una moneda fiduciaria fisica emitida por algun Estado.

La idea del concepto de criptomoneda fue descrita por primera vez en 1998 por Wei Dai,
quien propuso la idea de un nuevo tipo dinero descentralizado que se utilizaria en la
criptografia como medio de control (Bitcoin, 2019d).

Las criptomonedas en los Gltimos afios tienen una amplia aceptacién, ya que existen
empresas, pymes 0 gobiernos que estan aceptando paulatinamente este medio de
pago, lo cual provoca que cada vez sea mucho més simple usarlas como una moneda
de cambio mas.

Aparte de la moneda virtual Bitcoin, existen muchas otras criptomonedas que se han ido
desarrollando a lo largo de los afios. A continuacion, se muestra una imagen en la cual
aparece las monedas digitales que mayor peso tienen en el mercado.
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Tabla 2. Lista de criptomonedas en funcion de su Valor total de mercado en

dolares
Nombre Simbolo Precio (USD) Cap. mercado Vol. (24h) Vol. total Var. (24h) Var. (7d)
Bitcoin BTC 3.980 70,84B § 9,24B § 30,60% -0,32% -0,01%
# Ethereum ETH 135,56 14,41B § 4,09B $ 13,56% -0.91% -1,83%
Ripple XRP 0,3055 12,81B § 681,20M $ 2,26% -1,11% -2,87%
Litecoin LTC 59,535 367B % 1,88B § 6,22% -0,66% +0,17%
‘ EOS EOS 3,6239 332B§ 1,43B § 4,74% +0,10% -2,22%
Bitcoin Cash BCH 161,33 2,90B $ 371.87TM $ 1,23% -1,52% +1,68%
Binance Coin BNB 16,7734 2,398 § 214,99M § 0,71% -1,50% +8,55%
9 Tether usDT 0,99822 2,04B § 8,06B $ 26,69% +0,03% -0,10%
Stellar XLM 0,1032 201B$ 176,67TM $ 0,58% -2,94% -5,28%
Cardano ADA 0,05927 1,558 $ 74,86M $ 0,25% -5,01% +19,63%

Fuente: Investing, 2019

En la imagen se puede observar el orden de las criptomonedas de mayor a menor en
cuanto a la capitalizacién del mercado a 25 de marzo de 2019. En total existe una
capitalizacion del mercado de 139.801.717.352 dodlares. Cabe destacar que muchas de
las monedas no tienen un peso notable en los mercados, pero existen miles de
criptomonedas (2528).

Es necesario destacar la gran diferencia de valor existente que se observa entre el
Bitcoin y el resto de monedas.

e Bitcoin

La primera moneda digital en aparecer fue el Bitcoin, se cred en 2009 por una persona
desconocida la cual recibe el pseudénimo de Satoshi Nakamoto. Es la moneda virtual
mas conocida de todas, asi como la que mayor valor posee en estos momentos.

Se trata de una moneda virtual e intangible, asi mismo, se considera como una red
consensuada que permite un nuevo sistema de pago. Es la primera red entre pares de
pago descentralizado impulsado por sus usuarios sin autoridad central o intermediarios
(Crypto Economy, 2018). Desde el punto de vista del usuario es como dinero para
internet.

Bitcoin es la primera implementacion del concepto de criptomoneda. Desde que se cred
en 2009 la comunidad ha seguido una tendencia alcista y cuenta un gran numero de
desarrolladores que trabajan en el protocolo Bitcoin. Es importante resaltar que Bitcoin
no tiene propietarios, y es controlado por todos los usuarios de Bitcoin del mundo, y por
tanto no esta controlado por cualquier tercer intermediario como por ejemplo los bancos.

Entre las principales ventajas que tiene el Bitcoin sobre otras formas de pago destacan
las que se muestran en la tabla siguiente.
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Tabla 3. Ventajas de Bitcoin sobre otras formas de pago

Ventajas de Bitcoin sobre otras formas de pago

No existe un control directo por parte de ningun gobierno ni el banco central.

No tiene tasas obligatorias, solo en el caso de querer adelantar la confirmacion de la

transaccion.

Medio totalmente anénimo.

El robo de identidad no se puede producir.

Conversién a monedas fiduciarias a través del intercambio.

Sistema que no tiene el problema de falsificacion o la devaluacion deliberada.

Fuente: Elaboracion propia a partir de Earnforex

Asi mismo, el Bitcoin proporciona ciertas caracteristicas a favor y en contra de los

usuarios y de los comercios.

Tabla 4. Ventajas e inconvenientes de Bitcoin

A favor de los clientes

A favor de los
comercios

Inconvenientes

Manera sencillas de poder
pagar con moviles, através
de codigo QR o a través de
la tecnologia NFC

Tarifas muy bajas para las
empresas

Existe una alta volatilidad del
precio. Puede aumentar o
reducir su valor hasta en un
10% en pocas horas

El dinero esta controlado vy
seguro gracias a la
utilizacion de criptografia
militar

Gran proteccion contra el
fraude. Los pagos con
Bitcoin son irreversibles y
seguros. En caso de
fraude, el coste producido
no recae sobre los
vendedores

Existe una cierta limitacién en
la oferta y en la liquidez

Funciona en todas partes y
en cualquier momento ya
que no requiere de un
mismo software para su uso

Se pueden realizar pago
internacionales de forma
muy rapida, porque no
existe una ubicacion fisica
real. Se puede transferir
tantas unidades como el

usuario quisiera a
cualquier lugar sin limites,
demoras o] costes
excesivos

Facilita ciertas actividades
ilegales, sobre todo por el
anonimato. (Un ejemplo es la
pagina web clandestina Silk
Road, la cual fue cerrada por
el FBI)
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Se pueden realizar pago | No precisa de cumplir el | EI funcionamiento puede
internacionales de forma | Estandar de Seguridad de | llegar a resultar mas
muy rapida, sobre todo | Datos (PCIl). Aunque | complicado y dificultoso que
porque no existe ningun | requiere de asegurar la | el de otros medios de pago

banco que retrase el | carteray solicitud de pago, | para los usuarios
proceso no son aplicables los
costes de procesamiento
de la informacion de los

clientes
Tasa bajas o nulas Visibilidad para las | Altamente  susceptible a
ampresas a coste cero rumores

Laidentidad del usuario esta | Proporciona un sistema
protegida y no es necesario | equivalente al Multi-firma
introducir datos bancarios de los bancos. Uso de
Bitcoin con la condicién de
gque un subconjunto de
personas lo autoricen
mediante firma

Proporciona una gran
transparencia contable

Fuente: Elaboracién propia a partir de Bitcoin, 2019b; Earnforex

Es importante resaltar que segun el informe “Bitcoin: ;Una solucion para los sistemas
de pago o una solucién en busca de un problema?” publicado por el Banco de Espafa,
el Bitcoin es ineficiente como sistema de pago a gran escala. En este informe resalta
que “la descentralizacion implica un proceso de validacion intensivo en el consumo de
recursos lo que resta eficiencia al sistema”.

En cuanto a Carlos Conesa, autor de dicho informe, afirma que el Bitcoin no persigue
gue el envio de dinero, entre dos actores, se produzca de manera sencilla, econémica,
rpida y segura que son los objetivos de los sistemas de pago. Lo que piensa es que el
diseno de Bitcoin “persigue la creacién de un sistema sin posibilidad de censura”.
Ademds, este sistema procesa un numero insignificante de transacciones, en
comparacion con los sistemas de pago bancarios.

En cuanto a la funcion de transaccion en Bitcoin, esta se puede realizar una vez que se
haya instalado el monedero en el ordenador o en el dispositivo mévil y se haya creado
una primera direccion Bitcoin, aunque se pueden crear mas cuando lo desee el usuario.
Esta direccion se tendra que compartir con los contactos para poder realizar las
transacciones. El funcionamiento es muy similar al del correo electrénico, salvo que las
direcciones de Bitcoin solo se deben usar una vez (Bitcoin, 2019c).
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El esquema de como funciona el envio de dinero por medio de Bitcoin es el siguiente:
e Elusuario A desea enviar dinero al usuario B.

o Parallevarlo a cabo la persona A utiliza una clave privada para cifrar el mensaje
con el origen, la cantidad de bitcoins y el destino.

e Elmensaje es enviado desde el monedero del usuario A, a la red Bitcoin, donde
los mineros verifican esta operacién una vez que se haya convertido en parte de
un blogue resolviendo un calculo matemaético.

o El objetivo de este célculo es prevenir el fraude y garantizar que un usuario no
use el mismo Bitcoin en distintas operaciones.

Figura 11. Envio de dinero a través de Bitcoin

o Mr. A sends Mr.B a This transaction is made public
an Internet address on a 'Block Chain,” a shared
where payment is public ledger of all Bitcoin
to be sent. l transactions.

\

@ The block chain confirms, processes, © Upon receiving the address,
encrypts the transaction, posts it Mr. B sends a bitcoin attached
and deposits the payment in with his wallet’s private key,

Mr. A's wallet. used to verify transactions.

Fuente: The Wall Street Journal

e Balances o cadenas de bloques

La cadena de bloques, también llamada block chain, se trata de una contabilidad publica
compartida en la que se basa toda la red Bitcoin. Todas las transacciones confirmadas
se incluyen en la cadena de blogues y de esta manera los monederos Bitcoin pueden
llegar a calcular el saldo gastable y huevas transacciones pueden ser verificadas, para
asegurar que el cobro se esta haciendo al que realiza el pago (Bitcoin, 2019c).

e Transaccién y llaves privadas

Se trata de una transferencia de valores entre distintos monederos Bitcoin, la cual sera
incluida en la cadena de bloques. Estos monederos tienen la clave privada que se utiliza
para firmar las operaciones, la cual proporciona una prueba matemética de la
transaccion. Asi mismo, evita que dicha transaccion no sea modificada ni alterada una
vez emitida. Cada una de las transacciones estan difundidas entre los usuarios y
normalmente suelen ser confirmadas por la red a los 10 minutos (Bitcoin, 2019c).

e Procesamiento o mineria

Es un sistema de consenso distribuido, el cual se utiliza para confirmar cada una de las
transacciones pendientes de ser incluidas en la cadena de bloques. Obliga a cumplir un
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orden cronolégico en la cadena de bloques, protege la neutralidad de la red y consiente
un acuerdo entre todos los equipos sobre el estado del sistema.

Todas las transacciones deben ser encajonadas en un blogue que se ajuste a estrictas
normas de cifrado y sera verificado en la red (Bitcoin, 2019c).

3. COMPARATIVA DE LOS DISTINTOS MEDIOS DE PAGO ONLINE

Es el momento de realizar un analisis comparativo entre la gran variedad de sistemas
de pago online que hemos visto hasta ahora. En primer lugar, veremos las diferencias
gue existen entre los medios de pago, en cuanto a necesidades y tecnologias para poder
ser utilizados. Méas adelante se mostraran las ventajas y desventajas para cada tipo de
sistema de pago.

En cuanto a la necesidad de tener que insertar datos de la tarjeta de crédito para poder
utilizar el sistema de pago, las tarjetas de crédito, de débito, las virtuales, las carteras
digitales y pagos con moévil necesitaran de la necesidad de tener que insertar dichos
datos en algin momento para poder realizar una compra. Esto no es asi ni en el caso
de las transferencias ni en el de las monedas virtuales.

Si nos centramos en la necesidad de tener que introducir datos bancarios. El Unico
sistema de pago online al cual se tiene que meter estos datos son las transferencias,
aunque ciertos sistemas redirigen directamente a la cuenta de banca online. Un curioso
caso de cartera digital es el de PayPal, ya que acepta tanto los datos de tarjetas de
crédito como los datos bancarios.

Tener que crear una cuenta de usuario para poder pagar con esa variedad de medio de
pago sera necesario en las carteras digitales y en los pagos con mévil. En el caso de la
transferencia, el usuario no tiene que crear una cuenta, sino que el banco crea de forma
automatica una cuenta de usuario al dar de alta la cuenta bancaria. Se puede decir que
en el caso de las criptomonedas existe una excepcion, ya que se puede hacer uso de
un monedero virtual que almacene las distintas direcciones del usuario.

La necesidad de tener que vincular los datos personales de usuario con el sistema de
pago es preciso en las tarjetas de crédito, de débito, virtuales, carteras digitales y pagos
con movil. Las tarjetas de crédito, débito y virtuales incluyen los datos personales del
usuario que las utiliza. En el caso de las carteras digitales y pagos a través de movil,
debido a que se hace uso de las tarjetas de crédito necesitan datos personales para
poder ser verificados. Cabe destacar que las criptomonedas guardan la privacidad del
comprador.

En cuanto a la compatibilidad con la tecnologia NFC. Esta tecnologia esta presente en
dispositivos moviles, tales como smartphones y tablets, asi como en tarjetas de crédito
y débito. Se debe incluir el caso de las monedas digitales, ya que existen apps moviles
gue actian como monederos de criptomonedas y son compatibles con la tecnologia
NFC y también existen tarjetas de bitcoins.

La posibilidad de pagar gracias a la compatibilidad de autenticacion por huella dactilar
0 biométrica en los sistemas de pago, cabe destacar que se puede hacer mediante
dispositivos moviles.
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En cuanto a la necesidad de algun tipo de autenticacion. Todos los sistemas de pago
requieren de un método de autenticacion del usuario. Podemos hablar de contrasefas,
pin numeérico, patron de bloqueo, reconocimiento facial, huella dactilar, etc.

Si nos referimos a la compatibilidad entre medios de pago. Las tarjetas de crédito son
compatibles con pagos a través de dispositivos moviles, de tal modo que forma parte de
ello. Las monedas virtuales son compatibles, de igual forma, con el pago mavil. Si nos
centramos en los pagos moviles, existen algunos que son compatibles entre si.

A continuacion, se expondra de forma resumida las ventajas y desventajas de los

distintos medios de pago online que hemos visto anteriormente.

Tabla 5. Ventajas y desventajas de nuevos medios de pago online

Ventajas

Desventajas

Tarjetas de crédito

-Pagos en cualquier
momento y con rapidez.
-Reduce tiempo de
transacciones.

-Devoluciones de dinero

con posibles intereses.

-Asociado a una cuenta
bancaria.

Tarjetas de débito

-Mayor control de
gastos.

-Pagos en cualquier
momento y con rapidez.
-Reduce tiempo de
transacciones.

-Fraude presente y
dificil de disputar.
-Existencia de ciertas
multas y cargos.
-Asociado a una cuenta
bancaria.

Tarjetas virtuales

-Facilidad de uso.
-Aumento de la
aceptacion.
-Gran seguridad.

-No aceptadas por
muchos negocios.
-Coste para los
negocios online (TPVV).

Pagos con movil

-Uso y servicio global.
-Ahorro de tiempo y
dinero a la hora de

comprar.
-Facilidad de uso.

-Riesgos de seguridad.

Carteras digitales

-Facilidad de uso.
-Supresion de efectivo y
tarjetas.
-Proteccion de datos.
-Pagar y recibir dinero
en dispositivos moviles.

-Perdida de informacion
almacenada en la
wallet.

Criptomonedas

-Carece de comisiones.
-Descentralizado.
-Sin autoridades de
control.

-Uso complicado.
-Precio es vulnerable.
-Escasez de negocios

gue lo acepten.

Fuente: Elaboracion propia

Pagina 32 de 49




Ivan Sesmilo Sarabia

4. LA SEGURIDAD Y CONFIABILIDAD EN INTERNET

La seguridad es uno de los puntos mas importantes a tener en cuenta en estos medios
de pago, ya que si quieren sobrevivir e instaurarse en la sociedad y suplir los pagos
tradicionales deben de contar con garantias de seguridad.

A diario, todo tipo de productos, servicios y negocios son buscados por millones de
internautas, lo cual da lugar a que se realice un niimero muy elevado de transacciones
online, y esto a su vez provoca que mucha informacién confidencial sea esparcida en la
red. Este echo se convierte en una gran oportunidad para los ciberdelincuentes, ya que
desarrollan nuevos métodos de cometer delitos.

Estos delincuentes utilizan distintas formas como puede ser el hacerse pasar por
clientes o vendedores legitimos. Gracias a esto, llegan a estafar a la parte contraria de
la transaccion. Pero como se ha dicho anteriormente, se ha ido desarrollando nuevos
ataques, desde la inhabilitacion de una pégina o servicio web a la intercepcién de
mensajes, etc.

La seguridad tiene un papel muy significativo tanto pata aportar confianza como para
poder propagar el uso del e-commerce entre los usuarios. Los distintos negocios online
necesitan emplear las tecnologias mas avanzadas para poder combatir contra el fraude
y situaciones de no seguridad en internet.

Los servicios fundamentales y basicos que debe cumplir las compras que se realizan
por internet deben ser:

Confidencialidad

Se trata de la procesar la informacion de manera que sea ininteligible salvo para las
partes autorizadas, es decir, la proteccion contra la divulgacion no autorizada de datos.

Integridad

Garantizar que los datos no han sido modificados de forma no autorizada desde el
momento que se crearon, transmitieron o almacenaron.

Autenticacion

Garantizar el origen o fuente de los datos.

Disponibilidad
Asegurar que los datos e informacidn sean accesibles y utilizables por los usuarios
autorizados en cualquier momento en que se requieran.

En funcion del medio de pago online que tratemos, se necesitard de unos estandares
de seguridad o de otros.

En el caso de la banca online, y de forma precisa el caso del pago con tarjetas bancarias,
el local fisico ha de implantar una plataforma segura de pago de una entidad bancaria o
similar. Esto quiere decir que debe instalar un TPV (Terminal Punto de Venta), el cual
aprobara verificar la tarjeta bancaria del comprador a través de internet. La seguridad
es imprescindible que sea cifrada, ademas utilizara el protocolo SSL (Secure Sockets
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Layer) y debe cumplir con los estandares PCl DSS (Payment Card Industry Data
Security Standard) (Oficina de Seguridad del Internauta, 2019).

Es importante recalcar que debido a que los comercios no deben acceder a los datos
de los TPV virtuales, estos utilizan sistemas como el 3D Secure. Dicho sistema tiene
como funcién evitar que los datos se almacenen en la tienda electrénica y se ocupa de
mantener los datos cifrados. Gracias a ello, los datos de los clientes se conocen
Unicamente por ellos y las entidades bancarias durante la transaccién (Oficina de
Seguridad del Internauta, 2019). Ademas, las tarjetas mas significativas de pago
cuentan con el sello de seguridad en los dispositivos.

En el caso de las tarjetas virtuales, la seguridad empleada es muy similar a la de los
pagos con tarjeta. La gran diferencia es que se emplea un TPVV (Terminal Punto de
Venta Virtual). Se ocupa de la corriente de informacion que se intercambia entre la
entidad bancaria del cliente y la del negocio. Este sistema garantiza que los datos viajan
de manera encriptada desde el comprador al banco. De esta forma los datos del usuario
no son conocidos por el vendedor en ningln momento.

En principio, el TPVV debe contar con unos medios de seguridad, que son el AVS
(Address Verification Service) que se encarga de que la tienda envie una especie de
comprobacion referente a la direccién que viene en la tarjeta y la que posee registrada
el banco emisor. Si estas coinciden, se podra continuar con la transaccion. Asi mismo,
debe contar con el CVV/CV2 (Card Verification Value), por el que se debe indicar, aparte
del nimero de tarjeta, el cédigo de seguridad (CVV) que viene gravado en las tarjetas.
Por dltimo, cuenta con el protocolo 3D Secure, que se trata del nivel de maxima
seguridad. Se encarga de evitar que se usen tarjetas robadas. Para ello es necesario
anotar un dato, aparte de los anteriores, que solamente es conocido por el cliente.

Si nos centramos en la seguridad de los pagos con Contactless, es decir, por
proximidad, cuentan con una alta seguridad en la mayoria de las transacciones que se
realizan. Esto es asi debido a que los datos provenientes de la tarjeta de crédito/débito
no permanecen en la maquina al acercarlo al TPV. Es conveniente aclarar que no es
necesario introducir dichos datos en el TPV, ya que el proceso, como bien se ha dicho
antes, se realiza por proximidad. Tanto para estos pagos como para los que se realizan
con los teléfonos maviles en un TPV de un negocio electrénico, se aplica el mismo nivel
de seguridad.

Aun asi, es habitual oir que, si es posible llegar a hackear y obtener los datos e
informacion de las tarjetas gracias a ciertos métodos, como pueden ser los casos de
eavesdropping, alteracion de las ondas RF o el sistema de retransmisién (Xataka, 2019).

Eavesdropping

Consiste en que una tarjeta contactless transmite su propia informacién a través del
protocolo NFC sin verificar quién la esta leyendo, mandandole esta informacion:
numero de la tarjeta, nombre del titular, fecha de caducidad y el historial de las dltimas
transacciones realizadas con la tarjeta. Sin embargo, las tarjetas actuales contactless
ya no llegan a filtrar esta informacion.
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Alteraciéon de las ondas RF

Se trata de emitir ondas de radio en el mismo espectro que NFC, con la misma amplitud
y longitud que las que se usa en una comunicacion legitima. Para ello se necesitaria
un hardware y software muy especializados, asi como grandes conocimientos de radio
frecuencias y una antena de un tamafo bastante considerable. Con todo esto y
célculos correctos se podria llegar a alterar las ondas de una comunicacion legitima,
ya sea inhabilitandola, saturando el canal con el objetivo de denegar el servicio o
acoplar las ondas con el objetivo de destruir las originales.

Retransmisién

Se trata de un fraude en tiempo real donde existen dos actores fraudulentos
cooperando entre ellos para conseguir un objetivo. Se basa en el fraude llamado “Mafia
Frauds”. La tecnologia NFC tiene cierta vulnerabilidad a los ataques de retransmision,
ya que se pueden engafiar tanto a una tarjeta como a un datafono y existe la posibilidad
de retransmitir la comunicacién que sucede entre ellos a través de dos dispositivos
que se comunican entre si y con capacidad NFC.

Figura 12. Esquema de hackeo por medio de la retransmision
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Fuente: Xataka, 2019

Este ataque es posible actualmente, pero es necesario destacar que se debe de tratar
de un ataque en tiempo real, lo que quiere decir que la comunicaciéon con el datafono
y la tarjeta ha de realizarse en el mismo momento.

En cuanto a los pagos con PayPal y demas wallets, al igual que los pagos que se
realizan con tarjeta, el vendedor no tendra acceso a la informaciéon que proviene de la
tarjeta del cliente. En este caso, el cliente abona el importe de la transacciéon a un
intermediario, en el cual el propietario del comercio se ha creado una cuenta. En el
instante en que se inicia el proceso de pago, el cliente utiliza sus datos previamente
cargados, mediante el inicio de sesién, en el intermediario. Es cierto que en ciertos
wallets se permite a los clientes identificarse por otros medios, como por ejemplo el
Touch Id. A continuacién, el intermediario llevara a cabo el pago al vendedor sin mostrar
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los datos del usuario, y si se realiza correctamente este sera informado de que la
transaccioén ha finalizado con éxito.

En el caso de las monedas digitales, utilizan métodos de seguridad propios de modo
descentralizado e implica a tres partes distintas como minimo, los cuales tienen
diferentes sistemas de seguridad, claves publicas y privadas. Ninguna transaccion
podré ser alterada o hackeada gracias al servicio del sistema criptografico aleatorio. Se
puede llegar a resaltar que ciertos problemas de seguridad pueden ser ocasionados del
cambio que se produce entre las criptomonedas y las monedas tradicionales. Asi
mismo, un problema puede ser el propio factor humano, debido a la mala gestion y
proteccién de las cuentas privadas. A esto hay que afiadirle una serie de inseguridades,
como son la pérdida de claves, las estafas, la volatilidad y el blanqueo de dinero muy a
la par con los mercados negros.

Estos métodos de pago online, vienen acompafiados de nuevos sistemas de seguridad
modernos, no obstante, tienen ciertos fallos especificos. Estos pequefios fallos, y por
tanto falta de seguridad, hace que los usuarios no se animen a realizar compras y a
pagar en una tienda electrénica. Hoy en dia persiste cierta falta de confianza a la hora
de realizar pagos en e-commerce debido a temores por la seguridad como puede ser el
gue no se proteja la privacidad del usuario o, sobre todo, la seguridad del dinero a la
hora de realizar el pago.

La confiabilidad de los consumidores puede verse afectada por multiples riesgos como
pueden ser (Agencia Espafiola de Proteccion de Datos, 2017):

Phising
Supone la suplantacion de identidad y robo de informacion privada.

Carding

Consiste en la utilizacién fraudulenta de numeraciones validas de tarjetas de crédito o
débito para efectuar compras.

Paginas de venta online falsas

Paginas que actuan simulando ser un comercio online y en realidad no solo son.

Productos defectuosos

Productos que no se asemejan al visto en el momento de la compra.

Malware

Software malicioso que trata de infectar el dispositivo, con el objetivo de extraer
informacién personal o contrasefias, etc.

Segun el modelo de aceptacion de la tecnologia, tanto la utilidad percibida por el usuario,
como la facilidad de uso, son los principios clave para que una nueva tecnologia sea
utilizada por las personas. Asi mismo, los consumidores suelen preferir sistemas de
pago seguros, gratuitos y simples.
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Debido a esto, a lo largo del tiempo se han ido ofreciendo medios de pago sencillos,
intuitivos, utiles y seguros a los consumidores. Pese a ello sigue existiendo poca
confiabilidad de los usuarios. Esta falta de confianza se puede deber a diferentes causas
como puede ser el desconocimiento del comercio electrénico y su funcionamiento,
terceros que pueden crear inseguridad, la indiferencia o los veredictos acerca de la falta
de proteccion de datos (Agencia Espafiola de Proteccion de Datos, 2017).

Uno de los datos singinificativos que hay que tener en cuenta son los que revelan el
estudio realizado por ONTSI, llamado “Estudio sobre la Ciberseguridad y confianza en
los hogares espaiioles” (Observatorio Nacional de las Telecomunicaciones y de la
Sociedad de la Informacion) el 41,6% de las personas tienen bastante confianza en las
operaciones bancarias que se realizan en internet. En el caso de centrarnos en la
seguridad como factor limitante en la utilizacién de nuevos servicios el 80,5% de los
encuestados establece que la limitacion es media alta. Dato que representa que la
mayoria de la poblacion no se atreve a realizar transacciones online por temer que no
sea seguro esta préctica.

Pagina 37 de 49



Los Sistemas de Pago Online

5. COMPARATIVA DEL HABITO DE USO DE LOS SISTEMAS DE PAGO EN
ESPANA Y EL RESTO DE EUROPA

A continuacion, se mostrara cual es el habito de uso de los distintos medios de pago
online en algunos de los paises europeos y se comparara con los de Espafa. Es preciso
decir que la consolidacion de las nuevas tecnologias ha cambiado la forma de comprar
y efectuar los pagos, y la eleccion de como realizar estos viene determinado por los
diferentes mercados en los que nos encontramos.

La primera diferenciaciéon de la que podemos hablar, es sobre cual es el pais que
compra mas de forma online, en cuanto a cantidad de veces. En este caso, Reino Unido
es el pais que mas productos y servicios compra online con un 77% de los encuestados,
segun el estudio “How do you prefer to pay?” elaborado por ING en 2018. La media
europea se sitda en torno al 67%, mismos puntos porcentuales que Espafa. Datos que
muestran que la poblacién europea afirma comprar al menos una vez al mes a través
de internet. En el lado opuesto, esta Rumania, el cual cuenta con la media mas baja
(55%) de los encuestados que han realizado compras online (ING, 2018).

Estas diferencias observables, como bien se ha dicho anteriormente, puede deberse a
los distintos mercados a los que se enfrentan, ya sea por la disponibilidad y a la gama
de productos ofrecidos, a si las entregas son seguras y confiables, e incluso al tipo y
namero de tiendas online de cada pais.

Es importante resaltar que el crecimiento medio anual de las compras online en Espafia
es del 17%, mientras que el de la Union Europea es del 12% anual. El crecimiento anual
mas alto lo encontramos en Estonia con un 36% (PuroMarketing, 2019).

Grafico 3. Crecimiento medio anual de las compras online
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Fuente: Elaboracion propia a partir de datos Eurostat

En el caso de conocer en qué medida se utiliza cada medio de pago en los paises
europeos, la seguridad, la conveniencia y la disponibilidad juegan un papel bastante
importante.
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Segun la encuesta de ING, la media de los usuarios que utilizan las tarjetas de crédito
y débito al menos una vez al mes para realizar el pago online en Europa es del 42%. En
el puesto mas alto encontramos a Luxemburgo con un 61% de los encuestados. En el
caso de Espafia, el 47% de los usuarios utiliza estos medios para pagar. El pais en el
gue menos se utilizan las tarjetas de crédito y débito es Holanda, ya que solo lo usa el
16% de la poblacion (ING, 2018).

Grafico 4. Uso de tarjetas de crédito/débito en compras online

% Uso de tarjeta de credito/débito en compras
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Fuente: Elaboracion propia a partir de datos ING

Si nos centramos en el uso de e-wallets para realizar compras online, dentro del cual
incluimos PayPal, Google Pay, Apple Pay y Samsung Pay, entre otros, en Europa hacen
uso de este por lo menos una vez al mes el 35% de las personas. En cambio, en Espafia
el uso de este método de pago es algo mayor con un 42%. El pais en el que mas se
hace uso de este sistema de pago es Alemania, ya que el 53% de los consumidores
lleva a cabo sus pagos con e-wallets. En el puesto contrario se encuentra Turquia con
solamente un 9% (ING, 2018).
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Grafico 5. Uso de e-wallets en compras online
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Fuente: Elaboracion propia a partir de datos ING

Cabe mencionar que no en todos los paises se pueden encontrar los distintos tipos de
e-wallet, por lo que puede existir diferencias notables por este motivo en el habito de
uso de estos métodos de pago en los diferentes paises europeos.

Por ejemplo, en Holanda existe un medio de pago local muy utilizado llamado iDEAL.
Este medio local consiste en un sistema de transferencia bancaria nacional que se
encuentra respaldado por todos los bancos holandeses. Este sistema de pago, segun
las cifras del Banco Central Europeo, se utiliza por encima de las tarjetas de crédito y
débito y por encima de las e-wallets. El 67% de la poblacién hace uso de este medio
local (Statista, 2019).

Seria importante conocer cual es el porcentaje de personas que no usaria nunca ningin
tipo de sistema de pago a la hora de realizar sus compras. Por lo que en el caso de
PayPal, el 7% de los espafioles no lo utilizaria, tratAndose de unos de los paises que
mas confia en este e-wallet. La media europea que no estaria dispuesta a hacer uso de
PayPal es del 13%. En cambio, en Holanda y Bélgica el 29% y el 30%, respectivamente,
no lo utilizaria, convirtiéndose en los paises con los porcentajes mas altos (ING, 2018).

Si nos centramos en las otras tres e-wallets que hemos estudiado, Google Pay, Apple
Pay y Samsung Pay, aumenta notablemente el porcentaje de poblacién que no lo
utilizaria nunca para pagar. La media de Europa es del 31%. En Espafia se encuentra
algo por debajo de esa media con un 27%, cercano al pais con menos porcentaje, que
es Turquia con un 22%, dato bastante curioso ya que es el pais en el que menos se
hace uso de las e-wallets. El porcentaje mas alto se encuentra en Francia y Luxemburgo
contando con un 45% de las personas que no realizaria pagos con estos métodos de
pago (ING, 2018).

Podemos encontrar distintas explicaciones para no utilizar estos sistemas de pago,
como puede ser que siempre llevan consigo efectivo o tarjetas, por lo que no necesitan
hacer uso de otro medio. Otra de las razones es que no les aporta valor afadido a los
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medios que actualmente usan. También podemos ver argumentos dispares en cuanto
a la privacidad y seguridad de los datos personales.

De acuerdo a la investigacion llevada a cabo por MasterCard en 2018, los paises del
norte y este de Europa hacen un mayor uso de la tecnologia NFC en los puntos de
venta. Encontramos que en Republica Checa el 93% de todas las transacciones que se
realizaron en tiendas fisicas fueron a través de contactless. Es Espafia este porcentaje
es menor y representa un 57% de todas las transacciones. La media europea es del
48%, encontrandose la mas baja en Portugal, con solamente el 3% (Statista, 2018).

Grafico 6. Uso de contactless

Cuota de mercado de pagos contactless (sin
contacto) en puntos de venta en Europa (2018)
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Fuente: Elaboracién propia a partir de datos Statista

Existen varias razones por las que existen estas diferencias, por ejemplo, en Reino
Unido y Holanda se comenzé a promover los pagos sin contacto desde muy temprano,
lo que hizo que produjera cierto escepticismo. Asi mismo, encontramos que, en
Alemania segln una encuesta realizada en 2018, las personas estan preocupas por que
se pueda realizar algun tipo de fraude a la hora de utilizar el pago sin contacto. Y otro
de los motivos puede ser que no todos los paises tienen acceso al servicio NFC de
Google Pay, Apple Pay, etc.

Si nos referimos al pago con el uso de movil, segun el estudio realizado por Ditrendia,
llamado “Mobile en Esparia y en el Mundo 2018”, el 83% de los usuarios espafioles ha
empleado en alguna de sus compras el movil para pagar en tienda online o fisica. Lo
cual supone un porcentaje mucho mayor que el de la media europea, que es del 68%.

De echo, segun el informe de 2019 de Universal Pay “El futuro de la aceptacién de
pagos”, el 15% de los consumidores espafioles garantiza que utiliza el pago sin contacto
con movil en el dia a dia. De estos, el 42% lo hace a partir de la wallet de su propio
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banco, seguido de Apple Pay con un 26%, lo realizan a través de Google Pay un 22% y
tan solo un 5% lo hace desde Samsung Pay (Universalpay, 2019).

Grafico 7. Aplicaciones usadas para pagar con movil en tienda (Espafia)
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Sin embargo, el uso de estas wallets en Europa cambia a la hora de utilizar el movil para
pagar en un punto de venta. El uso de la aplicaciéon del wallet del propio banco es
utilizado por el 33% de las personas. El 5% declara hacerlo a través de Samsung Pay,
el 9% realiza las transacciones a través de Google Pay y por ultimo, también con un 9%
afirma que efectla los pago con Apple Pay (Ditrendia, 2018).

Grafico 8. Aplicaciones usadas para pagar con movil en tienda (Europa)
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CONCLUSIONES

El comercio electronico se establece como un canal de compra complementario a las
tiendas fisicas, no obstante, mientras el comercio offline muestra una tendencia de
estancamiento, el e-commerce no para de crecer y de ganar adeptos. Actualmente las
tarjetas de crédito y débito se posicionan como los medios de pago méas usados a la
hora de realizar pagos online. Asi mismo, en Europa dominan el sector de los pagos en
tiendas fisicas.

Por otro lado, encontramaos que el uso de las carteras digitales esta muy extendido por
la poblacién europea, en estos sistemas de pago online encontramos a PayPal, Google
Pay, Apple Pay y Samsung Pay entre otros. No todos ellos prestan sus servicios en los
distintos paises de Europa, por lo que su uso varia bastante en dichos paises. Los pagos
con movil estan consiguiendo rapidamente establecerse firmemente en los paises
europeos como uno de los sistemas mas utilizados a la hora de realizar pagos. Esto es
gracias a la innovacién en el sector de medios de pago y a la incorporacion de la
tecnologia NFC, lo que hace gue el dispositivo movil se convierta en una wallet digital.
Este medio de pago proporciona la rapidez, comodidad y sencillez que demanda el ritmo
de vida de la sociedad actualmente.

En mi opinion, considero que en pocos afios los pagos digitales con movil se llevaran a
cabo de forma habitual en nuestro dia a dia. Es aqui donde deberiamos preguntarnos
si las tarjetas aguantaran en el futuro o acabaran desapareciendo por culpa del pago
con movil. Asi mismo, el pago sin contacto esta experimentando un avance considerable
a la hora de utilizarlo para pagar en la sociedad europea. Segun los resultados, Europa
encabeza la revolucion del uso del contactless, y Espafia es uno de los paises que lidera
el ranking de esta modalidad de sistema de pago.

No hay que olvidar que todos estos nuevos métodos de pago producen cierta
desconfianza e inseguridad a las personas, por lo que los nuevos medios de pago deben
ofrecer, a parte de rapidez, sencillez y comodidad, una seguridad suficiente para que
puedan instaurarse en el mercado. Frente a esta inseguridad y desconfianza, las tarjetas
virtuales se posicionan como el instrumento idoneo, ya que no compromete los datos
bancarios del sujeto que utilice este medio de pago.

En cuanto a la moneda virtual, bajo mi punto de vista creo que tiene un camino muy
dificil para establecerse como un medio de pago habitual en nuestro dia a dia. Los
gobiernos estan empezando a promover mecanismo para lograr un mayor control sobre
estés, justo lo que va en contra de la descentralizacion que las criptomonedas persiguen
desde su nacimiento.
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