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Yazarlik Beyani

Ben, Ilker Yasin YILDIZ, baghg1, *Anahtarli Boole Geri Besleme Fonksiyonu olan Kayan

Anahtar Uretegleri icin Geligmig Saldir1 Yéntemi * olan tezin ve icinde sunulan bilgilerin

gahsima ait oldugunu beyan ederim. Ayrica:

Bu calismanm biitiinii veya esast bu iiniversitede Yiiksek Lisans derecesi elde

|
etmek lizere ¢aligtigim siire i¢inde gerceklegtirilmigtir.
® Daha 6nce bu tezin herhangi bir kism1 bagka bir derece veya yeterlik almak iizere
bu iiniversiteye veya bagka bir kuruma sunulduysa bu agik bicimde ifade edilmistir.
m Bagkalarimm yayimlanmig ¢ahsmalarima bagvurdugum durumlarda bu caligmalara
acik bigimde atifta bulundum.
m Bagkalarmmn ¢alismalaridan almtiladigimda kaynagi her zaman belirttim. Tezin
bu alintilar diginda kalan kism tiimiyle benim kendi ¢aligmamdar.
m Esash yardiun aldigim biitiin kaynaklara tesekkiir ettim.
m Tezde bagkalariyla birlikte gergeklegtirilen ¢ahismalar varsa onlarin katkisini ve
kendi yaptiklarimi tam olarak agikladim.
Imza:
Tarih: 23 .0%. 1019




“Engineers like to solve problems. If there are no problems handily available, they will

create their own problems.”

Scott Adams



An Improved Attack on Keystream Generators with Boolean Keyed

Feedback Function

Ilker Yasin YILDIZ

Abstract

Ultra-lightweight stream ciphers are highly optimized variation of stream ciphers for
miniscule hardwares with limited power and calculation resources such as RFID pro-
duct tags used in retail marketing and Wireless Sensor Network components that are

indispensable part of modern SCADA systems.

In FSE 2015, Armknecht and Mikhalev presented a unique ultra-lightweight stream ci-
pher design approach defined as Keystream Generators with Keyed Update Function
(KSG with KUF) along with a concrete cipher Sprout [1]. This design approach used by
recent stream ciphers such as Fruit [2] and Plantlet [3|, promises to make use of secret
key during state updates in order to maintain security level as well as shorten internal
state size to reduce hardware area in conjunction with power consumption. In 2018,
definition of KSG with KUF is narrowed by Kara and Esgin [4], with new definition
Keystream Generators with Boolean Keyed Feedback Function (KSG with Boolean KFF),
on which a generic scope trade-off attack is also mounted. This attack relies on guess
capacity definition given in the same article, to eliminate wrong states during exhaustive

search operation.

In this thesis, we examined this generic Kara and Esgin attack in-depth and accelerated
by a factor up to about 60 times. In order to accomplish this speedup, a new guess
capacity definition and sieving method are introduced in addition to the improved al-
gorithm which contributes efficiency of the attack in both performance and stability.
Improvements are validated with intense performance tests comprising nearly twenty

sample feedback functions, including Sprout, with diverse existence of guess capacities.

Keywords: stream cipher, keyed update, ultra-lightweight, cryptanalysis, sprout, guess

and determine



Anahtarli Boole Geri Besleme Fonksiyonu olan Kayan Anahtar

Uretecleri icin Geligsmig Saldir1 Yéntemi

Ilker Yasin YILDIZ
Oz

Ultra-hafifsiklet dizi sifreleme algoritmalari, perakende sektoriinde kullanilan RFID {iriin
etiketleri ve modern SCADA sistemlerinin vazgegilmez parcasi olan Kablosuz Sensoér Agi
bilegenleri gibi kisithh kaynaklara sahip kii¢iik boyutlu cihazlar i¢in 6zellegtirilmis dizi

sifreleme algoritmalaridir.

FSE 2015 etkinliginde Armknecht ve Mikhalev ultra-hafifsiklet dizi sifreleme Ornegi
Sprout [1] ile birlikte Anahtarl Giincelleme Fonksiyonu olan Kayan Anahtar Ureteci
(AGF-KA U ) adim1 verdikleri yeni bir tasarim yéntemi sundu. I¢ durumlarin gizli anahtar
kullanilarak giincellenmesini 6ngéren bu 6zgiin yontem, Sprout baz alinarak geligtirilen
Plantlet [3] ve Fruit [2| gibi giincel algoritmalarda da kullanilmistir. AGF-KAU tanimi
2018 yilinda Kara ve Esgin tarafindan daraltilarak Anahtarls Boole Geri Besleme Fonk-
siyonu olan Kayan Anahtar Ureteci (ABGBF-KA U) olarak yeniden tanimlanmig ve bu
smifa uyumlu tiim algoritmalar etkileyen genel 6lgekli bir saldir1 geligtirilmigtir [4]. Bu
saldir1, ayni calismada tamimi yapilan Tahmin Kapasitesi ve Ortalama Tahmin Kapa-
sitesi kavramlar1 kullanilarak tahmin edilebilirligi yiiksek i¢ durumlarin tespiti tizerine

kuruludur.

Calisgmamizda bu saldir1 incelenerek birden fazla yontemle geligtirilmis ve 60 kata kadar
hizlandirilmistir. 11k gelistirmemizde yeni bir Ortalama Tahmin Kapasitesi tanimi ya-
pilmig ve yeni algoritma buna bagl olarak tasarlanmigtir. Yeni Ortalama Tahmin Ka-
pasitesi tanimin kullanan algoritma, geri besleme degerinin tahmin edilmesinde fayda
saglamayan i¢ durumlara ait tahmin kapasitelerini atlayarak saldiriy: etkin hale getirmek-
tedir. Bununla birlikte ikinci gelistirme olarak saldirinin eliminasyon siireci etaplara
boliinerek yanlig i¢c durumlarin daha kisa siirede elenmesi saglanmigtir. Geligtirmeleri-
miz, tahmin kapasiteleri degisiklik gosteren, Sprout dahil yirmiye yakin 6rnek ile yogun

bir test siirecine tabi tutulmus ve gegerliligi onaylanmigtir.

Anahtar Sozciikler: dizi sifreleme, anahtarl giincelleme, ultra-hafifsiklet, kriptanaliz,

sprout, tahmin et ve belirle
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Bolum 1

Giris

Bu boliimde tez calismamizla ilgili temel bilgileri iceren bir giris yapilmis ve konumuza
iliskin calismalardan bahsedilmistir. Daha sonra, tezde yapilan yeni ¢aligma ve literatiire
katkilarimiz anlatilmigtir. Son olarak, 8 boliimden olusan tez galismamizdaki her bir

boliimiin icerigine kisaca deginilmistir.

1.1 Motivasyon

Yiikselen teknoloji ile birlikte haberlesme, bilgi depolama ve arsivleme yontemleri zaman
igerisinde geligirken, bilginin mahremiyeti ve gizliliginin korunmasina dair gereksinim
de ayni oranda artmustir. Kriptografi, son derece kritik énem arz eden bu gizlilik
ve mahremiyetin korunmasi i¢in matematiksel yontemler kullanilarak bilginin yetkisiz
igiincii sahislarin higbir mana veremeyecegi karmagik bir héle getirilmesi konusunda yon-
temler geligtiren bir bilim dalidir. Bu matematiksel yontemler gifreleme algoritmas: veya
sifreleyici olarak adlandirilir. Kriptografinin baglica kullamim alanlar arasinda bilgisa-
yar aglari, internet giivenligi, baz istasyonlari, sayisal depolama, akilli kart teknolojileri,

uydu haberlesmesi ve sayisal yayimncilik gibi alanlar bulunmaktadir.

Sifreleme igleminde anahtar adi verilen gizli ek bilgi kullanilmaktadir. Sifreleme ve sifre
¢bzme igleminde ayni anahtar kullaniliyorsa buna Simetrik Sifreleme; farkli anahtarlar
kullaniliyorsa Asimetrik Jifreleme denir. Simetrik Sifreleme iki tiirdiir: Blok Sifreleme
ve Dizi Sifreleme. Blok Sifreleme, bilginin esit parcalara boliinerek anahtarla ayri ayr

sifrelenmesi {izerine kuruludur. Tez konumuzla ilgili Dizi Sifreleme ise igleyecegi bilgiyle

1



Giris 2

ayni buytkliikkte anahtar {ireterek bir biitiin halde sifreler. Bu tek parga anahtara Tek
Kullanimlik Sifre (One Time Pad) ad1 verilir. Kayan Anahtar Uretegleri olarak da bilinen
dizi gifreleme algoritmalar: giinlimiizde ulagim ve kimlik kartlarinda, perakendecilik sek-
toriinde kullanilan iiriin etiketlerinde, kablosuz sensor aglarinin (WSN) giivenliginde, baz

istasyonlarinda, radyo frekansh kimlik belirleme (RFID) cihazlarinda kullanilmaktadr.

Ultra-hafifsiklet dizi sifreleme algoritmalari, hesapsal kabiliyeti zayif ve gili¢ gereksinimi
¢ok diigiik RFID ve WSN cihazlari igin 6zellegtirilmig, gergeklemelerinin kapladigi do-
namim alani olarak mantiksal kap1 egdegeri son derece az (6rnegin 1000 GE’den daha
diisiik) algoritmalardir. Bununla birlikte, bir dizi sifreleme algoritmasimin geleneksel
Zaman-Bellek-Veri 6diinlegsim (TMD trade-off) saldirilarina karg: direncli olmasi igin, ig
durumun anahtar uzunlugundan en az iki kat biiyiik olmasi gerekmektedir [9-12]. Tim
bu kisitlar g6z 6niinde bulunduruldugunda giivenli bir ultra-hafifsiklet dizi gifreleme al-
goritmasi tasarlamak ¢ok zorlu bir ig olarak karsimiza gikmaktadir. ECRYPT organizas-
yonu tarafindan diizenlenen, 2004’ten 2008’e kadar siiren eSTREAM projesi kapsaminda
kazananlar olarak Trivium [5], Mickey v2 [13] ve Grain v1 [14] gibi hafifsiklet dizi sifreleme
algoritmalar1 tanitilmigti. Diger taraftan, hafifsiklet blok sifreleme tiirtinde Present [15],
Prince [16], Midori [17], LED [18], Piccolo [19], SIMON ve SPECK Ailesi [20], Simeck
[21], KATAN ve KTANTAN Ailesi [22], Lblock [23], ITUbee [24] gibi ¢ok sayida 6rnek
bulunmaktadir. Bu sebeple literatiire ultra-hafifsiklet dizi sifreleme algoritmalari igin

yapilacak katkilar yliksek 6nem arz etmektedir.

1.2 1ligkin Caligmalar

2015 yilinda Istanbul’da diizenlenen FSE etkinliginde Armknecht ve Mikhalev’in sundugu
Anahtarl Giincelleme Fonksiyonu olan Kayan Anahtar Ureteci (AGF-KAU) yaklagim,
anahtarin iki kat1 uzunlugunda i¢ durum kullanmadan da giivenli ultra-hafifsiklet algo-

ritma tasarlanmasi iddiasiyla agikligi kapatacak bir adim olmugtur [1].

Bu yaklagimda, aligilagelmis kayan anahtar {ireteclerinden farkli olarak i¢ durum giin-
celleme fonksiyonu anahtar1 da girdi olarak kabul etmektedir. Eger anahtar yongaya
kazinmig halde sabitlenirse ve cihazin hayat dongiisii icinde hi¢ degistirilmez ise, bu
durumda anahtari yonganin devre alaninda neredeyse hi¢ yer kaplamayacak sekilde sak-

lamak miimkiin olabilir [1]. Diger taraftan bu yaklagimda i¢ durum boyu igin 6diinlegim
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(trade-off) saldirilarina karsi dayamklhihk agisindan bir kisitlama séz konusu degildir.
Dolayisiyla AGF-KAU’ler ile ultra-hafifsiklet dizi sifreleme algoritmalar1 tasarimimm yolu

agilmig oldu.

THiriin viicuda biirtinmiis ilk 6rnegi olan Sprout algoritmas: kisa siire igerisinde Lallemand
ve Naya-Plasencia [25], Zhang ve Gong [26] ve Kara&Esgin [27] saldirilarinin hedefi
olmasima kargin ana fikrin uygulanabilirligi ve genel yaklagima ait gilivenlik analizleri

ginimiizde bu alanda ilgi ¢eken arastirma konular1 arasindadir.

Sprout algoritmasindaki aciklik 2 yil sonra diizeltilerek 2017 yilinda Plantlet ismiyle
yeniden sunuldu [3]. Plantlet iki yildir literatiirde olmasima ragmen heniiz ona yapilmig
basarili bir saldir1 yoktur. AGF-KAU tiiriine diger bir 6rnek ise Ghafari vd. tarafindan
tasarlanan Fruit algoritmasidir [2|. Tam ¢evrim kriptanalizi [28] yayinlandiktan sonra
diizeltilmis siirtimii Fruit-80 olarak yeniden tasarlanmigtir [29]. Kara ve Esgin tarafindan
geligtirilmis genel saldir1 yontemi [4] harig, su ana kadar diizenlenen saldirilarin tiimii

belirli bir algoritma hedef alinarak gerceklestirilmistir.

Anahtarli Boolean Geri Besleme Fonksiyonu olan Kayan Anahtar Ureteci (ABGBF-
KAU) sinifi basitce, her saat vurusu bagina 1 bit cikt1 {ireten ve geri besleme degerinin
yalnizca 1 biti anahtardan etkilenen geri besleme fonksiyonuna sahip dizi gifreleme algo-
ritmalaridir. Bu kayan anahtar iireteci ailesinin net tanimi Bolim 4’te bulunan Tanim
2’de verilmigtir. Tanim son derece ayrintili ve karmagik goziikse de oldukca dogal bir
tanimdir. Nitekim literatiirde var olan tiim ornekler (Sprout [1], Plantlet [3|, Fruit |2]
vb. gibi) bu tanima uymaktadir ve ABGBF-KAU smifina girmektedir.

Kara ve Esgin’in makalesinde [4] yer alan bir diger tamim olan Tahmin Kapasitesi
ise, belirli bir i¢ durumla iiretilecek geri besleme degerinin anahtari bilmeden dogru tah-
min edilme olasiligr olarak gegmektedir [4]. Bu olasiik 0.5 ile 1 arasinda bir degerdir.
0.5 degeri geri beslemeyi tahmin etmenin hicbir avantaj saglamadigini ifade ederken, 1
degeri anahtar1 bilmeden geri besleme degerinin kesin olarak hesaplanabilmesi anlamina
gelmektedir. Ayni caligmada tanimlanan Ortalama Tahmin Kapasitesi ise olasi tiim
i¢ durumlara ait tahmin kapasitelerinin aritmetik ortalamasidir. Ortalama Tahmin Ka-
pasitesi yeterli diizeyde (0.5’ten biiyiik) olan algoritmalara, geri besleme ve ¢ikt1 fonksi-
yonlar1 hakkinda ayrintilar bilinmese dahi saldir1 uygulanabilmektedir [4]. Bu saldirinin

en temel 6zelligi genel bir saldir1 olmas: ve ortalama tahmin kapasitesi 0.5’den biiyiik olan
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her tiirliit ABGBF-KAU’ye, saldirmm cikt: fonksiyonuna ya da giincelleme fonksiyonuna

bakilmaksizin uygulanabilir olmasidir.
ABGBF-KAU’lere Yapilan Genel Saldir1 Algoritmas:

Saldir1 algoritmasi, Ortalama Tahmin Kapasitesi’ne bagl olarak hesaplanan Sonlandirma
Degeri uzunlugunda bir kayan anahtar ciktisi alarak i¢ durum uzayini taramaya baglar.
Ayni zamanda her bir i¢ durum igin bir cezalandirma/uyusmazlik sayaci (mismatch
count) tutar. I¢ durumlarin her biri bagimsiz olarak sifreleyiciden gegirilerek her saat

vurusu i¢in Tahmin Kapasitesi hesaplanir.

Genel olarak saldirinin galigma prensibi test edilen i¢ durumun ileri ya da geriye dogru
(hangisi uygunsa) bir yandan tiim geri besleme degerlerini, ya Determine(Belirleme) ya
da Check & Guess (Kontrol et ve sonra tahmin et) yontemi ile olugturmaya, diger yan-
dan bu geri besleme degerlerinden kaginin beklenen degerden farkli oldugunu saymaya,
yani her bir i¢ durum ig¢in uyugmazlik sayaci tutmaya dayalidir. Ortalama tahmin ka-
pasitesinin oldukca yiiksek oldugu ABGBF-KAU’lerde dogru i¢ durumun uyusmazlk
sayacinin diger biitiin rastgele ve yanlg i¢ durumlarinkinden ¢ok daha diisiik olmasi bek-
lenir. Bu o0zellik saldir1 algoritmasinda ayirac olarak kullanilir ve belli bir esik degerini
gegen sayaglara sahip biitiin i¢ durumlar "yanlig i¢ durum" olarak degerlendirilerek elenir.
Saldirida tek bir i¢ durum (dogru i¢ durum) kalincaya kadar i¢ durumlarda ne kadar geri
besleme degeri hesaplanacagi ve esik degerinin ne olacagi teorik olarak hesaplanmigtir.

Saldirimin ayrintilar i¢in [4] No’lu kaynaga bakilabilir.

Kayan anahtar bitleri kullanilarak geri besleme degerinin belirlenip belirlenemedigine
bakilir. Eger belirleme miimkiin degilse ¢ikt1 bitine gore geri besleme degerini bilmeksizin
i¢ durumun dogrulugunu kontrol etmek miimkiindiir. Saldir1 algoritmasi bu kontroliin
sonucuna gore iki farkli islemden birini yapar. Belirleme iglemi miimkiin ise Determine

alt yordami, miimkiin degil ise CheckéGuess alt yordami tetiklenir.

Determine basitce, belirleme icin gereken matematiksel denklemi ¢ozerek elde edilen geri
besleme degeri ile i¢c durumu sifreleyicide 1 saat vurusu ilerletir. Onerilen geri besleme
degeri varsa belirlenen geri besleme degeri ile ayni olmadigl durumda uyusmazlik sayaci
0 i¢ durum igin 1 artirilir. Uyusmazlik sayaci, ortalama tahmin kapasitesine baglh olarak
hesaplanan esik degerinden diisiikse mevcut i¢ durum sonraki iterasyona aktarilir, aksi

halde o i¢ durum elenir.
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Check&Guess alt yordamina ise geri besleme degerinin belirlenemedigi durumlarda gi-

Y

rilir. Bu alt yordam i¢ durumun iki kopyasini alarak bir kopyay1 ’0’, diger kopyayi
da 1’ degerini geri besleme kullanarak 1 saat vurusu isgletir. Hemen akabinde Onerilen
deger varsa, ondan farkli bitle isletileni 1 puan cezalandirir. ki i¢ durum kopyasimm da
uyusmazlik sayaci kontrol edilerek esik degeri agan i¢ durum varsa elenir. Elenmedigi
durumda kopyalanan i¢ durumlar sonraki iterasyona devreder. Saldiri algoritmas: ig

durumlar: en fazla Sonlandirma Degeri kadar igletip geriye 1 tane i¢ durum kaldiginda

sonlanacak sekilde calismaya devam eder.

Gergek bir i¢ durumun uyusmazlik sayacinin herhangi bir i¢ durumun uyugmazlhk saya-
cindan ¢ok daha az olmasi beklenmektedir. Gergek durumun beklenen uyugmazlik sayaci,
ortalama tahmin kapasitesi ile belirlenir. Yanlis durumlar i¢in ise bu saya¢ degerinin son-
landirma degerinin yaris1 kadar olmasi beklenir. Dolayisiyla uyusmazlik saya¢ degerinin,
hesaplanan egik degerini agtigl i¢ durumlarin elenmesi neticesinde gergek i¢ durumun
yakalanmasi beklenmektedir. Egik degeri saldiridan beklenen bagari orani, algoritmaya

giren i¢ durum sayisi ve ortalama tahmin kapasitesine gére hesaplanir.

1.3 Katkilarimiz

Tez calismamizda ABGBF-KAU tiiriine yapilan KE saldirisi [4] iizerinde calisilmis ve
saldir1 algoritmasi iki farkli gelistirme yontemi ile iyilegtirilmigtir. Geligtirilmig algoritma,
mevcut KE saldirisi ile ayrintili bir test ve gegerleme siirecinden gegirilerek farkli ABGBF-
KAU’lerle karsilastirilmis ve ortalama olarak yaklagik 15 kat hizlanma gozlemlenmistir

(Bkz.: Sekil 7.7 ve 7.8).
Yeni Saldir1 Algoritmasi

Kara ve Esgin’in algoritmasini baz alarak gelistirdigimiz yeni algoritmada iyilegtirmeye

yonelik iki 6nemli gelistirme yapilmigtir.

Iyilestirme No:1 adimi verdigimiz ilk iyilestirme icin Ortalama Tahmin Kapasitesi tani-
minda degigiklige gidilmigtir. Mevcut Kara ve Esgin tanimina gore Ortalama Tahmin
Kapasitesi, biitiin i¢ durumlarin tahmin kapasitelerinden hesaplanan dogal bir ortalama
degerdir. Yeni tanimladigimiz ortalama tahmin kapasitesinde ise yalnizca 0.5’ten biiyiik

i¢ durumlar kullanilarak ortalama hesaplanmaktadir ve saldirida tahmin kapasitesi 0.5
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olan durumlar dikkate alinmamaktadir. Bu sebeple ortalama tahmin kapasitesi her za-
man i¢in mevcut ortalama tahmin kapasitesi formiilii ile hesaplanan degere egit veya

ondan daha biiyiik bir deger olmaktadir.

Tammin gelistirilmesinin yani sira algoritma gévdesinde 6nemli bir degisiklik yapilmistir.
Ortalama Tahmin Kapasitesi formiiliiniin ana mantigina paralel olarak yalnizca tahmin
kapasitesi 0.5’ten biiyiik durumlari, yani 6nerilen deger var oldugu zamanlar:1 saymak
izere her bir i¢ durum icin bagimsiz olarak, énerilen geri besleme degeri sayaci olustu-
rulmustur. Onerilen deger sayacinin sonlandirma degerini gectigi i¢ durum dogru i¢ du-
rum olarak kabul edilerek algoritma sonunda sergilenecek gekilde saklanmigtir. Bununla
birlikte onerilen deger olmadigi durumlarda i¢ durumlar cezalandirilmamig, algoritma
bu i¢ durumlar1 Determine ve Check&Guess alt yordamlari ile igletmeye devam etmigtir.
Iyilestirme No:1’de sonug olarak eski ve yeni ortalama tahmin kapasitesi degerinin farkl
ve ayni oldugu 19 adet geri besleme fonksiyonu ile yaptigimiz testlerde 22 kata varan

hizlanma oranlar1 kaydedilmigtir (Bkz.: Sekil 7.1 ve 7.2).

Iyilestirme No:3 olarak isimlendirdigimiz ikinci énemli iyilestirme ise algoritmanin cals-
masin kii¢iik safthalara boliip agama agama gahigtirarak daha hizh ve efektif durum eleme
iizerine kuruludur. KE saldirisinda tiim i¢ durumlar tek bir hamlede test edilmektedir.
Gergek i¢ durum kalincaya ve geri kalan biitiin i¢ durumlar eleninceye kadar test al-
goritmasi caligtirilmaktadir. Ortalama tahmin kapasitesinin 0.5 degerine yakin oldugu
durumlarda sonlandirma degeri son derece yiiksek olmakta ve bu da i¢ durumlarin elen-
mesi i¢in yiiksek esik degerlerine kadar igletilmelerini gerektirmektedir. Yeni eleme yon-
temi ile esik degeri ¢ok daha kiigiik tutulmus ve i¢ durumlarin hepsi eleninceye kadar
testi calistirmak yerine kiiciik esik degeri ile belirlenmis bir oranda i¢ durum elenmistir.
Ardindan geri kalan i¢ durumlar kiigiik esik degeri ile tekrar teste tabi tutulmus ve bu
islem biitlin i¢ durumlar eleninceye kadar tekrar edilmistir. Bu sekilde parcali eleme
yontemi ile eleme yapildiginda i¢ durumlarin [4]’de verilen saldiriya gore ¢ok daha hizh

elendigi ve algoritmanin 6nemli 6lgiide hizlandigr goézlenmigtir (Bkz.: Sekil 7.3 ve 7.4).

KE saldirisinda 1000 saat vurusu igletilmesi 6ngoriilen bir geri besleme fonksiyonu 6rnegi
icin, agamalandirilan algoritmada 100 saat vurusluk 10 pargaya béliindiigiinde i¢ durum-
larin elenme sinir1 olan esik degeri de buna bagh olarak yeniden hesaplanarak kiigiiltiiliir.
[k eleme asamasinda dogrudan tiim elemeler gerceklesmeden, kalan ic durumlarla ikinci

eleme agamasi baglatilir. Bu sekilde tek i¢ durum kalana kadar eleme iglemi tekrarlanir.
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Testlerimizde yanlis i¢ durumlarin biiytik bir kismi daha ilk asamada elendigi i¢in algo-
ritmada [4]'deki saldiriya kiyasla 14 kata varan hizlanmalar gergeklesmistir (Bkz.: Tablo
7.4, Sekil 7.3 ve 7.4).

Tasarimin son etabi olarak iyilestirmeler birlestirilerek tek bir algoritma haline getiril-
mistir. Iyilestirme No:1’in diizensiz saat vuruslariyla gerceklestirdigi ic durum isletimi,
Iyilestirme No:3%in diizenli saat vurusu takip ederek islettigi eleme yontemine sorunsuz
sekilde entegre edilebilmesi i¢in her bir i¢ durumun isletilirken hangi saat vurusunda
kaldig1 saklanmistir. Ilk eleme agsamasindan kalan ic durumlar yeni eleme agamasima
gectiginde saat vurugunun en son kaldigi deger goriilene kadar iglem yapilmadan bek-
letilmis, ardindan sirasi gelen i¢ durum saldir1 algoritmasina dahil edilerek rutin eleme
islemleri ayni sekilde tek i¢ durum kalana kadar devam ettirilmistir. Testlerimizde biitiin-

lesik algoritmada 66 kata kadar hizlanma gozlemlenmigtir (Bkz.: Sekil 7.7 ve 7.8).

Birbirinden farkh, Sprout’u temsil eden geri besleme fonksiyonunun da i¢inde bulundugu
19 adet Ornek iizerinde yiriittiigiimiiz testlerde KE [4] algoritmasina kiyasla ortalama
hizlanma; binde bir hata pay1 dikkate alindiginda (%99.9 bagarimla) 15,17 kat, yiizde
bir hata pay1 dikkate alindiginda ise (%99 basarimla) 14,36 kat olarak kaydedilmigtir.
Test sonuglar: igin Boliim 7 incelenebilir. Algoritma yapilar: ve performans testleri C++
programlama diliyle kodladigimiz benzetim yazilimi kullanilarak gergeklestirilmistir. Sef-
faflik agisindan benzetim yaziliminin kaynak kodlar1 Ek-B’de agiklamalariyla birlikte

verilmistir.

1.4 Tezin Boliimleri (Ana Hatlar1)

Tez caligmamizi olusturan 8 adet boliim agagidaki gibidir. Literatiire katkilarimiz igeren
ve yeni bilgilerin oldugu béliimler **’ simgesi ile isaretlenmistir. Ozellikle tezdeki katkila-
rimizin ana kismini olugturan boltimler saldir: algoritmasindaki gelistirmelerin anlatildig:

Boliim 6 ve deneylerle gelismelerin dogrulandigi Boliim 7°dir.

e Boliim-1 Giris: Tez igerigi ve yapisi hakkinda 6zet bilgi veren, literatiire olan

katkilarimizin anlatildigi, asgari diizeyde teknik bilgi gerektiren girig boliimiidiir.

e Bé6liim-2 Temel Kavramlar: Kriptolojinin gintiimiize kadarki gelisiminin 6zet-

lendigi, temel kavramlardan bahsedilen boéliimdiir.
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Bo6liim-3 Dizi Sifreleme: Bu boliimde kriptografik algoritmalarin tez caligma-
mizla ilgili ana kolu olan Dizi Sifreleme Algoritmalary’min tanimi yapilmig ve bu tiir
algoritmalarin iyi anlagilmasi i¢in gerekli temel kavramlar anlatilmigtir. Devaminda
ise A5/1 [30], Trivium [5] ve Espresso [31] gibi tiiriin somut érnekleri incelenmis ve

boliimde anlatilan bilgilerin pekigmesi saglanmigtir.

Béliim-4 Anahtarli Giincelleme Fonksiyonu olan Kayan Anahtar Ure-
tegleri: Kriptografik algoritmalarin simflandirildigy agacta bir seviye daha agagiya
inilerek tez galismamizin konusuyla en yakin baglantili tiiriin tarifinin yapildig
boliimdiir. Ayrica, ilerleyen boliimlerde kullamlacak matematiksel tanimlar ver-

ilmig ve tiirtin ilk somut 6rnegi olan Sprout [1]| algoritmas: ayrintili gekilde incelen-

migtir.
Béliim-5 ABGBF-KAU Ailesine Yonelik Genel Kapsamli Saldiri: Tez

konumuz olan kriptografik algoritma tiirline, yani Anahtarls Boolean Geri Besleme
Fonksiyonu olan Kayan Anahtar Uretecleri’e yonelik ilk genel kapsaml saldir1 olan

KE [4] saldirisinin ayrintili sekilde incelendigi bolimdiir.

*Boliim-6 Geligtirilmis Saldir1 Algoritmasi: Tasarladigimiz yeni algoritma
kapsaminda Iyilestirme No:1 ve Iyilestirme No:3%in anlatildigi ve sézde kodlar

(pseudo-code) ile agiklandig1 boliimdiir.

*Boliim-7 Geligtirilmig Algoritmanin Performans Analizi: Tasarladigimiz
yeni algoritma ile orijinal algoritma olan KE [4] saldirisimin performans 6lgiim-
lerinin sergilendigi boliimdiir. Bu boliimde oncelikle test sistemi ve test senaryosu
belirtilmig ve 19 adet 6rnek geri besleme fonksiyonu tanimlanmigtir. Daha sonra
bu 19 farkli 6rnek igin testler gergeklestirilmis; KE algoritmasi ve yeni algoritmanin

kiyaslandig: tablolar ve ¢ubuk grafikler verilmigtir.

*Boliim-8 Sonug: Yeni algoritma tasariminda yapilanlar 6zetlenmis, ¢ikarilan
sonug ve istatistikler verilmigtir. Daha sonra gelisime acik noktalar belirtilmis ve

caligmaya devam edilmesi durumunda ele alinmasi gereken konular vurgulanmigtir.

Ek-A Belirli bir test durumu i¢in KE algoritmasinin bellek kullanim raporu veril-

migtir.

*Ek-B Benzetim Yazilimi Kaynak Kodlari: Boliim 7’daki testlerin gergek-

legtirilmesinde kullanilan, tez caligmasi kapsaminda C++ programlama dilinde



Giris 9

yazilmig benzetim uygulamasina ait kaynak kodlar aciklamalariyla birlikte veril-

migtir.



Bolum 2

Temel Kavramlar

2.1 Kriptografinin Kisa Gegmisi

2.1.1 Iletisim Yéntemlerinin Gelisimi

Insanoglu uzun mesafe iletisim séz konusu oldugunda tarih boyunca pek cok yontem
geligtirmigtir. Ateg, duman, davul gibi kalicilik niteligi bulunmayan ilkel haberlesme
yontemleri, yerini tag ve duvar yazitlar1 gibi zamana meydan okuyan eserlere birakmas;
Eski Misir’da M.O. 3000 yilinda Papirus’m icat edilmesiyle baglayan siirecle birlikte

iletigim daha kolay, ucuz, taginabilir ve ¢ogaltilabilir nitelige biirlinmiistiir.

Samuel Morse’un 1844 yilinda ilk telgraf mesajin1 géndermesi, Alexander G. Bell’in
1875’te kendi icadi olan Telefon ile yaptigi ilk konugma ile daha ileri boyuta taginmisg;
tiim diinyaya yayilan telefon aglar: iizerine kurulu devrimsel bir teknoloji olan Internet’in
icad ile taglandirilarak giintimiize gelmigtir. Giintimiizde, hiicresel telefon aglar1 (GSM,
4.5G), radyo frekansh kimlik belirleme (RFID), kablosuz bilgisayar aglari, uydu haber-
lesmesi gibi teknolojilerin yayginlagarak internet bankaciligi, e-ticaret, kamu ve askeri
igerikli verilerin transferi gibi mahremiyet derecesinin yiiksek oldugu alanlarda yer bul-

mus ve kriptografiye duyulan ihtiyaci tarihte hi¢ olmadigi kadar artirmistir.

10
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2.1.2 Kriptografi Nedir?

Kriptografi, sayisal haberlesmede ve depolama ortamlarinda veri giivenligini saglamak ve
mahremiyeti korumak amaciyla geligtirilmis matematiksel 6greti ve teknikler biitlintidiir.
Kriptografide gonderilen veya depolanan verinin, gonderilmesi veya depolanmasi sirasinda
tamamen taninmaz ve anlamsiz bicimde olmasi, ihtiyac halinde yetkili taraf veya taraflar

tarafindan tekrar okunabilir 6zgiin haline kayipsiz olarak geri dondiiriilebilmesi amaglanir.

Bu temel operasyon, agik halde olan veriyi olusturan karakterlere ait sayisal karsiliklarin
(ASCII veya UTF-8) matematiksel formiillerden gegirilmesiyle gergeklegir [32][33]. Agik
veri sifrelenirken anahtar adi verilen sayisal ifade bu matematiksel fonksiyonlarda kul-
lanilarak verinin mahremiyeti formiiliin mahremiyetinden koparilir. Bdylece formiiller

bilinse dahi bu gizli anahtar bilgisi olmadig siirece gifre ¢oziilemez.

2.2 Kriptografik Algoritmalarin Simiflandirilmasi

2.2.1 Antik Donem Teknikleri

Iletisimde mahremiyet ihtiyaci ortaya ciktiginda tekli-alfabetik ve coklu-alfabetik harf
yerlestirme ve kaydirma teknikleri yaygim olarak kullanilmaktaydi. M.O. 500-600 yilla-
rinda Ortadogu’da kullanilan Atbash, ayn1 dénemde Antik Yunan’da Sparta ordusunun
kullandig1 Scytale silindiri, Jiil Sezar déneminde kullanilan Sezar harf kaydirmas: gibi
gok eski orneklerin yani sira II. Diinya Savagi'nda Alman ordusunun kullandigr Enigma
cihaz1 da dahil olmak {izere bilgisayar tabanli olmayan tiim kriptografik yontemleri Antik

Sifreleyiciler baghg altinda topladik.

Antik Sifreleme yontemlerinin ortak 6zelligi gifrelenmis metnin yine alfabeyle sinirla bir
uzayda karsiliginin olmasidir. Antik Sifreleyicilerde atomik niifuz alaninin alfabeyle siirh
olmasu gifreleyici ne kadar giivenli olursa olsun kaba kuvvet(brute-force) saldirilarina kars:
savunmasiz birakmigtir. Zira tekli-alfabetik sifreleyicilerin kriptanalizi alfabedeki harf

sayisi kadar deneme yapmaktan ibarettir.
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2.2.2 Elektronik Diinyaya Gegis

Bilgisayar ve sayisal iletisim yontemlerinin gelismesinden sonra bu dezavantaj ortadan
kalkmigtir. Zira artik alfabedeki harflerde degil 8 Bit ASCII ve 16 bit UTF-8 standar-
dina sahip karakterlerle galigilmaya baglanmustir [32][33]. Ornegin UTF-8 kodlamasinda
16’lik tabandaki (0041)16 sayisi alfabedeki A’ harfini, (003F)16 sayist ise ’?’ semboliinii
temsil etmektedir. Bu da temsil uzayini alfabedeki harf sayisiyla sinirli degil, ASCII igin
28 UTF-8 icin 2'¢ farkli sayiyla belirlendigini gosterir. Olasi kombinasyonlarin her bir
karakter icin 25’ten 28 = 256 ve 2'6 = 65536’ya yiikselmesi sifreleme algoritmalarma

olan saldirilar1 harf degistirme tabanl sifreleme yontemlerine kiyasla zorlagtirmistir.

Kriptografik Algoritmalar, bagka bir deyisle Modern Sifreleyiciler; Simetrik-Anahtarli ve
Asimetrik-Anahtarl olmak tizere iki grup altinda incelenmigtir. Simetrik-Anahtarh gifre-
leyiciler de kendi igerisinde ikiye ayrilmaktadir: Blok Sifreleyiciler ve Dizi Sifreleyiciler.
Dizi Sifreleyiciler agik metni, metin kadar uzunlukta tek bir anahtarla gifreleyen algo-
ritmalardir. Blok Sifreleyiciler ise agik metni blok boyutuna uygun parcalara bolerek
parcalar tizerinde calisir. Dizi Sifreleyiciler diisiik kaynakli donanim tasarimlarina daha
yatkin yapilari nedeniyle tercih sebebidir. 2001’de standart olarak kabul edilen ve gii-
niimiizde giivenilirligini koruyan AES, akilli kart uygulamalarinda, kablosuz ag giiven-
liginde, sabit disklerin sifrelenmesinde ve IPTV igeriklerinin gifrelenmesine kadar birgok

alanda aktif olarak kullamilmaktadir [34].
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Bolum 3

Dizi Sifreleme

Bu boéliimde ana konumuzla baglantili olan Dizi Sifreleme algoritmalarinin anlasilmasi
icin gereken temel altyapi bilgisine, bu tiir algoritmalarin giinliik hayattaki kullanim
alanlarma ve A5/1(30], Trivium|5] ve Espresso|31] algoritmalarina ait 6zet anlatimlara

yer verilmistir.

3.1 Giris & Kullanim Alanlar:

Dizi gifreleme algoritmalari, her bir saat dongiisiinde gifreleme parametrelerini degigtir-
mek i¢in i¢ durum saklayicilar (internal state registers) adi verilen bir gegici bellek alam
kullanarak Tek Seferlik Sifre(One-Time Pad) kavramini elektronik ortamda gergekleyen,
bagka bir deyigle kayan anahtar olusturan algoritmalardir. Ileride daha detayl bahsede-
cegimiz Tek Seferlik Sifre, kusursuz sekilde rasgelelik ihtiva eden, agik metinle ayni veya

ondan daha uzun olan bir gifreleme anahtaridir.

Dizi sifreleme algoritmalarinin ortak noktasi kayan anahtari iiretip acik metinle man-
tiksal XOR iglemine tabi tutmaktir. IC dizi gifreleme algoritmasinin olusturacag: kayan
anahtari, k; to k,’e kadar olan degerler de bu kayan anahtara ait bitler, P ve C ise
sirasiyla agik metni ve gifrelenmis metni temsil etsin. Dizi gifreleme algoritmasi K kayan
anahtarini olugturduktan sonra bunu P agik metni ile XOR’lar ve C sifreli metnini elde

eder.

14
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c1=p1 Dk
co =p2 D ko
c3 =p3Dks
cn:pn@kn
C=PaoKk

3.1.1 GSM (2G), UMTS(3G) ve LTE(4G) Giivenligi

A5/1 ve A5/2 algoritmalar1 baz istasyonu ve cep telefonlar1 arasinda havadan iletilen
sinyallerin gifrelenmesi igin kullanilan 3 LFSR’dan olugan ve diizensiz igletilen i¢ du-
ruma sahip en bilinen dizi gifreleme algoritmalarindandir. 1994’ten bu yana gesitli guess-
and-determine(tahmin et ve belirle), cebirsel ve istatistiksel saldir1 yontemlerinin hedefi

olmustur [30][35][36].

A5/1 ve A5/2 dizi sifreleme algoritmasi olmasina kargin, Mutsubishi’'nin patentli tiriinii
MYSTY1 algoritmasindan tiiretilmis olan A5/3, diger adiyla KASUMI [37], 128-bit
anahtar boyutuna sahip, 2G ve 3G hiicresel veri iletigiminin korunmasinda kullanilan
bir blok sifreleme algoritmasidir. Giiniimiizde 4. Nesil (4G, LTE) veri aginda, 32-bit
word uzunlugu, 128-bit anahtar ve 128-bit ilklendirme degeri barindiran SNOW-3G [3§]
algoritmasi kullanmilmaktadir. 5. nesil (5G) iletigimi ise 4G’ye benzer sekilde SNOW-3G
[38], AES-CTR [39] ve ZUC [37] algoritmalar1 kullamlmaktadir.

3.1.2 Kablosuz Ag Giivenligi (WEP and WPA)

Ron Rivest tarafindan 1987 yilinda tasarlanan RC4 (Rivest Cipher 4) algoritmas: 6zel-
likle Internet trafiginin korunmasimda SSL/TLS, kablosuz ag iletisiminin korunmasi nok-
tasinda ise WEP(1999) ve WPA(2003) gibi yaygmlagmig algoritmalar tarafindan kul-
lanilmig; fakat daha sonra istismar edilebilir yapisal sorunlari sebebiyle terk edilmek

zorunda kalmmistir [40][41].
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3.1.3 RFID Uygulamalar:

Radyo Frekansh Kimlik Belirleme anlamina gelen RFID, ulagim ve kimlik kartlarindan,
perakendecilik sektoriinde kullanilan iirtin etiketlerine, iicretli yol ve koprii gegislerine
kadar bir¢ok alanda yaygin olarak kullanilan bir teknolojidir. Aktif, Yari-Pasif ve Pasif

olmak tizere li¢ farkli RFID etiket tiirii vardir.

Aktif RFID etiketleri devre, radyo sinyali iireteci ve bir pile sahiptir. En pahali do-
namma sahip olan Aktif RFID etiketleri okuyucu cihaz ile 30 metreye kadar uzaktan
iletisim kurabilmektedir. Yari-Pasif cihazlar kullanilmadig siire boyunca uyku modunda
kalarak pilden tasarruf ederek, yalnizca iletigim kuracaklar: zaman okuyucu cihaz tarafin-
dan uyandirilarak daha fazla gii¢ tiiketecek olan islemleri yapmaya ve veri aktarimina

baglarlar.

Uciincii ve son tiir olarak Pasif RFID etiketleri ise herhangi bir gii¢ kaynag: tasimaz.
Uzerinde sarmal sekilde tasarlanmis olan anten, okuyucu cihazin olusturdugu manyetik
alana girdiginde RFID anteni transformator vazifesi gorerek devreye yeterli giicli sag-
lamaya baglar. Pasif RFID etiketleri yalmzca birkag santimetre etki alanina sahip-
tir. Okuyucuya g¢ok yakin tutulmasi gerekir. RFID’de hem dizi sifreleme hem de blok
sifreleme Ornekleri goriilmesine kargin dizi gifreleme en zayif donanima sahip olan Pasif

RFID uygulamalarinda kullanilir.

WG serisi, Grain [14], Trivium [5], Mickey [13] bu tiir dizi sifreleme algoritmalarina
ornek olarak verilebilir. Bu alanda kullanilan giincel algoritmalar arasinda David vd.’nin

tasarladigt A2U2 [42] ve Luo vd.'nin tasarladigy WG-7 [43] bulunmaktadir.

3.1.4 Kablosuz Sensér Aglar1 (WSN)

Kablosuz sensoérler bir ya da daha fazla senstre ev sahipligi yapan, pil, sayisal devre
ve iletigsim biriminden olusan, gorevi kaydettigi veriyi esdegeri olan cihazlara ve veri
merkezine aktarmak olan kiiciik boyutlu otomatik 6l¢iim cihazlardir. Olgiilebilen bityiik-
liiklerden bazilar: sicaklik, nem orani, duman, titresim, yanici gaz, su seviyesi, asitlik ve

bazlik dengesidir.

18. yiizyilin sonuna dogru sanayi devrimi olduktan sonra fabrikalarin etkin yonetimi

ve insan giiciiniin diigliriilmesi amaciyla insansiz Ol¢iim yapma teknolojisinin ihtiyaci



Bolim 3. Dizi Sifreleme 17

hissedilmigtir. 15 Ocak 1919’da Amerika Birlegik Devletleri'nin Boston eyaletinde devasa
boyuttaki bir geker pekmezi tanki infilak ederek 21 kiginin 6liimii ve yiizlerce kiginin
yaralanmasina sebep oldu [44]. Sayet tanktaki karbondioksit seviyesi, ig basing ve sicaklik
yeterince sik kontrol edilmis olsaydi 6nlemi hizli bir sekilde alinabilir ve felaketin 6niine

gecilebilirdi.

Kablosuz Sensor Aglar: (Wireless Sensor Networks, WSN) kiigiik boyutlu, zayif donanimi
ve digiik gli¢ tiikketimi olan 6lgiim cihazlarindan olugan bir ag tiiriidiir. WSN diigim-
lerinin nihai amaci ¢ok uzun siire bakim gerektirmeden caligsarak Sl¢iim gorevini gergek-
legtirmektir. Askeri uygulamalarin yani sira agir sanayi endiistrisinde, hatta hayvan

belgeselleri ve aragtirmalarinda bilime katki saglama amaciyla kullanilmaktadar.

Kablosuz sensorler bir kaplanin yavrularina takilarak aylarca bu yavrularin gelisiminin
veri merkezinden takip edilmesi, orman ve kirsal alanlarda hakimiyet bolgelerinin ayirt
edilmesi ve gorsellenmesi saglanabilir [45, 46]. WSN teknolojisi kullanilarak gégmen
kuslarin gé¢ giizergah haritasimin ¢ikarilmasi, ilgili gesitli akademik calismalar yayinlan-
nustir [47][48][49]. WSN, bu gibi mobil uygulamalarin yan sira bir agaca sabitlenmis
veya yapay bir tagin igerisine monte edilmis fotograf kapani gibi hareket etme amaci

giitmeyen uygulamalarda da kullanilmaktadir [50].

3.1.5 ZigBee Protokolii

Bu béliimde WSN {irtinlerinde kullanilan protokollerden bahsedilecektir. Silicon Labs
Ember ® EM351/EM357 kablosuz sensér serisi AES-CCM (Cipher Block Chaining Mes-
sage Authentication Code ) sifrelemesini barindiran ZigBee protokoliinii kullanmaktadir.
IETF RFC3610 Bluetooth standardi ile uyumluluk arz eden bu protokol AES-CTR (AES
Saya¢ Modu) ve CBC-MAC protokollerinin birlegimi olan AES-CCM sifreleme algorit-
masini kullanir. ZigBee i¢in ayrintili bilgi, MWRI firmasimin yayinladigi donanim bel-

gesinde mevcuttur [51].

Bu algoritma, sifrelemenin temel mantigina uygun olarak, génderilecek veri bliytikligiin-
de kayan anahtar {ireterek veri ile XOR’lar. Diger dizi gifreleme yontemlerinden farkh
olarak tiim veri paketlerine 4 bayt’lik bir MIC(Message Integrity Check, Mesaj Biitiinliik
Kontrolii) alam ilave eder. Tablo 3.1’den goriildiigii tizere WSN donanimlar: oldukea zayif

ozelliklere sahip donanimlardir.
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TABLO 3.1: Silicon Labs Ember ® EM351 /EM357 [6] ve NXP Semiconductors JN5148-
001 [7] donamm 6zellikleri karsilagtirmas:

Ozellik EM351/EM357 NXP JN5148-001

CPU ARM®  Cortex® 64 | Ayarlanabilir 4-32 Mhz
Mhz 32-Bit Processor | 32-bit RISC CPU
with FPU

Bellek 32kb / 64Kb 128Kb

Depolama 512Kb(Flash) 128Kb(ROM)

Baglant1 Bluetooth® Low En- | 2.4 Ghz IEEE 802.15.4
ergy Mode (Slightly
Modified Compliant)

Bant Genigligi 1 Mbps / 2 Mbps 500 - 667 kbps

B Yénlendirici DUGUmM

[l Sensr Dugimii Veri Merkezi

SEKIL 3.1: Kablosuz Sensor Aglar igin basit bir topoloji gorseli.

WSN mesajlarinin korunmasi kullanim alanlarina gore ¢ok kritik olabilmektedir. Bu
sebeple zayif donanim &zelliklerine sahip bu cihazlarin hafifsiklet sifreleme yontemlerini
kullanmas: kaginilmaz héale gelmektedir. Kriptografi diinyasinda bu ve bunun gibi tasarim
kisitlarini yerine getirebilmek igin EU ECRYPT tarafindan 3 agamadan olugsan eSTREAM
yarigmasi diizenlenmistir. Uciincii faz finalistleri DRAGON, Py ve Pypy, Salsa20, SOSE-
MANUK, Phelix, HC-128 ve HC-256, LEX olmustur |52]. Kazananlar, Profil I (Yazilim)
ve Profil I (Donanim) olmak iizere iki kategoride toplanmigtir. Segilen algoritmalar:

Tablo 3.2’de goriilmektedir.
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TABLO 3.2: eSTREAM yarigmasini kazanan algoritmalarin listesi

Profil I(Yazilim) Profil II(Donanim)
HC-128 Grain

Rabbit MICKEY

Salsa20/12 Trivium
SOSEMANUK

3.2 Dizi Sifrelemenin Temel Kavramlari

Bu bolimde Dizi Sifreleme algoritmalarinin tiirleri, performans 6lgiitleri, LFSR, NFSR

ve Tek Kullanimlik Sifre(One Time Pad) gibi 6nemli temel kavramlar: anlatilmigtir.

Dizi sifreleme, saklayicilarinin igletim yontemine gore iki grupta incelenmistir. Eszamanli
Dizi Sifreleme algoritmalar1 6nceki gifreli metin veya agik metinden bagimsiz olarak her
bir biti ya da word’ii birbirinden bagimsiz olarak sifreler. Bu sebeple yalnizca rasgele

say1 tiretegleri ve ilklendirme vektorleri sifreleme asamasinda kullanilir.

Diger taraftan, kendi kendine senkron olan veya diger ismiyle asenkoron dizi sifreleme
algoritmalar1 ise her bir sifreleme operasyonunda onceki sifreli metni girdi olarak alir.
Yaptig1 bu islem iletisim sirasinda bazi bitler kaybolsa dahi alici tarafta yeterli miktarda
veri geldiginde sifre ¢ézme iglemi kendini toparlayarak bagarilh sekilde ¢alismaya devam

etmektedir.

Bunun zitt1 olarak senkron dizi sifreleme algoritmalarinda sifreli metne bir bit ilave
edildiginde veya eksiltildiginde alici tarafta sifre ¢dzme islemi sonrasi tamamen bozuk
sonuglar elde edilirken, bit sayisi degismezse yalnizca bozuk bitler etkilenir. Asenkron
dizi sifreleme algoritmalarina AES-CFB (Cipher Feedback, Sifre Geri Besleme ) modu

ornektir.

3.3 Tek Seferlik Sifre (One Time Pad)

Kusursuz gifrelemeyi elde edebilmek igin gercek rasgelelik ihtiva eden, agik metinle aym
uzunlukta veya ondan daha uzun anahtar kullanilmalidir. Bu tarifte bir anahtar olus-

turulup agik metine eklendiginde (XOR) kusursuz sifreleme gergeklestirilmis olur. Bu
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isleme Ikili Toplamali Sifreleme, kullanilan anahtara ise One-Time Pad (Tek Seferlik

Sifre) adi verilir. Literatiirde Tek Kullanwmlik Serit seklinde de gegmektedir.

Tek seferlik denilmesinin nedeni anahtarin birden fazla kez kullanildiginda kusursuz olma
ozelligini yitirmesidir. Tek Seferlik Sifre’nin temel dayanag Amerika mengeli iletigim fir-
masit olan AT&T Bell Labs miithendisi Gilbert Vernam tarafindan 1917 yilinda diinyanin
ilk coklu-alfabetik toplamali dizi sifreleme yontemini icat etmesiyle sekil bulmustur. Icadi
delikli kartlar1 kayan anahtar olarak kullanip telgraf hatti izerinden gonderilecek verinin

sifreleme iglemini gerceklestiren bir teleyazici cihazidir.

3.4 Donammsal Nitelikler ve Performans Olgiitleri

Bu béliimde dizi gifreleme algoritmalarinda sifreleme hizini etkileyen baglica faktorler
ve belirli bir algoritmanin performansi ilgili bilgi ihtiva eden gostergeler incelenecektir.
Bu faktorler ¢ikte hizi, yayilim gecikmesi, operasyonel saat frekansidir. Bu faktorlere
ilave olarak algoritmanin donanim {izerinde gereksinim duydugu mantiksal kap1 sayisini

gosteren, GE (Gate Equivalent, Kap1 Egdegeri) birimi anlatilmigtir.

3.4.1 Donanim Boyutu (Kapi1 Egdegeri)

Sayisal elektronik devreler AND, NOT, OR, XOR, XNOR, NAND ve NOR gibi muhtelif
mantiksal kapilarin u¢ uca eklenmesiyle meydana gelmektedir. Sifreleme algoritmasi
tasariminda g6z oniinde bulundurulmas: gereken en temel faktorlerden biri devre tasarimi
icin gerekli olan mantiksal kap1 sayisidir. Bu birim devre iiretim teknolojisinden bagim-
s1z bir Olgiittiir. Dolayisiyla, 90nm iiretim teknolojisi ile {iretilmig bir 750 GE’lik bir
sifreleme algoritmasi, 45nm teknolojiyle tiretilmis 1500 GE’lik bir algoritma ile ayni fizik-
sel boyuta sahip olacaktir. Tablo 3.3’de bazi bilinen gifreleme algoritmalarinin mantiksal

kap1 sayilar goriilmektedir [53].

3.4.2 Cikt1 Hiza

Cikt1 hizi bir saniyede gifrelenen bit sayisim ifade eden biiylikliiktiir. Algoritmay1 an-
latan makale veya yayinlarda genellikle bu biiytikliik verilir. Cikt1 hiz1 bit/¢evrim ile
operasyonel saat frekansinin garpimiyla elde edilir. Ornegin SNOW-3G [38] algoritmasi
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TaBLO 3.3: Hafifsiklet dizi sifreleme algoritmalarinin karsilagtirilmasi

Algoritma IV Boyutu Anahtar Donanim
Boyutu Boyutu
Trivium 80 Bit 80 Bit 1600 GE
Grain 96 Bit 128 Bit 1300 GE
Espresso 96 Bit 128 Bit 1497 GE
Fruit v2 70 Bit 80 Bit 990 GE
Plantlet (UNI/O) 90 Bit 80 Bit 898 GE
A20U2 - 56 Bit 300 GE

her gevrimde 32-bit iglemekte olup operasyonel frekansi 104 MHz’dir. Bundan dolay:
SNOW-3G’nin ¢ikt1 hiz1 104 MHz x 32-Bit = 3328 Mbps seklinde hesaplanabilir.

3.4.3 Yayilim Gecikmesi

Yayilim gecikmesi elektriksel sinyallerin kaynaktan hedefe ilerledigi siire zarfinda gegen
zamandir. Devre tasarmminda hiz limitini belirleyen faktorlerin en nemlisidir. Ornek
vermek gerekirse, bir algoritmaya ait iyilestirilmis ve parallellestirilmig bir giincelleme
fonksiyonu, kotii tasarlanmig ve ¢ok fazla seri baglanti igeren bir giincelleme fonksiyonuna

sahip aymi algoritmay1 ¢ikt: hizi olarak kolaylikla geride birakabilir.

Bir sayisal devre yayilim hizi gbz 6niinde bulundurmadan ¢ok yiiksek operasyonel saat
frekansiyla igletildiginde bozuk ¢iktilar olugturabileceginden, tam giivenilirlikle caligmasi
beklenen gifreleme algoritmalar: icin devre optimizasyon siireci ayr1 bir ¢alisma ve mii-

hendislik gerektirir.

Sekil 3.2’de gorildiigii gibi, 4 bitlik bir LFSR devresinin tasariminda elektrik akimi
gecerken mantiksal kapilarda tg, t1, to ve t3 yayilma gecikmeleri sebebiyle geri besleme
fonksiyonunun sonucu ancak tg + t1 + to + t3 + t. kadar siire sonra D3 flip-flop’una

ulagabilmektedir.

3.4.4 Operasyonel Saat Frekansi

Elektronik devrede, kare dalga iiretecinin 1 saniyede gerceklegtirdigi saat vurusu sayisidir.
Hz(Hertz) cinsinden ifade edilir. Sifreleme isini yapan elektronigin ne kadar hizh ga-

lisacaginmi tayin eden bu parametre; donanim hizi, gii¢ gereksinimi ve 1s1 iiretimi gibi
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CLK

o T

L,

SEKIL 3.2: Bir LFSR geri besleme fonksiyonu iizerinde yayilim gecikmesi 6rnegi.

kriterler g6z o6niinde bulundurularak belirlenir. Tablo 3.4’da bilinen baz1 dizi sifreleme

algoritmalarinin ¢aligma frekanslar: verilmistir.

TABLO 3.4: Bilinen bazi algoritmalarin operasyonel frekans kargilagtirmas [8]

Algoritma Bit /gevrim Frekans Cikt1 Hiza
Trivium 1 326 MHz 326 Mbps
Grain 1 177 MHz 177 Mbps
SNOW-3G 32 104 MHz 3328 Mbps
EO 1 187 MHz 187 Mbps

3.5 Lineer Geri Beslemeli Otelemeli Saklayic1 (LFSR)

Lineer Geri Beslemeli Otelemeli Saklayicilar bir dizi D tipi flip-flop’tan meydana ge-

len ve mevcut durumunu giincellemek i¢in bir lineer fonksiyon (geri besleme fonksiyo-

nu) kullanan saklayicilardir. Geri besleme fonksiyonu saklayicinin muhtelif bitlerinin

XOR’lanmasiyla bir bit olugturur. Saklayic1 saat vurusu ile igletildigi anda her bir flip-

flop degerini sonrakine aktarir, en bagtaki saklayiciya ise yeni deger olarak geri besleme

fonksiyonundan gelen bit yerlesir.
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Ornegin, Sekil 3.3’teki 4 bitlik bir LFSR’1 ele alalim. Bu 6érnekte D3%in sonraki degeri,
diger bir deyisle geri besleme fonksiyonunun degeri f = Q1 ® Q2 ® Q3’tiir. Flip-flop’larin
sonraki degerleri ngmaki = Q1, Qi7" = Q,, Q37" = Q3 ve son olarak Qg‘mm’“ =f

olur.

XOR

XOR D Q D Q D Q D Q
D3 D2 D1 DO

CLK CLK CLK CLK

SEKIL 3.3: Ornek bir 4 bitlik LFSR devresi

3.6 Lineer Olmayan Geri Beslemeli Otelemeli Saklayici

(NLFSR)

Lineer Olmayan Geri Beslemeli Otelemeli Saklayicilar RFID ve akilli kart uygulama-
lar1 bagta olmak {izere neredeyse tiim giincel dizi sifreleme algoritmalarinda kullanilan
saklayici tipidir. LFSR’lardan farki geri besleme fonksiyonudur. Geri besleme fonksiyonu
en az bir adet lineer olmayan ifade iceriyorsa saklayict NLFSR olarak degerlendirilir.
Yani, saklayiciy1 meydana getiren bitlerden en az ikisinin ¢arpimiyla ilgili ifade igermesi
gerekmektedir. Bu sayede geri besleme fonksiyonu daha kompleks olur ve LFSR’lara
kiyasla daha yiiksek bir lineer karmagiklik ihtiva eder. Sekil 3.4’te, Qp.Q1 ¢arpim ifadesi
igeren 4 bitlik bir NFSR 6rnegi goriilmektedir.

3.7 A5/1 Algoritmasina Hizli Bakig

A5/1 baz istasyonu anteni ve cep telefonu, SIM karthh modemler ve SMS otomasyon ci-
hazlar1 gibi mobil cihazlar arasindaki sinyal trafigini sifrelemekte kullanilan dizi sifreleme
algoritmasidir. 1987 yilinda geligtirilen A5/1, Avrupa iilkelerinde kullanilmaya baglandi.
GSM protokolii ilk etapta Avrupa’ya uygun tasarlandigindan 1989 yilinda A5/1’in kasti
olarak zayiflatilmig varyasyonu olan A5/2 geligtirilerek Avrupa diginda kullanilmaya bas-

land.
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SEKIL 3.4: Geri besleme fonksiyonu f = Q2 ® Q3 ® Qp.Q1 olan bir NFSR

Ross Anderson’in FSE 1994’teki yayimmina kadar A5/1 ve A5/2'nin tasarimlar: giin yii-
ziine gitkmadi [30]. Sonrasinda ise Brienco, Goldberg ve Wagner bu algoritmalarla ilgili
tersine miithendislik galigmalar1 yaymnladi [35]. Ardindan Biryukov, Shamir ve Wagner,

bir kigisel bilgisayar tizerinde A5/1’in gergek zamanl kriptanalizini gergeklegtirdi [36].

3.7.1 Kayan Anahtar Uretecinin Tasarimi

A5/1’in kayan anahtar iireteci 19-bit, 22-bit ve 23-bit’lik uzunluga sahip LFSR’lardan
olugsmaktadir. Ilk LFSR besleme fonksiyonu olarak fi = s1 @ s13 D s16 P s17 kullanmak-
tadir. Ikinci ve tigiincli LFSR da sirasiyla fo = s99 @ s91 ve f3 = s7 P S99 D S21 D S22
seklindedir. Besleme fonksiyonlar1 bu saklayicilarin en diigiik anlamli bitlerini (LSB)
giincellerken, LSB dahil tiim bitleri en yiiksek anlamli bite dogru kaydirir. LSB’nin ye-
rine ise besleme fonksiyonundan gikan deger uygulanir. Saklayici her saat vurugunda bu

yontemle igletilir.

19-Bit’lik LFSR-1 Ly, 22-Bit’lik LFSR-2 Ly ve 23-Bit’lik LFSR-3 de L3 olsun. A5/1’de
saklayicilar devrede bulunan saat kontrol iinitesi tarafindan birbirlerinden bagimsiz olarak
igletilir. Bu kontrol iinitesi L;’in 9. biti olan sg’e, Lo’nin 11. biti olan sig’a ve L3’iin
11. biti olan sjg bitlerine bakarak ¢ogunluk 0 ise kontrol biti 0 olanlari, cogunluk 1 ise
bu biti 1 olanlar igletir. L;, Ls ve L3’lin saat kontrol bitleri, her bir ihtimal g6z oniinde

bulundurularak Tablo 3.5 olugturulmustur.



Bolim 3. Dizi Sifreleme

25

TaABLO 3.5: A5/1’in saat kontrol iinitesine ait ¢aligma tablosu

L3, L0, 1L Cogunluk Isletilecek Saklayici
000 0 Ly, Lo, Ls
001 0 Ly, Ly
010 0 Ly, L3
011 1 Lo, L3
100 0 Lo, Ly
101 1 Ly, L3
110 1 Ly, Ly
111 1 Ly,Lo, L3
L,

1|12‘13‘14‘15‘16‘17‘18}—
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SEKIL 3.5: A5/1 algoritmasina ait mantiksal devre gorseli. fi, fo ve f3 geri besleme
fonksiyonlari, Ly, Ly ve L3 de LFSR’lardir. Mavi renkte gdsterilen bitler saat kontrol

birimine baghdir.

3.7.2 Ilklendirme Faz

Sekil 3.5’te gortildiigii gibi, ii¢ LFSR’1n da MSB’leri XOR’lanarak kayan anahtari tiretmek

iizere z; ciktisim olugturmaktadir. Ilklendirme fazinin ilk adimi olarak saklayicilarin

tiim bitleri sifirlanir. Daha sonra gizli anahtara K’ya ait bitler saklayicilara, ¢cogunluk

kontrolii olmaksizin doldurulur. Bu iglemi takiben, cerceve numarasi F’ye ait bitler ii¢

saklayiciya yiiklenir ve sistem 100 defa olmasi gerektigi gibi igletilir. Son adim olarak

kayan anahtara yansiyan 100 bit kullanilmadan atilir. Bu ilklendirme prosediirii sonunda

228 bit’lik kayan anahtar olugturulup 114 bit’i giden paketleri sifrelemek igin, diger 114-

bit’i de gelen paketleri ¢6zmek i¢in kullanilir.



Bolim 3. Dizi Sifreleme 26

3.8 Trivium Algoritmasimma Hizli Bakis

Blok sifreleme tasarim prensiplerinden ilham alinarak Christophe De Canniére ve Bart
Preneel tarafindan gelistirilen hafifsiklet dizi sifreleme Trivium, hiz ve donamim alan
gereksinimi arasinda dengeli bir konum elde etme gayesiyle tasarlanmigtir [5]. eSTREAM
yarigmasinin Profil II (Donanim) portfdyii i¢in segilen Trivium’un patenti alinmamus;

fakat ISO/IEC 29192-3 uluslararas: standard: haline getirilmistir [54].

Toplamda 288-bit’lik NLFSR i¢ durum saklayici kapasitesine sahip olan Trivium, 264

bit giktiy1 80-bit gizli anahtar ve 80-bit ilklendirme vektorii kullanarak olugturur. Tri-
vium’un tasarim yaklagimi giris ve ¢ikis bitleri arasindaki lineer korelasyonun azaltilmas:

tizerine kurulmustur.

SEKIL 3.6: Trivium’un mantiksal tasarimina ait gorsel [5]

3.9 Espresso Algoritmasina Hizl1 Bakis

2015 yilinda Elena Dubrova ve Martin Hell tarafindan tasarlanmig olan Espresso, ultra-

hafifsiklet dizi sifreleme algoritmalarmin giincel érneklerinden biridir [31]. Espresso,
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232ns gibi ¢ok diigiik iletim gecikmesi, 2.22 Gbit/sn ¢ikt1 hiz1 ve 1497 GE donanim
alan gereksinimi ile 5G iletigimini hedeflemektedir. 5G iletisim teknolojisini 4G’den
aywran fark, ¢ok diisiik veri iletim gecikmeleri gerektiren uygulamalarin hayata gegmesini
miimkiin kilmasidir. Bu uygulamalara en iyi 6rneklerden biri hastaneye fiziksel erigimi
bulunmayan kilometrelerce uzaktaki bir operator doktorun, insan giidiimlii robotik cer-
rahi kullanarak uzaktan ameliyat gerceklestirmesini saglayan, Cin’de ilk testleri gercekles-

tirilen teknomedikal triindiir [55][56].

Espresso 256-bit’lik NLFSR kullanarak i¢ durumunu giinceller. 128-bit gizli anahtar K
ve 96-bit IV ilklendirme fazinda NLFSR’1 Figiir 3.7’de goriildiigii gibi doldurmak i¢in
kullanir. K ve I'V igerigi oldugu gibi NFSR’a doldurulduktan sonra sistem bu iglem igin
ozel olarak tasarlanmig iki giincelleme fonksiyonu kullanarak 256 kez igletilir. Bu 6zel
fonksiyonlar z; ¢ikt1 biti ve mevcut saklayici bitlerini kullanarak zos5 ve x217’yi giinceller.

Bu fonksiyonlar agagidaki gibi tanimlanmigtir:

9255 = T B T41270 D 2(x)

g217 = X218 D x3w32 B 2(7)

Son adim olarak sistem kayan anahtar olugturma fazina gegmeden 6nce, NLFSR ii¢ kez

daha igletilir.

(Ko Gizli Anahtar (K) Kiz27[IVg  1lk. Vektdrt (IV) IVos

‘50 S127: S128 S223

111...110 |

v

S324-255 |

SEKIL 3.7: Espresso’nun ilklendirme fazinin ilk agsamasi
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Anahtarli Guncelleme Fonksiyonu

olan Kayan Anahtar Uretecleri

Dizi sifreleme algoritmalarinin TMDTO(time-memory-data-tradeoff) saldirilarina karg:
direncli olabilmesi i¢in i¢ durum biiyiikliigiiniin gizli anahtardan en az iki kat biiyiik ol-
masi gerektigi ile ilgili temel kural vardir [57]. Bu kurala gore yeterli giivenlik seviyesinde
modeller iiretebilmek adina WSN diigiimleri ve RFID etiketleri gibi kisithh kaynaklara
sahip cihazlar icin gii¢ tiiketimi, giivenlik ve donanim boyutu arasinda zor bir denge

kurulmasi1 gerekmektedir.

Kisith kaynaklara sahip donanimlarda daha etkin bir ¢6ziim Onerisi olarak 2015’te Arm-
knecht ve Mikhalev FSE(Fast Software Encryption) etkinliginde dizi sifreleme algorit-
malarina yeni bir tiir kazandirdi [1]. Anahtarla Giincelleme Fonksiyonu olan Kayan
Anahtar Uretecleri icin énerdikleri ilk somut tasarim, Sprout ismini verdikleri dizi sif-
releme algoritmasidir. Armknecht ve Mikhalev, diger yaklagimlardan farkli olarak sabit
gizli anahtarin yalnizca ilklendirme agsamasinda degil, i¢ durumun giincellemesinde de
kullanilarak donanim alan gereksinimini azaltabileceklerini savunmustur. Yayindan kisa
stire sonra giivenlik agikliklar: kullamlarak Lallemand/Virginie [25], Zhang/Gong [26] ve
Kara&Esgin [27] gesitli saldir1 metotlar: geligtirilmigtir.

Oziinde iyi bir fikir olmasina karsm Sprout’un asil kusuru ana fikrinde degil, bu fikrin
uygulanmasinda yatiyordu. Nitekim, 2017 yihinda yayinladiklar1 makalede [3] Plantlet
algoritmasinda bu kusur giderilerek Guess-and-Determine(Tahmin et ve Belirle) saldiri-

sina kargi koymay1 bagarmiglardir.

28
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Bu béliimde Anahtarla Giincelleme Fonksiyonu olan Kayan Anahtar Uretegleri (AGF-
KAU) ve onun alt kiimesi olarak tez calismamizdaki gelistirilmis saldir1 algoritmasinin
asil hedefi olan ABGBF-KAU(KSG With Boolean KFF)[4] tanimlanmistir. ABGBF-
KAU’un ilk 6rnegi olan Sprout yapisal olarak incelenmis; ilklendirme fazi, geri besleme

ve ¢ikt1 fonksiyonlar1 agiklanmigtir.

4.1 Tanimlar

Tanam 1. Anahtarlh Giincelleme Fonksiyonu olan Kayan Anahtar ﬂreteci(AGF—
KAU) [1]):  Anahtarl Giincelleme Fonksiyonu olan Kayan Anahtar Ureteci asagidaki
ti¢ kiimeyi i¢erir:

e Anahtar uzayp K = GF(2)F,

e [llklendirme vektori uzayp IV = GF(2)?,

o Degisken i¢ durum uzayr S = GF(2)°
ve asagidaki ti¢ fonksiyondan olusur:

o [iklendirme fonksiyonu Init : TV x K — K,

o Giincelleme fonksiyonu Upd : KK x § — § ifadesini gegerleyen Updy : S — S,
Updy(st) := Upd(k, st) fonksiyonlar, her k € K i¢in birebir ve drten,

o (ikty fonksiyonu Out : S = GF(2) (boole ¢iktr veren fonksiyon)

Asagida bu tanima uyan ve uymayan birer érnek verilmistir.

Ornek: 10-bit uzunlugunda LFSR tiiriinde L i¢ durumuna ve 20-bit uzunlugunda sabit
K anahtar1 ROM {izerinde bulunan bir kayan anahtar iiretecinin giincelleme fonksiyonu

f asagidaki gibi tammmlanmistir. Bu iiretecin KSG with KUF olma durumunu tartiginiz.

f(L,K) =11 ®lsPls Dly Dlg D kskr B kiskis
ly=f(L, K)
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Coziim: Giincelleme fonksiyonu verilen iirete¢ L i¢ durumunun lg bitinin yeni degerini
olugturmakta ve K anahtarimin bitlerinden faydalanmaktadir. Bu yiizden bu iirete¢ bir

Anahtarl Giincelleme Fonksiyonu olan Kayan Anahtar Ureteci’dir.

Ornek: 48 bit uzunlukta NLFSR tiiriinde N i¢ durumuna sahip ve 56 bit uzunlukta K
anahtart EEPROM iizerinde bulunan bir kayan anahtar iiretecinin bir Anahtarla Giincel-
lenen Kayan Anahtar Ureteci oldugu bilinmektedir. Bu iiretecin giincelleme fonksiyonu

f asagidakilerden hangisi olamaz?

A) f=mno® nins ® nsky G nakao B ng B naskss
B) f =mno®nany ® niks ® nekio & na & nagnoy
C) f=mno®nang ® noky ® nzng B ns A nagnag
D) f =ng® nang ® ngng S ngng ® ns S ngonsy

E) f=mno®nang © kong © nzng @ ns G n3onz

Coziim: A seceneginde nsky, nokyy ve nogkss ifadeleri; B seceneginde niky ve ngkio
ifadeleri, C segeneginde ngky ifadesi ve son olarak E seceneginde kgn4 ifadesi bulundugun-
dan dolay1 bu fonksiyonlarin anahtarla giincellendigi anlagilmaktadir. Toplam ifadeleri
arasinda k biti igermeyen tek fonksiyon D segeneginde belirtilendir. Bu yiizden cevap
D’dir.

Tanim 2. Anahtarli Boole Geri Besleme Fonksiyonu olan Kayan Anahtar
Ureteci (ABGBF-KAU) [4]: Kara ve Esgin’in makalesinde [4] verilen tanvma gore bir
AGF-KAU asagidaki sartlart sagladiinda Anahtarls Boole Geri Besleme Fonksiyo-
nu olan Kayan Anahtar Ureteci (Keystream Generator with Boolean Keyed

Feedback Function) olur:

o Kayan anahtarin her bir 1 -bit ¢iktise igin giincelleme fonksiyonu F ve ¢ikty fonk-

siyonu G bir kez ¢alistirilmals.

o F(K,S) giincelleme fonksiyonu S i¢ durumu tzerinde 1-bit’lik degisiklik yapmali.
Eger 1 bitten fazla sanda degisiklik yapiyor ise degisikligin yalnizca 1 bitlik bir kisma

anahtara bagly olmalider.

Ornek: Asagida giincelleme fonksiyonu verilen kayan anahtar iireteclerinin hangileri

ABGBF-KAU tanimina uymaktadir?
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I) f|f=/fi— s10, fo— 511 ve fi =54P s5P sek1, fo=s51P s2P szko
II) flf=/fi® fo— si0ve fi =54® s5® sk, fo=51@ 52D 3k

IIT) f| f=/fi— s10, fa—>s11ve fi =54D S5 Dsek1 , fo=51Ds2Ds3

Coziim: [D’de giincelleme fonksiyonu f; ve fo olmak iizere iki alt fonksiyondan olugmak-
tadir. f; i¢ durumun sig bitini, fo ise s11 bitini glincellemektedir. f; fonksiyonu sgki
ifadesi oldugu i¢in anahtara bagiml, fo fonksiyonu ise sszko ifadesinden dolay1 anahtara
bagimhdir. I¢ durumda anahtara bagl olarak iki bit degistigi icin I. madde ABGBF-
KAU’ye ait degildir.

II’de f fonksiyonu I'de oldugu gibi iki alt fonksiyondan meydana gelmekte; fakat ni-
hayetinde i¢ durumdan yalnizca 1 bit, yani s1g degismektedir. Bu sebeple fonksiyonlar
anahtarin hangi bitlerini kullanirsa kullansin yalnizca giincellemeden sig etkilendigi igin

IT ABGBF-KAU’ye ait bir fonksiyondur.

[IT'te ise i¢ durumun sig ve s11 bitleri degismektedir; fakat s11’i degistiren fo fonksi-
yonunda anahtar bitleri kullanilmamistir. Bu sebeple 111 de ABGBF-KAU’ye ait bir

fonksiyon olarak degerlendirilebilir.

4.2 Sprout Algoritmasi

Bu kisimda Armknecht ve Mikhalev’in FSE 2015 etkinliginde yayinladigi makalesinde
[1] AGF-KAU(KSG with KUF) olarak tanmimladiklar tiire ait verdikleri ilk somut 6rnek
olarak Sprout ayrintihi sekilde incelenecektir. Oncelikle Sprout’un ilham alindig: tasarim,
mevcut dizi gifreleme algoritmalarindaki aksayan ve donanim tasariminda zorluga ne-
den olan noktalar agiklanmigtir. Daha sonra bu zorluklara karsi 6nerilen ¢6ziim modeli

gorsellerle desteklenerek anlatilmistir.
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4.2.1 Cikig Noktasi

Giig gereksinimi ve donanim alaninin kritik oldugu RFID etiketleri ve WSN cihazlarinda
hafiza bilegenlerinin etkin kullanilmasi ¢ok 6nemlidir. Zira NLFSR ve LFSR gibi ele-
manlar, geri besleme fonksiyon devresi ile birlikte en ¢ok gii¢ tiiketen ve yer kaplayan

bilesenler arasimdadir [58].

Mikhalev ve Armknecht Sprout’u anlattigi makalesinde bu konuya 6nem vermis ve ilk-
lendirme fazina ilave olarak i¢ durumun degistirildigi giincelleme fonksiyonlarinda dev-
rede sabit bir hafizada bulunan gizli anahtarin kullanildigr yeni modeli énermistir [1].
TMDTO(time-memory-data-tradeoff) saldirilarina kars: savunulan, i¢ durumun anahtar-
dan iki kat uzun olmasi gerektigi ile ilgili altin kural bu sayede gegersiz olacakti. Grain
128a’dan yola ¢ikilarak tasarlanan Sprout’un kendisi kritik giivenlik agikliklar: sebebiyle
bu alanda sik kullanilan bir algoritma olmadi; ama Fruit-80, Plantlet gibi yeni somut

algoritmalara ilham kaynag: oldu [29][3].

4.2.2 Tasarim

Tipki Grain 128a’da oldugu gibi Sprout’un i¢ durumu LFSR ve cebirsel saldirilarin 6niine
gegmek icin NLFSR tiirii saklayicilarin bilegiminden meydana gelmektedir. 40-bit’lik
LFSR isleyis sirasinda yine 40-bit’ten olusan NLFSR’1 beslemektedir. z; gikt1 fonksi-
yonu ise her iki saklayicinin bitlerini kullanmaktadir. Sprout i¢ durum boyutuyla ayni
sekilde 80-bit’lik bir gizli anahtar barindirir. Yapidaki 9-bit’lik bir sayag ise 80-bit’lik
anahtar ile birlikte igleyiste NLFSR’1 giincellemekte kullanilir. Algoritmanin anahtar
bagiml olmasimi saglayan sey Round Key Function(Anahtar Cevrim Fonksiyo-
nu)’dur. Sekil 4.1’de goriildiigi gibi LFSR, NLFSR ve sayag degerleri bu fonksiyonda

kullanilmaktadir. Fonksiyon asagida verilmigtir.

ki =k, 0<t <79

ki = (Kt mod 80) - (la + l21 + 137 + ng + ngp + ngg), t > 80;

Bu fonksiyonda goriildiigii tizere ilk 80 saat vurusunda tiim anahtar bitleri kullanilmakta,
daha sonraki igletimlerde ise sayacin 80’e boliimiinden kalani Iy +lo1 + l37 +ng 4+ nog + nag

toplamiyla AND iglemine tabi tutulmaktadir. LFSR saklayicisim giincelleyen fonksiyon
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ise asagida verilmigtir:
P(z) =2+ 2% + 2% + 220 4 21 + 2% 4+ 1

Sprout’un ¢ikt1 fonksiyonunun bir pargasi olan h(x) ise LFSR ve NLFSR saklayic1 bit-
lerini kullanan lineer olmayan bir fonksiyondur. Tanimda xg, ..., xg degiskenleri sirasiyla
Nty leve, lirs, lev10, le32, lev17, lev19, leyo3, tiy3s bitlerini temsil etmekte olup, h(z)

asagidaki gibi tanimlanmigtar:
h(z) = zox1 + x2x3 + Tax5 + TeT7 + ToT4TS

ikt bitini olugturan asil fonksiyon olan z; ise h(z), l430 ve NLFSR saklayicisinin sayacla
degisen 7 adet bitinin toplaminla XOR iglemine tabi tutulur. NLFSR’daki bu bitler

asagidaki toplam semboliiyle ifade edilmistir.

E Nitj ve,

JEB

B ={1,6,15,17,23,28, 34}
Cikt1 fonksiyonunun en sade hali asagidaki gibidir:

2t = h(l‘) + lt+30 + Z Ntyj
jeB

4.2.3 Ilklendirme Faz

[Iklendirme isleminin ilk adimi olarak IV’ye(ilklendirme Vektoriine) ait bitler NLFSR’a
yiiklenir. IV’nin geri kalan 30 biti ise LFSR’a, LFSR’in kalan son 10 bitine ise l3p’den
I3g’e kadar 17, son bit olan I3g’a ’0’ yiiklenir. Son olarak sistem 320 saat vurusu kadar
gikt1 vermeksizin igletilir. Cikti vermek yerine bu deger LFSR ve NLFSR’a geri besleme
degeri olarak kullanilir. ly;440 degeri ilklendirme g¢iktisi olan z; ve kendi geri besleme
fonksiyonundan gelen deger ile XOR’lanarak l;440 = 2¢ @ f(L) olur. NLFSR’dan n4140
biti ise ilklendirme agamasina Ozel olarak ¢ikti degeri z;, anahtar ¢evrim fonksiyonu

k¥, LFSR’dan bir bit olan l;, sayag biti ¢ ve NLFSR'1n kendi geri besleme fonksiyonu
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EKIL 4.1: Sprout’un tasarimi
S p

olan g(N;)'nin XOR’lanmast ile igletilir. Yani, ns140 = 2 @ kf @ l; © ¢} © g(Ny) olur.

IIklendirmenin ézeti Sekil 4.2’de verilmistir.

[1Vo Ilklendirme Vektdri (IV)  IVig . IVagg IVgg [111...110]

v Ly Y viov

|Ng NLFSR N3g|i||-n LFSR ngil L30-39 ‘

SEKIL 4.2: Sporut’un ilklendirme faz
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4.2.4 Gergeklestirilen Saldirilar

FSE-2015te duyurulduktan sonra Sprout ile ilgili birgok kriptanaliz makalesi yayinlandi
[27][26][25]. Once Lallemand ve Naya-Plasencia [25] Sprout iizerinde calisan ve tam
tarama igleminden (exhaustive search) 2!0 kat daha hizh bir sekilde anahtari tespit eden
bir algoritma gelistirdi. Daha sonra Kara ve Esgin [27] ISR(I¢ Durum Geri Kazanim)
ve KR(Anahtar Geri Kazanim) algoritmalariyla bu islemi 2'° kat daha hizlandirdi. Son
olarak Zhang ve Gong anahtar tespit islemini daha diigiik bir veri karmagikligi ile yeniden

diizenleyerek Kara ve Esgin saldirisini da 2'0 kat hizlandirmis oldu [26].

Sprout’a yapilan saldirilar anahtar bitinin lineer olmayan sekilde giincelleme fonksiyonu-
na karigmig olmasindan kaynaklanmaktadir. Zira, Anahtar Cevrim Fonsiyonu iizerinden
gelen kf biti AND islemiyle giincelleme fonksiyonunda yer almakta. Bu da ¢arpimin
diger yiiziiniin, yani (4 + la1 + l37 + ng + n2o + nag) ifadesinin 1 oldugu anlarda bu
bitin tahmin edilebilmesini miimkiin kilmaktadir. Saldir1 yeterince siire ¢alistirildiginda

i¢ durum bitleri ve anahtar bitleri elde edilebilmektedir.



Bolum 5

ABGBF-KAU Ailesine Yonelik
Genel Kapsamlh Saldir:

Bu béliimde Tanim 2’de tarifi yapilan ABGBF-KAU(KSG with Boolean KFF) icin Kara
ve Esgin’in makalesinde [4] modellenen saldir1 algoritmasi genel hatlariyla anlatilacaktir.
Simdiye kadar yapilan kriptanaliz ¢aligmalar1 Sprout’u dogrudan hedef alan galigmalard:
[25-27]. Kara ve Esgin’in 2018 yilinda yaymlanan makalesinde [4] akademide ABGBF-
KAU tammi ilk kez yapilmis ve bu kayan anahtar iiretec ailesine genel capta bir saldir1
modellenmigtir. Tez ¢galigmamizda bu algoritma zaman ve veri karmagiklig1 yonlerinden

geligtirilmigtir. Geligtirilmis algoritma Boliim 6’da anlatilmigtar.

5.1 Saldirinin Acgiklamasi

KE saldirisinin 6nemli bir kismim I¢ Durum Geri Kazanma icin yapilan (Internal State
Recovery) algoritmasi teskil etmektedir. IDGK algoritmasi olasi tiim i¢ durumlari, kayan
anahtar ciktisina bakarak test edip, uygunsuz olanlar1 eleme iizerine kuruludur. IDGK
algoritmasi yalmzca zayiflik tegkil eden i¢ durumlar iizerinde ¢aligir. Zira zayiflik tegkil
eden i¢ durumlar anahtar hakkinda ipucu verme ihtimali olan i¢c durumlardir. I¢ durumun
tahmin edilebilirligi ise Pry, (Guess Capacity, Probability of Guess) bagka bir deyisle

Tahmin Kapasitesi olarak gecmektedir.

36
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5.1.1 Tahmin Kapasitesi (Pr,)

Saldiriin en 6nemli 6nciilii dizi gifreleme algoritmasinin giincelleme fonksiyonunun 0.5
tizeri bir ortalama tahmin kapasitesi ihtiva ediyor olmasidir. Yani Pr, > 0.5 olmahdir.
Aksi durumda tahmin etme mekanizmasi galigmayacaktir. Kara ve Esgin’in [4] tanimina

gore ileri yonde igletilen S i¢ durumuna ait Tahmin Kapasitesi formiilii agagidaki gibidir:

H{K : fr(K, ) =0} 1
k

1
Prg(s)f:§+| 9 5

Herhangi S i¢ durumundan bagimsiz olarak bir algoritmanin giincelleme fonksiyonuna

ait Ortalama Tahmin Kapasitesi [4] formiilii ise asagidaki gibidir:

1 K:fr(K,S)=0} 1
P’I“g: 2+2_SZ|#{ f]“ék ) }_2’
S

Formiildeki, #{K : fr(K,S) = 0} ifadesi, f ileri yonde igletim igin giincelleme fonksi-
yonunun olasi tiim anahtar ihtimalleri i¢in kag adet ’0’ sonucu vereceginin sayisi olup,
k ise anahtar boyunun bit cinsinden degeridir. Mutlak deger icerisinde olmasinin ne-
deni giktilarin ’0’ ya da '1’ yonelimli olugsmasinin ayni sonucu vermesi i¢in kullanilmigtir.

#{K:fr(K,5)=0}

Ornegin giincelleme fonksiyonu daima ’0’ {iretiyor olsun. ifadesi 1 sonu-

2k
cunu verecegi i¢in Pry = 1 olur. Daima 1’ iireten bir giincelleme fonksiyonunda ise
W ifadesi 0 sonucunu verecegi icin yine Pr, = 1 olur.

Ortalama Tahmin Kapasitesi formiilii ise basitce, tiim i¢ durumlar i¢in hesaplanan tah-
min kapasitelerinin aritmetik ortalamasidir. s sembolii i¢ durum biyiikliigiiniin bit

cinsinden degeridir.

5.1.2 Cikt1 Kapasitesi (0)

Bir saklayicinin geri besleme degerini bilmeden en fazla kag kez isletilerek ¢ikti alinabi-
lecegini gosteren parametredir. Tamamen geri besleme fonksiyonunun saklayiciya olan
baglant: noktalariyla ilgilidir. Ornegin LSB’ye dogru kayan 20-bit’lik bir LFSR1n geri
besleme fonksiyonu f(s) = so @ s3 @ s15 ise Qikt1 Kapasitesi 6 = 19 — 15 + 1 = 5’tir.
flave edilen 1 i¢ durumun hic ilerletilmeden o anki halinden de cikt: almabildigi icin

eklenmigtir.
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5.1.3 Karavana Ihtimali (¢)

IDGK algoritmasinin kayan anahtar1 veren i¢ durumlardan dogru olan1 gozden kagirma
ihtimalidir. Bu say1 algoritmanin ¢alisma siiresiyle ters orantihdir. Algoritmanin %99.9

bagsarimla ¢aligmasi isteniyorsa bu sayiya 0.001 verilmelidir.

5.1.4 Sonlandirma Degeri (o)

IDGK algoritmasinin, sistemi kac saat vurusu kadar ilerletecegini gosteren degerdir. Al-
goritmanin saat sayaci bu degere ulasinca sonlanir. oy, degeri agagidaki formiille hesap-

lanir:

2
1

5.1.5 Esik Degeri (au,)

IDGK algoritmasinda i¢ durumlar taranirken her bir i¢ durum icin uyusmazlik sayac
(Mismatch Counter) tutulur. Bu sayag esik degerini gegtiginde elenmis olur. Bu esik

degeri olan ayp, asagidaki formiille hesaplanir:

Atpyr = Later(l - Prg + Oéter)J

5.1.6 I¢ Durum Zaafiyet Gostergesi (d)

IDGK calistirlmadan 6nce, istenilirse, her bir i¢ duruma ait anahtar bilgisi olmadan
hesaplanabilecek ¢ikty biti sayrst kontrol edilerek, bir tabloda tutulabilir. Kara ve Esgin’in
makalesinde [4] Offline Phase(Cevrimdisi Faz) olarak gegmektedir. Zorunlu bir iglem

adimi degildir. Cevrimdis1 Faz ¢alistirilmazsa tiim islemlerde bu deger ’0’ alinir.

5.2 I¢ Durum Geri Kazanim Algoritmasi

IDGK algoritmas: girdi olarak birden fazla i¢ durum ve kayan anahtar ciktisini alir ve

sonug olarak o kayan anahtar: tiretmekte kullanilan i¢ durumu tespit eder. Bunu yaparken
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onceki kisimda anlatilan parametreleri kullanir. Algoritma cagrilmadan 6nce e kullanic
girdisi olarak aliir. Buna bagh olarak Pry, ardindan da Pr, degerine bagl olan oy, ve

aypyr degerleri hesaplanir.

5.2.1 IDGK S6zde Kodu

Kara ve Esgin’in makalesinde [4] I¢ Durum Geri Kazanim Saldirisi (Internal State Reco-
very Attack) olarak tanimladigl bu algoritma, saldirt mekanizmasinin daha iyi anlagilmasi

i¢in ayrintili gekilde izah edilmigtir.

Girdiler: Bos olmayan bir i¢ durum aday listesi S, kayan anahtardan bir parga {
ZUA14+0 5 o1 P40 +auger }, sonlandirma degeri olan o, ortalama tahmin kapasitesi Prg

ve karavana ihtimali €
Kodun Agiklamasi

KE saldirisinda bahsi gegmemis olmasina kargin aue,-’in hesaplanmasi, 6 degerinin kul-
lanic tarafindan girilmesi ve kayan anahtarin yeterli uzunlukta ¢ikartilip énceden hazir-
lanmig olmasi gerekmektedir. Ayrica bu noktada boole doniisii olan IsPossibleToDe-
termine alt yordaminin iginde ¢oziilen denklem geri besleme fonksiyonun gerceklenme

sekline bagh olarak degigsmektedir.

Daha iyi anlagilabilmesi igin bu iglemi bir 6rnekle agiklayalim. 8-Bit’lik tek bir LFSR’dan
meydana gelen, fi(s) = s3 @ ssks @ syky geri besleme fonksiyonu ile giincellenen, z;(s) =
s3 @ s5 @ s7 qikt1 fonksiyonu ile kayan anahtar iireten bir dizi gifreleme algoritmasi olsun.
Bu noktada geri besleme degerinin belirlenebilmesi icin geri besleme fonksiyonda lineer
olmayan sgekilde yer alan anahtar bitlerinin hi¢birinin sifirlanmamasi gerekir. Dolayisiyla
s5 ve sy bitlerinin 1 oldugu yerlerde IsPossibleToDetermine alt yordami true’ degeriyle
sonuglandig1 igin algoritma, ciktinin 6 saat vurusu kadar ilerisini kontrol ederek geri
besleme degerini belirleyebilir. Belirlemekte kullandigi fonksiyon da ¢ikt1 fonsiyonunun
0 kadar kaydirilmig hali olur. Cikt1 fonksiyonunu 6 = 1 kadar kaydirdigimizda sz biti
LFSR 1 kez kaydirildig: igin f;(s) haline gelecektir. fi(s) = zi41(s) @ s4 ® se® denklemi

¢ozildiigii takdirde geri besleme degeri f;(s) belirlenmis olur.
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Algoritma 2.1 i¢ Durum Geri Kazanim [4]

1: procedure ISR(S, z, ¢, Pry) > Saldirinin ana fonksiyon imzasi
—lne
2: Eter — > €4 hesapla
20ter

3: Qipy < |Qter(1 — Prg + ouer) | . >y hesapla
4: CUR <« Liste < s> () > Islem goren i¢ durumlar: tutacak bos liste olustur
5: NEW < Liste < s > () > Devredecek i¢ durumlar1 tutacak bog liste olugtur
6: CUR <+ S > Aday listesini CUR’e doldur
7: Her #MM(s) € S« 0 > Her bir s i¢ durumu igin uyugmazlik sayaci sifirla
8: for i < t,(t + ager — 1) do > 1 degiskeni t'den t + ayer — 1’e kadar dongii
9: for each s: CUR do > CUR’deki her bir s i¢ durumu i¢in dongii
10: if Pry(s) =0.5 then

11: fbsugg < null

12: #MDM(s) < #MM(s)+ 0.5 > Uyusmazhk sayacin 0.5 artir
13: else

14: fb(s) < fbsugg

15: end if

16: if IsPossibleToDetermine(fb;y1, zit1+0 f) then

17: Determine fonksiyonunu g¢aligtir (Algoritma 2.2)

18: else

19: Check & Guess fonksiyonunu ¢aligtir (Algoritma 2.3)

20: end if

21: end for

22: if IsSEmpty(NEW) then

23: Dongiiden ¢ik

24: end if

25: CUR +— NEW > NEW’in icerigi CUR’e kopyalanir.

26: NEW <« Liste < s> () > Liste bogaltilir.

27: end for

28: return CUR listesindeki adaylarm kdkleri(root’lar:)

29: end procedure

Algoritma 2.2 i¢ Durum Geri Kazanim - Determine [4]

1:
2
3
4:
5:
6
7
8
9

10:
11:

procedure DETERMINE(S, z, €, Pry) > Alt yordamin ana fonksiyon imzasi

Geri besleme degerini fbge; karsilik gelen z c¢ikti biti iizerinden hesapla
s i¢ durumunu fbge; kullanarak giincelle

if fsugg # null then > Onerilen deger mevcutsa...
if fbsugg # fbder then > Onerilen ve belirlenen deger uyusmuyorsa...
HMDM(s) <~ #MM(s)+ 0.5 > Uyusmazhk sayacim 0.5 artir
end if
end if

if #M M (s) < agp, then > Uyugmazhik degeri esik degerinden kiigiik veya egitse
Giincellenmis s i¢ durumunu, #M M (s) degerini ve kok degerini NEW’e ekle
end if

12: end procedure
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5.3 Determine Algoritmasi

Aciklama: Determine (Belirleme) alt yordami Tahmin Kapasitesi Pry > 0.5 olan bir
i¢ durum ayni zamanda belirleme islemini sagliyorsa calisir. Belirlenen geri besleme
degeriyle fgiet, meveut s i¢ durumu igletildiginde olusan f;(s) geri besleme degeri kargi-
lagtirilir. Farkli oldugu durumlarda s i¢ durumu igin tutulan #M M (s) uyusmazlik degeri

1 artirilarak giincellenir. Uyusmazlik degeri esik degeri asiyorsa s i¢ durumu elenir.

5.4 Check & Guess Algoritmasi

Algoritma 2.3 i¢ Durum Geri Kazanim - Check & Guess [4]
1: procedure CHECKANDGUESS(S, oy, NEW ) > Alt yordamin ana fonksiyon imzasi
2: if z;(s) # keystream; then > s ile tiretilen ¢ikt1 biti kayan anahtardaki bitle

uyusmuyorsa
3: s i¢ durumunu ele (NEW’e eklenmezse elenmis olur)

4: else

5: s i¢ durumundan s° ve s' olmak iizere iki kopya olustur

6: Y i¢ durumunu '0’ geri beslemesiyle giincelle

7 s! i¢ durumunu 1’ geri beslemesiyle giincelle

8: if fbsugg # null then > Onerilen deger mevcutsa...
9: if fbsugg == 0 then > Onerilen deger 0 ise...
10: HMM(s) + #MM(s') +1 > sVin uyugmazhk degerini 1 artir
11: else

12: HMM (%) «+ #MM(s°) + 1 > s9m uyusmazhk degerini 1 artir
13: end if

14: end if

15: if #M M (s°) < oz then > s uyusmazlik degeri esik degerin altindaysa
16: sY i¢c durumunu, #M M (s°) degerini ve kik degerini NEW’e ekle

17: end if

18: if #M M (s') < oy then > sP'm uyugmazlik degeri esik degerin altindaysa
19: st ic durumunu, #M M (s') degerini ve kik degerini NEW’e ekle
20: end if
21: end if

22: end procedure

Aciklama: Eger bir s i¢ durumunun geri besleme degeri belirlenemiyorsa iki farkli
ihtimal ile igletilir. Check&Guess iglemi bu iglemi yaparken &ncelikle s'nin olugturdugu
¢ikt1 ile ¢ saat vurusu anindaki kayan anahtarin ¢ikt: bitinin ayni olup olmadigini kontrol

0

eder. Aymi cikti olusturuluyorsa, s i¢c durumunun s ve s' olmak iizere iki kopyasimi

olugturarak sirasiyla 0 ve 1 geri besleme degerleriyle igletir. Onerilen deger fsugg meveut
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ise geri besleme degeri Ortiigmeyen kopyanin uyusmazlik sayacini artirir. Son olarak

uyusmazlik degerlerinin esik degeri gecip gecmedigine bakilarak eleme iglemi yapilir.

5.5 Anahtar Geri Kazanim Fazi

Anahtar gezi kazanimi icin, IDGK sonucunda dogru oldugu tespit edilen bir i¢ durumun ¢
anmindaki hali ve o andaki belirlenmis geri besleme degeri kullanilarak anahtar bitleri elde
edilir. Bu islem icin Algoritma 2.1 (IGDK) algoritmasimnim degistirilmis bir siiriimiiniin
kullanilabilecegi Kara ve Esgin’in makalesinde [4] Key Recovery Phase boliimiinde ifade
edilmigtir. Bu tez ¢aligmasindaki iyilegtirme ve diizeltmelere Anahtar Geri Kazanim Fazi

dahil degildir.

AGK fazinin her bir ¢ saat vurusu aninda yaptig: isi basit bir 6rnekle agiklayalim. 8-
bit’lik anahtara ve LFSR boyuna sahip, f;(s) = s3® s5.ko® s7.k2 geri besleme fonksiyonu
ve 2z¢(s) = s2 @ s4 @ sg ¢ikt1 fonksiyonuna sahip olsun. Anahtar bitleriyle lineer olmayan
durumdaki s5 ve s7 bitleri ¢t aninda 1 oldugu so_7 = {0,1,0,1,0,1,0,1} i¢ durumu igin
goriildiigii iizere fi(s) = z441 @ 53 D s5 seklinde belirlenebilmektedir. Ureteg ciktisinda

zt41(s) = 1 igin;

fils)=1@1®1

fi(s) =1
olur. Simdiyse elde edilen f;(s) degeri geri besleme fonksiyonunda yerine konuldugunda;

fi(s) = 83 @ s5.ko ® s7.ko
1=1®1.kg® 1.ko
ko@ke =11
ko@ ko =0

olur. Algoritma ilerletildikge anahtar parga parca tamamlanacak ve halen bilinmeyen
anahtar bitleri kaldiysa bunlar tam tarama islemi yapilarak elde edilecektir. Sistem
t’den t 4 1’e gectiginde anahtardan gelen bitler de kayacag igin, l{:?rl = kb ve ké“ =Kkt

ve ki1 = kL olur. ¢+ 1 aninda elde edecegimiz anahtar bitlerini iceren denklem de,
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eger geri besleme degeri belirlenmigse, k! @ kb = k:ffrl D l{:?rl olur. Bu yontemle 11 saat

vurugunda elde edilen bitleri alt alta yazarsak;

kyokh=0
K aokl=1
KL @ kb =?
KL @ kL =7
K, @ kE =7
kLo kl=0
Ky @ k§ =7
KL okt =7
kb @ kb =7
Kaokhi=1
ESoki=1
KL @kt =7

Goriildiigii gibi geri besleme belirlenebildigi durumlarda anahtarlar elde edilebildi. U-
glincii satirda kb @ kf elde edilemezken, ilerleyen siiregle geri besleme degeri belirlendigi
icin bu ifadenin /1’ oldugu goriilmektedir. Isletime devam edilip tiim bitlerin iligkileri
tespit edildiginde geriye tiim anahtar ihtimalleri arasindan eldeki denklemlere uyanlar

bulunur. Bu sekilde gizli anahtar elde edilmis olur.



Bolum 6

Gelistirilmis Saldir1 Algoritmasi

Onceki béliimde Kara ve Esgin’in makalesinde [4] ABGBF-KAU ailesi i¢in tanimlamis
oldugu saldirt metodunun nasil ¢aligtig1 ayrintili olarak incelenmisti. Bu béliimde 6nce-
likle bu saldir1 metodu performans bakimindan incelenmis ve darbogaz olusturan nok-
talar vurgulanmigtir. Daha sonra iyilestirme ve diizeltme adina li¢ nokta belirlenmis ve

bunlarin performans tizerindeki etkisi ortaya konulmustur.

6.1 Mevcut Algoritmadaki Darbogaz Noktalar:

Kara ve Esgin’in makalesinde tarifi yapilan [4] IDGK algoritmasi Cevrimdist Faz cahs-
tinlmadiginda tiim i¢ durum ihtimallerinin taranmasim gerektirmektedir. Algoritma
igletilirken s-bit’lik bir i¢ durum boyutu i¢in 2° sayida i¢ durum taranmakta, geri besleme
belirlenemedigi anlarda tetiklenen Check & Guess Algoritmasi (2.2) sebebiyle algorit-
manin ¢aligtirldig ortamda Ek-A’da goriildiigi gibi ytlizde 40 artan bir bellek gereksinimi
ortaya ¢ikmaktadir (Bkz.: Ek-A).

Bu artan bellek gereksinimi Kayan Pencere yontemi ile her defasinda sinirh sayida ig
durum ile algoritma galigtirnlarak ve son tahlilde iiretilen giktilar birlegtirilerek &niine
gecilebilir. Bu yontem kullanildiginda bellek gereksinimi kontrol altina alinabilmektedir.

220

Testlerimizde kayan pencere biiyiikliigi 1000 olarak alinmistir. Yani adet i¢ durum

1000’erli gruplar halinde algoritmada ayr1 ayr iglenmis ve sonuglar derlenmigtir.

44



Bolum 6. Gelistirilmis Saldurt Algoritmass 45

6.2 Hata Diuzeltmesi

Kara ve Esgin’in makelesindeki Determine (Algoritma 2.2) algoritmasinda elenmek iizere
olan (yani uyugmazlik sayact ayp, degerini gegen) i¢ durum belirlenmis geri besleme degeri
fbaer ile isletilmektedir. Sonucu etkilemeyen bu fazladan iglem nedeniyle Determine
fonksiyonu icerisinde elenerek yok edilen her bir i¢ durum i¢in IDGK algoritmasinin
1 saat vurusu fazladan caligtirilmasi anlamina gelir. Asagida tarifi yapilan diizeltme
sayesinde bu fazladan isletimin Oniine gecilmistir. Diizeltilmis Determine algoritmas:

asagidaki gibidir:

6.2.1 Sozde Kodlar

iyile§tirilmi§ Determine Algoritmasi (iyile§tirme No:2)

1: procedure DETERMINE(S, z, €, Pry) > Alt yordamin ana fonksiyon imzasi
2: if fsugg # null then > Onerilen deger mevcutsa...
if fbsugg 7 fbaer then > Onerilen ve belirlenen deger uyusmuyorsa...
HMM(s) < #MDM(s)+ 1 > Uyusmazlik sayacini 1 artir
end if
end if
if #M M (s) < agp, then > Uyusmazhik degeri esik degerinden kiigiik veya egitse
Geri besleme degerini fbge; karsilik gelen z ¢ikt1 biti tizerinden hesapla
s i¢ durumunu fbge; kullanarak giincelle
Giincellenmis s i¢ durumunu, #M M (s) degerini ve kik degerini NEW’e ekle
11: end if
12: end procedure

,_.
@

Diizeltme iglemi 6ncelikli olarak uygulanmig, 1 No’lu ve 3 No’lu iyilestirmeler diizeltilmis
algoritma {izerine kurgulanmigtir. Béliim 7’da diizeltmenin performans tizerindeki etkisi

gosterilmigtir.

6.3 Iyilestirme No:1

1 No'lu iyilestirmemizde Tahmin Kapasitesi icin yeni bir tanim yapilmig ve IDGK algo-
ritmasinda Onerilen geri besleme degeri dikkate alinarak her bir aday i¢ durum bagimsiz
olarak igletilmistir. Béylece tahmin yiiriitiilemeyen, yani Tahmin Kapasitesi Pry(s) = 0.5
olan i¢ durumlar i¢in algoritma ¢ekimser davranip hicbir islem yapmadan i¢ durumu islet-

meye devam etmeyi ongérmektedir.
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Hatirlatmak gerekirse, IDGK algoritmasmin orijinal halinde Tahmin Kapasitesi Pry(s) =
0.5 oldugu durumlarda i¢ durumun uyusmaszlik sayaci 0.5 puan artiriliyordu. Bu yak-
lagimin iki adet sorunu vardir. Ilki, iizerinde caligilan i¢ durum dogru olan ise, al-
goritma uyusmazlik sayacin1 haksiz yere 0.5 puan artirmig olur. Dogru olan i¢ duru-
mun elenmesine sebep olabilir. ITkincisi ise geri besleme tahmininde avantaj saglamayan
Prg(s) = 0.5 anlan igin algoritmanin bog yere ¢aligarak, kriptanaliz gergeklegtiren sis-

temin kaynaklarimi bosa tiiketmesidir.

6.3.1 Iyilegtirilmis Algoritma

Ortalama Tahmin Kapasitesi formiiliiniin olugturulmasinda da yukarida tarifi yapilan
cekimser davranma yontemi kullanilmigtir. Ortalama alimirken Pry(s) = 0.5 olan ig
durumlar goz ardi edileceginden, 2° adet i¢ durum yerine, Pry(s) # 0.5 oldugu a adet i¢
durum hesaba katilacaktir. Bu i¢ durumlar: barindiran bir A kiimesi icin formiil asagidaki

duruma gelir.

o1 K: K,5)=0 1
PTeSkl:*—FQ_SZ’#{ f]‘ék ) }_2‘

g
S
1l HE K S) =0} 1
pryeni — — - -
"g 2+as§6;4| ok 5!

Yeni algoritmada her bir i¢ durum bagimsiz olarak testlere girdiginden algoritmanin her
halukarda durmas igin t,,4, parametresini ilave ettik. Bu parametre kullanici inisiyati-
finde bir parametre olup aye,'in iki katindan biiyiik bir say1 olmasi énerilir. Saldirinin
hazirlik siirecinde 6nceden iiretilmesi gereken kayan anahtar giktisi da en az t,,4, uzun-

lugunda olacak gekilde degistirilmelidir.

Girdi olarak algoritmaya verilen S dizisindeki her bir i¢ durum orijinal algoritmada e,
kadar igletilirken, iyilestirilmig algoritmada ise her bir i¢ durumun ay., sayis1 kadar teste
girmesi saglanir. Yani Pry # 0.5 oldugu durumlar sayilir, bu siire¢te Orijinal Algorit-
mada oldugu gibi uyusmazlik sayaci aqp, degerini gegenler elenir. oy, adet teste girip
elenmeden kalanlar ise STORED adim verdigimiz ayr1 bir listeye alinir. Son olarak

STORED listesine alinan i¢ durumlara ait egsiz kok degerler tespit edilerek gosterilir.
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6.3.2 Sozde Kodlar

Gelistirilmis I¢ Durum Geri Kazamm (iyile§tirme No:1)

1: procedure ISR(S, z, €, tpmaz, Pryg) > Saldirimin ana fonksiyon imzasi
—lne
2: €ter > €rer hesapla
2aier

3: Qihy — |Qper(1 — Prg + oyer) | ‘ > aupe hesapla
4: CUR <« Liste < s> () > Isletilmekte olan i¢ durumlarin listesi
5: NEW <« Liste <s> () © Sonraki iterasyona devredecek i¢ durumlarin listesi
6: STORED < Liste < s > () > Testlerden gegen i¢ durumlarin listesi
7: CUR <+ S > Aday listesini CUR’e doldur
8: Her #MM(s) € S+ 0 > Her bir s i¢ durumu igin uyusmazlik sayaci sifirla
9: for i<+t ty do > 1 degiskeni t’den t,,4. e kadar dongii
10: for each s: CUR do > CUR’deki her bir s i¢ durumu igin dongii
11: if #SV(s) > aqer then > Onerilen deger sayist aye,'i gectiyse
12: STORED <+ s > s i¢ durumunu STORED listesine al
13: continue > Dongiiye sonraki elemandan devam et
14: end if

15: if Pry(s) =0.5 then

16: fbsugg < null > Onerilen degeri 'yok’ olarak isaretle
17: else

18: fbsugg < fb(s) > Geri besleme degerini 6nerilen degere ata
19: #SV(s) « #SV(s)+1 > i¢ durumun onerilen deger sayacini artir
20: end if
21: if IsPossibleToDetermine(fbi1, 2i+1+4,) then
22: Determine fonksiyonunu ¢aligtir (Algoritma 2.2)
23: else
24: Check & Guess fonksiyonunu ¢aligtir (Algoritma 2.3)
25: end if

26: end for

27: if IsSEmpty(NEW) then > NEW listesi bog ise
28: break > Dongliden ¢ik
29: end if

30: CUR <+ NEW > NEW’in icerigi CUR’e kopyalanir.
31: NEW <« Liste < s> () > Liste bosaltilir.
32: end for

33: return Reduce(STORED) > STORED listesindeki adaylarin kokleri

34: end procedure

6.3.3 Iyilestirmenin Performansa Etkisi

1 No’lu iyilegtirmenin amaci Tahmin Kapasitesi 0.5'ten biiyiik olan i¢ durumlar igle-

mek oldugu i¢in performans Ortalama Tahmin Kapasitesinin 0.5’e yakinsamasiyla dogru

orantili olarak yiikselmektedir. Bu nedenle, Ortalama Tahmin Kapasitesi eski formiile

gore 1 olan bir tasarim i¢in performans aym seviyededir. Ayrintili performans dl¢iimleri
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Boliim 7’da verilmigtir. Hizlanma orani (Ch;zianma) bu iyilestirme igin agagidaki formiille

hesaplanabilir:
r=a/2°
eski
C _ Xihr r
hizlanma — yeni
thr

Formiildeki r hizlanma carpani, afﬁfi eski Tahmin Kapasitesi degerine bagl olarak hesap-

lanan esik degeri, af,ffi ise yeni Tahmin Kapasitesi formiiliine bagh olarak hesaplanan egik
degeridir. Sonug olan Chizianma degeri ise hizlanmay: kat cinsinden ifade eder. Ornegin
bir fonksiyon i¢in r = a/2° = 786432/1048576 = 0.75 olsun. Bu fonksiyon i¢in oszlffi =

32.26 ve aty,f:i = 16.09 egik degerleri hesaplanmusg olsun. Bu algoritmanin Iyilestirme No:1

ile elde edecegi hizlanma Ch;zianmae = % x 0.75 ~ 1.5 kat olarak bulunur. Tablo 7.3
izerinde 6rnek geri besleme fonksiyonlar: i¢in bu deger hesaplanarak sagdaki iki siitunda

gergek ve ongoriilen degerler karsilagtirilmigtar.

6.4 lIyilestirme No:3

Iyilestirme No:3, IDGK algoritmasimm isletilme siirecini agsamalara boliip sonuca daha
hizhi gitmeyi amaglar. o, = 1000 oldugu bir durumu 6rnek olarak ele alirsak, yeni
yontemle iyilegtirme kapsaminda bu deger 10’a parcalanip aqe, = 100 ve bu degere uy-
gun olarak hesaplanmig olan ayp, kullanilarak algoritmanin ilk agsamasi igletir. Tiim ig

durumlar: test etmesi sebebiyle ilk agsama en uzun siiren agama olacaktir.

Ikinci agsamada ayer = 200 olurken ayp, bu degere gore yeniden hesaplanir. Takip eden
tlim agamalar igin silire¢ benzer gekilde devam eder. Her agsamada daha az i¢ durum
igletileceginden algoritmanin tamamlanma siiresi buna bagh olarak git gide daha da
kisalir. Asamalarda auer, agpy, kalan i¢ durum sayilar: ve tamamlanma siireleriyle ilgili

ayrintili rapor Boliim 7’da verilmigtir.

6.4.1 Sozde Kodlar

Iyilestirme No:3'te, 6nceki iyilestirme ve diizeltmeden farkl olrak algoritma sabitleri ve

degiskenleri goriilmektedir. Bunlar arasinda Chuaz sieve counts Calpha_terminate divider
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I¢ Durum Geri Kazamim (Iyilestirme No:3)

1: procedure ISRNO3(S, z, ¢, Pry) > Saldirinin ana fonksiyon imzasi
2: Algoritma Sabitlerini Ayarla

3: Cmaa:_sieve_count < 10

4 Calpha_terminate_divider < 10

5: Cmamirootsitoistop «—1

6: Calpha7threshold*multiplier + 0.75

7 Algoritma Parametrelerini Hesapla

8: Xter < Calphaiteri::;:ateidiuider

—lne
9: Eter <
20ty

10: Qipy < |Qter(1 — Prg + ouer) |
11: chlock_offset <0
12: hitStates <— S > Adaylar hitStates listesine al
13: for sievelndex < 0, Cpaz_ sieves dO

14: Vglobal_alpha_terminate $— Olger X (sieve[ndex + 1)

15: — e

. cler 2-Vglobal_alpha_terminate

16: Ay < nglobal_alpha_terminate(1 - Prg + Vglobal_alpha_terminate”

17: Qthr S Qghy X Calphaithresholdimultiplier

18: buf feredStates <—SIEVE(hitStates, z, €, Pry)

19: if numO fRoots(buf feredStates) > Ciaz roots to stop then
20: hitStates < buf feredStates - > Sonraki iterasyona devret
2L Vclockioffset «— Vclockioffset + Qger > Offset degerini artir
22: continue
23: else
24: break > Dongiiden ¢ik
25: end if
26: bufferedStates igerigini ve istatistikleri goster
27: end for

28: end procedure

Cmax_roots_to_stopy Calpha_threshold_multiplier ve Vclock_offset bulunmaktadir.

Elek yontemi calisirken aday i¢ durumlarin sayisi bir yandan uyusmaszlik sayaclart agp,.
degerini gecenlerden dolay1 azalirken, 6te yandan CheckandGuess algoritmasi sebebiyle
¢ogalmaktadir. Yanlsg bir yapilandirma algoritmanin hi¢ bitmemesine sebep oldugu igin
sigorta amagh Cm,mi sieve_count Sabiti kullanilmigtir. Dogru yapilandirilan bir algoritma
icin bu say1 sonsuz dahi olsa sorun tegkil etmez ve algoritma yeterli sayida iterasyon-
dan sonra Craz roots to stop Sabitinden daha az kok sayisi ihtiva eden bir aday grubu

yakaladiginda sonlanacaktir.

Calpha terminate divider 15€ siireci parcalara ayirmakta kullanilan en temel algoritma sa-

bitidir. Her bir agamada saat vurugunun i¢ durumlar i¢in kaldig1 yerden devam etmesi
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I¢ Durum Geri Kazanim (Iyilestirme No:3)(Devam)

29: procedure SIEVE(S, 2, €, Pry, Qter, Velock of fset)
30:  CUR < Liste < 5> () -

31: NEW < Liste < s> ()

32: CUR <+ S

33: for i + ‘/clock_offseta (‘/clock_offset + ater) do

34: for each s: CUR do

35: if Prg(s) =0.5 then

36: fbsugg < null

37: H#MM(s) «— #MM(s) + 0.5

38: else

39: Jo(s) < fbsugg

40: end if

41: if IsPossibleToDetermine(fb;t1, zi11+6,) then

42: Determine fonksiyonunu ¢aligtir (Algoritma 2.2)
43: else

44: Check & Guess fonksiyonunu galigtir (Algoritma 2.3)
45: end if

46: end for

47: if IsEmpty(NEW) then

48: Dongiiden ¢ik

49: end if

50: CUR < NEW

51: NEW < Liste < s> ()

52: end for

53: return CUR listesindeki adaylarin kékleri(root’lar:)
54: end procedure

gerektigl igin Viyoek of fset degiskeni her agsama baglangicinda giincellenecek sekilde ayar-

lanmigtir.

Her iterasyonda gagrilan Sieve isimli alt yordam Orijinal Algoritma’dan bir miktar fark-
hlagtirlmig, Veoek of fset degerine goreceli olarak igletilecek gekilde yapilandirilmigtir. Bu
degisikligin yani sira i¢ durumlara ait uyusmazlik degerleri sifirlanmamig; aksine, i¢ du-
rumlarin ileriki agamalarda elenmelerini saglamak i¢in kaldiklar1 yerden saymaya devam

etmeleri saglanmigtir.

Ayrimtilaria yer verilmeyen numOfRoots alt yordami ise i¢ durum listesini parametre
olarak alip farkli kok sayisin1 dondiirmektedir. Algoritmanin sonlanma garti ise bu alt

yordamdan gelen kok sayisinin C’max_mots_to_ stop sabitinden kiiciik olmasiyla gergeklesir.
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6.5 Gelistirilmis Algoritmanin Nihai Tasarimi

Bu béliimde bahsedilen iyilegtirmelerin bir araya getirilmesiyle olusturulan I¢ Durum
Geri Kazanim algoritmasidir. Iyilestirme ve diizeltmeler birbirinden bagimsiz noktalar
etkiledigi icin hizlanma ti¢ degigikligin ayr1 ayr1 olusturdugu performans artirrmindan

fazladir. Performans ayrintilar1 Béliim 7’de goriilebilir.

6.5.1 Sozde Kodlar

i¢ Durum Geri Kazamim (Nihai Tasarim 1/3)
1: procedure ISRFINAL(S, z,€, Pry)
2: Cmax_sieve_count <30

3: Calpha_terminate_divider < 10

4: Cmax_roots_to_stop 1

5: Calpha_threshold_multiplier « 0.75

6: Qter < Caipha ter(::ie'r:ate divider
—Ine

7 Eter <
20ty

Othy < I_ater(l - Prg + ater)J

9: ‘/;lock of fset 0

10:  hitStates « S

11: for sievelndex <— 0, Cpaz_ sieves dO

12: Vglobal_alpha_terminate < Qer X (sievelndex + 1)

13: Eter —lne

. ter 2-Vglobal_alpha_terminate

14: Qghy < LVglobal_alpha_terminate(1 - Prg + qulobal_alpha_terminate”

15: Qthy < Qghy X Calpha_threshold_multiplier

16: buf feredStates <sieve(hitStates,z,e,Prq,Vyiobal alpha_terminate,Velock of fset)

17: if numO fRoots(buf feredStates) > Craz roots to stop then

18: hitStatesCumulative < buf feredStates

19: chlock_offset < ‘/clock_offset + Qer

20: continue

21: else

22: break

23: end if

24: bufferedStates igerigini ve istatistikleri goster

25: end for

26: end procedure




Bolum 6. Gelistirilmis Saldurt Algoritmass 52

Geligtirilmis I¢ Durum Geri Kazanim (Nihai Tasarim 2/3)

27: procedure SIEVE(S; Z, € tmag, P’I”g, Vglobal_alpha_terminatea chlock_offset)
28: CUR <« Liste < s> ()

29: NEW « Liste < s> ()

30: STORED < Liste < s > ()

31: CUR <+ S

32: for 1<t + ‘/clock_offset s tmaz + ‘/clock_offset do

33: for each s : CUR do

34: if #SV(S) > Vglobal_alpha_terminate then

35: STORED < s

36: continue

37: end if

38: if Prg(s) =0.5 then

39: fbsugg < null

40: else

41: Fbsugg < fb(s)

42: #SV(s) «— #SV(s)+1

43: end if

44: if IsPossibleToDetermine(fbit1, zi+1+6,) then
45: Determine fonksiyonunu caligtir (Algoritma 2.2)
46: else

47: Check & Guess fonksiyonunu galigtir (Algoritma 2.3)
48: end if

49: end for

50: if IsEmpty(NEW) then

51: break

52: end if

53: CUR < NEW

54: NEW < Liste < s> ()

55: end for
56: return Reduce(STORED)
57: end procedure

Geligtirilmig I¢ Durum Geri Kazamim (Nihai Tasarim 3/3)

58: procedure DETERMINE(S, z, €, Pr)
59: if fsugg # null then

60: if fbsugg # fbaer then

61: H#MM(s) < #MDM(s) + 1

62: end if

63: end if

64: if #M M (s) < ayp, then

65: Geri besleme degerini fbge; kargilik gelen z ¢ikt1 biti iizerinden hesapla

66: s i¢ durumunu fbge; kullanarak giincelle

67: Giincellenmis s i¢ durumunu, #M M (s) degerini ve kok degerini NEW’e ekle

68: end if
69: end procedure




Bolum 7

Gelistirilmis Algoritmanin

Performans Analizi

7.1 On Bilgiler

Onceki boliimde tanimi yapilan ve ayrintilar: aciklanan diizeltme ve iki iyilestirmeye ait

performans analizleri bu boéliimde anlatilmigtir.

Her bir geligtirmenin Orijinal Algoritmayla ayr1 ayri kiyaslanmasinin yam sira iki iyi-
lestirmenin biitiinlesik hali olan Nihai Tasarim ile de kiyaslama yapilmigtir. Siire bazh
kargilagtirmalar test yapilan sisteme gore farklilik gostereceginden kiyaslamalar donanim-
dan bagimsiz bir 6lgii birimi olmasi igin Saat Vurusu/I¢ Durum (Clocks/State) olarak

da gergeklegtirilmistir.

7.1.1 Benzetimin Bilgisayar Ortaminda Gergeklenmesi

LFSR, NFSR ve diger kayan anahtar iireteci bilesenleri bilgisayar ortaminda C++ prog-
ramlama dili kullanilarak gerceklenmistir. Farkl saklayici ve anahtar boylariyla, farkl
geri besleme ve ¢ikti fonksiyonlariyla test edilmesini kolaylagtirmak icin Nesne Yonelimli
Programlama tekniklerinden faydalanilmistir. Herhangi bir kriptografik kiitiiphane veya

yardimci kod kullanilmamaigtir.

Simiilasyon programi Qt 5.12.1 interaktif geligtirme ortami kullanilarak kodlanmig ve
MinGW 7.3.0 C++ derleyicisiyle 64-Bit mimariye uyumlu caligtirilabilir dosya olarak
53
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derlenmigtir. Herhangi bir paralel iglem, ¢ok is parcacikli mimari vb. hizlandirmalar
kullanilmamistir. Olciimler yapilmadan 6nce test bilgisayarinin ag baglantis: koparilmis
ve tlim yan uygulamalar kapatilmigtir. Sonuglarin saghgi agisindan her bir test ayni

sartlarda gerceklestirilmigtir. Test bilgisayarinda kurulu olan igletim sistemi Microsoft

Windows® 10 Pro (64-Bit Tiirkce) olup testlerden 6nce tiim giincellemeleri yapilmistir.

7.1.2 Test Sistemi

Performans ol¢iimlerinin yapildig: bilgisayara ait 6zellikler agagida verilmigtir.

TABLO 7.1: Test bilgisayarina ait donanim o6zellikleri

Bilesen Marka Model Acgiklama

Anakart ASUS M5A97 LE R2.0 AMD 970 Cipsetli
Anakart

Islemci AMD FX-8350 8 Fiziksel Cekirdek @
4.2GHz

Bellek Kingston 9905403-442.A00LF | Dual Channel
DDR3-1333

Ekran Kart MSI GeForce GTX 1080 | 8 GB GDDR5X

Gii¢ Kaynag Cooler Master Silent Pro Gold 550 Watt

Sabit Disk Western Digital WD1003FZEX 1 TB, 7200 rpm

Isletim Sistemi | Microsoft Windows 10 Pro 64- | Stirim 1803 Yap1

Bit 17134.765

7.1.3 Test Senaryosu ve Test Fonksiyonlari

Herhangi bir I¢ Durum Geri Kazanim algoritmasimm test edilmesi icin 6nceden bilinen;
ama algoritmanin isleyisine dahil edilmeyen bir Ik I¢ Durum belirlenir. Saldirmm yapila-
cag sifreleyiciden bu ilk i¢ durum kullanilarak elde edilen kayan anahtar ciktisi IDGK
girdi olarak verilir. Algoritma sonlandiginda 6nceden bilinen bu i¢ duruma ulagilip ulasgil-
madig1 kontrol edilir. I¢ durum adaylarimin olusturulmasi ve kayan anahtar ciktis: alin-
masi iglemleri ilklendirme safhasi olarak adlandirilmigtir. Toplam siirelerin 6l¢limiinde

bu safha ihmal edilmigtir.

Testlerimizde, yine kendi tasarimimiz olan 20-Bit’lik LFSR saklayiciya sahip, 256-bit

anahtar uzunlugu olan bir dizi sifreleyici benzetimi kullandik. Bu benzetim uygulamasi
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Kara ve Esgin’in IDGK algoritmas: da dahil olmak iizere asagidaki kiplerde calisabil-

mektedir:

Orijinal (KE) + Diizeltme

Yalniz Iyilestirme No:1

Yalniz Iyilestirme No:3

Iyilestirme No:1 ve 3 (Nihai Tasarim)

Tyilestirme No:1’de Tahmin Kapasitesi formiilii farkli oldugu icin, eski formiile kiyasla
daha biyiik sonuclar ¢ikartabilmekteydi. Eski ve yeni formiiller arasindaki sonug farkinin
0’dan 0,438’e kadar degigtigi 19 adet geri besleme fonksiyonu olusturuldu. Bu fonksiyon-
larin her biri i¢in yukaridaki ¢aligma kiplerinin tamami hem 0.01 hata orani hem de 0.001
hata oram i¢in kogturuldu. Sonuclar fonksiyona 6zel ayr1 sayfada ve tiim fonksiyonla-
rin derlendigi genel bir tabloda derlendi. Bunun tizerinden fonksiyon bazli hiz artirimi,
Tahmin Kapasitesi farki bazli hiz artirimi ve iyilestirmelerin gesitli kiyaslamalarini iceren

grafikler olugturuldu. Sonug tablolar: ilerleyen boliimde ayrintili sekilde agiklanacaktir.

Performans testlerinde kullanilan geri besleme fonksiyonlar1 agagidaki gibidir:

f1 =50 D s2 @ (s17-518.k5)

f3 =50 D 52 D (85.510) D (517.k5)

f5 = 50 @ 82 ® (85.510) D (517.518.-k5) © (519-k24)
fo = 510 @ 512 ® (85.ko) D (s3.k10.K11)

fr =511 @ 512 ® (85.k0) D (53-510-k10-K11)

fs = 511 @ s12 ® (85.ko-k3.k10) © (54.k1)

f10 = S0 @ s2 P (s15-516-517-518-ks5-k10-K15-K20- ko5 . k30)
fi1 = s0 @ s2 @ (s17.518-k5.k10.k15.k20)

f12 = s0 © 52 @ (s17.ks5.k10-k15.Kk20)

fiz = s5 @ s10 B (s11.k5) @ (s15.k10) B (S17-K15)
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f1a = s5 @ s10 @ (s11.k5) @ (s15.k10) ® (S17-k15-K16)

( @ (
f15 = 85 @ 510 © (511-k5) © (515-k10) D (517.519-F15.-K16)

f16 = 85 @ 510 © (511-k5) © (517-519-k15.K16)

f17 = 85 @ 510 © (511-k5.K10) © (517.519-K15.K16)

f1s = 55 ® 510 © (811-k5.k10.k11) © (S17-519-k15.k16.K17)

f20 = 85 @ 510 © (811-512.k5) D (517.519.K15.k16)

f21 = 55 @© (s10-k7) D (511-512-k5.k6) © (517.519-K15.K16)

f22 = 85 @ (s10-511-k107) © (512-513-Kk105-k106) D (517-519-k115-K116)

fsprout = kt-(33 @ sg B 819)

Cikt1 fonksiyonu f1’den foo’ye kadarki geri besleme fonksiyonlar: igin agagidaki gibidir:

t t t t t t t
Zt =80 D S1 D s3D sz D S11 D Si13-S19

Sprout 6rneginin gergek ¢ikti fonksiyonuna yakin olmasi igin agagidaki ¢ikti fonksiyonu

kullanilmigtar:
2 =sh@ (st.shg) sl Dshdshdsl @stydsi,

7.1.4 Performans Metrikleri

Bu kisimda performans kiyaslamalarinda kullanilan siitunlarin okunmasini kolaylagtira-

cak agiklamalar verilmistir. Her bir kriter tanimlanarak bir érnekle agiklanmigtir.

Ortalama Hiz (Saat Vurusu/ ig Durum): IDGK algoritmasmin 229lik i¢ durum uza-
yinda her bir i¢ durum i¢in ortalama kag saat vurusu isletildigini gosterir. Bu metrik ne
kadar diigiikse IDGK algoritmasi o kadar kisa siirer. Ornegin 400 ¢/s hizindaki isletilmis
olan bir IDGK oturumu, 4000 c¢/s hizinda isletilmis olan IDGK oturumundan 10 kat
daha hizhidir. Bu metrik IDGK algoritmas: aymi kalsa dahi geri besleme fonksiyonuna

bagl olarak degisir.
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Kat ve Yiizde Bazhh Hizlanma: Performans 6lgiimlerinde kat ve yiizde bazl hizlan-
ma bilgileri verilmis olup, bu hizlanma Orijinal (KE) algoritmaya kiyasla olan hizlanma-
y1 gosterir. Ornegin 1,04 kat hizlanma, Iyilestirilmis algoritmada Orijinal algoritmaya

kiyasla ylizde 4 hizlanma gozlemlendigi anlamina gelir.

Toplam Saat Vurusu: IDGK algoritmas: igletilirken simiilatérdeki LFSR'm kac defa
kaydirma iglemine tabi tutuldugunu gosteren metriktir. Bu deger toplam i¢ durum sayisi

220 ;

olan ye boliindiigiinde Ortalama Hiz bulunur.

Yineleme Sayisi: IDGK algoritmasimin saldir siiresi boyunca kag defa tekrarlandigimni
gosterir. Iyilestirme No:3'te cok safhali bir islem s6z konusu oldugu icin yineleme sayisi
1’den fazla olmakta ve hata orani yineleme sayisina bagl olarak hesaplanmaktadir.
Ornegin 3 kez yinelenen bir IDGK algoritmasinda tek iterasyona ait hata orani basta
e = 0.001 olarak ayarlandiysa bagarim orani algoritma bitiminde 0.999% ~ 0,997 ve

gercek hata orani €. rertir = 0.003 olacaktir.

Toplam Siire: IDGK algoritmasinin, ilklendirme siirecinin sonundan itibaren, algoritma
bitiminde tespit edilen i¢ durumlarin sergilenmesine kadar gegen siireyi gosteren metrik-
tir. Olcilimler test sistemine baghdir. Dolayisiyla, simiilatér daha giiclii bir bilgisayar
sisteminde test edildiginde daha iyi sonuglar ¢ikacaktir. Toplam siire tiim yinelemeler

dahil toplami gosterir.

7.2 Test Sonuclari

Test sisteminde 19 adet geri besleme fonksiyonu € = 0.001 ve ¢ = 0.01 hata oran-
lar igin ayr1 ayr tablo olugturulmugtur (Bkz: Tablo 7.2). Tablolar kalin gizgilerle iig
kisma ayrilmigtir. Soldaki kisim geri besleme fonksiyonunun karakteristigini gésteren bil-
gilendirme boliimiidiir. Orta kisimda Orijinal (KE) algoritmanimn hiz degeri, iyilestirme-
lerin ayr1 ayr1 performanslar: ve birlestirildiginde ortaya ¢ikan Nihai Algoritma hizi Saat
Vurusu/I¢ Durum(Clocks/State) cinsinden verilmistir. Sag kisimda ise iyilestirmelerin

Orijinal algoritmaya gore kiyaslandiginda kag kat hizlandigini gésteren sayilar verilmisgtir.



58

Bolum 7. Gelistirilmis Algoritmanin Performans Analizi

SE'8YC 8Y'E 8v'c LT'T 008 008 z8'ce 88LT 88°LC 67'6E 82'9T 87'9T 9L 9L 0000 06660 06660 074
€€86T 86'C 86C 9T'T 00°0T 10°0T 68°GE S86C S8'6C LYY L8°LT L8'LT 08 08 0000 ¥786°0 ¥786'0 114
TY'1vC 1143 9°c 00T 666 666 1101 4843 61°9€ 90'0v 66T 2667 98 98 0000 88960 8896'0 8Td
8TLET LE'E LS'E 453 10°0T 00°0T TL'6€ VL'EE 0L'SE TE v 76'61 26'61 98 98 0000 88960 88960 4%}
S68EE 6V 6E'V 20T 66'6 666 20°6Y 98°EY 98°EY SL'6Y 89vC 89y 66 66 000°0 SLE6'0 SLE60 LTd
8/'85S 65'9 €67 €8T TL'0T 434" sy ¥9'0L ¥9'0L 098 60°9T 97'8€ SL VET SCT0 0000T 0580 T4
98€€9 vE'L 65°S 91T €TET LT 8981 [4A¥13 9796 20'S0T 897 16'7S 66 9.1 60T°0 SLE6°0 1828°0 07d
21929 9L'L €99 v8‘T 18T TETT £8°96 9E‘TYT 9ETYT v1'8LT €79€ ST'LL 6CT 0€C 960°0 87880 T/8L°0 [4£)
0L'6TCT 0CT'€T €L 9€'E TEST €0°8¢C 78v9 66T0C 60°50C v9°LTT 6097 01'80T SL €0E 0S2°0 0000'T 00S.°0 €4
£5'sTL 9z's 95y 66'T ov'sT 12414 €£'S9 11221 18821 [451 6£°9T 01'80T 9L £0€ 0sz'0 0000‘T | 00SZ‘0 1N0Yyds
YT LSET LS'VT L9L ST'E 20T S0'SE SL'88 0929t €9'89¢ 96'6LC 89T 9€'8VT 66 96€ 6120 SLE60 88TL0 974
Ov'STET STYT 6v'8 €6C Sv'ST [4£k43 5688 €09 68°9LC €0°T9C 897 9€8Y1T 66 96€ 6120 SLE6°0 88TL0 84
9S'sLTT 9L'ET 06'L LT'E 85'8T T0'SE S188 1565¢ 29°9L¢ ¥2'88¢ 89'7C 9€8YT 66 96€ 6120 SLE6'0 88TL0 /4
88TYiT 'St Sb'8 43 S9vT 00°Sy 06'9€T L0°08€ L008€ SY'Try £2'9€ 08‘T0C 6CT LTS 161°0 87880 ¥169°0 Ted
0C'€SST €561 098 09y 10T SL'Sh €1'68 8€'€6E 8€'E6E 9T'0T 60°9T 8S'TTC SL 6€S €T€0 0000°T S.89°0 Sd
€L'38YT 68'ST 78’8 69'C 0S'ST S6'Sh €5'LST L1'S0V L1'S0V ST'vey 92'8€ 8S'TTC VET 6€S 8810 0S.8°0 S.89°0 94
6S'7STE SSEE 8L'0T 98°L v9'LE 6L°LTT 69C6T [4K4141 S6'9LET LE'STST 89'7C 7S'€69 66 98ST 87E0 SLE6°0 76090 STd
09'86C€ 66'€E 886 0z'9 6505 0C'TLT v6'CLT 9T'6TLT £6'069T £6'069T 98¢ Sv'€96 VET 6STC 182°0 0S/8°0 8€65°0 T4
988559 6599 78'€T 1091 66°6S 05°/L8¢€ SSVEE ¥8'v66€ S8VSES S8'VSES 6091 9v'vsee SL L58Y 8EV0 0000'T 57950 €74
(%) reuiN (3ey1) reyiN (3e)1) €:0N (1ex) T:0N (€+T) teyiIN €:0N T:ON T LT | B LET {roo'a) 1USA nis3 U3 Ms3 Jed 1UsA bis3
o o o leuifiQ leulfliQ leulfio : : : : : : nuoAisyuoy
eye $n ‘0 :exe| awid|sag ud
(1A1 eyep yasINA) ewuejziH AEs._rn.u u”_\qﬂ”._s\.wwwm%m_“ mw:m_.“mto Yy 421y By |s2g 43D
S6'vCT ST'T ST'T 00T 008 96'ST 00'8T 00'8T 96'ST 144" 0zl 9 79 0000 06660 06660 0Td
02'0ST 0SC 0SC 00T 008 SLLT £0°0C €0°0C 88°LC 8S°€T 8S'ET 89 89 0000 7860 ¥v86°0 114
TO'6ET 6€°C 6€'C 00'T 00°0T ¥8T€E 16°€C 16°€C L8'TE ST'ST ST'ST €L €L 000°0 88960 88960 4%
20°00T 00'€ se'e 00'T 66'L |54 66'€C S6'SC ¥0'TE ST'ST ST'ST €L €L 0000 88960 88960 814
SS‘00€ T0'v 10y 10T 66°L 896€ [{0k43 20TE 06'6€ 91’61 9T'6T 8 78 0000 SLE6°0 SLE6'D LTd
00€8€E €8y €LY 08T vETT 1TvE 69'TS 89°€S 0919 [4%4" Sv'0€ 9 141 STT'0 00007 0S£8°0 T4
9L'€6S 769 LL'S 8L'T 6C°€T 998 80V S9°9L SL°98 9167 €Ty 8 67T 6010 SLE6'0 18280 0cd
LO'VEL vE's 6€°9 9T TE'LT 68'7L S9'0TT S9'0TT 61'STT 18'8C 0,29 0Tt S6T 960°0 8788°0 | T/8L°0 [44]
61'3€6 8€'0T YE'L ¥9'€ 80'7C 958y 0v'8ST JARZ)S 19°9LT [A%4? 85'88 9 LST 0520 0000°T 00SL0 €4
8999 £9°L 6€°S 8€C 444 6€TS LLLTT 88°6T1T 15221 [A%4" 8588 9 LST 0SZ'0 0000'T 00520 1NOYdS
€0'V6CT V6'ET £0°8 €S°E [4:44 £689 [4X4%4 vr'vee 99'€vC 91’61 TECTT 78 9EE 6120 SLE6'0 88TL0 84
858471 6L€T 16°L 8V'E 08¢ 289 LT°T2TT €L'TTT 05°LET 9T'6T TE€7CT 8 9EE 6120 SLE6'0 8810 /4
TT'9GET 9SvT 8LL SE'E 60°8C £8'69 19'81C 19°81C YIVET 9T'6T TE€7CT 8 9EE 6120 SLE6'0 8810 974
80'89ST 89'9T 79'8 (43 80'9€ ST'SOT YT'TTE YT'TTE ¥0'0vE 188 T9'L9T 01T ovy 1610 87880 ¥169°0 T
€LL9ST 89°9T 8€8 v0's 78'LE L1189 [4A73 90LTE LE'EVE [A%4" 09°SLT 9 85t €1€0 0000°T S£89°0 Sd4
0L'8T¥1T 61'ST TL8 16°C S6'LE 06'C2T 950€E 950€E TELSE Sv'0E 09SLT vTT 85 881°0 0S.8°0 S/89°0 94
61°S6C€E S6'EE €€°0T £8'L 6L'70T 16°0ST 70901 787801 TETSTT 9T'6T 98‘T8S 8 LYET 87€0 SLE6'D ¥609°0 STd
9L'LTCE ST'EE 10T 559 SYTrT L£'0CC L9'0VYT V6'EVYT V6'EVYT Sv'0€ S0°018 14 14214 1820 05.8°0 8€65°0 4%
€L6VT9 0579 96'CT 88'TC 08'VTE 61981 78'79SE 9v'6L0% 9v'6L0% [A%4" 092061 9 9CTY 8EV'0 0000°T 52950 €74
(%) 1eyiN (3e)1) reyin (3e)1) €:0N (2e)) T:0N €:0N T:ON [ZiEeH IRV N TEIEHPY) (E0;0) ['EJN s3 U3A yaeq ['EY njs3
T o leullio leulluo i i i i ’ nuoAisyjuoy
(1K1 eyep yesiNA) ewueziy (1A1 eyepnéna) 10°0 :e3eH 13y 483y 8y wd|sag ua3n

(wnun@ 3)/né$ninp jees) ziH ewejenQ

LIR[ONUOS WNA0 3599 UL TO))'() = 2 @A [()°() = 9 TURIO R)RY }IR RUNUOAISYUOJ SWIS[SO( LI0S 10pR G :g°L O1dV],




59

Bolum 7. Gelistirilmis Algoritmanin Performans Analizi

£v'C T0°E €6'C S6'88 €0'T9C 89'vC 9€'8YT 10°€ S0 88TYTS 66 96€ SLE6'0 88TL0 84
808 10°€ [A43 S1'88 ¥2'88C 89'v¢C 9€'8YT 10°€ S0 88IYIS 66 96€ SLE6'0 88TL0 Ld
99'C 9L'C 69'C €5°LST ST'vey 97'8¢ 8ST1C 9L'C S0 88¢VCS VET 6€S 0S/8°0 S/89°0 94
€12 €67 09y €1'68 9T°0TY 60°9T 8STTC €67 SLED 9TCEBE SL 6€S 0000'T S/89°0 EE]
S0°0 9€'E 9€'E 7879 v9'L1T 60'9T 01'80T 9€'E S0 88¢VCS 9L €0€ 0000'T 00520 €4
6£'89 9€'e 66'T €4'S9 CT'TET 60'9T 01'80T 9€'E S0 88TYTS 9L €0€ 0000'T 00520 1N0Yds
YT'ET 09T 78T £8'96 v1'8LT €2'9¢ ST'LL 09T SL'0 CEVI8L 6CT 0€¢ 87880 T/L8L0 144}
78'ET 6L'C (43 069€T Sv'Try €2'9¢€ 08'70C 6L'C S0 88CVCS 6CT L1S 87880 ¥169°0 Ted
99'C L9'T 9T'C 89'8Y 20'S0T 89'vC 16'7S L9'T SL'0 CEVIBL 66 9/T SLE60 18780 0zd
€10 00T 00T 1T'ov 90°0v 76'6T 76'6T 00T T 94581701 98 98 8896'0 8896°0 814
8v'T 00T 20T 20'6Y SL'6v 897 89vT 00T T 9/58170T 66 66 SLE6'D SLE60 /14
LY 10°€ STE SL'88 9664 897 9€8YT 10°€ S0 88CVIS 66 96€ SLE6'0 88TL0 914
99°0T €0°L 98'L 69'C6T LE'STST 89T 7S'€69 €0°L 40 9129 66 98ST SLE60 76090 ST4
19T 62°9 07’9 ¥6'TLT £6'069T 97'8€ SY'€96 67'9 4 ¥9129¢ YET 6STC 05/8°0 8€650 4%
6€'6 15°L1 1091 SS'vEE S8'7SES 60°9T 9Y'vSTT 1521 STT'0 CLOTET SL LS8y 0000'T 52950 €14
6€°0T 00T 43 TL'6€ 44 76'61 76'61 00T T 9.5870T 98 98 88960 88960 4%
SY'ET 00T 9Tl 68'SE Y'Y L8'LT L8LT 00T T 9458107 08 08 7860 ¥86°0 TTd
9EVT 00T LT'T 78'€E 61'6€ 8791 8791 00T T 9/58¥0T 9L 9L 06660 06660 [0 %]
8E'C 8L'T €8T sy 09'8 6091 97'8€ 8L'T SL0 CEVIBL SL VET 0000'T 0S£8°0 Tl
(%)ewdes | ewuerzidy | (3e)) 70N T:ON _Amﬁw_.w_“w (L7 bis3 BWUEZI 4 e bis3 1UaA nuoAisyuoy
1A1 eyep ynéna) T00°0 :e3BH awid|sag 13
(1A1 eyep yasynA) ewuejzig AE:‘M:D u___\:ﬂw_h:> uwm& T Yy (T:ON) ewuejziy uauapjag 491 mx.m Iseg 43D
00°0 00T 00T 96°ST 96'ST 07Tt 0z’ 00T T 9/5870T 9 9 06660 06660 0Td
870 00'T 00'T SL'LT 88'LT 8S'E€T 8S'ET 00T T 9/5870T 89 89 7860 7860 %]
[£40) 00T 00T 143 ¥0'TE ST'sT ST'sT 00T T 9.5870T L €L 88960 88960 8Td4
80°0 00T 00T ¥8'TE L8'TE ST'st ST'sT 00T T 9,5810T €L €L 88960 88960 4%}
¥50 00T 10T 89'6€ 06'6€ 91’61 91’61 00T T 9/5870T 8 8 SLE60 SLE6'0 JA%]
8v'y 88T 08T 2443 09'T9 454 Sv'0€ 88T SL'0 CEVI8L 9 V1T 0000'T 0S£8°0 T4
80°€ €L'T 8L'T 99'8Y SL'98 91’61 ET'vY €L'T SL0 CEVIBL 8 67T SL£60 18780 0zd
vET €9°T L9T 68vL 61°STT 18'8C 0?9 €9°T SL0 CEVIBL 0Tt S6T 8788°0 T/8L°0 [44]
T€0 S9°E ¥9'E 9581 19°9/T [a%4" 8588 S9°E S0 88CveS 9 A4 0000'T 00520 €4
€0€S S9°€ 8€C 6€'TS 155441 [4%4" 8588 S9°€ S0 88CVLS 9 JAT4 0000'T 00520 1N0YdS
79’6 6T'E €5'E 1689 99°EVT 9T'6T TETT 6T°E S0 88CVCS 8 9€E SLE60 88TL0 84
LT'8 6T'E 8v'E ¥27'89 05°LET 9T'6T TE€°TCT 6T°E S0 88CVIS 8 9€E SLE60 88TL0 J&]
VLY 6T°€ GE'E £8'69 YTVET 9T'6T i%44 %3 S0 88¢VCS 8 9€E SLE6'0 88TL0 9Td
€0°0T 16°C [ 343 ST'S0T ¥0'OvE 18'8C 19°£9T 16°C S0 88¢VCS 01T ovy 87880 ¥169°0 TZd
€8°0 887 16°C 06'7CT CE'LSE S¥'0€ 09'SLT 88'C S0 88TYTS vIT 85 0S/8°0 5890 94
69'L w's ¥0'S L1'89 LE'EVE vI'er 09'SLT w's SLE'D 9TCERE 9 84V 0000'T S/89°0 Sd4
00'€ 65'L €8°L 16°0ST TETSTT 91’61 98185 65'L ST'0 7179 8 LYET SLE6°0 76090 STd
0S'T S99 SS9 LE'0TT v6'EVYT S¥'0€E S0'018 599 ST'0 7179 Il VEST 0S.8°0 8€650 ¥1d
w01 6561 88TC 6v'98T 9v'6L0¥ a4 09'206T 65°6T STT'0 C/LOTET 9 9Ty 0000T S295°0 €14
(%)ewdes | ewuezy,) (3e)) T:O0N T:ON _M__m_n_uqmwu [LEJ nis3 euiue(zy 1 e [EJN D|s3 [[LEJN nis3 nuoAisjuoy
1A1 eye| $na) TO°0 :eieH awa|sag uan
(1A1 eyep yasynA) ewuejzig AE:‘__AE u_wzwhqs umum& e UYly (T:0N) ewuejzi4 uauapjag 491 mxi I

LIR[ONUOS TURIO RUIUR[ZIY UOUSNO( UINI ‘0 =2 9A T()') = 2 TURIO R)RY UIDT T:ON OULII)SOTIAT TR RUNUOAISYUO] OWIA[SO( LI98 jope ret) 014dyv.
[ 1214 ¥Pq Uyt 1000 T10°0 ¥eq umrt 1T:0N I}SOMIAT M ISUoJ [s9q 1 Ppe 61 €L €L




Bolum 7. Gelistirilmis Algoritmanin Performans Analizi 60

7.2.1 Grafiklerin Yorumlanmasi

Tablodaki verilere dayanarak Sekil 7.1, 7.2, 7.3, 7.4, 7.7, ve 7.8, qubuk grafikleri hazirlan-
mugtir. Sekil 7.1, 7.2 ve 7.3, 7.4 igin grafiklerde yatay eksen 18 geri besleme fonksiyonunu,
dikey eksen ise bu fonksiyonda Iyilestirme No:1 ve Iyilestirme No:3’iin orijinal algorit-
may1 ka¢ kat hizlandirdigimi ifade eden sayiy1 temsil etmektedir. Yeni ve eski tahmin
kapasite degeri farki en biiyiik olan fi3 diger fonksiyonlara gore en biiyiik hizlanma orani
yakalamigtir. Tahmin Kapasitesi farki 0 olan fig, fi1, fi2, fi7 ve fis fonksiyonlar ise
Tyilestirme No:1 i¢in hizlanma gostermezken, Tyilestirme No:3 icin oye, degerleriyle dogru

orantili gekilde hiz artig1 gostermistir.

Geri Besleme Fonksiyonuna Gére Hizlanma Degerleri (lyilestirme No:1)

18,00 16,01
16,00
14,00
12,00
=
10,00
£ 7,86
£ 800 6,20
£ 600 4,60
2,93 3,15 323 3,27 3,36
00 1,83 184 199 216 %88
200 1,00 1,02 1,12 116 1,17 I I I I I I
oo M W W W W | B N
N S S L (O S R P S S A R N Y
(3‘%
Geri Besleme Fonksiyonu
SEKIL 7.1: Hata orani e = 0.001 i¢in lyilegtirme No:1 hizlanma oranlar
Geri Besleme Fonksiyonuna Gére Hizlanma Degerleri (iyilestirme No: 1)
25,00

21,88

Hizlanma (Kat)

20,00
15,00
10,00 7,83
6,55
5,04
5,00 538 291 323 335 348 3,53 3,64
1,00 1,00 1,00 1,00 1,01 L67 L78 1,80 < l I I I I I
0,00-------..l
BN o P R %oo’\ & LI N
&

S FOSEINN IR PN

Geri Besleme Fonksiyonu

SEKIL 7.2: Hata orani € = 0.01 icin Iyilestirme No:1 hizlanma oranlari
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Geri Besleme Fonksiyonuna Gére Hizlanma Degerleri (iyilestirme No: 3)
16,00
13,82
14,00
12,00 g 1078
k]
x 1000 845 849 860 882
ey 7,67 7,90
800 7,32
& 5,59
£ 6,00 e 439 456 493
400 2,98 348 357
= | 111
0,00
& P N R o Q@ PN S A
éz%
Geri Besleme Fonksiyonu
SEKIL 7.3: Hata orani € = 0.001 icin Iyilestirme No:3 hizlanma, oranlar:
Geri Besleme Fonksiyonuna Gére Hizlanma Degerleri (lyilestirme No: 3)
14,00 12,96
12,00
10,14 10,33
10,00
= 862 871
g 7,78 791 807 838
= 800 34
£ 577 &3
£ 600 5,39
N
H 3,25
400 2,25 2,39 2,50
el B |
0,00
P U SRR O S RS SR (O PO NN N 4
q‘

Geri Besleme Fonksiyonu

SEKIL 7.4: Hata orani € = 0.01 icin Iyilestirme No:3 hizlanma oranlar

TABLO 7.4: Saldin Iyilestirme No:3 acik vaziyette fi; geri besleme fonksiyonu icin
caligirken her bir elek iterasyonu igin kalan aday i¢ durum sayis1 (Hata:e = 0.001)

Elek indeksi | Kalan Aday Sayisi Kok Sayisi Siire(ms)
0 685732 393533 29150
1 46893 33361 9224
2 1093 848 475
3 27 20 15
4 4 2 ~0
) 2 1 ~0
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Hizlanma (Kat)

Hizlanma (Kat)

Geri Besleme Fonksiyonuna Gore Hizlanma Degerleri (DlUzeltme)(Hata: 0.001)

1,08

1,07
107 1,06 1,07 1,06 1,06 1,06 106 106 1,06 1,06
1,06 105 %
1,05
1,04 1,04 104 1,04
1,04
1,02
1,00
1,00
0,98
0,96
F13 F15 F5 F14 F3 F16 F7 F8  F21 Sprout F6 FI  F20 F22 F10 F11 F12 F18 F17
Geri Besleme Fonksiyonu

SEKIL 7.5: Hata orani € = 0.001 igin diizeltilmis algoritma hizlanma oranlari

Geri Besleme Fonksiyonuna Gore Hizlanma Degerleri (Diizeltme)(Hata: 0.01)

1,08
1,07 1,07
1,06 106 106 106 106 106 . 1,06
1,06 1,05
1,05
1,04 1,04 103
1,
1,04 . 103 o
1,02
1,02
1,00
1,00
0,98
0,96
F13 F1S F5 F14 F3 F6 F7 P8 F21  F6  F1 Sprout F20 F22 F17 Fl2 FI8 F11  F10

Geri Besleme Fonksiyonu

SEKIL 7.6: Hata orani e = 0.01 i¢in diizeltilmis algoritma hizlanma oranlar:
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Geri Besleme Fonksiyonuna Gore Hizlanma Degerleri (Nihai Algoritma)
70,00 66,59

Hizlanma (Kat)

N

60,00
50,00
. 33,55 33,99
30,00
20,00 13,20 13,76 14,25 14,57 15,42 15, 89
6,59 7,34 7,76 826
1000 598 337 341 3,48 439 I I
0,00 - m om o B B |
SIS o . oo

> N S N &
RO AN &
<&

‘}).

< <

Geri Besleme Fonksiyonu

SEKIL 7.7: Hata oram € = 0.001 igin Nihai Algoritma hizlanma oranlar:

Geri Besleme Fonksiyonuna Gore Hizlanma Degerleri (Nihai Algoritma)

70,00 62,50

Hizlanma (Kat)

60,00
50,00
40,00 3318 33,95
30,00
20,00 13,79 13,94 14,56 15,19 16,68 16,68

10,38 !

6,94 7,67 834

1000595 2,39 2,50 3,00 401 483 l I I I
000 | mm | wm | wm  wm W | . .

PSP L S N R A %00" Q AN P I R P
5
S

&

Geri Besleme Fonksiyonu

SEKIL 7.8: Hata orani ¢ = 0.01 i¢in Nihai Algoritma hizlanma oranlari



Bolum 8

Sonuc

8.1 Yeni Algoritmanin Tasarimi

ABGBF-KAU ailesi icin genel kapsamli KE saldirisinm [4] iyilestirilmesi icin yapilan
arastirmalarimizda 6ncelikle Iyilestirme No:1 adimi verdigimiz; orijinal algoritmadaki,
potansiyel dogru i¢ durumlarin elenmesine sebep olabilecek noktaya miidahale edilerek
yeni bir Ortalama Tahmin Kapasitesi(Pry) tanim yapilmig ve saldir1 algoritmasi bu
tanima uygun sekilde giincellenmigtir. Yeni algoritmada Tahmin Kapasitesi 0.5 olan
durumlar goz ardi edilip, yalnizca 0.5’ten biiyiik olan i¢ duruma 6zgii tahmin kapasiteleri
isleme alindig1 i¢in dogru i¢ durumun uyusmazlik degerinin haksiz yere yiikseltilmesinin
oniine gegilmistir. Ayrica, yeni Pry formiiliine gére yalmzca 0.5’ten biiyiik i¢ durumlar
isleme almdigindan Sonlanma Degeri (o) kiigiildiigii i¢in algoritmanin galigma siiresi

iyilestirilmistir (Bkz.: Sekil 7.1 ve 7.2).

Ikinci bir iyilestirme olan Iyilestirme No:3’te ise sonlandirma degerini esit parcalara
bolerek algoritmanin agama agama c¢alismasini sagladik. Bu iyilegtirmede sonlandirma
degerine paralel olarak egik degeri de kiigiildiigii i¢in yanlis i¢ durumlarin daha kisa siirede

elendigini gordiik (Bkz.:Tablo 7.4, Sekil 7.3 ve 7.4).

Bu iki iyilestirmenin yani sira 1 adet diizeltme noktasi kesfedilmis ve elenen i¢ durumlarin
fazladan 1 saat vurusu isletilmesinin 6niine gecilmistir. Tasarimin son agamasi olarak, 1

diizeltme ve 2 iyilegtirme birlegtirilerek Nihai Algoritma haline getirilmigtir.
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8.2 Bulgular

Orijinal ve Nihai Algoritma 19 adet érnek geri besleme fonksiyonu i¢in adil bir ortamda
test edilmistir. %99.9 bagarim orani i¢in orijinal algoritmaya oranla en diigiik 2,98 kat,
en yiiksek 66.59 kat hizlanma kaydedilmistir. Ote yandan basarim orami her iki al-
goritma icin %99’a diistiriiliip testler tekrarlandiginda en diisiik 2,25, en yiiksek 62,50
kat hizlanma gozlemlenmigtir (Bkz.: Sekil 7.7 ve 7.8). Ortalama hizlanma ise %99.9
bagarimda ytiriitiilen testlerde 15,17 kat, %99 bagarimla yiiriitiilen testlerde ise 14,36 kat

olarak kaydedilmigtir.

8.3 Bilinen Kisitlar

KE saldirisi ve aragtirmalarimiz sonucunda tasarladigimiz yeni algoritma caligmak igin
dogasi geregi Tahmin Kapasitesinin(Pry) 0.5ten biiyiik olmasim gerektirmektedir. Aksi
durumda geri besleme degeri tahmin edilemedigi i¢in zayif i¢ durum tespiti miimkiin

olmamaktadair.

8.4 Ileriye Yonelik Arastirma Konular

I¢ Durum Geri Kazanim algoritmasi, sonlanma (cve,) ve esik (cyp,) degerlerinin optimal
kullanimi {izerine daha yogun bir caligma yapilarak daha da hizlandirilabilir. Bolim 7’de
kaydedilen hizlanma oranlari, e, ve ayp,’a ait varsayilan formiillerle hesaplandiginda
gergeklegsen hizlanma oranlaridir. Bu noktada formiillerin, geri besleme fonksiyonu ve
gikt1 fonksiyonunun yapisindan faydalanacak sekilde geligtirilmesi bir alternatif olarak

diigiiniilebilir.

8.5 Son Yorumlar

Anahtarle Boolean Geri Besleme Fonksiyonu olan Kayan Anahtar Uretecleri, donanim
alan1 dar ve gii¢ gereksinimi diigilk donanimlar igin ideal bir gifreleme algoritmas tiirii

oldugundan yeni tasarimlarda karsilasmamiz muhtemeldir. Calismamizda KE saldirisinin
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farkli bakis acilariyla nasil hizlandirilabildiginin farkina varilmasini sagladik. Bu bakis

acilar: saldir1 metotlarini geligtirmek isteyenler icin yeni bir 151k olabilir.



Ek A

KE Algoritmasi1 Bellek Kullanimai
Raporu

KE algoritmasinin aday i¢ durumlar: iglerken bellekte ne Olgiide biiytidiigiini gostermek
i¢in algoritmada bu sayiy1 dosyaya yazan kiiciik bir ilave yapilarak dosyaya giinliik tut-
masi saglandi. Basglangig, bitig ve dogru i¢ durumu sirasiyla 590235, 598235 ve 594235
oldugu test durumunda agagidaki hata orani 0.001 igin yiizde 40.675, 0.01 igin yiizde
39.675 artig gosterdigi gozlemlenmigtir.

TABLO A.1: KE algoritmasinin fi3 geri besleme fonksiyonunu igletirken bellek kul-
lanimina ait en iist nokta degerleri

e = 0.001 e =0.01
Baslangic Zirve Baslangig Zirve
i¢ durum: 8000 | ig durum: | i¢ durum: 8000 | i¢ durum:
t=20 11254 t=20 11174
t = 3844 t = 3689
40.675% artig 39.675% artig
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Aday i¢ Durum Sayisi - Saat Vurusu (Hata: 0.01)
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SEKIL A.1: %99 bagsarim oram i¢in KE algoritmasinin f13 geri besleme fonksiyonunu
igletirkenki bellek kullanimi

Aday i¢ Durum Sayisi - Saat Vurusu (Hata: 0.001)
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SEKIL A.2: %99.9 bagarim oramn i¢in KE algoritmasimin f13 geri besleme fonksiyonunu
igletirkenki bellek kullanimi



Ek B

Benzetim Uygulamasi1 Kaynak

Kodlari

Bu béliimde orijinal KE saldirisi[4] ve yeni tasarladigimiz saldir1 algoritmasini igeren,
C++ programlama diliyle yazilmig benzetim (simiilasyon) yazilimina ait kodlar agiklan-

migtir.

B.1 Gelistirme Siireci

Oncelikle KE saldirist modeli koda dokiilmiis ve calistirilmigtir. Calismamiz iki ayri pro-
jede yiiriitiildii. Ilk proje olan original isr’da, KE algoritmasi orijinal haliyle ¢alistirila-
bildigi gibi, Boliim 6’da anlattigimiz diizeltme ve Iyilestirme No:3 6zelliklerinin opsiyonel
olarak aktif edilebildigi siiriimdiir. Iyilestirme No:1 daha koklii bir degisiklik gerek-
tirdiginden projenin ikinci bir kopyasini alarak improved _isr ismiyle kaydettik. Ikinci
proje, Iyilestirme No:1’de anlatilan yonteminin kalici olarak uygulandig: ve orijinal halin-
den tamamen koptugu, Iyilestirme No:3"iin opsiyonel olarak aktif edilebildigi siiriimdiir.
Nihai Algoritma olarak adlandirdigimiz siiriim improved isr projesinin diizeltme ve

Iyilestirme No:3’in aktif edildigi halidir.

C++ programlama dilinin makro 6zelligini kullanarak yaptigimiz opsiyonel diizeltmeler
dogasi geregi caligma zamaninda degil, derlenme zamaninda belirlendigi i¢in kapatildi-

ginda orijinal algoritmanin performansini etkilememektedir.
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B.2 Proje Yapisi

Projeyi olugturan kaynak kod dosyalarinin icerigi basitce agagidaki tabloda agiklanmigtir.

Her iki proje de ayn1 yapiya sahiptir.

TaBLO B.1: Projeyi olugturan dosyalar

Dosya Adi

Aciklama

main.cpp

Uygulamanin baglangic noktasi. Main fonksiy-
onun bulundugu dosya

internalstaterecovery.cpp

Saldir1 algoritmasinin bulundugu dosya

constants.h

Algoritma sabitlerinin ve geri besleme fonksiy-
onlarmin bulundugu dosya. Ayrica iyilestirme
ve diizeltmelerin acilip kapatilabildigi kisimlar:

da igermektedir.

calculationutility.cpp

Algoritma kodlarinin sade goriinmesi i¢in
matematiksel hesaplarin yapildigi yardimei sinifi

iceren dosyadir

baseregister.cpp

Temel saklayict mantigini iceren tist siniftir

keyregister.cpp

BaseRegister sinifindan kalitim alan, anahtarin
yiklenerek dongiisel kaydirma yapildigi sinifi

iceren dosyadir

linearfeedbackshiftregister.cpp

BaseRegister smifindan kalitim alan, son bitini
gilincelleme yetenegine sahip olan LFSR sinifim

iceren dosya

statewithmismatchcounter.cpp

Uyugmazlik sayaci, kok ve i¢ durum saklama

yetenegi olan simifi iceren dosyadir

keystreamgenerator.cpp

Ilk i¢ durum ve ilk anahtar degeri kullanarak
istenilen uzunlukta kayan anahtar c¢iktis1 veren

simiftir

B.3 Proje 1

KE saldirisi, diizeltme ve Iyilestirme No:3’iin opsiyonel olarak aktif edilebildigi ilk proje

agagidaki GitHub adresinde bulunan v1.0 dagitimi indirilerek temin edilebilir.

https://github.com /ilkeryasinyildiz/original isr/releases


https://github.com/ilkeryasinyildiz/original_isr/releases#Software Release.p1
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B.4 Proje 2

Iyilestirme No:1'in KE algoritmasina kalic1 olarak uygulandigi, diizeltme ve Iyilestirme
No:3’iin opsiyonel olarak aktif edilebildigi ikinci proje agagidaki GitHub adresinde bulu-

nan v1.0 dagitimi indirilerek temin edilebilir.

https://github.com/ilkeryasinyildiz/improved _isr/releases


https://github.com/ilkeryasinyildiz/improved_isr/releases#Software Release.p1
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