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GIODO skontroluje poziom ochrony
danych osobowych w podmiotach leczniczych

The inspection of the quality
of personal data protection in healthcare entities

Zakres kontroli

Generalny Inspektor Ochrony Danych Osobowych
(GIODO) przedstawit ostatnio plan kontroli sektorowych
na 2017 rok. Celem ich przeprowadzenia jest spraw-
dzenie, czy dana kategoria podmiotow przestrzega,
w ramach swojej dziatalnosci, wlasciwych standardow
ochrony danych osobowych oraz czy stosuje przewi-
dziane prawem procedury ich przetwarzania. Zgodnie
z przedstawionym planem w tym roku kontrolg zostang
objete podmioty dziatajgce w sektorze ochrony zdrowia.
Majgc na uwadze specyfike dziatalnosci tych placowek,
chcielibySmy w niniejszym artykule pokrétce wskazac na
najistotniejsze kwestie praktyczne, na ktore wiasciciele
podmiotéw leczniczych powinni zwréci¢ uwage przed
ewentualng wizytg inspektora.

Planem kontroli zostaty objete zaréwno publiczne,
jak i prywatne przychodnie i poradnie lekarskie, ktore
zostang sprawdzone pod kgtem wywigzywania sie
z ustawowych obowiazkoéw przestrzegania przepisow
o ochronie danych osobowych. Zgodnie z zapowiedzia-
mi GIODO przedmiotem kontroli zostanie objety przede
wszystkim sposoéb rejestracji pacjentéw w przychodni lub
poradni lekarskiej. Jest to uzasadniane koniecznoscig
sprawdzenia, czy ww. podmioty zapewniajg warunki wias-
ciwe dla poszanowania prywatnosci oraz czy zapewniaja
odpowiedni stopien poufnosci na etapie podawania
danych osobowych.

Warto zwréci¢ uwage, ze to wtasnie liczne skargi
pacjentéw staly sie przyczyng tak sprecyzowanej kon-
troli. Pacjenci dostrzegaja istotny problem, jakim jest
konieczno$é podawania przy rejestracji danych czesto
w obecnosci postronnych osob trzecich. Podmioty
dziatajgce w sektorze ochrony zdrowia kazdego dnia
zbieraja i utrwalaja nie tylko standardowe dane osobowe
pacjentéw, takie jak imie, nazwisko czy data urodzenia,
ale réwniez informacje o stanie zdrowia, historii chorob,
przyjmowanych lekach czy przebytych zabiegach. Jest
to o tyle istotne, ze dane zwigzane ze stanem zdrowia

nalezg do kategorii danych sensytywnych, a co za tym

idzie podlegaja ostrzejszemu rezimowi prawnemu i do-

datkowym obostrzeniom, czego celem jest zapewnienie
odpowiednio wysokiej ochrony dla tej kategorii informacji

0 pacjencie.

Podmiot leczniczy, ktory zostanie poddany kontroli
GIODO, moze sie spodziewaé, ze inspektorzy sprawdza
miedzy innymi nastepujgce kwestie:

— przebieg rejestracji pacjentéw, w tym zastosowa-
ne Srodki techniczne oraz organizacyjne majace
umozliwi¢ podawanie danych osobowych w sposob
zapewniajacy zachowanie poufnosci:

* na przyktad moze zostaé zweryfikowane, czy
podczas podawania danych osobowych pacjent
jest narazony na to, ze ustyszg je osoby trzecie
oraz czy przy ich wprowadzaniu do systemu przez
obstuge nie bedg one widoczne na monitorach
dla 0s6b trzecich, lub czy na stanowisku, przy
ktorym rejestrujg sie pacjenci, nie znajdujg sie
dokumenty zawierajace dane osobowe innych
pacjentow;

— wdrozenie oraz stosowanie Srodkéw technicznych
niezbednych do zapewnienia bezpieczerstwa prze-
twarzania danych osobowych pacjentow, a w szcze-
golnosci zabezpieczenia danych przed ich udostep-
nieniem osobom nieupowaznionym, zabraniem przez
osobe nieuprawniona, przetwarzaniem z narusze-
niem ustawy oraz zmiana, utratg, uszkodzeniem lub
zniszczeniem;

— fakt posiadania przez pracownikdw oddelegowanych

do zadan zwigzanych z przetwarzaniem danych

osobowych (np. pracownicy rejestracji) stosownych

upowaznien nadanych im przez administratora da-

nych oraz prowadzenie ewidencji tych os6b, a w tym:

* czy zostaty zawarte odpowiednie umowy z pra-
cownikami IT oraz pracownikami rejestraciji,

e ¢zy upowaznienia dla pracownikéw do prze-
twarzania danych osobowych zostaty udzielone
w odpowiedniej formie,
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e czy w przypadku lekarzy bedacych na kontrakcie
zastosowano prawidtowe rozdzielenie funkcji
dotyczacej przetwarzania danych osobowych;

— znajomos¢ przepisdéw o ochronie danych osobowych
przez osoby upowaznione do ich przetwarzania.

Uprawnienia GIODO w ramach kontroli

Generalny Inspektor Ochrony Danych Osobowych posia-
da szerokie uprawnienia kontrolne. Ma prawo wstepu
na teren objety kontrolg oraz moze ponadto zadac
ztozenia wyjasnien, a takze wzywac i przestuchiwac
pracownikéw. Jest rowniez uprawiony do wgladu do
wszelkich dokumentéw i danych majacych bezposredni
zwigzek z przedmiotem kontroli oraz sporzadzania ich
kopii, jak réwniez przeprowadzania ogledzin urzadzen,
nosnikow oraz systemow informatycznych stuzacych do
przetwarzania danych, czy tez do zlecania sporzgdzania
ekspertyz i opinii.

Zasada jest, ze kontrole sg zapowiadane z kilku-
dniowym wyprzedzeniem, w pierwszej kolejnosci te-
lefonicznie, a nastepnie na piSmie. Inspektor okresla
rowniez ogdlny przedmiot kontroli, doktadny jej termin
oraz zwraca sie z prosbg o przygotowanie stosowne;j
dokumentacji. Podmiot kontrolowany ma zatem zaledwie
kilka dni na ,przygotowanie sie” do wizyty inspektorow,
€0 z pewnoscig hie jest wystarczajgcym czasem na wdro-
zenie stosownych zmian. Dlatego juz na tym etapie warto
zastanowic sie nad poprawnoscig przetwarzania danych
osobowych w podmiocie leczniczym i dostosowaniem
systemu funkcjonowania przychodni do obowigzujgcych
regulacji prawnych. Jest to szczegblnie istotne réwniez
dlatego, ze brak zawiadomienia nie moze stanowi¢ pod-
stawy odmowy dopuszczenia inspektora do przeprowa-
dzenia kontroli. Jedynie brak stosownego upowaznienia
i legitymacji inspektora uzasadnia nieudzielenie zgody
na ich wstep.

Skutki stwierdzenia naruszen przepisow
o ochronie danych osobowych

Jezeli kontrola uwidoczni nieprawidtowosSci w zakresie
przetwarzania danych osobowych przez podmiot leczni-
czy, inspektor w pierwszej kolejnosci nakaze wdrozenie
rozwigzan, ktore usung zaobserwowane naruszenia.
Podmiot kontrolowany bedzie wowczas zobowigzany
do naprawienia zaistniatych uchybien. Inspektor moze
rowniez nakaza¢ zastosowanie dodatkowych srodkow
zabezpieczajacych albo poleci¢ zabezpieczenie danych,
a w szczegbinych wypadkach nawet ich usuniecie.

W przypadku wykrycia naprawde powaznych niepra-
widtowosSci GIODO moze skierowaé sprawe do prokura-
tury. W takich przypadkach ro$nie prawdopodobienstwo
natozenia przez sad na podmiot leczniczy sankcji karnych
w postaci grzywny, kary ograniczenia wolnosci lub nawet
kary pozbawienia wolnosci.

Nalezy podkreslié, ze dostosowanie wewnetrznych
procedur i zasad przetwarzania danych osobowych do
obowigzujgcych przepiséw juz teraz lezy w interesie
podmiotéw dziatajgcych w sektorze ochrony zdrowia,
poniewaz w maju 2018 roku zacznie obowigzywaé unij-
ne rozporzadzenie ujednolicajace przepisy o ochronie
danych osobowych. Nowe regulacje wprowadzg o wiele
bardziej dotkliwe sankcje dla podmiotéw przetwarza-
jacych dane osobowe niezgodnie z wymogami, zas
caty rygor przetwarzania danych osobowych ulegnie
zaostrzeniu. Przyjrzenie sie wewnetrznym procedurom
funkcjonowania placéwki ochrony zdrowia jest wiec
nieuniknione — dlatego warto to zrobi¢ juz teraz i nie
narazac sie na nieprzyjemnosci zwigzane z negatywnym
wynikiem ewentualnej kontroli.
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