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Medyczne systemy informatyczne — bezpieczenstwo sieci komputerowych
(ograniczenie dostepu i zabezpieczenia) — cz. 11

Piotr Kasztelowicz

Medical computer systems — safety of computer networks
(limited access and security systems) — part I1

Identyfikator i hasta dostepu

Podstawowym elementem zabezpieczajacym przed nie-
powotanym dostepem do danych sa hasta dostgpu. Mini-
ster spraw wewnetrznych i administracji w rozporzadzeniu
dotyczacym ukazujacego si¢ w Internecie Biuletynu Infor-
macji Publicznej (Dz.U. 02.67.619 z dnia 5 czerwca 2002
roku) okreslit hasto dostepu jako ,indywidualne hasto
bedace ciggiem znakéw literowych, cyfrowych i innych,
znane jedynie osobie uprawnionej do dokonywania zmian
w tredci informacji”. Ustawowo wymaga si¢, aby haslo
dostepu miato co najmniej sze$¢ znakow i zawierato lite-
ry, cyfry oraz przynajmniej jeden znak specjalny. Hasto
dostepu stuzy do identyfikowania osoby i jest Scisle zwia-
zane z identyfikatorem danej osoby (tzw. login). Bardzo
wazne jest, aby administrator systemu komputerowego
nadawal danej osobie takie uprawnienia, jakie wynikajg
z jego stanowiska stuzbowego. Innymi stowy sekretarka
medyczna powinna mie¢ uprawnienia do przegladania
danych osobowych pacjentéw i mozliwo$¢ wprowadzania
oraz poprawiania tych danych, ale nie powinna mie¢ do-
stepu do danych medycznych objetych tajemnica lekarska.

Podpis elektroniczny i szyfrowanie

Kolejnym zabezpieczeniem jest uruchamianie polaczen
szyfrowanych. Oznacza to, Ze dane przed przestaniem do
oddalonego komputera zostaja zaszyfrowane; ponadto
jako zaszyfrowane sg takze odsylane do serwera. Szyfro-
wanie danych ma szczeg6lne znaczenie wowczas, kiedy
przesylamy informacje poufne — np. o konkretnym pa-
cjencie. Najprostsza metoda moze by¢ przesylanie infor-
macji w spakowanym i zabezpieczonym hastem pliku, jed-
nak taki sposob szyfrowania i przesytania wymaga przeka-
zania drugiej osobie znajdujacej si¢ w miejscu odlegtym
hasta. Przestanie go ,,otwarta poczta” (np. e-mail lub tele-
fon) nie chroni przed jego podstuchaniem, przez co taki
sposoOb nie jest bezpieczny. Wspolczesna kryptografia
umozliwia szyfrowanie w Internecie oraz w sieciach we-
wnetrznych, a takze precyzyjne adresowanie informacji
bez koniecznosci przekazywania haset czy kluczy deszyfru-

jacych. Koncepcja ta oparta jest na pomysle Phila Zimer-
manna wykorzystujacym dwa klucze. Jawny klucz publicz-
ny udostgpniany jest wszystkim osobom, z ktérymi mamy
zamiar wymienia¢ dane i stuzy do identyfikacji jego wtasci-
ciela. Klucz sekretny znajduje si¢ tylko na komputerze
jego wlasciciela i nigdy nie powinien by¢ wysytany ani tez
dostepny dla osdb z zewnatrz. Idea kryptografii oparte;j

o tzw. PGP (pretty good privacy) polega na tym, ze infor-

macja szyfrowana jest za pomoca klucza publicznego,

a deszyfrowana za pomoca klucza sekretnego odbiorcy.

Na podobnej zasadzie opiera si¢ idea podpisu elek-
tronicznego. Z punktu widzenia celu, jaki ma spelniac
podpis elektroniczny, mozna przedstawi¢ jego trzy defini-
cje (http://www.republika.pl/podpis_elektroniczny/roz-
dziall.htm):

— podpis elektroniczny to ciag danych w postaci elektro-
nicznej, ktére wraz z danymi, do ktdrych zostaty dota-
czone lub z ktoérymi sa logicznie powigzane, stuza do
identyfikacji osoby skiadajacej podpis elektroniczny;

— podpis elektroniczny, podpis cyfrowy, sygnatura cyfro-
wa, DSA (digital signature) — zaszyfrowane za pomoca
klucza prywatnego nadawcy streszczenie komunikatu
dodane do komunikatu jako podpis. Odbiorca moze
sprawdzi¢ podpis cyfrowy, odszyfrowujac go za pomo-
ca jawnego klucza nadawcy i poréwnujac z wynikiem
zastosowania funkcji streszczajacej do otrzymanego
komunikatu;

— definicja podpisu cyfrowego wg PN-1-02000 — prze-
ksztalcenie kryptograficzne danych umozliwiajace od-
biorcy danych sprawdzenie autentycznosci i integralno-
Sci danych oraz zapewniajace nadawcy ochrone przed
sfalszowaniem danych przez odbiorcg.

Do tworzenia sygnatury uzywany jest klucz sekretny,

a do jej weryfikacji uzywa si¢ klucza publicznego nadawcy.

Sygnatura, ktdra jest w istocie elektronicznym podpisem,

dotaczana jest do elektronicznego listu, a tres¢ listu wery-

fikowana jest wraz z sygnatura.

Przyktad podpisanej w taki sposob elektronicznie
przesytki, odczytywanej przez standardowy program pocz-

towy przedstawiono na Rycinie 1.
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Date: Sat, 8 Sep 2001 23:36:25 +0200 (MET DST)

To: <Piotr.Kasztelowicz@ptkardio.pl>

Subject: test podpisane] przesylki

Hash: SHAl

ta przesylka jest zaopatrzona w elektroniczny podpis

Version: GnuPG v1.0.4 (Sun0OsS)

Comment: For info see http://www.gnupg.org

iD8DBQE7mo91XThz8 vPu2ZK8RA0BtAJOQZAbLAVrz1UNThcwRFbDg401lTGwCEcwzk

Olrv7EshRYaR4Hr2p0/KEfN8=

=rJKS

Ryec. 1. Przesytka elektroniczna opatrzona podpisem elektronicznym

OkreSlone miejsca podpisanej przesytki zostaja ozna-
czone informacjami ,,BEGIN” i ,END”. Zmiana tekstu
wiadomosci po podpisaniu powoduje, ze przy weryfikowa-
niu sygnatury otrzymujemy informacje, ze jest ona btedna
(bad signature).

Te sama przesytke odczytywana przy pomocy pro-
gramu pocztowego umozliwiajacego weryfikacje przed-
stawiono na Rycinie 2.

Odbiorca weryfikuje podpis, otrzymujac informacje,
ze przesylka jest prawidtowo podpisana. Podana jest tak-

Date: Sat, 8 Sep 2001 23:36:25 +0200 (MET DST)

From: Piotr Kasztelowicz <pekasz@am.torun.pl>

To: Piotr.Kasztelowicz@ptkardio.pl

Subject: test podpisanej przesylki

ta przesylka jest zaopatrzona w elektroniczny podpis

gpg: Signature made Sat Sep 08 23:36:37 2001 MET DST using DSA key ID F3EEDSAF

gpg: Good signature from "Piotr Kasztelowicz (pekasz) <pekasz@am.torun.pl>"

apg:

<Piotr.Kasztelowicz@am.torun.pl>"

cz (pekasz)

Ryc. 2. Przesylka elektroniczna opatrzona podpisem elektronicznym odczytywana w odpowiednim
programie pocztowym



Versicn: GnuPG v1.0.4 (SunOS)

Comment: For infeo see http://www.gnupg.org

mQGiBDpU 6zYRBADG3EMYOWIfZ Qeg8pcsJdjDkvRKSRFDIEK3wGOMPGidIJ31l8ndee
xQF4BJZAc/nIkiaKi3mUDDSqJIBuwXB7 Dm0+WBD/RovGCcHNDsSNJZGLASKE3RAQU jMa
NmDluSf/vq31S0sGGmWmlZiX/ +qb4wr ZNv+1lnnbESAM2MvZk 1ThgsAOfpwCgy6G]
BY1G0quwregGWIg2midgXoRcEAKGBl1PgRyfbbcmKL19gQrcraeAsTFAQf9JYkVnzs
cod/GoWW 3g30Gf hfbHggmhRvhceU01liVYwUbPwo8ij shcgGth2ThMc 6Eu0XInfsSe
03EhTMJAGQJIOXMS 69 1gVr3lxaLogRxy2C/3hi YQ3hT IQVEBDN3bkNohuH6 fUgTHQ
yv104a/422X/5fk2tsU4tSuzmzERSsX/ 3LOJQL rNpO0oD4t8TDD+63¢c4bEf+TSWOSET
9luugeCTk/4a5TsLtZaSAvrPxevvScZ £4+NvFMBS5Y0 SWIPcUhBtuz +WOIUvVXgtO
3KhduLLWKFBrVUZ0SWsWSYYbrwINZbZ 8SEpN1VzDvCh6sGQS 6rQwUGlvdHIgS2Fz
enR1bG93aWN6IChwZWt hc3opI DxwZWt hc3pAYWOudG S9ydWducGw+iFcEEXECABCF
AjpUezYFCwcKAWQODFOQMCAXYCAQIXgARKCRBAOHPY 8+ 7Y rxTJAKClzp37Qw7 Fdnyg
ViXL+B+FQCquIwCdEy9KkL/n2 rUA1YygOFWD4 3jFSFe0PFBpb3RyIE thc3p0Zixv
d21jeiRocGVrYXN6KSABUGlvdHIuS2F zenR1bG93aWN6QGFt LnRvenVuLnBsPohX
BEMRRGAXBQT6XM16B0s HCgMEAXUDAGMWAGECF 42ACg kQXThz 8vPu2K 9r0gCahgk3
PDpk£f314 abypPNOerMSYubIAcMRMvKcDYQEIMKN1 62 IbCOb6 6vO+uQENBDPUE9MQ
BADaRRDWJIib91s/ghnwYAEVXxVZ1YB0£5F+w9 6 yAJE 1XXbDjA000531g7j1Z5sul
01qvCLfZ s8EBCWQXNG/ Co0Zvr 3xss68mvLofsR4FVIEjxrZEc90qgam/RUMy 3sqig
whTLxGDymntbSHzeBgazI4rxp+thWVKkoTtNds /uvli+e fwADBwORk2 9GZBaaghs8F
TFRtcIjBq+WrHc+XZDs JRFz01AwP3tHcD52vz1/UdZjq5U3n9T92zYLER312dGY5u
sjaMeRgg 1xIbTOZPkgVAUXMIODSpTdV 1RsUrQoTv3LNSbPFGpN3DBQWIN6g vZzDxN

miA4QFc8 FOQHPS xr1vVmnoBrX 7THUIDY IRGOYEQIABgUCOLTr OwAKCRBAOHP y8+7Y

rlcgRhJI9E 1oJHSptidiUBBwS 35 cRMRIanHACGyMMkGU 8 SaspVrpWLhg0IvOVwXck= =gvP/

Ryc. 3. Wzorzec elektronicznego podpisu autora (publiczny klucz PGP)

ze informacja, kto jest autorem podpisu, oraz numer iden-
tyfikacyjny klucza (key id). Numer klucza to unikalny nu-
mer identyfikacyjny wzoru podpisu elektronicznego danej
osoby.

Wzorzec mojego elektronicznego podpisu, ktdrym
jest publiczny klucz PGP wyglada w sposob przedstawio-
ny na Rycinie 3.

Klucze publiczne — czyli wzory podpisu niezbedne
do weryfikacji podpisu elektronicznego danej osoby —
moga by¢ przechowywane na stronach WWW okres§lo-
nych os6b i instytucji lub na wiarygodnych serwerach klu-
czy (tzw. PGP keyservers). Nie ulega watpliwosci, ze meto-
da ta na dlugo przed jej usankcjonowaniem prawnym
w Stanach Zjednoczonych, a nast¢pnie takze w Europie,
stuzyla do przekazywania korespondencji poufnej po-

przez sie¢ (takze instytucjom wojskowym), a nastepnie
stafa si¢ standardem dla prawnego ustanowienia podpisu
elektronicznego. Autorowi tej metody (Phil Zimmermann
http://www.philzimmermann.com) przyswiecala idea udo-
stepnienia pelnej prywatnosci w Internecie szerokim gru-
pom 0s6b. Rozwdj ustug sieciowych w tym bankowosci
internetowej oraz elektronicznego obiegu dokumentow
spowodowatl w wickszosci panstw (w tym takze w Polsce)
wprowadzenie ustawowych mozliwosci korzystania z cer-
tyfikowanego, a wigc uznanego przez instytucje panstwo-
we i podlegajacego regulacji prawnej, podpisu elektronicz-
nego. Poniewaz zasada tworzenia podpisu elektroniczne-
go powstala duzo wcze$niej niz regulacje prawne, kazda
sygnatura utworzona za posrednictwem jednego z pro-
gramow opartych na zasadzie PGP (osobiscie uzywam
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oprogramowania GnuPG w pelni kompatybilnego z orygi-
nalnym wzorcem PGP — http://www.gnupg.org) jest z zasa-
dy podpisem elektronicznym. Natomiast na mocy prawa
podpisem elektronicznym jest tylko taka sygnatura, ktora
utworzona jest zgodnie z przepisami ustawy z 18 wrze-
$nia 2001 r. (Dz.U. 2001, Nr 130, poz. 1450) o podpisie
elektronicznym. Dla porzadku wigc nalezaloby wyrdznic
pojecia prywatnego podpisu elektronicznego — sygnatury
na uzytek prywatny oraz bezpiecznego podpisu elektro-
nicznego — takiego, ktory spelnia wymogi wymienione;j
ustawy (http://www.networld.pl/artykuly/23340.html), tj.:
— jest przyporzadkowany wyltacznie do osoby sktadaja-
cej ten podpis,

— jest sporzadzany za pomocg podlegajacych wylacznej
kontroli osoby skiadajacej podpis elektroniczny bez-
piecznych urzadzen stuzacych do skladania podpisu
elektronicznego i danych stuzacych do skfadania pod-
pisu elektronicznego,

— jest powiagzany z danymi, do ktorych zostal dolaczo-
ny, w taki sposob, ze jakakolwiek pdzniejsza zmiana
tych danych jest rozpoznawalna.

Instytucje uprawnione do wydawania certyfikatow
zazwyczaj na swoich stronach udzielaja pelnej informacji
dotyczacych oferowanych ustug. Bardzo czesto tez ofe-
ruja specjalistyczne pakiety oprogramowania stuzace do
postugiwania si¢ podpisem elektronicznym. W przypadku
jesli placowka medyczna planuje tworzenie elektronicz-
nych dokumentéw wymagajacych podpisu, powinna za-
dbaé o uzyskanie certyfikatow umozliwiajacych tworze-
nie bezpiecznego podpisu elektronicznego. W przeciw-
nym wypadku dane gromadzone w szpitalnej bazie
danych, wymagajace podpisu lekarza lub pielegniarki,
musza za kazdym razem po ich wprowadzeniu do bazy
zosta¢ wydrukowane i podpisane przez wlasciwa osobeg.
W praktyce oznacza to konieczno$¢ prowadzenia podwdj-
nej dokumentacji — elektronicznej i tradycyjne;j.

Hasto a podpis elektroniczny

Zaréwno identyfikator uzytkownika chroniony hastem,
jak i podpis elektroniczny, stuza temu samemu celowi —
identyfikacji danej osoby. Prosze jednak zwroci¢ uwage, ze
hasto dostepu stuzy do zabezpieczenia informacji przed
dostgpem niepowolanych osob. Hastami zarzgdza admini-
strator systemu, ktory je nadzoruje i moze je zmieniac
nawet bez wiedzy danego uzytkownika. Tym bardziej wigc
identyfikator z hastem, wskazujacy, kto byl w danej chwi-
li zalogowany do systemu komputerowego, nie moze za-
stapi¢ podpisu. Cytowana przeze mnie ustawa wyraznie
wskazuje, ze dokumenty elektroniczne powinny by¢ pod-
pisywane bezpiecznym podpisem elektronicznym. Przy
tej okazji chce wyjasnié czesto popetniany biad, niestety
rowniez przez firmy oferujace szpitalne systemy baz da-
nych, ze hasto jest wystarczajacym elementem stuzacym
nie tylko do zabezpieczenia systemu, ale takze do identy-
fikacji osoby wprowadzajacej dane (tj. do autoryzacji).
Potwierdzenie danych medycznych podpisem jest wymo-
giem prawnym okreSlonym w Rozporzadzeniu Ministra
Zdrowia (Dz.U. Nr 88 poz. 966) z 30 lipca 2001 roku

(http://www.infoobywatel.gov.pl/zis/slowniczek/dok_med).
Rozporzadzenie to stanowi, ze danymi identyfikujacymi
lekarza jest nazwisko i imie, tytul zawodowy, numer pra-
wa wykonywania zawodu, posiadane specjalizacje oraz
podpis i data. Autoryzacja zlecen lekarskich w oddziale
(ordynowanie lekow), danych dotyczacych obserwacji pa-
cjenta w karcie obserwacyjnej czy wpisow w ksigzce trans-
fuzyjnej moze by¢ dokonywana jedynie za pomoca podpi-
su lekarza. Innymi stowy wydawanie zlecen lekarskich
pielegniarce przez lekarza oddziatu szpitalnego w spo-
sob elektroniczny wymaga zastosowania bezpiecznego
podpisu elektronicznego i nie moze ograniczy¢ si¢ jedynie
do identyfikatora i hasta.

Zabezpieczenia przeciwwirusowe

Wirusy komputerowe w ostatnich latach atakuja systemy
komputerowe, niszczac dane, wylaczajac komputery z sie-
ci i uszkadzajac je. Zwroci€ nalezy uwage, ze wirusy doty-
kaja raczej uzytkownikow komputeréw ,,domowych” niz
serwerOw sieciowych, poniewaz system Windows
95/98/2000/XP jest szczegdlnie podatny na ich dzialanie,
za$ systemy UNIX, na ktorych z reguly pracuja serwery, sa
bardziej na odporne. Serwery sieciowe zwykle przenosza
wirusy wraz z plikami wykonywalnymi dotaczanymi do
poczty elektronicznej. Najczestszym ,,zywicielem osta-
tecznym” wirusa jest komputer PC, ktory dotaczony jest
do sieci i wykorzystywany przez wielu uzytkownikow.
W przypadku wiruséw przenoszonych droga internetowa
»zywicielem poSrednim” moze by¢ dowolny serwer, na
ktory trafi zawirusowana przesytka. Serwery udostepnia-
jace darmowe skrzynki pocztowe sa tutaj szczegOlnie nie-
bezpieczne z tego wzgledu, ze transport poczty przez nie
praktycznie nie podlega kontroli. Warto dodaé, ze wirusy
atakuja komputery zazwyczaj falami, powodujac ,,epide-
mie”, ktore ulegaja wygaszaniu w przypadku, gdy czes¢ za-
wirusowanych komputeréw ulegnie zniszczeniu, a inne
zostang w pore ,,wyleczone” programami antywirusowymi.
Taki jest cykl zdarzen, gdy do sieci dostanie si¢ nowy, nie-
znany dotad wirus. W takim przypadku, w poczatkowej fa-
zie zanim za wirusem nadaza programy antywirusowe,
przed konsekwencjami zniszczefn uchroni¢ moze tylko
ostrozno$¢. Podstawowymi jej elementami sa nastepujace
dzialania:

— unikanie otwierania zatacznikéw do listow elektronicz-
nych i instalowania ich na dysku, jesli pochodza od
nieznanej osoby lub dofaczono je do listu, z ktérego nie
wynika, ze dana osoba zamierzata nam taka przesytke
przestac (wirusy potrafia dotaczaé si¢ do listow w spo-
sob ukryty przed wiedza nadawcow);

— uzywanie w poczcie elektronicznej do przesytania tek-
stu listu elektronicznego zwyktego trybu tekstowego
ASCII, unikajac przesylania listow w formacie plikow
edytorow tekstu (np..doc,.rtf), a takze nawet w postaci
plikow HTML,;

— unikanie uzywania programOw pocztowych, ktore uwa-
zane sa za sprzyjajace zakazeniom wirusami (bezpiecz-
ne s3 m.in. darmowe programy Eudora, Eudora-Li-
ght oraz Pegasus Mail).



Waznym elementem jest stosowanie na biezaco pro-
gram6w antywirusowych, najlepiej dziatajacych w trybie
stalego §ledzenia. Programy te zabezpiecza przed roz-
przestrzenieniem si¢ wirusoéw, ktore sa im juz ,,znane”,
a ktore weiaz kraza po sieci. W razie ,,epidemii” nieznane-
go wirusa tworcy programdéw antywirusowych daza do
szybkiego stworzenia antidotum, ktore udostepniaja uzyt-
kownikom swojego oprogramowania. Jest to czesto jedy-
na nadzieja na uchronienie danych przed catkowitym
zniszczeniem.

Zesp6l informatykéw szpitalnych w przypadku
oprogramowania antywirusowego ma dwie mozliwosci:
zakup licencji na oprogramowanie komercyjne lub ko-
rzystanie z oprogramowania bezptatnego. Przyklady
znanych, bezplatnych programéw wykorzystywanych dla
zabezpieczenia komputerow PC sa nastepujace:
Nod 23 (http://www.nod32.pl); AVG (wersja darmowa;
http://free.grisoft.com); AntiVir (http://www.free-av.com);
ClamWin (http://www.clamwin.com); Avast (Home Edi-
tion; http://www.avast.com); BitDefender (wersja darmo-
wa; http://www.bitdefender.com/pl).

Skanery przeciwwirusowe umieszczone na
serwerach

Od 2000 r. (zwtaszcza po epidemii wirusa ,,Romeo & Ju-
lia”) zaczeto rozwazac terapie antywirusowa na etapie
zywicieli poSrednich (tj. serweréw). Co prawda, jak juz
powiedziano, wirusy raczej nie wywolujg zniszczen na ser-
werach, ale serwery poprzez oprogramowanie pocztowe
moga sprzyja¢ rozprzestrzenianiu si¢ wirusow. Nowym
elementem walki z wirusami jeszcze przed dotarciem wi-
rusa do skrzynki danego uzytkownika jest zastosowanie
skaneréw antywirusowych na serwerach pocztowych.
W przypadku zastosowania takich skaneréw czes¢ zawiru-
sowanej poczty elektronicznej nie trafi w ogole do skrzy-
nek odbiorcow. Ponizej zaprezentowalem przyktadowy
test — proba wyslania poczty zawierajacej slynny wirus
,2Romeo & Juliet”. Nadawca poczty po probie wystania li-
stu otrzymuje informacje, ze przesylka nie zostata dostar-
czona z powodu znalezienia w niej wirusa (Ryc. 4).

W dzienniku serwera administrator otrzymuje infor-
macj¢, ze serwer odebral przesylke zawierajaca wirusa,
ktora zniszezyt (Ryc. 5).

Sciana ogniowa (zapora)

Jesli rozwazamy ten problem w aspekcie sieci komputero-
wej w placowce medycznej, najwygodniejszym rozwiaza-
niem byloby oddzielenie calej sieci szpitala czy przychod-
ni poprzez jedna skuteczng Scian¢ ogniowa, uzywajac do
tego systemu tzw. proxy serwera (tj. serwera posredni-
czacego w przekazywaniu danych z sieci zewnetrznej do
wewngtrznej i strzegacego, aby dane wewnetrzne byly na-
lezycie oddzielone). Z problemem zainstalowania w na-
szych komputerach $ciany ogniowej zetkniemy si¢ wow-
czas, jesli dana sie¢ nie posiada centralnych zabezpieczen
oddzielajacych. Aby najlepiej zrozumie¢ znaczenie $ciany
ogniowej warto cofnac si¢ do historii systemow operacyj-

nych. Wiadomo, ze przed erg Windows 95 (pierwszego
systemu 32-bitowego) oprogramowanie Microsoft (za-
rowno MS-DOS w ostatniej wersji 6.0 oraz 16-bitowy
Windows 3.x) nie posiadato zadnych wtasnych instrumen-
tow pozwalajacych na wykorzystywanie Internetu. Dzi$
trudno w to uwierzy¢, ale jeszcze w 1994 r. nie przewidy-
wano celowoSci podigczania komputeréw osobistych do
sieci. Istnial wowczas wyrazny podziat na komputery sie-
ciowe pracujace w jednej z odmian systemu UNIX, ktory
od poczatku byt systemem sieciowym oraz na komputery
osobiste. Tworcy oprogramowania dla tych ostatnich nie
przewidywali ich stosowania w sieci — ani w formie popu-
larnego wowczas polaczenia przez modem telefoniczny,
ani na state za posrednictwem karty sieciowej. Poniewaz
nie planowano stosowania systemu operacyjnego w sieci,
nie rozwazano tez celowoSci wprowadzania do systemu
tzw. tat zabezpieczajacych, czy jakichkolwiek innych me-
chanizméw, ktére miatby chroni¢ zasoby komputera przed
wlamaniami. System UNIX dos¢ szybko wypracowat takie
mechanizmy, ktére opisalem w artykule dostgpnym w sie-
ci pod adresem http://www.am.torun.pl/~pekasz/bezpie-
czentswo.pdf. System Windows 95 zostat wyposazony we
wlasne mechanizmy umozliwiajace laczenie si¢ z siecia
komputerowa, ale sam system ten nie zostal zmodernizo-
wany w taki sposdb, aby unikna¢ wtaman do jego wnetrza.
Problem ten nadal istnial nawet w systemie Windows XP.
Usunieto go dopiero w najnowszej poprawce dla tego sy-
temu (tzw. ServicePack 2). Powyzsze informacje winny
skioni¢ do zastanowienia si¢ nad zainstalowaniem opro-
gramowania stuzacego do monitorowania i zabezpieczania
komputera przed niepowotanym dostepem z zewnatrz.
Zainstalowanie odrebnego programu moze by¢ nieodzow-
ne, gdy korzystamy ze starszych wersji systemu Windows.
W przypadku, gdy dysponujemy oprogramowaniem Win-
dows XP z poprawka ServicePack 2, mozemy wybrac albo
zastosowanie systemowego oprogramowania, albo zrezy-
gnowac z niego i zastosowac program zewnetrzny. W arty-
kule w PC World Komputer http://www.pcworld.pl/ar-
tykuly/49598.html opisano dwa najpopularniejsze pro-
gramy zapOr sieciowych. Program ZoneAlarm Free
(http://www.zonelabs.com) byl pierwszym, darmowych
(istnieje wersja darmowa i komercyjna) programem tego
typu skutecznie chronigcym komputery przed wlama-
niem. Drugim, réwnie skutecznym programem jest Kerio
Personal Firewall (http://www.kerio.com/), przy czym pro-
gram Kerio w wersji darmowej ma ograniczone funkcje
w poroéwnaniu z wersja zarejestrowana (opltacona).
Wszystkich uzytkownikow starszych wersji Windows za-
checam do zainstalowania jednego z nich. Warto dodaé
takze, ze w przypadku wbudowanego do systemu Win-
dows XP za poSrednictwem ServicePack2 wewnetrznej
zapory zabezpieczajacej mozemy uzyskaé réwnie skutecz-
ne zabezpieczenie. Program ten jednak w odrdznieniu
od ZoneAlarm i Kerio ma jedng wade. Nie pozwala na
monitorowanie, czyli nie informuje ani nie zapisuje w po-
staci dziennika przypadkéw niepowotanego dostepu.
Uzytkownik nie ma wigc wiedzy, czy i w jaki sposdb jego
komputer jest atakowany z zewnatrz. Jedli dla takich czy
innych celow decydujemy si¢ na zainstalowanie odrebne-
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Date: 16 Sep 2001 16:05:40 -0000
From: postmaster@lodz.ptkardio.pl

To: pekasz@am.torun.pl

Subject: VIRUS IN YOUR MAIL TO Piotr.Kasztelowicz@lodz.ptkardio.pl

VIRUS ALERT

Our viruschecker found a VIRUS in your email to "Piotr.Kasztelowicz@lodz.ptkardio.pl".

We stopped delivery of this email!

Now it is on you to check your system for viruses

For further information about this wviruschecker see:

http://amavis.org/

AMaViS - A Mail Virus Scanner, licenced GPL

For your reference, here are the headers from your email:

BEGIN HEADERS --

Received: (gmail 24861 invoked from network):;

16 Sep 2001 16:05:37 -0000

Received: from dorota.am.torun.pl (root@158.75.16.66)

by 212.51.193.152 with SMTP; 16 Sep 2001 16:05:37 -0000

Received: from dorota.am.torun.pl (dorota.am.torun.pl [158.75.16.66]

by dorota.am.torun.pl (8.9.3+Sun/8.9.3) with ESMTP id SAA04318

for <Piotr.Kasztelowicz@lodz.ptkardio.pl>; Sun, 16 Sep 2001 18:15:06 +0200 (MET DST)

Date: Sun, 16 Sep 2001 18:15:05 +0200 (MET DST)

To: <Piotr.Kasztelowicz@lodz.ptkardio.pl>

Subject: ,,... (fwd)

Message-ID: <Pine.GS0.4.31.0109161814440.4316-102000@dorota.am.torun.pl>

MIME-Version: 1.0

Content-Type: MULTIPART/Mixed; BOUNDARY="----= NextPart_000_001D 01CO04ASA.F06454A0"

END HEADERS ---

Ryc. 4. Wiadomo$¢ zwrotna otrzymania od serwera z informacja, ze przesylka nie zostata dostarczona z powodu
znalezienia w niej wirusa

go oprogramowania, wowczas zaleca si¢ wylaczenie zapo-
ry sieciowej systemu Windows. Nalezy bowiem uzywac
tylko jednej zapory. Ponadto warto zwroci¢ uwage, ze
w odr6znieniu od zapory wbudowanej do programu Win-
dows oprogramowanie Kerio i Zone Alarm chroni nie
tylko przed atakiem z zewnatrz na nasz komputer, ale
takze przed mozliwoscia wyplywania danych z naszego

komputera na zewnatrz. Programy te wiec maja charakter
zapor dwustronnych.

Powyzej zaprezentowalem najwazniejsze, wynikajace
z mojej wiedzy i doSwiadczenia elementy, na ktore trzeba
zwréci¢ uwage w medycznych sieciach komputerowych.
Na zakoficzenie chciatbym jeszcze raz zwr6ci€ uwage, ze
komputer pracuje w dwoch sieciach: wewnetrznej (tzw. In-
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Now it is on you to check your system for wviruses

Originally bin/gmail-local -- alias /var/gmail/alias Piotr.Kasztelowicz - Piotr.Kasztelowicz
lodz.ptkardio.pl pekasz@am.torun.pl ./Mailbox

The mail has been stored as /var/virusmails/alias/virus-20010916-24862

KEXXKKXKXXXXXXXXxxSun Sep 16 18:05:38 MET DST 2001xXXXXXXXXXXXXXXKXXXXXKKXX

gmail-local (0.2.1) called -- alias /var/gmail/alias Piotr.Kasztelowicz - Piotr.Kasztelowicz
lodz.ptkardio.pl pekasz@am.torun.pl ./Mailbox

FROM: pekasz@am.torun.pl

TO: Piotr.Kasztelowicz@lodz.ptkardio.pl

maxlevel: 0

Contents of /var/tmp/qmail-local24862/unpacked

total 86

drwx-—--——-—-— 3 alias nofiles 512 Sep 16 18:05 .
drwx=—=————=— 3 alias nofiles 512 Sep 16 18:05 ..
—IW——————— 1 alias nofiles 242 Sep 16 18:05 1000656338.24879-0.3un
drwx=—=———=—=— 2 alias nofiles 512 Sep 16 18:05 SFX
—rW——————— 1 alias nofiles 6360 Sep 16 18:05 xXjuliet.chm
— L W——————— 1 alias nofiles 34304 Sep 16 18:05 xromeo.exe
-/SEX:

total 0

drwx=—————=— 2 alias nofiles 512 Sep 16 18:05 .
drwx—---—-——-— 3 alias nofiles 512 Sep 16 18:05 ..

H+BEDV AntiVir scanstatus0 is: 0

Mcafee scanstatusl is: 0

Dr. Solomon (old) scanstatus2 is: 0

Dr. Solomon (new) scanstatus3 is: 0
Sophos Sweep scanstatus4 is: 0

NAI Virus Scan 4.X scanstatusd is: 0
KasperskyLab AVP scanstatusé is: 0
KasperskyLab AVPDaemonClient scantatus7 is: 0
F-Secure Antivirus scanstatus8 is: 0
Trend Micro FileScanner scanstatus9 is: 0
CyberSoft vfind scanstatusl0 is: 0

CAI InoculatelIT (inocucmd) scanstatusll is: 100

Virus FOUND Sent notification to wvirusalert

Ryc. 5. Informacja w dzienniku serwera o wykryciu i zniszczeniu wirusa
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tranet), ktora musi by¢ pilnie strzezona przed jakimkol-
wiek dostepem z zewnatrz i podlega¢ pelnym rygorom
bezpieczenstwa, oraz zewnetrznej (Internet), w przypad-
ku ktorej rowniez nalezy przestrzegaé zasad uniemozliwia-
jacych uszkodzenie systemu komputera. Obie sieci ,,spo-
tykaja si¢” w naszych komputerach. Powoduje to, ze odpo-
wiedzialno$¢ za bezpieczenstwo ciazy nie tylko na zespole
informatykow, ale na kazdym uzytkowniku szpitalnego
komputera.

Dr Piotr Kasztelowicz

Oddziat Choréb Ptuc

Wojewddzki Szpital Zespolony im. Ludwika Rydygiera
w Toruniu

e-mail: Piotr.Kasztelowicz@am.torun.pl





