
Co powinno byç zrobione, lecz nie zosta∏o

Wykorzystanie systemów informatycznych w medycynie

ma szczególny charakter, poniewa˝ obejmuje ono wa˝nà

dziedzin´, jakà jest przekazywanie informacji dotyczàcej

stanu zdrowia, przebiegu choroby i sposobu leczenia. Da-

ne te przechowywane sà przez d∏ugi okres czasu zgodnie

z wymogami prowadzenia dokumentacji medycznej. Da-

ne te równie˝ powinny byç przekazywane w momencie

zmiany przez pacjenta placówki leczniczej. JeÊli zadajemy

sobie pytanie, jakie sà przyczyny z∏ego funkcjonowania

polskiego systemu zdrowotnego, to niewàtpliwie jednà

z nich jest brak wymiany informacji o pacjencie pomi´dzy

leczàcymi go lekarzami. Wyobraêmy sobie pacjenta onko-

logicznego, który jest stopniowo diagnozowany przez leka-

rza rodzinnego, nast´pnie trafia do placówki onkologicz-

nej, gdzie jest poddawany ró˝nym metodom leczenia.

W mi´dzyczasie – np. pomi´dzy kolejnymi kursami che-

mioterapii jest leczony przez lekarza rodzinnego. Sprawa

komplikuje si´ jeszcze bardziej, jeÊli oprócz choroby onko-

logicznej pacjent jest leczony z powodu serca, cukrzycy czy

innych schorzeƒ. W jaki sposób wówczas uzyskaç informa-

cje o stanie ogólnym pacjenta i stopniu zaawansowania

np. choroby niedokrwiennej serca, co mo˝e istotnie wp∏y-

nàç na rokowanie i wybór leczenia onkologicznego? Od-

powiedzià powinno byç dà˝enie do poprawy wymiany in-

formacji o pacjencie pomi´dzy ró˝nymi lekarzami. W dzi-

siejszych czasach takà mo˝liwoÊç daje jedynie komputero-

wa baza danych z mo˝liwoÊcià przekazywania informacji

za poÊrednictwem sieci komputerowej. Dotykamy tutaj

kluczowego problemu – koniecznoÊci stworzenia jednoli-

tego formatu danych – czyli komputerowego rekordu pa-

cjenta.

NakreÊlmy wi´c zadania

JeÊli rozwa˝amy zagadnienia bezpieczeƒstwa danych me-

dycznych w systemach komputerowych to jednym z wa˝-

nych elementów mo˝e byç w∏aÊciwa organizacja tego

przedsi´wzi´cia. Przy ca∏oÊciowym traktowaniu kompute-

ryzacji jednostek opieki zdrowotnej zdrowia wyznacze-

nie strategicznych zadaƒ na poszczególnych szczeblach

nie jest trudne. Kluczowym zadaniem jest staranne przy-

gotowanie i rozdzielenie zadaƒ w projekcie komputeryza-

cji placówki leczniczej.

M i n i s t e r s t w o  Z d r o w i a  i i n s t y t u c j e

s z c z e b l a  c e n t r a l n e g o :

– stworzenie standardu elektronicznego rekordu pacjen-

ta i elektronicznej historii choroby,

– ustalenie standardów i zakresu przesy∏ania danych do

okreÊlonych placówek zajmujàcych si´ leczeniem oraz

funduszy zdrowia lub kas chorych,

– wdro˝enie elektronicznego podpisu i zasad bezpieczne-

go transferu,

– nadzór, aby systemy informatyczne wdra˝ane w po-

szczególnych placówkach ochrony zdrowia i fundu-

szach zdrowotnych spe∏nia∏y w/w standardy i pozwala-

∏y na wzajemnà komunikacj´ opartà o bezpieczne pro-

toko∏y wymiany danych.

S a m o r z à d  w o j e w ó d z k i :

– opracowanie i finansowanie regionalnych programów

tworzenia infrastruktury informatycznej, najlepiej

w formie konkursów projektów nadsy∏anych przez

okreÊlone publiczne i niepubliczne placówki s∏u˝by

zdrowia; projekty powinny uwzgl´dniaç przede wszyst-

kim dwie grupy korzyÊci: pierwszà – korzyÊci, jakie mo-
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W aktualnym zeszycie Nowotworów publikujemy pierwszà cz´Êç ar-
tyku∏u dotyczàcego bezpieczeƒstwa danych medycznych w sieciach
komputerowych. Autor, dr Piotr Kasztelowicz, od kilkunastu lat zaj-
muje si´ tym zagadnieniem. Nale˝y do grupy polskich lekarzy najbar-
dziej zaanga˝owanych w tworzenie rodzimego Internetu medycz-
nego.
Artyku∏ podzielono na dwie cz´Êci: w pierwszej autor omawia aktu-
alne wymogi prawne (wynikajàce z polskiego oraz europejskiego
prawodawstwa) oraz elementarne zasady bezpiecznego u˝ytkowania
elektronicznej dokumentacji medycznej. W drugiej cz´Êci, która
uka˝e si´ w kolejnym zeszycie Nowotworów, autor przedyskutuje
mechanizmy zabezpieczajàce dane medyczne (tj. identyfikatory i ha-
s∏a, podpis elektroniczny, Êciany ogniowe), a tak˝e zagro˝enia wyni-
kajàce z istnienia wirusów komputerowych i sposoby ustrze˝enia si´
przed ich dzia∏aniem.
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˝e odnieÊç pacjent z mo˝liwoÊci szybkiego przekazy-

wania jego danych, tj. elektronicznej historii choroby

wraz z cyfrowym zapisem jego badaƒ i wyników po-

mi´dzy leczàcymi go na terenie danego województwa

placówkami ochrony zdrowia; drugà – korzyÊci zwiàza-

ne z usprawnieniem zarzàdzania, liczeniem kosztów

i nadzorem przez kas´ chorych lub fundusz ubezpiecze-

niowy, tj. korzyÊci wynikajàce z elektronicznego rozli-

czania si´ Êwiadczeniodawcy z funduszem zdrowot-

nym.

I n s t y t u c j e  m i e j s k i e  i g m i n n e :

– integracja systemów placówek podstawowej opieki

zdrowotnej z placówkami opieki stacjonarnej.

P r z y c h o d n i a ,  s z p i t a l ,  p r a k t y k a  l e k a r s k a :

– indywidualny, dostosowany do potrzeb i specyfiki danej

placówki projekt uwzgl´dniajàcy wykonanie sieci, kup-

no sprz´tu, oprogramowania, wybór sposobu zarzà-

dzania (zatrudnienie w∏asnych informatyków lub zlece-

nie us∏ug firmie zewn´trznej), szkolenie pracowników

(projekt powinien oczywiÊcie uwzgl´dniaç za∏o˝enia

i standardy okreÊlone dla globalnej infrastruktury zdro-

wia).

Chcia∏bym dodaç, ˝e na ka˝dym z tych etapów podej-

mowane decyzje mogà w istotny sposób wp∏ywaç na bez-

pieczeƒstwo danych komputerowych.

Dokumentacja elektroniczna

Medyczna dokumentacja elektroniczna polega na zastà-

pieniu tradycyjnego sposobu gromadzenia wymaganych

prawnie [Rozporzàdzenie Ministra Zdrowia z dnia

10 sierpnia 2001 r. w sprawie rodzajów dokumentacji me-

dycznej w zak∏adach opieki zdrowotnej, sposobu jej pro-

wadzenia oraz szczegó∏owych warunków jej udost´pniania

(Dz. U. Nr 88 poz. 966) oraz rozporzàdzenie Ministra

Zdrowia z dnia 30 lipca 2001 r. w sprawie indywidualnej

dokumentacji medycznej, sposobu jej prowadzenia oraz

szczegó∏owych warunków jej udost´pniania (Dz. U. Nr 83

poz. 903)] informacji o pacjencie specjalistycznymi baza-

mi danych nazywanych elektronicznym rekordem pacjen-

ta. Wymogi prowadzenia takiej dokumentacji obok wspo-

mnianego Rozporzàdzenia Ministra Zdrowia okreÊla

Ustawa o informatyzacji dzia∏alnoÊci podmiotów realizu-

jàcych zadania publiczne z 17 lutego 2005 (Dz.U. Nr 64

poz. 565). Pokrótce przepisy te wymagajà utworzenie

w danej placówce decydujàcej si´ na prowadzenie doku-

mentacji elektronicznej stworzenie planu informatyzacji,

wyodr´bnienia w danej instytucji zespo∏u osób odpowie-

dzialnych za administrowanie i nadzorowanie danych po-

ufnych oraz okreÊla, w jaki sposób b´dà tworzone mini-

malne normy bezpieczeƒstwa danych cyfrowych. Z tym

zagadnieniem zwiàzana jest tak˝e Ustawa z dnia 29 sierp-

nia 1997 r. o ochronie danych osobowych (Dz. U. Nr 133,

poz. 883) nak∏adajàca zgodnie z dyrektywà Unii Euro-

pejskiej obowiàzek powo∏ania administratora danych oso-

bowych (http://pl.wikipedia.org/wiki/Administrator_da-

nych_osobowych) oraz administratora bezpieczeƒstwa in-

formacji, których obowiàzkiem jest pe∏en nadzór nad

zbieranymi w danej jednostce danymi osobowymi. W za-

kresie s∏u˝bowym administrator danych osobowych pod-

lega Generalnemu Inspektorowi Danych Osobowych. Je-

Êli rozpatrujemy tworzenie elektronicznego rekordu pa-

cjenta w warunkach placówki medycznej istotnymi

elementami wynikajàcymi z tych uregulowaƒ prawnych sà:

– stworzenie spójnego projektu komputeryzacji placów-

ki medycznej opartego na sprawdzonym oprogramowa-

niu i bezpiecznie wykonanej sieci komputerowej (za-

równo w aspekcie elementów fizycznych sieci jak i u˝y-

wanego oprogramowania – systemu operacyjnego,

zabezpieczeƒ);

– zadbanie o zainstalowanie i w∏aÊciwe zarzàdzanie opro-

gramowaniem s∏u˝àcym do oddzielenia danych we-

wn´trznych obj´tych tajemnicà lekarskà od sieci ze-

wn´trznej (tj. Internetu); zadaniem tym powinien zaj-

mowaç si´ zespó∏ informatyków pod nadzorem

administratora bezpieczeƒstwa informacji;

– stworzenie regulaminu dla u˝ytkowników sieci kom-

puterowej, który w sposób precyzyjny okreÊlaç b´dzie

obowiàzki i uprawnienia poszczególnych osób oraz

procedury post´powania w przypadkach w∏amaƒ, awa-

rii czy innych problemów;

– powo∏anie zespo∏u informatyków odpowiedzialnych za

zarzàdzanie systemami komputerowymi; zespó∏ infor-

matyków musi byç przeszkolony i zobowiàzany do za-

chowania tajemnicy s∏u˝bowej a tak˝e lekarskiej z racji

posiadanego pe∏nego dost´pu do danych pacjentów

w szpitalu;

– zadbanie o ustalenie funkcjonalnego standardu opro-

gramowania systemowego (na serwerach) oraz u˝yt-

kowego (dla poszczególnych u˝ytkowników), w któ-

rych oprócz oprogramowania podstawowego (systemu

szpitalnego) mieÊci∏by si´ pakiet biurowy, oprogramo-

wanie multimedialne u˝ywane dla celów telemedycz-

nych, dost´p do Internetu z zabezpieczeniami (fire-

wall) oraz programem antywirusowym;

– codzienny nadzór nad prawid∏owoÊcià dzia∏ania sieci

oraz poszczególnych ich stanowisk (w tym analiza zapi-

sów dzienników serwerów) przez zespó∏ informatyków,

tworzenie kopii zapasowych danych i w∏aÊciwe prze-

chowywanie ich.

Za stworzenie spójnego projektu odpowiada dyrek-

tor (w∏aÊciciel placówki). Bardzo wa˝na jest ÊwiadomoÊç,

˝e komputeryzacja placówki medycznej nie jest jednorazo-

wym dzia∏aniem, lecz sta∏ym przedsi´wzi´ciem zmierzajà-

cym do usprawnienia obiegu informacji w placówce me-

dycznej poprzez wykorzystywanie systemów informatycz-

nych. W projekcie trzeba uwzgl´dniaç mi´dzy innymi

tak˝e koniecznoÊç uzupe∏niania sprz´tu komputerowe-

go, dostosowywania go do potrzeb u˝ytkownika, aktuali-

zacj´ oprogramowania i zabezpieczeƒ oraz dostosowy-

wanie sprz´tu do nowych dzia∏aƒ. Dyrektor (w∏aÊciciel)

placówki powinien nie tylko jednorazowo wyasygnowaç

Êrodki (lub pozyskaç je z odpowiednich programów Unii

Europejskiej), lecz przeznaczaç odpowiednie Êrodki w bie-

˝àcym bud˝ecie kierowanej przez siebie placówki. W∏aÊci-
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wa komputeryzacja powinna przynosiç danej placówce

oszcz´dnoÊci wynikajàce z poprawy i przyspieszenia zarzà-

dzania danymi medycznymi i finansowymi. Ponadto w pla-

cówkach naukowych komputeryzacja jest nieodzowna dla

prowadzenia badaƒ.

I n s t a l a c j a  i w ∏ a Ê c i w e  z a r z à d z a n i e

o p r o g r a m o w a n i e m  s ∏ u ˝ à c y m  d o

o d d z i e l e n i a  d a n y c h  w e w n ´ t r z n y c h

o b j ´ t y c h  t a j e m n i c à  l e k a r s k à  o d  s i e c i

z e w n ´ t r z n e j

Wspó∏czeÊnie wszystkie instytucje posiadajà dost´p do

Internetu, który jest niezb´dnym w codziennej pracy êró-

d∏em informacji. Niezwykle wa˝nà rzeczà jest Êwiado-

moÊç, ˝e w przypadku informatyzacji placówki medycznej

b´dziemy mieli do czynienia z dwoma sieciami dzia∏ajàcy-

mi obok siebie; dane wewn´trzne muszà byç oddzielone.

Istotà takiego podzia∏u musi byç to, ˝e u˝ytkownik stacji

komputerowej w przychodni czy szpitalu winien posia-

daç autoryzowany dost´p do danych wewn´trznych oraz

do Internetu, natomiast dla osób z zewnàtrz nie powinno

byç dost´pu do wewn´trznej bazy informacyjnej. Dla ce-

lów bezpieczeƒstwa w∏aÊciwe stworzenie takich mecha-

nizmów i codzienny nadzór nad poprawnym dzia∏aniem

systemów zabezpieczajàcych jest kluczowy.

Re g u l a m i n  d l a  u ˝ y t k o w n i k ó w  s i e c i

k o m p u t e r o w e j

Podstawà zabezpieczenia sieci przed niepowo∏anymi dzia-

∏aniami z zewnàtrz i od wewnàtrz sieci jest dobrze zapro-

jektowany regulamin. W projekcie takiego regulaminu

nale˝y uwzgl´dniç mi´dzy innymi:

– zasady u˝ytkowania komputerów PC przy∏àczonych do

sieci,

– sposoby nadawania, przechowywania i chronienia hase∏

dost´pu do danych, serwerów i jego us∏ug,

– zasady zg∏aszania oraz usuwania awarii w tym rol´ ad-

ministratora w ich raportowaniu,

– uprawnienia osób funkcyjnych (w tym administrato-

rów ca∏ej sieci, wybranych serwerów i us∏ug, a tak˝e

moderatorów i osób nadzorujàcych dane medyczne od

strony merytorycznej – kierownicy klinik, ordynatorzy,

kierownicy i cz∏onkowie zespo∏ów badawczych),

– zasady zabezpieczeƒ sieci i post´powania w przypadku

prób ich omijania lub ∏amania, w tym ustalenie defini-

cji próby w∏amania do sieci, nieuprawnionego dost´pu,

uszkadzania sieci (w tym rozprzestrzeniania wirusów),

– zasady dost´pu do pomieszczeƒ, w których znajdujà

si´ poszczególne urzàdzenia sieciowe,

– schemat dzia∏aƒ poszczególnych osób w przypadku

awarii lub uszkodzenia komputera lub sieci.

Regulamin pe∏ni funkcje „kodeksu drogowego” dla osób

poruszajàcych si´ w cyberprzestrzeni. Jednak˝e zbyt re-

strykcyjny regulamin powoduje najcz´Êciej, ˝e w ogóle

przestaje si´ go stosowaç, jest bowiem traktowany jako

nie˝yciowy i parali˝ujàcy mo˝liwoÊç korzystania z Interne-

tu i komputerów w ogóle.

Tr o s k a  o u s t a l e n i e  f u n k c j o n a l n e g o

s t a n d a r d u  o p r o g r a m o w a n i a

Medyczna baza danych nie jest zazwyczaj wystarczajàcym

oprogramowaniem spe∏niajàcym wszystkie oczekiwania

u˝ytkownika. Wielokrotnie potrzebny jest tak˝e edytor

tekstu, podr´czna baza danych, arkusz kalkulacyjny i wie-

le innych programów (m.in. przeglàdarki internetowe,

programy do poczty elektronicznej). Warto, aby od sa-

mego poczàtku przyjàç w danej placówce jednolity, zgod-

ny z powszechnym standard oprogramowania i udost´pniç

go u˝ytkownikowi. Dzia∏anie takie jest niezwykle wa˝ne

z punktu widzenia bezpieczeƒstwa sieci, gdy˝ unika si´

w ten sposób u˝ywania programów niesprawdzonych (cz´-

sto samodzielnie instalowanych przez u˝ytkowników).

Pozwala to na lepszà kontrol´ bezpieczeƒstwa systemu

i sieci.

Dr Piotr Kasztelowicz
Oddzia∏ Chorób P∏uc
Wojewódzki Szpital Zespolony im. Ludwika Rydygiera w To-
runiu
e-mail: Piotr.Kasztelowicz@am.torun.pl
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