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Medyczne systemy informatyczne — Bezpieczenstwo sieci komputerowych
(aspekty organizacyjne i prawne) — cz. I

Piotr Kasztelowicz

Medical computer systems — Safety of computer networks
(legal and organizational aspects) — part I

Co powinno by¢ zrobione, lecz nie zostalo

Wykorzystanie systemow informatycznych w medycynie
ma szczegOlny charakter, poniewaz obejmuje ono wazna
dziedzing, jaka jest przekazywanie informacji dotyczacej
stanu zdrowia, przebiegu choroby i sposobu leczenia. Da-
ne te przechowywane sa przez diugi okres czasu zgodnie
z wymogami prowadzenia dokumentacji medycznej. Da-
ne te réwniez powinny by¢ przekazywane w momencie
zmiany przez pacjenta placowki leczniczej. Jesli zadajemy
sobie pytanie, jakie sa przyczyny zlego funkcjonowania
polskiego systemu zdrowotnego, to niewatpliwie jedna
z nich jest brak wymiany informacji o pacjencie pomiedzy
leczacymi go lekarzami. Wyobrazmy sobie pacjenta onko-
logicznego, ktdry jest stopniowo diagnozowany przez leka-
rza rodzinnego, nastepnie trafia do placéwki onkologicz-
nej, gdzie jest poddawany réznym metodom leczenia.
W migdzyczasie — np. pomi¢dzy kolejnymi kursami che-
mioterapii jest leczony przez lekarza rodzinnego. Sprawa
komplikuje si¢ jeszcze bardziej, jesli oprocz choroby onko-
logicznej pacjent jest leczony z powodu serca, cukrzycy czy
innych schorzen. W jaki sposob wowczas uzyskaé informa-
cje o stanie ogdlnym pacjenta i stopniu zaawansowania
np. choroby niedokrwiennej serca, co moze istotnie wply-
na¢ na rokowanie i wybdr leczenia onkologicznego? Od-
powiedzia powinno by¢ dazenie do poprawy wymiany in-
formacji o pacjencie pomiedzy réznymi lekarzami. W dzi-

W aktualnym zeszycie Nowotworow publikujemy pierwsza czgs$¢ ar-
tykulu dotyczacego bezpieczenstwa danych medycznych w sieciach
komputerowych. Autor, dr Piotr Kasztelowicz, od kilkunastu lat zaj-
muje si¢ tym zagadnieniem. Nalezy do grupy polskich lekarzy najbar-
dziej zaangazowanych w tworzenie rodzimego Internetu medycz-
nego.

Artykut podzielono na dwie czeSci: w pierwszej autor omawia aktu-
alne wymogi prawne (wynikajace z polskiego oraz europejskiego
prawodawstwa) oraz elementarne zasady bezpiecznego uzytkowania
elektronicznej dokumentacji medycznej. W drugiej czgsci, ktora
ukaze si¢ w kolejnym zeszycie Nowotworow, autor przedyskutuje
mechanizmy zabezpieczajace dane medyczne (tj. identyfikatory i ha-
sta, podpis elektroniczny, Sciany ogniowe), a takze zagrozenia wyni-
kajace z istnienia wirusow komputerowych i sposoby ustrzezenia si¢
przed ich dziataniem.

siejszych czasach taka mozliwo$¢ daje jedynie komputero-
wa baza danych z mozliwoScia przekazywania informacji
za poSrednictwem sieci komputerowej. Dotykamy tutaj
kluczowego problemu — konieczno$ci stworzenia jednoli-
tego formatu danych — czyli komputerowego rekordu pa-
cjenta.

Nakreslmy wiec zadania

Jesli rozwazamy zagadnienia bezpieczefistwa danych me-
dycznych w systemach komputerowych to jednym z waz-
nych elementow moze by¢ wtasciwa organizacja tego
przedsigwzigcia. Przy catoSciowym traktowaniu kompute-
ryzacji jednostek opieki zdrowotnej zdrowia wyznacze-
nie strategicznych zadaf na poszczegdlnych szczeblach
nie jest trudne. Kluczowym zadaniem jest staranne przy-
gotowanie i rozdzielenie zadan w projekcie komputeryza-
cji placowki lecznicze;j.

Ministerstwo Zdrowia i instytucje

szczebla centralnego:

— stworzenie standardu elektronicznego rekordu pacjen-
ta i elektronicznej historii choroby,

— ustalenie standarddw i zakresu przesytania danych do
okreSlonych placéwek zajmujacych si¢ leczeniem oraz
funduszy zdrowia lub kas chorych,

— wdrozenie elektronicznego podpisu i zasad bezpieczne-
go transferu,

— nadzor, aby systemy informatyczne wdrazane w po-
szczegoblnych placéwkach ochrony zdrowia i fundu-
szach zdrowotnych spetnialy w/w standardy i pozwala-
1y na wzajemna komunikacje opartg o bezpieczne pro-
tokoly wymiany danych.

Samorzad wojewddzki:

— opracowanie i finansowanie regionalnych programéw
tworzenia infrastruktury informatycznej, najlepiej
w formie konkurséw projektéw nadsytanych przez
okreslone publiczne i niepubliczne placowki stuzby
zdrowia; projekty powinny uwzgledniaé przede wszyst-
kim dwie grupy korzySci: pierwsza — korzysci, jakie mo-
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ze odnie$¢ pacjent z mozliwosci szybkiego przekazy-
wania jego danych, tj. elektronicznej historii choroby
wraz z cyfrowym zapisem jego badafl i wynikéw po-
miedzy leczacymi go na terenie danego wojewodztwa
placowkami ochrony zdrowia; druga — korzySci zwiaza-
ne z usprawnieniem zarzadzania, liczeniem kosztow
i nadzorem przez kase chorych lub fundusz ubezpiecze-
niowy, tj. korzySci wynikajace z elektronicznego rozli-
czania si¢ §wiadczeniodawcy z funduszem zdrowot-
nym.

Instytucje miejskie i gminne:
— integracja systemdéw placowek podstawowej opieki
zdrowotnej z placowkami opieki stacjonarne;.

Przychodnia, szpital, praktyka lekarska:

— indywidualny, dostosowany do potrzeb i specyfiki danej
placowki projekt uwzgledniajacy wykonanie sieci, kup-
no sprzetu, oprogramowania, wybor sposobu zarza-
dzania (zatrudnienie wlasnych informatykéw lub zlece-
nie ustug firmie zewnetrznej), szkolenie pracownikow
(projekt powinien oczywiScie uwzglednia¢ zalozenia
i standardy okreSlone dla globalnej infrastruktury zdro-
wia).

Chcialbym doda¢, ze na kazdym z tych etapdw podej-
mowane decyzje moga w istotny sposob wptywac na bez-
pieczenstwo danych komputerowych.

Dokumentacja elektroniczna

Medyczna dokumentacja elektroniczna polega na zasta-
pieniu tradycyjnego sposobu gromadzenia wymaganych
prawnie [Rozporzadzenie Ministra Zdrowia z dnia
10 sierpnia 2001 r. w sprawie rodzajéw dokumentacji me-
dycznej w zaktadach opieki zdrowotnej, sposobu jej pro-
wadzenia oraz szczegdlowych warunkéw jej udostepniania
(Dz. U. Nr 88 poz. 966) oraz rozporzadzenie Ministra
Zdrowia z dnia 30 lipca 2001 r. w sprawie indywidualne;j
dokumentacji medycznej, sposobu jej prowadzenia oraz
szczegblowych warunkow jej udostgpniania (Dz. U. Nr 83
poz. 903)] informacji o pacjencie specjalistycznymi baza-
mi danych nazywanych elektronicznym rekordem pacjen-
ta. Wymogi prowadzenia takiej dokumentacji obok wspo-
mnianego Rozporzadzenia Ministra Zdrowia okresla
Ustawa o informatyzacji dziatalno$ci podmiot6éw realizu-
jacych zadania publiczne z 17 lutego 2005 (Dz.U. Nr 64
poz. 565). Pokrotce przepisy te wymagaja utworzenie
w danej placowce decydujacej si¢ na prowadzenie doku-
mentacji elektronicznej stworzenie planu informatyzacji,
wyodrebnienia w danej instytucji zespotu oséb odpowie-
dzialnych za administrowanie i nadzorowanie danych po-
ufnych oraz okreSla, w jaki sposéb beda tworzone mini-
malne normy bezpieczefistwa danych cyfrowych. Z tym
zagadnieniem zwigzana jest takze Ustawa z dnia 29 sierp-
nia 1997 r. o ochronie danych osobowych (Dz. U. Nr 133,
poz. 883) naktadajaca zgodnie z dyrektywa Unii Euro-
pejskiej obowigzek powolania administratora danych oso-
bowych (http://pl.wikipedia.org/wiki/Administrator_da-
nych_osobowych) oraz administratora bezpieczefistwa in-

formacji, ktérych obowiazkiem jest peten nadzér nad

zbieranymi w danej jednostce danymi osobowymi. W za-

kresie stuzbowym administrator danych osobowych pod-
lega Generalnemu Inspektorowi Danych Osobowych. Je-

§li rozpatrujemy tworzenie elektronicznego rekordu pa-

cjenta w warunkach placéwki medycznej istotnymi

elementami wynikajacymi z tych uregulowan prawnych sa:

— stworzenie spojnego projektu komputeryzacji placow-
ki medycznej opartego na sprawdzonym oprogramowa-
niu i bezpiecznie wykonanej sieci komputerowe;j (za-
rowno w aspekcie elementow fizycznych sieci jak i uzy-
wanego oprogramowania — systemu operacyjnego,
zabezpieczen);

— zadbanie o zainstalowanie i wlaSciwe zarzadzanie opro-
gramowaniem stuzacym do oddzielenia danych we-
wnetrznych objetych tajemnica lekarska od sieci ze-
wnetrznej (tj. Internetu); zadaniem tym powinien zaj-
mowaé si¢ zespOl informatykéw pod nadzorem
administratora bezpieczefistwa informacji;

— stworzenie regulaminu dla uzytkownikéw sieci kom-
puterowe;j, ktory w sposob precyzyjny okresla¢ bedzie
obowiazki i uprawnienia poszczeg6élnych oséb oraz
procedury postgpowania w przypadkach wlaman, awa-
rii czy innych problemow;

— powolanie zespolu informatykéw odpowiedzialnych za
zarzadzanie systemami komputerowymi; zesp6t infor-
matykow musi by¢ przeszkolony i zobowiazany do za-
chowania tajemnicy stuzbowej a takze lekarskiej z racji
posiadanego pelnego dostepu do danych pacjentéw
w szpitalu;

— zadbanie o ustalenie funkcjonalnego standardu opro-
gramowania systemowego (na serwerach) oraz uzyt-
kowego (dla poszczegdlnych uzytkownikow), w kto-
rych oprdcz oprogramowania podstawowego (systemu
szpitalnego) miescitby si¢ pakiet biurowy, oprogramo-
wanie multimedialne uzywane dla celow telemedycz-
nych, dostep do Internetu z zabezpieczeniami (fire-
wall) oraz programem antywirusowym;

— codzienny nadzo6r nad prawidtowoScig dziatania sieci
oraz poszczegodlnych ich stanowisk (w tym analiza zapi-
sow dziennikow serwerdw) przez zespot informatykow,
tworzenie kopii zapasowych danych i wlasciwe prze-
chowywanie ich.

Za stworzenie spdjnego projektu odpowiada dyrek-
tor (wlasciciel placowki). Bardzo wazna jest Swiadomosc,
ze komputeryzacja placowki medycznej nie jest jednorazo-
wym dziataniem, lecz stalym przedsiewzigciem zmierzaja-
cym do usprawnienia obiegu informacji w placéwce me-
dycznej poprzez wykorzystywanie systemoéw informatycz-
nych. W projekcie trzeba uwzglednia¢ miedzy innymi
takze konieczno$¢ uzupetniania sprz¢tu komputerowe-
go, dostosowywania go do potrzeb uzytkownika, aktuali-
zacje oprogramowania i zabezpieczefi oraz dostosowy-
wanie sprzetu do nowych dzialan. Dyrektor (wtlasciciel)
placowki powinien nie tylko jednorazowo wyasygnowac
§rodki (lub pozyska¢ je z odpowiednich programéw Unii
Europejskiej), lecz przeznacza¢ odpowiednie §rodki w bie-
zacym budzecie kierowanej przez siebie placowki. Wiasci-



wa komputeryzacja powinna przynosi¢ danej placowce
oszczedno$ci wynikajace z poprawy i przyspieszenia zarza-
dzania danymi medycznymi i finansowymi. Ponadto w pla-
codwkach naukowych komputeryzacja jest nicodzowna dla
prowadzenia badan.

Instalacja i wtaSciwe zarzadzanie
oprogramowaniem stuzgcym do
oddzielenia danych wewnetrznych

objetych tajemnica lekarska od sieci
zewnetrznej

Wspdlczesnie wszystkie instytucje posiadaja dostgp do
Internetu, ktory jest niezbednym w codziennej pracy zro-
diem informacji. Niezwykle wazna rzecza jest Swiado-
mos¢, ze w przypadku informatyzacji placowki medycznej
bedziemy mieli do czynienia z dwoma sieciami dziatajacy-
mi obok siebie; dane wewngtrzne musza by¢ oddzielone.
Istota takiego podzialu musi by¢ to, ze uzytkownik stacji
komputerowej w przychodni czy szpitalu winien posia-
da¢ autoryzowany dostep do danych wewnetrznych oraz
do Internetu, natomiast dla 0s6b z zewnatrz nie powinno
by¢ dostepu do wewngtrznej bazy informacyjnej. Dla ce-
16w bezpieczenstwa wlasciwe stworzenie takich mecha-
nizmow i codzienny nadzor nad poprawnym dzialaniem
systemdw zabezpieczajacych jest kluczowy.

Regulamin dla uzytkownikow sieci

komputerowej

Podstawa zabezpieczenia sieci przed niepowolanymi dzia-

taniami z zewnatrz i od wewnatrz sieci jest dobrze zapro-

jektowany regulamin. W projekcie takiego regulaminu
nalezy uwzgledni¢ mig¢dzy innymi:

— zasady uzytkowania komputeréw PC przytaczonych do
sieci,

— sposoby nadawania, przechowywania i chronienia haset
dostepu do danych, serweréw i jego ustug,

— zasady zglaszania oraz usuwania awarii w tym rolg ad-
ministratora w ich raportowaniu,

— uprawnienia osob funkcyjnych (w tym administrato-
row calej sieci, wybranych serwerow i ustug, a takze
moderatoréw i os6b nadzorujacych dane medyczne od
strony merytorycznej — kierownicy klinik, ordynatorzy,
kierownicy i cztonkowie zespoléw badawczych),

— zasady zabezpieczen sieci i postgpowania w przypadku
prob ich omijania lub tamania, w tym ustalenie defini-
cji proby wlamania do sieci, nieuprawnionego doste¢pu,
uszkadzania sieci (W tym rozprzestrzeniania wirusow),

— zasady dostepu do pomieszczen, w ktorych znajduja
si¢ poszczegdlne urzadzenia sieciowe,

— schemat dzialan poszczegdlnych oséb w przypadku
awarii lub uszkodzenia komputera lub sieci.

Regulamin pelni funkcje ,,kodeksu drogowego” dla oséb
poruszajacych si¢ w cyberprzestrzeni. Jednakze zbyt re-
strykcyjny regulamin powoduje najczedciej, ze w ogodle
przestaje si¢ go stosowac, jest bowiem traktowany jako
niezyciowy i paralizujagcy mozliwos$¢ korzystania z Interne-
tu i komputeréw w ogole.

Troska o ustalenie funkcjonalnego
standardu oprogramowania

Medyczna baza danych nie jest zazwyczaj wystarczajacym
oprogramowaniem spelniajacym wszystkie oczekiwania
uzytkownika. Wielokrotnie potrzebny jest takze edytor
tekstu, podrgczna baza danych, arkusz kalkulacyjny i wie-
le innych programéw (m.in. przegladarki internetowe,
programy do poczty elektronicznej). Warto, aby od sa-
mego poczatku przyja¢ w danej placéwce jednolity, zgod-
ny z powszechnym standard oprogramowania i udostepnic¢
go uzytkownikowi. Dzialanie takie jest niezwykle wazne
z punktu widzenia bezpieczenstwa sieci, gdyz unika si¢
w ten sposdb uzywania programoéw niesprawdzonych (cze-
sto samodzielnie instalowanych przez uzytkownikow).
Pozwala to na lepszg kontrole bezpieczefistwa systemu
i sieci.

Dr Piotr Kasztelowicz

Oddziat Choréb Ptuc

Wojewddzki Szpital Zespolony im. Ludwika Rydygiera w To-

runiu
e-mail: Piotr.Kasztelowicz@am.torun.pl
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