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Abstract

This paper presents VLS1/ヽ 「ヽSI oriented and burst noise tolerant systems  The systems are

designed as follows,①  the system is designed as the N out of M system,②  every Subsystems
are driven by the clock pulses whose phases are ditterent frOnl each other,()the error checking

circuits are attached to every subsystems,(⊃  the erroneous datas in the faulty subsystems are

exchanged by the correct datas Of Other cOrrect subsystems

1。 ま え が き

近年,電磁県境の悪化が問題となっているり

が,それと共に,電子機器の雑音対策, とくに

高密度の雑音,あ るいは,集中的に発生するバー

スト雑音に対する対策が重要な課題となってい

る3)。 _方,VLS1/WS14)は ,システム全体が 1

枚のシリコンチップ/ウ ェーハー上に集積され

るので,1個の雑音によって,システム全体が障

害を受ける危険性を有している。このような雑

音による障害の同時発生を回避する対策 とし

て,システムを3重化し,3相のクロックで駆動

する方法5nが提案されている。これは,雑音が

クロックのタイミングと重なったとき発生し易

いことから考えられた方法である。しかし, こ

の 3重化システムでは,単一雑音による障害は
回避できるが,バースト雑音のように集中的に

発生する雑音には対処することができない。

本論文では,バースト雑音による多重障害に
耐えることができるVLSIシ ステムを提案す
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る。本システムは次のような構成手順をとる。

① システムをN out Of Mシステムとして構

成する。② 各サブシステムの回路をそれぞれ

互いに異なる位相のクロックで動作させる。③

雑音により障害の生じたことを検出する回路を

各サブシステムに付加する。④ 障害の生じた

サブシステムの正しい値を他の正常なサブシス

テムの値から算出する回路を付加する。

提案したシステムの信頼度について解析した

結果,次のようなことが明らかとなった。① 雑

音による平均故障間隔 (MTBF)が ,耐雑音構
成をとらない場合の MTBFの (冗長なサブシ
ステムの個数+1)乗 のオーダーとなる。②
バースト雑音群に対するMTBFは ,1個のバー
ス ト雑音に対するMTBFの (バース ト雑音同
士の平均間隔/1個 のバース ト雑音の持続時間)

倍 となる。

提案したシステムは,一つの雑音による障害
を単一サブシステムの障害に限定する機能と複

数のサブシステムの障害を回復する機能を有す

るので,VLSIに適していると同時に,バース ト

雑音に対しても有効であると考えられる。以下 ,
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本方法に基づ くシステムを,「多相クロック N
out of Mシ ステム (the multiple― phase― clock

N out of M system)」 とよぶことにする。

2.多相クロック N out of Mシ ステム

2。1 システムと雑音のモデル

まず,雑音のモデルを次のように設定する。

[仮定 1]雑音は集中的に発生し,こ れを間
欠的にくり返す。この集中した雑音の集まりを,

以下,バースト雑音 とよぶ。また,間欠的に発
生するバースト雑音の集まり全体を,以下,バー

ス ト雑音群 とよぶ。

[仮定 2]バ ース ト雑音群の中のバース ト雑
音の分布はラングムとする。

[仮定 3]一 つのバース ト雑音の持続時間
は,バース ト雑音によらず一定とする。

[仮定 4]一 つのバース ト雑音に含まれる雑
音の密度は,バースト雑音によらず一定とする。

[仮定 5]一 つのバース ト雑音に含まれる雑
音の分布はラングムとする。

次に,雑音 と対象とするシステムの関係につ

いて,以下の仮定を設ける。

[仮定 6]1個 の雑音はインパルスで,その幅
はシステムのクロックパルスより狭い。

[仮定 7]シ ステムは,雑音発生のタイミン
グがクロックパルスのそれと重なったとき障害

を受ける。

[仮定 8]シ ステムが雑音により障害を受け
たとき,同 じクロックで動作しているすべての

回路が障害を受ける可能性がある。

仮定 7は ,通常用いられる同期式回路におい

ては,ク ロックパルスによってゲー トを開いた

り,フ リップフロップの状態遷移を行ったりす

るので, このタイミングで雑音が到来すると誤

動作し易いという考え方
5,0に基づいている。

次に,対象とするシステムに対して以下の条

件を付する。

[条件 1]シ ステム全体は,等 しい機能を有
するいくつかのサブシステムに均等に分割され

得る。

[条件 2]シ ステムはリアルタイム動作をす
る。

[条件 3]シ ステムは雑音により障害を受け
たことを検出できる。

条件 2は ,障害が発生した時,再試行の時間

的余裕がないことを意味している。条件 3の雑

音障害の検出には,例えば,誤 り検出符号を用
いる方法などが考えられる。しかし,本論文で

は,システムレベルの構成を論ずることとし,障

害検出回路の具体的構成は間わないこととす

る。

2.2 提案するシステムの構成法

本論文で提案する多相クロック N out of M

システムの構成法は次のようになる。

[手順 1]シ ステムを N個 のサブシステム
に均等に分割する。

[手順 2]R個 の冗長なサブシステムを付力日
する。

[手順 3]各 サブシステムをそれぞれ位相の
異なるクロックパルスで動作させる。

[手順 4]雑音による障害の発生を検出する
回路を各サブシステムに設置する。

[手順 5]障 害の生じたサブシステムのデー
タを他の正常なサブシステムのデータから算出

する回路を設置する。

本システム構成法の実施に当たって,手順 1

のシステムをN個 のサブシステムに分害」する
点が最大の問題となる。任意のシステムがその

ような構成をとり得るとは限らない。次に,N
out of Mシ ステムの構成例を示す。

[システム例 1]多重化システム
N=1と とる,す なわち,非冗長なシステムは
分割せず,こ れに貿個の冗長なサブシステムを

付加する。障害の検出は障害検出回路で行うの

で,こ の構成によって,R個 以内のサブシステ
ムの障害を許容できる。通常の多重化システ

ムのに比較して,冗長なサブシステムの個数が

少なくて済む。
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[システム例 2]メ モリシステム
メモリの並列出カビットをN個に分割して
N個のサブシステムを構成する。各サブシステ
ムの対応するビットに対してパリティをとり,

パリティビットからなるサブシステムを付加す

る。障害の生じたサブシステムの正しいデータ

を他の正常なサブシステムとパリティサブシス

テムのデータから回復する。

[システム例 3]剰余数系に基づ くシステ
ム
8,9)

算術演算システムを剰余数系に基づいて構成

すると,シ ステム全体をN個 のサブシステム
に均等に分害」することができ,かつ,R個 の冗
長なサブシステムを付加することにより,貿 個

以内のサブシステムの障害を許容することがで

きる。

以上提案したシステムにおいては,一つの雑
音による障害は単一サブシステムの障害に限定

され,かつ,買 個以内のサブシステムの障害が

許容される。従って,本システムは,VLSIに 適
していると同時に,バース ト雑音に対しても有
効であると考えられる。

3.システムの信頼度解析

3。1 提案したシステムのマルコフモデル

以下,と くにことわらない限り,1個のバース

ト雑音に対するシステムの信頼度について論ず

る。提案した「多相クロック N out of Mシ ス

テム」のマルコフモデルを図 1に示している。図

において,S」 (ゲ =0～貿+1)は ゲ個のサブシステ
ムが障害となった状態を示している。SOが正常

な状態,S,+1が システムダウンの状態に対応し

ている。スヴは雑音によるSど から Sザ十二(ゲ =0～寅)
への遷移確率を,μどは Siか ら Si_1(ゲ =1～買)
への回復確率を示している。

ある一つのサブシステムが障害の状態にある

とき,次に到来した雑音のタイミングが同一の
サブシステムのタイミングの場合は,障害を受
けたサブシステムの個数は変わらない。この障

入0 λ
l 入2 XR

μ2

図 1 提案したシステムのマルコフモデル

害が重なる効果を考慮に入れると,ズどは次式で

与えられる。ただし,T^′ は平均雑音間隔を表わ

している。

スJ=(″―ゲ)/(〃TA)   (1)

また,μどは SJか ら Sど 1に 回復する時間 τィ/ど

の逆数に等しい。タサも一般には,ゲ の値によっ

て異なるが, ここでは,解析を容易にするため
妨 はゲによらず一定とし,こ れをιιlと表わす。

このとき,μども一定値となる。これをμと表わ

すこととする。このとき,

(2)

3.2 単一のパース ト雑音に対する信頼度

図 1のマルコフモデルに従って,単一のバー
スト雑音に対する信頼度を求める。まず,状態
遷移方程式を立てると次のようになる10。 ただ

し,島 (チ )(ケ =0～父+1)は ,システムが時間 歩
において,状態 Sど にある確率を表わしている。

ブP。 (ナ )/ブナ十メOP。 (チ )一μPl(チ )=0
プPl(チ )/″ナーЯOP。 (ナ )十 (Я l+μ )Pl(ナ )一μ£(チ)=0
プP2(チ )/プサーメlPI(チ )十 (Я2+μ )P2(サ)~μP3(チ )=0

♂P,_ェ (チ )/ブナーЯ,2P,-2(チ )十 (Я,1+μ )P,1(チ )
一μPP(チ )=0
韓R(サ )/′サース,_lP,1(ナ )十 (み十μ>齢 (ナ)=0
韓R+1(サ )/′チースPPT(サ )=0         (3)

ただし,初期条件は次のようになる。

P。(0)=1,島 (0)=0(ゲ =1,2,_.,R+1)(4)

式 (3)を ラプラス変換し,行列を用いて表現
すると次のようになる。ただし,R*(s)(ゲ =0,1,

・・・ゥ買+1)は ,几 (チ )の ラプラス変換を表わして
いる。

μ=1/ω

3
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S十ス0  -μ
―ЯO s十ス二十μ

O   ―λl

0      。

~μ    ・

s十ス2+μ ~μ

s+Я R― μ 0
-―λ,    s

P。
*(s)

Pl*(s)

£
*(s)

島 *(s)

P,+誉 (s)

1

0

0

―メ,_ェ

0

本システムでは賀個の障害まで許容できる

から,シ ステムの信頼度 R(チ)の ラプラス変換
貿*(s)は次のようになる。

Rキ (s)=PO*(s)+Pl*(s)十 ._十 P,*(s)

(6)

この とき,本 システム の平均故 障 間 隔

(MTBF)T″ は次のように求まる10。

T確 =hm寅 *(s) (7)

T7=μ P/(え OえⅢ…九,)     (9)

μ=1/紗 ,λど=(〃―ゲ)/(〃TⅣ)を代入すると

ら =升町ユ″P/(″ '(〃 -1)(″ -2)… (〃―
資))

(10)

以上の結果 より,次のような知見が得 られる。

[知見 1]TИ は 島ド+1のオーダーとなる。す
なわち,ら は耐雑音構成をとらないシステム
(買 =0の場合)の MTBFの (賀 +1)乗のオー
ダーとなる。

[知見 2]冗長なサブシステムが 1個増加す
ることヤこTИ は TN/″倍となる。

次にMTBFの具体的な値を求めてみる。
[計算例 1]

典型的な値として,TN=103(seC),切 =104
(sec),N=5(すなわち,″ =5+買)と する。

R=0の とき  ち =10~3    (seC)
貿=1の とき  Tη =1.2・ 10~2  (seC)

貿=2の とき  T躍 =1.6・ 101  (sec)
買=3の とき  TИ =2.4     (sec)

本例のような,平均雑音間隔 :獅 と回復時
間 :″ が近接している場合は,MTBFは 小さ
な値となる。

以上の解析は,バースト雑音が無限に持続す
ると仮定して行っている。実際のバースト雑音

の持続時間は有限なので,そ の条件下では

MTBFは より大きな値となると考えられる。

と

S~う 0

式 (5)を 解いて各 島
*(s)を
求め,こ れを式 (6),

(7)に 代入すると,次のような関係が得られる。

貿=0の とき

aη =1/凡 0

買=1の とき

Tη =(μ +えO+λ l)/(え Oλ l)

買=2の とき

T確 =(μ
2+μ
(ぇ。+え 1)十 (え Oえ二十九1え2+え 2

えO)/(凡0え 1九 2)

貿=3の とき

a″ =(μ 3+μ
2ぇ
Ott μ(え 0えュ十九二え2+λ 2凡O)+

えOλ lえ 2+え 1え 2九3+え 2え 3えO十九3λ O九 1}/

(え Oえ 1え 2九3)

よって,次式が得 られる。

TИ =
(μ +々μ
2~1(λ
O十 え1)十μ

T 2(λ
Oぇ二十九二え2

+λ 2え0)十 .… 十九〇λュ..え′1+え 1凡ク...え,十 .…

+λ λ々O.… え,2)/(λ oえ1_え,)       (8)

ここで,λO,λ l,… ,え <々<μ の条件を考慮する
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3.3 バース ト雑音群に対する信頼度

これまで,1個のバース ト雑音に対する信頼
度,す なわち,バース ト雑音が無限に持続する

場合の信頼度について論じてきた。以下に,バー

ス ト雑音群に対する信頼度,すなわち,バース

ト雑音の発生が間欠的に起 こる場合の信頼度に

ついて論ずる。

1個のバース ト雑音の持続時間を Tc,バース

ト雑音同士の平均間隔を T′vN,1個 のバース ト

雑音に対するシステムの MTBFを Tη ,バース
ト雑音群 に対するシステムの MTBFを T″ z
と表わす。1イ固のバース ト雑音の持続時間 Tc

が経過したときのシステムの信頼度 Rは ,信頼
度関数を近似的にexp(― サ/5)と 表わすこと
ができるので,P=exp(― Tc/Tη )と なる。こ

の値は,バースト雑音群の下で,バースト雑音

同士の平均間隔 Tザv卜′だけ経過した後のシステ

ムの信頼度に等しいと見なすことができる。

バースト雑音群の中のバースト雑音の分布はラ

ンダムと仮定しているので,バースト雑音群に

対するシステムの信頼度関数は指数関数 とな

る。よって,次の関係が成り立つ。

exp(― Tc/Tη )=exp(―
「
NN/7協″) (11)

なお,式 (12),ま たは,知見 3は耐雑音構成

をとった場合について示しており,耐雑音構成
をとらない場合の MTBFは バース ト雑音の平
均間隔 :島ΥかΥに等しくなる。

次に ち″の具体的数値を求めてみる。

[計算例 2]

典型的な値 として,Tハ′=103(seC),切 =104
(sec),Tc=102(seC),aⅥv=lo4(seC),N=5

とすると

賀=1の とき

貿=2の とき
買=3の とき

T耽″=104

TИ〃=12・ 104

T″″=16・ 105

T72=24・ 106

Ｃ

Ｃ

Ｃ

Ｃ

ｅ

ｅ

ｅ

ｅ

貿=0の とき

よって ,

島″=馬らぃ√/Tc (12)

すなわち,次の知見が得られる。

[知見 3]バ ース ト雑音群 に対するMTBF
は,1個 のバース ト雑音 に対 す るMTBFを
(バースト雑音同士の平均間隔/1個のバースト

雑音の持続時間)倍したものとなる。
知見 3において,(バースト雑音同士の平均間

隔/1個のバースト雑音の持続時間)は ,(雑音休

止時間/雑音持続時間)と考えることができる。

これより,バースト雑音群における時間の経過
は,単一バースト雑音における時間の経過を(雑

音休止時間/雑音持続時間)倍に拡大したものに

相当することが分かる。

上記数値は,島2が ら の 106倍 となること,
および,57の 値が現実的な値 となることを示
している。

4.む す び

本論文では,バースト雑音に対して耐性を有
するVLSIシ ステムとして,「多相クロックN
out of Mシ ステム」とよぶ次のようなシステム

を提案した。

①  システムをN out of Mシステムとして
構成する。

② 各サブシステムを互いに異なる位相のク
ロックパルスで駆動する。

③ 雑音による障害の発生を検出する回路を
各サブシステムに付加する。

④ 障害の生じたサブシステムの正しい値を
他の正常なサブシステムの値から算出する回路

を付加する。

提案したシステムは,一つの雑音による故障
を単一サブシステムの故障に限定する機能と複

数のサブシステムの故障を回復する機能を有す

るので,VLSIハVSIの ように全システムが狭い

空間に集積されるようなシステムに適すると同

時に,バースト雑音のように集中的に発生する

雑音に対しても有効となると考えられる。

5
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本システムの問題点は,ク ロックを多相とす

ることにより,システムの演算速度が (1/位相
の数)に低下することである。従って,本シス

テムは,障害発生時に再試行する余裕はないが,

多相とすることによる演算速度の低下は問題と

ならないような応用に有効であると言うことが

できる。

また,本論文では,N out of Mシステムの

例として,多重化システム,メ モリシステム,お

よび,剰余数系に基づくシステムを示したが,今

後,更に異なる形態のシステムについても検討
する予定である。

参 考 文 献

1)越後,高木 :“環境電磁工学 (EMC)と 高信頼
′
性",計測と制御,Vo1 24,No 4,pp 296-300
(1985-04)

2)山 口宏二 :“EMC/EMI力 ,電子情報通信学会
誌,Vo1 78,No 9,p825(199509)

3)高木 相 :“EMC/EMIと その将来",計測 と
制御,Vo1 29,No 5,pp.400-403(1990-05)
4) EE S都/artzlander 」r: “ヽVafer Scale lnte‐
gration"  Kluwer  AcadeHlic  Publisher

(1989)

5) WI Kameyama and T Higuchi:``Design of

dependent一 failure―tolerant Hlicrocomputer

system using tripple modular redundancy",

IEEE Trans, Comput, C-29, pp 202-206

(Feb 1980)

5)亀山,樋 口 :“マイクロコンピュータシステム
の高信頼化",計測と制御,Vol_24,N04,pp
319324(198504)
7)当麻,南谷 :“ フォール トトレラン トシステ
ム",信学誌,Vo1 63,10,pp 1031 1041(1980-
10)

8)苫米地宣裕 :“WSIシ ステムの耐雑音構成
法",電子情報通信学会技術報告,VLD94 104,
pp 57-64(1995-01)

9)古米地宣裕 :“剰余数系に基づ くWSI向 き高
信頼システム構成法",電子情報通信学会論文
誌 D―I,vol」78-D― I,No 12,pp(1995-12)
10)原田,二宮 :“信頼性工学",養賢堂 (1977)

-6-


