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RESUMEN: La linglistica computacional puede ser aprovecha-
dajunto ala ciencia de la esteganografia linguistica para disefiar
sistemas Utiles en la proteccion/privacidad de las comunicacio-
nes digitales y en el marcado digital de textos. No obstante,
para poder llevar a cabo tal tarea se requiere de una serie de
condiciones que no siempre se dan. En este articulo se inves-
tiga si es posible disefiar procedimientos que permitan ocultar
informacion en lenguaje natural utilizando la minima cantidad
de recursos tanto lingtiisticos como computacionales. Se propo-
ne un algoritmo y se implementa, razonando posteriormente a
favor de la utilidad y la seguridad de propuestas de este tipo.
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ABSTRACT: Computational linguistics and linguistic steganogra-
phy could allow to design useful systems in the protection / pri-
vacy of digital communications and digital language watermar-
king. However, building these systems is not always possible
provided a series of conditions are not met. This article investi-
gates whether it is possible to design procedures to hide infor-
mation in natural language using minimal linguistic and compu-
tational resources. An algorithm is proposed and implemented,
arguing for the usefulness and security of such proposals.
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1. LINGUISTICA COMPUTACIONAL Y ESTEGANOGRA-
FiA LINGUISTICA. OCULTANDO INFORMACION EN EL
LENGUAIJE NATURAL

El advenimiento de los sistemas informaticos y es-
pecialmente de la interconexion de las redes de tele-
comunicaciones ha dado a la informacion textual un
protagonismo notorio. Aunque vivimos en un mundo
multimedia, es cierto que la informacidn textual esta
presente en todos los sitios e Internet y las redes de
telefonia es buena muestra de ello: periddicos on-
line, paginas web, correos electronicos, mensajeria
instantanea, blogs, redes sociales, SMS, voz transcrita
automaticamente a texto, etc. Procesar adecuada-
mente la informacion textual repercute en una gran
variedad de aplicaciones con utilidad real.

En la ultima década, bajo el paraguas de la linglisti-
ca computacional se ha aprovechado el conocimiento
disponible en areas como el analisis del discurso, la
linglistica de corpus, la lexicografia o la estadistica de
palabras, para su aplicacion a tecnologias muy diver-
sas como los algoritmos de reconocimiento del habla,
los sistemas de traduccién automatica, sistemas de
mineria de datos, algoritmos de analisis ortograficos,
resumen automatico de textos, compresion de datos,
recopilacion y sintetizacién de informacién en tareas
de inteligencia (Raskin, Nirenburg, Atallah, Hempel-
mann y Triezenberg, 2002), etc.

Aunque los trabajos mas significativos son de la
primera década del siglo XXI, mas recientes son las
propuestas que aprovechandose de todo este conoci-
miento proponen nuevos mecanismos de proteccién
y anonimato en comunicaciones digitales. Un ejem-
plo puede ser el disefio de sistemas que mediante el
uso del lenguaje natural permiten crear sistemas de
memorizacién de claves de acceso (password) mas
seguros, claves mas dificiles de deducir por un atacan-
te pero faciles de memorizar para el usuario legitimo
(Atallah, McDonough, Raskin y Nirenburg, 2000).

En el campo de la proteccion de comunicaciones di-
gitales la linglistica computacional tenia, en principio,
poca utilidad. A menudo la ciencia de la criptografia
que se define como el arte y ciencia de hacer una in-
formacion ilegible a un tercero que no disponga de
una clave, cubria la mayor parte de las necesidades
de proteccion en servicios y protocolos telematicos,
minimizando ataques de revelacién, anulacién o al-
teracién de informacidn intercambiada (Kahn, 1996).
No obstante, la criptografia tiene un problema desta-
cable, su visibilidad. Cuando alguien protege (cifra)
una informacién mediante criptografia puede detec-
tarse esa comunicacion cifrada, una comunicacidn
no legible, aunque no por ello se pueda recuperar
el contenido original sin la clave criptografica. Exis-
ten escenarios donde detectar el uso de criptografia
puede ser un problema y los atacantes pueden actuar
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en consecuencia, por ejemplo, en un estado censor
prohibiendo la comunicacion entre las entidades que
se comunican de esta forma. Dado la necesidad de
complementar la ciencia de la criptografia en estos
escenarios, surge histéricamente el interés en el uso
de la esteganografia (ocultar informacion) y el este-
goanalisis (detectar informacion oculta).

La ciencia de la esteganografia puede definirse
como la ciencia y el arte de ocultar una informacion
dentro de otra, que haria la funcion de tapadera o
cubierta, con la intencidon de que no se perciba ni si-
quiera la existencia de dicha informacién (Kahn, 1996;
Cox, 2007). La ciencia de la esteganografia es comple-
mentaria a la ciencia de la criptografia; esta ultima si
bien no oculta la existencia de un mensaje, si lo hace
ilegible para quien no esté al tanto de un determinado
secreto, una clave. En la practica ambas ciencias pue-
den combinarse para mejorar la autenticidad y priva-
cidad de las comunicaciones.

A lo largo de la historia se han propuesto multiples
formas de cubiertas para no levantar sospechas y que
no se detecte la informacion ocultada (Kahn, 1996;
Cox, 2008). Cuando la cubierta o tapadera es un texto
en lenguaje natural se habla de un tipo concreto de
esteganografia, la esteganografia textual. Cuando un
texto se modifica o se genera basandose en una in-
formacién a ocultar al resultado de tal operacion se
le denomina estegotexto, estegotexto que debe ser
legible.

La ocultacién de informacion utilizando mensajes
en lenguaje natural no es ni mucho nueva, a lo largo
de la historia se han documentado diversos métodos y
tapaderas para hacerlo: en cartas, libros, telegramas,
poemas, canciones, articulos de periddicos, etc. Por
ejemplo, el newspaper code en la época victoriana o
la reja de Cardano en el siglo XVI (Kahn, 1996). Hoy
dia, estas técnicas son comunmente clasificadas bajo
codigos abiertos® o semagramas textuales? dentro de
la esteganografia textual (Kahn, 1996).

En nuestros dias, parece interesante recuperar estas
ideas para utilizar mensajes en lenguaje natural para
ocultar informacion. Este tipo de técnicas podrian di-
ficultar en gran medida la deteccién de informacién
oculta dado el gran volumen de informacion textual
que se intercambia en las redes. Adicionalmente, al
volumen de informacion que deberia ser capaz de
procesar un potencial analista, se suma el perfeccio-
namiento de la esteganografia textual mediante el
uso de diversos principios de la lingliistica computa-
cional, dando lugar a la ciencia de la esteganografia
lingtistica (Bergmair, 2007).

Una vez introducidos los conceptos basicos utili-
zados en el presente articulo, el apartado 2 incluye
una breve introduccién a la ciencia de la estegano-
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grafia linglistica que permitira comprender y acotar
los resultados expuestos posteriormente. El apartado
3 plantea la problematica de las propuestas de este-
ganografia linglistica actual y se realiza una hipdtesis
sobre la posibilidad de disefiar sistemas que utilicen
un conjunto de recursos lingliisticos minimos. Este
apartado da lugar a una propuesta de algoritmo. El
apartado 4 recoge la experimentacién al implementar
el algoritmo. Se razonan aspectos relativos a la seguri-
dad estadistica y a la calidad linguistica de los estego-
textos producidos. El apartado 5 concluye el articulo
destacando los resultados mas significativos de la ten-
dencia investigada.

2. INTRODUCCION A LA ESTEGANOGRAFIA LIN-
GUisTICA

En la Ultima década, las ideas clasicas agrupadas en
torno a la esteganografia textual han dejado paso a
nuevas propuestas mas robustas y seguras agrupadas
bajo la ciencia de la esteganografia lingiistica (Berg-
mair, 2007). La ciencia de la esteganografia lingliistica
puede definirse como aquel conjunto de algoritmos
robustos que permiten la ocultacién de informacion,
tipicamente binaria, utilizando textos en lenguaje
natural como tapadera. Esta ciencia utiliza principios
de la ciencia de la esteganografia e incorpora recur-
sos y métodos de la linglistica computacional como
analisis automatico del contenido textual, generacion
automatica de texto, analisis morfosintacticos, lexi-
cografia computacional, descripciones ontoldgicas,
etc., para crear procedimientos publicos no triviales
segun los principios de Kerckhoffs (Kerckhoffs, 1883).
Es decir, la seguridad de estos algoritmos dependera
exclusivamente de una pequefia informacion secreta,
una clave, compartida por el emisor y el receptor. El
algoritmo de ocultacién serd publico, es decir, cono-
cido por todos, incluso el potencial analista, y los es-
tegotextos resultantes deberan ser resistentes a ata-
ques estadisticos y linglisticos (coherencia, estructu-
ra gramatical, etc.) tanto por software automatizado
como por analistas humanos. Como se puede deducir,
y queda demostrado en la literatura (Lingyun, 2007,
2011; Lingjun, 2008; Zhi-li, 2008a, 2008b; Chen, 2008;
Meng, 2008, 2009, 2010; Zhenshan, 2009), esta tarea
no es nada sencilla y depende mucho de la cantidad
de informacién que se quiere ocultar y del texto mo-
dificado o generado para producir el estegotexto re-
sultante.

El interés en esta ciencia se debe a que puede dar
solucion a dos problemas comunes: privacidad/ano-
nimato y marcado digital de textos. Para ello se utili-
zan dos grandes familias de algoritmos clasificados en
técnicas de generacion automatica de estegotextos y
técnicas de modificacidn de textos existentes.
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a) Técnicas de generacion automatica de estegotextos

Este tipo de técnicas permite generar automatica-
mente textos en lenguaje natural que ya ocultan la
informacion deseada. Los dos procedimientos tipicos
documentados para generarlos, en ocasiones combi-
nados, consisten en imitacion gramatical de textos de
referencia, por ejemplo el uso de Probabilistic Con-
text-Free Grammars (PCFG) (Chapman, 1997, 2001;
Zuxu, 2007; Blasco, 2008), o la imitacion estadistica
de textos de referencia, como por ejemplo el método
de Peter Wayner o variantes (Wayner, 1992, 1995; Te-
nembaum, 2002; Mufioz, 2010).

Esta linea de investigacion es util para la creacion
de canales ocultos de informacidn y por tanto util en
el dmbito de la privacidad y el anonimato en comuni-
caciones. No obstante, aunque suena excitante, este
tipo de propuestas son de enorme complejidad en la
practica, ya que si bien es posible conseguir textos con
validez léxica y sintactica no se conoce una propuesta
que dé estegotextos de calidad si se analizan aspectos
semanticos o de coherencia global del estegotexto ge-
nerado (Bergmair, 2007).

Independientemente del estado actual de |a tecno-
logia en este aspecto, las propuestas de este tipo re-
quieren de modelos estadisticos del lenguaje utilizado
o textos de entrenamiento de los cuales “calcularlos”.
A estos modelos se les une la necesidad, al menos,
de analizadores morfosintacticos, recursos léxicos y
etiquetadores.

Por desgracia, no se conocen trabajos rigurosos que
analicen el potencial de esta linea de investigacion en
lengua espafiola. El Unico conocido fue desarrollado
por los autores de esta investigaciéon en 2010, evolu-
cionando la propuesta del método de Peter Wayner,
publicando la herramienta Stelin (Mufioz, 2010). Esta
herramienta de libre disposiciéon permite generar au-
tomdticamente textos en espaiol que ocultan infor-
macion. El procedimiento de ocultacién se basa en la
imitacion estadistica de textos de referencia y en el
uso de modelos N-Gram. Adicionalmente, la herra-
mienta permite manualmente mejorar la calidad del
estegotexto generado sin necesidad que el receptor
de dicho mensaje conozca los cambios introducidos
manualmente. Actualmente esta tecnologia permite
generar estegotextos de gran calidad en textos de ta-
mafio medio, centenas de palabras, donde se consi-
gue ocultar pocas centenas de bits.

b) Técnicas de modificacion de textos existentes

Las técnicas mas tradicionales de ocultacion de in-
formacién consisten en utilizar un texto existente y
ocultar la informacion mediante la modificacién de
elementos del mismo. En la Ultima década se han
propuesto multitud de técnicas (Bergmair, 2007), no
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exentas de problemas, para lenguajes de todo tipo: in-
glés, espaiiol, japonés, chino, arabe, ruso, etc. Aunque
este tipo de técnicas se pueden utilizar para la pro-
teccidon y anonimato de comunicaciones la comuni-
dad cientifica tiene mas interés en su aplicacién como
marcado digital de textos, Natural Language Water-
marking (NLW) (Bergmair, 2007).

En la actualidad, la integridad y autenticidad de un
mensaje puede ser garantizada mediante una firma
digital. En general, las firmas digitales son procedi-
mientos que generan una informacion extra, basada
en la informacion que se desea proteger y afiadida a
ella. Por lo tanto, estos procedimientos tienen la des-
ventaja de que la informacion generada no estd auto-
contenida, lo cual significa que podria ser separada y
provocar un error de verificacion. La ocultacién de in-
formacidn en un texto en lenguaje natural, si la modi-
ficacidn no supone alteraciones notables, facilitaria la
incorporacién de firmas autocontenidas. Estas firmas
en un articulo podrian garantizar que el texto es exac-
tamente el que el autor escribié, demostrar la autoria
(authorship proof) o facilitar la medicion de la difusidn
de una obra. Independientemente del objetivo perse-
guido existen 5 tendencias a la hora de modificar tex-
tos existentes para ocultar informacion.

b1. Modificaciones léxicas

Estos procedimientos consisten en la ocultacion de
informacién mediante la sustitucion/modificacién de
palabras. El método mas analizado es la sustitucion
basada en el uso de sinénimos. Desde que esta idea
fuera trabajada por Chapman y Davida (Chapman,
1997) es considerada como una excelente opcion y
estudiada en diversas lenguas (Bergmair, 2007). El
mayor problema con esta técnica es que, o no existen,
0 son muy pocos los sinénimos puros en una lengua,
es decir, dos palabras que signifiquen exactamente lo
mismo en cualquier contexto. Por este motivo, con-
seguir herramientas practicas con estos principios, ya
sea para ocultacion de informacion en general o para
el marcado digital de textos, requiere de sofisticados
mecanismos para determinar cual es la ambigtiedad
de una palabra en un contexto determinado y para
saber si puede ser reemplazada o no por otra pala-
bra (Chen, 2008; Meng, 2008; Zhenshan, 2009). Para
ello, se requieren procedimientos WSD (Word Sense
Disambiguation) y estudios estadisticos que indiquen
cuales son los mas aconsejados de entre los sindni-
mos disponibles para una palabra.

b2. Modificaciones Sintdcticas-Semdnticas

Estos procedimientos se basan en alterar la estruc-
tura sintactico-semantica de un texto para ocultar in-
formacién. Ejemplos de este tipo de modificacion en
lenguas tan dispares como el inglés, chino, coreano,
turco, ruso o persa son: el cambio de voz activa/pasi-
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va, el movimiento de los adverbios dentro de la ora-
cion, el cambio de orden de los términos unidos por
conjunciones como en listo y guapo o guapo v listo,
etc. La literatura demuestra que este tipo de solucio-
nes son mads resistentes a ataques activos, ataques
que modifican una palabra por otra, ya que ocultan la
informacidén a nivel de estructura no exclusivamente a
nivel léxico (Bergmair, 2007).

Los Unicos estudios significativos que se conocen
de la aplicacion de estos procedimientos en lengua
espafola estan publicados en (Mufioz, 2009, 2012).
En estos, se profundiza en la posibilidad de utilizar la
sintaxis en lengua espafiola para enmascarar informa-
cion, en concreto se analizan transformaciones sintdc-
ticas basadas en el cambio de activa a pasiva, transfor-
maciones basadas en el movimiento de los adjetivos
y otros complementos dentro del sintagma nominal y
transformaciones basadas en la reordenacién de com-
plementos del verbo.

b3. Traduccion de una lengua a otra

El objetivo de estos procedimientos es ocultar in-
formacién aprovechandose de la existencia de mas
de una frase o enunciado equivalente de un idioma
origen a un idioma destino. La eleccion de una de las
frases posibles entre las disponibles permite crear un
sistema binario de ocultacion (Grothoff, 2005; Meng,
2010).

b4. Errores ortogrdficos y tipogrdficos. Abreviaturas y
signos de puntuacion

Los procedimientos que utilizan las “comodidades”
en la forma del habla o de la escritura (errores, abre-
viaturas, signos de puntuacién indebidos) son muy uti-
les desde el punto de vista esteganografico (Topkara,
2007), especialmente si las modificaciones generan
un texto que se distribuye en un canal donde dichas
modificaciones sean frecuentes, por ejemplo, errores
ortograficos en foros de internet. Si bien es cierto que
pueden aplicarse tecnologias existentes para detectar
la presencia masiva de tales errores o caracteristicas:
por ejemplo, software detector de errores ortografi-
cos, analisis gramaticales, etc.

b5. Ocultacion basada en la estructura y el formato
de un texto

Este tipo de técnicas son las mds antiguas que han
sido documentadas (Kahn, 1996). Tipicamente se uti-
lizan caracteres invisibles, la separacion entre lineas
o entre palabras, o la codificacion basada en cambios
sucesivos del formato del texto. Estos mecanismos
facilitan la ocultacion de grandes cantidades de bits
pero no estan exentos de problemas. Es comun ver
como ataques activos como reemplazar una palabra
por otra, pueden anular la informacién oculta de for-
ma sencilla. En los uUltimos afios, especialmente por el
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interés de la comunidad cientifica china en estegoa-
nalisis de estegotextos, multiples propuestas se han
publicado para la deteccion de este tipo de técnicas
(Lingyun 2007; Huang 2007a, 2007b; Huang 2007; Lin-
gjun 2008).

Independientemente de la técnica concreta, la ten-
dencia en las técnicas de modificacidn de textos exis-
tentes es hacia propuestas basadas en modificaciones
|éxico-semanticas y sintactico-semanticas (Bergmair,
2007), centrandose especialmente en aspectos se-
manticos y ontologias. Los nuevos sistemas del futuro
deberian permitir construir sistemas software auto-
matizados mas realistas frente a ataques estadisticos
y lingliisticos, generando estegotextos con una apa-
riencia adecuada y que respeten las normas basicas
de cohesion y coherencia para que no puedan ser de-
tectados ni siquiera por un analista humano.

3. DISTRIBUYENDO INFORMACION OCULTA CON RE-
CURSOS MiNIMOS. HIPOTESIS

Los procedimientos y referencias documentadas
en el apartado anterior reflejan el estado actual de
la tecnologia aplicada a la ciencia de la esteganogra-
fia en diferentes idiomas (en menor caso para lengua
espafiola al no estar tan estudiada). Estos trabajos
permiten concluir que son necesarios multitud de re-
cursos especificos para un lenguaje dado para llevar
este tipo de algoritmos a buen puerto, algoritmos que
no generan, a dia de hoy, estegotextos “humanamen-
te perfectos” y que sélo permiten ocultar unas pocas
centenas de bits para textos de una cierta calidad.
Entre los recursos cominmente utilizados se encuen-
tran: etiquetadores, traductores, analizadores morfo-
sintacticos, modelos estadisticos, ontologias, desam-
biguadores, diccionarios de palabras, etc.

En funcién de la lengua en cuestidn, serd mas o
menos dificil encontrar los recursos necesarios para
desarrollar nuestro algoritmo esteganografico. Nues-
tras investigaciones en lengua espafola demuestran
como se han tenido que desarrollar recursos propios
no disponibles o existentes pero licenciados/patenta-
dos. Este tipo de esfuerzos, dificultan y ralentizan la
investigacion en propuestas de este tipo.

Por este motivo, en este trabajo, se analiza la po-
sibilidad de desarrollar algoritmos que utilicen un
minimo de recursos lingliisticos y computacionales.
Tan minimo como alcanzar la ausencia de los mismos.
La limitacion de estos recursos podria estar debida
al entorno o “canal hostil” donde se desee realizar
la comunicacion o a limitaciones de los dispositivos
(software o hardware) utilizados para comunicacio-
nes entre emisor y receptor. Si este tipo de algoritmos
fuera factible se analizaria su capacidad para ocultar
informacidén y si realmente son practicos.
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3.1 Hipétesis. Algoritmo de esteganografia lingiiistica
basado en la ausencia de recursos lingiiisticos y tecno-
logias de lingliistica computacional.

La creacion de un algoritmo de esteganografia
lingliistica, con una cierta “robustez”, basado en la
ausencia de recursos linglisticos y tecnologias de
lingliistica computacional tiene varios problemas. El
mas destacable es la generacién de estegotextos de
la mayor calidad posible de forma automatizada. Las
investigaciones de deteccion de informacion oculta en
textos demuestran que a menudo se detecta su pre-
sencia porque existen palabras que no encajan en un
contexto dado desde un punto de vista semantico o
gramatical. Habitualmente los algoritmos de detec-
cion se basan en textos escritos por humanos para
entrenar sistemas que permitan diferenciar textos
escritos por humanos y estegotextos escritos por al-
goritmos especificos. Sin duda, el reto actual consis-
te en conseguir textos con apariencia humana para
una variedad de tematicas. Por tanto, si no tenemos
recursos ni tecnologias ampliamente utilizadas en la
lingliistica computacional para conseguir engafiar a
un potencial analista, resulta en principio “imposible”
hacer una propuesta seria en este sentido. No obstan-
te, todavia es posible, al menos, pensar en una solu-
cion, con ciertos inconvenientes.

Supongamos la siguiente hipdtesis: Un estegotexto
es habitualmente detectado porque no fue escrito
por una persona sino por una maquina (algoritmos de
momento imperfectos). ¢Es posible que un humano
escriba “a mano” un estegotexto y por tanto no pueda
ser detectado? Si un humano escribe el estegotexto
no necesitamos la mayor parte de los recursos lingis-
ticos y tecnologias de la lingliistica computacional.
Esta hipdtesis puede ser llevada a la practica, pero
con una serie de inconvenientes en los que se profun-
dizard en adelante, la mas destacable, el tiempo de
generacidn de estegotextos (automatizacién).

Para analizar la viabilidad de la hipdtesis planteada
se disefa un algoritmo basado en dos procedimien-
tos: esteganografia basada en diccionario® y edicién
manual. La idea es sencilla:

1. Uno o mas textos de referencia o fuente son
seleccionados. Conocidos sélo por emisor y re-
ceptor. El texto fuente es divido en S, grupos de
W palabras en funcién de un clave secreta com-
partida entre emisor y receptor. Es decir, forma-
mos grupos de palabras extrayéndolas de los tex-
tos seleccionados. La seleccion de qué palabras
forman parte de cada grupo es pseudoaleatoria
(para evitar patrones) y se hace en funcion de
una clave criptografica. Recuérdese que todo el
algoritmo es publico (principios de Kerckhoffs) y
la seguridad depende sélo de una clave. Sin esta
clave no se podran formar los grupos de palabras.
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2. De cada grupo se selecciona una palabra WS.. El
criterio de seleccion de la palabra, segun los prin-
cipios de esteganografia basada en diccionario,
permitird ocultar informacidn.

3. El resultado final sera una lista de palabras sin
sentido aparente (sintactico ni semdntico).

4. El algoritmo permite anadir nuevas palabras
(una o mas) para ir conectando las palabras ex-
traidas, de esta forma dar “validez linguistica”
al estegotexto. El receptor de la informacién no
necesita conocer las palabras introducidas ma-
nualmente por el emisor. El receptor tiene algun
procedimiento para reconocer la posicidon exacta
de las palabras que enmascaran informacién.

5. La Unica limitacién para afiadir nuevas palabras
antes de cada palabra extraida es que la palabra
elegida (manualmente) no se encuentre entre las
W palabras posibles del grupo S, del cual se ha ex-
traido la palabra WS,

La idea es clara, automatizar la ocultacién de la in-
formacién y dejar al usuario libertad para crear ma-
nualmente el estegotexto que desee y conseguir que
el receptor decodifique sin considerar las incorpora-
ciones destinadas a mejorar la calidad del estegotex-
to. Se presupone que propuestas de este tipo haran
muy dificil la deteccidn de informacién oculta ya que
sera dificil la deteccidn incluso para un analista huma-
no (y no sdélo para software de deteccién creado para
tal fin).

4. DISTRIBUYENDO INFORMACION OCULTA CON RE-
CURSOS MiNIMOS. MEDIDAS Y EXPERIMENTACION

4.1 Decisiones de disefio. Implementacién del algo-
ritmo

En este apartado se destacan algunas decisiones de
disefo consideradas para la implementacion del algo-
ritmo vy la realizacion de medidas.

En general, el esquema de comunicacion y todos los
elementos involucrados quedan reflejados en la Figura 1.

El proceso para ocultar una informacién creando un
estegotexto sera el siguiente:

1. Seleccionar uno o mas textos fuente (C). Este
texto se toma como referencia para extraer pala-
bras que formaran parte del estegotexto creado.

2. Seleccionar el mensaje m a ocultar. Se convier-
te a informacién binaria.

3. Seleccionar una clave criptografica, compartida
con el receptor. Desde un punto de vista linglis-
tico la clave criptografica no es tan importante,
pero si lo es desde un punto de vista de la segu-
ridad general. La clave es util para cifrar la infor-
macion a ocultar (una medida adicional de segu-
ridad), en la creaciéon de conjuntos de palabras
desde el texto fuente y en la asignacién de una
codificacion binaria a cada palabra dentro de cada
grupo. Es interesante destacar este Ultimo aspec-
to. Por ejemplo, si tenemos ocho palabras dentro
de un grupo, éstas se numeraran en binario desde
000 a 111 (las 8 posibilidades), como la informa-
cién a ocultar, que esta en binario, se recorre se-
cuencialmente de principio a fin para ocultar toda
la informacion se selecciona los 3 bits que corres-
pondan, se compara con la codificacién de las pa-
labras del grupo y se extrae la que corresponde.
Por ejemplo, m=111y las palabras del grupo son
“hola=000, arbol=001 ... casa=110, rojo=111" se
extraeria la palabra “rojo”. La decisién sobre qué
codificacion de las disponibles asignar a cada pa-
labra del grupo se toma también en funcidon de la
clave. En la implementacion realizada se ha utili-
zado el algoritmo criptografico Rijndael, estandar
AES (Daemen y Rijmen, 2002), de clave 256 bits y
un generador pseudoaleatorio (PRNG — Pseudo-
Random Number Generator - ) basado en el mis-
mo (AES en modo contador). Estos algoritmos son
los recomendados actualmente en la proteccion
de comunicaciones digitales.

4. Se corrige manualmente el estegotexto creado.
La implementacion genera una plantilla creada
con las palabras presentes en cada grupo extraido
del texto fuente (C).

Figura 1. Esquema de funcionamiento del algoritmo implementado
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5. Enviar/almacenar el estegotexto.

El proceso para recuperar la informacion oculta de
un potencial estegotexto seria el siguiente:

1. Seleccionar el estegotexto que se supone tiene
informacion oculta.

2. Seleccionar la misma clave criptografica y texto
fuente que el emisor.

3. Se construyen los grupos del texto fuente, al
igual que lo hacia el emisor.

4. El software receptor (se podria hacer a mano)
analiza el estegotexto esperando una de las pala-
bras existentes en el primer grupo creado. Si no la
encuentra va descartando palabras hasta que en-
cuentre una palabra de las posibles de ese grupo,
cuando encuentra una palabra anota su codifica-
cion binaria y selecciona el siguiente grupo. Este
proceso lo repite hasta finalizar el estegotexto.

5. Si todo es correcto se extrae la informacién
enmascarada por el emisor (la descifra también).
Si no es asi, lo mas probable es que se recupere
informacidn sin sentido.

Una vez comprendido el funcionamiento general
de la propuesta investigada es importante resaltar
algunas decisiones realizadas en la implementacion.
La mas significativa es la consideracion, siempre, de
grupos del mismo nimero de palabras (W) y que sea
potencia de 2. Este criterio podria haber sido diferen-
te pero de esta forma la implementacion se simplifica
y es mas facil manejar informacidn binaria.

De esta forma, el proceso de ocultacién consistira
en la seleccién de una palabra de cada grupo, de tal
forma que cada segmento ocultard log,W bits. Segun
esto el numero minimo de palabras presentes en el
estegotexto seran:

()N, ., =1,/ log,W

minW

donde N . es la informacién, numero de bits, a
ocultar (l.) divido por el nimero de bits que repre-
senta cada palabra seleccionada para el estegotexto.
Segun esto el texto fuente de referencia debera tener
un tamafio minimo de palabras de al menos:

(2) Fuente Texto_ =N__ *W

in minW

Dadas estas condiciones, seria interesante ver qué
numero W de palabras es el mas interesante por gru-
po. Si se analizan las formulas (1) y (2) cuanto mayor
sea W el numero de palabras aportadas al estegotexto
sera menor, lo cual es interesante para crear estego-
textos pequenos, mientras que el texto fuente nece-
sario sera mayor. Ademas, si W es alto el nimero de
palabras por grupo hard mas dificil la posterior inclu-
sién de palabras manualmente anteponiéndose a las
palabras generadas y afiadidas al estegotexto. Anali-
zando las siguientes figuras (Figura 2 y Figura 3) para
voliumenes de informaciéon de por ejemplo 60, 90, 128
y 256 bits, serian adecuados en una primera aproxi-
macion tamafios de W=4, W=8 o W=16 (balance entre
tamafio y edicidn). Légicamente, cuanto menor sea la
informacion a ocultar mas facil sera construir mensa-
jes con una elevada seguridad. El valor de 128 a 256
bits, siendo reducido, permitiria ocultar alguna infor-
macion con utilidad practica como la distribucion de
claves criptograficas, urls, mensajes de movilizacion,
coordenadas GPS, citas, etc.

Nuestras pruebas indican que W=8 es una buena
decisién al equilibrar el nUmero de bits que ocultara
cada palabra seleccionada (Nbitsfpa|=log28=3 bits) con
la facilidad de incorporar nuevas palabras para crear
estegotextos con aceptabilidad linglistica (por cada
grupo no se pueden seleccionar las 8 palabras pre-
sentes). Por tanto, con W=8 el texto de referencia se
dividiria en grupos de 8 palabras no repetidas (W=8)
elegidas pseudoaleatoriamente, palabras a las cuales
se les asignaria una codificacion en funcion de la clave
configurada.

Figura 2. Numero de palabras afiadidas al estegotexto (N__W) para ocultar 60, 90, 128 y 256 bits (I ) con diferen-

tes nimeros de palabras por segmento (log,W)
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Figura 3. Numero de palabras minimas en texto de referencia para ocultar 128 o 245 bits. Fuente Textomin= (I, /

log,W)*W
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Con este criterio, por ejemplo, si afiadiéramos ma-
nualmente 2 palabras mas por palabra afiadida auto-
maticamente al estegotexto tendriamos una media de
capacidad de ocultacién de 1 PALABRA-BIT en el total
del estegotexto. En el mejor de los casos una frase con
sentido en lengua espafiola tendria un minimo de tres
palabras (nombre+verbo+complemento). Esta capaci-
dad de ocultacidn es razonable comparada con otras
propuestas publicadas (Bergmair, 2007)).

La capacidad de ocultacion final dependera de la
capacidad editora del emisor y del tiempo de edicidon
dedicado. La capacidad de ocultacién media por pala-
bra del estegotexto final puede ser descrita por tanto
como:

N

total-palabras-stegotexto - Paﬁadidas palabras-generadas

Capacidad media =

palabras-generadas * Opalabra-ger\erada/ Ntotal-palabras-stegote

siendo P__ el numero total de palabras afiadidas
manualmente, N el nimero total de pala-
palabras-generadas
bras generadas automaticamente y O re-
palabra-generada

presenta el nimero de bits que se oculta por palabra
generada (log,N).

Para facilitar la edicidon al emisor, y por tanto la
mejora de la calidad del estegotexto sin afectar sig-
nificativamente al tamafio del estegotexto final, las
palabras afiadidas a cada grupo se ponen en mindscu-
las, sin signos de puntuacion ni tildes (las palabras no
pueden ser signos de puntuacion), este hecho permi-
te adaptar las palabras del estegotexto resultante en
la manera deseada. Por ejemplo, afiadir tres palabras
manualmente, afiadir un punto y a continuacién po-
ner la primera letra de una palabra seleccionada por
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el algoritmo en mayuscula. El receptor simplemente
descarta los simbolos de puntuacién, mayusculas y
tildes.

4.2 Experimentacion. Ejemplo de estegotexto en es-
paiiol

En este apartado se propone un ejemplo del resul-
tado de la aplicacién del algoritmo propuesto. Para
ello seleccionamos un texto en lengua espafiola como
referencia, el articulo de Derechos Humanos publica-
do en Wikipedia (Wikipedia_es, 2012), y ocultamos
42 bits de informacién (por ejemplo, una direccién IP
de un servidor en el cual alguien quiere compartir in-
formacion ilicita). Al aplicar el algoritmo tenemos las
siguientes palabras y plantillas a modo de ejemplo,
Figura 4y Figura 5.

Figura 4. 14 palabras que ocultan 42 bits de informacion

“espacio idea intimidad colectivo sucedio
distinguen caracteristicas entonces cierta
plasman serie fe capacidad solidaridad”

Una vez conocida la plantilla sélo es necesario inver-
tir tiempo en la edicién manual. El siguiente ejemplo
fue realizado en unos 2 minutos, Figura 6. En negrita
se destacan las palabras extraidas automaticamente,
el resto es edicién manual. En este caso la calidad re-
sultante depende de la calidad de la escritura del emi-
sor mas que de las limitaciones del algoritmo. Puede
observarse como el estegotexto producido no tiene
nada que ver con el texto de referencia.

Analizando la Figura 6 y suponiendo una capacidad
de ocultacién (capacidad editora) de unos 0,3 bits/pa-
labra observamos para W=8 y el mismo texto fuente
lo siguiente, Figura 7.

En este punto ya se pueden destacar las ventajas e
inconvenientes de propuestas de este tipo.
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Figura 5. Palabras presentes en cada segmento para el ejemplo seleccionado
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espacio aprehendidos |america| espacio | fernandezgaliano | virtualidad | legal | consagracion | correspondiente
idea humanista|decidir | materia| religioso | experimento |idea| 1287 | precarias
intimidad introdujo | realizado|sélo|6|ambas|retoma|intimidad|23

colectivo colectivo | efectividad | cooperaciones | iusracionalista | cabida | iusnaturalismo[63] | xxiv | tendencias
sucedio trabajos|objeciones|reconocimiento| monarca|otras|colectiva|decadencia|sucedio
distinguen ningun|distinguen |entre|anarquismo|individual | muy|viene | gesto

caracteristicas

recogerlos|realizar|adecuado|recogia| mil | caracteristicas | que | recurrir

entonces nociones|miembro|entonces|libertartum |relacionados|heredo|seno|reconocidos
cierta agosto|sujeto | descolonizacion|cierta|apelan|emancipacion | perez|dio
plasman plasman |sociedad|eficacia|encuentra|the|respuesta|pronuncian|posee
serie detencion|pertenecen |integran | estatalmente[9] | plano|serie|durante | relaciona
fe autores | conciliacion | contra|concreta|fe|evolucion|articulada|ramon |
capacidad defensa|producido|capacidad|unifica| medieval |libre| cultura|consideraban
solidaridad solidaridad|en|ideales|mitad|segun|simple|motivos|ultimos|

Figura 6. Ejemplo de estegotexto de 142 palabras y 42 bits ocultos. la capacidad medida de ocultacién es de 0,2957

bits/palabra

Tu espacio virtual en Internet da una idea de cdmo proteges tu intimidad. El colectivo stegoHACK y el colec-
tivo rootedUp, que sucedid al grupo firstStego, distinguen diferentes caracteristicas de los nuevos ataques a
la privacidad que deberian ser considerados. Hace 10 afios, entonces la seguridad informatica era incipiente,
los ataques eran muy minoritarios. Hoy dia, es cierta la tendencia que afirma que los ataques se plasman es-
pecialmente hacia las redes sociales. Las redes sociales se componen de una serie de tecnologias que facilitan
el intercambio de informacidn y que se apoyan en la fe de los usuarios en que los datos intercambiados seradn
debidamente protegidos por el proveedor del servicio, aunque no siempre sea asi. La capacidad de distribu-
cidn de estas redes y la solidaridad de los internautas en el intercambio de archivos de todo tipo simplificara
el trabajo de los atacantes.

Figura 7. Relacién tamafo estegotexto final y tamafio de informacidn a ocultar para el ejemplo dado

Tamaiio informacion a ocultar 0,3 bits/palabras
16 bits 54 palabras totales
32 bits 107 palabras totales
64 bits 214 palabras totales
128 bits 427 palabras totales
256 bits 854 palabras totales

ARBOR Vol. 189-760, marzo-abril 2013, a021. ISSN-L: 0210-1963

doi: http://dx.doi.org/10.3989/arbor.2013.760n2007

zaJeA|Y S3]|9N8JY BULI| A ZOUN|Al ZOUN|A OSUOYY



http://dx.doi.org/10.3989/arbor.2013.760n2007

a021

SOWIUJW SOSJINJ3J UOI B}NJO UQIDBWIOUI OpudAnguisiq eausindul| eyesSouesalss A jeuopeindwod eansindur]

10

Inconvenientes

El principal inconveniente viene del tiempo nece-
sario para editar/perfeccionar el texto manualmente.
No obstante, esto fue definido como una caracteristi-
ca en el caso que no se disponga de otra alternativa.
Es decir, hasta cierto punto esto no puede ser conside-
rado un inconveniente e introduce una serie de venta-
jas que se veran a continuacion.

La capacidad de ocultaciéon aunque baja, nuestras
pruebas reflejan margenes de 0,2 bits/palabra hasta
1 bit/palabra, es comparable a otras propuestas que
utilizan recursos varios (Bergmair, 2007).

Quizas el principal inconveniente sea la formalizacion
de los resultados, ya que depende mucho de la capaci-
dad editora del emisor, no tanto del texto de referencia.
Las pruebas realizadas indican que es comun necesitar
entre 5 a 10 minutos para dejar un texto en forma
“humana”. Esta propuesta podria ser interesante para
ocultar pocas decenas de bits hasta unos 128 bits si no
se desea invertir mucho tiempo (pocos minutos), gene-
rando textos de pocas centenas de palabras. En unas
decenas de bits se pueden ocultar informacidn con uti-
lidad practica: como una localizacién por una coorde-
nada GPS, un mensaje breve, una URL, una direccién IP,
una clave criptografica, etc.

Ventajas

El algoritmo puede funcionar sin la existencia de re-
cursos y tecnologias tales como etiquetadores, desam-
biguadores, etc. La calidad del estegotexto depende de
la edicion manual del emisor creando stegotextos indis-
tinguibles para las técnicas actuales de estegoandlisis.
Recuérdese que las investigaciones previas detectaban
informacion oculta comparando potenciales estego-
textos con textos escritos por humanos y detectando
anomalias (Lingyun 2007; Lingjun 2008; Huang 2007a,
2007b; Huang 2007; Meng, 2010; Chen, 2008; Meng,
2008; Zhenshan, 2009). Es interesante, ademads, que
aunque esta investigacidn se centra en la lengua espa-
fola, este algoritmo podria ser adaptado a otras len-
guas. Por ejemplo, si utilizamos la version en inglés del
articulo de Derechos Humanos de la Wikipedia (Wik-
pedia_en, 2012) pueden crearse estegotextos como el
siguiente, Figura 8, Figura 9y Figura 10.

4.3 Seguridad del algoritmo implementado

Los ejemplos reflejados anteriormente permiten
observar como es posible construir estegotextos com-
pletamente legibles. En este apartado se va a razonar
sobre una serie de cuestiones adicionales de seguri-
dad partiendo del siguiente escenario: el algoritmo
de esteganografia propuesto es publico (lo conoce el

Figura 8. Ocultamos 42 bits en 14 palabras necesitando un minimo de 112 palabras del texto de referencia

intended decides societies number of hemisphere abusing and is expand invoked so name exercise

Figura 9. Lista de palabras disponibles en cada segmento de los 14 necesitados

intended S,:brought|questions|intended|respond |amendments|with | nature|removal
decides S,:new | decides|around |law[55]|liberator|critique | more | often

societies S,.vietnam | determined | generation|became | property[65][66] | wars|societies| Customary
number S,:number|saarc|contractualist| purposes|criticism | help|economical [term

of S,:manifestly | father|principal | successfully | of | reason | chief| main
hemisphere S.:say |hemisphere|assert[74] | distance | conceptions | quasijudicial |germany | York
abusing S,:by|enforcing|real|priorities | scholars | strong | terms | abusing

and S,:christianity | secure |absence|us|judge|natural |and | sanctions |

is S,: is|want|abstention|headquartered |once |adherence | free | west |

expand S,,:expand|sovereignty | welfare| marx|achieved|supranational|really| Participation
invoked S,,:illogical| march | sake | invoked | africas | discovered|six| classical

so S,,"emancipation|principal | hypothetical | eighteen | proceeded | year|so|laws
name S, ;:directly|structures|name | marx[citation | keeping| divisions | citizens | unanimously
exercise S, .:signed]ironic|occurred|19th |interpretations| universalist| europe | exercise
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Figura 10. Uno de los posibles estegotextos basado en la Figura 9. Un estegotexto de 138 palabras (capacidad de ocul-

tacién 0,3043 bits/palabra)

good exercise.

Does anyone know what is going on? What is intended? If the Government decides to cut salaries we must cope
with it but, please, let me doubt that the action will have any positive results. Different societies behave differ-
ently and react depending on their background so the economic plans that worked for Germany do not neces-
sarily have to work here. First consequence: the number of countries that have announced strikes at this side
of the hemisphere grow. Governments are clearly abusing of workers and it is a fact that the crisis will expand.
Then, what is next? Loyalty and a sense of community have been invoked to make people think there is nothing
else to do. So, let’s cooperate! In name of solidarity! But, please cut also half YOUR salary - that could be a very

atacante), emisor y receptor comparten de forma se-
creta, una clave y uno o mas texto de referencia con
utilidad esteganografica.

Ataques activos

Un ataque activo es aquel cuyo objetivo principal es
eliminar la informacién potencialmente enmascarada
en una cubierta dada, por ejemplo, en un tipo de textos.
Dado que el atacante en principio no sabe qué texto es
vélido y cual tiene informacién oculta deberia actuar
sobre todos, por tanto las modificaciones/eliminacio-
nes no deberian superar un cierto limite de deterioro
del portador al que se aplican. Es comun que este tipo
de ataques no se realice de forma indiscriminada dado
que podria introducir diversos problemas. Por ejemplo,
imaginese que un proveedor de Internet realizara esto
de manera sistematica y por ejemplo un usuario envia
un documento legitimo como un contrato, firmado di-
gitalmente. Si el proveedor altera el texto, el documen-
to, la firma no sera valida y ello podria repercutir en la
imagen que los usuarios tienen de cierto proveedor a la
hora de procesar la informacién intercambiada.

Supongamos, por tanto, que de alguna forma un
atacante ha sido capaz de detectar la presencia de
informacién oculta en una serie de textos, hasta don-
de se conoce esto no seria posible automaticamen-
te pero sirve como ejercicio intelectual (imaginese
un traidor de una organizacion que da un soplo a la
policia). Si el atacante supiera sobre qué texto atacar
podria actuar de forma que desincronizara al recep-
tor. Es decir, intentando afadir, adivinar, palabras de
forma que se fuerce a que el receptor se confunda a
la hora de seleccionar una palabra en un grupo dado
y por tanto no ser capaz de recuperar la informacion
enmascarada.

En muchas situaciones practicas los ataques activos
no tienen repercusiones importantes. Por ejemplo, un
receptor podria confirmar por un canal publico que ha
recibido correctamente “el mensaje” de un emisor. Si
no es asi se generaria un nuevo estegotexto o se bus-
caria otra forma de comunicacion.
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Ataques pasivos — deteccion

En este apartado se razona sobre la posibilidad de
detectar la presencia de informacion ocultada con al-
goritmos como el disefiado. Recuérdese que todo el
procedimiento de ocultacién es publico y conocido
por el atacante.

Antes de avanzar, es importante destacar que el tex-
to de referencia utilizado no tiene restricciones des-
tacables, Gnicamente necesita tener un nimero sufi-
ciente de palabras para crear los grupos de palabras.
Si el texto de referencia es mas grande existiran mas
palabras entre las cuales elegir para construir los gru-
pos. Si el texto de referencia es comprometido puede
reemplazarse por otro facilmente y basar las nuevas
comunicaciones en él.

Conocido esto, un atacante intentaria detectar in-
formacion oculta relacionando una serie de estego-
textos bajo sospecha y extraer algun tipo de patrén.
En principio, el algoritmo propuesto no introduce
anomalias detectadas por los algoritmos de estegoa-
nalisis actuales, luego parece factible que un atacante
intentara relacion estegotextos con la forma de escri-
bir del emisor y con el texto de referencia selecciona-
do para intentar extraer alguna conclusion. A dia de
hoy, no se conoce la forma de hacer esto, no obstante
se razonan los dos escenarios mas negativos:

Escenario 1. El emisor siempre usa el mismo texto
de entrenamiento y la misma clave criptogrdfica para
generar todos sus estegotextos, esto lo conoce el ata-
cante.

Las palabras que formardn el estegotexto final de-
penderan, al menos, de la informacion a ocultar y de
la habilidad del emisor al redactar el estegotexto. El
atacante podria intentar estudiar, al menos, la ocu-
rrencia de las palabras en posibles textos de referen-
cia pero las palabras afiadidas manualmente genera-
rian muchos falsos positivos ya que es dificil predecir
que palabras forman parte del texto de referencia y
cuales no. De hecho, el emisor podria utilizar palabras
en su edicién que pertenecen al texto de referencia
pero que no se han utilizado en la ocultacion de infor-
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macion o en la construccion de los grupos utilizados.
En este sentido, no parece sencillo generar un método
de ataque que explote de manera efectiva este cono-
cimiento.

Escenario 2. El atacante conoce el texto de referen-
cia utilizado

En el caso que un atacante conociera esta infor-
macién privada (es privado no el texto en si, sino el
hecho que se estd utilizando en esteganografia) in-
tentaria estimar y detectar informacion oculta en
potenciales estegotextos que podrian estar genera-
dos usando ese texto de referencia. Por ejemplo, si
suponemos un W=8, se extrae un palabra por cada
3 bits a ocultar, podriamos conjeturar que en len-
gua espainola es probable que para que una frase
tenga sentido sea necesario al menos 3 o 4 palabras
(nombre+verbo+complemento). Es decir, una estima-
cién tosca podria ser de 1/3 0 1/4 del nimero total de
palabras deberia aparecer en el texto de referencia.
Aunque propuestas de este tipo permitirian descar-
tar algunos textos sin informacion oculta, de nuevo
dependeria de la forma de escribir del emisor y del
tamafio del texto de entrenamiento, si es este es gran-
de (cientos de palabras o mas) muchos textos serian
clasificados como que presentan informacidn oculta
cuando no es asi.

En general, la ciencia del estegoandlisis tiene 3 fa-
ses: la primera es la deteccidn, la segunda es la esti-
macion de la cantidad de bits ocultados y la tercera es
la recuperacion. En el caso hipotético que un atacante
pudiera detectar la presencia de la informacién, no
podria recuperar la informacidn sin la clave criptogra-
fica. Recuérdese que para recuperar la informacién es
necesario formar grupos de palabras y estos se hacen
aleatoriamente en funcién de una clave, ademas la in-
formacién ocultada es previamente cifrada.

5. CONCLUSION

Este articulo ha analizado la posibilidad de usar al-
goritmos de esteganografia lingliistica que generen
estegotextos de calidad con un minimo nimero de re-
cursos linglisticos y tecnologias de linglistica compu-
tacional (analizadores morfosintacticos, diccionarios
de sinénimos, etiquetadores, algoritmos de desam-
biguacién del significado de las palabras, ontologias,
etc.). Estos algoritmos deberian ser resistentes a los
ataques publicados e incluso a analistas humanos que
idealmente serian incapaces de detectar anomalias
en los estegotextos.

Solventar los problemas derivados de la falta de
tecnologias para la automatizacién de la generacion
de estegotextos con validez linglistica (sintactica, se-
mantica y textual) no es nada sencillo y en principio
es dificil encontrar una alternativa. En esta investiga-
cién se propone un algoritmo basado en la posibilidad
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de que un humano escriba “manualmente” la mayor
parte del texto a enviar, sélo una pequeia parte del
texto serd generado automaticamente con la informa-
cion que se desea enmascarar. Es decir, en ausencia
de otros recursos, una persona puede dar la calidad
deseada a un texto manualmente y todavia ocultar in-
formacion mediante un algoritmo publico, conocido
por todos. El receptor del estegotexto no necesitara
conocer las palabras introducidas manualmente por
el emisor. Esta caracteristica permite al emisor dedi-
car todo el tiempo que desee en la calidad final del
estegotexto que enviara. Esto tiene ventajas e incon-
venientes como se ha tratado ampliamente en el de-
sarrollo de esta exposicion.

De la investigacion, puede concluirse que es posible
disefar algoritmos que generen textos de alta calidad
linglistica con pocos recursos, aunque no sin una serie
de inconvenientes destacables. La fortaleza de algo-
ritmos como el disefiado recae en la edicion manual,
pero esto supone un problema a la hora de ocultar
grandes volumenes de informacién ya que obligaria
a la edicion manual de mucho texto. No obstante, las
pruebas realizadas hasta el momento concluyen una
capacidad de ocultacion del orden de las propuestas
“automatizadas” de esteganografia lingliistica mas se-
rias, de 0,2 a 1 bit/palabra. Es decir, para una calidad
aceptable del estegotexto una media de decenas de
bits ocultos en unas pocas centenas de palabras. Esto
limita su uso a escenarios muy concretos, como pue-
da ser el envio oculto de una localizacion (coordenada
GPS), una direccion de internet, un mensaje de movi-
lizacién, un numero de teléfono, mensajes cortos en
redes sociales, una clave criptografica, etc.

A dia de hoy no se conocen ataques a este tipo de
propuestas. Los ataques de estegoanalisis actuales
publicados no pueden detectar este tipo de estego-
textos, ya que los ataques publicados se basan en la
deteccién de anomalias entre estegotextos creados
por “software” en su comparacién con textos creados
por personas. Los estegotextos generados con el al-
goritmo disefiado estdn “escritos por personas”. Un
trabajo en curso consiste en formalizar de la mejor
manera posible las caracteristicas de este tipo de al-
goritmos especialmente en lo que tiene relacién con
el impacto de que una persona edite manualmente
textos y si es posible o no que ello introduzca alguin
tipo de patrén que permita detectar la presencia de
informacion oculta.

Mientras la comunidad cientifica sigue avanzando
en procedimientos automatizados de calidad en su
aplicacidén a la esteganografia linglistica, en ciertos
entornos, propuestas como la analizada aqui puede
tener una gran utilidad y no deberian ser olvidadas
para el enmascarado de informacion de tamafio pe-
queio o mediano (decenas a centenas de bits).
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NOTAS

1 Ocultacion basada en la seleccion de
ciertas letras, palabras o frases en un
texto. En terminologia inglesa, Cues,
Null Ciphers, Jargon Code y Grilles.
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