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RESUMEN: La esteganografia lingliistica es una ciencia que se
aprovecha de la lingliistica computacional para disefiar siste-
mas utiles en la proteccidn y la privacidad de las comunicacio-
nes digitales y en el marcado digital de textos. En los Ultimos
afios se han documentado multiples formas de alcanzar este
objetivo. En este articulo se analiza la posibilidad de generar
automaticamente textos en lenguaje natural en lengua es-
pafiola que oculten una informacién dada. Se proponen una
serie de hipdtesis y se experimenta mediante la implementa-
cién de un algoritmo. Las pruebas realizadas indican que es
factible utilizar modelos N-Gram y peculiaridades derivadas
de la ley de Zipf para generar estegotextos con una calidad
linglistica tal que un lector humano podria no diferenciarlo
de otro texto auténtico. Los estegotextos obtenidos permiti-
ran la ocultacion de al menos 0,5 bits por palabra generada.

PALABRAS CLAVE: Esteganografia linglistica, generacion
automatica de estegotextos; N-Gram; algoritmo.
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ABSTRACT: Linguistic Steganography is a science that utilises
computational linguistics to design systems that can be used
to protect and ensure the privacy of digital communications
and for the digital marking of texts. Various proposed ways
of achieving this goal have been documented in recent
years. This paper analyses the possibility of generating
natural language texts in Spanish that conceal information
automatically. A number of hypotheses are put forward and
tested using an algorithm. Experimental evidence suggests
that it is feasible to use N-gram models and specific features
of the Zipf law to generate stegotexts with a good linguistic
quality where human readers could not differentiate the
stegotext from authentic texts. The stegotexts obtained allow
the concealment of at least 0.5 bits per word generated.
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1. ESTEGANOGRAFIA LINGUISTICA. LA OCULTACION
DE INFORMACION EN LENGUAJE NATURAL

La esteganografia lingliistica es una ciencia, varian-
te de la esteganografia!, que se define como aquel
conjunto de algoritmos robustos que permiten la
ocultacién de informacién, tipicamente binaria, utili-
zando textos en lenguaje natural como tapadera, los
denominados estegotextos. Esta ciencia utiliza prin-
cipios de la ciencia de la esteganografia e incorpora
recursos y métodos de la linglistica computacional
como el andlisis automatico del contenido textual, la
generacion automatica de textos, el analisis morfosin-
tactico, la lexicografia computacional, las descripcio-
nes ontoldgicas, etc., para crear procedimientos pu-
blicos no triviales segun los principios de Kerckhoffs
(Kerckhoffs, 1883). Es decir, la seguridad de estos
algoritmos dependera exclusivamente de una peque-
fa informacidn secreta, una clave, compartida por el
emisor y el receptor. El algoritmo de ocultacion sera
publico, es decir, conocido por todos, incluso por el
potencial analista, y los estegotextos resultantes de-
beran ser resistentes a ataques estadisticos y linguisti-
cos (coherencia, estructura gramatical, etc.) tanto por
software automatizado como por analistas humanos.

El interés en la Ultima década en esta ciencia se
debe a que puede dar solucién a dos problemas co-
munes: la privacidad y el anonimato y el marcado digi-
tal de textos. Para ello se utilizan dos grandes familias
de algoritmos clasificados en técnicas de modificacion
de textos existentes y en técnicas de generacion auto-
matica de estegotextos.

Las primeras son las técnicas mas tradicionales de
ocultacidon de informacion que consisten en utilizar
un texto existente y ocultar la informacién mediante
la modificacion de elementos del mismo. En la dltima
década se han propuesto multitud de técnicas de este
tipo (Bergmair, 2007), no exentas de problemas, para
diversas lenguas: inglés, espafiol, japonés, chino, ara-
be, ruso, etc. Aunque estas técnicas se pueden utilizar
para la proteccién y el anonimato de comunicaciones,
la comunidad cientifica tiene mas interés en su aplica-
cién para el marcado digital de textos, Natural Langua-
ge Watermarking (NLW). Entre las multiples variantes
de estas técnicas encontramos algoritmos basados en
modificaciones léxicas (Chapman y Davida, 1997), mo-
dificaciones sintactico-semanticas (Mufioz, Argielles
y Carracedo, 2009; Mufioz y Arglelles, 2012), oculta-
cién basada en la traduccién entre lenguas (Grothoff
et al., 2005; Meng et al., 2010), ocultacién basada en
errores ortograficos y tipograficos (Topkara, Topkara
y Atalla, 2007) u ocultacidn basada en la estructura y
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el formato de un texto (Bergmair, 2007). Con respecto
a estas técnicas basadas en la modificacidon de textos
existentes y, al margen de otras cuestiones linguisticas
y estadisticas, existe el problema de mantener en se-
creto o de destruir el texto original o portador en el cual
se realizardn las modificaciones y mediante el cual se
creara el estegotexto resultante con la informacién en-
mascarada. Es una cuestion importante debido a que
si un potencial estego-analista pudiera realizar compa-
raciones entre el texto original y el estegotexto creado
se le simplificaria la tarea de deteccidn. Por estos moti-
vos, el método alternativo basado en la generacion au-
tomatica de estegotextos centra aqui nuestro interés.
En primer lugar, el estegotexto generado, que depende
de la informacidn que se va a ocultar, puede mejorar-
se teniendo en cuenta todo tipo de consideraciones
linglisticas y estadisticas en el proceso automatico de
creacion. Por otro lado, este método facilita la crea-
cién de un estegotexto Unico por cada comunicacion
enmascarada que se quiera realizar, lo que complica el
trabajo de un potencial estegoanalista. Esta idea, que
podria sonar apasionante, en la practica resulta de una
enorme complejidad, ya que, si bien es viable generar
textos con validez léxica y sintactica, la semantica y la
coherencia global son a dia de hoy temas sin una solu-
cién clara para textos de una longitud media de cente-
nas de palabras y tematica variada.

Partiendo de las ventajas que ofrece un sistema
frente a otro y conscientes de sus posibles limitacio-
nes, en este trabajo se analiza la posibilidad de generar
estegotextos automaticamente en lengua espafiola
utilizando modelos N-Gram y se proporciona un con-
cepto novedoso de edicion manual de estegotextos a
posteriori que facilita la produccion de estegotextos
de apariencia similar a aquellos escritos por humanos.

En lo que sigue, para facilitar la comprension del
lector, la propuesta se estructura de la siguiente ma-
nera: En el apartado 2 se incluye una recopilacién de
las investigaciones mas significativas sobre la genera-
cion automatica de estegotextos; en el apartado 3 se
enumeran nuestras hipdtesis y se describe la experi-
mentacion con el algoritmo propuesto; finalmente,
en el apartado 4 se sintetizan las conclusiones de la
investigacion realizada y se proponen lineas para po-
sibles trabajos futuros.

2. GENERACION AUTOMATICA DE ESTEGOTEXTOS:
ESTADO DE LA CUESTION

Los algoritmos de generacién automdtica de tex-
tos deben considerar la calidad léxica, sintactica y
semantica, asi como la cohesidn y la coherencia del
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estegotexto resultante. Para aproximarse a este pro-
blema, desde finales del siglo XX se han propuesto dos
grandes lineas de generacion, que se pueden aplicar
conjuntamente: unas basadas en imitacién gramatical
y otras basadas en imitacion estadistica de un texto
“tipico” en una lengua concreta.

a) Modelado estadistico del lenguaje natural e imi-
tacion estadistica de textos de entrenamiento

Para la generacion de textos en lenguaje natural se
parte de la idea de que las palabras y las expresiones
presentes en una lengua siguen patrones concretos.
Un modelado estadistico del lenguaje natural permiti-
ria cuantificar diferentes aspectos sobre textos en una
lengua concreta que tendria utilidad para la creacion
de textos con validez lingliistica que no sélo no levan-
ten las sospechas de un software automatizado (una
magquina) sino tampoco de un lector humano. En ge-
neral, puede ser muy complejo realizar un modelado
estadistico preciso sobre una lengua. Por ello, en deter-
minados entornos, como pueda ser la esteganografia,
modelados estadisticos mas sencillos serian, en prin-
cipio, practicos para propuestas reales. Por ejemplo,
analizar la estadistica de unos textos de entrenamiento
que se toman como referencia. Si el modelo estadistico
estuviera basado en textos de entrenamiento, los este-
gotextos generados basados en ellos reproducirian de
una manera u otra su estructura. De hecho, esta idea
es recurrente en algunas de las propuestas conceptual-
mente mas interesantes de generacion automatica de
estegotextos basada en imitacidn estadistica.

Un ejemplo significativo es la propuesta de Peter
Wayner en 1992 (Wayner, 1992) analizada en su apli-
cacion a la lengua inglesa. La propuesta de Wayner se
centra en la generacidon automadtica de estegotextos
basada en la imitacion estadistica de uno o mas textos
fuente (S). La idea conceptual es sencilla: Céjase una
funcion de imitado f que modifique un fichero A de
forma que asuma las propiedades estadisticas de otro
fichero B. Es decir, si p(t,A) es la probabilidad de que
una cadena t suceda en A, entonces una funcion de
imitado f, hace que la p(t,f(A)) sea aproximadamen-
te p(t,B) para toda cadena t de tamafio menor que n.
La complejidad del modelo estadistico de imitado, el
analisis de frecuencia, depende, precisamente del or-
den estadistico n que es el orden de complejidad del
algoritmo. Segun esta idea, Wayner definié el siguien-
te algoritmo de imitado:

1. Construir una tabla con todas las diferentes com-
binaciones de n letras que ocurran en Sy conta-
bilizar el nimero de veces que ocurren en S.
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2. Elegir una de ellas aleatoriamente que actuara
de semilla inicial. Esto generara las primeras n
letras de T (el estegotexto).

3. Repetir esta accidn hasta que se genere todo el
texto deseado.

a. Coger las n-1 letras siguientes de T.

b. Buscar en la tabla estadistica creada todas
las combinaciones de letras que comienzan
con esas n-1 letras.

c. La ultima letra de esas combinaciones for-
ma el conjunto de posibles elecciones para la
siguiente letra que sera anadidaa T.

d. Elegir entre esas letras y usar la frecuencia
de sus ocurrencias en S para “evaluar” cual es
la mejor eleccidn.

e. AiadirlaaT.

Segln este algoritmo, un primer orden de imitado
genera caracteres aleatorios de acuerdo a su distri-
bucidon estadistica. En un segundo orden se imita la
distribucion de parejas de caracteres de los textos S
de entrenamiento, y asi sucesivamente para mayor
orden. Se supone, por la informacién publicada (Way-
ner, 1992), que en su aplicacién a la lengua inglesa,
dependiendo del texto y del orden en textos de al
menos decenas de KB y orden mayor que 6, pueden
obtenerse estegotextos con validez léxica y sintactica
e incluso, algunos, aunque no exento de errores, con
apariencia semantica-estructural.

El proceso de ocultacion de informacién se realiza
mediante la seleccién de las opciones de la proxima
letra a mostrar. Wayner justificé como esto se podria
hacer, entre otras opciones, utilizando un arbol de
Huffman. El algoritmo esteganografico, basandose
en las frecuencias de aparicién de la proxima letra a
mostrar, crea un arbol Huffman con ellas, asignando-
les un cédigo binario a cada una, este cddigo es el co-
rrespondiente a la informacién binaria necesaria para
alcanzar el nodo en el cual estd presente la letra en el
arbol Huffman. La ocultaciéon de informacién consisti-
ria en ir eligiendo nodos del arbol, cuyo cédigo—-rama
coincidan con la informacidn a ocultar. Si la seleccién
de las ramas de este arbol, que imita la estadistica de
la fuente, es aleatoria, el texto resultante imitara o se
aproximara mejor a la distribucion estadistica del tex-
to fuente. Si imita la estadistica es razonable que imite
la sintaxis y gramatica del texto de entrenamiento.

Conceptualmente no se han propuesto alternativas
al sistema de Wayner. Quizas una posible variante esté
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basada en cadenas de Markov. Una cadena de Markov
puede describirse como un modelo estocastico en el
cual la probabilidad de que suceda un evento depende
exclusivamente del evento anterior. Esto tiene aplica-
cion en esteganografia linglistica y estegoanalisis. En
2003, Shu-feng investigaria sobre (Shu-feng y Huang,
2003) la posibilidad de generar estegotextos median-
te una sefial procedente de una fuente de sefiales ba-
sadas en un modelo de Markov. En esta propuesta la
sucesion entre elementos, y por tanto los elementos a
elegir, se seleccionan con la misma probabilidad. Pero
esta investigacidn no es especialmente Gtil para nues-
tros fines, ya que como concluyeron Meng y sus cole-

gas en 2009 (Meng et al., 2009), la eleccidon de los can-
didatos que suceden a una palabra o expresion deben
considerar su estadistica de aparicidon y no ser elegi-
dos como si se produjesen con la misma probabilidad
porque, en este caso, los ataques estegoanaliticos se
simplifican notablemente. Aunque, por desgracia, el
estudio no se realizd con profundidad, en 2009, Dai
et al. introdujeron la novedad de generacion de este-
gotextos utilizando cadenas de Markov pero esta vez
considerando en todo momento la probabilidad de
las palabras a seleccionar en funcién de las palabras
antecesoras y de las que se encontraban en su mismo
“nivel/estado” del proceso.

Figura 1. Cadena de Markov con probabilidades entre palabras

b) Modelado gramatical del lenguaje natural y
gramaticas libres de contexto

Los textos en lenguaje natural pueden verse como
un conjunto de léxico (palabras) que mediante uniones
(reglas gramaticales) permiten construir fragmentos
con significado (semantica) cuya unién (coherencia)
aporta un valor concreto al lector. Dado que de una for-
ma simplista un texto puede verse como un conjunto
de oraciones unidas, tiene sentido analizar la posibili-
dad de imitar la estructura gramatical de una lengua
concreta y analizar si en esa imitacion para generar un
texto valido es posible ocultar informacion. Una exce-
lente manera de realizar esto es mediante el uso de
gramaticas libres de contexto. Para comprender su uso
es necesario remontarse a los afios 60 del siglo XX. En
la década de los 60 el excepcional lingliista A. Noam
Chomsky postuld la gramatica generativa (1965). Esta
gramatica se definié como el conjunto de reglas innatas
que permite traducir combinaciones de ideas a combi-
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naciones de palabras y en este sentido, la gramdtica
se convertia en un sistema combinatorio discreto que
permite construir infinitas frases a partir de un nume-
ro finito de elementos mediante reglas diversas que
pueden formalizarse mediante una gramatica formal
gobernada por normas de transformacién. Segun esta
teoria de lenguaje formal una CFG (Context-Free Gram-
mar) se define como una gramatica en la que cada re-
gla de produccidn es de la forma v::=w, donde v es una
variable y w es una cadena de simbolos terminales y
no terminales. Se entiende por terminal la informacion
Ultima de cada regla, por ejemplo, una palabra deter-
minada. Por tanto, en general, una CFG se compondra
de terminales, variables y producciones. Las CFGs han
jugado un papel nuclear en el disefio de lenguajes de
programacion y compiladores, asi como en el andlisis
de la sintaxis del lenguaje natural.

En la década de los 90, Peter Wayner vinculd la po-
sibilidad de utilizar las construcciones CFGs (Wayner,
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1995) en la generacién de estegotextos de forma auto-
matica. Esta idea facilitaria la creacion de estegotextos
que, al menos, tendrian validez gramatical-sintactica.

El investigador centrd sus estudios en su aplicacion a
la lengua inglesa. A continuacion, para facilitar su com-
presion se afiade un ejemplo en lengua espafiola:

Figura 2. Ejemplo de Probabilistic CFG en lengua espafiola en formato BNG. Ocultacion maxima de 8 bits.

Variable InicioS::=AB(.5) | AC(.5)

::=“hablar” F (.5) | “charlar” F (.5)

A
B
C
D
E
F ::= Un saludo (1.0).

La ocultaciéon de informacidn se realiza mediante
la seleccidn de elementos concretos dentro de una
regla especifica, regla que es elegida mediante algin
algoritmo de seleccion concreto. En el ejemplo an-
terior, una posible oracién extraida (seleccién de la
regla AB) de las reglas definidas podria ser: “Buenos
dias, estimado compafiero Tomas, dame tu niumero
de teléfono para charlar. Un saludo” la cual ocultaria
8 bits (1+2+1+2+1+1).

Wayner desarrollé varios ejemplos interesantes
aplicando estas ideas: spammimic (ocultacién en un
mensaje con estructura de correo de spam), baseball
game, etc. Aunque Wayner se esforzé en formalizar
la construccidn de CFGs seguras con utilidad estega-
nografica (Wayner 1995), es cierto que su utilidad
esteganogréfica debe ser muy matizada. El primer
problema es que la gramatica debe permanecer pri-
vada, emisor y receptor la tienen que conocer, ya
que si no es asi un atacante podria inferir facilmen-
te la informacion oculta. Este problema es mayor si
la gramatica es estdtica-manual. El segundo proble-
ma es que si esta gramatica fuera conocida por el
atacante forzaria al emisor y al receptor a un nuevo
proceso tedioso (manual) y costoso de generacion
de una nueva gramatica. El tercer problema es que
la calidad del estegotexto depende claramente de la
gramaticay si esta tiene pocas reglas es mas que pro-
bable la repeticidon de frases y términos en el este-
gotexto, facilitando a los estegoanalistas su trabajo.
Ademds, aunque la gramatica sea generada automa-
ticamente de uno o mas textos de referencia, conoci-
dos por emisor y receptor, deben considerarse otros
analisis al generar algoritmos esteganograficos ba-
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= “estimado amigo” C (.5) | “estimado compafiero” C (.5)

::= “Buenos dias,”(.25) | “Buenas tardes,”(.25) | “Buenas noches,” (.25) | “Hola”(.25)
=“Juan,” D (.25) | “Pedro,” D (.25) | “Lucas,” D (.25) | “Tomas,” D (.25)

= “quedamos algun dia para” E (.5) | “dame tu nimero de teléfono para” E (.5)

sados en CFGs, por ejemplo, las palabras (términos)
en una CFG se relacionan con sus vecinos en formas
fijas. Aunque se afiadan modelos estadisticos a las
gramdticas como son las Probabilistic Context Free
Grammars, PCFG, para dificultar ataques de analisis,
siempre existiran correlaciones mutuas si se quie-
re que el texto sea coherente para un humano. Por
ultimo, deben considerarse los ataques basados en
estudio de terminales, informacién ultima de cada
regla, ya que aunque las variaciones de los textos
creados puedan crecer sustancialmente con el tama-
fio de una gramatica dada, el numero de terminales
estd limitado por el tamafio de la gramatica, lo cual
significa que forzosamente, si el texto es lo suficien-
temente grande, se tienen que producir, y por tanto
repetir, combinaciones lineales de terminales.

En la practica, resulta realmente complejo utilizar
CFGs en herramientas publicas de manera robusta
en la concepcidn actual. Un intento relevante de los
pocos destacables, fue el sistema NICETEXT, del que
se pueden extraer ideas para nuevos disefios.

En 1997, Chapman y Davida en diversas investiga-
ciones (Chapman y Davida, 1997; Chapman, Daviday
Rennhard, 2001) desarrollaron un sistema software,
NICETEXT, que permite generar modelos gramatica-
les basados en la posibilidad de imitar la gramatica
de uno o varios textos de entrenamiento. Estas re-
glas gramaticales, a modo de elementos etiquetados
de una oracion, permiten la generacidn de frases del
estegotexto resultante.

NICETEXT permite la generacién dinamica de las
reglas gramaticales basada en la imitacién gramati-
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cal de textos de entrenamiento, es decir, habilita los
procedimientos necesarios para identificar reglas
sintacticas y mediante un etiquetador PoS (Part of
Speech), pckimmo, permite definir qué tipo de pala-
bra (categoria linglistica) forma cada elemento de
la regla sintactica generada (verbo, nombre, adje-
tivo, etc.). La novedad de esta herramienta reside
en la forma de ocultacién y en la recuperaciéon de
la informacién ocultada, ya que el receptor no ne-
cesita conocer la gramatica utilizada por el emisor.
La herramienta esta basada en la sustitucion de los
elementos etiquetados en cada regla por palabras
categorizadas por contenido semantico. Este es-
guema tiene dos ventajas importantes: La primera,
dado que la informacién se oculta independiente-
mente de la gramatica, el emisor, en el peor de los
casos, podria utilizar una gramatica unica por co-
municacion y de la riqueza que desee; la segunda,
que la ocultacion de informacion se realiza median-
te la seleccion de una palabra dentro de una cate-
goria de un diccionario categorizado, este dicciona-
rio es compartido por el emisor y el receptor y debe
permanecer secreto.

Adicionalmente a las caracteristicas mencionadas,
es importante afadir que NICETEXT todavia produce
estegotextos con defectos derivados de sustituciones
no vdlidas en contexto y anomalias entre el estilo de
escritura seleccionado y el vocabulario empleado. No
obstante, pocas innovaciones se han dado en esta linea
de investigacion desde las ventajas conceptuales apor-
tadas por NICETEXT, aunque es cierto que se han publi-
cado otras propuestas basadas en gramaticas libres de
contexto, como por ejemplo la herramienta TEXTO que
transforma informacion a sentencias en inglés (disponi-
ble en ftp://ftp.funet.fi/pub/crypt/steganography), las
herramientas C2txt2c (Zuxu et al., 2007) y Csteg (Blasco
et al., 2008) que ocultan cédigo fuente de lenguajes de
programacion en oraciones en lenguaje natural o el sis-
tema Lunabel (Chand y Orgun, 2006).

3. PROPUESTA DE ALGORITMO DE GENERACION AU-
TOMATICA DE ESTEGOTEXTOS BASADO EN MODELO
N-GRAM Y LEY DE ZIPF

El estudio de las propuestas publicadas de gene-
racion automatica de estegotextos hace que centre-
mos nuestro interés en la posibilidad de generacion
basada en imitacién estadistica. El principal motivo
reside en evitar posibles restricciones o limitaciones
del uso de todos los recursos necesarios para llevar
a la prdactica una generacion basada en imitacién
gramatical: analizadores morfosintacticos, recursos
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Iéxicos, etiquetadores, etc. Al fin y al cabo, si la imi-
tacion estadistica es la adecuada, se deberia imitar la
estructura gramatical de la lengua o textos de entre-
namiento seleccionados.

En el siguiente apartado se proponen una serie de
hipdtesis acerca de la posibilidad de utilizar mode-
los N-Gram para generar automaticamente estego-
textos en lengua espafiola. Seguidamente, se llevan
a cabo diversas medidas para corroborar las afirma-
ciones realizadas.

3.1. Hipétesis lingiiisticas, estadisticas y definicion
del algoritmo

Nuestra investigacion se centra en la posibilidad
de adaptar el algoritmo de Wayner para la imitacion
estadistica de la relacién entre palabras en un texto
de entrenamiento dado. Como adelantabamos, la
propuesta de Wayner hacia hincapié en la posibilidad
de imitar estadisticamente la aparicién de caracteres
en un texto en lengua inglesa. Esta imitacion, consi-
derando secuencias de 6 0 mas caracteres consecuti-
vos, permitia generar estegotextos con validez léxica
y sintdactica, e incluso, en ocasiones, con apariencia
de texto con coherencia global. Esta propuesta, no
exenta de pequeiios fallos, producia, debido a su di-
sefio, errores léxicos. Las palabras se troceaban en un
numero determinado de caracteres y era posible, por
ejemplo, al seleccionar el primer conjunto de letras
de la tabla raiz que al juntarse no produjeran palabras
validas. Ante esta situacion se plantean las siguientes
hipdtesis:

Hipotesis 1. Parece mas légico imitar textos de en-
trenamiento a nivel de palabra en lugar de a nivel de
caracter. Asi, se propone que la palabra sea la unidad
minima en la que se divida un texto a imitar, y de este
modo se eviten de raiz las inconsistencias Iéxicas.

Hipodtesis 2. Un modelo estadistico N-Gram permiti-
ria generar automaticamente estegotextos de calidad;
un modelo estadistico N-gram que permita contabili-
zar las ocurrencias y la posicidon de posibles palabras
en una secuencia de n palabras consecutivas.

Dado uno o mas textos de entrenamiento, seria po-
sible anotar las ocurrencias de las palabras presentes
en los mismos y contabilizar la repeticion de cada una,
es decir, anotar qué palabras van detrds de qué otra
y con qué probabilidad. Un algoritmo de generacion
automatica de estegotextos podria aprovecharse de
esa informacién para imitar la estructura de un tex-
to en lenguaje natural seleccionando palabras. De
hecho, si la seleccién de las palabras fuera aleatoria

doi: http://dx.doi.org/10.3989/arbor.2014.768n4014


http://dx.doi.org/10.3989/arbor.2014.768n4014

seria mas probable que las palabras mas probables se
seleccionaran y menos el resto, es decir, se imitaria la
estadistica de la fuente de entrenamiento. Si se imi-
ta la estadistica de la fuente, es mds probable que el
estegotexto resultante, que esta basado en textos de
entrenamiento con validez léxica y sintactica, tenga a
su vez validez léxica y sintactica. La ocultacién de in-
formacion se realizaria mediante la seleccién concreta
de unas palabras u otras. Los textos resultantes de-
berian tener la suficiente calidad linglistica para no
ser detectados por un software automatizado y en la
medida de lo posible tampoco por lectores humanos.

Hipodtesis 3. De la experiencia probando el algorit-
mo de Wayner se consideran los signos de puntuacién
como palabras individuales: ., ;:i?,)1ié ([. Lajus-
tificacidn de que esto sea asi se debe principalmente
a dos razones: la primera, esta relacionada con la po-
sibilidad de utilizar técnicas correctoras en el texto re-
sultante (esto se vera en proximos apartados) y con el
tamafio del estegotexto final. La segunda, si se separa
una palabra de un signo de puntuacién determinado
sera mas probable que existan mas palabras que le
sucedan que si esto no se hubiese hecho: a mas suce-
sores serd posible ocultar mas informacion generando
menos palabras. Por ejemplo, es mds probable que la
palabra “mi” tenga varias sucesoras que la palabra
“émi”. Estas dos mejoras facilitaran obtener estego-
textos con mayor validez léxica y sintactica. El imitado
a nivel de palabra facilitard a su vez el uso de técnicas
correctoras, como se vera posteriormente, mediante
la edicion manual, para generar estegotextos de una
elevada calidad linguistica.

Considerando estas hipdtesis se formula la imple-
mentacion del siguiente algoritmo:

1. El proceso de generacion se basa en el anali-
sis de bloques de n palabras, extraidas de uno
0 mas textos de entrenamiento, mediante una
ventana deslizante que se desplaza una posi-
cion para cada nuevo bloque. Es decir, el primer
bloque tendra las palabras de 0 a n-1, el segun-
do bloque de 1 a n, y asi sucesivamente.

2. N define el orden de complejidad del algoritmo
(N-gram), lo que significa el nUmero de palabras
a considerar consecutivamente.

3. Las palabras se relacionan mediante nodos
enlazados en los que se contabiliza el numero
de veces que se han repetido en el texto de en-
trenamiento. Segun esto, existird una tabla raiz
que almacenara todas las “palabras diferentes”
que existan en el texto fuente.
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Basado en lo anterior, el algoritmo de generacion de
estegotextos funcionaria, en general, de la siguiente
manera:

a) Se selecciona una “palabra” aleatoriamente de
la tabla raiz, aunque podria considerarse otro
criterio con fines sintacticos, como por ejemplo
hacer que el estegotexto empezase por un arti-
culo o por mayuscula. Esta seleccidon desenca-
denara el resto del estegotexto resultante, por
lo que para un mismo texto de entrenamiento
es posible obtener diferentes estegotextos se-
leccionando diferentes palabras de la tabla raiz.

b) Si esta palabra no tiene sucesores, es decir, no
apunta a otro nodo, se elije otro término de la
tabla raiz (paso a). Si el nodo sucesor solo tiene
una palabra, esta palabra se afiade al estego-
texto, lo que significa que no es posible ocultar
informacion en este paso, y se elige el siguiente
nodo disponible. Si el nodo sucesor tiene va-
rias palabras posibles entre las que elegir esta
seleccion permitird ocultar informacién. Para
intentar que la imitacion estadistica sea lo mas
adecuada posible, lo que afecta a la calidad lin-
glistica del estegotexto, se decide que con las
palabras de cada nodo y las frecuencias con las
que aparecen (después de la palabra del nodo
anterior) se construya un arbol de Huffman. La
palabra seleccionada sera aquella cuyo cédigo
binario (informacidn binaria para acceder a ella
a través de las ramas del arbol) coincida con la
informacion binaria que se quiere ocultar.

c) Si se llega al ultimo nodo (si el orden n=8 se-
rian 8 palabras consecutivas) se elige la ultima
palabra seleccionada para el estegotexto y se
vuelve al paso b). Este proceso se repite hasta
que se genere el estegotexto que oculta la in-
formacion deseada.

d) El receptor necesita construir la tabla de fre-
cuencias del texto de entrenamiento selec-
cionado e invertir el proceso para conocer los
bits que ocultan cada palabra del estegotexto
recibido.

Por ejemplo, el algoritmo principal podria elegir de
la tabla raiz la palabra “La” seguidamente la palabra
“habitacion” y finalmente, el orden n-ésimo, la pala-
bra “Juan”. De esta forma se construiria el estegotexto
con la informacidn a ocultar. El receptor reconstruiria
la tabla de frecuencias utilizando los textos de entre-
namiento y recuperaria la informacién enmascarada.
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Figura 3. Ejemplo de implementacién del algoritmo propuesto en Stelin
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Fabt ) 10 nadie | 2 1
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estaba limpio 1 1
muy 2nd Orden _
- Arbol Huffman
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nodo Znd orden
ler Orden

3.2. Medidas y experimentacion

Con el objetivo de cuantificar la calidad de la pro-
puesta algoritmica de generacidon automdtica de es-
tegotextos basada en modelo N-Gram se implementa
este algoritmo en lenguaje JAVA y se realizan una serie
de medidas, estudiando propiedades estadisticas, el
tamafio y la calidad del estegotexto resultante.

En primer lugar es interesante comprobar si un
modelo N-Gram imita, se aproxima, correctamente
a la estadistica de textos de entrenamiento. Si esta

imitacion es adecuada los estegotextos resultantes
imitaran de mejor manera la estructura gramatical de
los textos de entrenamiento. Analizando diferentes
fuentes/textos de entrenamiento puede cuantificarse
como es cierta esta aproximacion estadistica. Al me-
nos lo es comparando la estadistica de caracteres y de
palabras en fuentes de entrenamiento y estegotextos
generados para 6rdenes n mayores de 7.

A continuacioén, por brevedad, se adjuntan algunos
ejemplos de estas medidas, véase Figura 4,5y 6.

Figura 4. Ejemplo de comparacién de la distribucidon de frecuencias de caracteres de una fuente de texto de en-
trenamiento (los 13 primeros capitulos del Quijote con un total de 29.805 Palabras) y un estegotexto generado de
ocultar 256 octetos (2048 bits) de informacion oculta a partir de dicha fuente (como nivel de atomicidad la palabra)

FRECUENCIA (")
15,

I O Fuente
B Orden5
10 = COOrden| —
(] Orden?
1 B Orden8
s.
0 il |
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Figura 5. Comparacion de frecuencias de las palabras mas probables en un estegotexto que oculta 16 octetos (128
bits) mediante un orden 10. Texto Fuente: RIMAS (42 KB) de Gustavo Adolfo Bécquer. Factor expansion 1:144

Palabra | Fuente — Estego | Palabra | Fuente — Estego | Palabra | Fuente - Estego
Y 3,52% -4,12% De 3,91%-2,98% A 1,59% - 1,37%
En 3,61%-4,12% Las 1,4% - 1,83% Yo 1,21% - 1,14%
El 3,87% - 3,89% Se 1,10% - 1,6% Con 0,74% - 1,14%

Que 3,90% - 3,66% Un 1,33%-1,37% Me 0,74% - 0,91%
La 3,58% - 3,66% Mi 0,6% - 1,37%

Figura 6. Ejemplo de comparacién de frecuencias de las palabras mas probables en un estegotexto que oculta 256
(2048 bits) octetos mediante un orden 10. Texto Fuente: RIMAS (42 KB) de Gustavo Adolfo Bécquer. Factor expan-

sion 1:166. Tamaio de estegotexto generado comparable al tamafio de la fuente

Palabra | Fuente — Estego | Palabra| Fuente — Estego | Palabra | Fuente - Estego
Que 3,9% - 5,6% De 3.91% - 3,44% se 1,10% - 2,20%
La 3,58% -4,39% Del 1,10% - 3,13% Los 1,25% - 1,6%
En 3,61% - 4,36% Yo 1,21% - 3,11% Al 1,19% -1,56%
X 3,52%-3,87% El 3,87% - 3,05% Par 0,04% - 1,49%

El algoritmo desarrollado produce estegotextos
cuyo tamafio depende del orden n y de los textos
de entrenamiento (factor de expansidn). Cuan-
to mayor sea el nUmero de palabras presentes en
un texto de entrenamiento mds probable serd que
existan multiples alternativas de palabras a conti-
nuacion de otra dada, por tanto, habrd mas opcio-
nes entre las que elegir y se conseguira ocultar mas
informacidn por palabra generada, lo cual reducira
el tamafio final del estegotexto resultante. Por otro
lado, el orden de imitado también afectara direc-
tamente al tamafo final. Si el orden es pequefio,
por ejemplo n=3 (tres palabras consecutivas), es
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mas facil que existan varias palabras sucesoras en
el texto de entrenamiento que si el orden es ma-
yor. Esto es facil de entender con un ejemplo: es
mas facil encontrar varias palabras que sucedan a
“la casa”, por ejemplo “la casa es”, “la casa blanca”,
“la casa estd”, etc., que palabras que sucedan a “yo
vivo en la calle Carretas situada en”. Un orden pe-
quefio generard estegotextos mas pequefios pero
de peor calidad lingliistica, mientras que un orden
grande generard estegotextos mas grandes pero de
mejor calidad. Por tanto, la eleccién del orden es
una cuestién arbitraria que debe considerar el emi-
sor en funcion del texto de entrenamiento.

doi: http://dx.doi.org/10.3989/arbor.2014.768n4014
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En la practica, las pruebas realizadas indican, que en
general un orden entre 7 y 9 proporciona unos resul-
tados léxicos y sintacticos que no son mejorados con
un orden superior. En la medida de lo posible, debe
evitarse el uso de érdenes mayores de 9 ya que pro-
vocaria un estegotexto de mayor tamafio. El impacto
final de los elementos en juego (orden n, texto de en-
trenamiento e informacién a ocultar) influiran en el
factor de expansion. Se conoce como factor de expan-
sidén a la relacion:

Tamafio del estegotexto resultante
Tamaiio del mensaje secreto

Factor Expansiéon =

En la Figura 7 y a modo aclaratorio se puede obser-
var el crecimiento cuasi-lineal que experimenta el ta-
mafio del estegotexto resultante para diferentes érde-
nes y diferentes volimenes de informacién a ocultar
para un texto de referencia de concreto. Por ejemplo,
si se desea ocultar 32 bytes (256 bits) con un orden
n=9 el factor de expansién serd de 95, es decir, el re-
sultado final sera 32*95 = 3040 bytes (1:95).

Por tanto, en la cuantificacion de que texto de refe-
rencia sera mejor para reducir el factor de expansion
debe considerarse:

- El orden de entrenamiento. A menor orden me-
nor factor de expansién por la explicacién refle-
jada en parrafos anteriores.

- La probabilidad de las palabras en el texto de
referencia. Cuanto mayor sea el numero de
palabras con probabilidad de ocurrencia alta
en un lenguaje dado existira un mayor nu-
mero de palabras a continuacion de las mis-
mas y por tanto se podra ocultar mas canti-
dad de informacién reduciendo el factor de
expansion (al que le afecta en gran medida
las palabras seleccionadas que no ocultan
informacion).

Una vez observados aspectos estadisticos y de
tamafio derivados de la aplicacion de un modelo N-
Gram en la generacion de estegotextos es el momen-
to de analizar la calidad de los textos generados.

A continuacién se presentan varios ejemplos de
estegotextos generados para diferentes dérdenes y
textos de entrenamiento, con el objetivo de apreciar
algunas de las afirmaciones vertidas en los parra-
fos anteriores (Figura 8 y Figura 9). Los estegotex-
tos que se muestran a continuacién poseen diver-
sas imperfecciones que levantarian la sospecha de
un lector humano aunque estadisticamente fueran
“parecidos” a un texto escrito por un humano. Estos
ejemplos se muestran sin aplicar ningun tipo de pro-
cedimiento de mejora a los mismos para observar
ejemplos “en bruto” del resultado de un algoritmo
de imitado N-gram. Como se puede observar, las in-
consistencias son mas detectables cuando el estego-
texto es de mayor longitud.

Figura 7. Relacion orden de complejidad y factor de expansién (mensaje a ocultar-estegotexto creado) para diferen-
tes mensajes a ocultar de pequefio tamafio. Texto original: versién digital de Poesias Completas (290KB) de Antonio

Machado (51.531 palabras)
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Figura 8. Ejemplo de estegotexto generado automaticamente en lengua espafiola. Ocultacion 132 bits. Texto fuente
version digital de “100 afios de Soledad” de Gabriel Garcia Marquez. 0,9230 bits/palabra estegotexto. Tamafio fuen-
te: 809KB texto plano, 137.649 palabras. Orden de complejidad 9. Expansion 1:43

acostumbraba a su estado de vigilia, empezaban a Ursula, fue el daguerrotipo de Remedios
en Macondo. Tan pronto como José Arcadio cerré los ojos. Entonces el padre Nicanor se le
habia apagado el rescoldo del corazén. La primera vez que estuvo en Manaure después
estaba de regreso con seis soldados descalzos y le dio recetas de bebedizos que en casos
de percances hacian expulsar «hasta los remordimientos de la ciénaga, y los gitanos
confesaron que el tiempo habia hecho en la casa, como si el destino hubiera invertido la
situacion politica tan confusa que cuando ordend restaurar la mano de él estaba sudorosa y
helada. Era un hombre cambiado. Los ciento veinte centavos», dijo con voz de-solada. La
primera noticia directa que Ursula recibi¢ de él, y tuvo que buscarse otro entretenimiento
para que la destriparan los nifilos En cambio cuando se supo

Figura 9. Ejemplo de estegotexto generado automaticamente en lengua espafiola. Ocultacion 132 bits. Texto fuen-
te version digital de “Poesias Completas” de Antonio Machado. 0,7292 bits/palabra estegotexto. Tamafio fuente:
290KB texto plano, 51.461 palabras. Orden de complejidad 9. Expansién 1:45

adheridos a una emocién humana. El poeta, en el vacio insensible; y aunque es ya pensado
como aquello que absolutamente no es, por cercano al sujeto consciente, mas que un
hombre al uso que sabe su obra terminada, "Ya estoy en el secreto. Bastele a usted, por
ahora, en la sombra, fiad en mi espada... Mi espada se ha visto a la luna, orilla al mar
salado, y el sol de fuego. A un paso de la mar cual la nube y la tormenta; es el Criador y la
criatura lo ha querido— en la mano creadora del olvido... Mientras traza su curva el pez de
fuego borbollar. Sentado ante una mesa de un arquero en torno a Soria. —Soria es una
barbacana, hacia Aragdn, que me ahoga fluye en esperanza de Ella... En su claro verso se
canta y medita sin color, desubstanciado y frio, lleno de una tarde inmensa; mas falta el
campo, ya se ilumina; alli un dia, en la ancha mar violeta hunde el suefio su pétrea
escalinata, y hace temblar el postigo, y suena en los

En los ejemplos anteriores, en los que, de momen-
to, ignoramos inconsistencias y problemas de cohe-
sion y coherencia global, puede observarse que los
estegotextos generados no finalizan necesariamen-
te con una estructura puramente sintactica. Esto no
es un problema excesivo ya que se pueden finalizar
manualmente o mediante algln procedimiento auto-
matico. El algoritmo puede insertar en la informacion
ocultada un marcador de fin de forma que no impli-
que problemas de desincronizacién en el receptor al
recuperar la informacion. El receptor sabe hasta qué
palabra el estegotexto contiene informacion util y
después de cual es simplemente relleno.

La calidad del texto de entrenamiento, como lo es
también el orden de complejidad, es vital en la gene-
racion de los estegotextos. Entendemos por calidad
no solo el tamafio del mismo, sino también su va-
lidez léxica, sintactica, su género literario, su estilo,
etc. Ante este condicionante una pregunta intere-
sante a resolver seria qué texto de entrenamiento,
si es que hay alguna preferencia, es mas adecuado
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para su uso esteganografico. En principio, diferen-
tes tipos de textos podrian ser considerados como
fuente para ocultar informacién: poemas, novelas,
articulos periodisticos, codigo de programacion, etc.
Desde un punto de vista linglistico, y al trabajar con
secuencias de n palabras consecutivas, seria intere-
sante filtrar zonas del texto que pudieran afectar cla-
ramente a la coherencia del estegotexto resultante
como resultado de concatenar diversas secuencias
de palabras. Por ejemplo, descartar indices, titulos,
numeraciones ( a), b), ¢), I, 11, 1l1), fechas, referencias,
etc. En la practica los textos de entrenamiento re-
comendados, segun las investigaciones actuales, se-
rian libros y novelas (narrativa) con decenas de miles
de palabras. También una obra de poesia podria ser
una buena candidata como fuente de entrenamien-
to ya que, en general, la coherencia entre las frases
en este tipo de textos puede entenderse como mas
flexible que en otros tipos de textos de entrenamien-
to. De hecho, es frecuente en este tipo de textos que
frases adyacentes hablen de cosas muy diferentes.

doi: http://dx.doi.org/10.3989/arbor.2014.768n4014
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Como se justificé en apartados anteriores, el algo-
ritmo permite la creacidn de diferentes estegotextos
para una misma informacidn a ocultar, texto de entre-
namiento y orden n. Esto depende de la primera pa-
labra seleccionada en la tabla raiz. Sera posible crear
tantos estegotextos diferentes como palabras diferen-
tes existan en el texto de entrenamiento y muchos de
estos estegotextos tendran similitudes.

Mediante el software implementado es posible
generar todos los estegotextos posibles, es decir, ge-
nerar cada uno de los estegotextos para cada una de
las palabras de la tabla raiz. Esta opcion facilitara al
emisor elegir el estegotexto mas adecuado, mas bits
ocultos por palabra (estegotextos mas pequefios) o
aquellos con mejor aceptabilidad linglistica. Esta op-
cién es muy interesante si se utiliza un texto de entre-
namiento diferente por cada comunicacion y se desea
elegir el “mejor” estegotexto posible.

A continuacién, se adjunta un ejemplo de algunos
de los posibles estegotextos para la ocultacién de una
pequeiia informacion de 72 bits, que contiene la di-
reccion IP 81.10.49.51 representando cada caracter a
ocultar con 6 bits y después 6 bits de codigo de fin,
utilizando para ello como fuente de entrenamiento la
version digital de “Guerra y Paz” de Ledn Tolstoi, cuyo
tamafio en texto plano es 396KB con 69.344 palabras.
En los siguientes ejemplos se ha utilizado un orden
n=7, generando 9.291 estegotextos diferentes.

-_STEGOTEXT_-153

nueva ciencia - la estrategia -, pero el principe
Bagration no le mird con gozo, inclinando la mano,
cosa que todavia no le ha llamado ni una sola en el
campo. -No olvides que estaras con mi padre y la hija
de la visitante, con la tunica de las tres dias de armis-
ticio. Bagration contestd. - éNo quieres...? - pregunto.
- A la habitacion de

-_STEGOTEXT_-160

habia hecho un esfuerzo extraordinario para decir
qgue no responderia de si misma frase -. No se pueden
vivir sin guerras. ¢ Por la noche, cuando, después de la
ausencia, a las piernas. Sus mejillas se contraian vio-
lentamente, y cuando se encogié de hombros y abrid
los brazos separados del cuerpo, presentaba su ma-
rido con el mismo tono de la Princesa, como si ésta
se fue a dormir a casa del conde Bezukhov. Il En el
momento

3.3. Calidad de los estegotextos generados, maquillaje
manual y la ley de Zipf

El mayor problema en la ocultacién de informacion
mediante esteganografia linglistica, ya sea en textos
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existentes o generados, es conseguir que el estego-
texto resultante presente cohesidén y coherencia glo-
bal, es decir, que no sea una secuencia de frases “mas
o0 menos ordenadas”.

El algoritmo de generacién automatica basado en
un modelo N-Gram produce todavia pequefios erro-
res gramaticales, por ejemplo, signos de puntuacion
que se abren y no se cierran, asi como posibles pro-
blemas de coherencia global cuando el estegotexto
crece en tamafiio, por ejemplo, que se repitan expre-
siones. Tedricamente es dificil razonar, con los cono-
cimientos actuales, que un algoritmo pueda generar
estegotextos de muy alta precisién para contextos va-
riados, ya que esto seria como haber encontrado una
solucién a un problema parecido al formulado en el
test de Turing?. No obstante, mientras se consiguen
mejoras parciales puede introducirse un nuevo con-
cepto que afectara en gran medida a la calidad final
del estegotexto resultante: el maquillaje manual del
estegotexto a posteriori.

Dado que resulta muy complejo dar con un algorit-
mo genérico que genere automaticamente estegotex-
tos con una validez linguistica alta, esto es mas critico
para estegotextos mds grandes, el problema se pue-
de enfocar de otra manera. Si no es posible generar
estegotextos perfectos, a lo mejor si es posible mo-
dificarlos una vez creados “maquillando” los errores
derivados de la generacion automatica. Si se profun-
diza en esta idea, existe el problema fundamental de
sincronizar las “palabras” donde el emisor oculta la
informacién con las “palabras” que espera el receptor
para recuperar el mensaje oculto, es decir, introducir
cambios en el estegotexto generado implicaria que el
receptor deberia conocerlos, lo cual no es muy practi-
co porque implicaria el envio de los mismos para evi-
tar la desincronizacion.

Pensemos en la estructura en forma de arbol utiliza-
da por el algoritmo para ocultar una informacion. Una
informacién se oculta mediante la seleccidon de una
palabra entre las disponibles en el siguiente nivel. Es
decir, si se selecciona la palabra “La” la siguiente pa-
labra podria ser “habitacion” (bit 0), “habia” (bit 10) o
“limpid” (bit 11) en funcidn de los bits a ocultar, véase
Figura 10. El receptor al recibir el estegotexto cons-
truiria la tabla de frecuencias al igual que el emisor e
iria relacionando palabra por palabra el estegotexto
recibido con la tabla generada, de esta forma, el re-
ceptor al recibir “La habitacién”, “La habia” o “La lim-
pié” sabria que se ha ocultado un bit (0) o dos (10-11).
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Figura 10. Ejemplo de codificacion de palabras y arbol Huffman

Car Frec Cédigo

i CarF 1a Codi
Tabla Raiz ar Frecuencia Cédigo I 0
La == |habitacion| 2 0 =
Y ; 0 nadie | 2 1
habitacion 1abia .
TRy N-ésimo Orden
estaba impio 1 11 hdbitacion
muy 2nd Orden _
" Arbol Huffman
sucia
nodo 2nd orden
ler Orden

En este proceso de recuperacion y de sincroniza-
cion podria actuarse de varias formas: Una consistiria
en que la herramienta diera error si después de una
palabra del “supuesto” estegotexto se encuentra otra
palabra que no coincide con ninguna de las espera-
das. Si el atacante tuviera informacion de las tablas
de frecuencia esto le simplificaria descartar mensajes
sin informacién oculta; otra variante consistiria en
despreciar todas las palabras que se lean hasta que
se encuentre una de las palabras posibles para el nivel
de la tabla (lista enlazada) donde nos encontremos.
Realmente lo importante es que el receptor no pierda
la sincronizacidn respecto a la tabla de frecuencias y al
estegotexto recibido.

Este detalle, permite mejorar a posteriori, en prin-
cipio manualmente, estegotextos generados por el

emisor sin que ello afecte al receptor. La Unica condi-
cion es que el emisor puede utilizar cualquier palabra
que no se encuentre en el nivel posterior para que el
receptor no pierda la sincronia. Es decir, en el ejemplo
anterior entre las palabras que forman las parejas “La
habitacion”, “La habia”, “La limpid”, podria utilizarse
cualquier palabra, una o mas, que no fuera “habita-
cion, habia o limpid”. De esta forma el emisor puede
corregir posibles errores gramaticales y mejorar la co-
herencia del texto sin necesidad que el receptor co-
nozca esta informacion.

Por ejemplo, si ocultamos una pequeiia informacion
de 126 bits, usando un orden 9 y fuente de entrena-
miento las poesias completas de Antonio Machado ob-
tendriamos entre los estegotextos posibles uno como
el siguiente (se adjunta sélo un fragmento, Figura 11):

Figura 11. Estegotexto que oculta 126 bits. Texto fuente versidn digital de “Poesias Completas” de Antonio Macha-
do. 0,7636 bits/palabra estegotexto. Tamafio fuente: 290KB texto plano, 51.461 palabras. Orden de complejidad 9.

Expansion 1:48

planeta por donde cruza errante la sombra de Cain criminal. jGloria a Cain hoy sdélo quedan
lagrimas para llorar. No hay camino, sino estelas en la mar. jFugitiva ilusion de ojos
guerreros, que el polvo barre y la ceniza avienta. ;Qué has hecho la muerte no hay camino,
se hace camino al andar. El que espera desespera, dice la mano viril que la blandiera, no
por los salones de sal-si-puedes suena el rebato de la tarde en la arboledal Mientras el

corazon pesado [...]

ARBOR Vol. 190-768, julio-agosto 2014, a160. ISSN-L: 0210-1963

doi: http://dx.doi.org/10.3989/arbor.2014.768n4014

ale0

Z3JeAY S3||9NSJY BULI| d ZOUN|A ZOUN|A] OSUOY|Y

13


http://dx.doi.org/10.3989/arbor.2014.768n4014

aléo

4diz ap As| A weu3-N ojapow ua epeseq ejouedsa endua| ua eansindul| eyesSouedalsy

14

Supongamos por un momento que queremos corre-
gir una serie de pequefios errores, como, por ejemplo,

signos de puntuacién o mayusculas (Figura 12).

Figura 12. Algunos de los errores gramaticales presentes en el estegotexto de la Figura 11

planeta por donde cruza errante la sombra de Cain criminal. jGloria a Cain! Hoy sélo
quedan lagrimas para llorar. No hay camino, sino estelas en la mar. jFugitiva ilusidon de ojos
guerreros, que el polvo barre y la ceniza avienta. ;Qué has hecho? La muerte no hay
camino, se hace camino al andar. El que espera desespera, dice la mano viril que la
blandiera, no por los salones de sal-si-puedes suena el rebato de la tarde en la arboledal

Mientras el corazén pesado [...]

Para solucionar estos problemas, el algoritmo im-
plementado genera una plantilla con las palabras po-
sibles en cada nivel, de forma que el emisor pueda
seleccionar qué palabras afiadir entre palabras del
estegotexto, palabras que serdn despreciadas por el
receptor. Por ejemplo, seleccionamos de Figura 11 la
frase “de la tarde en la arboleda! Mientras el cora-
z0n”. Veamos un trozo de la plantilla generada:

[WORD:en] [muerta][flota][.][bella][roja][en]],]
[sobre][arrebolada][y]

[WORD:la][sus][la]
[WORD:arboleda] [arboleda]
[WORD:!] [!]
[WORD:Mientras] [Mientras]
[WORD:el] [el]

[WORD:corazén][querido][suefio][fondo][mar]
[temblor][semblante][tictac][vino][aire][sol]
[ataud][silencio][blanquecino][maestro][solita-
rio][blanco][marmol][fruto][encanto][halito][pa-
tio][pretil][ambiente]...

Teniendo en cuenta esto, editamos la frase. Entre
las multiples opciones posibles elegimos la siguiente:
“tarde en la dulce arboleda, iqué sensacion! Mientras
el corazén”. De esta forma tan sencilla puede mejorar-
se sustancialmente la calidad del estegotexto genera-
do. Para solucionar problemas derivados de signos de
puntuacién que se abren y no se cierran (o viceversa)
u otros. Como se destacaba anteriormente el hecho
de considerar los signos de puntuacién como palabras
individuales permitirda con esta técnica correctora
compensar posibles errores delante o detras de ellos.
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Por suerte, en los textos en lenguaje natural en es-
pafiol, y en otras lenguas, las palabras tienen co-ocu-
rrencias determinadas, es decir, es mds probable que
ciertas palabras vayan detras de otras y es mas proba-
ble que existan mas palabras detras de unas que de
otras. Esto tiene que ver con la Ley de Zipf que afirma
que un pequefio numero de palabras son utilizadas
con mucha frecuencia, mientras que ocurre que un
gran numero de palabras son poco empleadas. En ge-
neral, existirian pocas palabras después de las cuales
serd muy costoso (en tiempo) elegir una palabra nue-
va, porque apareceran muchas opciones en el nivel de
la tabla correspondiente, y muchas palabras después
de las cuales existiran pocas opciones, con lo que se
tendra mas libertad para afadir palabras nuevas.

Por ejemplo, en textos en lenguaje natural palabras
como de, la, que, el, en, y, a, los, entre otras, son mas
probables, luego es mas probable que existan mas pa-
labras que puedan aparecer con estas. Si nos fijamos
en el ejemplo anterior (“tarde en la dulce arboleda,
iqué sensacion! Mientras el corazon) resultaria trivial
afadir informacién antes del articulo “el” (sirve cual-
quier palabra distinta del articulo el) pero seria mas
dificil encontrar palabras, diferentes a las reflejadas
en la plantilla, después de este articulo y antes de la
palabra “corazén”.

Estos criterios ayudan a reducir el tiempo de edicion
y las posiciones donde es mejor trabajar para corregir
los posibles fallos gramaticales. En resumidas cuentas,
es posible generar estegotextos en lengua espafiola au-
tomaticamente y corregir los errores manualmente sin
afectar a la correcta recepcion, creando estegotextos de
una calidad notable. Esta aportacién original es la que
hemos denominado maquillaje manual del estegotexto.
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No es sencillo estimar la capacidad de ocultacidon
real del algoritmo ya que eso depende del texto de
entrenamiento, del orden y de las palabras introduci-
das mediante edicién manual. Las pruebas que se han
realizado reflejan tamafos de 0,5 a 2 bits por cada
palabra presente en el estegotexto final. Las pruebas
realizadas indican que para ocultacion de informacio-
nes por encima de la centena de bits, los estegotextos
generados son de un tamafio destacable del orden de
decenas de centenas de palabras (depende del tama-
flo y de la “calidad” de la fuente de entrenamiento)
y por tanto la edicion manual llevara un tiempo con-
siderable (decenas de minutos). El interés de invertir
mas o menos tiempo en la calidad de los estegotextos
generados dependerd de la importancia de la infor-
macion intercambiada entre emisor y receptor.

Adicionalmente a lo anterior, existe una variante
posible del funcionamiento del algoritmo aprove-
chandose de la técnica correctora publicada. Esta va-
riante consistiria en la generacién de estegotextos de
“mala calidad” pero que ocuparan poco espacio para
dedicar mas tiempo a la correccidn de pocos errores.
Este supuesto puede ser conseguido mediante la uti-
lizacién de un orden n bajo. Si el estegotexto es pe-
queiio, seria factible incluso, mediante la técnica de
magquillaje manual publicada, retocar la coherencia
global de todo el texto.

Por ejemplo, si ocultamos 54 bits (un coordenada
GPS: 42.08.36 - 422 08’ 36”) utilizando como fuen-
te de entrenamiento la version digital de “100 afios
de soledad” y un orden 3, se obtiene un estegotexto
como el de la Figura 13 (hay 17.070 posibles):

Figura 13. Ejemplo de estegotexto generado automaticamente en lengua espafola. [stegotext-540]. Ocultaciéon 54
bits. Texto fuente version digital de “100 afios de Soledad” de Gabriel Garcia Marquez. 2,5714 bits/palabra. Tamafio
fuente: 809KB texto plano, 137.649 palabras. Orden de complejidad 3. Expansion 1:14

meétodo de exterminio, desde entonces hasta la hora de que se le dio la muerte del mundo.

El coronel Aureliano Buendia

Este estegotexto podria ser corregido manualmente y
generar un estegotexto con apariencia préxima a uno ge-

nerado por un ser humano (Figura 14, Figura 15, Figura 16).

Figura 14. Correccion manual del estegotexto de la Figural3, mejorando cohesidn y coherencia global. Ocultacion

de 54 bits. Capacidad de ocultacion final 1,5 bits/palabra

método de exterminio de esclavos, desde entonces hasta la hora de su sublevacion. Muerte
que se le dio sin piedad, la muerte del mundo menos afortunado. El coronel Aureliano
Buendia pagaria afios después por sus atrocidades.

Figura 15. Orden n=3, 126 bits ocultos, texto de entrenamiento “Poesias Completas. Antonio Machado” [ST-180]

La tarde se ha ido llegando las hojas de la fuente se oia tafier de una tierra. Nunca se
cansa. Pasado habian el agua muda que enorme muro de la fuente. Yo no conozco el agrio
zumo dorado de amor. El tren, abril galan. jOh, dime si son mias. La tarde caia, qué a mi

Figura 16. Ejemplo de maquillaje manual del estegotexto de la Figura 15. Capacidad de ocultacién 1 bit palabra. En

negrita las palabras originales

La tarde se ha ido llegando y el viento contra las hojas esculpidas de la fuente se oia
tafier de campanillas, melodia para una tierra entristecida. Esa fuente de la que fluye agua
como néctar sin cesar. Nunca se cansa. Pasado el tiempo no habian regresado,
enamorados que bebieran el agua muda de la fuente que en otra época, tras un enorme
muro, retaba a demostrar su amor bebiendo libertad de la fuente prohibida. Yo no
conozco el agrio muro y tampoco el zumo dorado de amor de esos jovenes. El tren del
amor ya pas6é, mi abril cuando fui galan paso como estrella fugaz en el cielo. jOh, dime si
puedo recuperarlo! Mis paranoias son mias pero puede que haya esperanza. La tarde
caia, qué rapido... a mi me parecié como un Suspiro.
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4. CONCLUSIONES

En este trabajo se demuestra como es posible ge-
nerar automaticamente estegotextos en lengua espa-
flola mediante un modelo N-Gram. Se observa cémo
imitar estadisticamente uno o mas textos de entrena-
miento a nivel de palabra permite una imitacidn léxi-
ca y gramatical mejor que propuestas previas, como
por ejemplo el algoritmo de Wayner. No obstante, la
utilizacion de un modelo N-Gram sigue produciendo
estegotextos carentes de coherencia y de sentido glo-
bal (especialmente si son largos). Mientras nuevas
investigaciones permiten solucionar este hecho, se
propone el concepto de maquillaje manual. Es posible
editar estegotextos generados para corregir errores y
darle una “apariencia humana” al resultado. Las prue-
bas realizadas indican que es factible obtener estego-
textos indistinguibles por un lector humano y enten-
demos que si un humano no puede determinar si un
texto ha sido escrito por un humano o una maquina,
un software automatizado no serd capaz de hacerlo
tampoco. Las pruebas realizadas indican que es fac-
tible ocultar unas decenas o pocas centenas de bits
en textos de decenas o pocas centenas de palabras
y demuestran una ocultacién minima de 0,5 bits por
palabra en el estegotexto final. Si se opta por el ma-
quillaje manual de estegotextos que oculten decenas
de bits, se observa la necesidad de invertir pocos mi-
nutos en la correccidn, légicamente esta depende de
la capacidad de edicién del emisor.

NOTAS

1 La ciencia de la esteganografia pue-

complementaria a la ciencia de la crip-

Esta aparentemente baja capacidad de ocultacion
permite, al menos, enmascarar direcciones de internet
0 mensajes breves (como podrian ser mensajes de mo-
vilizacién, localizacion, etc.). Por ejemplo, en una red
monitorizada es posible intercambiar un “texto” in-
ofensivo que contenga la posicion GPS de una reunion
clandestina o es posible intercambiar “textos” en una
red corporativa que sirvan para controlar un software
espia de manera transparente a los filtros de la red, etc.

Actualmente las investigaciones en curso se orientan
hacia cuatro aspectos: La automatizacién y simplifica-
cién del maquillaje manual; aumentar la capacidad de
ocultacidn, la introduccién de modelos linglisticos para
facilitar estegotextos con mayor coherencia global y un
andlisis en profundidad de la seguridad de la propues-
ta. Destaquese que actualmente emisor y receptor de
una comunicacion deben conocer previamente el tex-
to de entrenamiento utilizado. Un atacante podria in-
tentar descubrir el texto de entrenamiento a partir de
fragmentos capturados de estegotextos transmitidos.
La tarea no es baladi y es exclusiva por estegotexto
capturado. El orden de entrenamiento utilizado y el
maquillaje manual empleado introducen la posibilidad
de cuantiosos falsos positivos si se desea buscar textos
que cumplan ciertos patrones N-GRAM. La estrategia a
seguir de ataque no es sencilla de definir dado que no
basta con hacer busquedas en buscadores de internet
u otros recursos y realizar comparaciones masivas. Este
tema esta abierto a la investigacion.

2 ¢Es posible que una mdquina genere

de definirse como la ciencia y el arte
de ocultar una informacién dentro de
otra, que haria la funcién de tapadera
o cubierta, con la intencién de que no
se perciba ni siquiera la existencia de
dicha informacion (Kahn, 1996; Cox,
2008). La ciencia de la esteganografia es

tografia; esta uUltima si bien no oculta
la existencia de un mensaje, si lo hace
ilegible para quien no esté al tanto de
un determinado secreto, una clave. En
la practica ambas ciencias pueden com-
binarse para mejorar la autenticidad y
privacidad de las comunicaciones.
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textos en lenguaje natural que un hu-
mano no sepa distinguir si los ha produ-
cido una maquina o una persona?
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