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Resumen: Es una realidad insoslayable el incremento del uso de servicios de Cloud Computing en las organizaciones debido 
a las ventajas que conlleva. Los gestores de documentos deben adoptar una posición proactiva, asesora y comprometida 
ante el empleo de dichos servicios, caracterizados por cierta opacidad, fundamentada en el desconocimiento de su 
funcionamiento y regulación, hecho que suscita reticencias para su adopción. En el estudio, de naturaleza descriptiva 
y sustentado en un notable número de fuentes heterogéneas, se sistematizan las amenazas derivadas de la gestión y 
almacenamiento en dichos servicios, a la par que se establecen estrategias de actuación, tanto ante la concreción de 
acuerdos como para su contratación. Su finalidad es la de sensibilizar al profesional sobre su potencial labor asesora y de 
control para asegurar la continuidad digital y la preservación de los recursos documentales en la nube.

Palabras clave: archivos en la nube; servicios en la nube; riesgos; acuerdos de servicios en la nube; preservación en 
la nube.

Cleared risks? Proactive strategies as service in Cloud Computing contexts

Abstract: The increasing use of Cloud Computing services at organizations is an undeniable reality nowadays. Record 
managers must then adopt a proactive and compromised position, giving advice to users. However, as a consequence 
of lack of knowledge in the function and regulation of the field, the implementation of those services faces no little 
confrontation. This descriptive essay, supported by a relevant number of heterogeneous resources, systematizes the 
menaces of managing and storing information with these services. At the same time, the study establishes a set of action-
strategies for both reaching and hiring agreements. The objective of the paper is, therefore, to make the professional 
aware of the potential of these services as assessing and controlling tools, as well as ensuring the digital continuity and 
the record resources preservation in the Cloud.
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1. INTRODUCCIÓN

En la meteorología las nubes aportan gran infor-
mación sobre los fenómenos que se suceden. La 
nube en el contexto tecnológico de la información 
es claramente representativa de las tendencias en 
los modelos de negocio y en consideraciones de 
gestión y almacenamiento de datos, información 
y documentos. Al almacenamiento de los recursos 
digitales de archivo le es inherente su conserva-
ción y su disponibilidad; esto es, su accesibilidad 
y usabilidad cuando estos se precisen. El empleo 
de servicios en entornos Cloud Computing (CC) 
comenzó manifestándose cortoplacista en cuanto 
a los intereses de gestión y de conservación de 
datos, si bien, dadas las ventajas que presenta y 
el constante incremento de los recursos nacidos 
digitales, su contratación resulta atractiva tanto 
para los productores como para los gestores de 
dichos recursos. 

El gestor de documentos debe comprender tanto 
el alcance de posibles cielos encapotados en el en-
torno tecnológico del Cloud Computing, como las 
ventajas de contratar dichos servicios, pues ha de 
aprender a desplegar un conjunto de estrategias, 
para asesorar en gestión y almacenamiento de los 
datos. La preocupación del profesional se demues-
tra en algunos estudios donde se señalan ame-
nazas y se desvelan oportunidades de actuación 
mediante actuaciones de asesoría y de control (CA-
ARA, 2010; McKemminsh, 2013; Stancic y otros, 
2013; Ostrzenski, 2013; Beagrie y otros, 2014).

El interés por comprender y difundir la experien-
cia en estos entornos se ha incrementado. Estudios 
(InterPARES3 project, 2013; Palma-Villalón, 2014), 
monográficos en la revista The Canadian Journal of 
Information and Library Science –CJILS, (2015) y 
estadísticas (Giannakouris y otros, 2016, ESPAÑA-
Instituto Nacional de Estadística, 2016) así lo con-
firman. Una bibliografía anotada sobre el tema es 
recopilada bajo el patrocinio de InterPARES Trust 
Project (Bushey, How y McLelland; 2015). Ésta ha 
sido estructurada en cuatro áreas: enfoque legal 
de los servicios en la nube1; casos jurídicos2; pers-
pectiva del servicio cloud desde la gestión de docu-
mentos electrónicos3 y gestión de documentos4. Por 
otro lado, el monográfico de CJILS (2015, vol. 39, 
2) incluye artículos sobre autenticidad, confiabili-
dad, portabilidad, continuidad de los datos o con-
tratación. A su vez, el proyecto InterPARES Trust 
para el entorno CC ha generado un marco teórico 
y metodológico de apoyo para la formulación de 
políticas, despliegue de procedimientos, adopción 
de normas y legislaciones para el almacenamiento 
y acceso de datos y documentos en un entorno de 
nube (Jansen y Duranti, 2013; Park, 2015)5. 

Es una realidad insoslayable el incremento del 
uso de estos servicios en las organizaciones (Gian-
nakouris, 20166; Boletín INE, 20167), debido a las 
ventajas que conlleva, destacando la facilidad para 
disponer la información en modalidades de servicio 
marcadas por la dispersión geográfica; la facilidad 
de uso, la oportunidad de contar con un respaldo 
de los datos o, en principio, la reducción de costes 
a la par que se incrementa su transparencia (Oli-
ver y Knight, 2015). Esta disminución (relativa) es 
demediada por múltiples factores: nivel de servicio 
acordado, naturaleza y volumen de los recursos a 
almacenar y gestionar, tecnología requerida, etc. 
Para el contratante, se produce un cambio en los 
factores de coste, trabajando volúmenes de datos 
y servicios de bajada y subida de datos, frente a 
componentes operativos, de inversión tecnológi-
ca o de depreciación en el ciclo de vida (Brown y 
Fryer, 2014). Desde la e-administración pública, la 
nube favorece la consulta de una creciente ciber-
ciudadanía. Además, tal y como recoge Borglund 
(2015), la nube aporta una oportunidad de no dis-
poner de tecnologías informáticas reduciendo la in-
herente tiranía formativa, dada su obsolescencia8. 
Por otro lado, la seguridad, consustancial y regu-
lada en estos sistemas, es atractiva para centros 
donde su implementación requiere esfuerzo, com-
petencia y experiencia9.

En el CC las opciones de servicio, modelos dis-
ponibles, fases, tipos, categorías y características 
son heterogéneas, a menudo, opacas para el ges-
tor de la información y documentación de archivo, 
dificultando la apreciación del riesgo, las actuacio-
nes derivadas para su mitigación y su apropiado 
rol asesor.

Considerando esta situación, en el presente es-
tudio se formularon dos objetivos: sistematizar la 
relación de amenazas derivadas de la gestión y 
almacenamiento, y establecer estrategias proac-
tivas. Su logro facilitará al gestor documental su 
labor asesora y de control para asegurar la con-
tinuidad digital y la preservación de los recursos 
documentales en la nube.

Para su alcance, el ensayo de naturaleza des-
criptiva y analítica se ha basado en la consulta, 
análisis y sistematización de un notable número de 
fuentes estadísticas, reglamentarias, normativas y 
especializadas (publicaciones periódicas, actas de 
congresos), así como informes y directrices, proce-
dentes de Archivos Nacionales, constituyéndose en 
sí mismo un repertorio bibliográfico sobre el tema.

El estudio se estructura en cuatro apartados. Uno 
primero, define modelos, tipos y características de 
los servicios en entornos CC. El segundo, identifica 
el alcance y contenidos de las fuentes normativas 
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que sustentan el marco de servicios CC con la in-
tención de apoyar al lector en su consulta y utili-
zación, en caso necesario. En un tercer enunciado, 
se categorizan e identifican principales riesgos y, 
finalmente, se incorpora un acápite en el que se 
pautan estrategias para su gestión y mitigación. 

2. ALCANCE DE LOS SERVICIOS EN 
UN ENTORNO CLOUD COMPUTING: 
MODALIDADES, TIPOS Y CATEGORÍAS 

El epígrafe define el CC, especifica sus modalidades, 
tipología, categorías y características, como sigue: 

2.1. Concepto

El CC es definido en su norma terminológica (ISO 
17788, 2014) como “un paradigma para permitir el 
acceso en la red a un grupo escalable y flexible de 
recursos físicos o virtuales compartibles con aprovi-
sionamiento de autoservicio y administración bajo 
demanda”10. Bajo el calificativo de “paradigma”, se 
confirma un “nuevo modo de hacer o de producir”, 
constatándose que la distribución virtual de cual-
quier recurso compartido que se provee a través 
de Internet (por el proveedor del servicio) delimita 
el concepto de servicio para el cliente (contratante 
del servicio). 

2.2. Modelos y tipología

Los modelos de servicio (o de autoservicio) se re-
conocen atendiendo a dos enfoques: el de los pro-
fesionales TI o el del cliente. Respecto a los prime-
ros, se identifican -considerando la infraestructura 
de la nube- dos modelos básicos de nube: pública 
(utilizada por una cantidad desconocida entre sí de 
clientes y donde el usuario transfiere el control de 
sus datos, reduciéndose las garantías de calidad del 
servicio, en cierto modo) y privada (en la que el 
cliente compra el uso exclusivo de la infraestructura 
de la nube, bien para empleo remoto, bien en el 
sitio de la nube, siendo administrado por él o por un 
tercero). La combinación de ambos modelos gene-
ra un tercero: nube híbrida (tanto pública, privada 
como comunitaria, empleada por clientes con dos 
tipos de datos e informaciones, que requieran pri-
vacidad en gradientes diferentes). La nube pública 
supone menor coste que la privada, debido al tipo 
de garantías en la compra de servicios. La nube hí-
brida se presenta como una opción intermedia para 
clientes con requisitos divergentes y recursos hete-
rogéneos en cuanto a su sensibilidad o privacidad 
requerida. Esta última, donde se mixturan opciones 
de nube pública y privada es la tendencia. Además, 
se reconoce, igualmente, el modelo de nube cuya 
infraestructura beneficia a una comunidad específi-
ca que comparte requisitos y relaciones con otra y 

donde las relaciones son contratadas por uno de los 
miembros de dicha comunidad (ISO 17788: com-
munity cloud). Esto es, todos comparten el mismo 
servicio, permitiendo a los clientes tener conoci-
miento sobre quién está usando la infraestructura 
compartida. Hecho que no se produce en la opción 
pura de nube pública, pero que implica beneficios de 
coste de nube pública.

Desde un enfoque de cliente, se distinguen tres 
tipos de servicio de acceso mediante demanda: la 
provisión de software, de plataformas o de infraes-
tructura. Estas modalidades de servicio pueden 
adoptarse de modo independiente o adaptarse a las 
necesidades del cliente, de acuerdo a sus preferen-
cias y usos (bajo demanda). Atendiendo al tipo de 
solicitud y uso se conforma el acuerdo de nivel de 
servicio y la consiguiente estructura de pago que 
debe hacerse por los mismos. En cada uno de los 
servicios principales se reconocen ventajas e incon-
venientes. Brevemente se perfilan cada uno de es-
tos tipos, definidos en la norma ISO 17788 (2014).

El modelo IaaS -Infrastructure as a Service 
(enunciado 3.2.24 de la citada norma), permite 
al contratante alquilar infraestructura mediante 
la provisión de acceso al hardware (discos duros, 
servidores, etc.). Por tanto, se facilita la provisión 
y uso de recursos de procesamiento, almacena-
miento y alojamiento masivo en servicios remo-
tos o red. Se trata de la tercerización de equipos 
usados como soporte de operaciones de negocios: 
servidores, máquinas virtuales, almacenamiento, 
componentes de red. En este modelo, el suscriptor 
no controla la infraestructura de la nube aunque sí 
tiene el control sobre sistemas, almacenamiento, 
aplicaciones desplegadas y algunos otros aspec-
tos de cortafuegos, etc. Por tanto, el desarrollador 
gana control detallado del entorno y aumenta su 
responsabilidad en su construcción y gestión. Se 
reconoce un coste constante en el mantenimiento 
de operaciones. Las categorías que en la norma se 
vinculan de modo más inmediato a dicho modelo, 
son las de almacenamiento de datos (DSaaS- Data 
Storage as a Service) y las de disposición de mayor 
potencia de red (NaaS-Net Work as a Service).

El modelo SaaS -Software as a Service (apar-
tado 3.2.36, de la norma), permite al contratan-
te el acceso remoto a software alojado en la in-
fraestructura del proveedor. No siempre precisa 
gestionar licencias y asumir la responsabilidad de 
actualizaciones. Facilita las transacciones, al estar 
el software disponible desde varios dispositivos 
localizados de modo remoto. Un notorio inconve-
niente es que el suscriptor no controla la infraes-
tructura ni el software. De este modelo la norma 
determina categorías de servicio centradas en la 
comunicación, permitiendo la interacción a tiem-
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po real (CaaS-Communication as a Service), en el 
almacenamiento de datos (Dsaas-Data Storage as 
a Service) o en facilitar la conectividad y la capaci-
dad de red (NaaS-Net work as a Service).

El modelo Paas -Plataform as a Service (apar-
tado 3.2.20 de la norma), permite la provisión de 
alojamiento por el proveedor de servicio en el que 
el contratante pueda construir su propio software 
o implementar y ejecutar aplicaciones del cliente. 
Por lo tanto, se ofertan hardware, SOs, capaci-
dad de red, almacenamiento de datos, sistemas 
de búsqueda y de disposición geográfica de los 
datos, facilitando, de este modo que no se pro-
duzcan descargas ni se disponga de instalaciones, 
eliminado obligaciones por parte del contratante 
de compra, creación y mantenimiento de hard-
ware. Se destaca como particularidad, que es de-
finido por el servicio y para ello se precisa cierto 
conocimiento de lenguaje de programación o de 
un conjunto de herramientas específicas. El de-
sarrollador no tiene tanta responsabilidad en el 
control detallado del entorno, pues no controla la 
infraestructura, aunque sí las aplicaciones desple-
gadas por él. Las categorías de servicio que son 
reguladas en la norma vinculadas a este modelo 
apoyan la comunicación (Caas- Communication as 
a Service), la provisión de recursos para ejecu-
tar y visualizar software (ComaaS- Compute as a 
Service). También se vinculan el almacenamiento 
de datos como servicio (DSaaS- Data Storage as 
a Service.) y a la disposición de red (NaaS-Net 
Work as a Service).

La hibridación de tipos y categorías genera una 
variada oferta de servicio adecuada a las hete-
rogéneas y mutantes necesidades del cliente. Se 
desconoce(n) el(los) perfil(les) de propuesta(s) 
contratada(s) por los archiveros, si bien algunos 
estudios enuncian comportamientos variados: Bor-
glund (2015) especifica, para la realidad sueca, 
experiencia de SaaS combinado con IaaS, enfati-
zando la percepción de los entrevistados sobre la 
reducida veteranía aún en la aplicabilidad de los 
modelos para el archivo. Brown y Fryer (2014) 
reflejan un estudio de caso de nube híbrida (Par-
lamento de UK), con plataforma tecnológica e in-
fraestructura para el almacenamiento con objeti-
vos de preservación digital a largo plazo, por lo 
que en principio, parece un modelo IaaS con al-
macenamiento masivo. Los archivos de Estado del 
Land de Bade-Wurtemberg en Alemania, emplean 
un modelo SaaS (Sobczak, 2015). La combinación 
de Saas y Paas la hallamos en Archivemática, por 
ejemplo, en la experiencia seleccionada de almace-
namiento de los fondos del Consejo de Bibliotecas 
Universitarias de las Prairies del Pacífico (Sprout y 
Jordan, 2015).

2.3. Características

Las características señaladas para estos servicios 
son las siguientes: A) actuación bajo demanda, a 
modo de autoservicio a la carta. B) ancho de banda 
suficiente para facilitar un acceso rápido a la red, 
desde cualquier dispositivo con acceso a Internet. 
C) disposición de un conjunto de recursos compar-
tidos por diferentes contratantes, con conectividad 
desde diversos terminales para múltiples usuarios 
al mismo tiempo. D) flexibilidad y capacidad de 
adaptación –incremento, disminución o modifica-
ción- de los servicios y disposición de los recursos 
de modo rápido atendiendo a las necesidades de 
los usuarios. Esto es, escalabilidad a la carta. E) 
Servicio medido y pagado de acuerdo a lo utilizado, 
esto es, capacidad para medir el uso que se hace 
en almacenamiento, procesamiento, ancho de ban-
da, empleo de dispositivos y aplicaciones, etc., así 
como de notificar mediante informe el gasto deri-
vado y parametrizado atendiendo a su utilización, 
actuando con transparencia en la optimización de 
los recursos y servicios empleados. (Radack 2012).

Para una adecuada valoración de los servicios 
a convenir, considerando aquellos que se ofertan, 
sería recomendable conocer marcos de referen-
cia común en los que se delinean elementos inte-
grantes, así como el marco normativo surgido en 
la regulación del CC, además de aquellos aspectos 
vinculados a la seguridad, portabilidad y riesgos 
asociados. Cuanto mayor sea la comprensión de 
los mismos y sus potenciales interacciones, en me-
jor posición se dispondrá el archivero para asesorar 
sobre estos entornos. 

3. ECOSISTEMA NORMATIVO

En el siguiente epígrafe se revisa la composi-
ción del ecosistema normativo mediante el que se 
conforma y regulan los entornos CC. Se acomete 
desde tres enfoques: uno primero, donde se iden-
tifican normas para su construcción conceptual, 
terminológica y arquitectónica; uno segundo, para 
reflexionar sobre las normas que desarrollan se-
guridad y regulan actuaciones ante riesgos y, fi-
nalmente, un enfoque de análisis normativo desde 
la perspectiva archivística, considerando aquellas 
normas que incluyen aspectos que les afectan. 

3.1. La construcción conceptual y arquitectó-
nica del entorno CC

El CC está regulado por un ecosistema de normas 
orientadas a caracterizar y perfilar una terminolo-
gía básica (ISO/IEC 17788, 2014), a definir su ar-
quitectura de referencia (ISO/IEC 17789, 2014), a 
facilitar detalles de los acuerdos de servicio (Serie 
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ISO/IEC 19086-1/4), a mejorar su interoperabili-
dad y portabilidad (ISO/IEC 19831, 2015 y la futura 
ISO/IEC 1994111), a garantizar los procesos de su 
seguridad y confidencialidad de la información ge-
neral y sus controles (ISO/IEC 27018, 2014; ISO/
IEC 27017, 2015; ISO/IEC 27036 1/3)), así como a 
favorecer la apreciación de posibles riesgos de se-
guridad en la nube (ISO/IEC 27036-4, 2016). Este 
grupo de normas regulan aspectos del CC conside-
rando múltiples enfoques, tales como el del provee-
dor del servicio, el del bróker de este tipo de servi-
cios, el del desarrollador y el del cliente. Enfoques 
que el archivero debe optimizar en su beneficio. 

La norma ISO/IEC 17788 (2014) incluye una ter-
minología básica en la que, además de los con-
ceptos clave, se definen términos sobradamen-
te conocidos por los gestores de documentación, 
tales como los de disponibilidad, confidencialidad, 
seguridad, integridad interoperabilidad, capacidad 
de portabilidad, reversibilidad, auditoría, almace-
namiento de datos, entre otros. 

La serie ISO 19086 proporciona a clientes y pro-
veedores las herramientas necesarias para elaborar 
un marco eficiente de servicio (acuerdo de servicio 
Cloud –CSA) centrado en la concreción de sus nive-
les de servicio (SLAs), mediante la construcción de 
acuerdos, la fijación de niveles, la formulación de ob-
jetivos, la regulación de requisitos principales a con-
siderar sobre la conformidad de objetivos y calidad 
del SLA (parte 3); regula, asimismo, el modelo mé-
trico que permite la medición de los objetivos de ca-
lidad (parte 2), incluido un acuerdo de nivel conside-
rando los requisitos y objetivos de calidad en el área 
de la seguridad y la privacidad (parte 4). Para tal fin, 
ha sido estructurada en 4 partes, siendo la prime-
ra la única editada (ISO 19086-1, 2016), mientras 
que las partes restantes se hallan en estadios inter-
medios de concreción, para su publicación12. La pri-
mera parte explica la interconexión de las restantes. 
Define contenidos principales de un SLA (servicios 
cubiertos, conceptos o definiciones, controles, así 
como roles y responsabilidades) y sus áreas de con-
tenido (figura 2 de la norma), todas ellas relevantes 
para la gestión de la información y los documentos 
como se apreciará en el enunciado cuatro.

3.2. El marco regulador de la seguridad de la 
información y protección de datos

La norma ISO/IEC 27036-1/3: regula la seguri-
dad de la información y otros aspectos vinculados 
a protección de datos personales y privacidad, re-
queridos al proveedor. Estructurada en tres partes, 
éstas se dirigen a casuísticas y situaciones en las 
que se pueden especificar arreglos de seguridad. 
En ella, no se trabajaron factores de continuidad 

de negocio, dado que estos se incluyen en la nor-
ma ISO/IEC 27031 (2011)13. La cuarta parte (ISO/
IEC 27036-4 (2016), versa sobre riesgos de adqui-
sición y provisión de los servicios vinculados a la 
Seguridad de la Información (SI) en entornos de 
CC. Esta última parte posibilita su visibilidad para 
servicios en nube pública, privada e híbrida, si bien 
no es una guía pensada para su apreciación y miti-
gación, únicamente, describe directrices que apoya 
la gestión de la SI en estos entornos. 

Para el análisis y gestión del riesgo resultan de 
mayor utilidad la norma ISO/IEC 27002 (2013) 
y la norma ISO/IEC 27017 (2015). Esta última, 
regula la seguridad en los servicios en la nube 
(enunciados 5 al 18) basándose en los controles 
de ISO 27002 (2013)14. En ella, se especifican, 
tanto desde el enfoque del cliente del servicio CC 
como desde el proveedor, políticas, organización, 
recursos humanos, gestión, control del acceso, 
criptografía, seguridad del entorno y seguridad fí-
sica, de las operaciones, de la comunicación, del 
desarrollo y mantenimiento sobre la seguridad de 
la información en un entorno CC. Incorpora apar-
tados sobre gestión de incidencias en SI, aspectos 
de SI y de la gestión de la continuidad de nego-
cios, así como sobre el cumplimiento con la regu-
lación contractual y del entorno legal. La norma 
dispone de dos anexos. A destacar, el primero, 
Anexo A, en el que se aporta un set de controles 
de SI en el servicio de CC. 

En esta línea, la ISO/IEC 27018 (2014), regula 
la seguridad en protección de datos considerando 
los contratos de proveedores de servicios y clientes 
como base para el cumplimiento de los requisitos 
establecidos por la legislación sobre la información 
personal identificable (PII). Se entiende que dichos 
requisitos variarán atendiendo a la jurisdicción le-
gal. Por ello, es importante conocer -y valorar en el 
momento de firmar los acuerdos- si los proveedo-
res de servicios se auxiliarán de subcontratas o de 
opciones de internacionalización en sus servicios. 
En estos casos, el marco legal sobre protección de 
datos varía (Park, 2015).

En España, la guía sobre utilización de servicios 
en la nube (Ministerio de Presidencia, 2014) uni-
fica requisitos de seguridad, requisitos vinculados 
a datos personales y contratación, detallando in-
terrogantes para los datos personales y explica-
ciones para cada parte constitutiva del contrato 
(desde el enfoque de seguridad). Así mismo, la 
Comisión Europea (2014) ha editado una Guía 
de referencia para la contratación de niveles de 
servicio, donde se incluyen recomendaciones de 
objetivos de servicio para seguridad, gestión de 
datos y protección de datos personales, así como 
objetivos de calidad, claramente orientativos.
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3.3. Abordaje desde la perspectiva Archivística

La gestión de la información de archivo electró-
nico es regulada en la norma UNE-ISO 14641-1 
(2015), donde se incluyen elementos definitorios 
y caracterizadores de la preservación de la infor-
mación y sistemas de información de Archivo Elec-
trónico a largo plazo. Se sistematiza la búsqueda 
de información, accesibilidad y usabilidad de la 
misma, así como el concepto de “tercera parte de 
confianza” prestadora de servicios de archivo. Ade-
más, se regula el contenido de contratos de exter-
nalización y las características aplicables a un caso 
de subcontratación. Esta norma se dirige tanto a 
organizaciones que se encuentran implementan-
do un sistema de información, como a aquellas 
otras que ofrecen tecnologías de la información 
y se configuren como editores de programas que 
busquen desarrollar sistemas, así como a aquellas 
que ofrezcan servicios de archivo de documentos 
de terceros (y donde el entorno CC puede operar). 
Si bien, se centra en datos de documentos cap-
turados que no pueden alterarse (ni borrarse, ni 
cambiarse por otros nuevos). Algunas de sus re-
comendaciones son fundamentales, como la de re-
visar elementos técnicos contratados; perfiles de 
los sistemas de archivado para aquellas personas 
que van a acceder a la información e interactuar 
con ella; procedimientos operacionales,15 ante la 
restitución de ficheros, la eliminación, el estableci-
miento de contratos, las actuaciones previas -ante 
la contratación de servicios de archivo por terceras 
partes de confianza-, o incluso, la evaluación, en-
tre otros elementos.

De igual modo, la norma UNE-ISO 14721 
(2015) apoya un diseño de repositorios de fiche-
ros en acceso abierto, cuya confiabilidad puede 
evaluarse mediante la norma ISO 16363:2012. 
Esta norma puede emplearse para perfilar crite-
rios en el almacenamiento y funcionalidad de las 
entidades de captura, de gestión de los datos, de 
planificación de la conservación, del almacena-
miento y administración del mismo. A su vez, la 
norma ISO 17068:2012 aporta metodología para 
verificar por tercera parte (contratante u otro) la 
confianza en repositorios digitales (del proveedor 
del servicio). Por ende, es de utilidad para que 
el cliente que ha contratado un servicio obten-
ga ciertas garantías sobre cómo se realiza dicha 
gestión (sobre servicios de almacenamiento con-
tratados, personas y sistemas que se encargan de 
asegurar los recursos digitales). De este modo, 
la parte contratante puede verificar un grado de 
seguridad sobre su proveedor.

Conviene recordar que en gestión de documen-
tos se dispone de una norma sobre apreciación del 
riesgo para los documentos (UNE-ISO/TR 18128, 

2014) en la que se reconocen áreas de incerti-
dumbre que afectan al entorno tecnológico, a las 
amenazas de seguridad externa, a las mudanzas 
acaecidas en la organización, a la sostenibilidad y 
continuidad, entre otras, con aspectos tales como 
cambios: a) ante la adopción de nuevas tecnolo-
gías de modo transversal en la organización y la 
sociedad; b) en la propiedad, transferencia y tras-
lado de los documentos en la organización, c) en la 
propiedad como resultado de migraciones forzosas, 
acuerdos de acceso, transferencia y migración; d) 
en los términos en los contratos de servicios con 
terceros, que afecten a la interoperabilidad entre 
sistemas, sobre las compatibilidades con platafor-
mas y aplicaciones, etc. Por otro lado, la norma ISO 
15489-1:2016, al definir un documento autorizado, 
perfila implícitamente posibles amenazas, ante su 
incumplimiento. De momento, no existe una nor-
ma específica que desde los intereses del gestor 
documental se regule la gestión, almacenamiento 
y preservación de ficheros, si bien existe un Grupo 
de trabajo (ISO/TC 46-SC11/WG17 Records in the 
cloud) que se encuentra desarrollando junto con 
el ISO/TC 154/WG6 de Aplicaciones de gestión de 
documentos para Procesos, elementos de datos y 
documentos en el comercio, la industria y la admi-
nistración, un proyecto específico (Information and 
Documentation. Records management in cloud: 
Issues and concerns) cuya confirmación contribui-
ría a facilitar la tarea del gestor en este campo.

4. LA APRECIACIÓN DE RIESGOS COMO 
SERVICIO

Del conjunto de lecturas realizadas, se dedu-
ce una notable preocupación ante la diversidad de 
amenazas. Los riesgos son percibidos por tecnólo-
gos, normalizadores y archiveros. Para los tecnólo-
gos informáticos, las amenazas que caracterizan el 
entorno CC se centran en seguridad, tanto para in-
fraestructuras, plataforma de softwares como para 
servicios de gestión y almacenamiento de los datos. 
Seguidamente, se detallan las preocupaciones más 
destacadas y reiteradas: el acceso a los datos, su 
control o gestión de identidades de usuarios, el ci-
frado y la comunicación de los datos cifrados, su in-
tegridad, el cumplimiento de los requisitos mínimos 
de seguridad y la propia seguridad física requerida 
en los centros de datos. Especialmente, se subra-
ya la preocupación por alcanzar seguridad en las 
infraestructuras de la nube y plataformas, conside-
rando aspectos tales como la vulnerabilidad de la 
red, problemas de portabilidad (migración) y otros 
factores que afectan directamente a los propios da-
tos sobre: autenticidad, bloqueos, procedencia, eli-
minación, pérdida, privacidad, etc. Así mismo, los 
tecnólogos perciben posibles amenazas ante audi-
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toría y control de los datos (deficiencias), sobre ras-
treabilidad de las operaciones, o la propia ubicación 
de los datos en situaciones transfronterizas respec-
to a su compatibilidad jurisdiccional. Los riesgos so-
bre accesibilidad son contundentes en estadísticas 
de La Unión Europea de los veintiocho, donde para 
el 2014 se confirmó que el 35% de las empresas tu-
vieron problemas de acceso a un software o a datos 
almacenados (Eurostat, 201616).

La normativa específica sobre entornos CC, igual-
mente, incorpora el riesgo. En ISO 19086-1, apa-
recen conceptos definidos tales como continuidad 
de negocio, recuperación ante desastres, resiliencia 
y compensación. La continuidad de negocio es el 
elemento base sobre el que se imbrica la idea de 
continuidad digital, donde precisamente se defien-
de la “disponibilidad” de la información, su “acce-
sibilidad” y “usabilidad” en el tiempo, al considerar 
riesgos en apertura de ficheros, riesgos en el co-
nocimiento de su localización, en comprensión de 
la información y en su manejo deficiente o insu-
ficiente para el trabajo diario o la verificación de 
hechos. La accesibilidad, orientada a la usabilidad, 
es referida en la norma a todo tipo de “capacida-
des del usuario”, subrayando que “busca alcanzar 
niveles de efectividad, eficiencia y satisfacción (…) 
considerando el contexto especificado de uso” (ISO 
19086.1 concepto. Notas 1 y 2).

Para los archiveros, la gestión del riesgo no es un 
asunto baladí en sus sistemas de gestión y preser-
vación de documentos electrónicos. Ya se ha se-
ñalado como la norma UNE-ISO/TR 18128 (2014) 
identifica áreas y factores de riesgo, e incorpora 
metodología para la apreciación basada en la serie 
de normas ISO 31000 (Gestión del riesgo). 

Para los gestores de los documentos, estos entor-
nos CC, han generado (y generan) cierta descon-
fianza. Ejemplo de ello, es la aportación de Goh y 
Sengsavang (2016), quienes muestran las barreras 
percibidas por archiveros e informáticos. En orden 
de importancia exponen las siguientes: protección 
de datos personales (92.86%), propiedad y custodia 
de los datos/documentos (88,09%), seguridad de la 
IT (85,72%), inviolabilidad de los datos (80,96%) y 
la aplicabilidad de las leyes locales en protección de 
la información personal (73.81%). Curiosamente, al 
destacar los autores la percepción de los archiveros 
frente a los informáticos, destacan: la (in)seguridad 
de la información y la (des)protección de datos per-
sonales. Por el contrario, los informáticos otorgan 
mayor peso a las derivadas de la propiedad y custo-
dia de los documentos y de la incertidumbre sobre 
la aplicabilidad de legislaciones locales17.

En esta línea, Beagrie y otros (2014) al referirse 
a seguridad, especialmente en aquella información 

sensible, comercial o con datos personales, remar-
can que los proveedores CC pueden incluir, tanto 
en los servicios que ofrecen como en los centros 
de datos que gestionan, niveles de seguridad muy 
elevados, dado que son certificados mediante la 
serie ISO 27001, además de incorporar normas 
específicas para los entornos CC, que trabajan la 
seguridad de los datos, tal y como se ha reseñado.

De facto, la norma ISO 17788 (2014) entiende 
por Seguridad de la información “la preservación 
de la confidencialidad, integridad y disponibilidad 
de la información” a la que deben añadirse, aten-
diendo a la nota que acompaña al término definido, 
otras propiedades como la autenticidad, respon-
sabilidad, no rechazo y fiabilidad. Estos aspectos 
conforman, igualmente, la definición del documen-
to autorizado (UNE-ISO 15489-1, 2016). Remarca-
mos como la disponibilidad del documento significa 
que éste puede ser localizado, recuperado, presen-
tado e interpretado, matices que se destacan en 
continuidad digital.

La seguridad constituye una de las cuatro cate-
gorías de requisitos que, para los sistemas de in-
formación, especifica la norma UNE-ISO 14641-1 
(2015). Señala entre los requisitos mínimos: la 
identificación de personas y de procesos que acce-
den, la realización de copias de seguridad, el con-
trol de las actividades de acceso y la continuidad en 
los accesos; y entre los adicionales: la recuperación 
de formatos distintos de los formatos de acceso a 
los originales. Así mismo, establece categorías para 
la trazabilidad de las acciones, para la integridad 
de los datos y para la preservación de los mismos. 

Junto a la seguridad de la información, la con-
fidencialidad, a priori es la que mayores reservas 
suscita entre los profesionales de la información 
para no incumplir la legislación sobre protección de 
datos, tal y como especifica Ostrzenski (2013). A 
este tenor, Cotino-Hueso (2015) diferencia 3 cate-
gorías de riesgos: aquellos vinculados a la falta de 
control de datos (disponibilidad, portabilidad, inte-
gración, confidencialidad, cadena de subcontrata-
ción); los derivados de un deficiente aislamiento de 
los datos en entornos multiusuarios; o los produci-
dos por insuficiente transparencia sobre el poten-
cial de amenazas comunicadas a los contratantes 
y sobre el posicionamiento de datos, entre otros.

Estudios, informes y recomendaciones de algu-
nos archiveros y Archivos en los que han sido ana-
lizados riesgos en la gestión de la información en 
la nube (CAARA, 2010; McKemmish, 2013; PROV, 
2013; Beagrie y otros, 2014; Government of South 
Australia, 2015), confirman cierta preocupación a 
la par que permiten identificar una serie de ame-
nazas sobre las que se debería actuar para mitigar 
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su alcance. Concretamente, McKemmish (2013) se 
plantea hasta siete categorías de riesgos aportando 
información para actuar, tanto desde la perspectiva 
del contratante como del proveedor de servicios. 
Algunas de ellas se aglutinan bajo el paraguas de 
riesgos derivados de la gestión y almacenamiento 
de los datos: seguimiento durante el ciclo de vida 
y sin garantías de continuidad digital; otras bajo la 
amenaza de seguridad de los datos, protección de 
derechos y seguridad de plataformas y softwares. 
De igual modo, subraya riesgos de índole legal y 
buen gobierno: incompatibilidades jurisdiccionales 
y geolocalizaciones transfronterizas, de transpa-
rencia (informes ante incidentes, comunicaciones 
sobre remedios adoptados…) y gobernabilidad. 
Finalmente, la autora de este ensayo señala el 
riesgo de ausencia de consideración de los requi-
sitos de GDE en la gestión y almacenamiento de 
datos. En esta línea enumerativa, los riesgos vi-
sualizados por CAARA (2010), PROV (2013) y los 
archivos de South Australia (2015) coinciden con 
algunos de los anteriores expuestos (protección de 
datos, almacenamiento en otra jurisdicción, fun-
cionalidades de GDE, pérdida de datos); Además, 
profundizan en riesgos sobre el acceso a los datos 
y su disponibilidad, motivado por causas heterogé-
neas18. De igual modo, en los estudios se señalan 
posibles dificultades en la portabilidad (migración 
de datos) de un sistema a otro (proveedor y clien-
te). La portabilidad, continuidad y sostenibilidad 
son los aspectos constructivos de una preserva-
ción permanente y viable, tal y como demuestran 
Stancic y otros (2015) para documentos firmados 
electrónicamente y en los que aportan soluciones 
diversas, de utilidad para experimentar.

Encontramos en las directrices de UK (Beagrie y 
otros, 2014) excelentes detalles sobre los riesgos 
derivados de aspectos legales en cuanto a gestión, 
preservación y acceso a los archivos, discerniendo 
entre los coincidentes con procesos de externaliza-
ción de funciones, de los específicos al entorno CC, 
planteados entre proveedores y contratantes, o con-
siderando obligaciones de derecho de terceras partes 
–como gobiernos y clientes- o los derivados de los 
contractos y niveles de acuerdos establecidos entre 
proveedor y archivo. Sobre obligaciones de terceras 
partes se especifican aspectos de cumplimiento de 
derechos de autor, licencias de uso, reproducción de 
archivos o copias, permisos y autorizaciones, etc. Al 
respecto, se destacan riesgos vinculados a externa-
lización y subcontratas, a la virtualización (seguridad 
en equipos compartidos, pérdida de control de la lo-
calización de los datos, acceso, multi-cloud, etc.), 
autonomía tecnológica (adaptación de servicios a 
necesidades, por ejemplo) y a la deslocalización 
(competencia jurisdiccional para seleccionar y eje-
cutar la legislación pertinente). 

En la actualidad, la conformación del acuerdo de 
servicio, en sí mismo, debe considerarse un riesgo 
elevado, debido al desconocimiento que el profe-
sional pueda tener sobre el mismo, y cuya caren-
cia competencial impide adoptar posiciones proac-
tivas. Además, en el proceso de contratación de 
los servicios deberían de contemplarse todos los 
riesgos posibles, con anterioridad a la firma del 
contrato de servicio. Máxime, considerando que 
se trata de entornos caracterizados por el cambio 
continuado, debido a la obsolescencia tecnológica 
y valorando las necesidades presentes y futuras 
de los usuarios de los datos. Por tanto, atendien-
do al tipo de necesidades, deberían de identificar-
se posibles riesgos vinculados a la conservación y 
provisión de datos más allá de su vida “activa” o 
aquella limitada a la ejecución de la actividad de 
negocio. Finalmente, atendiendo a los intereses de 
preservación, sería importante identificar riesgos 
de pérdida o de destrucción o corrupción de datos 
derivada de presupuestos financieros insuficientes 
para la contratación, así como, aquel conjunto de 
riesgos provocados por ausencia o deficiencias de 
planificación de estrategias de éxito y de auditorías 
específicas de control.

Los requisitos especificados en normas ISO, cuyo 
incumplimiento puede redundar en riesgos, así como 
el conjunto de amenazas señaladas, invitan a consi-
derar actuaciones planificadas que favorezcan rápi-
das recuperaciones ante incidentes de consideración. 

5. ESTRATEGIAS COMO SERVICIO

En el epígrafe se presentan estrategias y escena-
rios de actuación de alcance general, así como las 
específicas para actuar ante el ciclo de vida de los 
datos en el entorno de la nube.

5.1. Pluralidad de estrategias y escenarios 

Algunos autores (Oliver y Knight, 2015; Beagrie 
y otros, 2014) adelantan las siguientes estrategias 
de preservación que se deben respetar:

a) Sobrepasar intereses cortoplacistas de diversi-
dad de agentes - de productores (vida útil ad-
ministrativa), proveedores (interés económico) 
y tecnólogos (grado de obsolescencia)-, para 
preservar los recursos digitales almacenados 
en la nube. 

b) Intervención de control y asesoría del gestor 
de documentos.

a) Ante acuerdos o pautas para la gestión o mi-
tigación de riesgos sobre corrupción, pérdi-
da o destrucción de datos, basadas en infor-
mes financieros.
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b) Ante estrategias de cierre de contrato con el 
proveedor y devolución de datos.

El enfoque de una preservación sostenible debe 
prevalecer en entornos de incertidumbre. Este es 
el caso de los entornos CC. El cambio en la prácti-
ca archivística en estos entornos ha sido analizado 
por Stancic y otros (2013) destacando cuatro es-
cenarios clave: 

1. Escenario I- Proveedores de servicios res-
ponsables en la práctica de la gestión y con-
servación de los documentos. No interven-
ción de productores y archiveros. 

2. Escenario II- Productores de información, in-
vierten esfuerzos en un control adicional de 
aquellos servicios no estandarizados. 

3. Escenario III- Servicios normalizados. Pro-
ductores de documentos seleccionan pro-
veedores de servicios, atendiendo al nivel de 
cumplimiento de requisitos.

4.  Escenario IV-La Comunidad de archiveros es 
sensible y activa asegurando el cumplimien-
to de normas e influye en su implementación 
por parte de los proveedores de servicios y 
en su exigencia por parte de los productores.

Desconocemos cuantitativamente el grado de in-
mersión de estos escenarios en la práctica de las 
organizaciones. Goh y Sengsavang (2016), subra-
yan en su estudio como la mitad de las organiza-
ciones que contrataron dichos servicios carecían de 
una política para la externalización de transferencia 
y gestión de documentos transferidos, recayendo 
las decisiones sobre la contratación de estos servi-
cios en los Departamentos de informática (76%), 
frente a un 10% de participación de archiveros. 
Lógicamente, de este escenario, pueden derivarse 
riesgos de gestión y de continuidad digital, en la 
medida en que el proveedor desconozca requisi-
tos de gestión del documento electrónico (GDE) o 
no esté interesado económicamente en aportar “a 
priori” niveles de servicio a costes elevados. 

El segundo escenario (intervención de control de 
la organización contratante), precisa de asesoría 
especializada en GDE, dado que es necesaria para 
identificar los requisitos a normalizar y para avan-
zar en la mitigación de posibles riesgos.19 

En el tercer escenario (de servicio normalizado), 
confluyen oferta de servicio normalizado y poten-
ciales riesgos en GDE para la organización contra-
tante del servicio, por lo que la asesoría y el con-
trol resultan imprescindibles. Estudios sobre expe-
riencias demuestran actuaciones dispares. Goh y 
Sengsavang (2016) especifican como un 26.19% 
negocia niveles de servicio y no acepta el contrato 

ofertado por el proveedor, un 16.67% no lo negocia 
y un 28.57% lo desconoce, por lo que se deduce su 
ausencia en dicha negociación.20.

El cuarto escenario debe estimarse ideal, donde 
el archivero se adelanta sensibilizando a la organi-
zación sobre la necesidad de efectuar acuerdos de 
nivel de servicio (SLAs) provechosos y respetuosos 
con la gestión de sus datos; por tanto, actuando de 
modo activo en la mejora de un marco común de 
servicios para el que previamente ha analizado los 
requisitos mínimos de servicio en un contexto CC. 

La realidad desde la óptica de gestión documen-
tal, ha sido reflejada por Stancic y otros (2013) en 
el análisis de un proveedor de servicios operativo 
en cincuenta y ocho países, (alcance global) en el 
que se destaca la existencia de información sensi-
ble, como: documentación sobre personal, datos 
confidenciales de clientes, información confiden-
cial o secreta vinculada a productos, textos y otros 
formatos con derechos de autor. Se manifiesta la 
cesión que realizan las organizaciones a empresas 
desconocidas de documentación sujeta al cumpli-
miento de un estricto marco legal. Sitúan en riesgo 
su imagen, su nivel de competitividad, su reputa-
ción comercial, su gobernanza, etc.

5.2. Acciones vinculadas al ciclo de vida de 
los datos

A la luz de estas situaciones, los autores reco-
miendan actuaciones comprometidas, intermedia-
rias entre proveedores y clientes, mediante aseso-
ría calificada como Archivando 2.0 y que McKem-
mish (2013) adjetiva de Archivos 3.0. Estas, pue-
den ejercerse atendiendo a la secuencia del ciclo 
de vida de adopción de un servicio, considerando 
sus principales etapas que dan respuesta a dón-
de, cuándo, cómo y con qué actuar. Esto es, a la 
identificación de localizaciones, tiempos, métodos 
e instrumentos específicos y que se resumen en el 
ciclo como: 

a) Acciones previas a la firma de un SLA, iden-
tificando requisitos a cumplir (cuyo incumpli-
miento deriva en riesgo) en la organización 
contratante y comparando la oferta mostrada 
por el proveedor, atendiendo a estas necesida-
des identificadas.

b) Consolidación y mantenimiento de los com-
promisos de servicio contratados, mediante 
acuerdo, verificando la calidad de los objetivos 
de servicio reflejados en los acuerdos; en su 
caso, ajustando los acuerdos considerando las 
nuevas necesidades; y finalmente, analizando 
incidencias y hechos sobrevenidos, así como 
aspectos de recuperación ante desastres. 
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c) Detalles de rescisión del contrato de servicio (bien 
por finalización o/y actualización del acuerdo).

La fase previa de identificación de requisitos 
debería, además de trabajar aquellos requisitos 
funcionales y técnicos de GDE, contrastar cuáles 
de ellos no se hallan reflejados en el acuerdo es-
tándar o, si estuvieran, su grado de compatibilidad 
respecto a los exigidos en cuanto a existencia y 
cumplimiento del marco legal del contratante del 
servicio. Exige, por tanto, la creación de un lista-
do de requisitos a cumplir por la entidad, sobre el 
que se verificarán amenazas, valorando ofertas y 
legalidad de los proveedores de servicios. La labor 
asesora se sustenta en el análisis del conjunto de 
ofertas que mejor respondan a los requisitos de 
la organización y, además, conlleven costes más 
aceptables en caso de incremento de las prestacio-
nes, sin olvidar los requisitos preceptivos ante la 
rescisión del servicio. 

Lógicamente, todo esfuerzo por sistematizar 
requisitos alcanza notable valor. Algunos Archi-
vos contribuyen a esta tarea (Archivos de UK, por 
ejemplo), tabulando un conjunto de ellos, para 
contrastar requisitos de tipo legal y contractual. 
Sobre los primeros, cita los vinculados a la cus-
todia de los datos (de mantenimiento y gestión, 
de seguridad, de cumplimiento), al acceso (dere-
chos), a la transferencia y disposición de los da-
tos (destrucción y transferencia), a los derechos 
de propiedad intelectual (derechos del depositante, 
del proveedor y de terceras partes) y finalmente, 
a la protección de datos personales (jurisdicciones, 
derechos de los individuos, acceso para uso de da-
tos exentos, infracciones). 

A menudo, hallamos orientaciones en normas 
que pueden servirnos de guía. Tal es el caso de 
la norma UNE-ISO 14641-1 (2015), donde se es-
pecifican actuaciones previas a la contratación del 
servicio de archivos (permanentes) de una terce-
ra parte de confianza, recomendando verificar si 
el proveedor del servicio es capaz de cumplir tres 
aspectos clave, entre otros, que son: capacidad 
de cumplimiento de requisitos mínimos de archivo 
(integridad, disponibilidad, fiabilidad, autenticidad, 
etc.), compatibilidad de las políticas de gestión y 
de los procedimientos de seguridad con los acor-
dados por la organización.

Por otro lado, en la fase intermedia de un ciclo de 
servicio sería aconsejable que el archivero –ante 
su rol asesor- verificase la conformidad del cumpli-
miento de las estipulaciones convenidas (siempre 
desde la óptica del cumplimiento de los requisitos 
de funcionalidad, técnicos, de seguridad, confiden-
cialidad, portabilidad, continuidad etc. de los datos 
e informaciones) vinculadas a los objetivos de ser-

vicio, atendiendo a las modificaciones acaecidas o 
sobrevenidas, esencialmente en cuanto a accesibi-
lidad, usabilidad, portabilidad, etc. Los elementos 
de un acuerdo de nivel de servicio son estipulados 
en diversas fuentes: norma ISO 19086-1 (2016); 
Guía de la Comisión Europea para normalizar los 
SLA (2014); directrices del PRO of Victoria (2013); 
Guía de Seguridad en CC (España. Ministerio de 
Presidencia: 2014).

El modelo de referencia común ofertado por el 
proveedor debería describir (siguiendo las indica-
ciones de la norma ISO 19086-1) el acuerdo de 
servicio en la nube para facilitar una comprensión 
común de las partes y el SLA, así como para deter-
minar el nivel del servicio contratado. Su consul-
ta contribuirá a conocer el tipo de tramitaciones a 
realizar, atributos que caracterizan el SLA, objeti-
vos de nivel de servicio que se ofertan y se acep-
tan, directrices y mejores prácticas. Lo idóneo, se-
ría poder consultar el acuerdo de servicio marco en 
el site del proveedor. El SLA, suele formar parte del 
mismo por lo que favorece su localización.

Un acuerdo de servicio es definido como un 
acuerdo documentado sobre el servicio estableci-
do entre dos partes (proveedor y contratante del 
servicio) que como se ha detallado, puede cons-
tar de uno o más documentos, sobre los servicios 
establecidos (ISO 19086-1:2016). Suele disponer 
de documentos definitorios de términos empleados 
en todos los servicios, explicativos de obligacio-
nes y descriptivos sobre la finalización del servi-
cio. Acompañan otros adicionales para el acuerdo 
específico, SLA. No siempre los proveedores apor-
tan esta documentación diferenciada, tal y como 
McLelland y otros (2014) muestran en el análisis 
de contratos. Resulta esencial conocer el contenido 
regulado en la norma sobre las partes de los acuer-
dos (SLA) para trabajar la apreciación de riesgos. 
Es una oportunidad para su mitigación, dado que 
en ellos se incluyen tanto objetivos fijados (cuan-
titativos y medibles mediante rangos), como ele-
mentos cualitativos (lista enumerada de aspectos 
constatables mediante interpretación humana o 
sobre su existencia o no existencia) de los servi-
cios acordados: apoyos, niveles de rendimiento, 
recuperación de desastres, propiedades y acceso 
a los datos, etc. 

De hecho, en dicha norma se especifican áreas 
de contenido de los SLA que, tanto proveedores 
como contratantes de servicios, deberían confor-
mar, consultar y acordar respectivamente. Su enu-
meración es suficientemente aclaratoria de su rele-
vancia: seguridad de la información, disponibilidad, 
accesibilidad, apoyo al servicio Cloud, terminación 
del servicio, gobernanza, cambios de servicio, fia-
bilidad del servicio, rendimiento del servicio, certi-
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ficaciones, gestión de datos y protección de datos 
personales. Con frecuencia, los contratos, cambian 
muy rápidamente por lo que debe quedar definido 
el modo de comunicación por parte del proveedor 
y sus actuaciones.

Analizados de modo general (Baset,2012; Gu-
lia y Sood,2013; Pan y Mitchell,2015) y, desde 
un enfoque documental (McLelland y otros, 2014; 
Bushey, Demoulin y McLelland, 2015) los conte-
nidos de un SLA, se percibe coincidencia, -tal y 
como se señala en la norma- sobre la necesidad 
de incluir en el acuerdo (o de consultar en la pro-
puesta de acuerdo) detalles sobre el rendimiento 
del servicio contratado (garantías, duración, gra-
nularidad, exclusiones, control de incumplimiento, 
informes y acreditaciones). Se incide además en 
la observancia de la terminología, de las limitacio-
nes y responsabilidades de proveedores y contra-
tantes. Resulta aconsejable demarcar contenidos 
mínimos, así como valorar o incorporar soluciones 
ante situaciones de pérdida, desastre o incumpli-
miento. De igual forma, deberían regularse con-
tenidos sobre la notificación de informes y sobre 
actuaciones ante la finalización o actualización del 
acuerdo ante devoluciones de datos, modificación 
de los servicios y responsabilidades derivadas. La 
ETSI (2012) propone en su informe técnico para 
evaluar requisitos de calidad de los SLAs los si-
guientes: rapidez, precisión complementada por 
fidelidad, disponibilidad, confiabilidad, seguridad, 
simplicidad, flexibilidad, capacidad y usabilidad.

En la Guía de los Archivos Nacionales de Reino 
Unido (Beagrie y otros, 2014), se ha sistematizado 
la siguiente relación de elementos a valorar: dis-
ponibilidad, rendimiento, funcionabilidad, externa-
lización, protección de datos, seguridad, control y 
auditoría, propiedad de los datos y de los metada-
tos, localización geográfica, disposición de los da-
tos, portabilidad, gestión del cambio, cambios en los 
términos y condiciones de servicio, identificación y 
resolución de problemas, infracciones, recuperación 
ante desastres, mediación ante disputas, termina-
ción del contrato, cambios producidos en el estatus 
del proveedor o mediador del servicio, renovaciones 
del contrato, costes y legislación. Bushey y otros 
(2016), han elaborado una lista de verificación para 
contratos de servicios CC, en la que proponen 68 in-
terrogantes (agrupados en 8 apartados), dotados de 
una escala21, en la que se consideran los siguientes 
aspectos: convenio; propiedad de la información; 
disponibilidad, recuperación y uso; almacenamien-
to de datos y preservación; retención y disposición 
de datos; seguridad, confidencialidad y privacidad; 
ubicación de los datos y flujo de datos transfronte-
rizos; y, finalmente, terminación del contrato. Dicha 
guía es altamente aconsejable.

Además del acuerdo de servicio marco y el SLA, 
el servicio ofertado/aceptado puede conformarse 
de una base documental amplia que refleja acuer-
dos de suscripción, acuerdo de procesador, acuer-
do de nivel de privacidad e incluir determinadas 
políticas adoptadas en torno a la privacidad, uso, 
seguridad, continuidad de negocio y el plan de re-
cuperación de desastres.

La tercera fase del ciclo debería enfocarse, bien a 
la continuidad digital de la información, bien al ase-
guramiento de la preservación de los datos, ante la 
actualización del acuerdo o ante la finalización del 
mismo (formatos compatibles, migraciones, devo-
lución de datos, borrado en la nube, reversibilidad, 
tal y como se concretó, metadatos recuperables, 
comprensibles, etc.). La portabilidad de los fiche-
ros (capacidad de migración de una nube a otra) 
tendría que estar negociada con anterioridad a la 
firma del SLA, tanto para fases intermedias –caso 
de subcontratación de servicios por el prestador- 
así como para la etapa final. Igualmente, se debe-
rían perfilar las condiciones de renovación del ser-
vicio, verificando -en el momento de la rescisión- el 
cumplimiento de lo acordado en la contratación del 
servicio y mejorando, en su caso, las clausulas y 
contenidos del nuevo acuerdo, resultado del es-
tudio de resiliencia. Todas las actuaciones deriva-
das de la segunda y tercera fase deben de quedar 
reflejadas en la documentación resultante de los 
acuerdos o estar sujetas a revisión. 

La importancia de participar en la negociación del 
contrato es tal que confirmamos con Bushey, De-
moulin y McLelland (2015) la necesidad de actuar de 
modo proactivo para alcanzar habilidades y negocia-
ciones que mejoren el rendimiento en estos entor-
nos, dado que tal como señalan dichos autores, la 
firma de un SLA debe entenderse como “un eslabón 
en la cadena del proceso de gestión de calidad. Para 
obtener una alta calidad de servicio se requiere di-
ligencia en la selección del servicio, negociando un 
contrato equilibrado y otros procedimientos”22. Esto 
es, centrándose en las relaciones establecidas de 
confianza entre proveedor y cliente, tanto en el mo-
mento de decidir el contrato como en su implemen-
tación, determinación y actuación del ciclo de vida. 
McLelland y otros (2014) analizan el empleo de mo-
delos económicos para la toma de decisiones, ante la 
firma de un contrato de servicio en la nube. 

Numerosos son los archiveros que destacan el 
potencial rol asesor del archivero en la compra de 
servicios CC (Askhoj y otros, 2011; McKemmist, 
2013; Stancic y otros, 2013), incorporándolo al 
ejercicio profesional desde un enfoque positivo 
y subrayando la necesidad de ser formados en 
esta temática. Con esta finalidad, Oliver y Knight 
(2015), proponen la adquisición de habilidades y 
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competencias sobre estos entornos. Al respecto, 
Borglund (2015) enfatiza la prioridad de ahondar 
en competencias sobre tecnologías de la informa-
ción, -tanto para los entornos Web como para la 
seguridad de la información-, así como en la pre-
servación a largo plazo. Igualmente, redunda en la 
necesidad de adquirir la competencia para el dise-
ño de acuerdos de servicios.

Para finalizar, señalar que Guo y otros (2015) ob-
servan estos entornos, como una oportunidad para 
el archivero, al conferirle el rol de garante de la au-
tenticidad e integridad del documento, percibién-
dolo como mediador del servicio de almacenamien-
to comercial entre los recursos de datos producidos 
desde el sector privado y almacenados en el sector 
público (o en el privado), dadas las competencias 
destacadas y demostradas del archivero en el logro 
de documentos auténticos.

6. CONCLUSIONES 

Se ha constatado el interés creciente en el uso 
de servicios CC en las organizaciones europeas, con 
comportamientos desiguales de su empleo entre 
sus países integrantes, situándose España en una 
ratio del 20% frente a Finlandia con 57%. Esto es, 
una de cada cinco empresas lo utiliza. Han sido des-
tacadas las principales ventajas asociadas a los ser-
vicios CC, tanto en organizaciones, como en centros 
de archivo. Los estudios demuestran como los pro-
fesionales perciben claramente su utilidad en cen-
tros con moderados recursos, señalando, además 
experiencias efectivas para otro tipo de centros y 
con necesidades de almacenamiento de datos, no 
sólo cortoplacistas sino a más largo plazo. 

A su vez, han sido identificados un buen núme-
ro de riesgos, percibidos por profesionales de la 
información y, en cierto modo, algunos de ellos 
contrastados en su experiencia con servicios con-
tratados. Se ha demostrado un enfoque polimorfo 
en la observancia del riesgo, como acontece con 
seguridad de los datos, constatándose amenazada 
en este entorno o, por el contrario, asegurada. En 
similares circunstancias, se ubica la sostenibilidad 
económica (factible o desorbitada). Existe coinci-
dencia en identificar riesgos derivados de privaci-
dad de datos personales, portabilidad, acuerdos de 
servicio y formación tecnológica y legal.

La concreción de los servicios es cada vez más 
consistente, sistematizada y regulada, a tenor del 
marco normativo, incluidos algunos factores de 
riesgo, tales como: fundamentación, cuidado ter-
minológico, seguridad, protección de datos y pri-
vacidad, integridad, alcance e intervención en los 
acuerdos, entre otros.

El hecho de que el trabajo sobre el recurso digital 
de estos entornos CC se ejecute sobre un objeto 
multifacetado (poliforme), diversificado (requisitos 
heterogéneos de variados contextos económico-
sociales-culturales) y dinámico, (cambio tecnoló-
gico continuado así como a las expectativas de las 
comunidades que producen, mantienen y conser-
van dichos recursos), tal y como es calificado por 
Jansen y Duranti (2013), obliga al profesional a ge-
nerar estrategias para abordar con sostenibilidad 
la problemática derivada de esta nueva situación, 
conduciéndola como una oportunidad de trabajo y 
de generación de nuevas expectativas para obte-
ner mejores rendimientos. Se invita al profesional 
a adoptar una actitud proactiva en el proceso de 
contratación de servicios, un compromiso en la 
adquisición de los conocimientos y competencias 
tecnológicas y legales requeridas, desplegando la 
habitual resiliencia que ha demostrado poseer ante 
los entornos electrónicos. La opacidad de la nube 
dificulta una adecuada intervención. Coincidimos 
con, Oliver y Knight (2015) en que se debería in-
vestigar el uso potencial de dichos servicios, sope-
sando la necesaria inversión económica requerida 
a corto plazo, los beneficios que a largo plazo re-
portan, así como el impacto y responsabilidad que 
ello implica desde la perspectiva de almacenamien-
to y conservación en el tiempo.

El ensayo basado en la consulta de normas, en-
sayos y directrices, fruto del interés del archivero 
y tecnólogo por estos entornos CC, debe contras-
tarse con otros nuevos donde sean identificados 
factores limitadores y potenciadores, normalizados 
procesos y se difundan experiencias (el número de 
ellos es aún reducido). De este modo, las percep-
ciones y valoraciones sobre su uso contribuirán a 
(in)formar a la comunidad de profesionales inte-
resados. Igualmente, sería recomendable el aná-
lisis de los proveedores de servicios por y para los 
especialistas. En esta línea, interesa consultar la 
guía de UK (Beagrie y otros, 2014) en la que se in-
corporan ejemplos de cumplimiento de determina-
dos criterios por parte de proveedores de servicios 
generales y especializados23. Ahondar en este tipo 
de estudios facilitará las decisiones de los profesio-
nales en procesos asesores.

Ante todo, se debe evitar todo tipo de brechas 
críticas para la gestión y preservación de los do-
cumentos. De facto, al propio Archivo le es inhe-
rente la autenticidad de los documentos, siendo 
garante de confianza plena sobre la misma. Guo 
y otros (2015) subrayan esta condición definitoria 
del archivo en su triple acepción de transparen-
cia, lograda mediante profesionales imparciales, 
confiables que actúan como intermediarios, de su 
seguridad, evitando cualquier alteración o daño 
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accidental o deliberado, y estabilidad, ante una 
adecuada identificación y representación de los 
contextos de producción de la información. Acep-
ciones que son total o parcialmente delegadas en 
terceros (proveedores de servicios). Por lo tanto, 
nos reafirmamos en la prioridad de adoptar una 
actitud proactiva ante los entornos CC. La asun-
ción de este compromiso facilitará la adquisición 
de la confianza necesaria para actuar con la com-
petencia debida, dado que, sin lugar a dudas, di-
chos entornos son un futuro ineludible.
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8. NOTAS

1. Con bibliografía selecta datada entre el 2009 y 
2014 sobre  asuntos tales como: complejidad de la 
nube, privacidad de datos, compendio de normas 
que afectan en la UE, contratos de servicios, dere-
chos de propiedad, protección de datos, seguridad 
y jurisdicciones.

2. Concretamente, tres casos sobre jurisdicciones, pro-
tección de datos y compensación por daños de vulne-
ración de la protección de datos del 2012.

3. Se trata de bibliografía editada entre 2010 y 2014 
con asuntos del tipo: tecnología componente, termi-
nología empleada por proveedores de servicios en 
sus contratos, elementos a considerar ante un con-
trato, cambios en los servicios, escenarios de utiliza-
ción, riesgos de seguridad, presentación de servicios 
y riesgos asociados al Cloud Computing, almacena-
miento, directrices y guías de algunas Agencias gu-
bernamentales y Archivos, gobernanza, seguridad, 
análisis teórico, entre otros.  

4. En la que se reúne bibliografía sobre principios de 
gestión de documentos y normalización, tal como 
disposiciones de ARMA; de ISO  para gestión, 
ISO:15489,2001; para requisitos funcionales: Mo-
req2010; y para repositorios: ISO 14721,2012.

5. Fruto de ello, es la colección de informes que se han 
focalizado en el almacenamiento en infraestructura 
CC [Informe EU08], (Stancic y otros , 2016); mode-
los económicos para el almacenamiento en la nube 
[Informe EU20] (McLeod y Gormly, 2016); análisis 
de términos en contratos (informe NA10), (Hackett 
y otros, 2014); listado de verificación para contratos 
de servicios CC [informe NA14] ( Bushey y otros, 
2016); estudios históricos de servicios en la nube 
[informe NA11] (Leverich y otros, 2015); además 
de la bibliografía anotada, anteriormente citada. In-
formación accesible en: https://interparestrust.org/
trust/about_research/studies.

6. En esta línea, la compra realizada por las empresas 
de servicios en la nube mediante la red Internet, en 
diciembre de 2016, representa un 23% para la UE de 
los 15, un 20% en la zona euro y un 21% para las 
empresas de los 28, destacando países como Finlan-
dia con un 57% o Dinamarca con un 42%. En Espa-
ña, la ratio es sensiblemente inferior, con un 18%. 
En el Boletín del INE, se confirma que una de cada 
cinco empresas españolas compra algún servicio CC, 
siendo un 73.7% de ellas las que prefieren hacerlo 
desde servidores compartidos.

7. En cuanto al sector, es el de las TICs y aquel de acti-
vidades vinculadas a la Información y Comunicación 
los más destacados con un 58% y un 57% respec-
tivamente. Sobre servicios, el 71.2% de empresas 
con más de 10 empleados tienen contratado el co-
rreo electrónico, el 68.7% servicios de ficheros, el 
59,6% servidores de bases de datos de la empresa y 
un 38.5% servicios de software office (procesadores 
de texto, hojas de cálculo…) Geográficamente, son 
Madrid (27.4%) y Cataluña (25.6%) las comunida-
des autónomas con mayores porcentajes de compra 
de servicios.

8. Goh y Sengsavang (2016) muestran como los inte-
reses por la contratación de estos servicios se apun-
talan en criterios como escalabilidad, disponibilidad, 
ahorro de costes, facilidad en el despliegue y flexibi-
lidad creciente. En la Guía de los Archivos de Reino 
Unido (2014) se añaden potencial para el empleo en 
archivos pequeños con bajos presupuestos (almace-
namiento de datos) y para disponer de múltiples res-
paldos y copias de un modo económico en diferentes 
geolocalizaciones; destacando el potencial que repre-
sentan las demostraciones accesibles para algunos de 
ellos, proporcionada por proveedores emergentes. 

9. Si bien, esta queda expuesta a terceros y, por esta 
razón, parece menos protegida a como se venía tra-
bajando desde la organización.
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