Cloud na Administraciao Local — Estudo de caso
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Resumo
A Administragdo Publica ¢ nomeadamente a Administragdo Local, vivem momentos
delicados e aos Chief Information Officer exigem-se solugdes de baixo Capex, mas que nido
descorem o objetivo principal, o aumento de produtividade, levando a que se ponderem
solugdes inovadoras, de rapida implementagdo, mas de baixo custo.
O paper tem como objetivo estudar a adequagao da cloud computing na Administragdo Local,
mais concretamente a migracao de aplicag¢des, onde se pretende estudar uma solucdo de baixo
Capex, que permita simultaneamente a reducdo do Opex, sendo primordial a obtengdo de
respostas, através de um estudo de caso. Para a sua concretizagdo, adotou-se uma
metodologia, que contempla o método qualitativo, cujo procedimento metodoldgico ¢ o
estudo empirico, baseado na investigagdo da literatura referente a este novo paradigma da
cloud computing, seu modelo de computagdo e vantagens e desvantagens para a autarquia
estudada.
Da pesquisa efetuada, conclui-se que a mudanga de paradigma, ndo se torna tdo disruptiva
pela parte tecnologica, mas sim pela forma da sua utilizacdo, ou seja, a transicdo da
computacdo tradicional para um novo modelo onde o consumo de recursos computacionais,
sera realizado através de servigos, influenciando ainda mudangas a nivel econdmico e
contabilistico, onde o software e hardware passam a ser adquiridos como um servico sendo
contabilizados, ao invés do que se passava anteriormente que eram capitalizados no balango
anual. Foi ainda possivel concluir, que a problematica devera ser devidamente pensada no
sentido de refletir as questdes subjacentes ao nivel do enquadramento legal e da seguranga da
informacg@o, entre outros aspetos considerados prementes a tematica. No estudo de caso
concluiu-se ser viavel a colocagdo do email na cloud, ao invés das aplicagdes core.
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1. Introducao

Os constantes avangos tecnologicos tém motivado algumas mutagdes ao nivel das Tecnologias de
Informagdo e Comunicagdo (TIC), propiciando, nos ultimos anos, ao mundo académico e a
sociedade em geral, uma grande relevancia ao conceito de cloud computing, apesar de recente na
nossa sociedade, assume-se como um paradigma emergente, disruptivo e onde surge ainda a
necessidade de muita investigacdo, desde a sua componente tecnoldgica aos modelos de negocio,

sendo que a mesma revolucionou a forma de pensar as TIC.



Apesar das muitas discussdes e opinides em volta desta tematica, ndo existe ainda um consenso
quanto aos modelos de implementacdo a adotar, suas vantagens/desvantagens, mas apesar disso,
a sociedade comercial tende claramente a impelir a cloud e a tentar vender uma solucdo dita
tecnologicamente mais evoluida e fiavel, pintando de azul este novo paradigma, ofuscando aos
menos cautos a parte cinzenta e problematica, como sejam a localizagdo dos seus dados, como
reaver os dados, a seguranga ou questdes juridicas. Assume-se que a tecnologia ndo sera um
obstaculo ao desenvolvimento da cloud, nem 4 sua implementagdo dentro dos varios modelos
existentes e que posteriormente serdo abordados, a problematica reside na analise, ou falta dela e
a forma como muitas organizagdes tendem em acompanhar a evolucdo tecnoldgica sem bases

sustentadas.

1.1. Contextualizacdo do tema

O paper tem como objetivo estudar a adequacdo da cloud computing na Administragdo Local
(AL), mais concretamente a migracao de aplicacdes, sendo o estudo suportado na revisdo da
literatura e enquadrado nas vantagens e desvantagens/constrangimentos da adoc¢do da cloud
computing, de modo a permitir aos decisores uma consciencializagio/reflexdo no momento da

decisdo.

A Administragdo Publica (AP) e nomeadamente a AL, vivem momentos delicados e aos Chief
Information Officer (CI0), ou seja, os responsaveis pelos Sistemas de Informagdo (SI) e pelas
TIC, exigem-se solugdes de baixo Capex, ou seja, baixo investimento em bens de capital, mas
que nao descorem o objetivo principal; o aumento de produtividade, levando a que se ponderem

solugdes inovadoras, de rapida implementag@o, mas de baixo custo.

Esta ¢ uma visdo generalizada, pois “atualmente a grande oportunidade tecnologica para as
organizagdes ¢ a reducdo dos custos totais, tendo como alvo os investimentos em IT, onde se
procuram converter os modelos de custos fixos em modelos de custos variaveis” [Hugos et al.
2011], residindo aqui a grande diferenca entre a reducdo e a otimizagdo de custos em Information
Technology (IT), que se demonstra seguidamente através das Figura 1 e 2.
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Figura 1 - Modelo tradicional custos fixos em IT Figura 2 - Novo modelo custos varidveis em IT



Na Figura 1 ¢ avaliado o modelo tradicional de custos fixos de operagdo em IT, onde se verifica
que os custos baseados na previsdo da procura, raramente correspondem a propria procura sendo,
que este desfasamento implica uma grande capacidade de investimento, por norma superior as
necessidades, onde a procura pode estar abaixo das previsdes, caso se verifique esta situagdo, foi
efetuado investimento supérfluo, ou contrariamente, pode estar acima das previsdes e neste caso,

a capacidade fica aquém das necessidades.

A Figura 2 permite analisar o novo modelo de custos variaveis, sendo que se advoga, que os
mesmos agora acompanham as necessidades da procura, ndo havendo a necessidade de maiores
despesas do que as estritamente necessarias. Considera-se que este modelo se adapta a filosofia
da cloud, ou seja uma filosofia de pay-per-use, onde o utilizador/organizacdo apenas paga os
recursos que usufrui. A analise que se pretende e a eventual soluggo da cloud, encontra-se ainda
alinhada, com os resultados do estudo realizado para a AP, o qual aponta para “a criagdo de uma
cloud governamental, incluindo mecanismos de broker entre infraestruturas de cloud existentes
no mercado, tirando partido das inovagdes tecnoldgicas, para ter solugdes de TIC mais ageis e
transparentes, mais bem geridas (através da formalizagdo de acordos de nivel de servigo), com

niveis de seguranga mais elevados, a menores custos ...” [GPTIC 2011].

A metodologia adotada para a condugdo deste trabalho, ¢ o método qualitativo, cujo procedimento
metodologico é o estudo empirico, baseado na investigacdo da literatura referente a este novo
paradigma da cloud computing, aspetos legislativos e outros estudos de viabilidade efetuados,
onde apos a assimilagdo da literatura se pretende uma abordagem a cada um destes temas, de
modo a clarificar o mais possivel, cada um por si, assim como a sua interligagdo, na perspetiva de

desenvolvimento teorico.

1.2. Enquadramento a problematica
A sociedade de informacdo, necessita cada vez mais da ubiquidade na disponibilizacdo da
informacdo, deste modo a cloud tende a propicia-la, sendo uma forma diferente de prestar e faturar

servigos, levantando a0 mesmo tempo, novos e maiores desafios na sua prestagéo.

Questdes que os tradicionais Service Level Agreement (SLA), ou seja os contratos de prestacao
de servigos, ndo contemplavam, como a seguranca da informagdo, portabilidade e
interoperabilidade, entre clouds e prestadores de servigos, localizagdo dos dados, retorno dos
dados, internacionaliza¢do do servico, leis vigentes entre outros, sdo fatores que devem ser

contemplados nos novos SLA’s.

Abordar-se-4 o conceito de cloud computing, a sua evolugdo ao longo do tempo, apesar da sua

curta existéncia, no entanto releva-se o National Institute of Standards and Technology (NIST),



onde o conceito evoluiu durante quinze versoes, sendo a sua versao final a décima sexta, dando
ainda énfase a mudanca de paradigma que a cloud veio introduzir nas TIC. Abordar-se-ao ainda

as suas caracteristicas essenciais, os modelos de implementacdo da cloud e os modelos de servigo.

2. Conceito de cloud computing

O conceito de cloud computing, de acordo com [Geelan 2009], “¢ o fendbmeno que atualmente tem
tantas definicdes como existem quadrados num tabuleiro de xadrez”, mas tal como foi
anteriormente referido o NIST sera quem mais o aprofundou. Deste modo este instituto define
que a “cloud computing ¢ um modelo para permitir a ubiquidade, conveniente, que permite um
acesso arede através da procura para uma pool partilhada de recursos de computacao configuravel
(por exemplo, redes, servidores, armazenamento, aplicagdes e servicos) que podem ser
rapidamente fornecidos e disponiveis com um esfor¢o minimo ou interagdo do fornecedor do

servigo " [NIST 2011].

Um conceito mais sucinto ¢ avancado pela [Gartner 2010], afirmando que “a cloud é um estilo de
computagdo, escalavel e elastica, orientada a Tecnologias de Informagdo (TI), onde os recursos

sdo fornecidos como um servigo para os clientes que utilizam tecnologias da internet”.

Aos CIO, nas organizagdes, pedem contengdo de custos, a0 mesmo tempo que sdo solicitadas
solucdes mais avangadas na tentativa de aumentos de capacidade e produtividade. A cloud perfila-
se como a possivel solugdo, se considerarmos a avaliagdo de alguns autores [GPTIC 2011], pois
trata-se de uma solugdo onde a necessidade de investimento em infraestruturas (data center) é
diminuta, a elasticidade é enorme, permitindo adquirir ou libertar recursos consoante as
necessidades da organizagdo, controlando os custos e transformando-os de Capex para Opex, ou

seja, despesas operacionais, sendo estas mais do agrado dos gestores.

2.1. Mudanga de paradigma

A mudanga de paradigma, ndo se torna tao disruptiva pela parte tecnoldgica, mas sim pela forma
da sua utilizagdo, ou seja, nos anos 80 a tecnologia assentava nas mainframes, para nos anos 90
passar a ser utilizada como cliente/servidor, sendo que em 2000 passou a funcionar em grid
computing e em 2008 surge entdo a cloud computing, que em termos latos, mais ndo € que a
evolugdo da grid computing. Até aqui, pouco ou nada de novo existe, tecnologicamente, mas
segundo [Carr, 2008, como citado em Breitman et al., 2010] “a ideia essencial da computaggo da
nuvem ¢é permitir a transi¢do da computacéo tradicional para um novo modelo onde o consumo
de recursos computacionais, por exemplo, armazenamento, processamento, banda de entrada e

saida de dados, sera realizado através de servigos”.



Esta mudanga de paradigma, representa uma quebra com o passado, onde até aos dias atuais, tanto
as organizacdes como os particulares, eram os responsaveis pela gestdo dos seus recursos € eram
0s seus proprietarios, com a introdu¢go da cloud existe uma transi¢do da computag@o tradicional,
para um modelo de servigos, sendo a gestio dos recursos feita fora da organizagao, e a propriedade
¢ de terceiros, estando o seu acesso apenas pendente de uma ligacdo a internet e do acesso a um
browser, influenciando ainda mudangas a nivel econéomico e contabilistico, onde o software e
hardware passam a ser adquiridos como um servigo, sendo contabilizados, ao invés do que se

passava anteriormente, que eram capitalizados no balanco anual.

2.2. Enquadramento legal

Uma das questdes mais importantes a considerar, quando se pretende migrar dados para a cloud
computing, ¢ sem duvida alguma o conhecimento do enquadramento legal, principalmente na
resolugdo dos SLA, estes devem ser celebrados de modo, que a resolucdo de diferendos se consiga
fazer unicamente no ambito do contrato, onde segundo o advogado [Traga 2011], ha outros
aspetos a precaver: "a implantacio de medidas de seguranga ¢ uma questdo técnica, mas a
responsabilidade pela seguranga é um problema juridico”, devendo também ser considerados os
Planos de Continuidade de Negocio (PCN), sendo que outro aspeto importante a encarar, ¢ a

legislacdo do Pais onde estdo os data centers, que contém os nossos dados ou servigos alojados.

Avaliar a legislagdo em vigor, que lacunas existem, que possam dificultar o processo pos
implementacdo ¢ em caso de ser necessario agir juridicamente, devem as organizagdes ter
presentes os tramites da lei, ou a sua auséncia, consoante os casos. Estas sdo algumas das questoes,
numa matéria onde se nota ainda a auséncia da adaptacdo das leis as novas realidades
tecnologicas, sendo ao mesmo tempo um desafio ao atual modelo juridico, baseado em leis locais,
devendo o mesmo alargar os seus horizontes ao nivel global, acompanhando deste modo as
tecnologias emergentes. As leis diferem de pais para pais, e pela “natureza da cloud, ¢ muito
provavel que esteja mais que um pais envolvido na implementagdo particular da mesma”

[Marchini 2010].

Colocam-se desta forma as questdes subjacentes a aplicabilidade da legislacdo onde segundo
[Marchini 2010] primeiro necessitamos identificar qual o sistema legal a aplicar, visto que na
cloud podem existir varias atividades que ultrapassem vérias fronteiras, onde por vezes ndo é
possivel identificar em que paises se realizam determinadas atividades. Assim, em caso de
necessidade de resolugdo do foro juridico, a legislagdo a adotar sera a do pais onde se encontra o
data center com os dados do adquirente do servigo, dai que na contratagdo de servigos de cloud,
ganhe grande relevancia o conhecimento da localizacdo dos dados, sendo de grande conveniéncia,

que os mesmos pudessem ser mantidos no territorio nacional.



2.3. Modelo de computacio
O modelo de computagdo, reportado na Figura 3, é composto por cinco caracteristicas essenciais,

trés modelos de servigo e quatro modelos de implementacgao [NIST 2011].

Visual Model Of NIST Working Definition Of Cloud Computing
http://www.csrc.nist.gov/groups/SNS/cloud-computing/index.html
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Figura 3 - Defini¢ao de funcionamento da cloud

O modelo observado na Figura 3, define a esséncia da cloud, destacando-se de modelos idénticos,
pelas suas caracteristicas essenciais, as quais tém a ver com a propria génese da cloud,
caracterizando as suas valéncias, sendo o que distingue esta tecnologia de outras, temos entio a
Procura de servicos: Qualquer utilizador da cloud pode requerer unilateralmente as capacidades
de computagdo que necessitar. Amplo acesso a rede ou ubiquidade: Os recursos computacionais
encontram-se disponiveis através da internet e podem ser acedidos através de mecanismos
padronizados. Recursos computacionais: Do prestador de servigos, sejam eles fisicos ou
virtuais, sdo agrupados de modo a servirem vdrios utilizadores, sendo alocados e realocados
dinamicamente consoante a procura e tipo de utilizador. Elasticidade: As capacidades ou
funcionalidades computacionais devem ser prestadas rapida e elasticamente, assim como também
devem ser rapidamente libertadas, numa escala compativel com a procura. Medi¢ao dos servicos:
Os sistemas de gestdo utilizados para a cloud, controlam, monitorizam e otimizam
automaticamente o uso de recursos, em cada tipo de servigo (processamento, armazenamento,

largura de banda e ativos).

Estdo disponiveis trés modelos opcionais, ou trés grandes familias, Software as a Service (SaaS),
Platform as a Service (PaaS) e Infrastructure as a Service (1aaS), no entanto, a cloud esta a evoluir
e a especializar-se noutros modelos que funcionam como subfamilias destas iniciais e
presentemente ja existem ofertas, tais como, o Business Process as a Service (BPaaS), o qual se
pode considerar como uma subfamilia de SaaS, o Video Surveillance as a Service (VSaaS),
existindo ainda outras emergentes como o Security as a Service (SECaaS), subfamilia do SaaS e

o Storage as a Service (STaaS), subfamilia do laas.



2.4. Modelos de implementacio

Os quatro modelos de implementacdo -caracterizam-se como sendo, Cloud publica:
disponibilizada publicamente através do modelo pay-per-use, sendo que ““a infraestrutura de cloud
¢ disponibilizada para uso aberto ao publico em geral. Pode ser detida, gerida e operada por um
setor empresarial, académico ou organizagdo governamental, ou alguma destas combinagdes e
esta localizada nas instalagdes do fornecedor” [NIST 2011]. Cloud privada: compreende uma
infraestrutura utilizada unicamente por uma organizagdo e segundo o [NIST 2011] “a
infraestrutura de nuvem ¢é disponibilizada para uso exclusivo de uma tinica organizagéo, que inclui
varios consumidores (por exemplo, unidades de negocio). Pode ser detida, gerida e operada pela
organizagdo, por um terceiro (outsourcing), ou alguma destas combinagdes, e pode existir dentro
ou fora das instalagdes da organiza¢do”. Cloud comunitaria: fornece uma infraestrutura
partilhada por uma comunidade de organizagdes com interesses em comum, onde o caso da
administragdo publica pode ser um bom exemplo. Cloud hibrida: ¢ uma composi¢do de duas ou
mais nuvens, ¢ cuja defini¢do do [NIST 2011] diz que a infraestrutura de nuvem ¢é uma

composi¢do de duas ou mais infraestruturas de cloud distintas (comunitaria, privada ou publica).

3. Estudo de caso
O objetivo do estudo de caso € avaliar a possibilidade de migragdo de aplica¢des para uma cloud

publica, sendo 0 mesmo elaborado numa autarquia local.

Conjuntamente com o CIO foi definida a planificag@o dos trabalhos, seguindo-se o levantamento
das infraestruturas de rede, equipamentos ativos, aplicagdes administrativas entre outras,
avaliando-se ainda os custos despendidos, na manutengdo de hardware, sofiware ¢ Recursos
Humanos (RH). Complementarmente, analisou-se o impacto da adogdo da cloud computing na
autarquia, comparando algumas variaveis no modelo de computagfo tradicional e no modelo em
cloud, como sejam: pegada de carbono, escalabilidade, flexibilidade e interoperabilidade,

seguranga de dados, entre outros e que mais podem influenciar a viabilidade de um projeto.

Iniciou-se o levantamento, onde se verificou a dispersdo dos servigos da autarquia por varios
edificios no concelho, separados fisicamente, o que implica a existéncia de uma infraestrutura de
comunica¢des em fibra Otica, que suporta a ligagdo entre os mesmos. Os equipamentos ativos
principais estdo inseridos num data center, o qual é composto por uma grande maioria de
servidores virtualizados, sendo nesta infraestrutura que é efetuado todo o armazenamento e
processamento de dados. Cumprida a primeira fase dos trabalhos, seguiu-se o levantamento aos
SI, onde foi possivel apurar a existéncia de pelo menos trés Enterprise Resource Planning (ERP),
sistema de informacdo geografica, sistema de informacdo para a gestdo administrativa de

processos e por fim aguas, saneamento e residuos, como meio privilegiado de comunicacdo para



o exterior ¢ utilizado o email. Estas sdo as aplicagdes alvo de analise, para uma avaliagdo que

permita decidir em conformidade acerca da sua migragdo para a cloud.

Através do levantamento efetuado verificou-se ainda que existe uma consolida¢do ao nivel da
infraestrutura do data center, ndo se prevendo a curto prazo a necessidade de investimentos, tendo
simultaneamente sido verificada a inexisténcia de custos de licenciamento de sistemas operativos
e de ferramentas Office, onde se inclui o email, pois os mesmos foram suportados na aquisigao,
ndo existindo de momento qualquer contrato de manutencdo o que impede a atualizacdo de
versdes, assim sendo genericamente os custos atuais estdo confinados aos recursos humanos
afetos as TIC, custos de manutengdo dos equipamentos e upgrades de software para filtrar o email.
Complementarmente ¢ de modo a auxiliar o processo decisério de migragdo, ou ndo, das
aplicacOes para a cloud computing, foi sentida a necessidade de simultaneamente avaliar os niveis
de criticidade e estratégicos dos ERP’s e do email, permitindo transpo-los para a Figura 4 de modo
a que visualmente se percecione o seu grau de importancia para a autarquia, destacando-se os trés

ERP’s em niveis elevados, contrapondo com o email num nivel muito baixo/moderado.
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Figura 4 — Niveis de criticidade e estratégico das aplicagdes

Perante a avaliacdo ilustrada na Figura 4 e restante estudo, concluiu-se que os ERP’s ndo seriam
suscetiveis de colocar numa cloud publica, pois s8o aplicagdes core para a autarquia, sendo
identificadas como desvantagens as questdes de seguranga, falta de enquadramento legal,
portabilidade, interoperabilidade, disponibilidade, fiabilidade, garantia de reaver os dados em
caso de quebra de contrato ou encerramento, entre outras, restando entdo o email, o qual tendo
um nivel de criticidade baixo e estratégico baixo/moderado, ndo foi considerado core, sendo

possivel a sua migragdo para a cloud, caso as vantagens superem as desvantagens.

Concluidos os processos anteriores, iniciou-se o estudo comparativo entre o modelo de
computagdo tradicional e o modelo em cloud, alinhando em tabelas e comparando algumas
varidveis, agrupadas por temas, de onde se destacam no fator econdmico tempos e custos de
implementacdo, manutengdo, upgrades e energéticos, e o meio ambiente a pegada de carbono e

toxicidade, mostrando-se estas mais favoraveis no modelo em cloud, contrapondo com os fatores



de risco, onde se incluem os riscos por falha, seguranga e o rever dos dados, sendo estas mais
favoraveis no modelo tradicional, sendo que nos restantes grupos, recursos e enquadramento

legal, as variaveis avaliadas dividem-se favoravelmente entre um e outro modelo.

Esta avalia¢@o permitiu ainda aferir, que as vantagens de ter este sistema dentro da autarquia
residem numa maior seguranga da informagdo, maior confidencialidade, fiabilidade, ndo estar
dependente de um fornecedor e ser o gestor de toda a informagdo, no entanto as desvantagens
residem nos custos de aquisicdo de upgrades de hardware e software, sendo um exemplo os
destinados ao email, tempos e custos de aquisi¢@o e implementagdo, custos de manutencéo, custos
de escalabilidade, a qual s6 funciona em sentido ascendente, nunca descendente e entre outros os

custos energéticos.

Identificadas as desvantagens, as quais por si s sdo vistas como inibidoras para aplicagdes core,
fora da autarquia, verificou-se que para a migragdo do email existem vantagens relevantes, como
sejam, a inexisténcia de custos de aquisi¢do de hardware e software, incluindo anti spam'’s,
phishing, anti virus, entre outros, custos com upgrades, custos de manutengao, libertar do espaco
ocupado pelo email no servidor, passar a responsabilidade para o fornecedor em possiveis
situagdes de disaster e recover e o aumento da disponibilidade dos recursos humanos das TIC

para atividades core da autarquia.

4. Conclusoes

Relativamente ao estudo empirico concluiu-se que a mudanca de paradigma da cloud computing,
ndo se torna tdo disruptiva pela parte tecnologica, mas sim pela forma da sua utilizagdo, onde a
ideia essencial ¢ permitir a transicdo da computacio tradicional, para um novo modelo onde o
consumo de recursos computacionais, sera realizado através de servigos, sendo a sua gestdo feita
fora da organizagdo, quando se trate de um modelo de implementagdo publico, influenciando

inclusivamente mudangas a nivel econémico e contabilistico, onde o sofiware e

hardware passam a ser adquiridos como um servi¢o, sendo contabilizados, ao invés do que se
passava, que eram capitalizados no balanco anual. Simultaneamente foi ainda possivel concluir a
inexisténcia de legislagdo adequada a este novo paradigma, que deixou de ser local passando a
ser global, estando a ser feito um esfor¢o por parte da Unido Europeia para criagdo de nova

legislagdo, que trate a seguranga e interoperabilidade dos sistemas nos varios estados membros.

Paralelamente concluiu-se, que a problematica devera ser devidamente equacionada, no sentido
de refletir questdes subjacentes a nivel do enquadramento legal, seguranca da informagao,
portabilidade, interoperabilidade, fiabilidade, dependéncia do fornecedor, sem prejuizo da

avaliagdo de questdes como a escalabilidade, flexibilidade, fator economico e meio ambiente, em



que se advoga que a adogdo do modelo em cloud computing podera ser fator potenciador de
vantagens competitivas face ao modelo tradicional e impulsionador da inovagdo na AL em
Portugal, sendo um ponto de partida, ancorando vontades expressas no documento estratégico
elaborado pelo GPTIC, onde é proposta uma cloud para a AP, a qual podera ser privada ou
comunitaria e incluir todas as aplicagdes da AP, mesmo as core que ndo devem ser colocadas em

cloud publica, pelas razdes ja invocadas.

Finalmente o estudo de caso permitiu concluir a viabilidade da migra¢do do email para a cloud,
salientando que as principais vantagens sdo a reducdo de custos de investimento em hardware e
software, custos com os respetivos upgrades, custos de manutengdo, permitindo simultaneamente
libertar os recursos humanos das TIC para atividades core da autarquia, iniciando deste modo um

processo de mudanca organizacional.
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