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Resumo

O ciberespago constitui hoje dominio privilegiado para realizacdo de atividades
maliciosas com impacto em sistemas empresariais, infraestruturas criticas e até num Estado.
Tem-se assistido a maturacdo de um novo conceito de guerra que desafia a seguranca e bem-
estar das populagdes e coloca a nu as vulnerabilidades existentes.

Este estudo investiga o Nivel de Awareness em Ciberdefesa da Forga Aérea Portuguesa
(FA) posicionando a Instituicdo num nivel de maturidade resultante daquilo que é a percecao
e consciencializacdo dos seus membros para a Ciberdefesa, ao mesmo tempo que analisa a
dimenséo organizacional, reflete as suas vulnerabilidades e ameagas e procura mecanismos
incrementadores do seu Nivel de Awareness.

Por intermédio de uma metodologia de raciocinio indutivo, assente numa investigacao
mista (qualitativa com reforco quantitativo) e no desenho de pesquisa de estudo de caso,
recorreu-se a pesquisa da literatura existente, conducdo de entrevistas a entidades com
responsabilidades neste dominio da Ciberdefesa e andlise do questionario dirigido aos
militares e civis da FA, concluindo-se que o Nivel de Awareness em Ciberdefesa da FA esta
no nivel 2 — Em Desenvolvimento —, porque néo existe definicao, governacdo ou Otimizacao
de processos, as pessoas apenas possuem noc¢des minimas de Ciberdefesa e a tecnologia

mantem-se por consolidar.

Palavras-chave
Ciberdefesa, Ciberespaco, Ciberseguranca, Forca Aérea Portuguesa, Nivel de Awareness,
Maturidade.
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Abstract

The Cyberspace is nowadays a privileged domain for malicious activities with an
impact on business systems, critical infrastructures and even in a state. There has been a
maturation of the new concept of war that defies the security and well-being of populations
and exposes the existing vulnerabilities in this area.

This study investigates the Level of Awareness in Cyberdefense in the Portuguese Air
Force (FA), positioning the Institution in a level of maturity resulting from what is the
Cyberdefense Awareness of its members, while analyzing the organizational dimension,
reflects about its vulnerabilities and threats and seeks mechanisms that increase their Level
of Awareness.

Based on a methodology of inductive reasoning, based on a mixed (qualitative with
guantitative reinforcement) investigation and on the case study research design, we resorted
to the research of the existing literature, conducting interviews with entities with
responsibilities in this Cyberdefense area and analysis of the questionnaire addressed to the
FA’s military and civilians, it was concluded that the Level of Awareness in FA's
Cyberdefence is at Level 2 - In Development - because there is no definition, governance or
process optimization, people only have basic Cyberdefense knowledge and technology keeps

distant of nurturing.

Keywords
Awareness Level, Cyberdefense, Cyberespace, CyberSecurity, Maturity, Portuguese

Air Force
vii
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1.  Introducgéo

O Ciberespaco é atualmente um dos principais dominios de aposta das na¢des para
obterem superioridade nas operacdes militares e, ano ap0os ano, tem sido dada prioridade a
nivel nacional no sentido de promover e incrementar a capacidade de Ciberdefesa (Estado-
Maior-General das Forcas Armadas [EMGFA], 2018; Governo de Portugal [Governo],
2018) no Estado, sendo reconhecida por todos como fundamental para operar neste novo
dominio da guerral.

Alicercadas nas prioridades acima indicadas e na Estratégia Nacional de Seguranca do
Ciberespaco (ENSC), em vigor desde 2015, as Forcas Armadas Portuguesas (FFAA)
assumem-se como ator principal da garantia da “seguranga do ciberespago, das
infraestruturas criticas e dos servigos vitais nacionais”; contribuindo para a afirmacdo do
“[...] ciberespaco como um dominio de desenvolvimento econdmico e¢ de inovagao”
(Governo, 2015, p. 3739).

Contudo, num ambiente totalmente assimétrico e livre de barreiras fisicas tangiveis,
parece dificil distinguir um utilizador interno, com falta de cultura de Ciberseguranca, de um
membro de uma qualquer associacdo criminosa (independentemente do propoésito das suas
acOes: econdémico; religioso; politico), pois ambos contribuem para o0 aumento do risco nas
instituicdes, no que respeita a preservacao da sua informacdo e seguranga dos seus ativos
(Instituto da Defesa Nacional [IDN], 2013).

E, portanto, fundamental ir ao encontro do proposto no Eixo 4 da ENSC, promulgada
na Resolu¢gdo do Conselho de Ministros n.° 36/2015, e “informar, sensibilizar e
consciencializar” os militares e civis da FA, dotando a Instituicdo de mecanismos que
permitam “lidar com os complexos desafios da seguranca do ciberespago” (Governo, 2015,
p. 3741).

No decorrer deste processo normativo e rearranjo organizacional, assim como do
crescente interesse dos media nesta &rea — fruto em especial dos recentes casos que envolvem
fugas de informagéo e combate politico — a Ciberdefesa tornou-se um termo quotidiano na
FA e também nos restantes Ramos das FFAA. No entanto, parece existir uma deficiente
percecdo, por parte dos militares e civis da Instituicdo Militar, sobre as capacidades, alcance
e competéncias deste dominio, e de como a desvalorizacao das acdes individuais podera ter

impacto na sua capacidade militar. Ao mesmo tempo, a auséncia formal da doutrina e

! A Organizacéo do Tratado do Atlantico Norte reconheceu formalmente o ciberespaco como um novo dominio
operacional na Cimeira de Varsovia (7-8 julho 2016).

1
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processos dentro da Instituico e a falta de prioridade dada & Ciberdefesa, parece condicionar
a geracédo de Awareness dentro do seio militar.

Com este trabalho, pretende-se criar conhecimento que beneficie a FA, avaliando o
atual estado da percecdo e consciencializagdo (Awareness) em Ciberdefesa na FA,
analisando possiveis fragilidades, correlacionando-as com riscos e consubstanciando esse
Nivel de Awareness no impacto que ele gera na Capacidade de Ciberdefesa da Instituicao.
Com base nesta avaliacdo, é ainda objetivo deste trabalho propor um conjunto de
instrumentos cuja aplicacao contribua para o aumento do Awareness em Ciberdefesa na FA.

A presente investigacdo tem como objeto de estudo o Nivel de Awareness em
Ciberdefesa e encontra-se delimitada (Santos & Lima, 2016, p. 44), nos dominios:

— Temporal, o presente, com avaliacdo do atual Nivel de Awareness em
Ciberdefesa na FA,; fazendo referéncia a perspetivas futuras, fruto da aplicagéo
dos instrumentos necessarios para a maturacao do mesmo;

— Espacial, na FA, reforcado com analises pontuais das perspetivas e metodologias
utilizadas pelo 6rgdo maximo em Ciberdefesa nas FFAA — Centro de Ciberdefesa
(CCD) - e por entidades civis Nacionais com responsabilidades na
Ciberseguranca Nacional,

— De conteudo, nos conceitos de Awareness, Capacidade de Ciberdefesa e
Ciberseguranca.

Neste enquadramento, este estudo tem como objetivo geral (OG) Avaliar o impacto
que o Nivel de Awareness em Ciberdefesa na FA tem na Capacidade de Ciberdefesa da FA,
alicercado em trés objetivos especificos (OE):

OEL: Avaliar o Nivel de Awareness em Ciberdefesa na FA.

OE2: Analisar as vulnerabilidades e ameacas da FA de acordo com o Nivel de
Awareness em Ciberdefesa.

OE3: Propor instrumentos cuja utilizacdo podera elevar o Nivel de Awareness em
Ciberdefesa na FA.

Um conjunto de objetivos operacionalizados na seguinte Pergunta de Partida (PP):
Sera que o Nivel de Awareness da FA em Ciberdefesa compromete a Capacidade de
Ciberdefesa da FA?

Estruturalmente, este Trabalho de Investigacdo Individual (TII) encontra-se
organizado em cinco capitulos, sendo o primeiro é a presente introducdo. O segundo, tem
por objetivo proceder ao enquadramento tedrico e concetual da investigagdo. O terceiro, é

destinado a apresentacdo da metodologia e do método utilizados na elaboracdo deste
2
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trabalho. O quarto, é dedicado a apresentacdo dos dados, discussao dos resultados e resposta
as questBes da investigacdo. O quinto, e ultimo capitulo, apresenta um sumario da
investigacdo e dos resultados obtidos, identifica os contributos para o conhecimento e
possiveis novas linhas de acdo em estudos futuros, indica limitacdes do estudo e enumera

algumas recomendacdes de ordem pratica.
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2.  Enquadramento tedrico e conceptual
Neste capitulo apresentam-se o estado da arte, os conceitos base e a metodologia

seguida neste estudo.

2.1. Reviséo da literatura e conceitos estruturantes

O ciberespaco € hoje um apetecivel territorio para a execucdo de a¢des maliciosas que,
dada a sua abrangéncia e complexidade, tém como consequéncia o rapido escalar para uma
dimensdo internacional. Sdo inumeros os exemplos recentes de eventos com impacto
mundial®, tendo por isso as organizacOes com responsabilidades na area da defesa e
seguranca sentido necessidade de darem passos firmes para responder a ameaca atraves do
reforco das suas capacidades.

A Ciberdefesa tornou-se assim numa area prioritaria para a North Atlantic Treaty
Organization (NATO), tendo sido reconhecido o seu dominio de atuagéo — o ciberespago —
como 0 4° dominio das operacGes militares, para o qual devem ser desenvolvidas
capacidades para o defender, a semelhanca dos restantes dominios do mar, terra e ar (NATO,
2016). Decorrente deste desiderato, as nagdes assinaram um compromisso de intencdes,
designado de Cyber Defense Pledge, com vista ao acompanhamento do cenario de ameacas
cibernéticas e melhoria das infraestruturas e redes nacionais numa perspetiva indivisivel da
seguranca e defesa coletiva (NATO, 2016).

Alinhado com as diretivas e recomendagcfes da NATO e da Unido Europeia (UE)
(NATO, 2017; UE, 2013; UE, 2017a), o Conceito Estratégico da Defesa Nacional (CEDN)
estabelece, como elemento essencial da estratégia nacional, o estatuto de Portugal como
coprodutor de seguranca internacional, sublinhando neste particular, o papel das FFAA, mas
também de outros setores do Estado, relevando a necessidade de definir uma estratégia
integrada, civil e militar, para fazer face as ameacas e riscos (NATO, 2017; UE, 2013; UE,
2017a). Salienta ainda, o potencial disruptivo de ataques efetuados no e através do
ciberespago, perpetrados por Estados, terroristas, criminalidade organizada e individuos
isolados, podendo afetar infraestruturas criticas, bem como o normal funcionamento da
economia e sociedade (Governo, 2013a).

No respeito por estas resolucdes, e no que as FFAA diz respeito, edificou-se em 2014
a Capacidade de Ciberdefesa com a criacdo do CCD na dependéncia da Direcdo de

Comunicacg0es e Sistemas de Informacéo (DIRCSI) do EMGFA, através do Decreto-Lei n.°

2 Ataque a rede distribuicdo de energia da Ucrania (2016); Campanha de ramsonware -Wannacry - 2017 -
afetou milhGes de utilizadores e organizages no mundo e que também teve impacto em Portugal.

4
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184/2014. Esta estrutura do EMGFA vem desempenhando um papel importantissimo na
modernizacéo das infraestruturas existentes, com vista a dotar o CCD e 0s Ramos das FFAA,
através dos seus nucleos Computer Incident Response Capability (CIRC), das condicdes
necessarias para a conducdo das operacdes identificadas na Orientacdo Politica para a
Ciberdefesa (OPC) (Governo, 2013Db), na execucdo das medidas tipificadas na ENSC, e na
Diretiva Estratégica do EMGFA 2018-2021 (DEEMGFA), onde é estabelecido o objetivo
estratégico de “DINAMIZAR a edificacdo da capacidade de Ciberdefesa nacional”
(EMGFA, 2018, p. 17).

A Ciberdefesa estad assim na primeira linha das opcOes estratégicas ao nivel do
Governo (Governo, 2019) e das FFAA, contudo, ndo se observam mudangas efetivas no
comportamento da Instituicdo Militar, quer nas acdes que efetuam sobre os seus Sistemas de
Informacéo e Tecnologias de Informacédo e Comunicac@es (SITIC), quer na forma é pensada
a evolucdo organizacional da FA, seja ela no campo doutrinario, operacional, logistico ou
de gestédo de pessoal.

O fator humano é o elo mais fraco numa cadeia complexa, constituida por
equipamentos, aplicacdes e procedimentos de operacdo e manutencdo (FA, 2011). Em
concordancia, a FA identifica na sua Politica de Ciberdefesa, a formagdo e treino, assim
como a prevencgao, como pilares e garante da inclusdo na organizagao do conhecimento sobre
a Ciberdefesa, introduzindo a consciéncia sobre esta realidade e o cuidado que ela merece e
promovendo, simultaneamente, a tdo desejada “cultura de seguranca” (FA, 2011).

Apesar do esforco do EMGFA em promover a¢6es de formacéo e treino nos Ramos,
quer através de exercicios nacionais e internacionais no ambito da Ciberdefesa®, quer em
formacdes especializadas para os elementos constituintes dos CIRC, parece ndo existir
capacidade militar (DOTMLPFI#) para massificar esse treino dentro da Instituicdo Militar e
em particular na FA. Concomitantemente, ndo existem definidas métricas que permitam
avaliar o conhecimento, percecéo e consciencializacdo dos militares e civis da FA sobre a
Ciberdefesa, tal como também ndo esta claro o impacto que um determinado nivel de
Awareness possa ter no cumprimento dos designios politicos e estratégicos da Nacdo e na

contribuicéo para a sua seguranca e defesa.

3 Participacdo anual em exercicios de dambito NATO como o CWIX, CyberCoalition e LockedShields e de
ambito nacional como o CiberPerseu e o CiberDex.
4 Doutrine, Organization, Training, Leadership, Material, Personnel, Facilities and Interoperability
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2.1.1. Awareness
O conceito de Awareness € 0 aspeto central nesta investigacdo, traduzindo-se na
percecdo e consciéncia individual e organizacional sobre o papel das a¢cdes desenvolvidas
sobre 0s SITIC, as ameacas e as vulnerabilidades para a organizacao e para as pessoas, assim
como um conhecimento atual das medidas de seguranca e prevencao a adotar por forma a
minimizar o risco (Nunes, 2018). E a medicdo do seu nivel que possibilitara analisar as
condicionantes que impactam no desenvolvimento da Ciberdefesa e da exploracdo do
ciberespaco pela Instituicdo que, unificadas, tém a definicdo abaixo concetualizada.
2.1.2. Capacidade Ciberdefesa
A capacidade Ciberdefesa baseia-se na articulagdo harmoniosa de um conjunto de
elementos que se complementam e que contribuem para a realizacdo de um conjunto de
tarefas operacionais ou efeito que é necessario atingir, englobando componentes de doutrina,
organizacdo, treino, material, lideranca, pessoal, infraestruturas e interoperabilidade
(Governo, 2013c). na Figura 1 é possivel verificar como a capacidade de Ciberdefesa esta

dependente destas interaces.

"" Estado/Instituicdo ___|

Define

| Estratégia |

|0rigina ‘ Tendo em conta @

Politicas / Normativos

Promove

Adaptados conforme a

andlise das Ameacas no
' —— Ciberespaco

Procedimentos de
Ciberdefesa

W \Vulnerabilidade

Cujas agdes e Instrumentos
diminuem as

SI-TIC Pessoas

Figura 1 — Capacidade de Ciberdefesa

Neste contexto, 0 Governo e as estruturas militares entenderam seguir a metodologia
para a definicdo de capacidade militar identificada pelo Departamento de Defesa (DoD) dos
Estados Unidos da América (EUA) e potenciada pela NATO com o acronimo DOTMLPFI
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(Hoeserlande, s.d) que se refere a Doutrina, Organizagdo, Treino, Material, Lideranca,
Pessoal, Infraestruturas e Interoperabilidade. De acordo com a versdo mais recente do
memorando dos trabalhos desenvolvidos pelo Grupo de Trabalho para o Desenvolvimento
da Capacidade de Ciberdefesa das Forcas Armadas (GT-CCFA), foi identificado o seguinte
estado da Ciberdefesa nas FFAA (FA, 2018):

— Doutrina: auséncia de uma Doutrina Estratégica, Operacional e Tética de
Ciberdefesa, onde apenas se consubstanciam algumas taticas, técnicas e procedimentos
(TTP) relativas a resposta a incidentes de seguranca da informacgéo e responsabilidades
afetas a cada uma das entidades envolvidas;

— Organizacdo: necessidade de edificacdo de um Comando para a Ciberdefesa das
Forcas Armadas (CCDFA) com capacidade de funcionamento H24/7 otimizando a estrutura
base de Ciberdefesa dos Ramos e dos Nucleos CIRC com vista a potenciar a cooperacao
multilateral com outras entidades e estados;

— Treino: dinamizar a educagéo e formacéo em Ciberdefesa com planos de formagao
técnica especificos para militares do CCDFA e Nucleos CIRC dos Ramos, a0 mesmo tempo
que se inclui ensino na vertente de Ciberdefesa nos estabelecimentos de Ensino Militares
com vista a incrementar a sensibilizacao e cultura de seguranca nas FFAA,

— Material: modernizar e sustentar os parques informaticos centralizando processos
aquisitivos e criando planos de sustentacdo das infraestruturas;

— Lideranca: preocupagdo na gestdo da mudanca e na convergéncia de esforgos de
todas as entidades de topo envolvidas, em especial na garantia de fontes de financiamento
adequadas;

— Pessoal: adequar a realidade dos recursos humanos afetos a Ciberdefesa, aos
desafios que se colocam, garantindo a sua gestdo de carreira e manutencao dos efetivos;

— Infraestruturas: identificar novas infraestruturas para acomodar o CCDFA com as
capacidades requeridas. Os CIRC dos Ramos ja possuem infraestruturas adequadas, tendo
sido coadjuvados pelo EMGFA na sua edificacéo;

— Interoperabilidade: implementagdo de plataforma Unica de partilha de informagéo
ao nivel da Defesa Nacional e celebracdo de protocolos com vista & dinamizacdo do
intercambio de informacéo, capacidades e recursos humanos com atores externos.

2.1.3.Ciberespaco

Sendo o0 meio sobre o qual se desenvolve esta investigacdo, o ciberespaco define-se

como um ambiente complexo, de valores e interesses materializando uma éarea de
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responsabilidade coletiva, que resulta da interacdo entre pessoas, informacéo, sistemas de

informacg&o, equipamentos tecnoldgicos e redes digitais, incluindo a Internet (Associacéo

para a Promocdo e Desenvolvimento da Sociedade de Informacdo [APDSI], 2016).

Desafiador da soberania dos Estados e da aplicabilidade das leis, este meio € cada vez mais

influenciador das decisdes politicas a0 mesmo tempo que a sua velocidade de evolugéo e

multiplicidade de funcdes dificulta a governacdo de quem dele faz uso (Militdo, 2014).
2.1.4.Ciberdefesa e Ciberseguranca

Nesta investigacdo, conforme sugere a Figura 2, seguiu-se uma abordagem de
separagdo dos conceitos Ciberdefesa e Ciberseguranca. Ainda que proximos, o0 primeiro
decorre exclusivamente da acdo das FFAA na aplicagdo das medidas de seguranca (podendo
utilizar também a dimensdo ofensiva ou de exploracdo) para proteger os componentes da
infraestrutura SITIC contra ciberataques, sendo estes assumidos como uma forma de guerra
cibernética, que pode ocorrer em combinacdo com um ataque fisico ou ndo, destinando-se a
perturbar os sistemas de informacdo de um adversario (Governo, 2013b), enquanto a
Ciberseguranca reveste-se das precaucdes e a¢des que podem ser utilizadas para proteger o
ciberespaco contra as ameacas decorrentes da interdependéncia das suas redes e
infraestruturas informéticas, procurando manter a integridade, disponibilidade e a
confidencialidade das informag0es nelas contidas (UE, 2013).

Em suma, paralelamente ao que acontece nos outros trés dominios da guerra, a
Ciberdefesa preocupa-se com “o conflito entre Estados dentro e através do ciberespago e
todas as consequéncias que dai advém” (Klimburg, 2012, cit. por Santos, 2015, p. 9) e é
exercida exclusivamente pelas FFAA, enquanto a Ciberseguranca tem como area de acdo o
cibercrime e o hacktivismo® que estdo associados as forgas de seguranca e a entidades civis

como o Centro Nacional de Ciberseguranca (CNCS) (Nunes, 2018).

5 conceito amplo que alia o ativismo ao uso de métodos de hacking normalmente declarados como ilegais.
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Figura 2 — Ciberseguranca e Ciberdefesa
Fonte: adaptado a partir de Rodolfo (2017)

Contudo, decorrente das caracteristicas especificas do ambiente e de algumas
infraestruturas e setores da Nacdo de responsabilidade partilhada, existira sempre uma
interdependéncia entre estes dois conceitos e obrigatoriamente relagdes proximas entre 0s
atores que os utilizam, sendo uma das fortes razdes para a necessidade do estabelecimento
de uma governacdo sélida que, em cendrio de crise, coordene as atividades, mantendo a clara
distincdo de competéncias existentes no campo convencional aplicada ao ciberespaco
(Nunes, 2018).

2.1.5.Risco, ameacas e vulnerabilidades

A seguranca dos ativos de uma Instituicdo, interligada ao ciberespaco (ainda que nao
ligada a Internet), € uma das prioridades do mundo atual por consequéncia do crescente
aumento de atores que vislumbram neste meio uma oportunidade de proveito,
independentemente da motivacdo (e.g. religiosa, econdémica, politica) que rege esse
desiderato (Nunes, 2018). Sendo o risco, o produto da presenca da ameaca com a exploragéo
da vulnerabilidade, levando a um determinado impacto no funcionamento de um sistema,
organizagdo ou Estado e perda de confidencialidade, integridade e disponibilidade da
informacdo manipulada (European Union Agency for Network and Information Security
[ENISA], 2016; IDN, 2013; Nunes, 2018), fica patente que a forma mais eficaz de reduzir o
risco passa pelo combate as vulnerabilidades.

O combate a estas vulnerabilidade devera passar pela aplicacdo de diferentes linhas de
acao (Nunes, 2018):

— identificar recursos criticos nacionais com maior grau de ameaga;

— conhecer vulnerabilidades dos recursos identificados, sendo que nem todas se

situam no plano tecnoldgico;
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— edificar estruturas de protecdo e defesa;

— formar e educar as organizagdes para a presenca e reconhecimento das ameacas.

2.2. Modelo de Maturidade de Awareness em Ciberdefesa

Por auséncia de métricas ou modelo definido identificavel, quer na literatura
consultada, quer no resultado das entrevistas aos especialistas em Ciberdefesa (Apéndice D),
determinou-se um Modelo de Maturidade de Awareness em Ciberdefesa (MMAC)
(Apéndice B) com parametros que por um lado permitem definir o Nivel atual de Awareness
da Instituicdo e por outro contribuem para a identificacdo de mecanismos e instrumentos que

promovam o Seu incremento.

PESSOAS, PROCESSOS e TECNOLOGIA

Politicas e
Estrutura organica Processos definidos Governacdo do
definida = dispositivo
- Atividades
Conhecimentos identificadas
minimos em
Ciberseguranga

Patrocinio da
Lideranca

Meétricas definidas

NIVEL 1 NIVEL2 SIVELS IVELS NIVEL 5
Inicial Em)| U;Jauuu]ﬂmarﬂy ehnia JOVernad Otimizado

Figura 3 — Modelo de Maturidade de Awareness em Ciberdefesa (resumo)
Fonte: Adaptado a partir de Blum (2015) e Spitzner (2016)

A Figura 3 resume 0 MMAC usado para a definicdo do Nivel de Awareness praticado
pela Instituicdo, onde figuram os aspetos fundamentais na avaliacdo que sera feita dos
resultados obtidos por intermédio dos diferentes instrumentos de medida utilizados, que
neste TIl foram a analise documental, as entrevistas a especialistas na area de Ciberdefesa e
0 questionario aos Militares e Civis da FA.

O detalhe de cada um dos cinco niveis esta disponivel no Apéndice B.

2.3. Modelo de anélise

A presente investigacdo tem por base o modelo conceptual disponivel no Apéndice A.

Para se alcancar uma medicao criteriosa, para cada um dos cinco niveis identificados
do MMAC constituiram-se trés vetores (Pessoas, Processos e Tecnologia) que contribuem

10
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decisivamente para o processo de transformacao organizacional (Ramakrishman & Testani,
2011) que se pretende avaliar.

E sobre cada um dos parimetros (PESS _1; PESS 2; PROC 1;...;TECN_2) associados
a estes vetores que se vao analisar os resultados obtidos através dos instrumentos de medida,
podendo cada pardmetro ser medido através de um ou mais instrumentos.

Considera-se um determinado Nivel de Awareness atingido quando todos os
parametros de cada um dos vetores desse Nivel, e dos anteriores, se verifica, podendo ser
admissivel que, e.g., um ou mais parametros se encontrem no Nivel 4 mas que o Nivel de
Awareness da Instituicdo ndo ultrapasse o Nivel 2.

Apos conhecido o nivel de Awareness, serdo analisadas as vulnerabilidades e ameagas
associadas aos parametros, tendo em conta o nivel de cada um e, por fim, serdo propostos

instrumentos que incrementem o nivel nesses mesmos parametros.

11
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3. Metodologia e método

Apresenta-se, neste capitulo, a metodologia e 0 método que orientam esta investigacao.

3.1. Metodologia

Conforme Instituto Universitario Militar (IUM) (2018a), a metodologia da presente
investigacao segue um percurso constituido por trés fases:

— Exploratoria, com recurso a andlise documental, entrevistas exploratdrias,
enquadramento conceptual, formulagcdo do problema, objetivos e perguntas,
conforme mapa conceptual do modelo de analise disponivel no Apéndice A.

— Analitica, por intermédio da recolha, apresentacdo e analise dos dados do
questionario e das entrevistas semiestruturadas realizadas.

— Conclusiva, orientada para a avaliacéo e discussao dos resultados, apresentacao
das conclusdes, contributos para o conhecimento, limitaces, sugestdes para
estudos futuros e recomendacdes.

No que respeita ao tipo de raciocinio, o presente estudo de caso é indutivo, ao partir
da observacdo de factos particulares para, através da sua associacdo, estabelecer
generalizacGes (Santos & Lima, 2016, p. 20), fundamentada numa estratégia de investigacédo
mista (qualitativa com reforgo quantitativo) com o intuito de, por um lado, obter
convergéncia e robustez dos resultados — triangulacéo e reforgo — e por outro lado validar,
com dados, os resultados da avaliacdo qualitativa efetuada (Bryman, 2012, p. 632, cit. por
Santos & Lima, 2016, p. 127).

3.2. Método

De seguida sdo apresentados os procedimentos efetuados com especial enfoque nos
instrumentos de recolha e nas técnicas de tratamento de dados utilizadas.

3.2.1. Participantes e procedimento

Apbs enquadradas as competéncias e atividades das entidades que contribuem, dentro
da FA, para as operacdes no ciberespaco e por analise da documentacéo e legislacdo nacional
existente, foram identificados como entidades-chave neste estudo: o Diretor de Informagéo
da FA; a Divisdo de ComunicagOes e Sistemas de Informacdo (DIVCSI); o Diretor da
Direcdo de Comunicagdes e Sistemas de Informacdo (dDCSI) e o Chefe da Seccéo de
Ciberdefesa da Reparticdo de Tecnologias de Informacédo (RTI-SCD); a Direcdo de Instrucao
(DINST) e o Departamento Juridico da FA (DJFA), a quem foram propostas entrevistas

semiestruturadas. O CCD, apesar de ser uma estrutura fora da FA, foi também considerado
12
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como entidade-chave nesta investigacdo por ser o elo de ligacdo a restante estrutura Nacional
de Ciberseguranca e principal produtor de doutrina e formacao na area, ao nivel das FFAA.
Foi solicitada disponibilidade para contributos durante a fase exploratoria e para integrar a
investigacdo, tendo havido recetividade e consentimento de todos.

Derivado do peso que a componente humana tem nesta area, tornava-se obrigatorio
trazer para a investigacdo os militares e civis da FA e a sua avaliagdo do Awareness
individual realizado por intermédio de um Questionario submetido para aprovacdo a Sua Ex.
0 Chefe de Estado-Maior da Forca Aérea.

3.2.2. Instrumentos de recolha de dados

Decorrente do indicado acima, foram construidos sete guides de entrevista
semiestruturada (Apéndice C), adaptados a cada uma das entidades entrevistadas onde, em
especial na entrevista ao Chefe da Seccdo de Ciberdefesa da FA, foram pedidos dados
numéricos concretos de alguns indicadores. As entrevistas foram recolhidas por email com
pedido expresso de utilizacdo e citacdo neste trabalho. Por impossibilidade de agenda, ndo
foi possivel contar com os contributos do Diretor da Informacéo da FA e da DINST.

Adicionalmente, foi elaborado um questionario e submetido para resposta a todos 0s
militares e civis da FA (Apéndice E).

3.2.3. Técnica de tratamento de dados

Para avaliacdo do Nivel de Awareness em Ciberdefesa da FA, tendo em conta o
MMAC identificado, no espaco qualitativo, recorreu-se a interpretacdo da informacéo
recolhida, das entrevistas semiestruturadas e da literatura existente, enquanto no espaco
quantitativo, efetuou-se uma “(...) recolha de dados observaveis e quantificaveis, baseados
na observag¢ao de factos, acontecimentos e fendémenos objetivos (...)” (Santos & Lima, 2016,
p. 27), por via da realizacdo de um questionario a todos os militares e civis da FA sobre a
teméatica e tendo também em conta dados e indicadores recolhidos das entrevistas
semiestruturadas.

Decorrente dessa avaliagdo, utilizando a metodologia DOTMLPFI, propds-se um
conjunto de instrumentos associados aos diversos parametros com vista ao incremento do
Nivel de Awareness e, consequentemente, & minimizacgdo do risco afeto a presenga das
vulnerabilidades na Capacidade de Ciberdefesa.

A amostra recolhida pelo Questionario, representativa do universo FA, corresponde a
614 respostas completas do Questionario, com um grau de confianga de 95% e uma margem
de erro de 10%. O Questionario encontrava-se dividido em cinco partes que correspondem

a: caracterizacao pessoal; percecdo organizacional da Ciberdefesa na FA; percecéo sobre as
13
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politicas, normas e procedimentos existentes; utilizacdo da tecnologia; e, por fim, a percecéo
das necessidades de treino e formagéo.

Os dados foram recolhidos e tratados, inicialmente online, no GoogleForms, e,
posteriormente, analisados através de uma aplicacao informatica designada de IBM® SPSS®

Statistics seguindo técnicas de estatistica descritiva.
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4.  Apresentacao dos dados e discussédo dos resultados
Neste capitulo serdo analisados e discutidos os resultados dando resposta as Perguntas
Derivadas (PD) e a Pergunta de Partida (PP).

4.1. Nivel de Awareness em Ciberdefesa da FA

O modelo de andlise utilizado para medi¢éo e identificacdo do Nivel de Maturidade e
resposta a PD1 esta detalhado no Apéndice B.

De acordo com o Chefe do CCD, H. Jesus (entrevista por email, 18 de junho de 2019),
o “fator humano é o elo mais fraco nas organizagdes” no que diz respeito a ciberhigiene® e,
como tal, interessa identificar a percecdo e consciéncia que os militares e civis da FA tém da
capacidade institucional instalada nesta area assim como da sua responsabilidade individual
na manutencao de um nivel de seguranca adequado nos seus SITIC, contribuindo de uma
forma direta para a dimensdo defensiva da Ciberdefesa.

Apesar da opinido generalizada por parte dos entrevistados sobre a transversalidade
desta matéria, identificaram-se um conjunto de questdes de caracterizacdo pessoal no sentido
de descrever a segregacdo do conhecimento em Ciberdefesa por via do grau de habilitacdes
literarias, idade ou funcbes desempenhadas na Institui¢do, podendo os resultados obtidos ser
consultados no Apéndice F.

Dos inquiridos que dizem ter um nivel Elevado/Muito Elevado de Awareness em
Ciberdefesa (25% do total do universo), verifica-se que 28% destes (7% do total do universo)
desconhecem as estruturas de Ciberdefesa das FFAA o que, associado aos dados recolhidos
sobre a forma como os militares e civis adquiriram esse nivel de Awareness em Ciberdefesa
(Grafico 2), se pode interpretar numa aparente confusdo de conceitos com as atividades de

Ciberseguranca, como consubstancia o Grafico 1.

m Percebe 0 conceito e as suas delimitacfes
defensivas, ofensivas e de exploragéo;

m Percebe 0 conceito apenas numa perspetiva de
ciberseguranga

Sabe que existe;

m Sabe que existe mas ndo entende oseu
propdsito na organizagao;
m N&o sabe, nem entende.

Graéfico 1 — Entendimento sobre conceito de Ciberdefesa

® Aplicacdo de boas préticas do mundo digital
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Na questdo de multipla resposta que originou o Grafico 2, identifica-se uma aquisicéo
maioritaria de conhecimento em Ciberdefesa proveniente de fontes civis, no entanto destaca-
se 0 elevado numero de inquiridos que obteve essa percecao com recurso as divulgacoes
internas da FA. Este indicador, associado ao facto de mais 76% dos inquiridos conhecerem
a estrutura de Ciberdefesa da FA (independentemente da capacidade de identificar os seus
quantitativos humanos/tecnolégicos ou acgdes desenvolvidas), é revelador da crescente
veiculacdo da informacéo, podendo o parametro PESS 3 do MMAC, associado ao vetor
Pessoas, ser enquadrado no Nivel 3, havendo ainda assim possibilidade de melhoria na

transmisséo de informacdo e cultura em Ciberdefesa dentro da Instituicdo (Blum, 2015).

Nzo Sabe

Revistas e publicaces civis sobre o tema
Participacdo em exercicios militares
Normativos Internos a Forca Aérea

Internet e redes sociais

Formacdo em estabelecimentos de ensino civis

Divulgagdes Internas da Forca Aérea

Comunicacdo Social

I [l

Grafico 2 — Forma de aquisicdo de Awareness em Ciberdefesa

No que concerne a percec¢do do vetor Tecnologia, associado a Ciberdefesa na FA, por
parte dos militares e civis da FA é notdrio o Awareness existente para a presenca das
capacidades definidas de auditoria e resposta a incidentes (Gréafico 3), para a qual muito
contribuiu a constituicdo do CIRC, conforme advogado pelo dDCSI, Sr. BGen José
Morgado (entrevista por email, 24 de abril de 2019), refor¢ado com os resultados da resposta
a questdo sobre a existéncia de mecanismos de analise e registo de acdes e atividades
efetuadas no posto de trabalho, email e acesso a internet, e a pergunta respeitante ao
conhecimento sobre a implementacdo de mecanismos de seguranca e protecdo ao nivel dos
SITIC, ambos com resultados superiores a 80% (82% e 86,5% respetivamente). Em termos
de incidentes com necessidade de resposta humana, registaram-se aproximadamente 45

casos, assinalando-se ainda milhares de situagdes de tentativa de intrusdo e outros eventos
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internos (e.g. virus e ficheiros maliciosos) que foram barradas pelos equipamentos de
seguranca geridos pela Ciberdefesa da FA (A. Castro, op. cit.). O conjunto destes dois
indicadores colocam os parametros PROC_3 e TECN_2 no Nivel 3 do MMAC.

A obsolescéncia dos SITIC é uma realidade na FA (A. Castro, op. cit.) que nos ultimos

anos se tem combatido com o refor¢o de verbas e imposicdo de agcbes minimizadoras de

by

risco, em especial no que diz respeito a erradicacdo ao sistema operativo Microsoft
WindowsXP do posto de trabalho (J. Morgado, op. cit.). Contudo ndo esta presente um
plano que faca face a todos os elementos do catalogo SITIC por atualizar, considerando-se
assim o parametro TECN_1 no Nivel 3 do MMAC.

Né&o sabe

Resposta a incidentes

Protecdo de perimetro

Producéo de doutrina

Operacdes ofensivas e de exploracéo
Exercicios nacionais

Exercicios internacionais

Auditoria aos acessos internet
Auditoria a rede informatica interna
Analise forense

i

Gréfico 3 — Atividades desenvolvidas pela Ciberdefesa

Registe-se ainda o reconhecimento da existéncia de organizacdo e treino pela
participacdo em exercicios nacionais e internacionais (J. Morgado, op.-cit.). Durante o0 ano
de 2018, a FA participou em mais de dez exercicios com presenca de equipas dedicadas a
Ciberdefesa, onde se destacam os exercicios nacionais CiberPerseu e Lusitano e o0s
internacionais LockedShields e CyberCoalition, contribuido de forma significativa para a
formacdo da comunidade técnica — parametro PESS_2 no Nivel 2.

No que diz respeito a identificagdo da misséo da Ciberdefesa na FA e razdes para lhe
ser conferida prioridade no investimento, os militares e civis da FA souberam identificar
corretamente, conforme Grafico 4, as areas prioritarias explanadas na ENSC, sendo
revelador do conhecimento das diretivas superiores que tém sido emitidas neste dominio
(H. Jesus, op. cit.). Existe, todavia, um aspeto ao qual os militares e civis da FA atribuem
pouca relevancia: cumprimento da Lei. Segundo a Diretora do DJFA, Sra. TCor. C. Santos
(entrevista por email, 20 de maio 2019), existe “uma certa displicéncia das pessoas dado que
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associam o ciberespaco a um espaco de impunidade, talvez relacionada com a falta de
aplicacdo dos mecanismos legais coercivos que ja se encontram previstos na Lei do

CiberCrime”.

N&o sabe ®
Treino para uso posterior em operaces s

Proteger os dados pessoais e organizacionais \

Proteger informacdes secretas e reservadas \
Proteger contra virus e ataques de hackers \

Proteger as infraestruturas Criticas Nacionais \
Proteger a reputagdo da FA e presenga online =y
Porque outros Ramos FFAA também fazem #
Garantir a operacionalidade interna servicos \
-

Cumprir requisitos e diretivas NATO e EU
Cumprimento da Lei

Grafico 4 — Razdes para o Investimento em Ciberdefesa

Abordando o vetor Pessoas do MMAC, verifica-se que militares e civis da FA,
conforme defendido por A. Telha (entrevista por email, 9 de junho de 2019) “estdo
minimamente cientes das suas responsabilidades” e tém “uma ideia geral dos
comportamentos a adotar” (A. Castro, entrevista por email, 3 de junho de 2019) comprovado

pelo seguinte gréfico.

m Concordo m Discordo

100% 84%
90%
80%

70% 58%

0,

40%
30%
20%
10%
0%

3%

Né&o utilizo N&o utilizo USB Verifico o Altero as minhas  Os Updates ao
dispositivos  Stick pessoais na AntiVirus passwords a cada  posto trabalho
pessoais para Instituicéo Semanalmente 6 meses s8o importantes

manipular

informagéo

institucional

Gréfico 5 — Respostas a questdes de comportamento individual em SITIC
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No que concerne ao conhecimento dos normativos e regras em vigor na area de SITIC
e Ciberdefesa, verifica-se que a grande maioria dos inquiridos sabe da sua existéncia, mas
ndo conhece o seu contetdo (Gréafico 6), numa percentagem que, somada aos que nao sabem

da sua existéncia, ultrapassa os 60% do universo.

100%
80%
60%
40%

20%

0%
Normativos Internos em Regras para utilizacdo dos
Ciberdefesa SITIC

m Sabem que existem  m Conhecem o contetdo

Gréfico 6 — Conhecimento das normas e regras em Ciberdefesa e SITIC

Tendo em conta os resultados identificados, fica patente a auséncia de reforco por parte
da Instituicdo na garantia do cabal conhecimento dos assuntos constantes das politicas,
normas e regras existentes que regulam as atividades no ciberespaco, com impacto direto
naquilo que sdo os comportamentos e percecdo dos seus membros sobre 0s impactos das

suas acles (Grafico 7), contribuindo para a apreciacdo do pardmetro PROC_1 no Nivel 3.

m Discordo totalmente m Discordo m Nao Sabe m Concordo m Concordo totalmente

Grafico 7 — Os Militares e Civis da FA estdo informados sobre as consequéncias das suas ag¢des sobre os SITIC

Interligando a analise ja enquadrada pelo Grafico 5, avalia-se o parametro PESS 1 do
MMAC no Nivel 2 pelas no¢gdes minimas de Ciberseguranca assumidas pelos militares e
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civis da FA na utilizagéo dos SITIC, apesar da disponibilizacdo de normas e diretivas dentro
da Instituicdo (A. Telha, op. cit.; J. Morgado, op. cit.)

Embora existam esforcos no sentido de promover a obtencdo de conhecimento em
Ciberdefesa com palestras nas unidades de ensino, acompanhamento das auditorias nas
unidades e outras acdes ndo planeadas, fica patente através do Gréafico 8, que os militares e
civis da FA entendem que a Instituicdo ndo tem contribuido de forma decisiva para a
melhoria do seu Awareness em Ciberdefesa, colocando o parametro PROC_2 no Nivel 2 do
MMAC.

A FA providencia ao seus FA informa de acdes desenvolvidas no &mbito da
militares e civis formacéo e Ciberdefesa?
treino em Ciberdefesa,
Ciberseguranca ou Ciberhigiene Nio teve conhecimento de. .. EG_G_G_——— 36%

.

Anualmente S 8%
Semestralmente S 8%
Trimestralmente S 6%

Mensalmente S 70

Semanalmente ¥ 1%
Quando existe um incidente TN 34%

0, 0, 0,
= Concordo = Discordo = N&o sabe 0% 20% 40%

Gréfico 8 — Percecdo sobre existéncia de formacao, treino e divulgacéo de a¢des desenvolvidas no ambito da
Ciberdefesa

Ainda que esta caréncia de formacéo e divulgacdo resulte num posicionamento mais
baixo na escala de maturidade (parametro PESS 2 no Nivel 2), denota-se uma
consciencializacdo e preocupacdo dos militares e civis da FA pela necessidade de
implementacdo de planos e medidas formativas que, segundo as respostas ao questionario
efetuado (Gréfico 9), deverdo desenvolver-se maioritariamente com a Integragdo nos
programas de instrucdo de Base do Militar (estabelecimentos de ensino) e acbes de
divulgacdo, coloquios ou seminarios, incidindo os ultimos, prioritariamente, sobre membros
da Instituicdo cujas atribui¢des incluam aspetos relacionados com seguranca da informacéo.

Sendo efetuada, colocaria o parametro PESS_2 no Nivel 4 do MMAC.

20



=

% Nivel de Awareness em Ciberdefesa na Forca Aérea Portuguesa

Ac0es a desenvolver

Audiéncia Alvo prioritaria

Publicacdes e Divulgagdes —
informais (portal e email) 16%
Normas e diretivas D 6%

Integracdo na instrucéo de Base
do Militar (CFMTFA e AFA) § 30%
= Militares Estrutura Topo

Formagéo adhoc [ 6%

Exercicios ~ 15% = Militares com atribui¢es na area de Seguranca da
Acbes de divulgagao, coléquios Informagao
ou seminarios \ 27% Militares com responsabilidades sobre os SITIC
0,
0% 10% 20% = Militares e Civis sem ligagéo a area de Ciberdefesa
30% ou SITIC

Grafico 9 — Como melhorar conhecimentos em Ciberdefesa e audiéncia alvo prioritaria

Ressalve-se que, as diferencas de percentagem entre as audiéncias alvo prioritarias
identificadas pelos inquiridos sdo minimas, em concordancia com as convic¢des dos
especialistas entrevistados que entendem que todos os membros da FA devem ser alvo das
medidas de aumento de Awareness e, preferencialmente, logo no momento da sua entrada
na Instituicdo. Esta consciéncia individual da necessidade de geracdo de Awareness € um
fator positivo a ter em conta na avaliacao.

4.1.1. Sintese conclusiva e resposta a PD1

Em suma, analisando cada um dos vetores e seus parametros, tendo por base 0s
instrumentos de medida identificados, chegamos as seguintes conclusdes:

— No vetor Pessoas, a FA enquadra-se no nivel 2 do MMAC uma vez que, apesar de
existir um conhecimento dos procedimentos e estruturas de Ciberdefesa da FA por via de
alguma divulgacdo interna (PESS_3-Nivel 3), o respeito pelas regras e normativos
instituidos ndo constitui o0 quotidiano das acdes dos militares e civis da FA (PESS_1-
Nivel_2). Existe no¢do da necessidade de incremento de formacao e divulgacdo nesta area,
mas a Instituicdo ndo esta ainda capaz de integrar ativamente esse treino e difusdo nas
capacidades e missao de todos os seus membros (PESS_2-Nivel _2), conforme fica patente
na auséncia de orcamento dedicado diretamente a programas de Awareness em Ciberdefesa
na FA (A. Telha, op. cit.; J. Morgado, op. cit.).

— No vetor Processos, 0 Awareness em Ciberdefesa na FA encontra-se também no
Nivel 2 de maturidade apesar de ja ter alcangado importantes parametros do nivel superior.
A estrutura organizacional esté definida nas suas relagdes com o conjunto das FFAA e existe

uma definicdo dos papeis e responsabilidades associados & capacidade (PROC_1-Nivel_3).
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No entanto, observa-se que o fluxo de informacdo dentro da FA ndo esta formalmente
definido (ao contrério da relagdo com o CCD que esté estabelecida no PEMGFA CSI/301)
e que a revisao dos normativos enquadradores ndo acompanha a evolucao da capacidade de
Ciberdefesa e a sua necessidade crescente de um processo especifico para a tomada de
decisdo dado o impacto e transversalidade das suas acOes. Estdo identificadas algumas
atividades de consciencializagdo em Ciberdefesa, normalmente resultantes de incidentes ou
enquadrados pelas atividades ou exercicios sob responsabilidade do EMGFA, mas ndo existe
qualquer projeto de geracdo de Awareness nem tdo pouco esta identificada a audiéncia alvo
(PROC_2-Nivel_2). O CIRC esté constituido e definido nas suas a¢des (PROC_3-Nivel_3),
mas ndo tem processos formais de ativacgdo, resposta e comunicagdo implementados (A.
Castro, op. cit.).

— Tecnologicamente, o nivel de Awareness em Ciberdefesa na FA considera-se
Definido — Nivel 3 — uma vez que a Instituicdo tem implementados controlos e ferramentas
que possibilitam ter uma percecéo das vulnerabilidades e ameacas que constituem o risco
para a Instituicdo (TECN_2-Nivel_3). Em adicdo, a FA tem participado com a sua tecnologia
e 0s seus homens em diferentes exercicios nacionais e internacionais o que, para além dos
ganhos de conhecimento técnico e processual para os participantes, é gerador de Awareness
pelo impacto positivo que produz na estrutura decisora superior. Apesar de ainda se lidar
com equipamentos obsoletos, existe um processo de mitigacdo e renovacdo tecnoldgica
identificado e em curso cuja conclusdo, ndo afeta a ponderacdo (TECN_1-Nivel_3) dada
neste vetor Tecnologico.

Pela anédlise efetuada, e em resposta a PD1, Qual é o Nivel de Awareness em
Ciberdefesa na FA?, conclui-se que a Instituicdo, de acordo com o0 MMAC proposto e a
analise feita sobre os trés vetores do processo de transformacéo organizacional, esta no Nivel
2 — Em Desenvolvimento — de Awareness em Ciberdefesa apesar de, em especial no vetor

Tecnologia se ter alcancado o Nivel 3 em todos os parametros avaliados.

4.2. Ameacas e Vulnerabilidades resultantes do Nivel de Awareness

Conforme mapa conceptual do modelo de analise (Apéndice A), foram identificados
um conjunto de dimensdes e indicadores que concorrem para a resposta a PD2 e que serdo
analisados de seguida, em consonancia com o nivel de Awareness identificado no ponto
anterior para cada parametro de cada vetor.

De acordo com Garcia (2002, cit. por Coimbra, 2018, p. 6), “(...) as ameacas a

seguranga vém principalmente do exterior (...)” contudo, “(...) os maiores perigos e 0s que
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provocam danos superiores aos sistemas sao aqueles que surgem no interior da organizacao,
por pessoas internas, por causa da ma formagdo ou mesmo por descuido ou
desconhecimento”. Este autor defende uma realidade validada pelos varios especialistas
entrevistados e suportada pelo Grafico 10 referente a comparacdo dos eventos bloqueados
com origem externa e interna, afigurando-se assim como a maior ameaga decorrente do nivel

de Awareness identificado.

Millions

10 3,84753

Média de eventos de seguranca bloqueados nos
equipamentos de prote¢do de perimento em 30 dias

u Origem Externa  ®Origem Interna

Gréfico 10 — Eventos bloqueados em firewall por localiza¢io

Relacionando com a posi¢do da Instituicdo no Nivel 2 do MMAC, infere-se que a
insuficiente cultura de ciberhigiene, em especial na inobservancia das normas e regras de
utilizacdo dos SITIC (PESS_1), a inexisténcia de programas de Awareness (PROC 2) e a
auséncia de uma entidade que governe todo o espetro de atividades neste &ambito (PROC_1),
sdo vulnerabilidades que constituem um risco para a capacidade de Ciberdefesa da FA.

As limitagfes humanas e materiais para alocar a missao sao também uma ameaca a
geracdo de Awareness (A. Telha, op. cit.). No vetor Pessoas existe dificuldade em manter
recursos humanos qualificados e que acompanhem a evolugdo tecnoldgica das ameacas e
dos proprios SITIC (J. Morgado, op. cit.) (PESS_2). No vetor Tecnologia, 0s equipamentos
obsoletos, bem como o software fora de suporte do fabricante, cuja substituicdo tarda a ser
efetuada (TECN_1), representam riscos altissimos por permitirem, com pouco esfor¢o por
parte de um atacante, a exploragédo de vulnerabilidades técnicas existentes podendo causar
impactos substanciais para a Instituicdo (A. Castro, op. cit.). O Wannacry foi um exemplo
claro de uma exploragao deste tipo.

No vetor Tecnologia, assiste-se ainda a necessidade crescente de mobilidade por parte
dos militares e civis da FA (TECN_1), sendo um dos fatores que mais complexidade acarreta
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para a manutencdo de uma atividade Institucional em seguranga. As ameagas neste dominio
sdo muitas e variadas e as vulnerabilidades séo exponenciadas com a utilizacdo BYOD e
COPE’ cada vez mais frequente na instituicdo, seja pela obsolescéncia dos equipamentos ja
referida anteriormente ou pelo comodismo de unificar a vida pessoal e institucional num
Unico equipamento (conforme identificado atraves do Grafico 5). A auséncia de regras e
normas especificas para estas situacdes e a incapacidade de monitorizar as suas a¢oes, em
especial no que concerne as integracdes entre redes privadas e a internet, constituem
vulnerabilidades que s6 poderdo ser mitigadas com a edificacdo de doutrina e processos
rigorosos (PROC_1) que regulem a sua utilizacdo (A. Castro, op. cit.) e que ainda ndo foram
atingidos no atual nivel do MMAC.

Na interligacdo dos vetores Tecnologia e Processos, identifica-se como ameaca a
inexisténcia de um catdlogo de riscos, ameacas, vulnerabilidades e possiveis efeitos
associado as infraestruturas e ativos criticos da FA (PROC_3). De acordo com o H. Jesus
(op. cit.), a “mitigacdo das eventuais vulnerabilidades detetadas (...) e a analise de risco
sobre os seus ativos” ¢ responsabilidade dos Ramos, tendo sido para isso criados e
dinamizados os CIRCs respetivos no sentido de terem ferramentas que permitam essas agdes.
De fato, tem-se assistido a uma evolugao do inventério das vulnerabilidades existentes nos
SITIC FA, contribuindo para tal as dez auditorias realizadas em 2018 (A. Castro, op. cit.),
mas derivado mais uma vez da falta de recursos humanos e do tempo necessario a cria¢ao
de produtos concretos, torna-se dificil passar a estrutura superior o conhecimento do
potencial impacto de um ataque cibernético a Instituicdo, conduzindo inevitavelmente a um
distanciamento estratégico e operacional desta problemaética, reduzindo-a a uma posicéo
estritamente tecnoldgico-tatica (A. Castro, op. cit.) e diminuindo assim o grau de
compromisso e patrocinio (PROC_2) que é fundamental para a melhoria continua da
capacidade.

Para além do que ja foi abordado nos paréagrafos anteriores, o nivel identificado de
Awareness constitui uma ameaca em especial pela auséncia de uma entidade agregadora e
responsavel pela totalidade do dispositivo de Ciberdefesa na FA (PROC_1) com capacidade
de promover a necessidade de Awareness junto da estrutura superior da Instituicdo e de

desenvolver as métricas (TECN_2) entendidas como importantes para 0 acompanhamento

" BYOD e COPE: acrénimos que identificam a forma de utilizagdo dos dispositivos eletrénicos ao servico de
uma determinada Instituicdo/Organizagdo: BYOD — Bring Your Own Device — corresponde a utilizagdo de um
dispositivo pessoal para uso na Organizacdo; COPE - Corporate Owned, Personally Enabled — corresponde a
utilizacdo de um dispositivo da Organizacao também para fins pessoais (UE, 2017b).

24



g%% Nivel de Awareness em Ciberdefesa na Forca Aérea Portuguesa

da evolucdo da percecédo e consciencializagcdo organizacional em Ciberdefesa na FA. Essa
inexisténcia, associada a falta de processos formais definidos de comunicacdo interna de
eventos/incidentes e correcao/mitigacao/inibicdo de servicos com possivel impacto
operacional (PESS_3;PROC _2), representam vulnerabilidades que se consubstanciam na
possivel inoperancia da estrutura de Ciberdefesa por pressdo da necessidade de operagéo,
conforme € exemplo a permanéncia em funcionamento na FA, ha mais de cinco anos, de um
quarto de postos de trabalhno com um Sistema Operativo sem suporte do fabricante e com
falhas de seguranca conhecidas e impossiveis de corrigir (A. Castro, op. cit.).
4.2.1.Sintese conclusiva e resposta a PD2

De forma sucinta, e em resposta a PD2: Quais sdo as ameacas e vulnerabilidades
potenciadas pelo Nivel atual de Awareness da FA?, conclui-se que o Nivel 2 de Awareness
em Ciberdefesa acarreta ameacas e vulnerabilidades graves quer a geracao e incremento do
préprio Awareness organizacional, quer a capacidade total de Ciberdefesa da FA.

A aposta nas pessoas parece ser a forma mais acertada de diminuir a ameaca, seguida
da implementacdo de doutrina e processos acompanhados de patrocinio da estrutura superior
da FA e, por ultimo do reforco da capacidade tecnolégica com o foco na diminuicdo das

vulnerabilidades passiveis de explorar pelas ameagcas.

4.3. Instrumentos de incremento de Awareness

Com vista ao incremento de Awareness em Ciberdefesa na FA devem ser tomadas
medidas que possibilitem a melhoria de todos os parametros constituintes do MMAC
conduzindo objetivamente a uma diminuicdo das vulnerabilidades identificadas
anteriormente, potenciando a capacidade associada as acdes no ciberespaco.

Conforme identificado no ponto 2.1.2 desta investigacdo, a geracdo de capacidade
militar implica uma avaliacdo seguindo os diferentes elementos da metodologia
DOTMLPFI. Assim, tendo por base a analise efetuada e o estado de arte apresentado pelo
GT-CCFA, propbem-se de seguida os instrumentos que, sendo aplicados, permitem
aumentar o nivel de Awareness em Ciberdefesa associando-0s ao elemento gerador de
capacidade militar.

4.3.1. Lideranca

Ponto fulcral em qualquer transformacao organizacional, esta diretamente ligado com

0 vetor Pessoas e Processos. Qualquer projeto que envolva a totalidade da FA e que pretenda

modificar comportamentos (PESS_1), tem necessariamente que possuir, além do aval e
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envolvimento superior, o suporte financeiro, logistico e de recursos humanos (J. Morgado,
op. cit.).

Deve-se identificar patrocinadores na estrutura superior da Instituicdo (promovendo-o
com recurso a inquéritos, relatérios de atividades e demonstracGes de exemplos noutras
Organizac6es) (PROC_2). Torna-se fundamental a identificacdo de um Chief Information
Security Officer (CISO) que governe todas as atividades relacionadas com a Ciberdefesa,
conforme identificado nas boas préticas existentes (ENISA, 2017; Tchipako, 2017) evitando
a difusdo existente entre os papeis do Diretor de Informacdo, da DIVCSI e da DCSI em
relacdo a este dominio especifico (PROC_1) e podendo, entre outras atribui¢des, ser o
responsavel por desenhar e fazer aprovar um Programa de geracdo de Awareness (PROC_2)
com metas, custos e identificacdo de objetivos estratégicos, contribuido deste modo para o
incremento do nivel nos parametros indicados.

4.3.2.Doutrina e Organizacgao

Neste campo, ficaram claras as vulnerabilidades da FA no que respeita a producédo de
doutrina (PROC_1), a definicdo de métricas (TECN_2), ao estabelecimento de planos de
comunicacdo/divulgacdo (PESS_3) e a formalizacdo das relacdes entre as equipas técnicas
e a tomada de decisdo (A. Castro, op. cit.) (PROC_3). E fundamental a redefinicdo das
politicas e normativos internos neste dominio, em especial a adequacdo do RFA390-6 a
realidade atual do dispositivo (A. Telha, op. cit.).

Assim, associado a estes dois elementos, entende-se como instrumentos de aumento
de Awareness e potenciador dos parametros vulneraveis:

(@ Emrespostaa PROC_3, a criacdo de uma escala de ameaca no ciberespaco com
impacto nas politicas de utilizacdo e disponibilidade de servigos. Planos de contingéncia e
mobilidade sdo muitos deles anteriores a existéncia do dominio ciberespaco (J. Morgado,
op.-cit.) e, ainda que ndo seja consensual entre os especialistas entrevistados, € uma matéria
a considerar e ja em andlise pelo CCD tendo em conta as ferramentas que podem auxiliar
nessa definigéo (H. Jesus, op. cit.).

(b) Paraaumento do TECN_2, a criagdo de métricas de Awareness e manutencéo do
seu histérico como forma de percecionar o estado real da Ciberdefesa na FA ao invés das
atuais percecodes resultantes da amostragem retirada dos exercicios ou auditorias (A. Telha,
op. cit.). Alguns dos parametros a incluir:

= # pessoas vitimas de Phishing
= # de sistemas infetados

= # de incidentes reportados
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= # de equipamentos standalone
= # de pessoas que completaram o programa de treino em Ciberdefesa

As métricas, tal como todas as atividades neste dominio, devem estar alinhadas com a
missao e harmonizadas com os restantes Ramos das FFAA e outras areas da FA, em especial
a juridica, cujo enquadramento € fundamental para melhor assessorar o decisor (C. Santos,
op. cit.)

(c) Em relacdo a PROC_1, redefinicdo da posicdo da Ciberdefesa na estrutura
organica da FA, mantendo a componente técnica do CIRC junto da DCSI mas aumentando
a sua preponderancia dentro da Instituicdo como forma de potenciar 0 seu acesso a
financiamento (A. Castro, op. cit.) e a interacdo com a componente operacional e comando
e controlo (A. Telha, op. cit.) cujas atividades se mantém praticamente segregadas, com
claro prejuizo da seguranca dos meios e pessoas, em especial nos destacamentos no
estrangeiro.

(d) Para incremento do PESS_3, a criacdo de um plano de comunicagdo que
promova e incentive os membros da FA a adotar comportamentos que contribuam para o
reforco da dimensdo defensiva da Ciberdefesa, libertando a componente técnica para evoluir
nas restantes dimensdes, em apoio direto as operacdes (Spitzner, 2016).

4.3.3.Treino e Pessoal

O vetor Pessoas ¢ o maior beneficiado do incremento destes dois elementos da
capacidade militar. O treino e formacdo dos membros da Instituicdo € um aspeto
fundamental em todas as atividades dentro da FA e a capacidade de operar em seguranca 0s
SITIC, pela sua transversalidade, deve ser assumida como uma necessidade bésica para
todos os membros da FA.

Assim, identificam-se como instrumentos:

(@ Novos Programas de Instrucdo (PDINST) para inclusdo ab initio de contetdos
relacionados com Ciberdefesa, potenciando PESS 1 e PESS 2, seja na vertente préatica de
Ciberseguranca, seja na vertente legal e organizacional da capacidade na FA e suas
interacbes com as restantes estruturas da Defesa, garantindo revisdes bienais por forma a
incorporar novos assuntos relevantes e remover ou atualizar conceitos ultrapassados;

(b) Programa de formacdo On-line, a semelhanca do desenvolvido recentemente
pelo CNCS, que permita de uma forma interativa, simples e regular, manter atualizados os

conhecimentos dos membros da Instituicdo neste dominio (A. Telha, op. cit.);
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(c) Briefings a estrutura superior com a comunicacao de resultados do programa de
formagdo, dos exercicios, dos incidentes e das auditorias efetuadas contribuindo para
incremento do parametro PROC_2;

(d) Como medida para aumento do nivel no PESS_3 e TECN_2, relatorios publicos
sobre resultados de exercicios, panorama da formacéo, evolugdo do nivel de Awareness e
necessidades reciclagem periddica.

Em relacdo ao vetor Pessoal, fica patente de todas as entrevistas efetuadas, a
necessidade urgente de aumento de quantitativos para este dominio, devendo ser garantida a
sua qualificacdo e atualizacdo permanente (J. Morgado, op. cit.). Assumindo a dificuldade
no recrutamento nesta area, surge como medida desejavel, a reativacdo do quadro ENGINF
com baseline comum em SITIC e especializacdo posterior no dominio ciberespaco (A.
Castro, op. cit.).

4.3.4. Material, Infraestruturas e Interoperabilidade

Associado a valorizagcdo do vetor Tecnologia, com impacto direto nos seus dois
parametros, entendem-se como instrumentos geradores de Awareness:

(@ Implementacdo de uma framework que regule todo o processo de governacgéo da
infraestrutura tecnolégica e das suas relagdes com o objetivo e missdo da FA;

(b) Catalogo de hardware e software de todos os ativos criticos da organizacao, suas
vulnerabilidades e periodos de manutencdo programada;

(c) Diretiva e plano anual de maturacdo tecnoldgica com revisdo de requisitos de
Ciberdefesa em linha com evolucao dos standards internacionais;

(d) Implementacdo de um laboratério e um simulador de incidentes informaticos
com capacidade para realizar acdes sobre audiéncias alvo definidas por forma a dotar as
equipas técnicas e os restantes membros da FA da percecdo sobre as consequéncias dos
incidentes reais;

(e) Realizacdo de exercicios semestrais nas Unidades da FA, interligando todas as
areas de atividade, promovendo a posterior divulgacdo de resultados como forma de
promover a participagéo.

4.3.5. Sintese conclusiva e resposta a PD3

Pelo exposto, em resposta @ PD3: Que instrumentos podem ser utilizados para
aumentar o Nivel de Awareness em Ciberdefesa na FA?, verifica-se que estdo disponiveis
diversos instrumentos que, sendo adotados, contribuem decisivamente para a evolugdo
positiva dos vetores de transformacdo organizacional que, segundo o MMAC, regulam o

nivel de Awareness em Ciberdefesa da FA.
28



g%% Nivel de Awareness em Ciberdefesa na Forca Aérea Portuguesa

Entre novos produtos tecnoldgicos e mudangas de impacto organizacional, fica a vista
a obrigatoriedade de contar com um forte suporte da estrutura decisora da FA que, atendendo
as pressdes nacionais (Governo, 2019) e internacionais (UE, 2017a), parece estar recetiva ao

investimento financeiro e humano neste dominio (A. Telha, op. cit.; H. Jesus, op. cit.).

4.4. O Nivel de Awareness em Ciberdefesa na FA e a resposta a PP.

Em resposta a PP: Sera que o Nivel de Awareness na FA em Ciberdefesa compromete
a Capacidade Ciberdefesa da FA?, conclui-se que sim, uma vez que analisandos 0s
elementos influenciadores da capacidade (DOTMLPFI), verifica-se que sdo na sua maioria
diretamente afetados pela presenga de um Nivel mais baixo de Awareness em cada um dos
parametros estudados.

Se nao forem diligenciadas acdes no sentido de promover o seu incremento, como sao
exemplo os instrumentos apresentados no ponto 4.3 desta investigacdo, a FA estara mais
exposta ao risco no ciberespaco e ndo sera capaz de prestar apoio a componente aérea em
todas as dimens@es associadas a Capacidade de Ciberdefesa, conforme Figura 2, esgotando
as suas atividades no acompanhamento dado as operacfes de protecdo e mitigacdo das
vulnerabilidades existentes e na edificacdo de doutrina e processos basilares para a sua
correta aplicacéo.

A anélise efetuada ao Nivel de Awareness em Ciberdefesa da FA, tendo em conta o
MMAC, revelou vincadas fragilidades nos vetores Pessoas e Processos, que possuem
necessidades prementes de desenvolvimento dos elementos Doutrina, Organizagéo e Treino
associados a capacidade de Ciberdefesa, por forma a diminuir o risco de exposicdo as
ameacas que sdo, nesta fase, principalmente resultado de deficientes comportamentos
internos provocados pela inobservancia dos normativos, desconhecimento das
consequéncias das acoes e falta de conhecimentos técnicos adequados na operacéo de SITIC.

O conjunto destes fatores, em associacdo com um vetor Tecnologia dependente de
grande investimento financeiro, compromete a Capacidade de Ciberdefesa pela
impossibilidade de dotar os membros da Instituicdo, estejam eles ou ndo ligados a
componente técnica dos SITIC, das condi¢bes para desenvolver as suas competéncias em
acOes de ciberhigiene, Ciberseguranca ou Ciberdefesa, aumentando assim o0 risco
organizacional e limitando a atuacdo da FA néo s6 no dominio ciberespaco, mas em todo o
seu espetro operacional.

Apesar do emprego das dimensdes ofensiva e de exploracdo serem, a semelhanca do

dominio aéreo, uma exclusividade do EMGFA (A. Castro, op. cit.), a FA necessita ter a
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capacidade treinada e disponivel para ser empregue quando acionada para um teatro
conjunto e/ou combinado (J. Morgado, op. cit.). Atendendo as condicionantes anteriormente
apresentadas, a incapacidade de se libertar das atividades relacionadas com a ma exploracéo
interna dos SITIC, impede a comunidade técnica de potenciar as outras dimensdes, resultado
na efetiva perda de capacidade em Ciberdefesa.
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5. Conclusdes

As novas tecnologias fazem parte do quotidiano de qualquer pessoa, assim como do
funcionamento de qualquer organizacdo, sendo impossivel ficar a parte da permanente
evolucdo associada. No ciberespaco, assiste-se ao desenvolvimento diario de novas
estratégias em resposta a necessidade de controlar a anarquia que se foi instalando com a
multiplicidade de efeitos indesejados, resultantes de atividades politicas, sociais e
econdmicas e que condicionam a exploracdo do dominio.

Ao nivel militar, as Nacgdes e as OrganizacGes tém seguido a tendéncia e edificaram
uma capacidade de Ciberdefesa que permita proteger os seus ativos criticos e manter um dos
pilares do estado salvaguardado de interferéncia cibernética externa.

Contudo, as ameacas tém evoluido a uma velocidade idéntica a da propria exploracéo
do dominio ciberespaco e algumas entidades tém sentido dificuldades em acompanhar esta
presséo, incapazes de internamente corrigir as vulnerabilidades existentes ou de promover a
importancia da necessidade ao escaldo de deciséo.

Uma forma de ilustrar a dimensdo e a importancia desta tematica, reside na
apresentacdo de casos concretos, como é exemplo a recente intervencdo publica do Prof.
José Tribolet (2019) onde afirmou que a “fragilidade dos nossos sistemas vitais, os sistemas
criticos que fazem a sociedade funcionar, é assustadora”. No mesmo forum, Sua Ex. o
Almirante Silva Ribeiro, Chefe de EMGFA (2019) afirmou ter existido “um incidente
informatico grave e direcionado dentro do EMGFA”. Ambeas as interven¢des colocam a nu
a ameaca existente no ciberespaco e, em conjunto com as métricas apresentadas neste
trabalho contribuem para a identificacdo da necessidade premente de combater as
vulnerabilidades existentes e o refor¢co do Awareness da Instituicdo neste dominio.

A metodologia seguida neste estudo carateriza-se por um raciocinio indutivo, assente
numa estratégia de investigacdo mista (qualitativa com reforco quantitativo) e no estudo de
caso como desenho de pesquisa. Materializa-se, ao nivel da recolha de dados, na analise
documental e na analise ao conteddo de entrevistas semiestruturadas a entidades-chave com
responsabilidades na Capacidade de Ciberdefesa na FA, e dos resultados do questionario aos
militares e civis da FA.

A fim de estudar o OG, e a correspondente PP que conduziu esta investigacéo, foram
elencados trés OE, operacionalizados em trés PD.

Assim, para responder a PD1 e, consequentemente, ao OE1: Avaliar o Nivel de
Awareness em Ciberdefesa na FA, observou-se a literatura existente e as respostas as

entrevistas realizadas a entidades-chave neste dominio e, por auséncia de um MMAC ou
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qualquer outro tipo de métricas disponiveis, foi necessario proceder a sua criagdo, definigdo
e parametrizacdo como forma de garantir um Nivel coerente na avaliagdo a desenvolver.
Com recurso aos cinco niveis do MMAC e assente no modelo de anélise baseado nos vetores:
Pessoas, Processos e Tecnologia, foram avaliados os diferentes dados retirados dos
instrumentos de medida e verificou-se que:

I.  No vetor Pessoas, tendo em conta a anélise aos parametros abaixo indicados, a FA
encontra-se no Nivel 2 de Maturidade.

— PESS_1-Nivel_2: Os membros da instituicdo tém apenas conhecimentos minimos
em Ciberseguran¢a, ndo dominando cabalmente o conceito de Ciberdefesa nem os
normativos que lhe estdo adstritos;

— PESS_2-Nivel_2: As acbes de formacgdo nesta area, mesmo as exclusivas da
comunidade técnica, ndo sdo prioritarias no espaco organizacional e ainda estdo longe de se
poderem desenvolver ao abrigo de planos de formacéo definidos;

— PESS_3-Nivel_3: As divulgacdes sdo parcas, limitando-se a boletins informativos
e a acdes ad hoc realizadas apds a conducdo de auditorias ou exercicios na dependéncia do
EMGFA.

Il.  No vetor Processos analisando os respetivos parametros, enquadramos a FA no
Nivel 2 de Maturidade:

— PROC _1-Nivel_3: Existem processos e politicas formalmente identificados, mas
para além dos papeis difusos dentro da organizagdo, assiste-se a dificuldade em acompanhar
a atualizacédo da capacidade;

— PROC _2-Nivel_2: Estdo em desenvolvimento programas e atividades de
Awareness, mas sem identificacdo de audiéncias alvo ou fitas de tempo;

— PROC_3-Nivel_3: O CIRC estd constituido e definido faltando a criacdo de
doutrina adicional que regule a sua ativacdo e defina estados de operacao.

I1l.  No vetor Tecnologia a FA esta posicionada no Nivel 3 de Maturidade.

— TECN_1-Nivel_3: Existe aplicacdo de controlos sobre os equipamentos legacy;

— TECN_2-Nivel_3: Estdo definidas estruturas de resposta a incidentes.

Decorrente da avaliagdo feita, conclui-se que o Nivel de Awareness em Ciberdefesa
na FA estd enquadrado no Nivel 2 — Em Desenvolvimento —, ainda que possua parametros
correspondentes ao Nivel Definido.

A fim de responder a PD2, e cumprir o OE2: Analisar as vulnerabilidades e ameacas

da FA de acordo com o Nivel de Awareness em Ciberdefesa, analisou-se cada um dos
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pardmetros associados ao MMAC e detalharam-se as possiveis vulnerabilidades e ameacas
para a FA tendo em conta o seu posicionamento no Nivel de Awareness.

Ficou patente a importancia dos parametros relacionados com o vetor Pessoas uma vez
que foram reconhecidos por todos os especialistas entrevistados e na analise documental
como o elo mais fraco dentro do dominio ciberespaco. Foram identificadas como
vulnerabilidades neste vetor:

— inobservancia da Lei, normas e regras de utilizacdo SITIC;

— dificuldade em manter recursos humanos qualificados;

— auséncia de formagdo e comunicagéo interna.

Ao nivel do vetor Processos as ameacas e vulnerabilidades encontradas fora as
seguintes:

— inexisténcia de programas de Awareness;

— auséncia de uma entidade que governe todo o espetro de atividades em Ciberdefesa
com capacidade para gerar patrocinios da estrutura decisora;

— edificacdo de doutrina atualizada e processos rigorosos;

— auséncia de catalogo de riscos, ameacas e vulnerabilidades.

Ao nivel tecnoldgico, as vulnerabilidades sdo mais visiveis (uma vez que sdo 0 meio
mais exposto a ameaca) mas ndo implica que seja 0 ponto decisivo para a diminui¢do do
risco:

— inexisténcia de métricas consistentes de Awareness e de incidentes no ciberespaco;

— incapacidade de acompanhar as evolucGes tecnoldgicas, em especial na mobilidade,
de uma forma assumida como segura;

— Muitos SITIC obsoletos, embora com planos identificados para a sua atualizacao.

A resposta a PD3, e subsequentemente ao OE3: Propor os instrumentos cuja utilizacao
podera elevar o Nivel de Awareness em Ciberdefesa na FA., baseou-se em anélise
documental e de conteido das entrevistas as entidades-chave em Ciberdefesa. Em concreto,
e considerando que se trata de um cenario de elevada complexidade operacional, tecnolégica
e financeira, concluiu-se que, no sentido de conseguir incrementar o nivel de Awareness da
Instituicdo, é necessario a adogdo de varios instrumentos aplicaveis aos diferentes vetores
analisados, que diminuam o risco e aumentem a capacidade efetiva de Ciberdefesa, dos quais
se destacam:

— identificacdo de um CISO e de framework que regule o processo de governagao das
SITIC e da Ciberdefesa;
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— estabelecimento de um plano de implementagédo para um programa de Awareness
onde deve constar formacéo interna on-line;

— criacao de métricas de Awareness;

— edificacdo de doutrina atualizada e processos mais rigorosos;

— plano de renovacao tecnoldgica financiado.

Face ao exposto, em resposta a PP, e ao correspondente OG: Avaliar o impacto que o
Nivel de Awareness em Ciberdefesa na FA tem na Capacidade de Ciberdefesa da FA,
verificou-se que o Nivel de Awareness afeta pontos fulcrais na capacidade de Ciberdefesa
como a Organizacdo, Treino, Pessoal e Infraestruturas e demonstrou-se que um nivel baixo
de Awareness, ainda para mais numa FA muito tecnoldgica e dependente dos SITIC, produz
um impacto que ndo s6 compromete a capacidade de Ciberdefesa, como pode colocar em
risco toda a misséo da FA.

Decorrentes da presente investigagdo, e como principais contributos para o
conhecimento, a FA esta agora na posse dos seguintes dados:

— O Awareness em Ciberdefesa na FA esta enquadrado no Nivel 2;

— Existe uma preponderancia bastante vincada do Nivel de Awareness na FA sobre
geracdo de Capacidade de Ciberdefesa pela Instituicdo e na forma como esta pode executar
as suas acdes no ciberespaco e em todo o espetro de operacoes;

— E necesséaria a constituicdo de Instrumentos que possibilitem o aumento dos
conhecimentos, percecdo e consciéncia dos assuntos ligados a Ciberdefesa por forma
permitir a FA atingir niveis mais elevados de Awareness neste dominio das operacdes,
mitigando o maior nimero de vulnerabilidades possivel, diminuindo consequentemente a
exposi¢ao ao risco.

Este TII, decorrente do processo de avaliacdo das capacidades, identifica duas
limitacOes que importam considerar: estado do recrutamento e reten¢do de méo-de-obra
qualificada neste dominio tecnolégico; constrangimentos financeiros que revestem a area
das SITIC ha vérios anos.

Se na primeira limitacdo, é reconhecida transversalidade na Instituicdo, com
dificuldades claras por parte da FA no recrutamento e retencdo de militares com
competéncias, perdendo-os para 0 mercado de trabalho civil que, neste momento, possui
condicBes bastante mais atrativas em especial do ponto de vista financeiro, j& no caso da

segunda limitag&o existe alguma secundarizacdo da renovacao tecnoldgica dos SITIC, assim

34



%% Nivel de Awareness em Ciberdefesa na Forca Aérea Portuguesa

como da renovagéo da capacidade técnica dos militares que os administram, dentro daquilo
que sdo as prioridades da Instituig&o.

Ainda que a andlise destas limitacGes, e suas consequéncias, estejam fora do ambito
da investigacdo, revestem-se de alguma importancia pelo impacto que tém na geracdo de
capacidades na Instituicdo. Contudo, os resultados aqui apresentados sdo alheios as
consequéncias dessas limitacbes e espelham aquilo que os instrumentos de medida
identificam como o caminho a seguir para melhorar o Awareness em Ciberdefesa da FA.

No que respeita a estudos futuros, parece pertinente investigar a implementacéo de
uma framework para a governagdo e suporte a decisdo com implementacdo de controlos
baseados em standards conhecidos. Parece também pertinente, dentro deste dominio, o
estudo sobre a adocdo de um simulador de incidentes no ciberespaco para treino e prevencgao
dos militares e civis da FA, em especial a comunidade técnica. Por ultimo, estudar a
viabilidade da implementacdo de um mecanismo de avaliagdo de proficiéncia em SITIC, a
semelhanca do que acontece com a avaliagdo da proficiéncia no dominio de linguas
estrangeiras.

Em consequéncia desta investigacdo, recomenda-se a DIVCSI a revisdao do RFA390-
6 para atualizacdo das estruturas existentes na Ciberdefesa das FFAA e alguns conceitos
emergentes. Recomenda-se ainda a DIVCSI a elaboragdo de um estudo de Estado-Maior
com vista a identificacdo de uma framework associada a governacdo dos SITIC na FA.
Recomenda-se a DCSI, a elaboracdo de um catalogo atualizado de ativos com necessidades
especiais de seguranca, sua localizacdo e medidas de mitigagdo de risco disponiveis.
Recomenda-se, finalmente, a DINST a as Comissdes Técnicas Especializadas a revisdo dos
PDINST por forma a incluir um modulo na area da Ciberdefesa que potencie, desde a entrada

na Institui¢do, o conhecimento e Awareness em Ciberdefesa.
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Apéndice A — Mapa conceptual do modelo de analise

Objetivo Geral:

Avaliar o impacto que o Nivel de Awareness em Ciberdefesa na FA tem na capacidade de Ciberdefesa da FA

Pergunta de Partida

Seré que o Nivel de Awareness na FA em Ciberdefesa compromete a Capacidade de Ciberdefesa da FA?

Técnicas de recolha de

OE1 — Avaliar o Nivel
de Awareness em
Ciberdefesa na FA.

PD1 — Qual é o Nivel
de Awareness em
Ciberdefesa na FA?

Avaliacdo da atuagdo e qualidade da Ciberdefesa
na FA

Técnico

Participagdo em exercicios com Capacidade
Ciberdefesa

Nivel de conhecimento dos procedimentos na FA

Ciberespaco

Risco

Numero de Incidentes de Seguranga registados

Relacdo da FA e das FFAA com os Media,
Sociedade e Nagdes

Ciberseguranca

Politicas, Diretivas e

Numero de Bloqueios a Sites Nao-Autorizados

Nivel de conhecimento das normas na FA

Objetivos Especificos Pergunta Derivada Conceito Dimenséao Indicadores dados
Acbes de Protecdo Identidade
Individual
Conhecimentos em SITIC
Conhecimento e relagdo com a estrutura de
Awareness Organizacional Ciberdefesa na FA Anélise documental

Entrevistas
semiestruturadas

Questionario

Awareness em
Ciberdefesa.

atual de Awareness da
FA?

(Intelligence)

NUmero de Operacdes de recolha de informagéo

Ofensiva

Numero de exercicios realizados

Normas associadas aos SITIC
Registo de Software Instalado N&o-Autorizado
Numero de eventos de Seguranga registados
OE2 — Analisar as PD2 — Quais so as ;
vulnerabilidades e am%agas e Defensiva Nuamero de Auditorias de Seguranca aos SITIC
ameagas da FA de vulr_1erabilidade§ Ciberdefesa Namero de exercicios realizados Analise documental
acordo com o Nivel de | potenciadas pelo Nivel N
InformacGes
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NUmero de Operagdes Ofensivas

Ameaga

Externa

Numero de eventos de intrusdo/maliciosos
detetados

Interna

Boas préticas na utilizacéo dos SITIC FA

Vulnerabilidades

SITIC

Versdes de Hardware e Software desatualizadas

BYOD e COPE

Humanas

Numero de militares com funges dedicadas a
Ciberdefesa

Nivel de formag&o dos recursos humanos

Entrevistas
semiestruturadas

Questionario

OE3 - Propor
instrumentos cuja
utilizacdo podera
elevar o Nivel de

Awareness em

Ciberdefesa na FA.

PD3 - Que
instrumentos podem
ser utilizados para
aumentar o Nivel de
Awareness em
Ciberdefesa na FA?

Capacidade
Ciberdefesa

DOTMLPFI

Doutrina existe e esté disponivel

Processos e mecanismos de fluxo célere da
informac&o entre atores

Nivel de formag&o dos recursos humanos

Numero de recursos humanos

Numero de exercicios Nacionais e Internacionais

Plano de comunicagdo

Vanguarda dos equipamentos e infraestruturas e
disponiveis na Ciberdefesa

Processos de mitigacéo de eventos de seguranca
informética séo conhecidos e treinados

Anélise documental

Entrevistas
semiestruturadas
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Apéndice B — Modelo de Maturidade de Awareness em Ciberdefesa

Para medir o Nivel de Awareness em Ciberdefesa na FA foi necessario identificar um Modelo de Maturidade de Awareness em Ciberdefesa (MMAC) a partir do qual se

pudessem analisar os resultados obtidos por intermédio dos diferentes instrumentos de medida utilizados, que neste trabalho de investigacdo foram a analise documental, as

entrevistas a especialistas na area de Ciberdefesa e o questionario aos Militares e Civis da FA.

Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5
Vetor Inicial Em Desenvolvimento Definido Governado Otimizado
I Os membros da Institui¢do tém Os membros da instituicao TR
PESSOAS TR Os membros da Institui¢do . : Os membros da instituigéo
Os membros da instituigdo . . L conhecimentos e aplicam possuem Awareness em . .
tém conhecimentos minimos . L . A contribuem para a Ciberdefesa da
sem Awareness . procedimentos bésicos de Ciberdefesa respeitando os I
(PESS_1) em ciberseguranga . - . Instituicdo
cibersegurancga normativos definidos
Formagdo inicial de base para Os membros da institui¢do estéo
PESSOAS Acdes de formagéo Acdes de formagéo exclusivas | A¢Bes de formacdo em todos os membros da Instituicdo e validados no seu doml'ngio de
inexistentes para comunidade técnica estabelecimentos de ensino acoes de refrescamento definidas . .
(PESS_2) . conhecimentos em Ciberdefesa.
e medidas.
. ~ . . . . . Integracdo das divulgacdes nos
PESSOAS . . Divulgagdes de origem e Divulgagdes internas ad hoc Divulgagdes internas com . g_ ¢ . gag
Divulgagdes inexistentes tinologia técnica eriodicidade definida Briefings das Unidades e
(PESS_3) polog P ' Comandos
Existe Governacio sobre o Existe acdo e consciencializagdo
PROCESSOS . . . Existem Papeis, Politicas e . o “ geral em Ciberdefesa com
Processos reativos e ndo Existe uma Estrutura dispositivo de Ciberdefesa e clara L ~
coordenados Organizacional identificada Processos formalmente definicdo de Papeis e delimitagdo e interagdo de
(PROC_1) g identificados, mas difusos ¢ . P Responsabilidades internas e
Responsabilidades
externas
Inventério Bésico de
S L - Os lideres da Instituicdo Existe suporte total dos decisores
PROCESSOS Iniciativas isoladas da processos e programa de Esta identificado um plano de § . _p .
. . L promovem o planeamento e e as atividades de Ciberdefesa
comunidade técnica sem Awareness em atividades de Awareness, mas . . -
(PROC_2) : ] R execucdo de atividades tendo em | estdo alinhadas com o estado das
— programa de Awareness desenvolvimento para fins de | execucdo é limitada . x ~
I vista a promogdo do Awareness operagdes em curso
auditoria
Seguranga dos SITIC sob Existem equipas especificas Existe um processo formal para Existe uma escala de ameaga
PROCESSOS responsabilidade dos o quip A p . o o P P definida para o ciberespaco e
constituidas no ambito da CIRC definido e constituido ativagdo dos CIRC em resposta a
elementos que efetuam a - . consequentes mudancas de estado
(PROC_3) . ~ seguranca dos SITIC incidentes no ciberespaco
administracdo dos SITIC de alerta
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Construcdo de Catalogo de Imposicéo de agdes de renovacéo ~ - x
TECNOLOGIA | Hardware e Software o — Plano de maturagéo tecnol6gica Acompanhamento da evolugéo
- Hardware e Software obsoleto | tecnoldgica com aplicagdo de . . . - .
obsoleto e sem possibilidade . ~ . . continua esta presente e e tecnoldgica em conjunto com
x e desenvolvimentos de agBes | controlos e eventuais medidas de . o
(TECN_1) de update em operagéo o N . patrocinado laboratérios de 1&D
de mitigacgdo excegdo para equipamentos legacy
- Estdo definidas estruturas de Existem métricas definidas de As métricas e controlos fazem
TECNOLOGIA . Controlos tecnoldgicos em - .
Presenca de riscos e ameacgas desenvolvimento. mas ndo resposta a incidentes no Awareness, controlos de parte de um plano de melhoria
(TECN_2) mas ndo existem controlos documentados ' ciberespaco e controlos seguranca automaticos e membros | continua da capacidade
- documentados da instituicdo sdo monitorizados | Ciberdefesa
Estado Integracdo continua da
. Ciberdefesa na Capacidade militar
Desejado - .
com retorno de investimento

Fonte: Adaptado a partir de Blum (2015) e Spitzner (2016)

Os cinco Niveis de Awareness séo detalhados da seguinte forma:

— Nivel 1 - Inicial:

Auséncia de programas de Awareness definidos assim como de processos organizados, confinados a pequenas a¢bes de Ciberseguranga ndo estruturadas, sem métricas

e sem regulacdo. Os membros da Instituigdo ndo estdo cientes dos riscos dos seus comportamentos nem das ameacas.

Atualmente, este Nivel € inaceitavel nas organizagdes que utilizem o ciberespago para desenvolver as suas atividades (Blum, 2015).

— Nivel 2 — Em desenvolvimento:

Mantem-se a inexisténcia de um programa de Awareness definido. Assiste-se a criagdo de uma organica especifica para a componente de Ciberdefesa e inicio da
identificacdo dos processos associados & geracdo de Awareness e capacidade. Os membros da Instituicdo possuem nogdes minimas de Cibersegurancga associados a sua atividade
nos SITIC da Instituicdo, mas sem percecdo dos efeitos associados as suas a¢des e do papel que desempenham na prevencao, identificacdo e reporte dos incidentes.

Tipicamente, as organizagdes neste nivel possuem apenas pequenas estruturas técnicas de protecdo de perimetro e a capacidade de resposta a incidentes e reposicdo de
dados sdo muito embrionarias. Nesta fase é privilegiada a edificagcdo de capacidades de registo de incidentes e ativos que possam contribuir para a definicdo de processos (Blum,
2015).

— Nivel 3 - Definido:

Sdo definidas e divulgadas formalmente politicas, processos e estruturas afetas a Ciberdefesa dentro da Instituicdo, assim como edificadas estruturas técnicas de resposta

a incidentes e ameacas no ciberespaco. Séo identificados programas com vista ao incremento do nivel de Awareness em Ciberdefesa dos membros da Instituigdo e respetiva
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mudanca nos seus comportamentos no ciberespaco, no entanto, a sua execucao limitada e irregular, assim como a inexisténcia de métricas, impede o desenvolvimento cabal da
capacidade de Ciberdefesa organizacional. Os membros da Institui¢do, por forca das politicas e normativos veiculados estdo mais habilitados a operar no ciberespaco, seja
dentro da Instituicdo, em casa ou em missdo, possuindo nogdes basicas de Ciberseguranca e reconhecendo as ameagas mais comuns. Corresponde a fase inicial de mudanga de
comportamentos e investimento organizacional (Spitzner, 2016).

Este incremento de conhecimentos dos membros da Instituigdo, permite a comunidade técnica focar-se na melhoria das condic6es de recolha, analise e registo de eventos
e gestdo de configuracBes, assim como a participacdo em exercicios e formacdes de ambito conjunto e combinado que promovem a sofisticacdo dos mecanismos de
Ciberseguranga e Ciberdefesa e, como resultado, a geragdo de novos contelidos com vista a divulgacao e consequente Awareness (Blum, 2015).

— Nivel 4 — Governado:

O dispositivo de Ciberdefesa esté totalmente definido e integrado com os processos, politicas e leis da instituicdo, sendo patrocinado pela estrutura de topo que assume
0 ciberespa¢o como importante ativo para a valorizagdo da instituicdo. S8o promovidas atividades e a¢gdes promotoras da consciencializacdo em Ciberdefesa refletindo-se no
dominio e correta aplicacdo de boas praticas de Ciberseguranga. Existem métricas e mecanismos de monitorizacdo das capacidades dentro da Instituicdo e ainda promocao de
interoperabilidade com outras Organizac¢@es, com foco no treino dos processos de resposta e mitigacdo de incidentes e ameacas (Spitzner, 2016).

O foco, controlo e manutengdo das capacidades humanas, processuais e tecnolégicas sdo um fator chave para alcancar este nivel. A lideranca da Instituicdo deve manter
0 patrocinio das atividades geradoras de Awareness e a implementagao, to automatica quanto possivel, de mecanismos que lidem com a continua alteracéo das ameagas, leis,
tecnologias e relac6es estabelecidas entre os diferentes atores no ciberespaco (Blum, 2015).

— Nivel 5 — Otimizado:

Neste Nivel todos os processos estdo automatizados, documentados e integrados num processo de melhoria continua que € otimizado de acordo com as métricas registadas
e alteragdo das condicbes da ameaca no ciberespaco. Existe uma consciencializacdo geral em Ciberdefesa dentro da Instituicdo e um suporte total da estrutura decisora para o
alinhamento das atividades deste dominio com as restantes operagdes e capacidades militares. Os membros da Instituicdo contribuem para a geracdo da capacidade de
Ciberdefesa e as ameagas, tipificadas de acordo com uma escala, regulam mudancas e adaptacdo de comportamentos, que sdo medidos no seu progresso e no impacto resultante
das ac6es do programa de Awareness desenvolvido (Spitzner, 2016).

Atingir o nivel cinco ndo significa atingir o ponto maximo da capacidade uma vez que este modelo pressupde uma continua monitorizagdo, adaptacédo e evolugdo do
processo de geracdo de Awareness, até pela também constante modificagdo da ameaca. A instituicdo deve estar preparada para o continuo investimento na geracao de Awareness

e na criagdo de condi¢Ges humanas e tecnologicas adequadas para revisdo dos processos e adaptagdo a atualidade (Blum, 2015).
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Devem ainda ser respeitados os requisitos para passagem entre Nivel de Maturidade, presentes na Quadro 1, em linha com os Parametros identificados no modelo.

Quadro 1 - Requisitos para a passagem entre Niveis de Maturidade:

N1 para N2

N2 para N3

N3 para N4

N4 para N5

o ldentificadas as necessidades e
standards que a FA devera cumprir
(como Ramo das FFAA e membro da
NATO e UE)

o ldentificada
organizacional
e Desenvolvido ou adquirido treino
especifico

uma estrutura

¢ Identificados patrocinadores na estrutura
superior da Instituicdo

e Desenhado e aprovado um Projeto de
geracdo de Awareness com metas, custos e
identificacdo de objetivos.

e Plano de geragdo de Awareness
enquadrado nas atividades e misséo.

e Introduzida a comunicacdo de
resultados de programas nos briefings
mensais a estrutura superior

e Identificadas métricas chave de
Ciberdefesa relacionadas com o0s
objetivos e missdo da Instituicdo

e Execucdo e analise constante de
medicdes das métricas

e Acompanhamento da evolugédo
tecnolégica e o0s requisitos de
Ciberdefesa de uma forma anual

Entregaveis

Entregaveis

Entregaveis

Entregaveis

v" Relatorios de necessidades
v Doutrina Inicial de Geragdo de
Capacidade

v Andlise de risco das diversas audiéncias
alvo

v' Projeto de implementacédo do programa
v' Documentagdo  dos  topicos  de
aprendizagem

v Plano de execucdo

v' Controlo das modificagbes e
atualizacBes de objetivos, necessidades
financeiras e estado dos recursos
humanos e tecnologia

v" Métricas em Ciberdefesa
v' Avaliagdo da evolucdo das
audiéncias alvo

Fonte: Adaptado a partir de Blum (2015) e Spitzner (2016)
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Apéndice C — Guiao das entrevistas semiestruturadas

As questdes de seguida elencadas fizeram parte de cada um dos guides enviados as entidades entrevistadas. Houve
necessidade, em alguns casos, de efetuar adaptacdes ou retirada de perguntas por forma a ir ao encontro das caracteristicas,
funcdes e area de conhecimentos do entrevistado. Por limites de espago neste TII nédo é possivel colocar os guides de uma
forma individualizada.

1- Os avancos das TIC introduzem novos fatores competitivos bem como varios riscos. Em resposta a essas
evolugdes tecnoldgicas, as organizages parecem mudar o modo como conduzem suas atividades, verificando-se uma
dependéncia crescente na disponibilidade, confiabilidade e integridade dos seus dados. Qual é o impacto do répido avanco
tecnoldgico (dispositivos mdveis, Cloud, etc.) e da crescente necessidade de “work anywhere” na seguranga das
organizacdes e da sua informacdo? Como se deve lidar com isso?

2- A organizacéo tem conhecimento dos seus ativos/infraestruturas mais importantes e das suas vulnerabilidades?
3- Existem procedimentos de auditoria de seguranga? Como séo feitas? Ha recurso a entidades externas?
4- Existem métricas sobre os niveis de conhecimento ou percecdo em Ciberdefesa ou Ciberseguranca na FA?

5- Existem, sdo conhecidos e/ou avaliados relatérios de ameagas neste dominio? Como flui a informagdo da FA
para outros ramos das FFAA? E em sentido contrario? Em que estrutura est delegada a resposta?

6- Existem procedimentos definidos de mitigagdo ou resposta contra incidentes dentro deste domino, em especial
no que diz respeito a informacao as estruturas superiores da FA?

7- O que é que foi feito, se é que existiu, ap6s o incidente mais disruptivo (ou potencialmente mais disruptivo)
identificado pela FA nesta area? (formagdo do pessoal; aquisicdo de mais equipamentos; mudanga de politicas ou
procedimentos)

8- Sendo um ator com responsabilidades na componente de Ciberdefesa, entende que os militares e civis da FA
estdo cientes das suas responsabilidades individuais na manutencao de um nivel de seguranca adequado dos nossos SITIC?

9- Qual é que entende ser o nivel de comprometimento do escal&o superior da FA em relacdo a Ciberdefesa?

10- Existem declara¢des do EMGFA-CCD onde se aponta um objetivo de possuir capacidades Ofensivas no ambito
da Ciberdefesa a curto prazo. Posto isto, qual é o seu entendimento no nivel e participagdo da componente de Ciberdefesa
em missdes de carater operacional?

11- Que tipo de iniciativas existem ou estdo previstas ocorrer na FA nesta area da Ciberdefesa, quer no campo das
acOes de divulgacdo quer no campo do treino dos militares das equipas com responsabilidade nessa area? E em relagdo aos
restantes militares e civis?

12- Acha necessario desenvolver um plano/estratégia de comunicacgéo dentro da FA para aumentar o Awareness?
a. Identificar o publico alvo? Necessidades diferentes para grupos/areas diferentes (Ops, finance, logistics)?

b. Como identificar os resultados dessas campanhas? Métricas?

c. Os resultados/relatorios dos exercicios efetuados sdo uma boa avaliagdo do estado do Awareness?

13- Entende que ainda ha falta de habilitagGes, formagdo ou conhecimento adequado neste dominio tendo em conta
0s possiveis impactos nas infraestruturas da FA? Qual devera ser o posicionamento da FA na resposta a problematica de
falta de quadros técnicos especializados neste dominio? Entende a contratagdo civil ou outsourcing como uma
possibilidade?

14- Quais sdo para si 0s principais inibidores que impedem a Instituicdo de implementar eficazmente medidas no
ambito de Ciberdefesa?

15- Tem ideia do valor gasto em 2018 com os militares e civis da FA em campanhas de Awareness ou formacgao
neste campo? As verbas foram em exclusivo para pessoal ligado as equipas de Ciberdefesa?

Perguntas enquadradas na metodologia DOTMLPFI (Capacidade Militar)

Doutrina

16- Como é que o desenvolvimento de doutrina ao nivel do EMGFA e NATO influenciara a conducdo das
operagdes de Ciberdefesa na FA?

17- Quais sdo os impactos das leis nacionais e internacionais na condugdo de operagdes no ciberespaco?

18- As TTPs (técnicas, taticas e procedimentos) estdo ajustadas a doutrina existente? Os militares e civis da FA
tém conhecimento dessas TTPs?

19- Em atividades no ciberespago, a doutrina existente auxilia os operadores e o comando nas suas a¢des?
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20- Existem linhas de orientacdo estratégicas especificas dentro da FA para a Ciberdefesa ou é seguida a doutrina
EMGFA e NATO?

Organizagéo

21- A Ciberdefesa na FA esta corretamente posicionada em termos de estrutura organica? Entende que deve ser
reequacionada a sua posi¢ao na estrutura da organizacdo?

22- Quais séo as principais limitacdes existentes na FA em termos organizativos? (dificuldades orgéanicas)

Treino

23- Existem programas com vista & orientagdo e preparagdo das chefias e dos Estados-Maiores para o dominio
operacional do ciberespago?

24- Existe uma integragdo de formagdo em Ciberdefesa nas atuais a¢des ou planos de formagéo em exploragéo na
FA, em especial pela entidade responsavel na FA pela formagdo (DINST)?

25- Como se pode adaptar a FA, no sentido de integrar uma capacidade de treino disponibilizado/ministrado pelo
EMGFA e outras estruturas nacionais e internacionais (exercicios, formagdes)?

26- Em que medida as continuas alteragfes tecnoldgicas e de doutrina impactam no modelo de formagdo
desenvolvido na FA?

27- Que tipo de técnicas (formagdo, exercicios, conferencias) mais se adequam para melhorar o treino em
Ciberdefesa na FA?

28- Entende que as técnicas de treino podem e devem ser aplicadas a todos os militares e civis da mesma forma,
ou devera haver segmentagéo?

29- Entende que a formagdo nesta area da Ciberdefesa pode ser conduzida por entidades civis ou deve ser exclusiva
de estruturas militares? Em que areas devera ser exclusiva?

30- A consciencializagdo, por intermédio do treino, devera ser conduzida de forma individual ou coletiva?

31- Existe algum método de avaliagdo das competéncias em Ciberdefesa ou em utiliza¢do de SI-TIC disponivel na
FA, a semelhanca do que acontece, por exemplo, como a avaliagdo em lingua inglesa (SLP)?

Material

32- De que modo os atuais SI-TIC impactam, ou ndo, na capacidade de Ciberdefesa da FA?

33- Que tecnologias entende como criticas e de caracter obrigatorio no investimento em material?

34- A FA tem as condigdes necessarias para efetuar todo o espetro de operagdes no Ciberespago? Pretende ter?
35- Existe um orcamento especifico dedicado a este dominio?

Lideranca

36- Que tipo de suporte pode dar a estrutura decisora da FA na disponibilizacdo de condicfes para formacéo e
treino dos militares e civis da Instituicdo por forma a aumentar os niveis de Awareness em Ciberdefesa?

37- Qual a posicdo da estrutura decisora da FA em relacdo a capacidade de Ciberdefesa na FA?

38- A FA possui uma entidade que é lider e responsavel pela estratégia em Ciberdefesa e sua delimitacdo?

39- Como avalia a existéncia de necessidade de implementagdo de um processo de tomada de deciséo especifico
para a aplicacdo, ou ndo, de a¢des no ciberespaco? Ou seja, em caso de necessidade de atuacdo defensiva ou ofensiva estdo
estabelecidos procedimentos? Existem planos de mobilidade ou modificagdo de “estados de seguranga” tendo em conta as
ameacas?

Pessoal

40- Como é que sdo recrutados e retidos os militares que trabalham nesta area de Ciberdefesa?

41- Que tipo de competéncias devem estar afetos aos elementos que trabalham em Ciberdefesa. Apenas Técnicas
ou existe uma forte preponderancia na componente e conhecimentos do foro Operacional?

42- Que conhecimentos devem ter os elementos que serdo responsaveis pela formacéo e treino?

43- As novas geragOes estdo especialmente aware para o ciberespa¢o. No entanto, ndo se perceciona que essa
habilidade tenha impacto direto na forma como utilizam o ciberespago na FA, potenciando por vezes as vulnerabilidades
da Instituicdo com comportamentos considerados, no minimo, negligentes. Que respostas podem ser dadas a este problema?

44- Tem-se assistido a uma diminuic¢do dos recursos humanos com capacidade e formacao especifica para operar
no ciberespaco. Em adicéo, o recrutamento ndo tem sido eficaz para este tipo de recursos. Entende que recorrer a civis,
sejam enquadrados no quadro da fungdo publica, seja em contratagdo por outsourcing serd uma saida para a dificuldade de
manter esta capacidade técnica especifica?

45- A unificagdo das equipas dos Ramos das FFAA numa Unica estrutura conjunta podera ser uma hip6tese para
diminuir as necessidades de pessoal?

Infraestruturas

46- As infraestruturas (fisicas e l6gicas) disponiveis na FA sdo adequadas para o desenvolvimento, testes e treino
de operac@es no ciberespaco? E em destacamentos ou redes de missdo?

47- Entende que deveriam ser agregadas todas as infraestruturas disponiveis de Ciberdefesa das FFAA num local
conjunto?

Interoperabilidade

48- A FA participa em operacdes, exercicios ou a¢des de formagdo em parceria com outros Ramos das FFAA e
com outras Instituicoes?

49- Que tipo de tecnologias permitem a interoperabilidade da FA neste dominio?
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Apéndice D — Analise das entrevistas

- Como identificar
resultados e métricas?

incidentes detetados.

- tem sido observada uma postura
mais cuidadosa (diminuicdo de
comportamentos de risco)

encontradas métricas para
permitir aos decisores avaliar a
eficacia das campanhas.

- ndo existem métricas com niveis definidos.

- importante saber o0s estados de
desenvolvimento que devem ser atingidos e
como aferir esse desenvolvimento

N° Resumo/Tema da .
Questio questao feita a entidade CCD DivCSlI dDCslI Chefe-SCD DJFA
8 Utilizadores e as suas - O fator humano é o elo mais | - Os militares e civis estdo | - Penso que ndo. - Os militares e civis tém uma ideia geral | - Cada vez mais os comandantes,
acbes como contributo fraco. minimamente cientes das suas | - Os militares e civis tm consciéncia do | dos comportamentos a adotar. diretores ou chefes das U/E/O da
para Ciberdefesa - Os militares estdo cientes das | responsabilidades impacto das suas agBes/omissdes, mas - A realidade mostra que a aplicacdo do | FA estdo cientes das suas
suas responsabilidades - Sinais que indicam necessidade | ndo é materializada no conhecimento | conhecimento est4 longe do ideal responsabilidades nesta matéria.
de melhoria da percecdo da | especifico das suas responsabilidades.
ameaca
44 Especialistas em - esta previsto o recrutamento de | - Dificuldades humanas e | - Existe dificuldade em manter qualificagdes | - reativagdo do quadro ENGINF com | - tem havido um esforco para
47 Ciberdefesa: civis para 0 I0C 2021 (mobilidade | materiais para alocar & missao dos quadros atendendo a evolugdo da | baseline comum em SITIC e | dotar os juristas da FA da
Como lidar com interna e Ad-Hoc de especialistas tecnologia e das ameagas. especializagdo posterior acesséria no | formagdo adequada neste dominio
necessidades formagéo e dominio do ciberespaco. que, para além de escassa, é
pessoal? - acBes de reciclagem periddica na | muitas vezes lateral as questdes
formacéo juridicas de fundo.
38 Suporte estrutura N/A - sim, mas pode criar mais | - qualquer projeto que envolva a totalidade da | - Encontra-se em fase de planeamento a | - formagao neste dominio néo é de
superior para condicoes condicdes FA obriga a aval superior e apoio e suporte | inclusdo de um médulo/disciplina de | todo suficiente.
formacéo e treino (financeiro, logistico, etc.) da estrutura de topo | seguranca informéatica nos centros de
formagdo da FA.
- As verbas autorizadas em sede de PCN e PCME tém sido perto de 0, 0 que aliado a uma
diversificagdo constante dos vetores de ataque e adaptabilidade da parte atacante conduzem
a perdas de efetividade no combate as ameacas/eventos de seguranca informética.
29 Formagé&o e Treino N/A - existem palestras (AFA, Centro | - deve ser estudado o assunto para que se | - ja existem atividades letivas no | - tem havido um esforco para
Estudos, Centros de formag&o) identifiquem as técnicas mais adequadas CFMTFA neste dominio dotar os juristas da FA da
- deve ser promovido um - AcOes de Awareness em palestras, | formagéo adequada neste dominio
programa de Awareness on-line simposios ou conferencias nas unidades. que, para além de escassa, é
- refrescamento de 2 anos - periodicidade ainda por definir. muitas vezes lateral as questdes
- ferramentas de treino online juridicas de fundo.
32 Divulgagéo e - todos e qualquer cidaddo que | -todos os militares e civis da FA - Todos os militares e civis da FA tém de ter | - Todos os militares e civis da FA - comunidade  jurista e
Formacéo e treino: possa contribuir para a seguranga | - em caso de destacamentos, | um padrdo minimo de conhecimentos. consequente geracao de
- publico alvo do ciberespago nacional formacéo especifica adequada as | - Pessoas e comunidades de interesse Awareness no meio
ameagcas dessa zona externa. especificas devem ter uma formacdo mais
direcionada e adequada a sua maior exposicdo
a0 risco
33 Método de avaliacéo de N/A - Né&o existe. - Né&o existe. - ndo existe N/A
competéncias em SITIC - Nao se identificam vantagens | - necesséaria a existéncia de um modelo de
e Ciberdefesa claras para a existéncia dessa | maturidade  que permita  aferir o
competéncia. (exceto para validar | desenvolvimento das competéncias.
se 0s programas de formagdo | - a existéncia de um modelo permite a criagdo
estdo ou néo a dar resultado) de métodos de avaliacdo individual
13 Plano de comunicacéo - Em desenvolvimento um projeto | - E necessério desenvolver o plano | - é essencial desenvolver o plano - algumas palestras as Unidades/Orgaos - estratégia de comunicacéo nesta
para aumento de para melhorar o Awareness nos 3 - é necessario estabelecer uma estratégia e um | - no entanto, uma formagdo ab-initio | &rea, deve abranger os 3 Ramos
Awareness ramos plano com objetivos estabelecidos e metas a | geraria mais Awareness pelo alcance em | das FFAA, também no sentido de
- Existem: Palestras FNDs; Cursos alcancar nimero de envolvidos harmonizar as acles e o0s
IUM e IDN; procedimentos
13 Planos de comunicagéo: - medidos pela diminuicdo de | - ndo existem. Tém de ser | - ndo existe um modelo de maturidade N/A N/A
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13 Planos de comunicacéo: - sim. Contribuem cabalmente | - sdo um bom ponto de partida - nomeadamente do CiberPerseu, permitem | - N&o existem Lessons Lerned nos | N/A
- os relatérios de para 0 aumento do Awareness. - a avaliagdo por amostragem | retirar indicadores relevantes, mas ndo ddo uma | exercicios conjuntos o que dificulta a
exercicios sdo uma boa pode ndo refletir o universo. panoramica global do Awareness melhoria continua
avaliacdo?
16 Valor gasto com N/A - Néo foi gasto qualquer valor de | - Nao foi gasto qualquer valor de forma direta | - a formacdo a pessoal técnico foi | N/A
Awareness em forma direta em campanhas de Awareness ou formagdo na | assegurada pelo EMGFA
Ciberdefesa na FA area
22 Posicionamento da N/A - O CIRC estd corretamente | - correto: parte técnica na DCSI, parte | - tendo uma vertente transversal, deveria insercéo do jurista numa equipa
Ciberdefesa na posicionado junto a capacidade | estratégica na DivCSl. ter um papel mais preponderante ao nivel | multidisciplinar ~ com  maior
estrutura organica FA técnica da DCSI. - deve ser criada uma reparticéo de Ciberdefesa | organico. Facilitaria a tomada de decisdo, | contacto com a parte técnica
- falta interagdlo com a | dentro da DCSI com respetivo aumento de | as aces no terreno, ¢}
componente operacional e C2 pessoal qualificado estabelecimento/cumprimento de
diretivas e 0 acesso a financiamento.
15 Principais dificuldades N/A - Deve existir uma abordagem | - falta de conhecimento na area Ciber (o que é; | - Custos financeiros da manutencédo de | - Falta de pessoal especializado e
35 na implementac&o eficaz “security By Design” que envolve | 0 que faz; quais os perigos/impactos) proficiéncia neste dominio parecem | nos quadros permanente de
de medidas na todos os que se relacionam com | - Falta de pessoal especializado conduzir a um distanciamento por parte da | juristas com vista a:
Ciberdefesa? Informacdo e a tratam. E essa | - Falta de tempo para implementacéo de novos | estrutura superior da FA, considerando | acompanhamento das atividades e
abordagem ndo se resume ao | processos estas problematicas sob uma visdo | exercicios conjuntos; estudo e
CIRC. estritamente  tecnolégica, quando a | desenvolvimento de doutrina
mesma  merece uma  abordagem | juridica no  dominio  da
estratégica Ciberdefesa
4 Existéncia de métricas - As métricas sdo | -  Existem  métricas  por | - Néo existem métricas definidas. - Néo existem métricas “formais”. N/A
nas FFAA responsabilidades dos Ramos amostragem retiradas dos | - Apenas alguns feedbacks dos resultados | - Existe uma percegdo do estado baseada
- Em desenvolvimento uma | exercicios conduzidos na | exercicios e da observagdo in loco dessas | nos resultados de eventos (reais ou
harmonizacdo entre CCD e ramos | Instituicdo atividades exercicios)
5 Ativos vs ameagas - a andlise do risco é | N/A - Ameagas reconhecidas a partir dos relatérios | - equipamentos méveis sdo um desafio | N/A
responsabilidade dos Ramos. gerados pelas ferramentas de auditoria complexo e constante.
- falta de “know how” técnico para lidar
com as ameagas e mitigar/corrigir as
vulnerabilidades nos SITIC.
5 Relatérios de ameacas - existem relatérios partilhados | N/A - Natureza conjunta do Ciberdefesa promove | - relatérios de exercicios N/A
pela comunidade Ciberdefesa contatos diretos entre FA e CCD para troca de | - relatérios de ferramentas real-time
- existem informacoes recolhidas informacéo relativa a ameacas e ataques - relatérios partilhados pela e com a
pelos servigos de informagdes do comunidade
estado
39 Estados de alerta - existe um estado de alerta | - considera-se que os planos de | - Especificamente para a Ciberdefesa, ndo | - papel de definicdo de estados e agdes | - percecdo errénea sobre o facto
especifico para a Ciberdefesa, | mobilizacdo e estados de alerta | existem! Os planos de contingéncia e | deve ser assumido pelo EMGFA-CCD das consequéncias das agdes no
retirado a partir do SIEM existentes sdo genéricos o0 | mobilidade devem ser revistos tendo em conta mundo virtual ndo produzirem
suficiente para se poderem aplicar | a realidade cibernética efeitos fisicos
a Ciberdefesa
6 Procedimentos - existem TTPs conforme | - Existem processos e normativos, | - DCSI tem processos internos estabelecidos. - Existem TTPs dependentes do nivel e | N/A

mitigacéo e resposta a
incidentes e Fluxo de
Informacgéo

documento PEMGFA CSI1/301

- comunicagcdo com os Ramos
bidirecional com recurso a email,
portais e plataformas de registo de
incidentes

mas estdo desatualizados face a
atualidade  das  capacidades
(PEMGFA CSI1/301)

- existe informalmente uma boa
iteracdo entre CCD e CIRC dos
Ramos

- capacidades de monitorizacéo
podem ser melhoradas

- ndo existem processos formais de passagem
de info a estrutura superior da FA, exceto os
normais canais hierarquicos quando a incidente
0 justifica.

- Na comunicagdo com o CCD existem
processos estabelecidos (PEMGFA CSI1/301).
- necessdria a criagdo de um processo
especifico de tomada de decisdo, em especial
para aplicacdo da capacidade ofensiva.

tipologia de ataques e adequada
tecnologia conjunta (reporting para o
CCD).

- natureza conjunta do Ciberdefesa
promove contatos diretos entre FA e CCD
para troca de informagdo relativa a
ameacas e ataques
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9 Doutrina NATO e UE e - Existe orientacéo politica (OPC | - Estrutura Superior da FA estd | - Estrutura Superior da FA est4 perfeitamente | - documentagdo e doutrina existente é | - Perante casos reais de ataque as
17 auséncia de doutrina 2013) ciente  da importdncia da | alinhada e em acordo com a prioridade dada & | reduzida estruturas de defesa, a falta de
21 Nacional. Que visdo tem - MDN dé& prioridade (2019), | Ciberdefesa Ciberdefesa. - Dificuldades humanas e materiais para | harmonizacd%o  de  doutrina,
39 a Estrutura de topo das traduzida na LPM - Dificuldades humanas e | - Falta de recursos humanos qualificados alocar a missdo instrumentos de regulagdo e até
FFAA e 0 Estado? - ENSC 2019 permitira a criacdo | materiais para alocar & missao - Cabe a DivCSI a elaboracdo da estratégia | - é fulcral existir doutrina rigorosa para | mesmo procedimentos entre 0s
de Doutrina - Existe uma politica de | (RFA 390-6) utilizacéo e exploragdo dos SITIC na FA varios Ramos das FFAA pode
- Chefias Militares pretendem | Ciberdefesa na FA (RFA 390-6de | - Sdo tidas em conta os normativos EMGFA e incorrer no risco de respostas e
dinamizacdo da Ciberdefesa com | FEV11) com principios chave. de outras instituicdes nacionais (CNCS) e acOes diferentes e dificuldades

10C em 2021 - Né&o existe ciclo de revisdo | internacionais (NATO e UE). legais.

estipulado.

10 Capacidade Ofensiva e - ANATO conta como contributo | - A FA apoiard o EMGFA-CCD | - modelo hibrido e colaborativo entre Ramos e | - A FA ndo dispde de capacidade total de | - Caso venha a adotar, ndo podera

emprego em missdes
operacionais reais

dos paises aliados
capacidade ofensiva

- CCD e Ramos tém desenvolvido
a capacidade de forma conjunta

- Aplicacdo da capacidade no
exercicio Lusitano, FND e FRl em
apoio direto aos outros dominios.

para a

através do seu CIRC, mas entende
que as agdes de Exploragdo e
Ofensivas devem ser exclusivas
do EMGFA

EMGFA-CCD

- capacidade Exploragdo e Ofensiva exclusivas
do CCD.

- Os militares FA devem ter a formagao nessas
dimens@es para poderem potenciar o CCD
quando chamados (augmentees)

atuacdo no ciberespago

- A FA deve manter uma capacidade
minima de atuar sobre os seus sistemas
especificos, suportando-se do CCD
quando necessario.

ser esquecida qualquer norma de
direito interno ou internacional.

- 0 Direito, independentemente da
forma de que decorrem, constitui
um pilar essencial na conducéo
das operagdes.

41 Utilizacdo da dimensao
defensiva como
potenciador da
capacidade total de
Ciberdefesa

- Cimeira de Varsdvia e Cyber
Defense Pledge compromete as
Nacdes a respeitar um minimo
comum de capacidade defensiva.
- O CCD considera relevante o
desenvolvimento das 3 dimensdes

- A inclusdo da componente
defensiva na missdo primaria da
Organizacdo é incontornavel.

- Deve ser reavaliada a forma
como estd a ser aplicada, por
forma a melhorar a sua eficécia.

- S6 usada na protegdo de SITIC Destacados.

- Néao existem planos internos de aplicagéo da
capacidade Ciberdefesa em apoio direto a
utilizacdo de meios aéreos, em operacéo.

- Cabe ao EMGFA identificar o emprego dos
meios, quer aéreo, quer cibernético.

N/A

- displicéncia por se associar o
ciberespago a um espago de
impunidade, em especial por ndo
serem dadas a conhecer a
aplicacdo dos mecanismos legais
coercivos que se encontram
previstos na Lei do Cibercrime

27 Exercicios e Operagoes: - pilar do desenvolvimento da | - os exercicios potenciam a | -  permitem criar  rotinas, partilhas | - CiberPerseu muito voltado para os | - capacidade @ LEGAD ¢é
- Potenciadores de capacidade: partilha de | capacidade conhecimentos e boas praticas utilizadores, potencia a compreensdo e | fundamental para enquadrar as
capacidade conhecimentos e TTPs. - licdes aprendidas percecéo da Ciberdefesa situacdes juridicamente, e

- Equipas de Geometria Variavel - Para a comunidade técnica, potenciama | aconselhar da melhor forma o
troca de conhecimentos, experiéncias e | decisor.
incremento da interoperabilidade

25 Exercicios e Operacoes: - Treino global aumentando a | - importante  impacto  na | - participacdo em exercicios e sua publicidade | —um ambiente de treino/exerciciocomoo | - ferramenta essencial para

- Impacto no Meio consciencializagdo e o nivel de | instituicdo. constitui em si mesmo um instrumento de | Opeval ou Taceval serd& um ambiente | posteriormente enquadrar

Militar e Awareness

defesa coletiva

- aumento capacidade de reacgéo
na FA

aumento de Awareness em Ciberdefesa dos
restantes militares e civis da FA.

adequado para promover o Awareness.

juridicamente as situacdes reais.

3 Procedimentos para
auditoria e
Analise resultados?

N/A

- sd0 um bom ponto de partida
para avaliar o Awareness.

- permitem retirar alguns indicadores
interessantes, no entanto ndo ddo uma
panoramica global do Awareness em
Ciberdefesa

- Fora do enquadramento IGFA

- falta de doutrina e capacitacéo
institucional

- recurso exclusivo a militares

- reporte dos resultados técnicos via
cadeia hierarquica.

- Existe um relacionamento da FA
com as autoridades judiciérias
sempre que esteja em causa a
pratica de um crime, sendo
aplicavel a legislacdo nacional em
vigor, se necessario.

2 Conhecimento dos - 0s Ramos devem ter um cadastro | N/A - Existe um catélogo de hardware e software | - A aposta das organizagdes na | N/A
ativos, sistemas criticos dos seus ativos, infraestruturas e importantes para a organizagéo mobilidade; - maior integragdo entre redes
e suas vulnerabilidades sistemas criticos privadas e a internet
2 Impacto do estado dos N/A N/A - muito material obsoleto (computadores, ativos de rede, sistemas legados, etc) N/A
34 SITIC FA na - Hardware que ndo permite as Ultimas versdes de firmware que corrigem vulnerabilidades

capacidade de
Ciberdefesa

criticas.

- software fora de suporte pelo fabricante, permite que com muito pouco esforgo por parte
de um atacante, este procure uma vulnerabilidade que se encontra bem documentada online,
€ que num equipamento ou SO a explore causando impactos substanciais.

Nota: Para facilitar a analise, resumiram-se neste quadro as respostas constantes das entrevistas as entidades-chave, sendo representativas de transcricdes com pequenos ajustes para facilitar a
disposicgdo. Os espagos em branco correspondem a perguntas que ndo foram colocadas a entidade.
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Apéndice E — Questionéario aos Militares e Civis da FA

Questdes de caracterizagdo pessoal ‘

1- Indique a sua faixa etaria

a. Entre 17 e 25 anos

b. Entre 26 a 35 anos

c. Entre 36 e 45 anos

d. Mais de 45 anos

2- Indique as suas habilitacdes literarias
a. Ensino Basico ou Inferior

b. Ensino secundario

c. Bacharelato/Licenciatura

d. Mestrado

e. Doutoramento ou superior

3- Indique a sua categoria dentro da FA
a. Oficiais

b. Sargentos

c. Pragas

d. Civis

4- Indique a area primordial de
conhecimentos exercida no desempenho das
suas fungoes

Comando

Apoio a decisdo

Operagdes

Logistica e Manutencéo

Recursos humanos

. Tecnologias da Informag&o e
Comunicagdes

ho o0 o

Organizagdo ‘

5- Como classifica o seu Nivel de
Awareness em Ciberdefesa?
a. Muito elevado

b. Elevado

¢. Razoavel

d. Baixo

e. Muito baixo

6- Independentemente da percecdo que tem
sobre o seu Nivel de Awareness em
Ciberdefesa, indique de que forma(s)
adquiriu esse nivel.

(podera selecionar mais do que uma opg&o)

a. Formacéo em estabelecimentos de ensino
civis

b. Revistas e publicages civis sobre o tema
Internet e redes sociais

Divulgacoes Internas da Forga Aérea
Participacdo em exercicios militares
Normativos Internos a Forga Aérea
Comunicagéo Social

Q@+o a0

7- Como classifica o seu entendimento
sobre o conceito de Ciberdefesa?

a. Percebe o conceito e as suas delimitagdes
defensivas, ofensivas e de exploragéo;

b. Percebe o conceito apenas numa perspetiva
de ciberseguranga;

c. Sabe que existe;

d. Sabe que existe mas ndo entende o seu
prop6sito na organizagao;

e. N&o sabe, nem entende.

8- Como avalia 0 seu conhecimento sobre a
existéncia ou ndo de estruturas militares que
se ocupam diariamente da Ciberdefesa nas
FFAA?

a. Conheco as estruturas existentes nas FFAA
b. Conheco apenas a estrutura da FA

¢. Nao tenho presente a existéncia ou nao de
estruturas fora da FA

d. Desconhego a existéncia de tais estruturas

9- Indique 0 nimero de pessoas que, na sua
percecdo, trabalham especificamente em
Ciberdefesa na Forga Aérea

a. Entrele3
b. Entred4e6
c. Entre7el0
d. Maisde 10
e. Nao sabe

10- Indique as areas em que, na sua
percecao, existe atualmente atuacao efetiva
por parte da estrutura de Ciberdefesa na
Forga Aérea

(escolha as trés (3) areas que considera mais

pertinentes e frequentes)

Anélise forense

Auditoria a rede informatica interna
Auditoria aos acessos internet
Exercicios internacionais

Exercicios nacionais

Operacdes ofensivas e de exploragdo
Producdo de doutrina

Protecéo de perimetro

Resposta a incidentes

Néo sabe

T rseme oo o

11- Como avalia a prioridade dada pela
estrutura de topo da FA em relagéo a
Ciberdefesa?

a. Muitaalta

b. Alta

c. Em linha com outras areas
d. Baixa

e. Nao sabe

12- Em que medida concorda com a
seguinte afirmacgio: “A FA em todas as suas
areas de atuacdo, da bastante importancia a

incorporacéo de medidas relacionadas com
Ciberdefesa”
a. Concordo em absoluto

b. Concordo
¢. Discordo
d. Discordo em absoluto
e. Nao sabe

13- Em que medida concorda com a
seguinte afirmaciio: “A aplicacio de medidas
de Ciberdefesa tendem a obstruir a missao
atribuida a FA”

a. Concordo em absoluto

b. Concordo
¢. Discordo
d. Discordo em absoluto
e. Nao sabe

14- Qual entende ser a principal razédo pela
qual se deve investir na Ciberdefesa?
(escolha as trés (3) razdes que na sua opinido
tém carécter prioritario)

a. Cumprimento da lei

b.  Cumprir com requisitos e diretivas NATO
eEU

c. Garantir a operacionalidade interna dos
Servicos

d. Porque os outros Ramos das FFAA
também o fazem

e. Proteger a reputacdo da FA e a sua
presenca online

f.  Proteger as infraestruturas Criticas
Nacionais

g. Proteger contra virus e ataques de hackers
h.  Proteger informagdes secretas e reservadas
i. Proteger os dados pessoais e
organizacionais

j. Treino para uso posterior da capacidade em
teatro de operagoes
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Normas e Procedimentos ‘

15- Como avalia o seu conhecimento sobre a
existéncia de normativos internos em
Ciberdefesa na FA?

a. Conheco perfeitamente

b. Conheco

c. Sei que existem, mas ndo conhego

d. Desconheco a sua existéncia

16- Como avalia a seguinte afirmaciio: “A
FA possui regras especificas para a
utilizagdo do email, internet e posto de
trabalho.”

a. Sim.Jaasli.

b. Sim, mas ndo tive oportunidade de as ler
c. Na&o existem.

d. N&o sabe

Ferramentas e atividades Cibersegurancga

17- Qual a percecao que tem sobre o estado
atual dos equipamentos e infraestrutura SlI-
TIC na FA?

a. Muito adequada

Adequada

Razodavel

Desadequada

Obsoleta

® 20T

18- Com que frequéncia utiliza o seu
dispositivo pessoal (PC, Tablet ou
Telemével) para aceder e/ou manipular
informagé&o de servigo (e-mail, documentos,
aplicagdes)?

a. Com muita frequéncia

b. Frequentemente

c. Raramente

d. Nunca

19- Em que medida concorda com a
seguinte afirmaciio: “A FA possui
mecanismos de analise e registo de a¢des e
atividades efetuadas ao nivel do posto de
trabalho, email e do acesso a internet.”

a. Concordo em absoluto

b. Concordo
c. Discordo
d. Discordo em absoluto
e. Nao sabe

20- Qual ou quais dos seguintes tipos de
acdes ou controlos entende que séo
atualmente usados na FA ao nivel dos SI-
TIC?

(Escolha, até um maximo de cinco (5), aqueles

que considera mais pertinentes e frequentes)

a. Aplicacdo automatica de updates de
software

b. Auditorias a equipamentos

c. Protecéo antivirus, antimalware e antispam
d. Backup aos dados da organizagéo

e. Controlo de acessos aos servidores e
Servicos

f.  Politicas de Passwords fortes

g. Politicas de blogueio de acessos em caso
de incidente

h.  Controlos especificos para equipamentos
moveis

i. Encriptagdo de dados

j. Acesso exclusivo a organizacdo por
intermédio de equipamentos da organizacéo
k. Monitorizagao do acesso a internet

I.  Redes segregadas (operacionais,
administrativas e wireless)

21- Como entende os eventos de update de
software e Sistema Operativo que ocorrem
frequentemente no seu posto de trabalho da
Institui¢do?

a.  Muito importantes

b. Importantes

c. Pouco importantes

d. Pouco importantes e com impacto no
trabalho diario

e. Desnecessarios

22- Com que regularidade verifica o estado
do antivirus nos seus dispositivos
(computador, smartphone, tablet, etc.)
pessoais?

a. Todas as semanas

b. 1 vez por més

¢. Quando instala uma nova versao

d. Nunca

e. N&o possuo antivirus no computador
pessoal

23- Utiliza dispositivos amoviveis (ex: USB
Stick) pessoais simultaneamente para fins
particulares e em computadores da
Institui¢do?

a. Sempre

b. Frequentemente

¢. Apenas quando ndo existe outra op¢do
d. Nunca

24- Quando instala aplica¢6es no seu
dispositivo mével, tem aten¢do a informacao
sobre as necessidades de permissdes a outras
aplicagdes ou funcionalidades do telemaével.
a. Sim, mas instalo sempre

b. Sim, e procuro alternativas que evitem
acessos desnecessarios

c. Néo.

d. N&o sabe /ndo possui telemével com
capacidade para aplicacdes

25- Com que frequéncia altera as suas
passwords pessoais?
a. >2anos

b. Entre 1e2anos

c. Entre 6meses e 1ano
d. Entre 3 e 6 meses

e. Quando é obrigado

26- Entende que adota comportamentos que
protejam a sua identidade digital no local de
trabalho? Assinale as a¢des que
correspondem ao seu comportamento
habitual.

a. Nunca partilhei a minha password de
utilizador com um camarada

b. Bloqueio o meu computador quando me
ausento da secretéria

¢. Acedo com frequéncia ao email pessoal e a
outros sitios de internet com introducéo de
credenciais

d. Utilizo o email da organizacéo para
assuntos pessoais como banco, subscrigdes de
publicagdes ou compras online

e. Quando recebo emails fraudulentos ou com
conteildo malicioso, reporto

f. Uso uma password complexa com pelo
menos 8 caracteres de diferentes tipologias

g. Tenho a(s) minha(s) password(s) escrita(s)
num papel na secretéria ou gaveta

27- Em caso de ser confrontado com aquilo
que aparenta ser um problema de seguranga
informatica no seu Posto de Trabalho na FA,
que agdes tomaria?

a. ldentificava o erro, comunicava
imediatamente o incidente e desligava o
computador da rede;
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b. Identificava o erro, comunicava o
incidente, mas mantinha-me a trabalhar;

c. Comunicava o incidente, guardava os
documentos necessarios para um dispositivo
USB e iria trabalhar para outro computador;
d. No final do dia comunicava o erro;

28- Em caso de ser confrontado com aquilo
que aparenta ser um problema de seguranca
informatica, na FA, a quem comunicaria
formalmente o incidente?

a. Chefe Hierarquico

b. Centro de Informatica Local ou
Servicedesk

c. Estrutura de Ciberdefesa da FA

Gabinete Nacional de Seguranca

Oficial de Seguranca da Unidade

Policia Judiciéria

Néo sabe

Qo a

29- Quais das seguintes ameacas abaixo
identificadas considera mais criticas e
impactantes para a Instituicdo?

— (escolha as trés (3) ameacas que

considera mais criticas)

Spam e Phishing

Virus e outros tipos de software maliciosos
Acesso ilegitimo externo a sistema
Violag&o direitos de autor

Modificacdo de dados

Engenharia social (Redes Sociais)

Redes de Miss&o estrangeiras

Curiosidade interna

Se@ o a0 oe

Formacdo e Treino

30- Em que medida concorda com a
afirmacdo: “A FA providencia formacéo e
treino aos seus militares e civis por forma a
estes melhorarem o seu nivel de
conhecimentos em ciberseguranga e na
forma como utilizar os recursos de rede

disponiveis”.
a. Concordo totalmente
b. Concordo
c. Discordo
d. Discordo totalmente
e. Nao Sabe

31- Em que medida concorda com a
afirmacdo: “A FA informa os seus militares
e civis sobre regras de conduta e
responsabilidades na utilizacao dos SI-TIC
da Instituicio”.

a. Concordo totalmente

b. Concordo
c. Discordo
d. Discordo totalmente
e. Nao Sabe

32- Em que medida concorda com a
afirmacao: “Os militares e civis da FA estdo
informados sobre as consequéncias de
acessos indevidos a sistemas de informacéo e
as alteracdes de software ndo autorizadas
nos postos de trabalho”

a. Concordo totalmente

b. Concordo
c. Discordo
d. Discordo totalmente
e. Nao Sabe

33- Com que frequéncia, se é que acontece, a
FA informa de acdes desenvolvidas no
ambito da Ciberdefesa?

a. Quando existe um incidente

Semanalmente

Mensalmente

Trimestralmente

Semestralmente

Anualmente

Né&o teve conhecimento de nenhum

@emoooo

34- Qual considera ser a melhor forma de
melhorar os conhecimentos em Ciberdefesa
na Forca Aérea?

a. Integragdo nos programas de instrugdo de
Base do Militar (DINST)

b. Formacédo adhoc

c. Acdes de divulgagio, coléquios ou
seminarios

d. Exercicios

e. Publicacdes e Divulgagdes informais
(portal e email)

f.  Normas e diretivas

35- Quem, na sua opinido, deveria
prioritariamente assistir a formacoes,
seminarios ou conferencias com vista a
melhorar a sua percegéo e conhecimentos em
Ciberdefesa?

a. Militares da estrutura de topo da
organizacdo

b. Militares cujas atribui¢des incluam aspetos
relacionados com seguranca da informagéo

¢. Militares com responsabilidade nos SI-TIC
d. Militares e civis sem ligagdo a area de
Ciberdefesa ou aos SITIC

Apd E-3



g%% Nivel de Awareness em Ciberdefesa na Forca Aérea Portuguesa

Apéndice F — Auto-percecdo® sobre Awareness em Ciberdefesa dos Militares e Civis da FA

= 1725 |E ze,FaI;(: E"(Earla 36 6 451 Mais de 45 % Totais do Nivel de Awareness
’ ntre 17 e ntre 26 a ntre 36 e ais de percecionado
Nivel de Awareness anos anos anos anos
15% 22,5% 25% 25%
Baixo/Muito baixo 1% 7% 10% 504 Baixo/Muito baixo 23%
58% 51% 50% 53% o
Razoéavel 4% 15% 19% 14% % . Razoéavel 52%
27% 26% 25% 22% Populagdo
Elevado/Muito Elevado 204 8% 9% 6% Elevado/Muito Elevado 25%
7% 30% 38% 25%
HabilitagGes Literarias
Ensino Béasico Ensino Bacharelato/ Doutoramento
. : " . X Mestrado .
Nivel de Awareness ou Inferior secundario | Licenciatura ou superior
100% 22% 24% 26% 0%
Baixo/Muito baixo 1% 8% 10% 4% 0%
0% 50% 23% 47% 100% %
Razoavel 0% 19% 24% 8% 1% bo ul"a 50
0% 28% 53% 27% 0% pulag
Elevado/Muito Elevado 0% 9% 11% 5% 0%
1% 36% 45% 17% 1%
Area de Desempenho Fungées
Apoio & _Loglst_lca, ) RECUFSOS Tecnologlés da
s Comando |Financeiraou| Operagdes Informagcéo e
. decisao ~ humanos Lo
Nivel de Awareness Manutencéo Comunicagoes
14% 17% 29% 27% 35% 5%
Baixo/Muito baixo 2% 1% 9% 7% 3% 1%
59% 64% 54% 44% 47% 49% %
Razoavel 6% 6% 18% 10% 4% 8% 5 |° .
27% 19% 17% 29% 18% 46% opulacao
Elevado/Muito Elevado 3% 1% 6% 6% 2% 7%
11% 8% 33% 23% 9% 16%

8 Verifica-se que a percentagem de individuos que entendem ter um Nivel de Awareness em Ciberdefesa Baixo/Muito Baixo (23% do total do universo) é, na generalidade, idéntico em todos os graus de
habilitaces, idade ou fun¢des desempenhadas, excecdo feita no caso dos militares com funcdes na area SITIC que se revelam mais confiantes nas suas percecoes.
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