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Pilvipohjainen jarjestelmaarkkitehtuuri, jossa laskenta- ja tallennusresursseja tarjotaan internetin
yli abstrakteina palveluina, on jo pitkalti valtavirtaa tyypillisissa IT-maailman sovelluksissa. Pilvi-
pohjaisuudesta haetaan esimerkiksi kustannussaastoja ja joustavuutta eri tyyppisten sovellusten
toimintaan, seka siirretdan vastuuta IT-infrastruktuurin yllapidosta kolmannelle osapuolelle.

Teollisen internetin eri mallit tahtaavat teollisen toiminnan tehostamiseen digitalisaation menetel-
min. Tehdasjarjestelmien tuottaman raakadatan jalostaminen hyddylliseksi informaatioksi on te-
ollisen internetin ydinajattelua. Pilvimallisten palveluiden rooli teollisen internetin jarjestelmissa
on tarjota teollisen mittakaavan vaatimia suuria laskenta- ja talletusresursseja, toimia esimerkiksi
koneoppimiseen ja raportointiin keskittyvien sovellusten julkaisualustana, seka tuoda lapinaky-
vyytta ja vertailtavuutta yrityksen eri tuotantolaitosten valille.

Tassa tyossa pyritdan I0ytamaan hyvia suunnitteluperiaatteita teollisten jarjestelmien ja pilvipoh-
jaisten sovellusten integraatioihin. Aihetta tarkastellaan jarjestelmaarkkitehtuurin ja integraatioihin
kohdistuvien vaatimusten tasolla, mutta taustalle rakennetaan myos kasitys olennaisimmista me-
netelmistd ja tekniikoista, jotka toimivat teollisen internetin integraatioiden rakennuspalikoina.

Tyon ensimmainen vaihe on teoriaosuus, jossa selvitetdan mista osista ja teknologioista teollisen
internetin jarjestelma koostuu, ja miten teolliset jarjestelméat eroavat IT-ymparistdista. Teoriaosuu-
dessa tehdaan myos katsaus teollisen internetin periaatteellisiin arkkitehtuurimalleihin. Tyon toi-
sen osan muodostavat kohdeyrityksen toteuttamista integraatioista poimitut case-arkkitehtuurit,
joista jokaisessa esitetaan teollisen jarjestelman ja pilvipohjaisen sovelluksen valinen integraatio
toteutettuna eri Iahestymistavoilla. Tyén viimeisessa vaiheessa luokitellaan eri ndkékulmia, joiden
pohjalta integraatiototeutuksia voidaan arvioida, arvioidaan case-arkkitehtuurit niiden avulla ja lis-
tataan tydn aikana havaitut integraatioihin kohdistuvat vaatimukset. Vaatimusten pohjalta hahmo-
tellaan arkkitehtuurimalli, jonka katsotaan kokoavan useita tyon aikana hyvaksi todettuja suunnit-
teluperiaatteita yhteen. Malli vastaa erityisesti yleiskayttdisyyden ja siiloutumisen seka yllapidet-
tavyyden ja tietoturvan asettamiin haasteisiin.
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Cloud-based system architecture, where storing and processing of data is delivered via internet
as abstract services, has already reached mainstream status in typical IT-applications. Motivation
for using cloud as application publishing model is for example saving in operational costs, gaining
flexibility for different application deployments and to externalize the administration responsibili-
ties to a 3" party.

The various models of industrial internet aim to streamline industrial production and environments
by means of digitalization. Processing raw measurement data gathered from factory systems into
meaningful and usable information is part of the core of industrial internet. The role of cloud ser-
vices in industrial internet solutions is to offer data processing and storage in industrial scale, act
as a publishing platform for applications focusing for example on machine learning and reporting,
and to bring visibility and comparability throughout the company.

The aim of this thesis is to find good design principles for building data integrations between
industrial systems and cloud-based applications. The topic is reviewed in the level of system ar-
chitecture and requirements, but also the essential technologies acting as building blocks of inte-
grations are studied.

The first section of study is the theory part, where the aim is to find out of which components and
technologies the industrial internet systems are formed of, and how they differ from common IT-
environments. Also, in theory part a review of key architectural models of industrial internet is
performed. The second section of study consists of case-architectures, which are selected from
actual integrations implemented by the target company of this thesis. Each case-architecture de-
scribes a differently implemented integration between an industrial system and a cloud-based
application. In the last section different perspectives for reviewing integration architectures are
categorized, and the system requirements concerning the integrations based on the outcomes of
previous study sections are listed. Based on detected requirements a general-purpose architec-
tural model for building integrations is also drafted in the last section. The model combines the
good design principles discovered during the study and acts as the result of it. The main chal-
lenges to which the model takes a stance on are general usability across different systems, avoid-
ing overhead in horizontal integrations, maintainability and security.

Keywords: Industrial internet, cloud computing, integrations, system architecture
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LYHENTEET JA MERKINNAT

AD Active Directory, Microsoft-pohjainen hakemistopalvelu.

API Application programming interface, ohjelmointirajapinta, jonka
kautta kohdeohjelmistoa voidaan kdyttdd tekstipohjaisesti.

Big Data Kattotermi teknologioille, joilla pyritdén ratkaisemaan suuriin, jisen-
teleméttomiin data-aineistoihin liittyvid ongelmia.

BI Business Intelligence, liitketoiminnan tuottaman tiedon analysointi ja
tulosten hyodyntdminen paitoksenteossa.

DCS Distributed Control System, hajautettu automaatio- ja ohjausjirjes-
telma.

DMZ Demilitarized Zone, eteisverkko, joka eristdd yrityksen sisdiset ver-
kot internetista.

ERP Enterprise Resource Planning, toiminnanohjausjirjestelma.

Ethernet OSI-mallin kerrokset 1 ja 2 toteuttava verkkotekniikka, de-facto
standardi langallisten ldhiverkkojen toteuttamiseen.

ESB Enterprice Service Bus, yrityksen palvelu- ja integraatioviyla.

HTTP Hypertext Transfer Protocol, webin pohjana toimiva tekstipohjainen
tiedonsiirtoprotokolla.

Middleware Kayttojarjestelmin ja lopullisen sovelluksen vélissd toimiva ohjel-
mistokerros, joka tarjoaa rajapinnan ja palveluita ndiden tasojen vi-
lille.

M2M Machine-to-Machine. Laitteiden védlinen ohjelmallinen kommuni-
kointi.

MES Manufacturing Execution System, tuotannonohjausjérjestelma.

NoSQL Not Only SQL, Non-SQL, suurten jasentelemittomien data-aineisto-
jen varastointiin soveltuva tietokanta, joka ei noudata relaatiomallia.

OSI-malli Open Systems Interconnection Reference Model, referenssimalli so-
velluksen kommunikaatiopinon esittdmiseen fyysiseltd tasolta sovel-
lustasolle.

PID Proportional Integral Derivative, sddtdtekninen perusalgoritmi.

PLC Programmable Logic Controller, ohjelmoitava logiikka.

REST Representational State Transfer, tilaton malli ohjelmointirajapinnan
rakentamiseen.

SCADA Supervisory Control And Data Acquisition, prosessia valvovat ja
ohjaavat sovellukset.

TLS Transport Layer Security, yleisesti kiytetty TCP-yhteyksien salaus-
menetelma.

URL Uniform Resource Locator, viittaus verkossa sijaitsevaan resurssiin.

VPN Virtual Private Network, tyypillisesti julkista internetid siirtotiendin
kayttavd virtuaalinen yksityinen verkkoyhteys, jolla voidaan liittda
verkkoja toisiinsa riippumatta niiden maantieteellisesti sijainnista.

WLAN Wireless Local Area Network, langaton 1dhiverkkotekniikka.



1. JOHDANTO

Pilvimalli, eli laskenta- ja tallennusresurssien tarjoaminen abstrakteina palveluina inter-
netin vélitykselld, on viimeisen vuosikymmenen aikana vakiinnuttanut asemansa verkot-
tuneiden IT-sovellusten ja -palveluiden tiarkedna julkaisu- ja kehitysalustana. Muutoksen
myo6td yhd useampi yritys on kustannussddstdjen, ja pilvimallin joustavuuden tuomien
etujen toivossa luopunut omista datakeskuksistaan ja keskittanyt IT-resurssiensa hallin-
nan ulkoiselle pilvitarjoajalle. Alan siirtyminen pilvimalliin on mahdollistanut, ja tulee
my0s jatkossa mahdollistamaan tiysin uudentyyppisten teknologioiden ja liiketoiminta-
mallien kehittymisen pilviteknologian péélle.

Tutkimuslaitos Gartnerin uusien teknologioiden kypsyyttd kuvaavalla hypekayrilld vuo-
delta 2008 pilviteknologiat on merkitty jyrkdn nousun vaiheeseen. Jyrkdssd nousussa
oleva tuore teknologia saa paljon medianikyvyytti ja sithen kohdistetaan suuria odotuk-
sia, mutta kdytdnnon ratkaisumalleja tai valmiita tuotteita ei juurikaan ole tarjolla. Hy-
pevaiheen teknologiasta ei mydskddn tyypillisesti ole yleistd késitystd mitkd uuden tek-
nologian lupauksista ovat todellisuudessa lunastettavissa ja siten realistisia.

Figure 1. Hype Cycle for Emerging Technelogies, 2008
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Kuva 1: Gartner-hypekdyrd heindikuu 2008



Vastaava kaavio kuusi vuotta mydhemmin kesidkuussa 2014 ndyttdd pilvimallin jo ohit-
taneen ylittyneiden odotusten huipun, ja etenevin kohti tuottavuuden tasankoa, joka viit-
taa tekniikan kypsymiseen ja tuotantovalmiiden ratkaisujen saapumiseen markkinoille.
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Kuva 2: Gartner-hypekdyrd keséikuu 2014

Kehitys ei mydskdédn pyséhtynyt vuoteen 2014, vaan Gartnerin yhteenveto vuodelta 2018
[1] toteaa pilvimallin siirtyneen ”Slope of Enlightenment”-vaiheeseen, joka viittaa tekno-
logian tarjoamien kdytdnnon hyodtyjen konkretisoitumiseen ja kypsien toisen tai kolman-
nen sukupolven tuotteiden saapumiseen markkinoille. Pilvimallin kypsyminen mahdol-
listaa my0s uusien, pilvimallin itsensd pdélle rakentuvien teknologioiden kehittymisen.
Erds kypsén pilvimallin varaan nojautuva uusi teknologiakokonaisuus on teollinen inter-
net.

Teollinen internet on yldkésite useille eri ldhestymistavoille digitalisaation ja tiedon hyo-
dyntdmiseen teollisuusympéristdissd tuotannon tehostamiseksi. Kaytannossé teollinen in-
ternetin sovellus sisdltdd tyypillisesti tuotanto- ja automaatiojérjestelmien tuottaman da-
tan keruuta ja talletusta, seké sen késittelyd laskennallisesti tekoélyalgoritmeja hyodyn-
tden. Teolliseen internetiin liittyvid késitteitd ja konsepteja ovat esimerkiksi teollinen esi-
neiden internet (1o T, industrial internet of things) ja Industrie 4.0.

Teolliset jarjestelmét tuottavat suuria mairid dataa, ja siten myos sen késittelyyn tarvitaan
paljon resursseja. Perinteisilld paikallisilla konesalipalveluilla tarvittavan kokoluokan jar-
jestelmin rakentaminen vaatisi merkittdvia taloudellisia panostuksia, ja tarpeeksi jousta-
van jérjestelmédn rakentaminen olisi haastavaa. Pilvimallin avulla resursseja voidaan
hankkia jarjestelmén kayttoon tarpeen mukaan, ja se voidaan rakentaa yhdistelméni eri
tasoisia palveluita. Lisdksi jarjestelmé voidaan pystyttdd nopeasti ja ilman merkittdvia



kertainvestointeja. Pilvimallin rooli teollisen internetin jérjestelmissé on siis tarjota talle-
tus- ja laskentaresursseja, sekd valmiita datankésittelypalveluita.

Automaatio- ja tuotantojérjestelmien kehitys on perinteisesti ollut konservatiivisempaa
kuin IT-teknologioiden, ja eri jérjestelmien ja tekniikoiden elinkaaret ovat tuotantoympé-
ristdissi pitkid. Teollisuusympdristdissa esiintyy myds paljon valmistajakohtaisia suljet-
tuja protokollia, eikd rajapintojen avoimuus ole itseisarvoista. Sulkeutuneisuus ja eri ym-
péristdjen siiloutuminen aiheuttavat haasteita jdrjestelmien integroinnissa pilvimallia
hy6dyntiviin teollisen internetin sovelluksiin. Teollisen internetin sovellusten on myos
kyettdvd vakuuttamaan teolliset toimijat siitd, etteivdt sovellusten vaatimat rajapinnat ai-
heuta turvallisuusriskejé tai toimintahdirioitd kriittisissi tuotantojirjestelmissi, ja ettd so-
velluksista saatavat hyodyt ovat tarpeeksi merkittdvié, jotta ympéristdjd kannattaa l&hted
avaamaan ulkomaailmaan.

1.1 Ongelman asettelu ja tutkimuskysymykset

Ty0ssé pyritddn saamaan kisitys, miten jo olemassa olevien kappaletavara- ja prosessi-
automaatiojérjestelmien tuottaman aikasarjatiedon keruuta ja siirtoa voidaan kehittda pil-
viympéristoon nojautuvien teollisen internetin sovellusten kannalta. Ty0ssd nostetaan
esiin joitakin kohdeyrityksen toteuttamia tiedonkeruusovelluksia, joiden avulla pyritddn
saamaan kuvaa mitkd ovat reunaehtoja teollisen internetin jirjestelmén tiedonsiirron to-
teutukselle.

Pilviympiristolla tarkoitetaan tyOssd péddasiassa julkisia pilvipalveluita (public cloud).
Koska tuotantojdrjestelmat sisdltdvit usein useilta eri aikakausilta periytyvid teknologi-
oita ja niiden uusiutumissykli on hidas, ovat toteutetut kdytdnnon arkkitehtuurit tyypilli-
sesti enemmaén tai vihemmain hybridimallisia (hybrid cloud), joissa osa toteutuksesta on
fyysisesti tuotantolaitoksella ja osa julkisessa pilvessa.

Tutkimuksen pohjalle asetetaan seuraava tutkimuskysymys, johon tyon aikana pyritdén
16ytdmadn vastaus:

1. Mitkd ovat hyvid suunnitteluperiaatteita jo olemassa olevien tuotantojérjestelmien
tiedonkeruun integroinnissa osaksi pilvipohjaisen teollisen internetin sovelluksia?

Paatutkimuskysymysti tdsmennetddn ja tyon sisdltod tarkennetaan seuraavilla apukysy-
myksilla:

2. Mitkéd ovat automaatio- ja tehdasjarjestelmien, seki tavallisen IT-tekniikan toisis-
taan erottavia tekijoita?

3. Millaisia teollisen internetin malleja on kehitetty, ja miten ne sopivat yhteen ns.
legacy-jarjestelmien kanssa?

4. Millaisia kdytdnnon haasteita ja teknisid ratkaisuja paikallisten jérjestelmien ja
pilvessé sijaitsevien sovellusten viliseen kommunikaatioon liittyy?



1.2 Tutkimussuunnitelma ja tyon rakenne

Tyon pohjalle esitettyihin tutkimusongelmiin pyritdén etsimddn vastauksia perustuen
sekd kirjallisuustietoon, ettd kdytdnnon toteutetuista jarjestelméarkkitehtuurimalleista
muodostettavien johtopddtosten pohjalta. Tutkimuksen karkea rakenne esitetddn kuvassa
3:

(kirjallisuuskatsaus)

Taustatiedon jésentely j [Case -kohteiden ldpikiynti TYOVEI theet 1 ia 2

Tarvittava ymmérrys
teollisen internetin ja
pilvipalvelujen taustalla
vaikuttavista tekniikoista ja
periaatteista

Kéytinndn nikdkulmia ja
ratkaisumalleja teollisen
internetin tiedonsiirron
integraatioista

Tuotettu ticto

Kerfityn tiedon analyysi: mitkd . . -
tekijdt mari ttivit integraatioita? T}-"O\'El the 3
Ovatko case-kohteiden ratkaisut

yleiskiyttGisia?

Tuotettu ticto

Johtopéitdkset, teollisen
internetin jérjestelmén ja
pilven vilisen integraation
luonnehdinnat.

Kuva 3: Tutkimuksen rakenne

Kuva 3 esittima tyovaihe 1, eli taustatiedon jasentely kirjallisuuslédhteiden pohjalta sisél-
lytetddn kappaleisiin 2 ja 3. Naissd kappaleissa rakennetaan tyon teoreettinen runko,
jonka avulla pyritddn saamaan késitys teollisen internetin ja pilvipalveluiden taustalla vai-
kuttavista tekniikoista ja periaatteista. Samalla saadaan kisitys mitkd ovat ndiden ympé-
ristdjen erot, ja mitd haasteita niiden vélisiin integraatioihin liittyy.

Tydvaihe 2 eli katsaus case-kohteisiin suoritetaan kappaleessa 4, jossa asiakasprojekteina
toteutetut, case-kohteiksi tyohon valitut arkkitehtuurit kdydéén 14pi tarvittavalla tarkkuu-
della, jotta saadaan kunkin kohteen tyypilliset piirteet kuvattua ja muodostettua késitys
mitkd ovat kyseisen kohteen ja sen sovellusarkkitehtuurin edut ja haasteet.

Tyon kolmannessa vaiheessa kappaleessa 5 pyritddn muodostamaan késitys siitd mista
ndkokulmista integraatioratkaisua voidaan arvioida, ja muodostetaan suunnittelumalli in-



tegraatioiden toteuttamiselle hyddyntéen aiempien kappaleiden lopputulemia ja tunnis-
tettuja arviointindkdkulmia. Suunnittelumallin avulla pyritddn myds vastaamaan tyon tut-
kimusongelmaan.



2. TEOLLISEN INTERNETIN RAKENNE

Teollinen internet (/ndustrial internet) on yldkasite, jonka voidaan katsoa kattavan useita
eri konsepteja ja lahestymistapoja tuotannon digitalisaatioon ja tehostamiseen. Esimer-
kiksi termit IloT (Industrial Internet of Things), Digital factory, Smart manufacturing ja
Industry 4.0 késittelevit keskendén hyvin samankaltaisia aihealueita, mutta toteutustavat
tai tekniikat vaihtelevat esimerkiksi kaupallisten ndkdkulmien mukaan. Ensimmaisten
joukossa mairitelmén teolliselle internetille tarjosi General Electric vuonna 2012. GE:n
madritelmassa teollinen internet jaetaan kolmeen avainelementtiin: dlykkaisiin koneisiin,
kehittyneeseen analytiikkaan ja jdrjestelmien parissa tyoskenteleviin ihmisiin [2]. Teol-
liseen internetiin liittyy myos loT:n (Internet of Things) késite, joka esittda fyysisten lait-
teiden kytkemisti osaksi laitteiden, IT-infrastruktuurin ja ihmisten muodostamaa verkos-
toa. Teollisen internetin ndkdkulma on kuitenkin erityisesti teollisuuden alojen, kuten
energiantuotannon, valmistuksen, logistiikan ja vastaavien teollisuuden jérjestelmien tar-
peissa [3], mikd aiheuttaa tiukempia vaatimuksia verkoston toiminnalle kuin mihin pit-
kalti kuluttaja- tai IT-sovelluksiin suunnatut loT-ratkaisut vélttimatté ottavat kantaa. Ku-
vassa 4 esitetdén kuluttaja-IoT:n ja teollisen internetin ja IloT:n eroja:

Consumer IoT Industrial IoT
Impact Revolution Evolution
Service Model Human-centered Machine-oriented
Current Status New devices and stan-  Existing  devices
dards and standards
Connectivity Ad-Hoc (infrastructure  Structured (nodes
1s not tolerated; nodes are fixed; central-
can be mobile) ized network man-
agement)
Criticality Not stringent (exclud-  Mission critical
ing medical applica- (timing, reliability,
tions) security, privacy)
Data Volume Medium to High High to Very High

Kuva 4: IoT:n ja lloT:n eroja. [4]

Sissini et. al. mukaan IoT:n tavoitteet painottuvat uusien, edullisten laitteiden kytkemi-
seen internetiin joustavasti ja kéyttdjaystavéllisesti, kun taas teollisen IIoT:n tavoitteena
on jo olemassa olevien, aiemmin internetistd eristettyjen tehtaiden ja koneiden kytkemi-
sessd internetiin. Ndin ollen myds vaatimukset loT:n ja IloT:n vélilld vaihtelevat esimer-
kiksi palvelulta vaadittavan luotettavuuden ja turvallisuuden mukaan. IIoT voidaan myos
esittdd aiempien M2M (Machine-to-Machine) -sovellusten kehityksend, eikd tidydellisend
vallankumouksena kuten kuluttajamaailman IoT. [4]



Ongelmallisesti useat keskenddn hyvin samankaltaista toiminnallisuutta korkealla tasolla
kuvaavat teollisen internetin konseptit ja termit jattavit kdytdnnon toteutukset ja sovel-
lusmahdollisuudet usein hyvin avoimiksi. Esimerkiksi tammikuussa 2015 Yhdysvalloissa
tehdyssé tutkimuksessa 87% teollisuuden johtajista myonsi, ettei heilld ollut selvaé kisi-
tystd teollisen internetin liiketoimintamalleista tai tekniikoista [3]. Suomessa vuonna
2014 tehdyssd vastaavassa tutkimuksessa jopa kolmannes suomalaisista yritysjohtajista
tunnusti teollisen internetin aivan tuntemattomaksi asiaksi ja toinen kolmannes seuraa-
vansa kehitysti vain passiivisesti. [5] Gilchristin mukaan tdma ei kuitenkaan ole yllatté-
vad, silld teollista internetid kuvataan usein niin korkealla tasolla, ettd sitd tukevat tekno-
logiat ja vaadittavat kdytdnnon ratkaisut jadvét kokonaisuuden varjoon. Esimerkiksi
mitta- ja toimilaitteiden tuottaman tiedon kerdéminen ja sen kdyttdminen paitoksenteossa
kuten sdddossé, on jo pitkddn ollut osa tuotannon automaatiojérjestelmien toimintaa. Vas-
taavasti myoskddn M2M-tyyppisessd (machine-to-machine) laitteiden vilisessd auto-
maattisessa kommunikoinnissa ei itsessdén ole teollisuusympéristossd varsinaisesti mi-
tadn uutta. Koska juuri tiedon kerddminen ja sen vilittdiminen automaattisesti analysoita-
vaksi on teollisen internetin ydinté, on tdma ristiriita omiaan herdttimain himmennysti
siitd, mika on teollisen internetin uutuusarvo ja hyoty perinteisiin toteutuksiin nihden [3].

Teollisen internetin eri konsepteille ja malleille ovat yhteisid esimerkiksi seuraavat piir-
teet:

e Tuotantoprosessien tuottaman raakadatan kerddminen ja jatkokaytto.

e Integraatiot jarjestelmien vililld. Pystysuunnassa esimerkiksi automaatiopyrami-
din eri tasojen pilven vililld ja vaakasuunnassa esimerkiksi eri tuotantolaitosten
valilla.

e Data-analytiikan, kuten koneoppimisen hyddyntdminen ja big-data tekniikoiden
soveltaminen kerdttyyn data-aineistoon. Analyysin tulosten kytkeminen takaisin
tuotannon jirjestelmiin esimerkiksi ennakoivan kunnossapidon kautta. Alykkyy-
den tuominen myos jarjestelmén alimmille tasoille kuten yksittéisiin antureihin
saakka.

e Prosessin tilan reaaliaikainen visualisointi sekd hilytysten ja poikkeustapausten
kasittely.

e Pilvimallin hyddyntdminen integraatioiden mahdollistajana seké laskentaresurs-
sien tarjoajana.

Teollinen internet on siis malli, joka pyrkii integroimaan dlya ja analytiikkaa teollisuuden
jarjestelmiin. Tavoitteita teollisen internetin hyddyntamiselle voivat olla esimerkiksi:

e Nykyisten manuaalisten tehtdvien automatisointi ja optimointi. [6]

e Uusien palveluiden ja litketoimintamallien kehittyminen ja kehittymisen mahdol-
listuminen. [6] Jirjestelmien ja datan avautuminen mahdollistaa uusien toimijoi-
den syntymisen kokonaisuuden ympdrille.



e Tuotannon kapasiteetin, tehokkuuden ja joustavuuden lisddminen. [6] Tuotteita
voidaan yksiléida kappaletasolla sarjatason sijaan, ja nopeastikin muuttuviin asia-
kastoiveisiin voidaan vastata pienemmalla viiveell&.

e Kunnossapidon ennakointi ja tarpeettomien seisokkien vihentdminen koneoppi-
miseen ja datan analyysiin perustuen. [3]

e Lipindkyvyyden ja ymmarryksen lisddminen yrityksen omiin toimintoihin ja jér-
jestelmiin. [3]

Kustannusmielessé teolliseen internetiin voidaan liittdd myos kédsite 1%:n merkittdvyy-
destd (The Power of 1%). Vaikka sovelluksen avulla saavutettu viliton taloudellinen
hyoty olisi vain 1%:n luokkaa, voi se teollisessa mittakaavassa tarkoittaa merkittdvad kus-
tannusvaikutusta. Esimerkkind Gilchrist mainitsee ilmailun, jossa vuosittainen 1% sdisto
polttoainekustannuksissa voi tarkoittaa 30 miljardin dollarin sdéstojd [3]. Vastaavasti
myds muilla teollisuudenaloilla voidaan katsoa olevan potentiaalisia tehostamiskohteita,
joihin voidaan tarttua teollisen internetin menetelmilld sddst6jen saavuttamiseksi.

Teollisen internetin pohjalla vaikuttavien teknologioiden ja ratkaisujen voidaan katsoa
olleen olemassa ja kiytdssa jo pitkddn, mutta teollisen internetin malleissa uutuusarvo ja
litketoimintahydty tulee esimerkiksi uusista toimintatavoista ja mahdollisuuksista, joita
rajapintojen ja datan avautuminen ja standardoituminen mahdollistaa. Gilchrist esittéa,
ettd teollisten jédrjestelmien monimutkaisuus on jo ylittdnyt ihmisoperaattoreiden ja pro-
sessinohjaajien kyvyn tunnistaa jérjestelmien epikohtia, miké tekee niiden havaitsemi-
sesta ja toiminnan tehostamisesta perinteisin keinoin vaikeaa [3].

Téssd kappaleessa kdydéén 14pi perinteisen automaatiojirjestelmin rakennetta ja sen ki-
sittelemdn informaation luokittelua seké sitd miten teollinen internet muuttaa ja rikkoo
titd mallia.

2.1 Automaatiopyramidi

Automaatiojirjestelmén perinteinen hierarkkinen rakenne kuvataan automaatiopyrami-
dilla, joka kuvaa korkealla tasolla automaatiojirjestelmén eri komponenttien keskinéista
loogista jaottelua niiden késittelemén informaation mukaisesti. Itse fyysisen prosessin
voidaan ajatella sijaitsevan itse automaatiopyramidin alapuolella ja pyramidin olevan
keino hankkia siiti tietoa ja vaikuttaa sithen. Automaatiopyramidi esitetdin kuvassa 5:



Enemman A Vuosia
rinnakkaisia ol
s Tuotannonsuunnittelu
toimintoja,
suurempi ERP Kuukausia
aikakriittisyys.
o Paivia
=
A I M . % Vuoroja
nformaatio inohi g ;
) ; SCADA / HMI Prosessinohjaus g Tunteja
jalostuu ja sen ja valvonta =
méard vihenee _E Minuutteja
=
PLC /DCS Mittaukset
ja ohjaukset
Sekunteja
Anturit ja toimilaitteet [/O-signaalit
Millisekunteja

Tuotantoprosessi ‘

Kuva 5: Automaatiojirjestelmdn informaatiopyramidi. Mukaillen [7] [8]

Yleisesti pyramidin huipulla olevat komponentit kasittelevét pitkdn aikavilin muuttujia
esimerkiksi pdivien tai vuosien tasolla. Vastaavasti ldhestyttidessd fyysistd prosessia ja
pyramidin pohjaa siirrytdén késitteleméaén sekuntien tai sekunnin tuhannesosien aikajan-
teitd. Ylemmilld tasoilla myds informaation absoluuttinen maéra vihenee, mutta sen mer-
kittdvyys kasvaa esimerkiksi analyysin tuloksena. Alemmilla tasoilla késitelldén rinnak-
kaisesti useita eridvid toimintoja ja transaktioita, ylempien tasojen keskittyessd harvem-
piin toimintoithin. My®0s reaaliaika- ja aikakriittisyysvaatimukset ovat tyypillisesti korke-
ammat pyramidin alemmilla tasoilla.

Pyramidimallin mukaan tuotantoprosessin paélld olevalla ensimmaiselld kerroksella on
kenttitaso, jolla sijaitsevat prosessiin suoraan vaikuttavat toimilaitteet, kuten pumput tai
venttiilit sekd prosessista tietoa tuottavat anturit. Anturi- ja toimilaitetason yldpuolella
sijaitsee ohjaustaso, joka siséltdd antureiden ja toimilaitteiden I/O-signaaleihin kytketyt
ohjelmoitavat logiikat (Programmable Logic Controller, PLC), seki logiikoiden ja pro-
sessiasemien muodostamat hajautetut ohjausjérjestelmat (Distributed Control System,
DCS). Ohjaustason tehtdva on vilittdd ja laskea ohjaussignaaleja toimilaitteille ja kerété
mittauksia antureilta.

Kenttétason yldpuolella sijaitsee prosessinohjaus- ja valvontakerros, joka kdsittda esimer-
kiksi prosessin monitoroinnin ja kunnonvalvonnan jarjestelmid. SCADA- (Supervisory
Control And Data Acquisition) ja HMI- (Human-machine-interface) termeillé viitataan
joukkoon sovelluksia ja laitteita, jotka ohjaavat ja valvovat prosessia [8]. Esimerkiksi

prosessin operaattorille reaaliaikaisesti prosessiarvoja piirtdvé infondytt on tyypillinen
SCADA/HMI-sovellus.
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Pyramidin huipun ylimmét tasot muodostavat tuotannonohjaus- ja suunnittelutasot. Yri-
tys- ja konsernitasolla siirrettdva tieto ei endd péddasiassa ole reaaliaikaista raakadataa,
vaan alempien jarjestelmien datasta jalostettua informaatiota. Alempien tasojen kerddmén
datan pddlld toimivat tyypillisesti tuotannonohjauksen ohjelmistot, eli MES-jirjestelmit
(Manufacturing Execution System). MES-kerros koostuu useista eri toiminnoista ja se voi
olla yksittdinen sovellus, joka toteuttaa useita toimintoja, tai kokoelma pienempié ohjel-
mistoja, jotka yhdessé toteuttavat tarvittavat MES-toiminnot. MES-toiminnallisuuksia
ovat Klettin mukaan esimerkiksi tuotannonohjaus ja laatutoiminnot [9]. Pyramidin hui-
pulla sijaitsevat ERP-jarjestelméit (Enterprise Resource Planning) késittelevit yleisesti
yritystason dataa, kuten varastoinventaarioita, tuotannon karkeasuunnittelua, projekteja
sekd taloushallintoa.

2.2 Pilvimalli

Pilvimalli, tai pilvilaskenta (Cloud computing), eli laskennan ja tietokoneresurssien tar-
joaminen tietoverkon yli saatavana palveluna on viimeisen vuosikymmenen aikana tullut
pitkélti osaksi valtavirtaa [6] tyypillisissd IT- sovelluksissa, kuten websovellusten tausta-
palveluna (Back-end) tai videon suoratoistopalvelun vaatiman suuren tiedonsiirtokapasi-
teetin mahdollistajana. Pilvimalli ndhdéén tyypillisesti osana erityyppisié teollisen inter-
netin sovelluksia, joissa se toimii laskenta- ja talletusresurssien tarjoajana sekd esimer-
kiksi maantieteellisesti hajautettujen laitosten ja yksikodiden linkittdjdnéd. Yhdysvaltalai-
sen NIST:n (National Institute of Standards and Technology) pilvimallin médritelma
luonnehtii sitd mallina, joka mahdollistaa verkkoyhteyden yli saatavissa olevien jaettu-
jen IT-resurssien, kuten virtualisoitujen verkkojen, palvelimien, tallennustilan, sovellus-
ten ja palveluiden kdyton” [10]. NIST:n médritelmin mukaan pilvimalli koostuu viidesta
padpiirteestd (characteristics), jotka ovat [10]:

o [tsepalveluperiaate. Palvelun kuluttaja voi itsendisesti, ilman vuorovaikutusta
palveluntarjoajan kanssa, hallita omia pilviresurssejaan tarjotun rajapinnan tai
kayttoliittymén kautta.

e Riippumattomuus pdcdtelaitteesta. Verkon yli pilvipalveluun tarjottava rajapinta
on toteutettu siten, ettd sitd voidaan kéyttdd milld vain standardilla péatelaitteella
(kuten mobiililaitteella tai tydasemalla).

o Fyysisten resurssien jakaminen eri kdyttdjien kesken. Pilvitarjoajan laskentare-
surssit jaetaan eri kdyttdjien valilld ldpindkyvésti, ja jaottelua voidaan muuttaa
joustavasti. Kéyttdja ei 1dhtokohtaisesti voi valita mitd resursseja juuri hdnen pil-
vilaskentaansa kiytetdén, vaan ainoastaan niiden méaéran. Palveluntarjoaja voi
kuitenkin mahdollistaa esimerkiksi resurssien maantieteellisen sijoittelun, esimer-
kiksi maa- tai palvelinkeskuskohtaisesti.

e Palveluiden joustavuus ja skaalautuvuus tarpeen mukaisesti. Asiakas voi omien
tavoitteidensa mukaisesti kasvattaa tai pienentdd itselleen varattujen resurssien
madrdd nopeasti ja joustavasti.
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e Kdyton monitorointi. Laskentaresurssien kayttdd valvotaan kunkin palvelun kan-
nalta sopivilla suureilla ohjelmallisesti. Monitoroinnin tuottama tieto tuo I&-
pindkyvyyttd sekd asiakkaalle (oman kéyttGasteen arviointi) ettd palveluntarjo-
ajalle (kdyttoon perustuva laskutus).

NIST:n pilvimallin mééritelmé kuvaa kolme pilven eri palvelutasoa (service model), jotka
kuvaavat tarjottavien pilviresurssien tai -sovellusten abstraktiotasoa. Alimman tason
laaS-palvelut vastaavat 1dhinna virtualisoitua IT-infrastruktuuria, kun taas korkeamman
abstraktiotason SaaS-sovellukset tarjoavat tilaajalleen valmiin sovellusympériston. Pal-
velutasot kdydédén tarkemmin lépi seuraavassa alaluvussa, silld niilld on merkittiva vai-
kutus toteutettavan pilvipohjaisen sovelluksen rakenteeseen.

NIST maédrittelee pilvipalveluille nelji eri kiyttoonottomallia (deployment model) jotka
kuvaavat pilvimallisten palveluiden tilaus- ja ylldpitoprosesseja. Kéyttdonottomallit ovat
yksityinen-, yhteisollinen, julkinen seké hybridimallinen pilvi. Yksityinen pilvi on orga-
nisaation sisdiseen kadyttoon hankittu pilvi, jonka omistus- ja yllépitovastuu on organisaa-
tiolla itselldén, kolmannella osapuolella tai ndiden yhdistelmaéll, ja se sijaitsee joko pai-
kallisesti organisaation omissa tiloissa, tai kolmannen osapuolen pilvialustalla. Yhteiso-
pilvi on yhteison, tai yhteisid etuja hakevien asiakastahojen muodostaman yhteison kayt-
toon rakennettu pilvipalvelu. Omistus- ja ylldpitovastuu on yhteisolld itsellddn, kolman-
nella osapuolella tai ndiden yhdistelmélla. Sijaitsee joko paikallisesti yhteison omissa ti-
loissa, tai kolmannen osapuolen pilvialustalla. Julkinen pilvi on yleison kdytt66n suun-
nattu pilvipalvelu, jonka omistaa ja jota hallinnoi yksityisyritys, akateeminen- tai julkis-
yhteiso tai jokin yhdistelma ndistd. Julkista pilved ylldpidetddn palveluntarjoajan infra-
struktuurilla. Kéyttdonottomalleista viimeinen, eli hybridipilvi muodostetaan kahden tai
useamman eri tyyppisen pilven yhdistelmi, siten ettd eri pilvet pysyvit erillisind, mutta
niitd yhdistda standardoitu tai valmistajakohtainen tekniikka, joka mahdollistaa niiden
vilisen tietoliikenteen. [10]

Koska pilvimalliin voidaan ottaa useita eri ldhestymistapoja, ja markkinoilla on runsaasti
eri tyyppisid palveluita, voidaan pilvimallin hyodyntdmiselle ndhdé useita eri tavoitteita
ja motivaatioita. Yleistden voidaan kuitenkin jaotella pilvimallin etuja esimerkiksi seu-
raavasti [11]:

o Kustannussddstot. Luopumalla omasta IT-infrastruktuuristaan yritys voi siirtdd
sen vaatimia kiinteitd kustannuksia (energia, tydvoima, laitteiden uusiminen) pil-
vitarjoajan vastuulle.

o  Skaalautuvuus ja joustavuus. Yrityksen omaa pilviympdristod voidaan kasvattaa
tarpeen mukaan, ja liiallisesta kapasiteetista voidaan hankkiutua helposti eroon.

e Luotettavuus ja korkea saatavuus. Pilvitarjoaja voi tarjota tietojen hajauttamista
esimerkiksi erillisille fyysisille palvelimille, tai maantieteellisesti erillisiin data-
keskuksiin. Néin voidaan varmistua, ettd palvelu on kéytettivissa eritasoisista héi-
riostd huolimatta.
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e VYllapidettdvyys. Matalan tason palvelujen, kuten laitteiston ja kayttojarjestelman
ylldpito siirtyy pilvitarjoajalle. Pilvessd sijaitsevia palveluita voidaan tyypillisesti
kayttdd standardien rajapintojen (API) kautta, joten myos paikallisesti asennetta-
vien ohjelmistojen médrd henkildston péitelaitteilla vihenee. Ohjelmistojen kon-
figurointeja voidaan tehda keskitetysti pdételaitekohtaisuuden sijaan.

e Saavutettavuus, esimerkiksi mobiililaitteilta ja kiinteiden verkkojen ulkopuolelta.
Kun tiedot eivit sijaitse endd yrityksen omien verkkojen sisélld, on niihin padsy
helpompi tarjota esimerkiksi etityontekijoille tai sidosryhmille. Mahdollistaa
my0s integraatioita eri sovellusten viélilla standardeja rajapintoja hyodyntéden.

Palvelupohjaisuus ja kdyttoon perustuvat hinnoittelumallit my6s mataloittavat kynnysta
siirtyd pilvimalliin asteittain ilman merkittdvid kertainvestointeja. Yritys voi esimerkiksi
rakentaa testiympériston vaatimattomilla resursseilla ja pienilld kustannuksilla. Lopputu-
loksen miellyttdessd voidaan varsinainen tuotantoympéristd rakentaa tdysin vastaavasti
mutta suuremmassa mittakaavassa enemmaén resursseja hyddyntéen.

Pilvipohjaisten sovellusten riskejd voidaan johtaa esimerkiksi tietoturvallisuuden perus-
vaatimuksista kuten tiedon luottamuksellisuudesta, eheydestd ja saatavuudesta. Pilvipal-
veluiden kéyttdjd joutuu ndiden vaatimusten suhteen luottamaan pilvitarjoajan kykyyn
varmistaa ndiden vaatimusten tdyttyminen. Esimerkiksi pilviympéristdssa tapahtuva tie-
tovuoto vaarantaa heti asiakasyrityksen sinne tallettaman datan luottamuksellisuuden.
Vastaavasti virhe pilvitarjoajan ympéristdssd voi johtaa datan eheyden tai saatavuuden
menettdmiseen, eikd pilviympéristoon tallennettuun dataan ldhtdkohtaisesti ole yhté laa-
joja padsymahdollisuuksia kuin yrityksen omille palvelimille tallennetulla datalla. [12]
Onkin pilvisovelluksen tilaajan vastuulla selvittdd miten pilvitarjoaja lupaa vastata eri
tyyppisiin riskeihin, ja irtisanoutuuko se mahdollisista ongelmatilanteista. Parempi pal-
velutaso ja riskeihin varautuminen voi myos tarkoittaa korkeampia kustannuksia.

2.21 Pilven palvelutasot

Tietotekniikassa loppukéyttdjan ndkeméan sovelluksen taustalla on aina pino teknologi-
oita, jotka yhdessd mahdollistavat lopullisen sovelluksen toiminnan alkaen fyysiselta lait-
teistotasolta. Pilvipalvelun loppukéyttdjan ndkokulmasta pilvi on abstraktio, eli jokin osa
loppusovelluksen mahdollistavasta teknologiapinosta on piilotettu asiakkaalta. Tésti voi
olla sekd hyotya ettd haittaa suunniteltavan sovelluksen kannalta: toisaalta ylldpitovas-
tuuta eri tasoista saadaan ulkoistettua, toisaalta osa kéytettavistd teknologioista lyddaan
lukkoon ulkoisen osapuolen toimesta. Eri tasoisia abstraktioita kutsutaan palvelutasoiksi.
NIST-maéérittelyn mukaan pilvipalveluiden palvelumallit ovat laaS (Infrastructure as a
Service), PaaS (Platform as a Service), ja SaaS (Software as a Service) [10]. Koska lop-
pukayttdjd e1 valitsemansa palvelumallin mukaan vilttiméttid edes halutessaan voi vai-
kuttaa palvelumallin mukaisesti piilotettuihin tekniikoihin, on tarkoituksenmukaisen pal-
velumallin valinta tarkedd pilviarkkitehtuurin suunnittelussa. Kavis esittddkin [13], ettd
erityisesti yrityksen pilvistrategiaa suunnittelevien henkildiden tulisi siséistdd pilvilas-



13

kennan palvelumallien eroavaisuudet. Riskind on muuten yrityksen pilvisiirtymén muo-
dostuminen joukoksi siiloutuneita ohjelmistoja, jotka eivit yhdessd pysty tuomaan niiti

etuja mitd pilvistrategialla on alun perin ldhdetty tavoittelemaan. [13]
( Sovellus j ( Sovellus j [ Sovellus j [ Sovellus ]
(Tiedon lcisitle]yj (Tiedon lcasitle]yj [Tiedon lcasitle]yj [Tiedon kﬁsittely]
( A jonaikaiset ( A jonaikaiset A jonaikaiset A jonaikaiset
kirjastot kirjastot kirjastot kirjastot
( Middleware j [ Middleware j [ Middleware J ( Middleware J
(Kiytlﬁj.’a’rjestelmij [Kﬁ}'ttﬁj & estelmﬁj [Kﬁ'_\_.'ttfjj i estelmﬁ] (Kﬁ}’ttﬁj Ea'rjestelmﬁj [Aﬁﬂ]ﬂtm Vﬂsmj
( Virtualisointi j [ Virtuali sointi j [ Virtuali sointi ] ( Virtuali sointi j Toimittajan vastuu
(Fyy sinen palvel inj [P'_\_."_\_.' sinen palvel inj [1:}'3.' sinen palvel in) (P}'}' sinen palvel inj
( Tallennus ja [ Tallennus ja j [ Tallennus ja ) [ Tallennus ja j
verkkovhteydet verkkovhteydet verkkoyhteydet verklkoyhteydet
Tilat, sahka, j [ Tilat. sghka, j [ Tilat, sahka, ) [ Tilat, sghka, j
jadhdytys jadhdvtys jadhdvtys jadhdvtys
Paikallinen [aa$ PaaS Saa$
toteutus

Kuva 6: Pilvilaskennan palvelumallit. Mukaillen [14]

Kuvassa 6 esitetdédn tyypillisen pilviarkkitehtuuriin perustuvan sovelluksen teknologia-
pino, seké eri palvelumallien tarjoama vastuunjako asiakkaan ja palveluntarjoajan vililla
[14].

Pinon alimmat kolme rivid siséltavét arkkitehtuurin fyysiset kerrokset: palvelimen ylli-
pitoon tarvittavat fyysiset tilat, sekd niiden sédhko- ja jadhdytysenergian. Palvelimien tar-
vitsema tallennustila, seka fyysiset ja loogiset verkkoyhteydet sijaitsevat myds fyysiselld
tasolla. Sovelluksen kéytettidvissd olevan laskentakapasiteetin muodostavat kolmannella
rivilld olevien fyysisten palvelimien prosessoriytimet, keskusmuisti ja véylat.

Fyysisen tason pdilld sijaitsee tyypillisesti virtualisointikerros, joka mahdollistaa samo-
jen fyysisten resurssien samanaikaisen jakamisen useiden kiyttojérjestelmien kesken.
Kayttojarjestelma sijaitsee virtualisointikerroksen pailla, ja tarvittavat middleware-ohjel-
mistot seka kirjastot sen pailld. Sovelluksen vaatimaa tiedon talletusta ja késittelyd kuva-
taan toisiksi ylimmalla tasolla, joka voi kdytdnnon sovelluksessa tarkoittaa esimerkiksi
tietokantaa tai muuta tietovarastoa. Itse sovellus on kaikista ylimmalla tasolla, eli se on
aina riippuvainen kaikista alemmista tasoista.

Yrityksen ylldpitdessd omaa datakeskustaan, se on vastuussa ja voi myds vaikuttaa kaik-
kiin tasoihin fyysiseltd laitteistotasolta lopullisen sovelluksen konfiguraatioon. Kirjalli-
suudessa tdhdn paikalliseen malliin viitataan englanninkieliselld termilld on-premises
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deployment eli paikallinen toteutus. Varsinaisesti pilveen nojautuvat palvelumallit IaaS,
PaaS ja SaaS kédydéén alla tarkemmin lépi.

laaS, Infrastructure as a Service, infrastruktuuri palveluna.

[aaS tarkoittaa jarjestelmin fyysisen tason ulkoistamista pilvitarjoajan vastuulle, tai kién-
tden IT-infrastruktuurin hankkimista palveluna. Kuvan 6 mukaisesti [aaS-mallisena han-
kittavaan pilvipalveluun sisiltyvit sovelluskerrokset kayttdjarjestelmitasoon asti. Tyy-
pillisin IaaS-resurssi tarkoittaa Internetin yli saatavissa olevaa virtuaalikonetta, jonka
péélle voidaan rakentaa tarvittava sovellus. laaS-mallissa asiakas voi yleisesti vaikuttaa
infrastruktuurin maantieteelliseen sijoitteluun. Esimerkiksi maailmanlaajuisesti pilvipal-
veluita tarjoava yritys voi antaa asiakkaan sijoittaa pilvi-infrastruktuurinsa tiettyyn maa-
han tai palvelinkeskukseen. Infrastruktuuriin katsotaan kuuluviksi ainakin seuraavat re-
surssit, ja parametrit, joiden varaan palvelun hinnoittelu on tyypillisesti rakennettu:

Laskentaresurssit, kuten suoritinaika ja kdytettdvissd oleva muisti.

Talletustila, esimerkiksi méédri ja suorituskyky.

Verkkoyhteydet, verkon looginen rakenne ja suorituskyky.

Kayttojarjestelmd. Lisenssikustannukset voidaan sisdllyttdd muuhun hinnoitte-
luun. TaaS-tasolla asiakas on vastuussa ensiasennuksen jdlkeisestd ylldpidosta,
vaikka itse kéyttojarjestelmdn asennus sisdltyisikin palveluun.

PaasS, Platform as a Service, alusta palveluna

PaaS-mallin pilviresurssi tarjoaa jonkin tietyn ohjelmistoalustan, jonka péélle lopullinen
sovellus voidaan rakentaa. Pilvitarjoaja tarjoaa PaaS-mallissa siis kaikki ohjelmistopinon
tasot aina middlewareen ja sovelluksen vaatimiin kirjastoihin asti, kuten kuvassa 6 esite-
taan.

PaaS-malli mahdollistaa tyypillisesti nopeamman kdyttdonoton kuin vastaava laaS-toteu-
tus, ja se sallii keskittymisen ensisijaisesti tarvittavan sovelluksen kehittdimiseen, kun
kayttojarjestelma ja sen pailld olevat véliohjelmistot tarjotaan jo valmiina osana palvelua

[11].

Lahtokohtaisesti siis useimmat sovellukset, jotka voidaan rakentaa PaaS-resursseilla, voi-
daan toteuttaa my0os [aaS-resurssien avulla mutta ei ldheskéén yhtd usein toisin péin. Riip-
puukin siis rakennettavan sovelluksen vaatimuksista, kumpi palvelumalli on oikea rat-
kaisu sovelluksen alustaksi.

Esimerkiksi pilvipalvelun avulla toteutettava tavallinen SQL-tietokanta voidaan toteuttaa
hyodyntdmalld joko [aaS- tai PaaS-resursseja. [aaS-mallissa hankitaan pilvessa sijaitseva
virtuaalipalvelin valitulla kiyttdjarjestelmallé ja tarvittavalla suorituskyvylld ja sen pdille
asennetaan haluttu SQL-palvelinohjelmisto, kuten PostgreSQL tai MySQL. Tietokanta-
ohjelmistoon tehdddn haluttu konfiguraatio ja huolehditaan ettd se on sitd tarvitsevien
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osapuolten saavutettavissa, esimerkiksi tarpeellisen verkkokonfiguraation avulla. Lisdksi
tulee varmistua, ettd tietokannan ja sitd ajavan palvelimen tietoturva on riittdva. Asiak-
kaan vastuulla on siis kaikki kiyttojarjestelmitasolta ylospdin. Vastaavasti PaaS-mallissa
voidaan hankkia suoraan pilvitarjoajan SQL-tietokantaresurssi, joka voidaan konfigu-
roida esimerkiksi pilvitarjoajan rajapinnan tai web-kayttoliittymén kautta. Asiakas ei voi
vaikuttaa minkd kayttdjarjestelmén pdélld tietokanta on, eika valttaméttd sithen mika tie-
tokanta se on. Esimerkiksi Microsoft Azuren tapauksessa PaaS-SQL tietokanta vastaa
Microsoftin omaa SQL Server-toteutusta. PaaS-mallin tietokanta on kuitenkin nopeasti
kaytettdvissa, eikd se vaadi varsinaisia ylldpitotoimia ohjelmistojen itsensd puolesta. Kan-
nan tietosisdllon eheydesté ja rakenteesta huolehtiminen on tdysin asiakkaan vastuulla ja
konfiguroitavissa, aivan kuten laaS-mallisessa toteutuksessakin.

Saas, Software as a Service, ohjelmisto palveluna

Palvelumalleista abstraktiotason kaikista korkeimmalle vie SaaS, eli kokonaisen ohjel-
miston tarjoaminen palveluna. Kuvan 6 mukaisesti tdmai tarkoittaa kaikkien sovelluspi-
non kerrosten olevan palveluntarjoajan vastuulla. Kéytdnnossd SaaS-mallin sovellus tar-
koittaa verkkoselaimen tai web-pohjaisen API:n kautta tarjottavaa ohjelmistoympéristoa.
Kayttédja ei ole tietoinen millaisen tietokannan tai kayttojarjestelmin péélla sovellus toi-
mii [11], eikd tiedd vélttimattd edes kisittelemiensd tietojen maantieteellistd sijaintia.
SaaS-ohjelmistot tarjotaan tyypillisesti kdyttoon tai kiintedédn aikavéliin perustuvalla hin-
noittelulla.

SaaS-ohjelmiston kdyttdonotto on nopeaa, eikd kayttdjien paitelaitteille tarvita muutok-
sia. My0s hinnoittelu on tyypillisesti melko joustavaa. Lisdksi sovellusarkkitehtuurin tie-
toturva ja lopullisen sovelluksen ylldpito ovat tdysin toimittajan vastuulla. Saas-mallin
ohjelmistot ovat myds 1dhtokohtaisesti alusta- ja sijaintiriippumattomia, eli niitd voidaan
kiyttdd myos mobiililaitteilla ja yrityksen verkkoympériston ulkopuolella. SaaS-ohjel-
misto on kuitenkin tyypillisesti suljettu alusta, johon asiakas ei ldhtokohtaisesti voi tehda
omia tarpeitansa vastaavia mukautuksia tai muuttaa sovelluksen toimintalogiikkaa. SaaS-
ohjelmiston kéyttdjd on siis vapautettu sovelluksen teknisestd ylldpidosta ja kehitystyosta,
mutta on vastaavasti riippuvainen ohjelmiston tarjoajan panostuksesta tuotteeseen. Esi-
merkiksi integraatiot yrityksen paikallisiin jarjestelmiin voivat siten aiheuttaa vaikeuksia
kayttoonotossa, mikéli tarkoituksenmukaista valmista rajapintaa ei ole olemassa SaaS-
sovelluksessa.

2.3 Teollisen internetin mallit

Teolliselle internetille on olemassa useita arkkitehtuuritason malleja, jotka kuvaavat esi-
merkiksi tehdastason tiedonkeruuta sekd kytkentdd pilviymparistoon. Téssd kappaleessa
kdydaan ldpi niitd malleja ja niiden esittdimid sovellusarkkitehtuureja. Mallit toimivat
my6hemmin case-arkkitehtuurien viitekehyksind, ja ne auttavat ymmartdmaéan eri jérjes-
telmien ja tietoliikenneyhteyksien sijoittelua koko jérjestelmén tasolla. Tédsséd kappaleessa
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esiteltavat mallit eivét ota itsessddn kantaa tarkkaan toteutustapaan tai milld teknologioilla
ne tulisi implementoida.

2.31 Suoraviivainen loT-malli

Kuvassa 7 esitetddn tdysin pilvipohjainen teollisen esineiden internetin malli, jossa on
kaytdnnossd sovellettu suoraan esineiden internetin rakennemallia teolliseen ymparis-
toon: toimi- ja mittalaitteet on kytketty suoraan maééritteleméttomalld tekniselld ratkai-
sulla pilviympéristoon, joka siséltdd kaiken varsinaisen dlyn ja laskennan. Myos koko
jarjestelmin kéyttoliittyma ja hallinnointi on rakennettu pilviympéristoon, johon kiinni-
tytddn asiakaspditteelld. Malli on yksityiskohtaisuudessaan pitkilti samantasoinen kuin
monien [oT-alustojen tarjoama arkkitehtuurimalli: teollisen ympériston liittiminen osaksi
pilvipalveluita vastaa kuvassa vain yksittdistd viivaa suoraan tehtaan lattiatasolta pilveen,
eikd  kéytettyihin  integraatiomenetelmiin  oteta sen  tarkemmin  kantaa.

Pilvitaso: Mittaukset, sddto, MES, ERP

Kuva 7: Téysin pilvipohjainen IloT-malli. Mukaillen [3].

Esitettyd mallia voidaankin kutsua automaatiopyramidin tdydeksi vastakohdaksi, silld py-
ramidin hierarkkisuus on tiysin pilvipohjaisessa mallissa yksinkertaistunut ja litistynyt:
kaikki tehdéddn pilvessd. Néin yksinkertaisen mallin sovittaminen mahdollisesti eri aika-
kausilta periytyvid legacy-jirjestelmid siséltdvddn teolliseen ympéristoon jattdd auki
useita kysymyksid teknisen toteutuksen suhteen, ja Steiner et. al. esittdvatkin mallin 14-
hinnd perinteisen automaatiomallin tdytend vastakohtana, ja mainitsevat olevan epatoden-
nékoistd, ettd teolliset toimijat pyrkisivét kiytannon toteutuksissa ndin ddrimméiseen mal-
liin [6]. Haasteena mallin kdytdnnon toteutukselle on etenkin yhteyden rakentaminen
kenttdtason laitteilta pilveen, silld tyypillisesti niilld ei ole tarvittavaa laitteistokapasiteet-
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tia pilven vaatimaan IP-pohjaiseen liikenndintiin, eikd turvallisuussyisté eristetyistd au-
tomaatioverkoista ole suoraa viylda julkiseen internetiin, jonka yli pilvipalvelut tarjotaan
kaytettdviksi. Kokonaisen tehtaan tai muun tuotantolaitoksen koko anturoinnin ja toimi-
laitteiden muuntaminen IP-pohjaista litkenndintid tukevaksi on merkittdva investointi,
eikd valttimattd myoskain kaikkien toimintojen osalta edes mahdollinen nykyisten mark-
kinoilta 10ytyvien tuotteiden puitteissa. Liséksi matalan tason tehdasjérjestelmien tuotta-
man datan esitystapa ja mittaustaajuus voivat vaihdella huomattavasti, miké aiheuttaa li-
sdhaastetta sen mallintamiseen ja kdyttoon pilviympéristossd. Jokseenkin homogeenisten
ja IP-pohjaisten laitteiden seurantaan ja datan keruuseen malli sinénsé on toimiva.

2.3.2 Sumumalli

Téaysin pilvipohjaiselle IloT-mallille kdytdnnon teollisuusjérjestelmiin sopivammaksi
vaihtoehdoksi Steiner et. al. esittidvit ns. sumumallin (Fog Computing) hyddyntamisti
[6]. Sumumallissa pilvimallin ydintekniikoita ja toimintamalleja kuten virtualisointia ja
kehittyneitd verkkoratkaisuja hyodynnetdin paikallisissa jdrjestelmissd. Bonomi et al.
maidrittelevdt sumumallin “Tyypillisesti verkon reunalla sijaitsevaksi virtualisoiduksi
alustaksi, joka tarjoaa laskentaa, tiedon talletusta ja verkkopalveluja matalan tason lait-
teiden ja perinteisten pilvidatakeskusten vililla” [ 15]. Jarjestelmédn sumutason muodostaa
joukko heterogeenisii laitteita, joita yhdistdd kidytdnndssd vain kyky tarjota laskentare-
sursseja sekd tiedon talletusta ja késittelyd verkkoyhteyden yli [16]. Témai rakenne esite-
tddn kuvassa 8.
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Pilvitaso: MES, ERP

Sumutaso: Mittaukset, s#ito, tiedonsiirto

Kuva 8: Sumu- ja pilvitasoille hajautettu IloT-malli. Mukaillen [6].

Heterogeenisyys on yksi sumutasoa mairittavista tekijoisté, ja yksi syy sen potentiaalille
teollisessa ymparistdssd: sumutason toiminnallisuus voidaan rakentaa jo olemassa ole-
vien laitteiden ja protokollien varaan. Teollisuuslaitoksen ympaérille rakennettavaa sovel-
lusta ajatellen sumumallin muita térkeitd ominaisuuksia ovat puhtaaseen pilvimalliin ver-
rattuna esimerkiksi reaaliaikavaatimusten helpompi tdyttdminen pienempien vélimatko-
jen ja luotettavampien tunnettujen verkkojen myotd, sekd mahdollisuus eristdd tuotanto-
ympdriston tietolitkenne omaan tietoturvalliseen aliverkkoonsa.
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Matt sovittaa sumumallin automaatiopyramidin péélle kuvan 9 mukaisesti:

Tuotantodatan anal yysi

Palaute tuotantoympéri stéon

-

Sumutaso: -
Kommunikaatio, analyysi, ohjaus, laitehallinta

IQJL.C,--I)TCS

v
Anturit ja toimilaitteet

Kuva 9: Sumumalli automaatiopyramidissa. Mukaillen [16].

Matt’n mukaan sumumalli kdytdnndssd toteuttaa SCADA/DCS- ja PLC-tasojen vélissd
sijaitsevan uuden kerroksen automaatiopyramidiin. Sumutaso siis tuo kokonaan uuden
toiminnallisen kerroksen automaatiojdrjestelmién, eikd se synny pelkéstdan tuomalla
alykkyyttd jo olemassa oleviin laitteisiin [16]. Sumukerros voidaan siis nihda erdénlai-
sena palvelukerroksena eri automaatiotasojen valilld: kuvan 9 mukaisesti sumutasolla on
suora yhteys jokaiseen automaatiopyramidin muuhun tasoon, minki lisdksi se voi hyo-
dyntdd pilvessa sijaitsevia, tyypillisesti huomattavan laajoja, laskentaresursseja. Sumuta-
son palvelut eivit siis ole riippuvaisia niitd ympéardivisti PLC/DCS- ja SCADA/HMI-
tasojen tarjoamista palveluista ja datasta, vaan ne voivat kiyttdd joustavasti my0ds anturi-
ja toimilaitetasojen raakadataa, tai yritystason MES- ja ERP-jérjestelmien jalostuneem-
paa informaatiota. Vastaavasti myos alempien ja ylempien kerrosten jarjestelmissd voi-
daan hyddyntidd sumutason tarjoamia palveluita suoraan joustavammin kuin konfiguroi-
malla koko pyramidin lépi kulkeva toiminnallinen polku eri tasoisten jarjestelmien lépi.
Jossain méérin sumutasolle rakennettava toiminnallisuus myds korvaa ja syrjdyttad auto-
maatiopyramidin hierarkkisia palveluita.

Sumutaso tarjoaa kdytdnnon kannalta realistisemman keinon hyddyntdd pilvipalveluita
tehtaan kenttétasolla, kuin [oT-mallit, jotka esittdvéat kenttdtason kytkemistd suoraan pil-
veen. Sumutason palveluilla tarvittava pilvitoiminnallisuus voidaan tarjota kenttitasolla
jo olevien laitteiden ymmartdman rajapinnan kautta ja toteutuksessa voidaan huomioida
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myos tietoturva ja suorituskyky sen tarvitsemalla tasolla. On kuitenkin kyseenalaista, voi-
daanko endd puhua automaatiopyramidin hierarkkisuudesta, kun sumutaso késittelee
kaikkia kerroksia suoraan, mika litistdé tiedonvilitysté eri tasojen vililla

2.3.3 Reunamalli

Reunamalli (Edge computing) kuvaa yleensi pilvessd tapahtuvan tiedon prosessoinnin ja
sovellusdlyn tuomista jirjestelmén reunalle, eli ldhemmaés sen syntypaikkaa, jolloin saa-
daan esimerkiksi tiedonsiirron viiveitd minimoitua [17]. Reunalla voidaan esimerkiksi
itsessddn “tyhmin” toimilaitteen ldheisyydessa paitelld toimilaitteen vikaantuvan pian, ja
se voidaan esimerkiksi kytked pois pééltd jopa millisekuntien viiveelld. Pilvipohjaisella
toteutuksella viive tiedonkeruun, analytiikan ja padtoksen palauttamisen takaisin toimi-
laitteelle jilkeen saattaisi olla liian suuri ja johtaa siten toimilaitteen vikaantumiseen. Te-
ollisen internetin jdrjestelmissé reuna siis tarkoittaa tiedon prosessointia automaatiojér-
jestelmén alimpien tasojen vélittdméssd ldheisyydessd. IIC:n mukaan reunan tarkan si-
jainnin médrittely on kuitenkin tapauskohtaista, ja reuna kuvaa enemmaénkin loogista jér-
jestelmén tasoa kuin tarkkaa fyysisti sijaintia. [19]

Reuna- ja sumumallien vélinen ero ei aina ole tdysin selked silld molempia termejé voi-
daan eri lihteissa kayttidd jokseenkin sekaisin, mutta esimerkiksi Linthicum maédrittelee
reunan niiksi palveluiksi, jotka mahdollistavat tiedon kisittelyn jirjestelmén reunalla ja
vihentivit ndin tarvetta siirtdd suuria tietomddrid reunan ja pilven vélill4. Téssd jaotte-
lussa sumumalli kuvaa enemmaénkin reunalla olevaa virtuaalista IT-infrastruktuuria, ku-
ten laskenta- ja talletuskapasiteettia sekd talletustilaa, jota voidaan kayttda reunamallisten
palveluiden pohjana. [17]

2.34 lIC lloT-referenssiarkkitehtuuri

IIC (Industrial Internet Consortium) on teollisuusyritysten ja julkisten toimijoiden yh-
teenliittymad, jonka tavoitteena on edistdd teollisen internetin menetelmien yleistymistd ja
alan yritysten verkostoitumista [20]. IIC kehittdi ja julkaisee referenssiarkkitehtuureja ja
kaytdnnon toteutusesimerkkeji, joiden se katsoo lisddvin avoimuutta ja vievin eteenpéin
koko alan kehitystd. Koska IIC ei ole standardoimisjirjestd, sen julkaisemat mallit ovat
ennemminkin suuntaa antavia raameja kdytdnnon toteutuksille ja niitd voidaan soveltaa
kaytantdon joustavasti. Mallit eivit ota kantaa tarkkaan tekniseen toteutukseen. IIC:n li-
saksi muitakin toimijoita on hahmottelemassa alan termistdd ja konsepteja. Suomalaista
nidkokulmaa edustaa esimerkiksi elinkeinoeldmén tutkimuslaitoksen ETLA:n kooste ”
Suomalainen teollinen internet — haasteesta mahdollisuudeksi” [21]. IIC:n malli kdyddan
tdssd tarkemmin lépi, silld se on myds muissa viitteissd paljon kéytetty ldhde ja malli on
yleiskdyttdinen kuvaamaan monia eri toteutusmahdollisuuksia.
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IIC:n IoT-referenssiarkkitehtuuri tarkastelee teollisen internetin jérjestelméa neljasta eri
ndkokulmasta: liiketoiminta, kdyttd, toiminnallisuus ja kdytdnnon toteutus. Liiketoimin-
tandkokulma tarkastelee jérjestelmén istuvuutta kokonaisliiketoimintaan, seki jérjestel-
méién tehtyjen investointien kannattavuutta. Kayttonékokulma toteuttaa jérjestelmén lii-
ketoimintaodotukset madrittelemaélla tarpeelliset kaytto- ja jarjestelmivaatimukset. Nama
vaatimukset toimivat sydtteend jarjestelmivaatimuksille, jotka méérittelevit jarjestelmén
toiminnallisuuden [3].

Toiminnallinen nikokulma

IIC:n referenssimallin toiminnallinen nidkokulma huomioi kaikkien jirjestelmén sidos-
ryhmien sitd koskevat toiminnalliset tarpeet. Toiminnallinen nédkdkulma on mallissa ja-
ettu viiteen eri alueeseen, jotka yhdessd muodostavat jarjestelmén toiminnallisuuden: lii-
ketoiminta, toimenpiteet (operaatiot), tietosiséltd, sovellus sekd ohjaukset ja sddtd. Toi-
minnallinen ndkokulma esitetdan kuvassa 10.

4 A

Liiketoiminta

Sovellus

Toimenpiteet
Tietosisaltd

{}

Ohjaukset ja sdito

Mittaukset Toimilaitteet
Y

I X
V\/'

Prosessi

N J

Kuva 10: Teollisen internetin jirjestelmdn toiminnalliset alueet. Mukaillen [3]

Toiminnallisen ndkdkulman kukin alue (Domain) koostuu useammista toiminnoista
(Function) jotka yhdessd toteuttavat alueen toiminnallisuuden. Teollisten jérjestelmien
laajuuden ja monimutkaisuuden vuoksi IIC jaottelee toiminnallisen ndkdkulman siten etti
se on sovellettavissa useille eri teollisuuden aloille ja niiden erityisvaatimuksille. Kaytén-
non toteutuksessa yksi jarjestelma voi siis toteuttaa useita toiminnallisia alueita, tai use-
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ampi jarjestelmé voi toteuttaa yhden toiminnallisen alueen yhdessé. Kaikki toiminnalli-
suudet eivit valttiméttd esiinny kaikissa jarjestelmissi [3]. Malli ei myoskéddn pakota
muuttamaan jirjestelmén jo toimivia osia: teollisen internetin jarjestelmain tarvittavat toi-
minnot voidaan edelleen toteuttaa vastaavasti kuin nykyisessd automaatiojirjestelméssa,
eikd niiden siirtdmistd esimerkiksi pilvipohjaisiksi vaadita. Kuten automaatiopyramidis-
sakin, myos IIC-mallissa itse prosessi kuvataan teollisen jarjestelmdn alapuolelle erilli-
send alueena, johon vaikutetaan vain jarjestelmin kautta. Toiminnallisen tason eri alueet
IIC:n referenssimallissa ovat kuvan 9 mukaisesti ohjaukset ja sditd, toimenpiteet, tietosi-
sdlto, sovellus sekd liiketoiminta. [18]

Ohjaukset ja sdéto -alueelle kuuluvat tyypillisesti antureiden luenta seké prosessin ohjaa-
minen takaisinkytkennén ja sdédtdalgoritmin avulla. Alueelle kuuluvat yksittiiset toimin-
not ovat:

e Kommunikaatio. Suorittaa protokollamuunnoksia alemman ja ylemméin tason
protokollien, kuten kenttdvdylien ja IP-pohjaisten pilviprotokollien vililld mah-
dollistaen kahdensuuntaisen tietoliikenteen. Toimintoa suorittaa esimerkiksi oh-
jelmistopohjainen yhdyskaytava.

e Mallinnus tai reuna-analytiikka (Edge analytics). Késittelee jirjestelmén tiloja,
ehtoja ja vasteita ja mallintaa sen toimintaa ndiden perusteella.

e Jidrjestelmén resurssien hallinta (4sset management). Huolehtii esimerkiksi jarjes-
telmdn komponenttien ohjelmisto- ja firmwarepdivityksistd ja konfiguraatiosta,
sekd ndihin liittyvistd sidnnostosta.

e Toimeenpano. Sdatdd ohjattavaa jirjestelméd valitun algoritmin perusteella. Al-
goritmi voi olla tyypiltddn suoraviivainen kuten PID, tai hienostuneempi, perus-
tuen esimerkiksi koneoppimiseen ja data-analytiikkaan.

Toimenpiteet-alueen toimintojen tavoitteena on saattaa alempiin ohjaustasoihin suoraan
liittyvid toimintoja kéytettiviksi verkkoyhteyksien yli. Alue pyrkii mahdollistamaan sen
kattamien palveluiden kéytettivyyden kustannustehokkaasti ja tietoturvallisesti fyysi-
sestd paikasta ja jdrjestelmin mittakaavasta riippumatta. Toimenpide-alueelle kuuluvia
toimintoja ovat [18]:

e Jirjestelménhallinta tarjoaa rajapintoja, joilla ohjaukset- ja sddto- alueen resurs-
sienhallintafunktioita voidaan soveltaa kentdlld sijaitseviin resursseihin etdyh-
teyksien yli. Esimerkiksi ohjelmistopiivityksid voidaan tarjota ja hallita keskite-
tysti eri tuotantolaitoksille yhdesti sijainnista késin.

e Monitorointi ja diagnostiikka on joukko toimintoja, joilla mahdollistetaan vikojen
ja ongelmatilanteiden tunnistaminen ja ennakointi. Toiminnolla on riippuvuus-
suhde historia- ja reaaliaikatietoon perustuvaan ennustamiseen.

¢ Ennakointi on jatkumoa monitoroinnin ja diagnostiikan funktioille, ja sen roolina
on toimia ennustavan analytiikan moottorina teollisen internetin jirjestelméssa.
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Perustuu suurten data-aineistojen historialliseen ja ennustavaan analyysiin, jonka
perusteella voidaan mahdollisesti ennakoida esimerkiksi tuotantolaitteiden poten-
tiaalisia vikatiloja.

e Optimointifunktiot tdhtddvét resurssien suorituskyvyn ja tehokkuuden parantami-
seen. Thannetilanteessa resurssien luotettavuus ja suorituskyky maksimoidaan ja
energiankulutus minimoidaan. Optimointiin kuuluvia toimintoja ovat automaatti-
nen tiedonkeruu, jérjestelméan tapahtumien kuten hélytysten ja ongelmien havait-
seminen ja kisitteleminen, sekd dlykkyyden soveltaminen ongelmatapausten juu-
risyiden 16ytdmiseen.

Tietosisdlto-alueen toiminnoilla muiden toiminnallisten alueiden kerddmiid raakadataa
pyritidin jalostamaan informaatioksi, jota kidytetdidn ohjauksen takaisinkytkenténa proses-
sin vakauttamiseen tai parantamiseen. Kerétystd informaatiosta voidaan edelleen tehda
johtopéétdksid, jolloin saadaan tietoa ja ymmaérrysti kohteena olevasta jérjestelmésti ja
sen toiminnasta. Ymmaérrys palvelee erityisesti litketoiminnan paitoksentekoa ja helpot-
taa sen ohjaamista parempaan tehokkuuteen. IIC:n referenssimalli méérittelee alueen toi-
minnot seuraavasti [ 18]:

e Raakadataan liittyvdt funktiot muokkaavat muiden toiminta-alueiden, kaytén-
nossa pitkalti ohjaukset- ja sddtdalueen tuottamaa mittausdataa yhtendisempaén ja
hyodyllisempéddn muotoon. Yksittdisid raakadatalle tehtdvid toimenpiteitd ovat
suodattaminen, puhdistaminen, duplikaattien poistaminen seki syntaksiset ja se-
manttiset muunnokset.

e Dataa voidaan késitelld joko reaaliaikaisina tietovirtoina tai se voidaan tallettaa ja
analysoida erdajoina my6hemmin. Formaalimmin referenssiarkkitehtuuri méérit-
telee datan tallennuksen, sdilyvyyden ja jakelun toiminnot.

e Analytiikan toimintoihin kuuluvat mallintaminen, analytiikka ja kehittyneen da-
tankdsittelyn menetelmét. Myos analytiikan toimintoja voidaan kayttdtapauksen
mukaan soveltaa joko tietovirtoihin tai dataeriin, ensimmaisen tuottaessa tyypilli-
sesti hdlytyksid ja muita késiteltdvii tilanteita sovellusalueelle, ja jalkimmaisten
tulosten hyddyttdessi liiketoiminnan toimintoaluetta.

Sovellusalue toteuttaa litketoiminnan asettamia vaatimuksia ja hallinnoi sovelluslogiik-
kaa. Sovellusalueen sovelluksilla ei ole mahdollisuutta tai oikeuksia ohjata laitteita tai
jarjestelmin prosesseja suoraan, vaan ne toimivat neuvoa antavassa roolissa. Sovellus-
alueelle liittyviat myos API-rajapintoihin ja kayttoliittymiin liittyvit toiminnot.

Liiketoiminta-alueen toiminnot mahdollistavat yhteensopivuuden ja sen vaatimat integ-
raatiot teollisen internetin jarjestelmén ja automaatiopyramidin ylimpien kerrosten kuten
ERP- ja CRM (Customer Relationship Management, asiakkuuksien hallinta) -jérjestel-
mien kanssa.
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Toteutusndikokulma

[ToT-referenssiarkkitehtuurin toteutusndkoékulmaan kuuluu kolmitasoinen topologia, joka
jaottelee teollisen internetin jarjestelmdn korkealla tasolla kolmeen osaan: reunatasoon
(Edge Tier), alustatasoon (Platform Tier) ja yritystasoon (Enterprise Tier) [3]. Kuten toi-
minnallisten alueiden méérittelyissd, mydskaén referenssiarkkitehtuurin toteutusnikokul-
man arkkitehtuurimalleissa ei pyritd médrittelemdén tarkkaa arkkitehtuuria, jota jokaisen
teollisen internetin sovelluksen tulisi noudattaa. Esimerkiksi kolmitasoisen referenssiark-
kitehtuurin tasoja vastaavia osia voi kdytdnnon toteutuksessa olla useita rinnakkaisia,
jotka yhdessa toteuttavat niitd vastaavan referenssitason toiminnallisuuden [18]. Néin re-
ferenssiarkkitehtuuri pyrkiikin enemmén ohjaamaan toimintojen loogista sijoittelua ja
tietovirtojen reittejd kuin toimimaan kaytdnnon jérjestelméarkkitehtuurina. Kolmitasoi-
nen referenssiarkkitehtuuri esitetddn kuvassa 11.
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yerkkoymparisto | 10T Palvelualusta \ Sovellukset,
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Kuva 11: Kolmitasoinen IloT-malli. Mukaillen [3]

Kolmitasoisen mallin reunatasolla keritién, koostetaan ja siirretdéin teollisen ympariston
kuten automaatiojérjestelmén ja sen sisdltdmien laitteiden dataa reunatason ja alustatason
viliseen yhdyskédytdviin (Edge Gateway). Referenssiarkkitehtuurin toiminnallisista alu-
eista reunatasolle kuuluvat ensisijaisesti ohjaukset ja sdétd -alueen toiminnot. Reunata-
solla voi esiintyd useita erityyppisid ja useiden eri valmistajien suljettuja teollisuusproto-
kollia ja tiedon l&hteet voivat sijoittua automaatiopyramidin (kuva 5) eri tasoille. Reuna-
tasolla voidaan esimerkiksi lukea suoraan mittaus- ja ohjausdataa ohjelmoitavilta logii-
koilta tai jalostuneempaa tietoa tehtaan paikallisesta MES-jdrjestelmédstd. Myds tiedon-
siirtovdylid voi reunatason sisdlld olla rinnakkaisesti useampia, kuten paikallisia verkko-
yhteyksid ja kenttavéylid tai suoria yhteyksid langattomiin antureihin. Reunatason tiedon-
lahteitd ovat esimerkiksi toimilaitteet, anturit, paikalliset tietokannat seka laitoksen hen-
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kilokunnan kéyttoliittymat, kuten vikatietojen sydttopaneeli. Edellisessd kappaleessa esi-
tettyjen sumu- ja reunamallien tarjoamat toiminnot sisdltyvét pddosin reunatasolle, ja
ndma tasot voivat itsessdén toteuttaa joitakin alustatason toimintoja esimerkiksi raakada-
tan késittelyyn ja analyysiin liittyen. Ndin voidaan mahdollisesti vihentd4 reuna- ja alus-
tatasojen valilla siirrettdvin datan madrdé ja sen myoté pilvialustan kiytostd aiheutuvia
kustannuksia, sekd saavuttaa muita reunamallin etuja.

Reunatason yhdyskéytdavin ja alustatason vélilld sijaitsee padsyverkko, joka viittaa tyy-
pillisesti esimerkiksi yrityksen omaan verkkoon, julkisen internetin pailld (VPN) tai sen
ohessa toimivaan yksityiseen verkkoon, joka on vain yrityksen omassa kdytossé, tai lan-
gattomaan mobiiliverkkoon [18]. Pddsyverkon tehtdva on mahdollistaa kahdensuuntainen
kommunikaatio tasojen vilille: reunatasolta siirretdéin raakaa dataa ja telemetriaa alusta-
tasolle ja alustatasolta ohjaustietoja ja -logiikkaa takaisin reunatasolle.

Alustatasolle sijoittuvat pidasiassa tietosisdltd- ja toimenpidealueiden toiminnot, eli
muun muassa datan kisittely, data-analyysi, laitteiden hallinta ja ennusteiden tekeminen.
Alustataso kisittelee raakoja tietovirtoja ja muodostaa niistd informaatiota yritystason toi-
mintojen kiyttoon. Alustataso myos vilittda ja tulkkaa yritystasolta tulevat ohjaukset reu-
natasolle sen ymmartdmassi muodossa.

Alusta- ja yritystasoja yhdistda palveluverkko, joka voi olla padsyverkkoa vastaava yksi-
tyinen viyl4, tai suoraan julkisen internetin kautta reitittyva yhteys [18]. Palveluverkon
tehtdvéni on tarjota tietoturvallinen yhteys alusta- ja yritystason palveluiden sekd sovel-
luksen loppukayttdjien vélilla.

Viimeisen kolmanneksen arkkitehtuurimallissa muodostaa yritystaso, joka toteuttaa yri-
tys- ja sovellusalueiden toiminnallisuuksia, eli integraatioita muihin litketoiminnan jér-
jestelmiin ja loppukéyttdjélle ndkyvan osuuden sovelluksesta joko kayttoliittymain tai ra-
japinnan muodossa. Yritystaso hyddyntdd padasiallisesti alustatason palveluiden tuotta-
maa tietoa raakadatan sijaan, ja tekee sen perusteella jirjestelmdd koskevia péédtoksia.
Yritystason pdédtokset ohjataan takaisin alustatasolle, ja sen kautta tarvittaessa reunata-
solle. Ndin yldtason padtos koskien esimerkiksi tuotannon aikataulutusta tulkkaantuu esi-
merkiksi yksittdistd toimilaitetta koskevaksi ohjausviestiksi.
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3. TEKNISET RATKAISUT

Tassd luvussa kdydédédn ldpi teollisen internetin jérjestelmissd kisiteltdvén datan luon-
netta, sekd teknisid ratkaisuja, joiden avulla mahdollistetaan sen késittely kaytdnnossa.
Liséksi esitellddn kaupalliset ohjelmistot ja alustat, jotka toimivat pohjana seuraavan lu-
vun kdytdnnon arkkitehtuureille.

3.1 Kasiteltava tieto

Teollisen internetin jirjestelmén késittelemén tiedon luonne muotoutuu pitkélti jarjestel-
mille asetettujen tavoitteiden ja vaatimusten mukaisesti. Tdiméan myo6té eri tyyppisié teh-
tidvid suorittavat jarjestelmit voivat késitelld dataa useilla keskenédén eridvilld tavoilla,
eikd ole yhté selkedsti oikeinta tapaa jirjestii teollisen internetin jérjestelman datan siirto,
kisittely ja talletus. Tédssa kappaleessa listataan datan eri ominaisuuksia, jotka on huomi-
oitava teollisen internetin jirjestelmén tietoliikenteen ja tiedonsiirron integraatoiden
suunnittelussa. Tunnistettuja ominaisuuksia ovat tiedonsiirron kriittisyys ja reaaliaika-
vaatimukset, tiedon jisentely ja kisittelymuoto, datan maira, sekd tiedonsiirron suunnat
jarjestelmaitasolla.

3.11 Tiedonsiirron kriittisyys ja reaaliaikavaatimukset

Tiedonsiirron kriittisyys kuvaa kuinka merkittdvid ongelmia jérjestelmén toiminnalle
mahdolliset tiedonsiirron viiveet, puutteet ja katkokset aiheuttavat. Kriittisyyden arvioin-
nissa voidaan arvioida myds jarjestelmén itsensd kriittisyyttd kokonaisuutena, josta voi-
daan johtaa sen tiedonsiirtoon kohdistuva riskiarvio ja reaaliaikavaatimukset.

Kriittiseksi luokiteltavan jarjestelmén héiridtilanteista voi seurata merkittdvid negatiivisia
vaikutuksia itse jarjestelmdin tai sitd ympérdiviin muihin jarjestelmiin, sekd mahdolli-
sesti myos sen fyysiseen ympéristoon. Jérjestelmén tiedonsiirtovaatimukset on siis arvi-
oitava tdtd taustaa vasten, ja varmistettava ettd se kykenee tayttiméain ne, jotta tiedonsiir-
rosta el muodostu pullonkaulaa jérjestelmén kokonaissuorituskyvyn kannalta.

Reaaliaikavaatimukset voidaan jaotella karkeasti kahteen osaan, pehmeisiin ja koviin
vaatimuksiin. Kuvassa 12 esitetdén pehmeén reaaliaikaisuuden muodot saapuneen tiedon
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hyodyllisyytta ajan funktiona kuvaavan kayran U(t) avulla.

Ei rajaa 4 Raja
100% oo ... > 100% X
Best effort Pehmea .
reaaliaikaisuus !
u(®) Ut
0% - > 0% .
aika (1 alka () Rajan t jalkeen
a) c) hyddyllisyys pienenee

U(t) mukaisesti

Kuva 12: Pehmeiit reaaliaikavaatimukset. Mukaillen [22]

Kaikista kevein reaaliaikavaatimus on best-effort tilanne, jolloin reaaliaikaisuudelle ei ole
erityisid vaatimuksia, vaan saapuneen tiedon hyddyllisyyteen ei vaikuta sen saapumis-
hetki. Varsinainen pehmeé reaaliaikavaatimus kuvaa tilannetta, jossa datan oletetaan saa-
puvan tietylld hetkelld, mutta myos vanha tai viivastynyt data on kéyttokelpoista vaikka-
kaan ei valttdmattd yhtd hyodyllistd. Ei-kriittisessd ja reaaliaikavaatimuksiltaan pehme-
dksi luokiteltavassa tiedonsiirrossa tiedonsiirron hdiriot tai yksittdisten datapisteiden
puuttuminen eivét aiheuta ongelmia jirjestelmin toiminnalle. Esimerkiksi historiadataa
kisittelevd data-analytiikkasovellus voi kyetd toimimaan pehmeillé reaaliaikavaatimuk-
silla, silld sen datan syntymis- ja kéyttdhetkien vélilla voi olla esimerkiksi useita tunteja
tai paivid.

Tiedonsiirrolta enemmén vaativien jarjestelmien tarpeita kuvaavat kovat reaaliaikavaati-
mukset esitetddan kuvassa 13. Kovat reaaliaikavaatimukset ovat tyypillisid automaatioym-
péristoissd, esimerkiksi ohjaus- ja sddtdsovelluksissa. Niitd voidaankin pitdd erddni ve-
denjakajana IT-jdrjestelmien ja teollisuusjérjestelmien valilla [22].
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Kuva 13: Kovat reaaliaikavaatimukset. Mukaillen [22]

Varsinainen kova reaaliaikavaatimus kuvaa tilannetta, jossa odotetusta saapumishetkesti
myohéstyva data on jirjestelmén ndkdkulmasta hyddytontd. Esimerkiksi ajanhetkelld ¢ +
1 saapuva mittaussignaali on hyodyton ajanhetkelld t tapahtuvaa sdddon laskentaa varten.
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Hieman enemmin joustovaraa antaa isokrooninen reaaliaikaisuus, joka méérittelee hyo-
dyllisyyden tietylle aikavilille. Isokroonisen reaaliaikavaatimuksen myo6té jarjestelmén
tiedonsiirron viiveelle voidaan mééritelld jokin toleranssiarvo, jonka alittavat datapisteet
voidaan hyviksyai eikd niiden sisdltimédn viiveen katsota estivin jarjestelmén toimintaa.

3.1.2 Datan jasentely ja kasittelymuoto

Data voidaan lukea jérjestelmddn suoraan sen alkuldhteeltd, eli tyypillisesti joltakin teh-
taan alijdrjestelmaltd tai anturilta. Kun rinnakkaisia dataldhteitd ja niiden tuottamaa dataa
on paljon, on kyseessi jasenteleméton raakadata. Jasentelemiton data voidaan esittda esi-
merkiksi nimi-arvopareina, tai taulukkomuodossa, jolloin vastaavat tekstimuotoiset tie-
dostot ovat tyypillisesti JSON ja CSV. On huomattava, ettd tissi késitelldin nimenomai-
sesti tekstimuotoisia esityksid — esimerkiksi valmistajakohtaiset suljetut protokollat voi-
vat késitelld dataa binddrimuotoisena tiedonsiirron tehokkuuden maksimoimiseksi tai lii-
ketoiminnallisista syistd. Téll6in on tdysin protokollan kehittdjista kiinni, avaako se pro-
tokollaansa muiden sovellusten luettavaksi.

Ohjelma 1 on tekstimuotoinen JSON-pseudokoodiesitys, joka sisédltdd erdén mallin jdsen-
telemittomén datan késittelyyn sovellusten vélisessd litkenndinnissd ja dokumenttipoh-
jaisessa datan varastoinnissa:

{
"timestamp": |SERVERTIMESTAMP|,

"values": [
| #each VALUES|
{" | TAGNAME |": |VALUE]|,"t": |TIMESTAMP| } |#unless @last|,|/unless|
| /each|

]
}

Ohjelma 1. Raakadatan JSON-muotoon generoinnin pseudokoodiesitys.

Ohjelman 1 uloin JSON-objekti kuvastaa yksittdistd viestid tai dokumenttitietokannan
tietuetta. Objekti sisdltdd viestin luoneen palvelimen aikaleiman |[SERVERTIMESTAMP| sekéd
taulukkotietueen values, joka sisdltdd objektitietueen jokaisen datapisteen jokaiselle mit-
taukselle. Yksittdinen values-taulukon sisdltdma objekti koostuu datapisteen nimesta
|TAGNAME| ja arvosta |VALUE| sekd aikaleimasta |[TIMESTAMP| joka viittaa kyseisen datapisteen
luentahetkeen. Liiteessd A on esitetty vastaavaa rakennetta noudattava kokonainen viesti
oikealla datalla. Liitteen viestissd aikaleimat noudattavat UNIX-aikaa, jossa nykyhetki
esitetddn millisekunteina vuoden 1970 alusta, eli aikaleima 1502954301198 vastaa UTC-
0 aikaa 17.8.2017 7:18:21.198. Liitteen viestin arvot ovat OPC-palvelimen simuloin-
tiominaisuuden tuottamia lukuja.

Vastaavan rakenteen CSV-muotoisen esityksen otsikkorivi olisi muotoa:

Servertimestamp, TagName,Value, Timestamp
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CSV-esityksessd jokaista mittaustietuetta kohden viestiin kirjoitettaisiin uusi rivi, joka
sisdltdisi vastaavan datan. My0s tdma esitys kuvataan liitteessd A.

Vaihtoehto jasentelemittomaille datalle on esimerkiksi laskennan tai analyysin tuloksena
syntynyt jadsennelty data. Jisennellyn datajoukon rakenne on tyypillisesti etukéteen tun-
nettu. Rakenne my®ds tyypillisesti pysyy samana, eikd vaihtele niin kuin jisentelemiton
datajoukko saattaa tehdd. Jasennellyssd datassa esiintyy usein myos relaatioita, eli toi-
siinsa liittyvié tietoja. Néin ollen jdsennelty data talletetaan tyypillisesti taulukkomuotoi-
seen relaatiotietokantaan, jossa sitd voidaan késitelld SQL-rajapintojen avulla. Myos tie-
donsiirto relaatiotietokantaan ja siitd ulos on yleensd mahdollista SQL-palvelimen tarjo-
amien rajapintojen avulla. Vaihtoehtoisesti dataa voidaan kannasta viedd esimerkiksi
CSV-tekstimuotoon ulkoista késittelyd varten. Jdsenneltyd ja rakenteellista dataa késitel-
ld4n tyypillisesti automaatiopyramidin ylemmilld kerroksilla kuten MES ja ERP-jérjes-
telmissa.

3.1.3 Datan maara

Datan kasittelylta ja siirrolta vaadittavaan kapasiteettiin vaikuttaa huomattavasti siirretta-
vin data-aineiston koko eli rinnakkaisten datapisteiden mééra ja tiedon luku- ja ldahetys-
tiheys. Tihed sykli datan luennassa ja lahetyksessd kuormittaa datan lihdejdrjestelmai
seké siirtoteitd, ja se on huomioitava myds pilvessi olevien resurssien skaalassa ja siité
aiheutuvissa kustannuksissa. Esimerkiksi tuhannella datapisteelld ohjelman 1 JSON-
muotoisen viestin ldhettdminen kerran sekunnissa vastaa karkeasti noin vajaan 10 gigata-
vun siirtomdirdd vuorokaudessa, mika saattaa jo ylittdd heikkojen datalinkkien kuten mo-
biiliyhteyksien kapasiteetin.

3.1.4 Tiedonsiirron suunnat ja reitit

Riippuen jérjestelmédn vaatimuksista voi sen kasittdma tiedonsiirto olla yhden- tai kah-
densuuntaista. Esimerkiksi tuotantolaitoksen dataa pilviympdristoon big data-mielessi
arkistoiva sovellus tarvitsee vain yksisuuntaisen véyldn reunatasolta alustatasolle, mutta
prosessiin takaisinpdin vaikuttava sovellus vaatii kahdensuuntaisen liikenndinnin, jotta
dataa saadaan myos yritys- ja alustatasoilta takaisin reunatasolle. Tiedonsiirron suunnat
on huomioitava eri alijdrjestelmien vilisten rajapintojen, seki tiedonsiirtoverkkojen suun-
nittelussa.



30

3.2 Tiedonsiirtotekniikat ja protokollat

Eri aikakausilta periytyvid legacy-tekniikoita sisdltdvin teollisen internetin jérjestelmaille
on ominaista laajempi protokollakirjo jarjestelmén eri tasoilla verrattuna toimistoympé-
riston IT-jéarjestelmiin. Teollisen internetin tiedonsiirto jaotellaan tissé karkeasti neljdian
osaan:

e Teollisuusprotokollat, joita esiintyy eri aikakausilta periytyvien tehdasjérjestel-
mien yhteydessi

e Yleiset IT-protokollat, joita esiintyy IT- ja pilvisovelluksissa sekéd esimerkiksi
MES- ja ERP-jarjestelmissa.

e [oT-ja IlloT-protokollat

e Jirjestelmén eri tasoja yhdistdvit tunnelointi- ja verkkoratkaisut.

Seuraavissa alaluvuissa tehdddn katsaus kunkin kategorian tirkeimpiin protokolliin, ja
lopuksi muodostetaan késitys miten eri protokollat sijoittuvat IIC:n teollisen internetin
referenssimallia toteuttavan jarjestelméin eri tasoille.

3.21 Teollisuusprotokollat

Tehdasympiriston protokollat koostuvat pitkélti perinteisistd ja moderneista teollisuus-
protokollista, joita jo olemassa olevat teollisuusympariston laitteet tukevat, ja joita hyo-
dyntden ne jo kommunikoivat. Tehdastason protokollat noudattavat jossain méérin auto-
maatiopyramidin hierarkiaa: pyramidin alatasojen kommunikointi perustuu kenttavayliin
ja valmistajakohtaisiin protokolliin, ja ndiden pailld toimivat jarjestelmit hyodyntavit
esimerkiksi OPC-standardia kommunikoinnissaan.

Kenttiviylit

Kenttaviyld on kattotermi tyypillisesti teollisen automaatiojirjestelmén alatasoilla kiyte-
tyille tiedonsiirtovéylille ja protokollille. Kenttdvaylat siirtdvét tietoa ja ohjaussignaaleja
prosessin toimilaitteiden ja mittauspisteiden sekd niitd ohjaavien logiikoiden vililla, ja
niitd on kehitetty huomioimaan automaatiosovellusten erityisvaatimuksia esimerkiksi re-
aaliaikaisuuden suhteen. Verrattuna useimpiin tiedonsiirtoprotokolliin kenttdvaylét ovat
tyypillisesti synkronisia, eli vayldlld lilkenn6idddn kiintedn kokoisilla datapaketeilla, ja
vaylad kayttdviat kommunikaation osapuolet on ajastettu keskuskellon avulla toimimaan
keskenddn samalla taajuudella. Tdméi mahdollistaa esimerkiksi reaaliaikaiset vasteet ha-
lytysten késittelyd varten [3]. Kenttidviyld-kdsite kattaa useita eri verkkotopologioita ja
tiedonsiirtomenetelmia.

Viylit voidaan jaotella esimerkiksi tdysin analogisiin vdyliin ja dlykk&ampiin digitaali-
siin vayliin. Analogisia vdylid ovat esimerkiksi paineilmapulsseihin ja 4-20mA virtavies-
teihin perustuvat mittausjarjestelmaét ja digitaalisiksi dlykkéiksi vayliksi voidaan katsoa
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esimerkiksi HART, Foundation Fieldbus, Profibus sekd Modbus. Lisdksi kenttédviylata-
solla esiintyy valmistajakohtaisia suljettuja protokollia. [23]

Joitakin kenttdvéyldprotokollia voidaan myo6s kapseloida Ethernet-véylin ja TCP/IP-pro-
tokollapinon sisdén esimerkiksi perinteisen sarjaliikennevdylédn sijaan, jolloin ratkaisua
voidaan kutsua teolliseksi Ethernetiksi.

Esimerkiksi Modbus-standardi siséltdd tuen kommunikointiin TCP/IP-protokollan pailla
(kuva 14), jolloin protokolla pysyy samana mutta fyysinen kaapelointi ja siirtokerros voi-
daan toteuttaa Ethernet-tekniikoilla. Témé mahdollistaa myds Modbus-protokollan kéy-
ton esimerkiksi langattoman wlan-yhteyden yli.

Modbus-sovelluskerros

Modbus TCP

l

TCP

!

IP

Muu

Modbus+/HDLC

Master / Slave

Ethernet 11/ 802.3

Muu

Fyysinen kerros

Fyysinen kerros /

RS-232 tai RS-485

Fyysinen kerros /
Ethernet

Kuva 14: Modbus kommunikaatiopinot. Mukaillen [24]

Teollinen Ethernet suoraviivaistaa teollisen internetin sovellusten arkkitehtuuria, silld
TCP/IP-pohjainen liitkenne mahdollistaa suoran kommunikaation protokollatasolla esi-
merkiksi reunatason yhdyskéytdville ilman muunnoksia eri protokollapinojen vililla.
My®6s fyysinen liitettdvyys IT-pohjaisiin laitteisiin yksinkertaistuu standardin kaapeloin-
nin tai langattomien siirtoteiden myotd. Ethernet on kuitenkin oletuksena asynkroninen
protokolla [3], eli vdyladd pitkin ldhetettdva viesti voi koostua eri taajuudella lahetettavista
vaihtelevan kokoisista paketeista, jotka koostetaan viestiksi signaaliin merkittyjen aloi-
tus- ja lopetusbittien avulla. Sen avulla ei siis voida vastata koviin reaaliaikavaatimuksiin
kuten nopeisiin ohjauksiin ilman protokollaan tehtéivid muutoksia, jota voidaan nimittda
kattotermilla reaaliaikaethernet.

orC

OPC (Open Platform Communications, alun perin OLE for Process Control) on teolli-
suuteen ja erityisesti automaatiosovelluksiin kehitetty tiedonsiirtostandardi, joka pyrkii
tarjoamaan yhteisen rajapinnan eri valmistajien laitteiden véliseen kommunikaatioon.
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OPC pyrkii vihentiméén teollisuusympériston valmistajariippuvuuksia ja mahdollista-
maan esteettomén tiedonkulun automaatiojarjestelmin eri osien vilille. OPC-méiérittelya
kehittdd ja ylldpitad OPC Foundation [25].

OPC-standardi koostuu useammasta madrittelystd, joista asiakas-palvelin-tyyppiseen
prosessidatan reaaliaikaiseen siirtoon keskittyvit OPC DA (Data Access) ja OPC UA
(Unified Access). OPC DA on selvisti standardin kéytetyin osa, ja se on toteutettu ldhes
kaikkiin OPC-tuotteisiin [26]. Muita OPC standardin osia ovat esimerkiksi hélytysten ké-
sittely (OPC AE), historiadatan késittely (OPC HDA), XML-pohjainen rajapinta (OPC-
XML-DA) sekd OPC.NET joka tarjoaa integraation Microsoftin .NET-ohjelmistorajapin-
toihin. Teollisen internetin tiedonsiirron nidkokulmasta olennaisimpia néistd mééritte-
lyistd ovat OPC DA ja OPC UA, sillé ne tarjoavat yhtendisen protokollan ja tietomallin
reaaliaikadatan késittelyyn jarjestelmin reunatasolla. Modernina protokollana OPC UA
mahdollistaa myds integraatioita reunatason ulkopuolelle, esimerkiksi reunamallisiin so-
velluskohteisiin, joissa osa jarjestelmén dlysti sijaitsee pilviymparistossa.

OPC-standardi maédriteltiin ensimmaisen kerran vuonna 1996. Nykyisin alkuperdinen
standardi tunnetaan erotuksena uudemmista nimelld OPC Classic. OPC Classic perustuu
Microsoft Windowsin COM/DCOM-komponenteille (Distributed Component Object
Model), ja on siten tdysin Windows-sidonnainen [26]. Perusongelma, jonka ratkaisemi-
seen OPC on kehitetty, esitetddn kuvassa 15.

Trendindyttd Arkistointi  SCADA

ol L5
hre
/

=S
[AIB[C|  [A[B[C]

Valmistajakohtaiset ajurit

Valmistaja Valmistaja Valmistaja

kohtainen kohtainen kohtainen

rajapinta A rajapinta B rajapinta C
I I I

i 4
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Kuva 15: Valmistajariippuvuudet automaatiojirjestelmdissa.
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Kuvan 15 mukaisessa tilanteessa tehdasympériston eri jarjestelmait ja laitteet tarjoavat
kukin oman, tyypillisesti valmistajakohtaiseen suljettuun koodiin perustuvan rajapinnan.
Tama4 johtaa tilanteeseen, jossa ndiden jirjestelmien dataa kayttiviin sovelluksiin joudu-
taan toteuttamaan jokaista valmistajakohtaista rajapintaa vastaavat ajuriohjelmistot seka
mahdolliset muunnokset eridvien dataformaattien vélilld. Sovellusten toteutusvaiheessa
lisddntyneen tyomairin liséksi jarjestelmdn ylldpidettdvyys heikkenee, silld esimerkiksi
rajapintoihin tehtdvit muutokset ja pdivitykset joudutaan toteuttamaan jokaiseen jirjes-
telmddn aina erikseen. Mydskddn vaakasuuntaiseen integraatioon samantasoisten jirjes-
telmien kuten kuvan esittdmien arkistointi- ja trendindyttosovellusten vélilla ei ole tarjolla
selkedd yhteist rajapintaa, jonka kautta ne voisivat vaihtaa tietoja keskendén.

Kuvassa 16 esitetddn OPC:n ratkaisumalli valmistajariippuvaiseen arkkitehtuuriin. Mal-
lissa kullekin laitteelle tarjotaan OPC-rajapinta, joka piilottaa valmistajakohtaiset rajapin-
nat standardien OPC-rajapintojen taakse. Kapseloinnin voi hoitaa esimerkiksi jarjestelma
itse tarjoamalla OPC-pdisyn dataansa, tai se voidaan toteuttaa laitteen rajapinta-ajurin ja
OPC-palvelintoiminnallisuuden sisdltivdan middleware-ohjelmiston avulla.

Trendindytto Arkistointi SCADA
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OPC OPC OPC

Asiakas Asiakas Asiakas
, NS
| OPC | OPC
Palvelin Palvelin

Valmistajakohtaiset ajurit

DCS Anturi/
Toimilaite

Kuva 16: OPC-kommunikaation perusrakenne

OPC:n avulla my6s alempien tasojen dataa kdyttdvit ylemmaén tason sovellukset voivat
vaihtaa tietoja keskenéén, sillé tietojen vaihto tapahtuu protokollaan sidotun tietomallin
avulla. Tami mahdollistaa my6s vaakasuuntaiset integraatiot, esimerkiksi kuvan 15 tren-
dindyttosovellus voi noutaa tietoja arkistointisovellukselta OPC HDA -rajapinnan avulla.
Yksinkertaistettu OPC DA-tietomalli yksittdiselle datapisteelle esitetddn taulukossa 1.
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Taulukko 1: OPC DA datapisteen tietomalli. Mukaillen [27].

Muuttuja Sisalto

Arvo (Value) Muuttujan arvo (useita perustietotyyppeja)
Aikaleima (Timestamp) Kellonaika / Paivamaara

Luotettavuus (Reliability) Hyva / Tuntematon / Huono

OPC DA pitia siis kirjaa pelkdn mittausarvon lisédksi myds mittauksen ajankohdasta seké
siitd voidaanko lukemaan luottaa. Esimerkiksi tiedonsiirto-ongelmien esiintyessd OPC-
palvelinohjelmisto voi asettaa luettujen datapisteiden luotettavuuden tilaan huono, jolloin
tieto vilittyy myos muille dataa kasitteleville sovelluksille.

OPC Classicin rajoitteet liittyvat pitkalti sen sovelluskerroksen riippuvuuteen Windowsin
COM/DCOM-kirjastoihin, jotka ovat suljetun ldhdekoodin toteutuksia. Tama estéé stan-
dardin kanssa yhteensopivien sovellusten toteuttamisen avoimen lihdekoodin menetel-
min tai esimerkiksi nykyisten OPC Classic-sovellusten kadidntdmisen muille kuin Win-
dows-alustoille kuten Linuxille. OPC Classicin OSI-protokollapino esitetddn kuvassa 17.

OPC API

Sovelluskerros (COM/DCOM)

Istuntokerros (RPC)

Siirtokerros (TCP/UDP)

Verkkokerros (IP)

Linkkikerros (Ethernet)

Fyysinen kerros (Ethernet)

Kuva 17: OPC Classicin protokollapino. Mukaillen [2§].

OPC Classic-protokollapinon istuntokerros perustuu RPC (Remote Procedure Call)-tek-
niikalle, jonka perustoiminnallisuuteen kuuluu dynaaminen porttien neuvottelu palvelin-
yhteyksid muodostaessa [28]. Tama tekee OPC Classicin kdytostd hajautetussa verkko-
ympéristdssd vaikeaa tai jopa mahdotonta, silld automaatioympaériston verkkoja tiukasti
rajaavat palomuurit pitdisi kdytdnndssd avata kokonaan, jotta dynaaminen porttien neu-
vottelu olisi mahdollinen yhteyden muodostustapa. OPC Classic ei myoskdin sisalld pro-
tokollatason tietoturvamaéadrittelyitd, vaan se nojaa Windowsin DCOM-kirjastojen turval-
lisuuteen [28]. Esimerkiksi mahdolliset kdyttdjamadrittelyt joudutaan OPC Classicin ta-
pauksessa tekemddn suoraan Windows-kéyttojarjestelmddn ja midrittelyjen tiytyy vas-
tata toisiaan kaikilla asiakas-palvelinyhteydessd olevilla osapuolilla, jotta OPC Classic-
yhteys voidaan muodostaa. Vaihtoehtoisesti kdyttdjdmaarittelyistd ja sen tarjoamasta tie-
toturvallisuudesta joudutaan luopumaan kokonaan.
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OPC UA on uusin OPC-standardin sisdltimd méérittely, joka irrottautuu OPC Classicin
Windows-sidonnaisuudesta ja pyrkii tekemiin protokollasta yleiskdyttdisemman teolli-
suusympériston tiedonsiirtotarpeisiin. OPC UA rakentuu tdysin TCP/IP-protokollapinon
paille hyldten sekd istuntokerroksen RPC:n ettd sovelluskerroksen Windows-kirjasto-
sidonnaisuuksineen. OPC UA:n OSI-protokollapino esitetdén kuvassa 18.

OPCUA

Siirtokerros (TCP)

Verkkokerros (IP)

Linkkikerros (Ethernet)

Fyysinen kerros (Ethernet)

Kuva 18: OPC UA protokollapino. Mukaillen [28].

Sovelluskerroksen ja COM/DCOM-komponenttien irrottaminen protokollan méiritte-
lystd mahdollistaa OPC UA:n toteuttamisen myos avoimen ldhdekoodin kirjastojen
avulla, seka alustoille, jotka eivit kykene tai joissa ei haluta kadyttdd Windowsia. Teollisen
internetin ndkokulmasta mielenkiintoisesti OPC UA mahdollistaa protokollan implemen-
toinnin myds kevyisiin kenttdlaitteisiin, jolloin huomattava osuus tehtaan jirjestelmien
vilisestd liikenndinnistd voitaisiin rakentaa TCP/IP-pohjaisena. Tdmadn mydtd myds in-
tegraatio pilvipohjaisiin sovelluksiin helpottuu.

OPC UA:n TCP/IP-pohjaisuuden my6td voidaan sen litkenne ohjata kayttdmaén tiettyd
yksittdisté tietoliikenneporttia [29]. Tdm& mahdollistaa OPC UA-yhteyksien reitittimisen
palomuurien lavitse silld avattavia portteja tarvitaan vain yksi.

Protokollaa voidaan kdyttdd myds OPC Classic-tiedonsiirron tunnelointiin, mikili suora

OPC DA-yhteys asiakkaan ja palvelimen vililld ei ole verkon rakenteesta tai palomuu-
reista johtuen mahdollinen. Tédssd mallissa OPC DA-asiakasohjelmisto lukee tarvittavia
tietoja OPC DA-palvelimelta ja julkaisee ne uudestaan kédyttden OPC UA-palvelinraja-
pintaa. Néin tiedot voidaan lukea sopivasti konfiguroidun palomuurin lavitse OPC UA-
asiakasohjelmistolla. Mik&én ei protokollan puolesta estd myodskdin OPC UA:n reititti-
mistd esimerkiksi julkisen internetin lavitse.

OPC Classiciin verrattuna OPC UA huomioi myos tietoturvan jo protokollan médritte-
lyssd. OPC UA:n tietoturvamidrittely jakaantuu karkeasti kahtia sovellus- ja kommuni-
kaatiotasoille. Kommunikaatiotason turvallisuus médrittelee sovellustason kadyttoon tur-
vallisen ja salatun siirtotien, jota kdytetddn asiakkaan ja palvelimen véliseen litkenndin-
tiin. Kommunikaatiotaso siséltdd méérittelyt tiedonsiirron luotettavuudelle ja yhtendisyy-
delle, seki sovelluksen autentikoinnille, joka voi perustua salasanaan tai sertifikaatteihin.
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Sovellustason tietoturvamadrittelyt pitdvit sisdlldén kayttdjien hallinnan ja tunnistamisen
[27].

3.2.2 IT-protokollat

Teollisen internetin jarjestelmin alusta- ja sovellustasojen toiminnot sijaitsevat arkkiteh-
tuurimallin mukaan tyypillisesti automaatioympériston ulkopuolella ns. toimistover-
koissa tai pilviympdristossd. Néitd verkkoja yhdistdvé tekijd on OSI-mallin alatasojen
teknisten ratkaisuiden suurempi homogeenisyys automaatioverkkoihin verrattuna. Tuo-
tannon kannalta ei-kriittisessd toimistoverkossa kommunikaatio perustuu pitkélti Ether-
net-véylélle, TCP/IP-protokollapinolle ja ndiden pailla litkenndiville IT-protokollille.

Tietokantayhteydet, MES ja ERP-integraatiot

Suoran kenttd- ja SCADA/HMlI-tasojen tuottaman tiedon liséksi teollisen internetin so-
velluksessa saatetaan tarvita dataa myds yrityksen MES- tai ERP-jdrjestelmistd, kuten
esimerkiksi ndiden jirjestelmien sisdltdmid tilaus- ja tuotetietoja tai valmiiksi laskettuja
tuotannon tunnuslukuja. Tyypillisesti tiedot on tallennettu relaatiotietokantaan, ja ne voi-
daan noutaa tavanomaisin SQL-kyselyin joko suoraan kantaan yhdistden, tai kéyttien ra-
japintana esimerkiksi ODBC:td. My®ds jirjestelmiin takaisinpdin kirjoittaminen esimer-
kiksi pilvisovelluksen analyysin palauttamista varten voidaan tehdd samaa reittia.

HTTP ja REST

HTTP (Hypertext Transport Protocol) on tekstimuotoinen asiakas-palvelinmalliin perus-
tuva protokolla, joka toimii pitkélti kaiken web-pohjaisen datasiirron perustana. HTTP
sijoittuu OSI-mallin sovelluskerrokselle ja se toimii TCP/IP-pinon pdélld. HTTP on alun
perin kehitetty web-sivujen noutoon www-palvelimilta, mutta sen kadyttd on laajentunut
késittdimdan myos monipuolisempaa tiedonsiirtoa ja M2M-liitkenndinti.

REST (Representational State Transfer) on arkkitehtuurimalli sovellusten ja jérjestel-
mien viélisten rajapintojen toteuttamiseen. Mallista on tullut erityisen suosittu modernien
web-sovellusten aikana, silld se pyrkii mahdollistamaan kevyen ja helposti toteutettavan
tavan yhteensopimattomien sovellusten ja hajautettujen jarjestelmien osien viliseen kom-
munikointiin. REST ei ole varsinainen standardi, eikd se arkkitehtuurimallina ota kantaa
protokolliin tai toteutustapaan, mutta kaytdnnén REST-mallia noudattavat API-rajapinnat
toimivat tyypillisimmin HTTP-protokollan pdélld. REST-mallin mukainen rajapintasuun-
nittelu on moderneissa web- ja M2M-sovelluksissa pitkélti syrjayttinyt vanhemmat
SOAP- ja XML-RPC-pohjaiset ratkaisut. [30]
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3.2.3 loT ja lloT-protokollat

Tassd esiteltavit MQTT ja AMQP, sekd OPC UA Pub/Sub ovat kaikki jokseenkin mo-
derneja protokollia, jotka kaikki on kehitetty M2M- ja loT-tyyppisiin viestinvalityssovel-
luksiin. MQTT ja AMQP ovat yleisesti tuettuja seké eri tyyppisissa reunatasolle sopivissa
yhdyskaytidvéasovelluksissa, ettd pilvialustojen IoT-tarjonnassa. OPC UA Pub/Sub on
OPC UA-standardin melko tuore laajennus, joka mahdollistaa protokollan viennin mata-
lan prosessointikyvyn sensoreille ja toimilaitteille.

MOTT

MQTT (Message Queue Telemetry Transport) on M2M (Machine-To-Machine) ja 1oT-
kayttoon suunniteltu kevyt tilaaja-julkaisijamalliin (publish-subscribe) perustuva bindé-
rimuotoinen tiedonsiirtoprotokolla. Protokollan version 3.1.1 mdidrittely on julkaistu
avoimena [SO-standardina (ISO/IEC 20922) vuonna 2016. [31] MQTT on suunniteltu
ajettavaksi kevyilld laskentaresursseilla ja ymparistdissé, joissa virrankulutus on rajoit-
tava tekijd. Protokolla voidaan keveytensd ansiosta integroida osaksi useita eri tyyppisid
laitteita tai sovelluksia. Teollisessa kdytossa mielenkiintoisia sovelluksia ovat esimerkiksi
MQTT-protokollaa tukevat ohjelmoitavat logiikat, jotka kykenevét suoraan ldhettiméain
viestejd esimerkiksi pilvisovellukselle. MQTT on perusrakenteeltaan yleiskdyttinen, ja
se on agnostinen viestin sisdllon suhteen, eli viestin hydtykuorma voi olla esimerkiksi
JSON- tai XML-muodoissa, tai esimerkiksi sovelluskohtaisessa binddrimuodossa [32].

MQTT pyrkii korkeaan tiedonsiirron hydtysuhteeseen pitimalla datapaketin sisdltimén
hy6tykuorman mahdollisimman suurena verrattuna protokollan vaatimiin kehyksiin.
HTTP-protokollaan verrattuna MQTT on kevyempi vaihtoehto esimerkiksi IoT-laitteen
telemetriatietojen siirtdmiseen verkon yli, ja se soveltuu suurten data-aineistojen reaaliai-
kaiseen tiedonsiirtoon hyvédn hyotysuhteensa ansiosta. MQTT toimii suoraan TCP/IP-
protokollapinon pédlld, eikd sen médrittely ota kantaa milld ohjelmointikielelld se toteu-
tetaan [31]. Protokollan viestiliikenne voidaan salata hyddyntden TLS-standardia. Avoi-
mia MQTT-kirjastoja eri kielilld on saatavissa useille eri alustoille.

Tilaaja-tuottajamallissa viestit vilitetdén erillisen vilittdjin (broker) avulla, joka tyypil-
lisesti vastaa palvelin-asiakasmallin palvelinta. Vilittdja pitdd kirjaa sille médritetyisté
aiheista (topic), joihin tuottajat (publisher) voivat julkaista viestejd ja joihin tilaajat (sub-
scriber) voivat rekisterdityd saadakseen tiedon uusista viesteistd [31]. Yksittéiselle vélit-
tdjdlle voidaan julkaista esimerkiksi tuhannen anturin mittaustietoja, mutta yksittdiset ti-
laajat voidaan rekister6idd lukemaan ainoastaan niille olennaisten anturien tietoja. Ti-
laaja-tuottajamalli vdhentdd titen tarpeetonta liikenndintié tarjoten juuri tarvittavat viestit
oikeille osapuolille. Viestinvilitys on my0s asynkronista, eivitka tilaajat tai tuottajat ole
tietoisia toisistaan. Tilaaja voi siis noutaa viestejd valittdjiltd tarpeen mukaisesti, eikd
viestinvilitys tuottajalta tilaajalle ole riippuvaista siitd kykenevitko osapuolet viestiméan
samanaikaisesti.



38

AMOQP

AMQP (Advanced Message Queuing Protocol) on MQTT:n liséksi toinen [oT- ja M2M-
sovelluksiin sopiva tilaaja- julkaisijamalliin perustuva tiedonsiirtoprotokolla. AMQP:n
maédrittely ei ota kantaa vilittdjépalvelun (broker) toteutukseen, vaan médrittelee ainoas-
taan mekanismit sovellusten viliseen viestinvaihtoon. Tama4 jattdd joustavuutta protokol-
lan toteuttamiselle eri tyyppisille alustoille ja laitteille, mutta saattaa monimutkaistaa to-
teutusvaihetta, ja tehdd asiakassovelluksista liian raskaita rajoittuneille laitealustoille.

[32]

AMQP tarjoaa joitakin piirteitd, jotka tekevit siitd sopivan esimerkiksi loT-sovelluksen
taustapalvelun viestinvilityksen protokollaksi. Néitd ovat esimerkiksi TLS-salaukseen
perustuva turvallisuus, mahdollisuus kahdensuuntaiseen viestintdén, useiden loogisten
viestintdsessioiden yllipito saman yhteyden pailld, seké eri alustojen vililla siirrettavissa
oleva toteutus, joka sisdltdd myos datan esitystavan. Adryan ja Konigseder esittdvit
AMQP:n soveltuvan parhaiten useita eri viestinvélityssemantiikkoja kayttdjin monimut-
kaisen IoT-taustapalvelun protokollaksi, silld se tarjoaa paljon vapauksia protokollan to-
teuttamisen suhteen. AMQP voi toimia myds sovelluskohtaisen viestintdkirjaston poh-
jana. [32]

OPC UA PubSub

OPC UA Publish-Subscribe on OPC UA-standardin melko tuore laajennus, jonka tavoit-
teena on mahdollistaa OPC UA:n hyddyntiminen my0s rajoittuneilla laitteistoalustoilla
ja muissa ymparistdissd, joissa tdyden OPC UA-palvelimen toteuttaminen ei ole mahdol-

lista. [33]

OPC UA PubSub kiyttdd tiedonvélityksen protokollana joko MQTT:a tai AMQP:aa,
jotka molemmat itsessdin tarjoavat maérittelyn tilaaja- julkaisijamallin viestinnidlle. OPC
UA PubSub hyodyntéa siirtokerroksella UDP:td TCP:n sijaan, mika vihentda viestinva-
lityksen viiveitd. UDP-pohjaisuus mahdollistaa IP-protokollan multicast-mekanismien
avulla tiedonvilityksen suoraan esimerkiksi tietylle PubSub-julkaisijalle rekisteroity-
neille tilaajille. Ndin yksittdiseltd julkaisijalta vaadittavat laskentaresurssit saadaan mini-
moitua, kun viestiliikenteen vilitystd tehdddn alempien protokollien mekanismien avus-
tuksella. [34]

OPC UA PubSubin kdytdon suurimmat edut saavutettaneen tehtaan lattiatasolla, kuten
alykkdiden mitta- ja toimilaitteiden viestintdprotokollana. Protokolla mahdollistaa niiden
viestinndn suoraan esimerkiksi pilvisovellukselle WAN-verkkojen (Wide Area Network)
tai internetin yli, silld se sisdltdd suoraan esimerkiksi MQTT:n tai AMQP:n tietoturva-
ominaisuudet ja [P-pohjaisuuden. Protokollan kiytdstd saataneen etuja myos, mikali lat-
tiatason yldpuolella olevan jdrjestelmédt ovat OPC UA-pohjaisia, jolloin kiytdnndssa
kaikki tehtaan tietoliikenne perustuu samaan standardiin.
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3.2.4 Tunneloinnit ja verkkoratkaisut

Teollisen internetin jirjestelmé on jo ldhtokohtaisesti hajautettu jirjestelma, jonka toi-
minnan mahdollistava tietoliikenne jakautuu useisiin fyysisiin ja loogisiin verkkoihin.
Etenkin reunatasolla, johon jirjestelmén tiedonkeruutoiminnot tyypillisesti sijoittuvat,
verkkoympdristot ovat tyypillisesti tiukasti eristettyjd julkisesta internetistd sekd fyysi-
sesti ettd palomuurein. Tdssd kappaleessa selvitetddn tunnelointeja ja verkkoratkaisuja,
joilla tietoa voidaan vélittdd suljettujen verkkojen valilla tietoturvallisesti.

VPN-tunneloinnit, virtuaaliset verkot

Kuvan 11 kolmitasoisen IloT-mallin reuna- ja alustatasoja yhdistdd paasyverkko, joka
mahdollistaa reitityksen reunatason yhdyskaytdvin ja pilvessi sijaitsevan palvelualustan
vililla. Kdytdnnon padsyverkkona voi toimia esimerkiksi yrityksen tuotantoverkot julki-
sesta internetistd eristivi DMZ (Demilitarized Zone) -alue, jolta voidaan tehda tarvittavat
palomuuriavaukset julkisen internetin suuntaan, ja johon voidaan reitittdd sisempien verk-
kojen litkennetta.

Péaasyverkon ja alustatason vilinen yhteys voi olla joko osa yrityksen sisdistd verkkoa tai
julkisen internetin yli reitittyvéd tunnelointiratkaisu eli VPN (Virtual Private Network)
[18]. VPN eli yksityinen virtuaaliverkko muodostetaan ohjelmallisesti kahden tietoko-
neen tai muun verkkolaitteen vilille. VPN-protokollia ja toteutuksia on useita, mutta tyy-
pillisid ominaispiirteitd VPN-tunneleille ovat reitittyminen julkisen internetin yli ja vahva
salaus. VPN voidaan toteuttaa OSI-mallin siirto-, verkko- ja sovellustasoilla riippuen jér-
jestelmién tarpeista. VPN-yhteyksid voidaan kéyttdd sekd yksittdisten tydasemien kytke-
miseen etdkohteessa sijaitsevaan sisdverkkoon, tai useampien sisdverkkojen kytkemiseen
ndenndisesti samaksi verkoksi [35]. Eréds kédyttotapaus VPN:n kéytolle teollisen internetin
jarjestelmdssd on kytked reunatason yhdyskédytdva VPN:n yli pilvessd sijaitsevaan virtu-
aaliverkkoon, jolloin se voi kommunikoida kaikkien pilvessi sijaitsevien virtuaaliverkon
jasenten kesken ilman monitasoisia palomuuri- tai reitityskonfiguraatioita. VPN:n salaus-
ominaisuuksien ansiosta litkkenne on myds ldhtokohtaisesti turvallista, vaikka kaikki tun-
nelin sisdlld kaytetyt protokollat eivét itsessdén olisikaan salattuja.

Koska VPN tyypillisesti ohjataan julkisen internetin yli, ei sen tarkkaa reititystd voida
madritelld, eikd se vélttdmattd pysy muuttumattomana. Tdma voi aiheuttaa ongelmia esi-
merkiksi korkeiden reaaliaikavaatimusten toteuttamisen suhteen.

Dedikoidut viyliit

Vaihtoehtona VPN:n kiytolle padsyverkon ja alustatason palveluiden vilille pilvipalve-
luiden toimittaja voi yhdessd teleoperaattorien kanssa tarjota myds yksityisté tiedonsiir-
tovaylad. Télloin asiakasyrityksen ja pilvioperaattorin verkkojen vilille rakennetaan jul-
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kisesta internetisté eristetty viyld, jonka kapasiteetti ja reititys on asiakasyrityksen pai-
tettdvissd ja tdysin sen kdytettdvissd. Esimerkiksi Microsoft ja Amazon Web Services tar-
joavat tdménkaltaista palvelua nimilld Expressroute ja Direct Connect.

3.2.5 Tiedonsiirtotekniikoiden jakautuminen eri tasoille

Perinteistd automaatiopyramidia noudattavassa jérjestelmisséd eri tiedonsiirtoprotokol-
lien- ja tekniikoiden jakautuminen jérjestelmén eri kerroksille on jokseenkin suoravii-
vaista ja hierarkkista. Pyramidin alatasoilla esiintyy kenttavaylid, keskitasoilla valmista-
jakohtaisia protokollia sekd OPC Classicia, ja pyramidin ylétasoilla kuten MES- ja ERP-
jarjestelmissd IT-protokollia.

IIC:n teollisen internetin jirjestelmén referenssimallin médrittelemilld kolmella kerrok-
sella, reuna- alusta- ja pilvitasoilla protokollien jakautuminen ei valttdmaitta ole ndin suo-
raviivaista, vaan esimerkiksi erilaisten protokollamuunnoksia tekevien yhdyskiytidvaoh-
jelmistojen avulla tyypillisid IT-protokollia, kuten http:ta tai loT-protokollia kuten
MQTT:a, voidaan hyddyntdd jo reunatason sisdisessd viestiliikenteessé. Toisaalta eri tun-
nelointiratkaisut tehtaan ja pilven, tai reuna- ja alustatasojen vélilld mahdollistavat joi-
denkin teollisuusprotokollien, kuten Modbus/TCP:n viennin sitd tukevalle pilvisovelluk-
selle asti, mikéli tdmai olisi hyddyllisti jérjestelmén toiminnan kannalta

Erityisesti OPC UA:n odotettavissa oleva yleistyminen tehdasjarjestelmisséd niiden uusiu-
tumisen myoOté tasoittaa teollisen internetin jirjestelméin protokollahierarkiaa. OPC UA
PubSub-laajennuksen myoté 1dhes koko tehtaan viestilitkenne aina pilveen asti olisi mah-
dollista toteuttaa vain yhden protokollaperheen avulla. Muutos ei kuitenkaan ole odotet-
tavissa hetkessé, esimerkiksi taloudellisten syiden takia. Néin ollen menetelmét nykyisten
ns. legacy-jarjestelmien ja modernien sovellusten vilisen viestinndn mahdollistamiseen
pysyvit tarpeellisina jatkossakin [36].

3.3 Ohjelmistot ja alustat

Téssé kappaleessa esitellddn kappaleen 4. esimerkkiarkkitehtuurien osina toimivat ohjel-
mistot ja alustat.

3.31 Kaupallinen julkinen pilvialusta: Microsoft Azure

Azure on Microsoftin vuonna 2010 nimelld Windows Azure lanseeraama ensisijaisesti
yrityskdyttoon suunnattu julkinen pilvipalvelu. Windows-etuliitteestd palvelun nimessa
Microsoft luopui vuonna 2014, tarkoituksenaan alleviivata yrityksen keskittymisté palve-
luiden tarjoamiseen pelkkien ohjelmistojen sijasta [37]. Palveluliiketoiminnan osana
Azureen on sen olemassaolon aikana rakennettu vahva tuki myos Microsoftin ulkopuoli-
sille ja avoimen ldhdekoodin tekniikoille kuten Linuxille.
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Azure pyrkii olemaan yleiskdyttoinen pilvialusta, joka tarjoaa laajan valikoiman erityyp-
pisid pilvipalveluita eri palvelutasoilla ja erilaisiin asiakastarpeisiin. Maantieteellisesti
Azure hajautuu 50 alueeseen (region), joka on Microsoftin mukaan enemmain kuin mil-
1adn muulla pilvitarjoajalla [38]. Yksittdinen Azure-alue koostuu useammasta paikalli-
sesti yhteen liitetystd datakeskuksesta. Azure-kehittdjan kannalta maantieteellinen hajau-
tus on ldpindkyvéi, ja esimerkiksi maailmanlaajuisesti asiakkaita palveleva sovellus voi-
daan hajauttaa toimimaan useilla eri Azure-alueilla samanaikaisesti.

Microsoft jaottelee Azuren palvelutarjonnan kolmeentoista kategoriaan, jotka siséltévit
yhteensé satoja eri tyyppisid palveluita [39]. Tarjonta kattaa tyypillisid laaS-resursseja,
kuten virtuaalikoneita ja -verkkoja, tallennuskapasiteettia, seké lukuisia PaaS-ratkaisuja
esimerkiksi web-sovellusten ylldpitoon ja hallintaan. Alusta itse kdyttdd palveluista nimed
resurssi (resource). Azuren ensisijainen kayttoliittyméd on selaimen kautta kaytettdva
Azure portal, jonka kautta eri tyyppisid resursseja voidaan hallinnoida yhtendisen kaytto-
liittymén kautta. Azure tarjoaa resurssien hallintaan ja konfigurointiin myos tekstipohjai-
sen REST-rajapinnan, jonka avulla resurssien hallinnointia voi esimerkiksi automati-
soida.

Teollisen internetin sovellusten kehittimisen kannalta erityisen relevantteja Azuren pal-
velukategorioita ovat esimerkiksi analytiikka (analytics), tekoély ja koneoppiminen (47
+ Machine Learning) ja esineiden internet (Internet of Things). Namé kategoriat sisélti-
vit PaaS-tason ratkaisuja laiterajapinnan ja viestiliikenteen hallintaan ja erityisesti datan
késittelyyn Azuren sisalla.
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Microsoft tarjoaa loT referenssiarkkitehtuurin, joka siséltéa yleisid suunnitteluperiaatteita
Azureen pohjautuvan loT-sovelluksen rakentamiseen. Arkkitehtuuri esitetdén kuvassa
19:

Device Connectivity Data Processing, Analytics and Management Presentation & Business Connectivity

IP capable
devices

loT Client

Provisioning API Personal
> mobile

) App Backend Solution UX devices
Identity and Registry Stores
Existing loT Device State Store
devices o Cloud
) Gateway
lol Clent Jp Stream Processors

Business
E Integration

Connectors

{ 3 ] Business
Analytics & 3 systems
! . Camg  Cateway(s)
Low power <= Storage Machine Learning
devices
— Data Path

}_ _ ! Optional solution component

Il 107 solution component

Kuva 19: Microsoftin IoT referenssiarkkitehtuuri [40]

Referenssiarkkitehtuurissaan Microsoft pilkkoo sovelluksen pienempiin loogisiin osioi-
hin, joihin tarjotaan Azuresta 10ytyvid ratkaisuvaihtoehtoja. Ylimmalld tasolla sovellus
on jaettu laiterajapintaan (Device connectivity), datan késittelyyn, hallinnointiin ja analy-
tiikkkaan (Data Processing, Analytics and Management) seka esitys- ja integraatiokerrok-
seen (Presentation & Business Connectivity) [40]. Microsoftin kolmiosainen jaottelu vas-
taa hyvin pitkélle kuvan 11 mukaista IIC:n IloT-referenssimallia, jossa laiterajapintaa
vastaa kenttitaso, datan kisittelyi, hallintaa ja analytiikkaa alustataso, ja esitys- ja integ-
raatiokerrosta yritystaso. Koska arkkitehtuurikaavion osat esittdvét sovelluksen loogisia
osia, voi yksi konkreettinen Azure-resurssi toimia useammassa kaavion esittdméssé roo-
lissa ja toisaalta yksittdinen toiminnallisuus voi olla useamman Azure-resurssin yhdessi
toteuttama.

Laiterajapintatasolla eri tyyppisid loT-sovelluksen tietoldhteitd, eli Azure-termistolla lait-
teita (device) on luokiteltu niiden IP-kykeneviisyyden mukaan. Suoraan IP-verkkoihin
yhdistdmiseen kykenevit laitteet voidaan arkkitehtuurin mukaan kytked sellaisenaan pil-
viyhdyskaytidvéan (Cloud Gateway), kun taas vihemman alyé siséltivét laitteet esitetdin
yhdistettiviksi erillisen yhdyskédytdvén kautta. Microsoft ei tarjoa varsinaista kenttidtason
yhdyskéytidvad, vaan toteaa sen arkkitehtuurissa tarkoittavan kolmannen osapuolen tar-
joamaa sovellusta tai laitteistoa, joka mahdollistaa yhteyden pilven ja laitteiden valilla.
Paikallinen yhdyskéytéva voi olla jokin valmis tuote, joka tukee Microsoftin tarjoamia
protokollia ja rajapintoja, tai se voi olla Microsoftin tarjoamaan valmiiseen koodiin pe-
rustuva tarpeeseen kehitettdvd sovellusratkaisu. Pilvitasolla yhdyskéytdvan roolissa
Azuressa toimii IoT Hub, joka tarjoaa rajapinnan datan ldhettdmiseen ja viestien késitte-
lyyn, seké tyokaluja etdlaitteiden hallinnointiin.
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Datan kasittelytaso koostuu tdysin Microsoftin tarjoamista Azure-komponenteista, ja sen
voidaankin katsoa sen olevan koko arkkitehtuurin ja Microsoftin palvelutarjonnan ydin.
Taso sisdltdd palveluita laitteiden ja niiden identiteettien hallintaan, tietovirtojen hallin-
taan, tiedon tallennukseen ja sen analysointiin sekd koneoppimiseen. Sovelluksen mah-
dollinen kayttoliittyma, eli Microsoftin termein UX, user experience, esitetddn rakennet-
tavaksi Azuren web-sovelluspalvelun (Web App Service) varaan. Microsoft korostaa ark-
kitehtuurimallissaan, ettd tyypillisen IoT-sovelluksen toimintalogiikka (Business logic)
jakaantuu useammille eri komponenteille, jotka yhdessi tuottavat sovelluksen tarjoamia
palveluita yksittdisen monoliittisen back-end palvelun sijaan. Tétd voidaan nimittia ylei-
semmin mikropalveluarkkitehtuuriksi (micro-services).

Esitys- ja integraatiokerros tarjoaa tyokaluja datan visualisointiin ja sen viemiseen toisiin
jarjestelmiin, jotka voivat Microsoftin mukaan sijaita joko pilvessi tai yrityksen omilla
palvelimilla. Microsoftin ensisijainen visualisointitydkalu on Power BI, jossa dataa voi-
daan visualisoida kausiluontoisesti historiadataan perustuen tai reaaliaikaisesti. Integraa-
tioita ulkopuolisiin jirjestelmiin tarjotaan erilaisten valmiiden ja konfiguroitavissa ole-
vien API:en kautta.

3.3.2 Reunatason kommunikaatiorajapinta KepServerEX

KepServerEX on yhdysvaltalaisen PTC:n omistaman Kepwaren ohjelmistotuote, joka
keskittyy tarjoamaan yleiskdyttdisen kommunikaatiorajapinnan teollisten jirjestelmien
viliseen kommunikointiin. KepServerEX tukee suurta miérad standardeja ja toimittaja-
kohtaisia protokollia, ja kykenee myds itse toimimaan OPC DA ja UA-palvelimena, jol-
loin myds sen lukemia tietoja voidaan edelleen lukea toisesta OPC-sovelluksesta kisin.
KepServerEX kykenee siis esimerkiksi toimimaan tulkkina suljettua protokollaa kéytta-
vén logiikan ja OPC-yhteyttd tukevan SCADA-jérjestelmén vililla. [41]
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Kuva 20: KEPServerEX-kommunikaatiorajapinta. [42]

Teollisen internetin sovelluksia varten kehitetty KepServerEX-liitdnndinen loT Gateway
sisdltdd MQTT-tuen, sekd palvelin-asiakastoiminnallisuudet sisdltivin REST-rajapinnan.
Lisdksi IoT Gateway siséltdd suljetun ldhdekoodin always on-protokollaan perustuvan
integraation PTC:n ThingWorx-alustalle. IoT Gateway mahdollistaa siis liitynnét ja tie-
donsiirron myds teollisuusympériston ulkopuolisiin IT-sovelluksiin ilman ettd niihin tar-
vitsee rakentaa tukea teollisuusprotokollille. Kaikki IoT Gatewayn protokollat tukevat
my0s kahdensuuntaista liikennettd, eli esimerkiksi pilven vilitykselld toimiva web-sovel-
lus voi kirjoittaa arvoja KepserverEX:n REST-rajapintaan, jolloin ne viélitetddn suoraan
esimerkiksi logiikan muistipaikkoihin.
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4. CASE-ARKKITEHTUURIT

Tassd kappaleessa kdydéédn 1dpi kolme teollisen internetin esimerkkisovellusarkkitehtuu-
ria ja pyritddn I0ytdmadn niiden toteutuksista olennaiset elementit. Arkkitehtuureja vas-
taavat jarjestelmét on toimitettu niitd tuotantoympaéristdissdén hyodyntiville asiakasyri-
tyksille.

Arkkitehtuureista ensimmaéinen kuvaa suppeamman sovelluksen, joka késittad tiedonke-
ruun ja tiedonsiirron reunatasolta alustatasolle seké varsinaisen alustatasolla SaaS-kom-
ponenteilla rakennettavan sovelluksen. Kaksi jalkimmaistd kuvaavat tiedonsiirtoa ja va-
rastointia reunatasolta alustatasolla yleiskdyttdisessd tiedostoformaatissa tai standardira-
japintojen taakse siten ettd dataa voidaan noutaa eri tyyppisistd sovelluksista késin. Ndma
jarjestelmdt hyddyntévit PaaS- ja laaS-tasoisia pilviresursseja.

Kustakin arkkitehtuurista kdyddéin 1dpi toteutuksen ldhtokohdat eli miksi ja mihin tarkoi-
tukseen se on suunniteltu ja niiden tekniset toteutukset kdydadn ldpi tarpeellisella tark-
kuudella, jotta ndhddén miten ne eroavat toisistaan. Koska arkkitehtuureja vastaavat jér-
jestelmédt on niiden hankkijayrityksilld kéytossd todelliseen tuotantoympéristodn liitet-
tyind, on kiytettdvissd myos ndkemyksid niiden soveltuvuudesta kéyttotarkoituksiinsa.
Niéistd kokemuksista ja teknisistd mahdollisuuksista jasennelldén kunkin arkkitehtuurin
vahvuudet ja heikkoudet, seké arvioidaan, olisivatko niissé esiintyvit ratkaisut mahdolli-
sesti yleiskdyttdisid myds muissa teollisuuden internetin sovelluksissa.

4.1 Case 1: SaaS-pohjainen tuotannon etenemisen seuranta

SaaS-pohjaisen tuotannon seurannan visualisointiratkaisun tilannut asiakasyritys A on
kiinnostunut digitalisoimaan tuotantoaan ja haluaa toteuttaa pilottihankkeen kerdtdkseen
kiytannon kokemuksia pilviteknologioista soveltamalla niitd omaan tuotantoproses-
siinsa. Tuotantolaitoksella on ilmennyt tarve erdédn tuotantoprosessin osan reaaliaikaiselle
seurannalle, ja tima tarve halutaan ratkaista nimenomaisesti pilvitekniikoita hyddyntéen,
vaikka vastaavia ratkaisuja onkin aiemmin rakennettu paikallisesti toimivilla tekniikoilla.
Pilvipohjaisesti toteutettua ndyttod voidaan seurata myds tuotantotilan ulkopuolella ilman
etdyhteyksid ja se ndhddin yksinkertaisempana yllépidettdvind, varsinkin jos ratkaisu laa-
jennetaan yhtendiseksi useille eri tuotantolinjoille tai laitoksille. Tuotannon tilaa seuraava
ndyttd on myos asiakkaan ndkokulmasta matalan riskin kohde, jonka epdonnistuminen ei
aiheuta merkittdvid ongelmia, eikd sovellus vaadi mittavia investointeja tai muutoksia
tuotantolaitokselle.
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4.1.1 Toteutus

Asiakkaan A jo olemassa oleva IT-infrastruktuuri on pitkélti Microsoft-sidonnaista aina
automaatioverkon prosessiasemista ldhtien, joten Microsoftin tarjoamat pilvityokalut
ovat luonnollinen valinta toteutuksen pohjaksi. Asiakkaan nédkokulmasta tiarked ominai-
suus on esimerkiksi integroituminen AD-pohjaiseen autentikointiin, jolloin nykyiset
kayttdjat voidaan liittdd helposti sovelluksen kéyttdjiksi. Microsoftin BI-tyokalu Power
BI tarjoaa mahdollisuuden reaaliaikaisten ndyttojen (real time dashboard) luomiseen
[43], joten lopullinen ndyttd on arkkitehtuurissa toteutettu sen avulla.

Sovelluksen kohteena oleva prosessi on kappaletavaraa tuottava linja, ja nidytolld esitet-
tdvat muuttujat koostuvat tuotannon reaaliaikaisista toteutumatiedoista, MES-tietokannan
tuotantotilauksen tiedoista sekd ERP-tietokannan tuotetiedoista. Toteumatiedot luetaan
suoraan tuotantoa ohjaavilta ja seuraavilta logiikoilta ja muu data kyseisten jérjestelmien
SQL-tietokannoista. IIC:n referenssimallin ohjaukset- ja sddtdalueen kommunikaatiotoi-
mintoa vastaavia toiminnallisuuksia, eli kiytdnnossé tietoldhteiden lukemista toteutuk-
sessa suorittaa tehdasverkossa sijaitsevalla virtuaalipalvelimella ajettava KepServerEX,
jonka Siemens TCP/IP-ajuri mahdollistaa logiikoiden luennan tehdasverkon yli, ja
ODBC-asiakasajuri tietokantojen lukemisen ODBC-rajapinnan kautta. Ohjelmisto késit-
telee tietoja OPC-tietomallin avulla, joten sekd logiikoiden muuttujat etté tietokannan so-
lut voidaan esittdd yhtendisessd muodossa, vaikka ne ldhdejarjestelmissd ovatkin tiysin
erilaisissa muodoissa: logiikan muistipaikkojen arvoina seké tietokantataulujen riveina.

Kuten kappaleessa 2.2.1 kuvataan, SaaS-palvelumallissa tarjotun pilvisovelluksen toi-
minnallisuus on tdysin sen tarjoajan maédriteltdvissd. PowerBl:n SaaS-ympériston tar-
joama reaaliaikandyttotoiminnallisuus ei itsessddn riitd tdyttdimaan asiakasyrityksen jar-
jestelmévaatimuksia, eikd ympéristdon ole mahdollista toteuttaa sovelluskohtaisia mu-
kautuksia. Kehitettdvédn ratkaisun kannalta selkeitd ympériston asettamia rajoitteita on
kaksi:

e Yksittdisten datapisteiden sisdltdmén informaation yhdistely ja ryhmittely. Reaa-
liaikandyttod varten datan tulisi saapua ymparistoon juuri siind muodossa kuin se
halutaan esittdd. Esimerkiksi kahdesta OPC-datapisteesti, jotka kuvaavat valmis-
tettavan kappaleen leveyttd ja pituutta ei ympériston sisdlld voida suoraan yhdis-
telld kappaleen ulottuvuuksia kuvaavaa yksittéistd tietuetta.

e Tiedolle tehtdva pitkdaikainen laskenta ja kumulointi. Tuotannon edistymista ku-
vaavia tunnuslukuja tulisi voida kumuloida jatkuvasti ndytolle, mutta ympéristo
ei sisélld mahdollisuutta historiadatan késittelyyn ja summaamiseen. Laskurit pi-
tdisi pystyd my0s nollaamaan tilauksen vaihtuessa, mutta ympéristo ei tarjoa tyo-
kaluja tdminkaltaisen logiikan kirjoittamiseen.

Ratkaisuksi ympériston aiheuttamiin rajoitteisiin jérjestelmddn on toteutettu Python-kie-
linen lisdosa, joka muokkaa dataa jo reunatasolla sithen muotoon kuin se alustatasolle
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halutaan. Lisdosa lukee raakadataa KepserverEX:n OPC DA-rajapinnasta paikallisesti sa-
malla palvelimella, ja kirjoittaa muokatun datan sille varattuihin muistipaikkoihin samaa
rajapintaa kayttden. Lisdosa my0s laskee ndytolle tarvittavien laskurien arvoja, ja pitdd
kirjaa niiden muutoksista ja huolehtii niiden oikea-aikaisista nollauksista.

Jarjestelmédn komponentit, kdytetyt protokollat seké tiedonsiirtomenetelmét esitetddn ku-
vassa 21. Verratessa toteutuksen arkkitehtuuria IIC:n referenssimalliin (Kuva 11), voi-
daan huomata, etti varsinkin reuna- ja alustatasojen osalta se on hyvin samankaltainen.
Tehdasverkossa sijaitsevat eridvét tiedon ldhteet yhdessd reunan yhdyskéytdvéand toimi-
van KepserverEX:n kanssa muodostavat toteutuksen reunatason. PowerBl:n verkon ylitse
tarjottava SaaS-ympdiristd muodostaa jarjestelmén alusta- ja yritystasot, painopisteen ol-
lessa alustatason toiminnoissa. Tiedon suunta on toteutuksessa kuitenkin vain tehdasjér-
jestelmisti kohti pilviympéristod, reaaliaikaniytto ei mahdollista esimerkiksi tiedon syot-
tod ja vélittimistd edelleen alijdrjestelmille. Voidaan kuitenkin katsoa, ettd sovelluksen
tuottama tieto tehtaan operaattorille helpottaa kuitenkin paatoksentekoa, ja on siten osal-
taan vaikuttamassa takaisinkytkenndn omaisesti myds itse tuotantoon, ja siten jérjestel-
mén alustatasolle.
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Kuva 21: SaaS-pohjaisen reaaliaikandyton jirjestelmdarkkitehtuuri

Sovelluksen reuna- ja alustatasoja vastaavien tehdasverkon ja PowerBI-pilviympériston
vilinen kommunikaatio on toteutettu KepserverEX:n IoT Gateway-liitinndisen ja Po-
werBL:n tarjoaman REST-rajapinnan avulla. Tiedonsiirtoformaattina on PowerBI:n raja-
pinnan madrittelemd JSON-muotoinen viesti, ja tiedot ldhetetdéin vain niiden muuttuessa
viestilitkenteen méaérdn minimoimiseksi. Nopeimmat muuttujat paivittyvit tietoldhteilld
kymmenien sekuntien taajuuksilla, ja hitaimmat kuten aktiivinen tilaustieto tuntien vé-
leilld. Yhteensd visualisoitavia muuttujia on joitakin kymmenid, joista osa on Python-
lisdosan tuottamia koosteita. Luettavia ja prosessoitavia raakadatapisteitd on siten enem-
mén kuin mité vélitetddn alustatasolle.
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Tiedonsiirto tehdasverkossa sijaitsevan palvelimen ja PowerBI SaaS-ympaériston vililla
ei ole suoraan mahdollista, silla tehdasverkko on rajattu julkisesta internetisté useilla eri
verkkokerroksilla ja palomuureilla. Suora reititys vaatisi siis monimutkaisia asetuksia
verkkojen vilisiin reitityksiin ja useita palomuuriavauksia. Ongelman ratkaisuna toteu-
tuksessa hyodynnetddn asiakasyrityksen konsernitason ESB-véyldéd (Enterprise Service
Bus), joka toimii integraatiovayléna yrityksen sisdverkoissa ja niiden ulkopuolella sijait-
sevien palveluiden vililla. Arkkitehtuurissa ESB-viyldn voidaan katsoa vastaavan IIC-
mallin padsyverkkoa, joka vilittdd tietoa reuna- ja alustatasojen vililld. Kdytinnossa Po-
werBlI-ympériston REST-rajapinnan URL konfiguroidaan ESB-viyldlle kohdeosoit-
teeksi, ja loT Gatewayn kohdeosoitteeksi asetetaan ESB-véylin tarjoama sisdinen URL.
Tietoliikenteen alku- ja pditepisteiden kannalta védyldn olemassaolo on siis tdysin 14-
pindkyvéd, mutta se yksinkertaistaa viestiliikenteen reititystd huomattavasti, eika tehdas-
verkon tietoliikennettd tarvitse paljastaa sen ulkopuolelle. Véayld mahdollistaisi myds tie-
dostoformaattiin tehtdvid muunnoksia ja muidenkin protokollien vilisié integraatioita.

IIC:n referenssimallin toiminnallisista alueista ratkaisu sisiltdd kommunikaation, raaka-
datan ja sovellustason toimintoja. Kommunikaatiotoiminnon késittdmi toimintoja sisél-
tyy jarjestelmén reunatasolle, kdytdnndssa siis luettaessa tietoa paikallisista tietoldhteist.
Raakadatalle tehtdvad muokkausta edustaa ratkaisussa Python-liitdnnéinen, jonka avulla
tieto muokataan valmiiksi esityskelpoiseen muotoon alusta- ja sovellustasolle. PowerBI-
ympdristd toteuttaa sovellusalueen toiminnallisuuksia, eli tiyttdd liiketoiminnan sille
asettamia vaatimuksia ja toimii sen ensisijaisena kayttoliittymana loppukayttijélle.

4.1.2 Tulokset

SaaS-pohjaisen tuotannon visualisointindyton toteutuksen suurimmiksi eduiksi katsottiin
asiakkaan puolesta sen integroituminen pilvitasolla nykyisiin Microsoft-pohjaisiin palve-
luihin, seka pilvipohjaisen ympariston itsessdén tuomat edut, tdsséd tapauksessa erityisesti
sen siirrettdvyys ja saavutettavuus. Nayton suorituskyky arvioitiin riittdvén hyvéksi sen
kédyttotapausta, eli tuotannon seurantaa varten. Viive arvojen pdivittymiseen tehtaan
OPC-palvelimelta itse ndytolle on joidenkin sekuntien, kuitenkin tyypillisesti alle kym-
menen sekunnin luokkaa, joka riittdd hyvin ympéristossd esiintyvien muuttujien vaihtu-
mistaajuuksien esittimiseen. Hyodynnettdessd valmiita sovellusratkaisuja sekd alusta-
ettd reunatasolla on sovelluksen pystyttiminen nopeaa, eikéd se vaadi kokonaista ohjel-
mistokehitysprojektia eri vaiheineen.

Suurimmaksi haasteeksi projektissa todettiin valitun SaaS-ympériston rajoitteet tiedon
esittdmisen ja muokkaamisen suhteen. Rajoitteet eivit jarjestelmad madritettdessa olleet
selkedsti esilla PowerBI:n dokumentaatiossa, joten ne kohdattiin vasta kun nayttod raken-
nettiin jo ympdristoon tuodusta datasta. Niitd puutteita paikattiin erikseen kehitettdvilla
lisdosalla, joka tarvitsee omat midrittely-, toteutus-, ja testausvaiheensa. Tdma luonnolli-
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sesti vihentdd valmiin alustan nopeasta kdyttdonotosta saavutettuja etuja. Erillinen lisi-
osa heikentdd myos ratkaisun ylldpidettivyyttd ja yleiskayttoisyyttd. Kaikki alustat eivit
myoOskddn valttdméttd tarjoa sopivaa rajapintaa lisdosan kehittdmiselle, tai tarjottu raja-
pinta voi olla vaadittavien ominaisuuksien suhteen rajoittunut.

Voidaankin siis katsoa SaaS-ympéristoon kehitettdvian sovelluksen kehitysvaiheen ole-
van suoraviivainen ja kevyt niin kauan kun ympériston rajoitteet eivit tule vastaan. SaaS-
mallin ldhtokohtaisen joustamattomuuden takia sen puutteita joudutaan joko paikkaa-
maan ympariston ulkopuolella tai ne voivat estié jonkin vaatimuksen tiyttymisen koko-
naan. Niin ollen sovelluksen méiérittelyvaiheen ja alustojen rajoitteiden syvéllisen lépi-
kdynnin merkitys alustavalinnan teossa korostuu, kun teollisen internetin sovellusta suun-
nitellaan toteutettavaksi valmiiden SaaS-ohjelmistojen varaan. Todennikdisesti myds eri
vaatimuksia joudutaan punnitsemaan keskendén: jokin toinen SaaS-visualisointialusta
olisi mahdollisesti tarjonnut parempia tyokaluja datan késittelyyn ja muokkaamiseen,
mutta olisiko télldin jouduttu luopumaan esimerkiksi Microsoft AD-tuesta?

4.2 Case 2: PaaS-tasoinen viestipohjainen sovellusarkkiteh-
tuuri

Toisena case-kohteena esitellddn Microsoft Azuren PaaS-sovelluskomponenteista koos-
tuvaa sovellusarkkitehtuuria, jonka tiedonvélitys perustuu viestiliikenteeseen reuna- ja
alustatasojen vililld. Toteutuksen ldhtokohtana on asiakasyrityksen B halu kerétd useiden
eri tuotantolaitosten automaatiojdrjestelmien tuottamaa prosessidataa pilviympiristoon
sinne kehitettdvien data-analytiikkasovellusten hyodynnettaviksi. Kutakin sovellusta ke-
hittdméan on valittu erilliset yhteistyokumppanit, jotka ovat keskittyneet erityisesti data-
analytiikkaan, mutta asiakasyritys tarvitsee tiedon siirtoon tuotantolaitoksilta pilveen tek-
nisen ratkaisun ja toteutuksen. Asiakasyritys B on valinnut pilvialustakseen Microsoft
Azuren ja pyrkii keskittdméén pilvitoimintonsa sithen. Tiedonsiirtotarpeet vaihtelevat so-
velluksittain muutamasta sadasta datapisteestd muutamaan tuhanteen datapisteeseen. Da-
tan tarkkuusvaatimus vaihtelee sovelluksittain sekuntitasolta minuuttitasolle.

4.2.1 Toteutus

Kullekin sovellukselle on toteutuksessa rakennettu oma tiedonsiirtovéyld, joka kattaa tie-
don vilityksen tehtaan paikallisesta tietoldhteestd pilvessd sijaitsevaan tietovarastoon.
Dataa viedddn véyldn ldpi pilveen jatkuvana viestilitkenteend, jonka ldhetystaajuus on
madritelty sovellusten tarpeiden mukaisesti vaihdellen vililla 1/s — 1/min.

Lopullisten sovellusten analytiikkaansa tarvitsema data kerdtdan tehdasverkoissa sijaitse-
vista paikallisista tietoldhteistd, jotka tdssd yhteydessd ovat automaatiojirjestelmien omia
aikasarjatietokantoja, jotka tarjoavat standardin OPC-rajapinnan. Téti 1IC:n referenssi-
mallin mukaista reunatason kommunikaatiotoimintoa, eli tietojen keruuta paikallisista
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tietoldhteistd toteuttaa arkkitehtuurissa KepServerEX -ohjelmisto. KepServerEX ei si-
nénsd ota kantaa mistd dataa luetaan, esimerkiksi tuotannon logiikoiden suora luenta nii-
den valmistajakohtaisella protokollalla olisi myds toteutettavissa ratkaisuun, mikali val-
mista OPC-rajapintaa ei automaatiojirjestelmin puolesta olisikaan tarjolla. Tdma tuo
joustavuutta arkkitehtuurin kdytdnnon soveltamisessa myos teknisesti eridviin ymparis-
toihin.

Kuvassa 22 esitetddn arkkitehtuurin kdytdnnon toteutus kahdella eri kokoonpanolla. En-
simmaéisesséd dataputkessa KepServerEX ja paikallisen tietoldhteen OPC DA -rajapinta si-
jaitsevat molemmat kevyemmin eristetysséd toimistoverkossa, josta yhteys internetin yli
Azureen voidaan muodostaa yksinkertaisella palomuuriavauksella. Koska seka tietolahde
ettd sitd lukeva KepServerEX sijaitsevat samassa verkossa eikd niiden vilissé ole palo-
muuria, voidaan tietoldhdettd lukea suoraan OPC DA-protokollalla. Monimutkaisempi
tilanne esitetddn kuvan 22 alemmassa dataputkessa, jossa OPC DA-rajapinta tarjotaan
palomuurilla eristetyn automaatioverkon siséilla. Tietoturvasyistd suoraa yhteyttd auto-
maatioverkon sisiltd julkiseen internetiin ei sallita, eiki OPC DA-protokollan rajoitteitten
takia sen tietoliikennettd voida reitittdd palomuurin lavitse toimistoverkossa sijaitsevalle
KepServerEX-asennukselle. Ratkaisuna kiytetddan OPC UA-tunnelointia, jolloin auto-
maatioverkon siséédn tehty toinen KepServerEX asennus lukee tietoldhdetti OPC DA-ra-
japinnan kautta suoraan, toimien samalla itse OPC UA-palvelimena. Koska OPC UA ra-
kentuu TCP/IP-pinon péélle, voidaan se reitittdd kulkemaan palomuurin lavitse ainoas-
taan yhdelld porttiavauksella. Néin ollen perinteinen OPC DA-tietoliikenne voidaan tun-
neloida modernin OPC UA-protokollan avulla automaatioverkosta toimistoverkkoon, ja
sieltd edelleen vilittdd julkisen internetin yli Azureen.
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Kuva 22: Teollisen tiedon siirto pilveen ja kisittely PaaS-resursseilla.
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Kuten edellisen kappaleen SaaS-visualisointisovelluksen toteutuksessa, myos tdssi ark-
kitehtuurissa KepServerEX, tai tarkemmin sen loT Gateway-komponentti, vélittda kerét-
tyd dataa viestipohjaisesti Azuressa sijaitsevalle alustatasolle. Azuren ulkoisena rajapin-
tana toimii loT Hub, johon viestit vilitetidn MQTT-protokollalla julkisen internetin yli.
IoT hub sisiltdd myds tyokalut sithen yhdistévien laitteiden tai jarjestelmien autentikoin-
tiin ja hallitsemiseen. IoT Hub siis osaltaan toteuttaa IIC:n mallin resurssienhallintatoi-
mintoja. Reunatason KepserverEX:n IoT Gateway-liitdnnéisen ja alustatason Azure loT
hubin voidaan yhdessa katsoa toteuttavan arkkitehtuurissa reunan yhdyskéytévin toimin-
not siind mielessé kuin miten IIC:n referenssimalli ne méérittelee.

Alustatason sisdlld viyld rakentuu Azuren PaaS-komponenteista, joista osa siséltyy Mic-
rosoftin loT-palvelutarjontaan, ja osa on yleiskéyttoisid tietovarastoja. [oT hubilta viesti-
liikkennettd vilitetddn Azuren sisdisesti eteenpdin Stream analytics-komponentin avulla.
Stream analytics on Azuren reaaliaikaista viestinvilitysti tarjoava palvelu, joka kuuntelee
IoT Hubia ja valittdd viesteja toisille palveluille, téssa tapauksessa eri tietovarastoille tal-
lennettaviksi [44]. Stream analytics tarjoaa myds tiedon koostamiseen ja muokkaamiseen
liittyvid palveluita, mutta koska kehitettdvdn ratkaisun vaatimuksena on kerdtd nimen-
omaisesti raakadataa, siirretdén viestit tissd toteutuksessa sellaisinaan eteenpdin. Koh-
desovellusten tarpeiden mukaisesti kiytettyja Azuren PaaS-tietovarastoja ovat SQL-re-
laatiotietokannat, NoSQL-kannat kuten CosmosDB sekd Azure Storage Account, jonka
jasenteleméttomain Blob Storageen tietoa tallennetaan suoraan tekstimuotoisiksi tiedos-
toiksi. Stream analytics osaa automaattisesti viedd loT Hubin tarjoaman JSON-muotoisen
sanoman edelleen eri tietovarastoihin vaatien vain pienid konfiguraatiomuutoksia. Viesti
voidaan tulkita esimerkiksi SQL-relaatiotietokannan riveiksi vastaavasti kuin liitteessda A
JSON-sanoma muunnetaan CSV-muotoiseksi. Arkkitehtuurin kdytdnnon toteutukseen ei
siis juurikaan vaikuta missd muodossa tai millaisen rajapinnan takaa dataa lopulta halu-
taan kayttia.

4.2.2 Tulokset

PaaS-tasoisessa pilvisovelluksessa kdytettyjen alustojen peruskonfiguraatio on pilvitarjo-
ajan vastuulla, joten toteutuksen kdytdnnon rakentaminen on suoraviivaista ja koostuu
enemman eri komponenttien konfiguroinnista kuin varsinaisesta sovelluskehityksesta.
Avoimien protokollien ansiosta viyld ei ole myoskéén tdysin kiinted, vaan sitd voidaan
mukauttaa dataa kidyttdvien sovellusten tarpeisiin. Tiedonsiirron viiveet koko dataput-
kelle on arvioitu toteutuksessa melko pieniksi: viive datan luentahetkesta tehtaan aikasar-
jakannasta sen kirjoittamiseen pilvessi sijaitsevaan tietokantaan on normaalin toiminnan
aikana noin kymmenen sekunnin luokkaa. Téssd toteutuksessa esiintyvien sovelluskoh-
teiden kannalta tdiméin suuruusluokan viiveet ovat merkityksettomii, silld data-analytiikka
keskittyy tissd sovelluksessa historiadataan ja kokonaisten aikavélien tietoaineiston ana-
lysointiin, eivitkd pienet viiveet datan saapumisessa hankaloita sen toimintaa, silld datan
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mukana tehdasjarjestelmiltd kuljetettavien aikaleimojen avulla sovelluksen analytiikka-
osuus pystyy paitteleméin datan todelliset mittaushetket. Nopeampia toimenpiteitd suo-
rittavaa sovellusta varten myds tiedonsiirron viiveet olisi arvioitava uudestaan ja optimoi-
tava sitd tarpeen mukaisesti. PaaS-komponentit mahdollistavat nopean skaalautumisen
pystysuunnassa ja tarjoavat melko kattavat monitorointitoiminnot, joten jirjestelmén pul-
lonkaulojen tunnistaminen ja korjaaminen alustatason siséisesti on suoraviivaista.

Haasteena jatkuvassa reaaliaikaisen datan siirrossa ja sen kiyt0ssé rinnakkaisissa sovel-
luksissa on ratkaisun ylldpidettivyys. Koska datavéyld on rakennettu sovelluskohtaisesti
ja se koostuu useista eri PaaS-komponenteista ja sovellustuotteista, joudutaan mahdolliset
konfiguraatiomuutokset tekemédén tyypillisesti useaan eri paikkaan.

Myds datan mallintamiseen liittyvét ongelmat nousevat esille, kun reunatasolta poistutta-
essa siirrytddan pois OPC-protokollan itsessdén tarjoamasta tietomallista ja siirrytddn esi-
merkiksi pelkkéén tekstipohjaiseen datan esitykseen. Kun dataa késitellddn pilvessd vain
tekstipohjaisina avain-arvopareina tai tietokannan tietueina, ei ole endd automaattisesti
kéytettdvissd tydkaluja datajoukon eheyden tarkkailuun. Esimerkiksi yksittdisen datapis-
teen lukemisen epdonnistuessa se yksinkertaisesti puuttuu pilveen siirrettdvista viestista.
Vikatilanne pitiisi pystyd tunnistamaan siitd, ettd mittaus puuttuu datajoukosta, mutta
tdma vaatisi tiedonsiirron ja kertyneen datajoukon eheyden jatkuvaa tarkkailua, mika ei
ole itsessdin sisdllytettynd ratkaisuun. Vastaavassa tilanteessa reunatason OPC-kommu-
nikaatiossa puuttuva datapiste sdilyy tietojoukossa, mutta sen OPC laatuparametri muut-
tuu, joka indikoi ongelmia sen luennassa.

Pilveen keridtyn tietojoukon tdydentdminen jilkikdteen ei ole ratkaisussa itsessddn mah-
dollista, vaan puuttuvia tietoja joudutaan tiydentdimiin manuaalisesti esimerkiksi tehtaan
tietoldhteesta tulostettavalla otteella, joka sisdltdd puuttuvat tiedot. Ratkaisu tarvitsisi siis
kyvyn puskuroida dataa katkoksen ajalta, ja yhteyden palauduttua ldhettimaan puskurin
sisdllon pilveen. KepserverEX:n IoT Gateway pitdd sisédllddn lyhyen 10 tuhannen mit-
tauksen puskurin lyhyitd yhteyskatkoja varten, mutta esimerkiksi jo tuhannella datapis-
teelld tdmé puskuri riittdd vain n. 10 sekunnin katkoksen ajaksi, jonka jilkeen tietoa me-
netetaan.

Ratkaisussa tormitéén helposti myos IoT-terminologian ja teollisen internetin vaatimus-
ten ristiriitaan. Vaikka pilvipohjaiset PaaS-mallin IoT-resurssit tarjoavatkin valtavia las-
kentaresursseja ja tallennustilaa, ei suoranaisia tyokaluja teollisen datan késittelyyn juu-
rikaan ole tarjolla. Siind missd loT-sovellus voi seurata esimerkiksi tuhatta identtisti ku-
luttajalaitetta, pitéisi teollisen internetin sovelluksen ymmartid mihin prosessin osaan mi-
kékin mittaus yhdistetddn, ja miten sité tulisi kédsitelld. Esimerkiksi kanoninen tietomalli,
johon sisddn luettava heterogeeninen data muunnetaan, ja jota eri sovellukset voivat
muuntaa tarvitsemaansa muotoon, voisi olla tarpeellinen. Malliin itseensé voisi siten si-
sallyttda datan késittelyyn tarvittavan metadatan.
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4.3 Case 3: Pilvipohjainen historian — datan keskittaminen ja
jakelu sovelluksille

Kolmantena case-kohteena kdydadn 1dpi ratkaisu, jossa teolliseen ympéristoon suunnitel-
tua aikasarjatietokantaa hyodynnetéén pilviymparistosséd sovellusten keskitettyni tietova-
rastona. Pilvipohjaiseen aikasarjakantaan perustuvan jirjestelmén vaatimukset voidaan
johtaa pitkalti aiemmin kuvatun PaaS-vayldn heikkouksista. Tarpeena ja ldhtokohtana sen
kehittaimiselle on mahdollistaa eri kédyttotilanteisiin soveltuva ja vikasietoinen ratkaisu
tiedon siirtoon ja varastointiin pilviymparistossd. Vastaavasti datan pitéé olla eri tyyppis-
ten sovellusten kéytettdvissd avoimen rajapinnan kautta, ja sen taajuutta ja formaattia tu-
lee voida muokata sovelluskohtaisesti.

Siind missé edellinen PaaS-mallin jérjestelmistd koostuva arkkitehtuuri nojaa pilvitoimit-
tajan PaaS-alustatarjontaan, siirretddn tdssd arkkitehtuurissa reunatason teollisten jérjes-
telmien toiminnallisuutta pilviymparistoon. Nédin automaatiojarjestelmélta asti periytyva
prosessidatan malli sdilyy myds pilvessd, ja my0s tietyt valvontamekanismit saadaan
kiyttoon.

4.3.1 Toteutus

Jarjestelmdn teknisen toteutuksen keskiossé sijaitsee GE Historian-aikasarjatietokanta,
joka on ensisijaisesti prosessidatan varastointiin tarkoitettu tietovarasto. Historian mah-
dollistaa datan kerddamisen useista eri léhteisti, tyypillisesti esimerkiksi automaatiojérjes-
telmdn OPC-palvelimelta. Toteutuksen kannalta olennaisesti Historian voi tarvittaessa
toimia tdysin hajautetussa verkkoympéristdssd, eiké tiedon keruun ja varastoinnin tarvitse
tapahtua samassa verkkosijainnissa. Ensisijaisesti aikasarjatiedon arkistointiin kohdenne-
tun sovelluksen etuna on myos kehittynyt tiedon kompressointi ja téstd saatu levytilan
sadstyminen esimerkiksi puhtaasti tiedostopohjaiseen varastointiin verrattuna. Jarjes-
telmé on myos skaalautuva: kdytto voidaan aloittaa esimerkiksi joillakin sadoilla datapis-
teilld, ja laajentaa ratkaisua pala palalta kisittdméédn useita miljoonia datapisteitd suori-
tuskyvyn heikentymattd. Pilviympéristossd skaalaus on erityisen joustavaa, silld laaS-vir-
tuaalikoneen resursseja voidaan tyypillisesti kasvattaa ketterésti ylospéin.

Historian tarjoaa uusimmasta versio 7:std ldhtien avoimen REST-rajapinnan, joka mah-
dollistaa padsyn kaikkeen sen sisdltdiméiin dataan. REST-rajapinta mahdollistaa tuotteen
integroinnin joustavasti osaksi erityyppisid dataa kuluttavia palveluita, ja on ehdoton
edellytys tuotteen soveltamisessa pilviymparistoon. Tuote sisdltdd itsessddn myos REST-
rajapintaa hyddyntdvin web trend clientin, joka mahdollistaa sen arkistojen selailun ja
visualisoinnin webpohjaisesti.
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Kuva 23: Pilvipohjainen Historian-tiedonkeruuratkaisu

Kuvassa 23 esitettdvassid kdytdnnon toteutuksessa Historian on asennettu Microsoftin
Azuressa sijaitsevaan laaS-virtuaalikoneeseen, jonka kayttdjarjestelmand on Windows
Server 2016 Datacenter. Tiedon keruu tuotantolaitoksilta tapahtuu Historianin hajaute-
tuilla Collector-sovelluskomponenteilla, jotka kytkeytyvit paikallisesti tarjolla olevaan
tietoldhteeseen, kuten OPC-palvelimeen, ja vilittdvit edelleen niiden tarjoamaa dataa
Azuressa sijaitsevaan keskitettyyn Historian-arkistoon. Collectorit voidaan kytked luke-
maan tietoa myds aiemmissa ratkaisuissa esitellyn KepServerEX:n OPC-rajapinnasta,
jolloin dataa voidaan keritd pilviympéristoon mistd vain jarjestelméstd johon KepServe-
rEX tarjoaa laitekohtaisilla ajureillaan paédsyn.

Kommunikaatio collectoreiden ja Historianin vililld tapahtuu Azuren virtuaaliverkon véa-
litykselld siten ettd tuotantolaitoksella sijaitseva palvelin kytketddn Azuren Point-to-Site
VPN-yhteydelld osaksi Azuressa sijaitsevaa virtuaaliverkkoa, jossa myds Historian-pal-
velin sijaitsee. Néin litkenndinti on jatkuvasti salattua, eikd Historian-palvelimen interne-
tiin pdin julkista rajapintaa tarvitse pitdd avoinna. VPN-tunnelin ansiosta verkon konfi-
guraatio nayttdytyy jarjestelmén ndkokulmasta yksinkertaisena, silld palvelimet nékevit
toisensa suoraan sisdverkon IP-osoitteilla. Yhteys on myos vikasietoinen, eli tuotantolai-
toksen palvelin pyrkii yhdistdmddn sen uudelleen yhteyden katketessa. Vaihtoehtona jul-
kisen internetin yli reititettdaville VPN-yhteydelle voidaan yhteys pilveen rakentaa myos
pilvitarjoajan dedikoitua vdyldd kuten Azuren Expressroutea pitkin. Ndin saavutetaan
etuja yhteyden varmuuden ja tietoturvallisuuden suhteen, silld kaikki litkenne tuotanto-
laitoksen ja pilven vililld vilittyy tilloin tiysin julkisesta internetistd eristettyd vaylaa
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pitkin, jonka kapasiteetti on tidysin sen hankkineen yrityksen kdytettidvissd. Vaativaa tuo-
tantokdyttod ajatellen dedikoidun véylin kéytto lieneekin suositeltavaa, mutta vastaavasti
sen kdyttokustannukset ovat huomattavasti yksinkertaista VPN-tunnelia korkeammat.

Datan jakelu sen kuluttajasovelluksille tapahtuu toteutuksessa Historianin REST-rajapin-
nan kautta. Rajapinta tarjoaa useita eri tydkaluja datan noutamiseen. Esimerkiksi raaka-
data-APIn kautta voidaan kysya kaikki kiinnostavien datapisteiden arvot halutulta aika-
vililtd, jolloin rajapinta palauttaa kaikki aikavilin kerétyt datapisteet.

https://<historianservername>:8443/historian-rest-api/vl/datapoints/raw/{tag-
Names}/{start}/{end}/{direction}/{count}

Ohjelma 2. Historian raakadata-API

Raakadata-API saattaa palauttaa kerralla suuren méérian dataa, mikili pyydettyjéd datapis-
teitd on paljon, tai dataa pyydetdédn pitkdlld aikavililld. Esimerkiksi pitkdn ajan trendi-
ndyttod piirtdvan sovelluksen kannalta voi olla tehokkaampaa kdyttda REST-rajapinnan
tarjoamaa interpolointi-APIa, jolle voidaan mééritelld palautettavien datapisteiden mééra
ja intervalli pyydetyn aikavilin sisalla:

https://<historianservername>:8443/historian-restapi/vl/datapoints/interpola-
ted/{tagNames}/{start}/{end}/{count}/{intervalMs}

Ohjelma 3. Historian interpolointi-API

Interpolointi-API siis laskee raakadatasta esityksen, joka vastaa sille annettuja paramet-
rejé.

Reaaliaikaista tietoa tarvitseva datan kuluttajasovellus voi hyddyntdd REST-rajapinnan
tarjoamaa viimeisin arvo-APIa, joka nimensd mukaisesti palauttaa pyydetyn datapisteen
viimeisimmén arvon:

https://<historianservername>:8443/historian-rest-api/vl/datapoints/currenva-
lue/{tagNames}

Ohjelma 4. Historian viimeisin arvo-API

Reaaliaikaisuutta vaativan sovelluksen suunnittelussa on kuitenkin huomioitava Historia-
nin oma datan keruutaajuus: vaikka kéytetddn viimeisintd Historianin tuntemaa arvoa, se
el valttimatta vastaa viimeisintd muuttujan arvoa itse automaatiojérjestelmélla. Padttelya
datapisteen kelpoisuudesta voidaan tehdéd esimerkiksi sen aikaleiman ja nykyhetken vali-
sestéd erotuksesta.

Vaihtoehtona datan suoralle kdytolle REST-rajapinnan kautta on kdyttdd Azuren integ-
rointipalvelu Data Factorya. Myos Data Factory kytkeytyy Historianiin kéyttden sen
REST-rajapintaa, ja sen avulla voidaan muodostaa sdédnnosto, joka kopioi dataa johonkin
kohdepalveluun. Data Factoryn avulla voidaan esimerkiksi lukea jokaiselle Historianin
tarjoamalle muuttujalle edellisen tunnin mittausarvot, muodostaa niistd JSON-sanoma ja
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tallentaa se edelleen kerran tunnissa Azure tiedostopohjaiseen Blob Storageen. Ndin dataa
voidaan tuoda kohdesovellukseen halutun kokoisissa erissi ja kehittdjien kannalta hel-
posti késiteltdvassi tiedostomuodossa.

Sovelluksen tarpeen mukaan Historiania voidaan kdyttad tiedon pitkdaikaisen varastoin-
nin sijaan myds viliaikaisena puskurina maérittelemélld sen arkistoinnille maksimiaika
kuten yksi viikko. Niin ratkaisulla saavutetaan edelleen kaikki sille luetellut edut, mutta
viltytddn tilanteelta, jossa pilveen muodostuu esimerkiksi tehtaan paikallisen aikasarja-
kannan kanssa identtinen datavarasto. Historian itsessdin mahdollistaa myo6s arkistoin-
tiajan asettamisen yksittéisille datapisteille tai -joukoille, jolloin osa datasta voidaan ke-
ratd pitkdaikaisesti ja osa vain puskurinomaisesti.

Vikatilanteiden kannalta Historianiin perustuva arkkitehtuuri tuo joitakin olennaisia etuja
verrattuna esimerkiksi datan jatkuvaan virtauttamiseen. Ensinnékin datan malli on jatku-
vasti sovelluksen tiedossa, ja se tarjoaa itsessién tyokalut esimerkiksi viimeisimpien mit-
tausarvojen tarkasteluun kullekin datapisteelle. Ndin esimerkiksi katkostilanteet datan lu-
ennassa voidaan jiljittda tietylle aikavilille. Ohjelmisto tarjoaa myos tyokalut collecto-
reiden etidkonfigurointiin ja niiden tilan seurantaan. Eri vikatilanteista voidaan rakentaa
hilytyksid esimerkiksi organisaation tietohallinnolle.

4.3.2 Tulokset

GE Historianiin ja datan keskittdmiseen perustuvan ratkaisun perusta on enemmén teol-
lisuusohjelmistojen kuin puhtaasti pilvipohjaisten ratkaisujen maailmasta. Tdma tuo teol-
lisen datan késittelyyn pilvessi selkeitd etuja ja kiytdnnon tydkaluja, jotka puuttuvat lah-
tokohtaisesti IT-tekniikoilla rakennetuista pilvimallin sovellusresursseista. Koska Histo-
rian on itsessddn suunniteltu suurien aikasarja-aineistojen talletukseen, voidaan yhden
keskitetyn asennuksen avulla hallinnoida useista eri dataldhteistd keréttyd dataa. Ohjel-
misto tarjoaa my0s tyokalut datapisteiden nimeédmiseen ja lajitteluun esimerkiksi niiden
ldhteen perusteella, jolloin dataa kuluttavan sovelluksen on helppo valita tarvitsemansa
datat koko aineistosta. Historianin REST-rajapinnan kautta dataa voidaan jakaa kulutta-
ville osapuolille joustavasti.

Koska ratkaisun jarjestelmaarkkitehtuuri nojautuu 1dhinni IaaS-tasoisten virtuaalikonei-
den ja -verkkojen péille, ei se sindnsa vaadi pilvi-infrastruktuuria taustalleen. Sumulas-
kennan periaatteiden mukaisesti vastaavan jirjestelmén voisi rakentaa myos yrityksen
oman datakeskuksen varaan, mikéli esimerkiksi yrityksen politiikka ei sallisi datan vien-
tid sen omien palvelimien ulkopuolelle. Dataa kuluttava loppusovellus voisi silti sijaita
pilvessd, ja yhteys siithen voitaisiin rakentaa esimerkiksi tunneloimalla http-yhteys yri-
tyksen oman palvelimen ja pilvipohjaisen sovelluksen vililla. Tdlloin kuitenkin menete-
tddn mahdollisuus kayttdd ohjelmistoa useampien eri verkkosijainneissa sijaitsevien da-
taldhteiden yhteisené tietovarastona.
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Kaintopuolena ratkaisu on kuitenkin teollisuuden ohjelmistoratkaisuna aloituskustan-
nuksiltaan korkeampi kuin pilvimalliset resurssit, jotka voidaan tyypillisesti hankkia
kayttoon pienelld juoksevalla kustannuksella ja skaalata ylospéin tarpeen vaatiessa. Ai-
van pienelle yksittéiselle sovellukselle tdysimittaisen Historian-jérjestelmén hankinta ei
valttdmatti ole perusteltua, vaan sen edut tulevat paremmin esiin, kun sitd voidaan hyo-
dyntdd useiden eri sovellusten ja jirjestelmien yhteisend tietovarastona mahdollisesti
koko yrityksen laajuisesti. Mikali tehdastason paikallisessa tiedonkeruussa dataa kerétéan
jo aikasarjatietokantaan, voi lopputuloksena olla jarjestelmai, jossa identtinen datamassa
sijaitsee sekd tehtaan ettd pilven tietovarastoissa. Tdma ei sindnsd aiheuta jirjestelmén
kannalta toiminnallisia ongelmia, mutta se voidaan nidhdé arkkitehtuuritason periaateon-
gelmana: miksi kerryttdd kahta identtisté tietovarastoa? Mikali paikallinen aikasarjakanta
ei kuitenkaan tarjoa pilvessd toimimiseen vaadittuja tyokaluja ja tekniikoita, on erillisen
pilveen tehtévin tiedonkeruun teko perusteltua.
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5. JARJESTELMAARKKITEHTUURI

Tassd kappaleessa koostetaan edellisten kappaleiden tiedoista ndkemys siitd, mité tuotan-
tojérjestelmain ja pilvisovelluksen vilisen tiedonsiirron integraation suunnittelussa tulee
huomioida. Kappaleessa etsitddn nikokulmia, joiden perusteella teollisen internetin jir-
jestelmdarkkitehtuureja voidaan arvioida, ja joiden avulla jarjestelméa koskevia haasteita
voidaan luokitella. Liséksi arvioidaan edellisen kappaleen case-arkkitehtuureja muodos-
tettavien ndkokulmia perusteella. Lopuksi pyritddn muodostamaan kunkin ndakdkulman
haasteisiin vastaava jarjestelméarkkitehtuurihahmotelma, joka olisi sovellettavissa usei-
siin eri kdyttotapauksiin. Tavoite hahmoteltavalle arkkitehtuurimallille on toimi suunnit-
telun lahtokohtana eri tyyppisille teollisen internetin tiedonsiirron ja -késittelyn toteutuk-
sille, sekd kohdeyrityksen kéytossi, ettd mahdollisesti yleisemminkin.

5.1 Nakokulmia jarjestelmaarkkitehtuurin arviointiin

Integraatiototeutusta voidaan arvioida useista eri nakokulmista, ja onkin lopullisesta so-
velluksesta ja sen kéyttotarkoituksista kiinni mitka nakokulmat nousevat olennaisimmiksi
kokonaistoteutusta arvioitaessa. Eri ndkokulmat voivat myos siséltia ristiriitaisuuksia toi-
siinsa ndhden, esimerkiksi jarjestelmaan mallikkaasti toteutettu tietoturva koventamisi-
neen voi haitata jarjestelmén laajennettavuutta, ja vastaavasti kdéntden jarjestelmiin teh-
tidvét rajapinnat, joilla mahdollistetaan yleiskdyttoisyyttéd ja laajennettavuutta on huomi-
oitava jarjestelman tietoturvan riskiarvioissa.

511 Vaatimusten tayttaminen

Jotta jdrjestelmai olisi tarkoituksenmukainen, tulisi sen tiyttad sille asetetut odotukset ja
tekniset vaatimukset. Vaatimukset voivat olla eksakteja, kuten esimerkiksi case-kohteen
1 vaatimukset koskien tiedon esittimistapaa, tai ne voivat liittyd jérjestelmén suoritusky-
kyyn tai kustannuksiin. Rakennettaessa teollisen internetin integraatioita voidaan vaati-
muksia tdyttdd joko kehittdmalld itse tarvittavia sovelluskomponentteja, tai kdyttdmalla
valmiita ohjelmistotuotteita., erityisesti kun kéytetién laaS-pohjaisia pilviresursseja.

Jarjestelmdd suunniteltaessa kiytettavissd olevia teknologioita joudutaan karsimaan vaa-
timusten perusteella, ja ne méarittdvit myos kuinka iso osa jérjestelméstd voidaan hank-
kia valmiina, kuten SaaS-ohjelmistoina tai valmiina integraatioratkaisuina. Valmiiden
ohjelmistotuotteiden etu on kiyttoonoton yksinkertaistuminen ja tydmidrdn vahenemi-
nen, silld tarvittavat konfiguraatiot voidaan tehdéa tuotteen itsenséd avulla ilman ohjelmis-
tokehitystyotd. Valmiilla tuotteilla on myos vakauttava vaikutus jérjestelméadn, silld jar-
jestelmin voidaan katsoa ndiden komponenttien osalta koostuvan huolellisesti testatusta
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ja tuotantokdyttoon valmiista ohjelmakoodista. Liséksi valmiit ohjelmistotuotteet saatta-
vat tayttdd useita jarjestelmavaatimuksia kerralla, jolloin ne myds keskittévit jarjestelma-
arkkitehtuuria kokoamalla useita eri toiminnallisuuksia ja integraatioita yhteen.

Valmiit ohjelmistotuotteet ovat kuitenkin niiden tarjoamien ominaisuuksien rajoittamia,
ellei niiden toimittaja tarjoa niiden muokkaamiseen avoimia rajapintoja. Mikali jarjestel-
mén tarpeita tiyttdvid ohjelmistotuotteita ei ole tarjolla, tai jarjestelmin komponenteiksi
valitut tuotteet eivit kykene itsessdédn tdyttimadn jirjestelmélle asetettuja vaatimuksia,
joudutaan puuttuvat tarpeet tayttiméan itse kehitettdvilla sovellusratkaisuilla. Kéytetta-
vissd olevien rajapintojen ja jdrjestelmien puitteissa itse kehitettédvi sovellus tarjoaa laa-
jemman mahdollisuuden jéarjestelmédvaatimusten tdyttimiseen kuin valmiit sovellustuot-
teet, mutta sen myo6té jarjestelmén toteutus muuttuu enemmaén tdyden ohjelmistokehitys-
projektin suuntaan, minki myota esimerkiksi vastuu testaamisesta siirtyy ohjelmistoalus-
tan- tai tuotteen toimittajalta jarjestelmin itsensé toteuttajalle. Tama tarkoittanee myos
vaadittavan kehitystyon huomattavaa lisddntymistd jarjestelméin kokonaistoimituksessa.

5.1.2 Tietoturva

Tietoturvanidkdkulmassa tarkastellaan rakennettavan sovelluksen ympardiviin jirjestel-
miin ja sen késittelemddn dataan kohdistamia tietoturvariskeji. Tehdastasolla riskit koh-
distuvat sovelluksen dataldhteind kdyttdmiin tuotantojirjestelmiin, ja pilvitasolla erityi-
sesti sovelluksen késitteleméédn dataan. Tietoturvandkdkulma ottaa kantaa myds integraa-
tion ja datan kdyttdoikeustasoihin ja siithen keilld on péddsy sen komponentteihin.

Tietoturvanidkokulmasta tiysin hajautetun jarjestelméarkkitehtuurin voidaan katsoa ole-
van ongelmallinen tietoliikenteen monitoroinnin ja hallinnan kannalta. Laitteiden vies-
tiessd suoraan julkisen internetin yli pilvisovellukselle on tietoliikenteen oltava ldhtokoh-
taisesti salattua, jotta tiedot eivit ole kolmansien osapuolten luettavissa. Mikéli salaus
toteutetaan VPN-tekniikoilla, ei organisaation tietohallinnolla tai muulla verkon ylldpita-
jélla ole mahdollisuutta valvoa véyldn liitkennettd, kuten esimerkiksi sen sisélld kéytettyja
protokollia. Verkkoyhteyksien tdydellinen hajauttaminen myds pirstaloi verkon raken-
netta, esimerkiksi suoralla mobiiliyhteydelld pilveen muodostettavat kommunikaatiolin-
kit ohittavat taysin laitoksen varsinaisille automaatioverkoille asetetut tietoturvarajoitteet,
ja toimivat mahdollisena hyokkdysrajapintana laitoksen sisélle. Tietoturvallisuuden var-
mistamiseksi lieneekin siis kestdvampi ratkaisu keskittdd pilveen rakennettavat tietolii-
kenneyhteydet kdyttimééin tunnettuja verkkoja, ja dokumentoimaan niiden rakenne sekd
kaytetyt protokollat. Ndin voidaan varmistua, ettd luodut dataviylit pysyvét valvonnan
alaisina ja ne eivit muodosta selkedsti heikommin suojattua aluetta muuten turvallisessa
ympaéristossa.
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51.3 Yllapidettavyys ja laajennettavuus

Tiedonsiirtoratkaisun ylldpidettdvyys kuvaa miten helposti sen asetuksia tai rakennetta
voidaan péivittdd esimerkiksi muuttuneiden sovellusvaatimusten vuoksi, ja kuinka mo-
neen eri komponenttiin muutoksia joudutaan tekeméin. Laajennettavuus kuvaa mahdol-
lisuuksia lisété tdysin uusia ominaisuuksia jarjestelméén, tai skaalata sitd esimerkiksi suh-
teessa kisitellyn tietosisdllon méaarddan. Jotta jarjestelmé olisi kustannustehokas ja siten
kannattava investointi my0s pitkdlld aikavalilld, tulisi sen olla ylldpidettavissd pienelld
tyomaéérélla, ja laajennettavissa palvelemaan myds sen kdyton aikana ilmenevid uusia tar-
peita.

Esimerkkind ylldpidettivyydestd toimii uusien datapisteiden lisidminen automaatiojér-
jestelmalté pilvisovelluksen saataville: case-arkkitehtuurissa 2 muutokset joudutaan kon-
figuroimaan erikseen reunatason yhdyskdytdville, jotta ne haetaan automaatiojirjestel-
min rajapinnasta ja sisdllytetddn pilveen ldhetettdvadn viestiin, ja mahdollisesti Azure-
ympdriston stream analytics-komponentille, jotta se osaa tunnistaa lisityn datapisteen
saamastaan viestistd. Mikali datan tallennuspaikkana kéytetddn relaatiotietokantaa, jou-
dutaan mahdollisesti myds konfiguroimaan lisdtty datapiste uutena tietokantataulun sa-
rakkeena. Case-arkkitehtuurissa 3 vastaava datapisteen lisdys voidaan tehdd suoraan pil-
viympéristostd késin, silld Historianin konfiguraatiosovellus mahdollistaa siithen kytketyn
reunatasolla sijaitsevan collector-sovelluksen avulla paikallisen tietoldhteen osoi-
teavaruuden selaamisen. Néin lisdttdva datapiste voidaan hakea suoraan osaksi Historia-
nin tiedonkeruuta suoraan pilviymparistostd kasin, ja se on vilittdmisti saatavilla myds
REST-rajapinnan kautta siti tarvitsevalle sovellukselle.

Laajennettavuutta on esimerkiksi uuden paikallisen tietoldhteen, tai kokonaisen tuotanto-
laitoksen lisddminen osaksi jérjestelmén reunatasoa. Jarjestelmdn laajennettavuus voi-
daan arvioida hyviksi, jos lisdys ei itsessddn aiheuta merkittavaa lisdtyotd ja se ei vaikuta
jarjestelmdn aiemmin konfiguroituihin osioihin. Case-kohteista parhaiten laajennettava
on case-kohde 3, silld siind uusi tietoldhde voidaan kasitelld muista taysin erillisend, ja
siltd keritty data saadaan arkistoon automaattisesti jo keréttyd dataa vastaavassa muo-
dossa. Case-kohteissa 1 ja 2 joudutaan muutoksia tekemédn jossain méérin jo olemassa
olevaan toteutukseen pelkkien uusien asennusten lisdksi.
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5.1.4 Yleiskayttoisyys ja siiloutuminen

Arkkitehtuurin yleiskédyttdisyys kuvaa sen soveltuvuutta useiden eri sovellusten yh-
teiseksi tiedonsiirtoratkaisuksi. Mikili datalla on pilvitasolla useita eri kuluttajia, on hyo-
dyllistd, jos niiden tarpeet voidaan tdyttdd yhdelld integraatioratkaisulla useiden rinnak-
kaisten sijaan. Néin viltetdédn myos eri sovellusten vilinen siiloutuminen, eli rinnakkais-
ten ja vaakasuunnassa keskenddn yhteensopimattomien integraatiototeutusten syntymi-
nen. Voimakas siiloutuminen eri integraatioiden valilld heikentdd kokonaisratkaisun yl-
lapidettavyyttd, ja johtanee pitkdlld aikavililla esimerkiksi kasvaneisiin ylldpitokustan-
nuksiin ja heikkoon laajennettavuuteen. Esimerkkitilanne siiloutumisesta esitetdén ku-
vassa 24. Siiloutuneessa kokonaisarkkitehtuurissa jokaiselta tehtaan paikalliselta tietoldh-

I ® A

Sovellus 1 Sovellus 2 Sovellus 3

Integraatiovayla 2
Integraatioviyla 3

Integraatioviyla 1

Paikallinen Paikallinen Paikallinen
tietoldhde 1 tietoldhde 2 tietoldhde 3

Kuva 24: Integraatioratkaisujen siiloutuminen

teeltd on rakennettu oma integraatiovéyldnsa pilvisovellukselle, eivitkd véylit ainakaan
suoraan tarjoa mahdollisuutta jakaa niiden vélittdmié tietoja ristiin dataa tarvitseville so-
velluksille. Esimerkiksi sovelluksen 3 tarvitessa tietoa paikalliselta tietoléhteeltd 2, jou-
dutaan yhteys integraatiovaylddn 2 toteuttamaan erillisend sovelluskehityksend joko so-
vellukseen tai integraatioviyldéin. Vastaavasti jokaiselle vdylélle joudutaan rakentamaan
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oma tietolitkenneyhteys tehtaan jérjestelmiltd pilviympiristoon, jolloin eri integraatio-
véylien yhteisvaikutus tehtaan tietoverkkoihin ja palomuureihin kasvaa.

5.2 Case-arkkitehtuurien arviointi

Tahan arvioidaan kappaleessa 4 esiteltyja case-kohteita edellisessé luvussa tunnistettujen
kriteerien pohjalta, seki listataan niiden merkittivimpid eroja. Arviointi esitetdén taulu-
kossa 2.

Taulukko 2: Yhteenveto case-kohteista.

Case-kohde 1: Tuotannon etenemi- | 2: Viestipohjainen so- | 3: Pilvipohjainen

tasojen kytkenta

ESB-vaylan lapi.

mistoverkosta internetin

sen seuranta vellusarkkitehtuuri Historian
Pilviresurssien SaaS PaaS laaS
palvelutaso
Reunatason tie- Logiikkaprotokollat, OPC Classic, OPC UA, | OPC Classic, OPC
donkeruu ODBC Logiikkaprotokollat UA, Logiikkaprotokol-
lat
Reuna- ja alusta- HTTP/REST yrityksen | MQTT/TLS-likenne toi- | Azure  Point-to-Site

VPN + Historian Col-

vallisuusriskit

yli. lector.
Toteutuksen vaati- | Alhainen Alhainen Kohtalainen
vuus
Yleiskayttoisyys Alhainen Kohtalainen Korkea
ja laajennettavuus
Yllapidon vaati- Alhainen Kohtalainen Kohtalainen
vuus
Siiloutumisriski Kohtalainen Korkea Alhainen
Aloituskustannus | Alhainen Alhainen Korkea
Juokseva kustan- | Kohtalainen Korkea Alhainen
nus
Potentiaaliset tur- | Alhainen Alhainen Kohtalainen

Selkein ja eniten eri toteutusten jarjestelmaarkkitehtuureja eriyttdava tekija on niissd kay-
tettyjen pilviresurssien palvelutaso. Perusrakenteeltaan kaikkien toteutusten reunatason
tiedonkeruu noudatteli samoja suuntaviivoja, eli data keréttiin erillisen yhdyskaytavéaoh-
jelmiston avulla tehtaan alijérjestelmiltd ja siirrettiin eteenpdin pilviympéristdon, mutta
pilvessé datan kisittely erosi huomattavasti juurikin kdytetyn palvelutason vuoksi.

Ainoastaan kohteessa 2 reuna- ja alustatasojen vilinen kytkentd kulkee suoraan julkisen
internetin yli, tosin sekin TLS-salattuna. Kohteen 1 liitkenne vieddin ESB-véylda pitkin,
ja kohteessa 3 hyddynnetéén siirtokerroksen VPN-tunnelointia. Kohteiden 1 ja 2 viesti-
litkkenne koostui JSON-muotoisista viesteistd sisdllytettynd joko http/REST:n tai
MQTT:n hyétykuormaksi, ja kohde 3 litkennéi kdyttden OPC-protokollaa.
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Kohteen 1 kdyttdmén SaaS-pohjaisen sovellusarkkitehtuurin edut tulevat vastaan mata-
lassa toteutuksen vaativuudessa, silld SaaS-ohjelmistoa ei juurikaan tarvitse konfiguroida
kayttoonottoa varten. SaaS-mallin my6td myos sovelluksen aloituskustannukset ovat ma-
talat kuukausiperusteisen laskutuksen ansiosta, ja tietoturvaa voidaan pitdd kohtuullisen
hyvéni, silld sovelluksen toimittaja varmistaa sen. Liséksi SaaS-pohjainen arkkitehtuuri
on vaivaton yllapidettava, silld suuri osa ylldpitotyOstd on sovelluksen toimittajan vas-
tuulla. Arkkitehtuuri ei kuitenkaan ole kovin helposti laajennettavissa tai sovitettavissa
eri kdyttdtapauksiin ilman uutta kehitystyotd. Koska arkkitehtuurille on rakennettu oma
vayléd yrityksen ESB-viyldn ldpi, on siiloutumisen mahdollisuus olemassa, ellei samaa
viylaa kyetd hyodyntdmiin muillekin vastaaville toteutuksille.

Kohteen 2 PaaS-tasoisen sovellusarkkitehtuurin suurimmat edut ovat matalissa aloitus-
kustannuksissa PaaS-mallisten pilviresurssien kdyttoon perustuvan laskutuksen vuoksi.
Myods PaaS-malliset resurssit tarjoavat jokseenkin kevyen toteutusvaiheen sovelluksen
pystyttimiseen verrattuna uuden ohjelmistoprojektin aloittamiseen, silld suuri osa toimin-
nallisuudesta on konfigurointia ja skriptaamista vaille valmista. PaaS-mallisessa toteu-
tuksessa sovelluksen jatkuvan tuotantokdyton juoksevat kustannukset on kuitenkin arvi-
oitava tarkasti etukéteen, silld esimerkiksi Microsoft Azuren useiden PaaS-mallisten re-
surssien laskutus perustuu kisiteltyyn viestimdardin. Suurilla viestiméérilld PaaS-tasoi-
sen sovellusarkkitehtuurin kustannukset voivat nousta korkeiksi, vaikka aloituskustannus
olisikin mitéttdman pieni. Riskinid PaaS-mallisessa dataviyldajattelussa on myos mahdol-
linen siiloutuminen, silld mikéli datan eri kuluttajasovelluksille pdddytdin rakentamaan
omia dataviylid, joudutaan tilanteeseen, jossa ylldpidetdédn useita rinnakkaisia dataviylié.

Case-arkkitehtuurissa 3 toteutettiin keskitettyyn historiatietokantaan ja laaS-mallisiin pil-
viresursseihin perustuva jirjestelmd. Taulukon 2 mukaisesti tdmén ratkaisun merkitta-
vimmait edut ovat hyvissa yleiskdyttdisyydessd ja laajennettavuudessa, matalassa siilou-
tumisriskissé, seké alhaisissa juoksevissa kuluissa. Kiddntdpuolina ratkaisu tarvitsee hie-
man enemmain panostuksia jarjestelméin pystyttimis- ja ylldpitovaiheissa, silld vastuu
myds laaS-tasoisesta infrastruktuurista on jarjestelmén tilaajan vastuulla, ja mikali e1 kay-
tetd sovellusvaatimusten toteuttamiseen valmista ohjelmistoa kuten GE Historiania, jou-
dutaan myds toteuttamaan varsinaisen sovelluslogiikan toteuttaminen omana ohjelmisto-
projektinaan laaS-resurssien pédlle, mikd tarkoittaa merkittdvdd panostusta ennen kuin
sovellus on toimintakunnossa. Historian-ohjelmiston itsensd lisensointi aiheuttaa puhtai-
siin pilvimallisiin resursseihin verrattuna kuitenkin jokseenkin korkeammat aloituskus-
tannukset, mutta esimerkiksi PaaS-mallin jatkuvaan hinnoitteluun nihden ratkaisun
kayttd saattaa silti tulla pitkélld tdhtdimelld halvemmaksi, silld laaS-resurssien juokseva
kayttokustannus on tyypillisesti melko matala.
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5.3 Jarjestelmaarkkitehtuurimallin hahmottelu

Tassd luvussa summataan tunnistettuja integraatiohaasteita ja hahmotellaan yleispateva
periaatetason integraatioarkkitehtuuri, joka vastaa, tai voidaan toteutusvaiheessa soveltaa
vastaamaan useisiin tunnistettuihin haasteisiin, ja joka voi toimia teollisen internetin in-
tegraatioiden suunnittelun lahtokohtana. Malli pyritddn rakentamaan siten, ettd se vastaisi
kunkin aiemmin esitetyn arviointindkokulman ongelmakohtiin. Mallissa ei oteta kantaa
tarkkoihin teknologioihin tai toteutuksen yksityiskohtiin, jotta sen yleiskdyttdisyys ja so-
vellettavuus sdilyvit.

5.3.1 Paasy raakadataan ja yhteys pilveen

Teollisen internetin jirjestelmé on ldhtokohtaisesti riippuvainen siihen kytketyn tuotan-
tojarjestelmén datasta. [Iman mielekéstd dataa ei ole myOskéén teollisen internetin jarjes-
telmdd. Niin ollen ensimmaéinen 14htokohta pilvipohjaista jirjestelmédad suunniteltaessa
onkin muodostaa késitys siitd, onko haluttua dataa jo tarjolla 1dhdejirjestelméssa tai miten
se olisi mahdollista saada tarjolle. Datan saatavuuteen liittyvét haasteet voidaan jakaa
karkeasti kahteen osaan: teknisiin ja liiketoiminnallisiin.

Teknisié haasteita datan saatavuudelle ovat automaatiojirjestelmien kayttdmait mahdolli-
set suljetut protokollat ja rajapinnat, sekd toimiminen eristetyissa ja suojatuissa verkko-
ympéristoissa.

Vaikka esimerkiksi MQTT-protokollaa tukevia ohjelmoitavia logiikoita ja antureita on jo
markkinoilla ja OPC UA mahdollistaa protokollatasolla suoran integraation tehtaan lat-
tiatasolta pilvisovellukselle, eivit ndiméd modernit tekniikat ole vield arkipdivad kaikissa
teollisuusympdristoissd [32]. Tuotantojérjestelmissd vield laajasti esiintyvit valmistaja-
kohtaiset protokollat ja rajapinnat hankaloittavat datan keruuta 1dhdejarjestelmistd, silld
pilviympéristossd toimiva sovellus ei todenndkdisesti voi keskustella suoraan teollisuus-
protokollia kéyttdvien jérjestelmien kanssa. Tehdastasolla kiytettdvid datan ldhteit ja si-
ten my0s protokollia voi olla useita eri tyyppisid, mika entisestiin monimutkaistaa tilan-
netta. Mikéli pilvisovelluksen kehittdjdlld on tarvittava osaaminen ja vaadittavan proto-
kollan madrittely tai jopa valmis ajurikirjasto kdytettdvissdén, lienee mahdollista integ-
roida teollisuusprotokollia osaksi pilvisovellusta, kunhan reuna- ja alustatasoja yhdistiva
padsyverkko sallii tdimén. Teollisuusprotokollien toteuttaminen osaksi pilvisovellusta
kuitenkin vaatinee kiytannossi, ettd kdytetyt protokollat ovat suoraan TCP/IP-pohjaisia,
mikd rajaa esimerkiksi useat kenttdvéylit ja perinteisen OPC DA:n pois vaihtoehtojen
listalta.

Vaadittavan kehitystyon minimoimiseksi ja pilveen tehtévin sovellusméérittelyn paisu-
misen vélttdmiseksi lieneekin hyoddyllisintd suorittaa vaadittavat protokollamuunnokset
jo tehdastasolla yhdyskéytidvad hyddyntéen, jolloin reuna- ja alustatasojen vilinen tieto-
litkkenne voidaan toteuttaa tdysin TCP/IP-pohjaisilla standardiprotokollilla. Esimerkiksi
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kaikkien case-arkkitehtuurien reunatason tiedonkeruu perustuu yhdyskéytiavésovelluksen
kaytolle. Vaikka yhdyskéytavélld on muitakin rooleja kokonaisarkkitehtuurissa, on yksi
sen tarked rooli toimia dataan paasyn mahdollistajana. IIC:n teollisen internetin referens-
simallin mukaisesti yhdyskdytdvén ei tarvitse olla yksittdinen sovellus tai laite, vaan se
voi olla rooli, jonka useammat alijirjestelmit yhdessd toteuttavat. Esimerkiksi kenttd-
vaylid IP-litkenteeksi muuttava laite voi edelleen vilittdd tiedot sovellukselle, joka kom-
munikoi pilvisovelluksen kanssa.

Merkittidva haaste dataan padsylle ovat myds tietoturvasyista tiukasti kontrolloidut ja eris-
tetyt tehdasverkkoympdristot. Pilvisovellukset toimivat médritelmaillisesti julkisen inter-
netin vilityksell4, joten suljettuja tehdasympéristdja joudutaan lahtokohtaisesti aina avaa-
maan, jotta niistd keréttyja tietoja voidaan integroida pilveen. Tdma voi herittdd vastus-
tusta tehdasverkon hallinnossa, silld tehdasymparistoon avatut tietoliikennevaylét voi-
daan helposti ja perustellusti tunnistaa uudeksi tunkeutumisviyléksi tehdasverkkoon.
Koska avauksia joudutaan valttdmaittd tekemdidn haluttujen integraatioiden toteutta-
miseksi, tulisi ne suunnitella siten etti potentiaalinen hyokkaysrajapinta pysyisi mahdol-
lisimman kapeana. Esimerkiksi case-arkkitehtuureissa 2 ja 3 hyddynnetty OPC UA-tun-
nelointi on esimerkki tésti: sen sijaan ettd koko automaatioverkon palomuurein toteutettu
eristys jouduttaisiin purkamaan OPC DA-protokollan rajoitteiden vuoksi, voidaan mo-
dernimmalla OPC UA-protokollalla liikennetté tunneloida salattua vaylaa pitkin eristetyn
verkkoympdriston ulkopuolelle vain yhden palomuuriin avattavan portin ldvitse. Tadma
minimoi hyokkéysrajapintaa eristettyyn verkkoon, mutta ei heikenna itse dataintegraation
toimivuutta. Eri tyyppisten tunnelointiratkaisujen merkitys lieneekin huomattava koko-
naisjarjestelmaarkkitehtuurissa eri osaverkkojen yhdistdvéinad ja samalla tietoturvallisena
ratkaisumallina.

Teknisten haasteiden lisédksi myds ympéroivit organisaatiot ja niiden harjoittama liike-
toiminta voivat tulla vastaan teollisen internetin integraatioiden suunnittelussa. Esimer-
kiksi paikallinen automaatiojarjestelmén toimittaja saattaa ndhda pilviympéristoon kehi-
tettdvén sovelluksen ja jérjestelmin tuottaman datan siirron pilviympéristoon sen itsensa
ulottumattomiin uhkana omalle litketoiminnalleen. Siind missa suljettu automaatiojarjes-
telmé on mahdollisesti sen toimittajan hallussa, ja sen dataa voidaan kéyttd vain toimit-
tajan sallimilla tavoilla, pilveen vietyéd dataa voidaan tarjota mille tahansa sovellukselle.
Tama luo kilpailua eri sovellusratkaisuiden vilille.

Integraatio pilveen herittdd siis kysymyksid siitd kuka omistaa automaatiojarjestelmin
tuottaman datan: sen toimittaja vai tuotantolaitoksen omistava yritys? Tuotantolaitoksen
omistajan kannalta datan avoimuus ja sen mahdollistamat eri tyyppiset sovellusratkaisut
lienevit hyva asia, silld niiden myo6té kullekin sovellustarpeelle voidaan valita tarpeeseen
parhaiten soveltuva ratkaisu. Sovelluksia kehittédville yrityksille teollisen datan avautu-
minen luo merkittivid uusia markkinoita. Suljettuja ympéristdjd hallinnoiva, ja niihin
omia sovellusratkaisujaan kehittédvi toimija voi kuitenkin avautumisen myotd kokea ase-
mansa uhatuksi.
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Liiketoiminnallisten syiden liséiksi datan viennissé pilveen voidaan ndhdd ongelmana luo-
tavien integraatioiden tietoturvallisuus, mahdollisesti arkaluontoisen tiedon varastointi
ulkomaalaisille palvelimille oman IT-hallinnon ulkopuolelle, seké ylipadtdin pilvimallin
mielekkyys: saavutetaanko pilveen kehitettivisti sovelluksista tarpeeksi hyotya, jotta in-
tegraatioita kannattaa rakentaa?

5.3.2 Arkkitehtuurimalli

Tassd kappaleessa késiteltyja teollisen internetin integraatioita voidaan tarkastella sekéa
pysty- ettd vaakasuuntaisina. Pystysuuntainen integraatio kuvaa yksittdisen sovelluksen
integraatiovayldd, joka sisdltda tiedonkeruun tehdastasolla, tiedonsiirron tehdas- ja pilvi-
tasojen vililld, seka pilvitasolla tapahtuvan tiedon késittelyn ja sovelluslogiikan. Vaaka-
suunnassa voidaan tarkastella integraatiokokonaisuutta laajemmin, esimerkiksi yrityksen
eri tuotantojérjestelmien ja -laitosten, sekd dataa hyddyntivien sovellusten ja eri pilviym-
péristdjen tasolla, jolloin saadaan kokonaiskuva rinnakkaisista integraatiovéylista.

Pystysuuntaisen integraation haasteita ovat pilvisovelluksen vaatimusmaiérittelyn ja auto-
maatiojdrjestelmén tarjoamien rajapintojen asettamat tekniset haasteet ja rajoitteet. Esi-
merkiksi edellisessd luvussa kuvatut raakadatan saatavuushaasteet ovat pitkilti pysty-
suuntaisen integraation ongelmia. Myos pilvisovelluksen vaatima dataformaatti ja taajuus
asettavat omat reunachtonsa integraatiototeutukselle. Pystysuuntainen integraatio asettaa
siis reunaehdot yksittdisen dataldhteen ja pilvisovelluksen toiminnalle.

Vaakasuunnassa haasteena on siiloutumisen, eri rinnakkaisten ldhes samaa tehtiavaa var-
ten rakennettujen integraatioratkaisuiden syntymisen vélttdminen. Siiloutunut jérjestel-
maarkkitehtuuri aiheuttaa ylimédérdistd kuormitusta integraatioviyldd ympardiviin jirjes-
telmiin ja verkkoihin, silld samoja viyldn toiminnan kannalta tarpeellisia toiminnallisuuk-
sia joudutaan toteuttamaan useampia rinnakkaisesti. Siilloutuminen vaikuttaa myds koko-
naisarkkitehtuurin kustannuksiin esimerkiksi pédllekkiisten ohjelmistolisenssien sekéd
heikomman ylldpidettdvyyden aiheuttamien lisdtyotuntien myo6téd. Siiloutuneessa jérjes-
telméarkkitehtuurissa myds yksittdisten tietoturvaongelmien havaitseminen on hanka-
lampaa, ja mahdolliset koventamiset joudutaan tekeméén useaan rinnakkaiseen kohtee-
seen. Malliarkkitehtuurin yhdeksi tavoitteeksi otetaan siis siiloutumisen minimointi ja
mahdollisesti sen vilttiminen kokonaan.

Aiemmissa kappaleissa integraatioita on tarkasteltu myos sen hajautuksen nikokulmasta.
IoT léhtee perusperiaatteeltaan litkkeelle laitteiden ja tiedonkeruun hajauttamisesta, esi-
merkiksi maantieteellisesti tai arkkitehtuurin kannalta. Tehdasjirjestelmé, josta kerétté-
vén tiedon varaan pilvisovellusta ollaan rakentamassa, sijaitsee tyypillisimmin kuitenkin
verrattain pienelld maantieteelliselld alueella, ja sen dataa voidaan késitelld yksittdisestd
verkkosijainnista kisin. Koska tyon ldhtokohtana on selvittidd jo olemassa olevien tuotan-
tojarjestelmien integraatioita pilviympéristoon, ei voida tehdi oletusta, ettd kaikki laitteet
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kykenisivét yhdistimdan suoraan internetiin, tai edes TCP/IP-pohjaisiin verkkoihin. Ku-
ten edellisessd luvussa todettiin, joko erityisen yhdyskiytavéohjelmiston, tai useiden yh-
dessd yhdyskédytdvén roolin toteuttavien ohjelmistojen avulla saadaan merkittévid etuja
reunatason yhdistettdvyyteen ja hallittavuuteen. Néin ollen reunatason yhdyskaytéva nos-
tetaan yhdeksi téssd hahmoteltavan mallin olennaiseksi osaksi.

Periaatteellinen arkkitehtuurimallin hahmotelma esitetddn kuvassa 25, joka esittdd kol-
men eri reunatason tietoldhteen ja kolmen eri pilvisovelluksen kytkenndn yhteiseen in-
tegraatiototeutukseen.

El © A

Sovellus 1  Sovellus 2  Sovellus 3

™ 1 /

| Pilvitason palvelukokonaisuus | * Datan varastointi . .
* Datan ehevden varmistaminen
\ L / * Nimedmiskaytinnot
* Datan jakelu sovelluksille
* RKajapinta sumutasclle
Pilwi =
1lvitaso :?
&
e
il
Bl
1]
=
-H
_____________ %‘ | ___
=
=
Sumutaso ﬁ
A N
Sumutason palvelukokonaisuus * Automaation laiterajapinta
* Tiedon keruu, kisitiely ja vilitvs
* Puskurointi katkosten varalta
] * Seuranta ja monitorointi,

halvivkset

Paikallinen Paikallinen Paikallinen
tietoldhde 1 tietoldhde 2 tietoldhde 3

Kuva 25: Arkkitehtuurimalli
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Malli on kuitenkin suunniteltu siten, ettd sekd dataldhteita ettd dataa kuluttavia sovelluk-
sia voisi jirjestelméssd olla huomattavasti enemmaénkin. Malli voidaan jakaa karkeasti
kolmeen osioon: sumu- ja pilvitasojen palvelukokonaisuuksiin, sekd niitd yhdistdivaan
integraatioviyldan.

Jarjestelman reuna-alueella sijaitseva sumutason palvelukokonaisuus voidaan miéritella
yhdistelemilld tyon aikana ilmenneitd reunatasolle liittyvid haasteita reunatason yhdys-
kdytdvan toimintoihin. Yhdyskdytdvd mahdollistaa tarpeenmukaisten protokollamuun-
nosten suorittamisen, jotta tehdasjirjestelmien dataa ylipddtdan voidaan valittad pilviym-
paristoon, ja sithen voidaan yhdistdd myds monipuolisempia raakadatan kédsittelytoimin-
toja, jotka vastaavat tunnistettuihin haasteisiin. Sumutasolle méairitelldin arkkitehtuuri-
mallissa seuraavat palvelut:

e Liitettivyyden ja tiedonsiirron mahdollistaminen teollisuus- ja IT-protokollien
vililla. Case-arkkitehtuurien perusteella tyypillisimmin automaatiojérjestelmén
tarjoama rajapinta on joko OPC-pohjainen, tai valmistajakohtainen logiikkapro-
tokolla kuten Siemens TCP/IP. Niin esimerkiksi kenttdvaylét jadvat rajapinnan
taakse, ja voidaan hyotyd korkeamman tason protokollan eduista.

e Datan késittely. Esimerkiksi datan formaattimuunnokset, koosteiden kuten kes-
kiarvojen laskenta, seké raakadatasta mahdollisesti muodostettavien tunnusluku-
jen laskenta.

e Tiedonsiirron puskurointia katkeavien verkkoyhteyksien varalle miki varmistaa,
ettd pilveen kerdttavd datamassa voidaan pitdd ehednd tehtaan ja pilven vilisen
verkkoyhteyden palauduttua.

e Sumutason palveluiden tilan seuranta ja monitorointi. Mahdollisuus saada ilmoi-
tuksia ja hilytyksid vikatilanteista.

Sumutason palvelukokonaisuus voi olla yksittdinen sovellus, tai useampi sovellus, jotka
yhdessé toteuttavat méaaritellyt toiminnallisuudet. Sovellusten yhdistavit tekijét voivatkin
olla vain niiden kyky kommunikoida keskendén ja niiden sijainti jdrjestelmén reunata-
solla. Huomattava on myos, ettd kaikkien pilvisovellusten ei tarvitse hyddyntdd kaikkia
palvelukokonaisuuden tarjoamia palveluita, mutta jotta se todella olisi yleiskdyttoinen ja
hyddyllinen, sen tulisi pystyé toteuttamaan listatut toiminnallisuudet. Tietoturvan varmis-
tamiseksi ja hallitsemiseksi padsy sumutason palveluihin tulisi rajata vain jéarjestelmin
tekniselle ylldpidolle.

Tehtaan ja pilven vilinen datalinkki muodostetaan mallissa keskitetysti hydodyntéden joko
VPN-tunnelia tai pilvitarjoajan tarjoamaa dedikoitua vaylia, silld edellisessd luvussa ku-
vatun mukaisesti keskitetylld ratkaisulla on teollisuuskéytossd etuja etenkin tietoturvan
suhteen. Tunneloitu yhteys voidaan mairitelld selkeésti vain kahden péétepisteen vilille,
jolloin sen monitorointi on yksinkertaista. Tunnelointi tarjoaa myds kaikelle litkenndin-
nille yliméérdisen suojauskerroksen kéytetystd protokollasta huolimatta. Liikenndinti
tunnelin sisélld voi olla tekstimuotoista viestinvilitystd esimerkiksi MQTT-protokollalla
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case-kohteen 2 tapaan, tai se voi hyddyntda OPC tietomallia ja sen UA-protokollaa kuten
case-kohteessa 3.

Myo6s arkkitehtuurin kolmannen osion, eli pilveen rakennettavan toteutuksen lahtdkoh-
tana on olla hyddyllinen mahdollisimman monipuolisille sovelluksille. Tdmén vuoksi
my0s arkkitehtuurin pilvitaso kuvataan palvelukokonaisuutena, joka pyrkii vastaamaan
useisiin eri datan késittelyn ja mallintamisen haasteisiin. Todennékoisesti kdytdnnon to-
teutuksessa myds pilvitason kokonaisuus on useamman eri palvelun ja PaaS-komponen-
tin yhdessé toteuttama. Pilvitason palvelukokonaisuuden tehtdviksi jarjestelmaarkkiteh-
tuurissa méadritelldén:

e Raakadatan varastointi keskitetysti useista eri dataldhteistd. Varastoinnin tulisi
olla tallennustilan kannalta kustannustehokkaassa formaatissa.

e Datan eheydestd huolehtiminen yhdessd sumutason vastaavan palvelun kanssa.

o Nimedmiskiytdntdjen ylldpito: datapisteiden ja muiden muuttujien nimedminen
siten, ettd niistd voidaan tunnistaa milté tehtaalta, linjalta ja koneelta ne ovat pe-
rdisin.

e Datan tarjoaminen sovelluksille standardirajapinnoin ja helposti kéytettdvéssa
muodossa. Datan mallin ylldpitdminen, ja saapuvan datan muuntaminen tarvitta-
essa tdhan malliin.

e Padsyn mahdollistaminen sekd raakadataan ettd késiteltyyn dataan tarvittavalla
tarkkuudella ja avoimella tiedonsiirtoprotokollalla. Mahdollisuus parametrisoida
kyselyitd esimerkiksi tietylle aikavilille.

e Mahdollistaa viestintd my0s reunatason suuntaan. Tdma vaatii tuen my0ds reuna-
tason palveluilta, jotta tieto voidaan vilittdd aina automaatiojérjestelmaélle asti.

Pilvitason palvelukokonaisuus ei siis sisdlld vield varsinaisten pilvisovellusten kom-
ponentteja, vaan se pyrkii kuvaamaan niiden kehittdmistd helpottavan ja niiden toiminnan
mahdollistavan palveluinfrastruktuurin. My6skéén pilvitason palvelukokonaisuuden ei
tarvitse olla muiden kuin teknisen ylldpidon kéytettivissd, mutta sen sisdltimaélle datalle
tulisi voida madritelld eritasoisia pddsyoikeuksia palvelukokonaisuuden rajapinnoissa.

5.3.3 Ratkaisun arviointia

Edellisessé kappaleessa esitetyn arkkitehtuurthahmotelman ldhtokohtana oli muodostaa
yleiskdyttdinen arkkitehtuurimalli, joka toimisi periaatteellisena viitekehyksend teollisen
internetin tiedonsiirron integraatioiden suunnittelussa. Tassd kappaleessa kdyddin lépi,
miten mallia vastaavan jérjestelmidkokonaisuuden hankintaa voidaan perustella, ja misti
tekijoistd sen takaisinmaksun voidaan katsoa muodostuvan. Tdma on tarkead jarjestelmén
arvioinnin kannalta, silld kuten jo tydn johdantokappaleessa esitettiin, pilvipohjaisten so-
vellusten tarjoamien etujen ja mahdollisuuksien on ylitettdva ne haasteet ja koetut riskit
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mitd niiden vaatimien integraatioiden toteuttaminen vaatii. Mallilla pyritdéin my0s vas-
taamaan kappaleessa 1.1 esitettyyn tyon padtutkimuskysymykseen, eli teollisten jérjes-
telmien ja pilvipohjaisten sovellusten keskindisten integraatioiden hyvien suunnittelupe-
riaatteiden 16ytdmiseen.

Yleiskayttoisyys otettiin esitetyn arkkitehtuurimallin 1&htokohdaksi, silld sen katsottiin
olevan ensisijainen tapa ehkéisté eri jirjestelmien keskindistd siiloutumista. Siiloutumi-
sella taas puolestaan on vaikutuksia kokonaisuuden kustannustehokkuuteen, yllapidetté-
vyyteen ja tietoturvaan. Ndin ollen mallia ei sidota tiettyihin tekniikoihin tai ymparistoi-
hin, vaan sen eri osat kuvataan enemménkin vastuina ja palveluina kuin kiinteind sovel-
luksina.

Ratkaisun myd6td samoja dataldhteitd kiyttavien pilvipohjaisten sovellusten kehitystyo ja
integraatioiden rakentaminen suoraviivaistuu, silld infrastruktuuri datan viemiseksi pil-
veen ja sen jakeluun eri sovelluksille tarvitsee toteuttaa vain kerran. Yksinkertaisimmil-
laan uuden sovelluksen liittdminen jérjestelmédn voi tarkoittaa vain sopivien kyselyiden
kirjoittamista integraation pilviymparistossd tarjoamiin rajapintoihin, jotka ovat jo val-
miiksi testattuja ja madriteltyjd. Ndin ollen mydskdan pilviympéristdssi toimivien sovel-
luskehittdjien ei tarvitse tuntea automaatiojarjestelmin tiedonkeruuta tai muuta reunata-
son toiminnallisuutta voidakseen kehittdd kerdttyyn dataan perustuvaa sovellusta. Toi-
saalta ratkaisun myotd myoskéin tehdasjirjestelmien ei tarvitse tukea moderneja IT-pro-
tokollia tai OPC UA:ta jotta niiden dataa voidaan hyodyntdi pilvipohjaisesti, kunhan ne
tarjoavat sopivan rajapinnan, johon voidaan kytkeytyd sumutasolta kisin.

Datan varastointi keskitetysti pilviympéristoon standardirajapintojen- ja protokollien
taakse mahdollistaa sen jakelun yhdesti sijainnista ja vaadittavassa muodossa. Néin dataa
voidaan jakaa eri tyyppisille yrityksille, esimerkiksi analytiikkaa, koneoppimista ja ra-
portointia varten. Ylipddtdan ratkaisu mahdollistaa datan tarjoamisen automaatiotoimit-
tajasta riippumatta. Koska ratkaisun datan varastointi ei ota kantaa reunatason tiedonke-
ruuseen, voidaan useiden eri laitosten ja tehtaiden dataa kerdtd yhteen sijaintiin. Tdma
mahdollistaa raportoinnin ja yksikoiden vertailun esimerkiksi tehdas-, laitos- tai koneta-
solla. Raportteja voidaan myds jakaa yrityksen sidosryhmille ja muille toimijoille, silld
ne eivit sijaitse kiintedsti milldén laitoksella.

Jotta arkkitehtuurimalli todella olisi yleiskdyttdinen, tulisi sen reuna- ja sumuosuuden olla
toteutettavissa eri tyyppisissd tehdasymparistdissd. Lisdksi tyon ndkdkulmana on jo ole-
massa olevien laitteiden hyodyntdminen teollisen internetin sovelluksissa, joten sumuta-
son toteutuksella tulee olla laaja tuki useille eri automaatiolaitteille ja -protokollille. Mal-
lissa timéd on toteutettu reunan yhdyskdytdavén avulla. Télld mahdollistetaan ratkaisun
kaytto eri ympéristdissé, ja minimoidaan tarve tehdd muutoksia tai investointeja olemassa
oleviin tuotantojdrjestelmiin. Laajalla teknologiatuella véltetdan my0s toimittajariippu-
vaisten ratkaisujen syntyminen.
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Vastaavasti myoskdén jérjestelmén pilvitaso ei voi olla riippuvainen yksittdisestd pilvi-
toimittajasta, silld nopeasti kehittyvien pilvialustojen vélille voi ajan mydté kehittyd mer-
kittdvid eroja esimerkiksi hinnoittelun tai ominaisuuksien suhteen. Yksittdiseen toimitta-
jaan sitoutuminen voi aiheuttaa myos kysymyksia liittyen sen tarjoamien palveluiden ja
niihin talletetun datan sdilyvyyteen. Néin ollen toteutuksen pilveen tehtidvan toteutuksen
tulee olla siirrettdvissé eri alustojen vililld. Tamé kaytdnndssd rajaa SaaS-sovelluskom-
ponentit pois toteutuksesta, silld niiden ominaisuudet vaihtelevat toimittajittain, eivétka
niiden konfiguraatiot ja tietosisillot ole tyypillisesti siirrettdvissd suoraan kilpaileville
tuotteille. Mikéén ei kuitenkaan estd hyodyntdmaésti integraatiopalvelun pilveen tuotta-
maa dataa SaaS-sovelluksessa, mutta integraatioiden osaksi ne eivét sovellu. Eri pilvitar-
joajien PaaS-tarjonta vastannee ominaisuuksiltaan toisiaan, mutta vastaavasti toteutuksen
sitominen vain yhden toimittajan tarjontaan rajoittaa siirtoa toisille alustoille, silld myos-
kain PaaS-komponentit eivét ole identtisid eri alustojen vélilla. Kaikista varminta ratkai-
sun siirrettivyyden suhteen onkin siis kéyttdd laaS-pohjaisia resursseja, jolloin esimer-
kiksi tietyn kdyttdjarjestelman pédélld toimivat integraatiosovellukset voidaan ajaa minka
tahansa pilvitoimittajan tarjoamassa [aaS-virtuaalikoneessa. Myos esimerkiksi ratkaisun
mahdollisesti vaatimat tunneloinnit ja muut verkkokonfiguraatiot voidaan rakentaa pilvi-
tarjoajan laaS-virtuaaliverkkojen varaan. [aaS- ja PaaS-resursseja voidaan tietyssd méérin
hy6dyntidd myos ristiin: esimerkiksi PaaS-tasoinen tietokanta voi toimia laaS-alustalle ra-
kennettavan sovelluksen tietovarastona, jolloin saadaan siirrettya sen yllépitovastuuta pil-
vitarjoajalle.

Muodostetun arkkitehtuurimallin tiedonsiirto reuna- ja alustatasojen vililld perustuu kes-
kitettyyn tiedonsiirtovdyldan, joka voi olla esimerkiksi VPN-tunneli tai pilvitarjoajan de-
dikoitua reititystd kayttava viyld. Keskitetty ratkaisu tuo etuja tietoturvamielessd, silld
viyléd voidaan alistaa samalle monitoroinnille kuin mité yritys tekee muullekin siséiselle
verkkoliikenteelleen. Viyld on myds itsessddn salattu, ja sen sisdlld voidaan lisdksi kayt-
tdd pelkistddn salattuja protokollia, jolloin ratkaisun tietoturva muodostuu “sipulinkuori-
maisesti” useista kerroksista. Arkkitehtuurimielessé ratkaisun tarjoama siiloutumisen mi-
nimointi edistdd myds sen tietoturvaa, silld mitd vihemmaén siiloutunut ja pirstaloitunut
jarjestelma on, sitd vihemmaén se tarjoaa potentiaalista hyokkaysrajapintaa ja tietoturvan
kannalta huonosti konfiguroituja komponentteja. Keskitettyyn ratkaisuun on myos hel-
pompi tehdéd tietoturvatarkastelua, kuten koventamista, ja sen asetusten monitorointi on
helpompaa.

Hahmoteltu arkkitehtuurimalli on luonteeltaan melko kokonaisvaltainen, silld se pyrkii
huomioimaan useita eri haasteita ja mahdollisia toteutusymparistdjd. Tdméan vuoksi tiy-
sin sitd vastaavan jirjestelméin pystyttiminen voi olla yliampuvaa pienen pilvisovelluksen
tai pilottihankkeen pohjaksi. Pienemmaéssd hankkeessa voikin olla kannattavaa karsia
sumu- ja pilvitasojen palvelukokonaisuuksia vastaamaan paremmin sovelluksen suoria
jarjestelmavaatimuksia. Malli tdyttdnee kuitenkin tavoitteensa, eli sitd voidaan kayttad eri
tyyppisten integraatiototeutusten suunnittelun ldhtdkohtana.
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Tulevaisuudessa OPC UA saanee merkittidvin roolin etenkin reunatason kommunikaation
yleisprotokollana, sekd mahdollisesti myds pilviympériston sisdisess teollisen datan ké-
sittelyssd. Esimerkiksi Microsoftin Azureen kehittdmi Connected Factory-konsepti [45]
mahdollistaa OPC UA:n hyddyntédmisen pilven ja reunatason vilisessd tiedonsiirrossa, ja
pilvisovellusten kytkemisen suoraan palvelun avulla luotavaan OPC UA linkkiin. Micro-
soft on myo6s osallistunut OPC UA:n kehitystyohon ja tuottanut kirjastoja, joiden avulla
OPC UA:ta voidaan integroida Azure-sovelluksiin. Moderni OPC UA siis hyvin toden-
ndkoisesti tulee syrjayttdmain perinteisen OPC DA:n sekd valmistajakohtaisia protokol-
lia reunatason tietoliikenteessd, ja se voi myds yksinkertaistaa linkin rakentamista tehtaan
ja pilven vililld sen tietoliikenneominaisuuksien, kuten tunneloinnin ansiosta. Se ei kui-
tenkaan pysty itsessdén vastaamaan kaikkiin malliarkkitehtuurin sumutasolle miariteltyi-
hin ongelmiin, kuten esimerkiksi tiedon puskurointiin. Néin ollen yhdyskéytdvéén ja siti
ympardiviin palveluihin perustuva malli pysynee kéyttokelpoisena, vaikka OPC UA ja
muut modernit protokollat tulevaisuudessa yksinkertaistavatkin integraatioiden rakenta-
mista tehtaan ja pilven vilille.
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6. YHTEENVETO

Tassd diplomitydssi selvitettiin jo olemassa olevien teollisten jarjestelmien tiedonkeruun
integrointia osaksi pilvipohjaisia sovelluksia. Tyo jakaantui karkeasti kolmeen vaihee-
seen, joista ensimmadisessé luotiin yleiskatsaus aiheeseen kirjallisuusléhteiden pohjalta,
toisessa aihetta konkretisoitiin case-kohteilla, ja kolmannessa kerétystd tiedosta hahmo-
teltiin vastauksia tutkimusongelmaan.

Tyon ensimmaéisessa vaiheessa eli kappaleissa 2 ja 3 taustoitettiin aihetta kirjallisuuslidh-
teiden pohjalta ja saatiin késitys mistd osista jo-olemassa olevaa automaatiojirjestelmaa
hyodyntiva teollisen internetin sovellus koostuu. Kappaleessa 2 kéytiin 1dpi automaa-
tiojdrjestelmien perinteistd rakennetta seki teollisen internetin malleja ja sitd, miten ne
pyrkivdt murtamaan perinteisen automaation rakennetta. Erityisesti IIC:n teollisen inter-
netin referenssimalli toimi viitekehyksend my6s tyon myohemmissd vaiheissa. Kappa-
leessa 3 tehtiin katsaus teollisen internetin jérjestelmén kisittelemén datan luonteeseen ja
keskeisimpiin tiedonsiirron integraatiotekniikoihin, kuten jérjestelmin eri protokolliin
sekd verkkoratkaisuihin. Lisdksi kéytiin lyhyesti ldpi kaupalliset ohjelmistotuotteet, jotka
toimivat seuraavan osion case-kohteiden rakenneosina.

Toisessa vaiheessa eli kappaleessa 4 esiteltiin kolme erityyppisté tapaa toteuttaa integraa-
tio pilvipohjaisen sovelluksen ja sen tuotantolaitoksella sijaitsevan dataldhteen vélille
kéayttden asiakasprojekteina toteutettuja arkkitehtuureja case-kohteina. Jarjestelmille yh-
teinen piirre oli, ettd asiakasyritysten ajattelumalli on hyvin sovellusldhtdista ja toteutus-
ten ldhtokohtana on tyypillisesti jonkin kdyttotapauksen toteuttaminen pilviympéristossa,
ei niinkdén siirtyminen kertaheitolla koko tuotannon digitalisoivaan IloT-jirjestelméén.
Case-kohteista voidaan myds tehdd johtopditds, ettei tdlla hetkelld yksittdisilld toimitta-
jilla ole tarjolla ratkaisuja koko jérjestelmératkaisun toimittamiseen: pilvipalveluiden toi-
mittajilla on tarjota runsaasti laskentatehoa ja talletustilaa seké eri alustoja ja sovelluksia
tiedon kisittelyyn, mutta ei juurikaan tdysin valmiita tydkaluja tiedon siirtoon tehtaan
tietojdrjestelmistd niiden omalle alustalle. Vastaavasti teollisen kentdn toimittajilla on
valmiudet toimia erilaisten teollisten tietojarjestelmien kanssa ja késitelld niiden tietoa,
mutta ei tdysin valmiita keinoja datan viemiseksi pilveen ja kisittelyyn pilvialustoilla.
Niéin ollen avoimien rajapintojen ja eri toimittajien yhteistyon merkitys korostuu pilvi-
pohjaisen jirjestelmén kokonaisarkkitehtuurin suunnittelussa.

Kappaleessa 5 eli tyon kolmannessa vaiheessa tarkasteltiin integraatioratkaisujen arvioin-
tiperusteita ja ndkokulmia, ja pyrittiin muodostamaan késitys hyvistd suunnitteluperiaat-
teista integroitaessa olemassa olevia teollisuusjarjestelmid osaksi teollisen internetin so-
velluksia. Tuloksena saatiin ensisijaisesti laaS- ja PaaS-komponentteja hyodyntava mal-
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liarkkitehtuuri, joka tarjoaa viitekehyksen ja infrastruktuurin eri tyyppisten teollisuusjér-
jestelmien ja pilvipohjaisten sovellusten vilisiin tiedonsiirron integraatioihin. Mallissa
madriteltiin sumu- ja pilvitasoille palvelukokonaisuudet, joiden tiyttdmiselld arveltiin
parhaiten vastattavan eri tyyppisiin integraatioratkaisuun kohdistuviin haasteisiin. Arkki-
tehtuurin tavoitteina olivat ensisijaisesti siilloutumisen minimointi ja yleiskayttdisyyden
mahdollistaminen. Néiden ndkokulmien katsottiin vaikuttavan myos esimerkiksi toteu-
tuksen tietoturvaan ja laajennettavuuteen. Mallin arvioitiin vastaavaan tydlle asetettuun
tutkimusongelmaan, eli tarjoavan ndkokulmia ja hyvid suunnitteluperiaatteita olemassa
olevien automaatiojérjestelmien ja pilvipohjaisten sovellusten vilisiin integraatioihin, ja
se soveltuu hyvin eri tyyppisten integraatiototeutusten suunnittelun lahtokohdaksi ja oh-
jenuoraksi.

Ty0ssa kisitelty ja esiin tuotu alan nykytilanne saattaa jadda teollisen internetin sovellus-
ten aikajanalla erddnlaiseksi vélivaiheeksi, jossa tehdastason sisdltdvit vield paljon eri
legacy-tekniikoita, eikd esimerkiksi OPC UA ole viela kaikkialla tdydellisesti tuettu stan-
dardi. Tehtaan lattiatasolta alkavan ja pilveen padttyvén tiedonsiirtopolun sisiltimien tek-
nologioiden ja menetelmien yhtendistiminen yhdeksi viyléksi ei ehké ole vield realismia
kaikkialla, mutta juurikin OPC UA:n ja pilvialustojen kehittymisen vuoksi se voi tulevai-
suudessa olla. Ty0ssé tunnistetut suunnitteluperiaatteet kuten yleiskiyttoisyyteen ja laa-
jennettavuuteen panostaminen integraatioiden toteuttamisessa sdilynevit silti relevant-
teina jatkossakin, vaikka tekniset toteutukset tehtaan ja pilven vililld jossain mairin yk-
sinkertaistuisivatkin ja tarve erillisille yhdyskaytéville protokollamuunnoksineen véheni-
sikin.
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LIITE A: RAAKADATAVIESTI JSON JA CSV
MUOTOISENA
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{

"timestamp": 1502954301198,
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{
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"t":

"id":

g

"id":

g

"id":

g

"id":

"t
}]
}
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[

"Simulation Examples.
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"Simulation Examples.
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1502954300760

"Simulation Examples.
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1502954300760

"Simulation Examples.
: 39.9994,

1502954300760
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Functions.Rampl",

Functions.Sine2",

Functions.Rampl",

Functions.Sine2",

Functions.Sine2",

Examples.Functions.Rampl",43,1502954285762
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Examples.Functions.Sine2",39.9994,1502954300760
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